
Universidade Federal da Paraiba- UFPB 

Centra de Ciencias e Tecnologja - CCT 

rjepartarnento de Sistemas e Compiitacao - DSC 

Cborclenacao de P6s<jraduacao em Infixmatica - COPIN zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Tolerancia a Fa! has em Java 

atraves de Comunica^ao em Grupo 

por 

LILIANNE DANTAS CIRNF 

Campina Grande, Dezembro de 1999 



LILIANNE DANTAS CIRNE zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Tolerancia a Falhas em Java 

atraves de Comunicacao em Grupo 

Dissertacao de Mestrado submetida a Cbordenacao do 

Curso de Pos-Graduacao em Informatica da Universidade 

Federal da F»araiba-Campus II como reqidsito partial para a 

oteucao do grau de Mestre em Inforrnatica 

Orientador Raimundo Jose de Araujo Macedo 

Area de Concentracpao: Ciencia da Computacao 

Campina Grande, Dezembro de 1999 



 

 

 

 

 

 

 

 

 

 

 

 

 

 



TOLERANCIA A FALHAS EM JAVA ATRAVES DE COMUNICACAO EM 

GRUPO 

LILIANNE DANTAS CIRNE 

DISSERTACAO APROVADA EM 13.12.1999 

PROF. RAIMUNDO JOSE DE ARAUJO MACEDO, Ph.D 

Orientador 

PROF. PAULO ROBERTO FREIRE CUNHA, Ph.D 

Examinador 

PROF. JACQUES PHILIPPE SAUVE, Ph.D 

Examinador 

CAM PEN A GRANDE - PB. 



Agradecimentos zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Agradeco aos meus familiares pelo apoio constante; aos meus pais Lucia e Lindenberg pelo 

suporte incondicional e determinante para a realizacao deste trabalho, meus irmaos 

Lucianne e Lincoln e minha vo Barbara por tornar minha temporada em Campina Grande 

maravilhosa. 

Agradeco ao Professor Raimundo Macedo pela orientacao no desenvolvimento deste 

trabalho e pelo acompanhamento e incentivo na sua realizacao. Aos membros e ex-

membros do LaSiD que fazem deste laboratorio um otimo ambiente de trabalho: Socorro, 

Deise, Criston, George, Joao Bulhoes, sempre me ajudando nas duvidas e Luiza, 

companheira em todos os momentos. 

As minhas amigas Sueli e Paula que tornaram os momentos de lazer ainda mais agradaveis. 

Agradeco a CAPES pela concessao da bolsa de mestrado. 

Aos funcionarios e professores da Coordenacao de Pos-Graduacao em Informatica da 

UFPB 



Resumo zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

O intenso uso dos Sistemas Distribuidos em aplicacoes de diversas naturezas tern levado a 

uma necessidade cada vez maior de aplicacoes confiaveis. Esses sistemas devem oferecer 

suporte a Tolerancia a Falhas, ou seja, os sistemas nao devem interromper seu 

funcionamento mesmo na presenca de falhas de alguns componenteszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (hardware ou 

software) e dados. A tecnica de replicacao ativa de componentes e frequentemente utilizada 

quando se quer implementar tais servicos de alta disponibilidade e tolerantes a falhas. 

Alguns Sistemas de Comunicacao em Grupo ja oferecem um suporte para a construcao de 

aplicacoes distribuidas tolerantes a falhas; entretanto, a maioria desses sistemas nao sao 

portaveis, uma caracteristica muito importante em sistemas distribuidos. 

Neste contexto, a linguagem Java vem adquirindo grande importancia nos ultimos anos, 

devido principalmente a sua caracteristica de portabilidade e suporte ao desenvolvimento 

de aplicacoes distribuidas. No entanto, a linguagem Java nao oferece suporte a Tolerancia a 

Falhas que permita a um servico distribuido continuar funcionando corretamente caso 

alguns de seus componentes falhem. 

Este trabalho apresenta uma proposta para adicao de Tolerancia a Falhas ao ambiente Java 

capaz de suprir as necessidades da replicacao ativa. O sistema desenvolvido, denominado 

iBusTF (iBus Tolerante a Falhas), acrescentou ao iBus novas propriedades de Comunicacao 

em Grupo necessarias para manter a consistencia num grupo de replicas ativas: ordenagao 

total e membership atomico. A abordagem adotada tern a vantagem de somente usar 

recursos ja disponiveis em JAVA, mantendo total compatibilidade com o sistema iBus. 



Abstract zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

The intense use of Distributed Systems in different kinds of applications demands more 

reliability of these applications. The systems should be prepared to tolerate faults, i.e., a 

system should not interrupt its operation in the presence of some components (hardware or 

software) and data faults. Active replication is usually used when one aims at building such 

high available and fault-tolerant services. Some Group Communication Systems already 

offer support for the development of fault tolerant distributed applications. However, most 

of those systems are not portable, a very important property in distributed systems. 

In this context, the Java language has become widely used in Distributed Systems in the 

last years, specially due to its portability and facilities for the development of distributed 

applications. Nonetheless, Java provides no support for the development of fault-tolerant 

distributed applications which can continue to function properly despite component 

failures. 

This paper describes an approach for fault-tolerance in Java which can meet the 

requirements of active replication. In order to achieve that, an extension to the iBus 

package designed by Silvano Maffeis [MAF96] has been developed and implemented. The 

developed system, named iBusTF (fault-tolerant iBus), added new group communication 

properties required by active replication :zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA total order delivery and atomic membership. The 

approach adopted has the advantage of only using Java resources, keeping total 

compatibility with the iBus system. 
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Capitulo 1 

Introducao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Neste capitulo sera apresentada, a partir de uma breve descricao de Sistemas 

Distribuidos, Tolerancia a Falhas e da linguagem Java, a motivacao para o presente 

trabalho. O capitulo e finalizado com a estrutura da Dissertacao. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

I 



CAPITULOzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 1 - INTRODUCAO - 2 -

Os Sistemas Distribuidos sao geralmente caracterizados por um conjunto de objetos 

(processos ouzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software em execucao), localizados em estates de trabalho 

independentes (PCs, Servidores, Laptops, etc.), onde os objetos se comunicam por troca 

de mensagens atraves de uma rede de comunicacao (figura 1.1). O desenvolvimento dos 

Sistemas Distribuidos foi impulsionado principalmente pelo surgimento das redes de 

computadores nos anos 70, pelo barateamento dos computadores pessoais, tornando-se 

de facil aquisicao para uma grande fatia da populacao mundial e pelo desenvolvimento 

de software para sistemas distribuidos. 

u r n zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

r 

Rede de Comunicacao 

o o o 

Figura 1.1: Modelo dos Sistemas Distribuidos 

Os Sistemas Distribuidos apresentam algumas vantagens sobre sistemas centralizados 

tais como. compartilhamento de recursos, paralelismo, a presenca de diversas estacoes 

de trabalho possibilita a execucao de tarefas em paralelo, contribuindo para um aumento 

de desempenho, e a flexibilidade para adicionar novos componentes, sem interrupcoes 

no funcionamento do sistema[CDK94]. No entanto, existem alguns problemas 

relacionados aos Sistemas Distribuidos como a complexidade no desenvolvimento de 

software para sistemas distribuidos, saturacao na rede de comunicacao e principalmente 

falhas dos componentes. Se o sistema distribuido nao estiver preparado para "tolerar 

falhas", a falha de um componente pode comprometer o funcionamento do sistema 

como um todo. 



CAPITULO 1 - INTRODUCAO -3_-zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

0 objetivo da tolerancia a falhas e garantir a continuidade do servico oferecido mesmo 

na presenca de falhas. Por ser um ponto importante no contexto dessa dissertacao, 

apresentaremos os conceitos de erro, falha e defeito. Utilizaremos a terminologiazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA fault 

para designar falha, error para erro e failure para designar defeito. 

Esses termos tern significados diferentes do ponto de vista de tolerancia a falhas. Falha 

pode ser causada por software (problemas de especificacao e implementacao), hardware 

(componentes defeituosos) ou agentes externos (radiacao, interferencia eletromagnetica, 

entre outros)[JAL94]. O erro e causado por uma falha. Se existe um erro no sistema, 

entao existe uma seqiiencia de acoes que podem ser executadas pelo sistema e que 

levarao a um defeito, a nao ser que tecnicas de Tolerancia a Falhas sejam empregadas 

[JAL94]. Um componente e considerado defeituoso quando nao atende as 

especificacoes para o qual foi projetado. 

As falhas sao classificadas levando-se em consideracao o sistema de comunicacao 

adotado, sincrono ou assincrono. Nos sistemas sincronos ha um limite de tempo 

conhecido para a execucao de acoes. Nos sistemas assincronos nao ha um tempo 

maximo para que as ac5es sejam executadas, e o tempo de transmissao das mensagens 

nao e conhecido. Nesses sistemas e impossivel distinguir entre a falha de um membro e 

atrasos nos canais de comunicacao. 

Nos sistemas sincronos as falhas podem ser divididas em quatro categorias: fail-stop, 

omissao, performance e bizantinas[JAL94]. Uma falha e do tipo fail-stop quando um 

componente para de funcionar e nao emite mais nenhuma resposta. Uma falha de 

omissao ocorre quando um componente nao responde as solicitacoes recebidas, e uma 

falha de performance ocorre quando um componente responde as solicitacoes fora do 

intervalo de tempo especificado. Uma falha bizantina ou arbitraria ocorre quando um 

componente responde a uma solicitacao de maneira diferente ao qual foi especificado. 

As quatro categorias de falhas formam um hierarquia, como mostra a figura 1.2. A falha 

do tipo fail-stop e a mais restritiva e a falha bizantina engloba os outros tipos de falhas. 



CAPITULO 1 - INTRODUCAO 4 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 1.2: Hierarquia de falhas nos sistemas sincronos 

Nos sistemas assincronos as falhas sao divididas emzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA crash, omissao e bizantina. Em 

relacao a hierarquia da figura 1.2, nos sistemas assincronos nao ha falhas de 

performance e falhas do tipo fail-stop sao denominadas crash. Nessa dissertacao, 

adotamos o modelo assincrono e falhas do tipo crash, utilizado na plataforma 

BCG[MACa95, MACb95, MAC98, GM98, LMa99] e no sistema iBus[MAF96]. 

As tecnicas utilizadas para prover Tolerancia a Falhas caracterizam-se pela redundancia, 

ou seja, a presenca de componentes {Hardware e Software) ou informacoes 

redundantes. Cada membro do grupo constitui-se de um componente do sistema, e deve 

ser individualmente confiavel, garantindo que o servico continuara a ser oferecido 

dentro das suas especificacoes mesmo na presenca de falhas de alguns componentes. 

Em funcao da tecnica de replicacao utilizada e para garantir a consistencia do grupo de 

replicas, a atualizacao de um componente deve ser seguida pela atualizacao de todas as 

replicas, atraves de propriedades da Comunicacao em Grupo, como difusao confiavel 

(uma mensagem enviada e recebida por todos os membros) e ordenacao de mensagens. 

Em especial, a replicacao ativa de componentes (active replication)[SCH90] e 

frequentemente utilizada quando se deseja implementar servicos distribuidos de alta 

disponibilidade e tolerantes a falhas. Nessa tecnica de replicacao, as mensagens 

enviadas devem ser percebidas pelas replicas na mesma ordem global (ordenacao total) 

e as mudancas na composicao do grupo (entradas, saidas e falhas) devem ser percebidas 

numa ordem mutuamente consistente entre as replicas (membership atomico - ver 

capitulo 2). 
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membros nao suspeitos de falha, ja suspeitaram da falha de Ok. Oj envia entao um 

evento de confirmacaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (Confirmed), indicando que o acordo foi alcancado. Os membros 

invocam entao a operacao updateView() para remover ( \ do grupo. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.3 - Detalhes da Implementa^ao 

A camada TF implementada neste trabalho e composta por um conjunto de classes. 

Nessa camada encontram-se implementadas as operacoes comuns a todas as camadas do 

iBus e as operates para a realizacao do acordo sobre a falha de membros e para 

mudanca da visao do grupo. A camada TF tambem manipula sete tipos de eventos: 

Message, View, MessageNull, Suspect, Refute, Recovery e Confirmed, todos heranca da 

classe iBus.Event (figura 4.5). zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

ProtocolObject 

(from iBus) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

<IAA A I M 

Event 

(from iBus) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

/ 

MessageNull 
(from iBus) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

/  

Suspect 
(from iBus) 

1 1 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

\  

Refute 
(from iBus) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

\  

Recovery 
(from iBus) 

Confirmed 
(from iBus) 

Figura 4.5: Principals classes do iBusTF 

A figura 4.5 apresenta, seguindo o padrao UML, as camadas que compoem o iBusTF e 

os eventos gerados nesta camada. Todas as camadas que compoem o iBusTF sao 

heranca da classe ProtocolObject, e os eventos gerados na camada TF sao heranca da 

classe Event. Os eventos gerados na camada TF sao o evMessageNull, evSuspect, 

evRefute, evRecovery e evConfirmed. Os outros eventos sao gerados pelas outras 

camadas do iBusTF. 
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A classe principal da camada TF tambem e denominada TF. Nessa classe encontram-se 

implementadas as operacoes comuns a todas as camadas:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA dnPush, upHandleEvent, 

dnlnit, dnSubscribe, dnUnsubscribe, dnRegisterTalker e dnUnregisterTalker. Essas 

operacoes sao a interface entre a camada TF e as outras camadas do iBusTF (figura 4.6). 

Na classe TF tambem econtram-se implementadas as operacoes de Agreement e 

updateView, para realiza9ao do consenso sobre a falha de membros e atualiza9ao da 

visao do grupo, respectivamente 

: chat : Stack : TF NAK . ProtocolObject 

Stack(String) 

> 

l I 
ProtocolObject(String) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

>r 

attach(ProtocolObject) 

ProtocolObject(String) 

ProtocolObject(String) 

dnlnit() 

registerTalker(iBusURL) 

sH ' 

dnlnit() 

subscribe(iBusURL, Receiver) 

— — > H 

dnRegisterTalker(iBusURL) 

dnSubscribe(iBusURL) 

A 
push(iBusURL, Posting) 

» f 

dnSubscribe(iBusURL) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

W *b 
dnPush(iBusURL, MessageEvent) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

— T i 
T 

dnPush(iBusURL, MessageEvent) 

upHandleEvent(Event) 

upHandleEvent(Event) 

4 < _ 

T 

Figura 4.6: Diagrama de sequencia da camada TF 
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A figura 4.6 mostra o diagrama de sequencia da camada TF. Uma aplicacao do tipozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA chat 

( envia e recebe mensagens a um grupo de objetos) se comunica com a classe Stack, que 

e a interface entre a aplicacao e as outras camadas do iBusTF. Inicialmente sao 

especificadas as camadas que ira compor a pilha, passando uma String como parametro. 

Se a aplicacao desejar utilizar por exempo todas as camadas do iBusTF, entao a string 

sera Stack ("TF(GroupSize=4):FRAG:NAK:FIFO:REACH:IPMCAST"), onde 

GroupSize e o tamanho do grupo a ser criado. A classe Stack conecta as camadas que 

irao compor a pilha (todas heranca da classe ProtocolObject) e inicializa entao estas 

camadas (operacao dnlnit). Para que a aplicacao chat possa enviar mensagens ao grupo, 

este deve se registar no grupo (registerTalker) e para receber mensagens do grupo, deve 

chamar a operacao subscribe. Estas operacoes sao propagadas as outras camadas. Apos 

estes procedimentos, a aplicacao chat pode entao enviar mensagens ao grupo atraves da 

operacao push. As mensagens trafegam no sentido contrario da pilha atraves de 

chamadas a operacao upHandleEvent. 

A classe Event define todos os eventos que serao manipulados no iBus. Ao 

adicionarmos novos eventos do iBus, gerados pela camada TF, estes eventos tambem 

foram informados na classe Event. Estes eventos sao identificados por um valor 

inteiro(figura 4.7). 
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Event 

(from iBus) 

$ evProblem : int = 1 

$ evMessage : int = 2 

$ evError: int = 3 

$ evHeartbeat: int = 4 

$ evRetransmitReq : int = 5 

$ evRetransmit: int = 6 

$ evLostMessage : int = 7 

$ evview : int = 8 

$ evAck: int = 9 

$ evSuspect: int= 10 

$ evRefute : int = 11 

$ evConfirmed : int =12 

$ evNewtopNull: int =13 

$ evRecovery: int = 14 

—.$ evMIN : int = evProblem 

&.$ evMAX: int = evAck 

-Event() 

-EventO 

id() 

getStack() 

—setStack() 

getDestinatJon() 

—setDestination() 

getSenderQ 

— -̂setSenderQ 

setParam() 

getParam() 

Figura 4.7: Operacoes e Atributos da classezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Event 

A camada TF e formada por 7 classes principals. A classe TimeOut e a classe basica 

usada pelo LTS (Local Time Silence). A thread LTS e responsavel pelo envio de 

mensagens nulas com o objetivo de completar blocos na Matriz de Blocos. A classe 

HandleMembers atribui identificadores unicos aos membros dos grupos. Na classe 

BlockMatrix encontram-se as operacoes para manipulacao da Matriz de Blocos (criacao 

da matriz, insercao de mensagens, etc.). A thread Delivery e responsavel pela remocao 

das mensagens da Matriz de Blocos e envio destas para a aplicacao (figura 4.8) 



C A P J T U L OzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 4 - A D I C I O N A N D O T O L E R A N C I A A F A L H A S A O I B U S - 7 5 -

TF 
(from layers) 

Block_Matrix 
(from layers) 

Delivery 

(from layers) 

/zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA ^ zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

\  \  

HandleMembers 
(from layers) 

LT S 

(from layers) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

y 

Semaphore 
(from layers) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

\  

1 1 
Time_Out 

(from layers) 

Figura 4.8: Classes que compoem a camada TF 

As classes que compoem a camada TF sao descritas em mais detalhes a seguir. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.3.1-Classe TF 

A classe TF e a principal da camada TF, onde encontram-se as operacoes presentes em 

todas as camadas, isto e, para introduzir uma nova camada na arquitetura do iBus, e 

necessario implementar as operacoes comuns a todas as camadas do iBus que sao: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

dnlnit, dnPush, dnSubscribe, dnRegisterTalker, dnUnsubscribe, dnUnRegisterTalker e 

UpHandleEvent. Essas operacoes sao necessarias para que uma camada possa ser 

empilhada sobre a outra e os eventos sejam enviados entre elas. As outras operates 

implementadas na classe TF sao Agreement e updateView (figura 4.9). 
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TF 

(from layers) 

^bn : int 

^objectID: int 

^I cb: int 

^othersuspfj]: int = new int [d.MAXGROUPSIZE][d.MAXGROUPSIZE] 

^functioning[]: boolean = new boolean [d.MAXGROUPSIZE] 

^detectionrj : int = new int [d.MAXGROUPSIZE] 

^mySuspect[]: int = new int [d.MAXGROUPSIZE] 

*T F ( ) 

%dnlnit() 

%dnPush() 

%dnSubscribe() 

^dnUnsubscribeO 

%dnRegisterTalker() 

%JnUnregisterTalker() 

%upHandleEvent() 

^Agreement() 

%updateView() 

Figura 4.9: Atributos e Operacoes da classe TF 

A figura 4.9 apresenta os atributos e as operacoes da classe TF. As variaveiszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA bn, 

objectID e leb armazenam as informacoes que serao enviadas no cabecalho das 

mensagens. bn e o numero de bloco da mensagem, objectID e o identificador de cada 

objeto membro do grupo e leb contem o valor do ultimo bloco completo da Matrix de 

Blocos. O vetor functioning armazena o objectID dos objetos operacionais do grupo. O 

vetor mySuspect armazena o bn das mensagens dos objetos suspeitos de falha e o vetor 

otherSuspect armazena o bn das mensagens dos objetos suspeitos de falha pelos outros 

membros do grupo. Os vetores possuem o mesmo tamanho do grupo 

(MAXGROUPSIZE). As operacoes da classe TF sao descritas em mais detalhes a 

seguir. 
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4.3.1.1 - OperacaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (In hut zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A operacaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA dnlnit inicializa a camada TF juntamente com as estruturas de dados e 

threads. Esta operacao e executada depois que a pilha e formada e as camadas sao 

conectadas. 

4.3.1.2 - OperacaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA dnPush 

A operacao dnPush e usada para enviar os eventos de cima para baixo da pilha de 

camadas. A mensagem, apos ser enviada pela aplicacao, e recebida pela camada 

STACK sendo enviada desta para a camada TF atraves da operacao dnPush. Na camada 

TF a mensagem e desempacotada e sao adicionadas novas informacoes ao cabecalho: 

um numero de bloco associado a cada mensagem (bn), o niimero do ultimo bloco 

completo na Matriz (leb) e o identificador do objeto que esta enviando a mensagem 

(objectID). Esse identificador unico e necessario para localizar o objeto nas estruturas 

de dados (Matriz e vetores) de cada um dos outros membros do grupo. A mensagem e 

novamente empacotada e enviada para a camada inferior atraves da operacao dnPush. 

4.3.1.3 - Operacao upHandleEvent 

Os eventos quando chegam na camada IPMCAST, sao enviados para a camada superior 

atraves da operacao upHandleEvent. Esta operacao e responsavel por transmitir os 

eventos no sentido de baixo para cima da pilha de camadas. Diferentes tipos de eventos 

sao tratados na camada TF, todos heranca da classe \Bus.Event. Os eventos enviados 

pelas camadas sao, em sua maioria, utilizados para troca de informacoes entre as 

camadas correspondentes, e nao sao entregues a aplicacao (com excecao do ev.Message 

e do ev. View). Os eventos utilizados na camada TF sao mostrados abaixo. 
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public void upHandleE\ ent(Event event) 

{ 

switch(event.id()) { 

//Mensagem enviada pela aplicacao 

case Event.evMessage: 

MessageEvent msg = (MessageEvent )event; 

//Mensagem nula enviada pelo LTS 
case Event.ev.MessageNull: 

MessageNull mil = (MessageNull)event; 

// Evento Visao enviado pela camada REACH 

case Event.evView: 

View v = (View)event: 

// Evento Suspeita enviado pela camada TF 
case Event.evSuspect: 

Suspect susp = (Suspect )event; 

// Evento Refute enviado pela camada TF 
case Event.evRefute: 

Refute ref = (refute)event. 

// Evento Confirm acao enviado pela camada TF 
case Event.evConfirmed: 

Confirmed conf = (Confirmed)event; 

// Evento Recuperacao enviado pela camada TF 
case Event.evRecovery: 

Recovery rec = (Recovery)event: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

} 

} zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 4.10: Os eventos tratados na camada TF 

4.3.1.4 - OperacaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Agreement 

Esta operacao realiza o acordo sobre a suspeita de falha dos membros, baseado no 

evento VisaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (evView) com a suspeita de falha de um membro, enviado pela camada 

REACH. O acordo sobre a suspeita de falha e realizado comparando o vetor mySuspect 

com o vetor otherSuspect. Se para cada entrada de mySuspect, tambem houver uma 

entrada correspondente em otherSuspect para todos os membros operacionais, isto e, 

pertencentes ao vetor functioning, o(s) membro(s) e(sao) considerado(s) falho(s) e 

posteriormente removido(s) do grupo. 
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4.3.1.5 - OperacaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA updateView zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Esta operacao recebe como parametro o vetorzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA detection contendo os membros 

considerados falhos apos o acordo, e atualiza a visao do grupo removendo o(s) 

membro(s) das estruturas de dados mySuspect, otherSuspect, BlockMatrix, functioning, 

LRV e SV 

As outras operacoes obrigatorias em todas as camadas, dnSubscribe, dnRegisterTalker, 

dnUnsubscribe e dnUnregisterTalker sao responsaveis pela entrada e saida de membros, 

respectivamente. Estas operacoes nao foram modificadas na camada TF, e por isso nao 

as apresentaremos em detalhes. Essas operacoes sao chamadas pela camada superior da 

mesma forma em quase todas as camadas, como mostra a figura 4.8. Apenas a camada 

REACH obtem as informacoes de entrada e saida de novos membros, armazena essa 

informacao no evento Visao (evView) e chama a operacao upHandleEvent para enviar o 

evento Visao as camadas superiores. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

p u b l i c synchronized v o i d d n R e g i s t e r T a l k e r ( i B u s U R L channel) 

throws A l r e a d y R e g i s t e r e d , CommException 

{ 
// pass t h i s event down the s t a c k : 

i f (below() != n u l l ) b e l o w ( ) . d n R e g i s t e r T a l k e r ( c h a n n e l ) ; zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

} 

Figura 4.11: Operacao dnRegisterTalker 

As operacaoes de dnSubscribe, dnUnsubscribe e dnUnregisterTalker possuem a mesma 

sintaxe da figura 4.11. 

4.3.2 - Classe BlockMatrix 

Nessa classe encontram-se as operacoes responsaveis pelo gerenciamento de matriz de 

blocos: criacao da matriz e insercao e remocao de mensagens. A Matriz de Blocos e 

organizada em uma estrutura de dados com dois niveis: o primeiro nivel e uma tabela 
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hashzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA enderecada pelos numeros de blocos das mensagens e o segundo nivel e uma lista 

linear onde sao armazenadas as mensagens [MAC94]. 

bn Apontadores 

N - l 

Tabela hash 

Espacos vazios 

Ponteiro 

nulo 

Lista encadeada 

Figura 4.12: Estrutura da Matriz de Blocos 

A figura 4.12 apresenta a estrutura da Matriz de Blocos. Cada entrada da tabela hash 

contem um niimero de bloco e aponta para as mensagens associadas com este niimero 

de bloco, armazenadas na lista encadeada. A matriz e criada recebendo como parametro 

o tamanho do grupo. As mensagens sao inseridas na matriz atraves da operacao 

insert(MessageEvent msg, int bn), recebendo como parametros a mensagem e o niimero 

de bloco da mensagem. As mensagens sao localizadas atraves das operacoes 

fisrtMessage e nextMessage, sendo entao entrgues a aplicacao. A operacao stabilise 

remove as mensagens estaveis da matriz de blocos (figura 4.13). 

BlockMatrix 

(from layers) 

^BIockMatrixQ 

^insert() 

^stabilise() 

f̂irstMessageQ 

%nextMessage() 

^setlndex() 

^getlndexQ 

Figura 4.13: Operacoes da classe BlockMatrix 
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4.3.3 - ClassezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA TimeOut zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A classezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA TimeOut e a classe base para a thread LTS. A cada niimero de bloco criado na 

Matriz de Blocos, e iniciado um TimeOut correspondente. Se o objeto membro do grupo 

nao enviar mensagens durante um intervalo de tempo definido em interval, o TimeOut 

despertara o LTS, que devera enviar mensagens nulas. Uma vez que um objeto TimeOut 

e criado, operacoes de setTimeOut, TimeOutCancel, FirstTimeOut (retorna o TimeOut 

mais "antigo") e NextTimeOut (cancela o TimeOut mais "antigo"), podem ser invocadas 

pela thread UTS (figura 4.14). 

TimeOut 

(from laversi 

^TimeOutQ 

*SefTimeOut() 

*SwitchOff() 

>̂FirstTimeOut() 

%NextTimeOut() 

%TimeOutCancel() 

Figura 4.14: operacoes da classe TimeOut 

A operacao de SetTimeOut incia um TimeOut. Esta operacao e chamada pelo 

upHandleEvent da classe TF quando um novo bn e criado na Matriz de Blocos. A 

opera9ao TimeOutCancel (cancela todos os TimeOut) pode ser soliciatada tanto pela 

operacao dnPush da camada TF apos o recebimento de uma mensagem enviada pela 

aplicacao, como pela thread LTS, apos o envio de uma mensagem nula, para cancelar 

todos os TimeOut anteriores. As outras operacoes, FirstTimeOut (retorna o TimeOut 

mais "antigo"), NextTimeOut (cancela o TimeOut mais "antigo"), e SwitchOff, sao 

chamadas pela thread LTS 

4.3.4 - Thread LTS 
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AzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA thread LTS implementa as operacoes para o envio de mensagens nulas apos uma 

mensagem recebida de TimeOut. A mensagem enviada sera do tipo MessageNull, e 

quando recebida pela operacao upHandleEvent, atualizara as estruturas de dados. 

Mensagens nulas nao sao entregues a aplicacao. 

4.3.5 -zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Thread Delivery 

A thread Delivery remove as mensagens da Matriz de Blocos e as envia a camada 

superior STACK. As mensagens so serao entregues quando os blocos estiverem 

completos. Para isso, essa thread compara em intervalos de tempos predefmidos, o 

vetor LRV. Se ha blocos completos, entao as mensagens sao removidas e entregues a 

aplicacao. Durante a mudanca de visao, a thread Delivery interrompe a entrega de 

mensagens a camada STACK. Este procedimento e necessario para garantir a 

atomicidade na entrega de mensagens aos membros dos grupos. 

Alem das threads LTS e Delivery, outras threads compoem o iBusTF, localizadas nas 

camadas REACH e IPMCAST, como ilustra a figura 4.16. 

LTS 

(from layers) 

Figura 4.15: Operacoes da classe LTS 
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Aplicacao 

ev.Message 

UpHandleEvent 

dn Push 

L T S zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

I 

STACK 

] ev.Message 

UpHandleEvent 

ev.MessageNull 

dnPush 
Delivers' 

REACH.nm() zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

% 

TF 

I I I | ev.Message 

UpHandleEvent 

ev. Heartbeat 

dnPush 

REACH 

I I I | ev.Message 

UpHandleEvent 

dnPush zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

I 
ReceiverThread 

IPMCAST 

I I j | | ev.Message 

Rede de Comunicacao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 4.16:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Threads do iBusTF 

Uma mensagem trafega pela rede sendo recebida na camada IPMCAST. Nesta camada, 

a thread ReceiverThread fica bloquedada esperando por novas mensagens no canal de 

comunicacao. Apos a recepcao da mensagem, a camada IPMCAST retira do cabecalho 

da mensagem as informacoes correspondentes a sua camada e envia a mensagem para a 

camada REACH. A camada REACH nao remove nenhuma informacao da mensagem, 
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apenas a envia para a camada acima. A camada REACH mantem umazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA thread 

responsavel por enviar sinais (heartbeats) periodicos para os grupos em que o objeto 

aplicacao esta inscrito. 

As camadas NAK, FIFO e FRAG, localizadas entre as camadas REACH e TF, nao 

possuem threads. Na camada TF a mensagem e armazenada na Matriz de Blocos. A 

thread Delivery verifica se ha blocos completos na Matriz de Blocos, remove as 

mensagens da Matriz e as envia para a camada STACK. A thread LTS e responsavel 

por enviar , quando necessario, mensagens nulas para completar blocos. Finalmente a 

mensagem e enviada da camada STACK para a aplicacao. 

4.3.6 - ClassezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA HandleMembers 

Esta classe atribui um identificador unico (objectID) aos membros dos grupos. Este 

identificador e necessario para localizar os objetos nas estruturas de dados. O objectID e 

obtido partir do endereco IP onde o objeto esta em execucao, e a porta pela qual os 

eventos sao recebidos, para cada membro do grupo. Por exemplo, digamos um grupo 

formado por tres objetos com os seguintes enderecos: 

objeto Or. ibus://200.17.144.91:2020 

objeto 0 2 : ibus://200.17.144.91:2021 

objeto 0 3 : ibus://200.17.144.93:2030 

Estes enderecos sao obtidos depois que os objetos se registram em um grupo, enviados 

pela camada REACH. Cada objeto utiliza uma porta diferente. Na camada TF estes 

enderecos sao convertidos para o tipo long e armazenados em ordem crescente numa 

tabela. O indice da tabela corresponde ao identificador unico de cada membro, e sera 

utilizado para identificar os membros nas estruturas de dados. Cada membro do grupo 

mantem uma tabela de enderecos. 

Este procedimento foi necessario para que cada objeto membro de um grupo recebesse 

um identificador unico e fosse conhecido por todos os outros membros Utilizando o 
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endereco IP dos tres objetos anteriores, por exemplo, temos que apos a conversao desse 

valor em um long e o armazenamento em uma tabela em ordem crescente, objeto Oi 

recebeu identificador 1, o objetozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA O 2 identificador 3 e objeto O 3 identificador 2. Todos os 

objetos executam este procedimento, obtendo os mesmos valores, e garantindo a 

consistencia nos vetores e matriz de blocos utilizados. 

Nessa dissertacao, nao tratamos a insercao de membros apos a formacao inicial da 

Matriz de Blocos. 

4.3.7 - ClassezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA MessageNull 

Essa classe e responsavel pela criacao dos eventos para envio de mensagens nulas 

utilizadas para completar blocos. Todos os eventos criados pelas camadas sao 

subclasses da classe abstratazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA iBus.Event. A classe MessageNull contem as operacoes 

para a criacao das mensagens nulas e a adicao e remocao de dados no cabecalho da 

mensagem nula. 

MessageNull 

(from iBus) 

•̂MessageNull() 

^MessageNullQ 

*<d() 

^getChannelQ 

^setDataQ 

*ge tlD ( ) 

*ge tBn( ) 

Figura 4.17: Operacoes da classe MessageNull 

As operacoes da classe MessageNull sao apresentadas na figura 4.17. A operacao id 

retorna o identificador desta operacao. setData e utilizada para armazenar as 

informacoes que serao enviadas neste evento. A operacao getID retorna o identificador 

do objeto que enviou este evento e getBn retorna o bn do evento de mensagem nula. 

4.3.8 - Classe Suspect 
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A classezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Suspect e responsavel pela criacao dos eventos de suspeita. O evento de 

suspeita (ev.Suspect) armazena o identificador (SuspID) do emissor, o identificador 

(SuspIDs) do membro suspeito de falha e o niimero de blocos da ultima mensagem 

recebida do membro suspeito de falha (Bn) atraves da operacao setDatafint svspID, int 

SuspIDs, int Bn). Esta operacao e chamada apos o recebimento de um evento de visao 

(evView) enviado pela camda REACH informando a falha de algum membro. 

As operacaos getSuspID (retorna o emissor do evento), getSuspIDs (retorna o 

identificador do membro suspeito de falha) e getBn (retorna o niimero de bloco da 

ultima mensagem recebida pelo membro suspeito), sao chamadas atraves da operacao 

upHandleEvent da classe TF apos o recebimento de um evento de Suspeita enviado por 

um dos membros do grupo. 

Suspect 

(from iBus) 

Suspect() 

Suspect() 

• id( ) 

getChannel() 

*setData() 

*getSusplD() 

getSusplDS() 

*ge1Bn() 

Figura 4.18: Operacoes da classe Suspect 

4.3.9 - ClassezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Refute 

A classe Refute e responsavel pela criacao dos eventos de negacao do evento de 

suspeita. O evento Refute armazena o identificador do emissor do evento (RefID), o 

identificador do membro suspeito de falha (ReflDS) e o bn da ultima mensagem 

recebida por este membro suspeito (BN), que devera ser maior que o bn recebido na 

mensagem de suspeita. A classe Refute contem as mesmas operacoes da classe Suspect. 
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Refute 

(from iBus) 

Refute() 

Refute() 

id() 

getChannelQ 

setData() 

getReflD() 

getReflDS() 

getBN() zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 4.19: Operacoes da classe Refute 

As operacaoszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA getRefID (retorna o emissor do evento), getReflDs (retorna o identificador 

do membro suspeito e cuja falha nao foi confirmada) e getBn (retorna o niimero de 

bloco da ultima mensagem recebida por este membro), sao chamadas atraves da 

operacao upHandleEvent da classe TF apos o recebimento de um evento de Refute 

enviado por um dos membros do grupo. 

4.3.10 - ClassezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Recovery 

A classe Recovery e responsavel pela criacao dos eventos de "recuperacao" ou seja, 

evento de recuperacao das mensagens nao recebidas do membro suspeito. O evento 

Recovery armazena o objectID do emissor, o objectID do membro de quern se deseja 

receber as mensagens e o niimero de bloco a partir de onde se deseja receber as 

mensagens. A classe Recovery tambem contem as mesmas operacoes da classe Suspect 

e Refute. 

Recovery 

(from iBus) 

Recovery() 

Recovery() 

id() 

getChannelQ 

setData() 

getReclD() 

getReclDS() 

getBn() 

Figura 4.20: Operaodes da classe Recovery 
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4.3.11 - ClassezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Confirmed zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A classezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Confirmed e responsavel pela criacao dos eventos de confirmacao. O evento 

Confirmed armazena o objectID do emissor, e o vetor dos membros ditos "falhos" apos 

a realiza9ao do acordo. A classe Confirmed contem as mesmas operacoes da classe 

Suspect, Refute e Recovery. 

Confirmed 

(from iBus) 

ConfirmedQ 

Confirmed() 

%id() 

getChannel() 

setData() 

getConflD() 

getDetection() 

Figura 4.21: Operates da classe Confirmed 

4.3.12 - Classe Semaphore 

Outro recurso utilizado nesta implementacao foi o uso de semaforos, visto que as 

informacoes armazenadas nas estruturas de dados (vetores, matrizes) sao 

compartilhadas. Utilizamos os semaforos para garantir que diferentes objetos da camada 

TF, incluindo as threads, tenham acesso exclusivo a essas estruturas. Quando um objeto 

vai executar algum processamento em uma das estruturas compartilhadas, ele chama a 

operacao down que por sua vez chama a funcao wait() do Java bloqueia o uso desta 

estrutura e apenas quando a estrutura for liberada, atraves da operacao up, que chama a 

funcao notify() do Java os outros objetos que estao esperando em uma fda poderao 

utilizar a estrutura. 

O iBusTF utiliza a funcao synchronized do Java que garante acesso exclusivo as 

operacoes. Esta funcao e utilizada na operacao dnPush da classe TF para garantir que 

enquanto algumas estruturas estao sendo modificadas, e uma mensagem chegar atraves 

do operacao upHandleEvent, esta so tenha acesso as estruturas quando a operacao 
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dnPushzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA nao as estiver mais utilizando. No entanto, na camada TF utilizamos threads 

que tambem compartilham as estrutras de dados com essas duas operacoes. Se 

adicionassemos outra funcao synchronized a operacao upHandleEvent poderia ocasionar 

um deadlock. A solucao adotada por nos nessa implementacao, foi entao a criacao da 

classe Semaphore. 

Semaphore 

(from layers) 

SemaphoreQ 

down() 

UD() 

Figura 4.22: Operacoes da classe Semaphore 

4.4 - Avaliacao de Desempenho 

Os objetivos principals desta avaliacao de desempenho foram: primeiro, observar a 

consistencia dos membros dos grupos com a ordenacao total de mensagens, e segundo, 

observar o comportamento do iBusTF na presenca de falha de objetos membros do 

grupo. No primeiro experimento realizado variamos o grupo de 2 a 6 membros, onde 

cada membro enviava e recebia um niimero de mensagens variando de 100 a 1000, e 

onde as mensagens recebidas eram armazenadas em um arquivo. Apos o experimento, 

atraves de uma funcao de comparacao do Unix, observamos a ordenacao das mensagens 

de cada objeto membro do grupo. 

Alem de comparar os arquivos dos objetos (nao achamos necessario a apresentacao dos 

arquivos na dissertacao), utilizamos um outro mecanismo de medicao, o mecanismo, 

Round Trip, que calcula o tempo que um objeto leva para enviar uma mensagem a um 

grupo e receber a resposta de confirmacao (ack) de um dos membros do grupo. 

No segundo experimento realizado forcamos a parada de um membro por vez e 

observamos o comportamento dos objetos membros do grupo, desde a suspeita de falha 

de um dos membros, ate a sua completa remocao do grupo. Neste experimento, 
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calculamos o tempo para realizacao do acordo sobre a falha de um membro. Os testes 

foram realizados utilizando-se quatro PCs 300Mhz, conectados por uma redezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Ethernet 

10Mbps, sistema operacional Windows 95 e JDK1.2.2. 

No mecanismo de Round Trip, um objeto aplicacao denominado clientRT envia 

mensagens a um grupo de aplicacdes servidoras e recebe de volta a confirmacao do 

recebimento das mensagens. Depois que a primeira confirmacao e recebida, uma nova 

mensagem e enviada ao grupo. O tamanho do grupo variou de 2 a 6 objetos e para cada 

tamanho de grupo foram enviadas 100 mensagens. Distribuimos os objetos ao longo das 

quatro estacoes utilizadas para os testes, e definimos o valor do LTS em 150ms 

(milissegundos). Este valor representa o tempo que a aplicacao servidora espera antes de 

verificar se precisa enviar mensagens nulas. Este procedimento e fundamental para 

garantir a entrega das mensagens a aplicacao, pois como dito anteriormente, as 

mensagens sao apenas retiradas da matriz de blocos e entregues a aplicacao quando os 

blocos estao completos. 

Este experimento foi realizado com o intuito de medir o overhead causado pelos 

mecanismos de TF. Esse experimento foi realizado tanto no ambiente original iBus 

como no ambiente Tolerante a Falhas iBusTF implementado por nos. O diagrama de 

sequencia do clientTimeRTe apresentado abaixo. 
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dientTimeRT Stack iBusURL : clientTime 

RTReceiver 

Stack( String) 

registerTalker(iBusURL i 

subscribe(iBusURL, 

iBusURL(String) 

clientTimeRTReceiver(myBoolean, myLong) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Receiver 

Postin3() 

setLength(int) 

setObject(int, Serializable) 

currentTimeMillis() 

push(iBusURL, Posting 

dispat&Push(iBusURL, Posting) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

*0 

currentTimeMillis() r 

Posting 

u 

System zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

> 

Figura 4.23: Diagrama de Sequencia dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA dientTimeRT 

A figura 4.23 apresenta o diagrama de sequencia da aplicacao dientTimeRT. 

Inicialmente a aplicacao cria a pilha de camadas (operacao Stack) e depois define o 

grupo ao qual ira fazer parte (operacao iBusURL) na classe iBusURL. A classe 

clientTimeRTReceiver define as operacoes para recebimento das mensagens enviadas 

pelo grupo. O dientTimeRT registra no grupo atraves das operacoes registerTalker e 

susbcribe. A operacao Posting cria um objeto que ira aemazenar as mensagens enviadas 

ao grupo. A operacao de setLength define quantos objetos serao armazenado e setObject 

insere os objetos no Posting. Antes de enviar a mensagem, o dientTimeRT guarda o 

tempo da maquina em milissegundos(cM/rew/r/meM/7/«). O Posting e entao enviado ao 

grupo (operacao push). A operacao dispatchPush recebe as mensagems enviadas ao 

grupo e as mostra na tela. Novamente o valor da maquina e guardado e a diferenca entre 
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o valor incial e o valor final e armazenado em um arquivo. Apos este procedimento o zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

dientTimeRT envia outra mensagem ao grupo. 

O grafico abaixo mostra a media obtida atraves do mecanismo de Round Trip no 

iBusTF em relacao a variacao do tamanho do grupo. 

3 4 5 

Tamanho do Grupo 

Figura 4.24: Escalabilidade segundo Round Trip no iBusTF. 

Observamos a partir do grafico da figura 4.24 que a medida que o tamanho do grupo 

aumenta, o tempo de Round Trip tambem aumenta. O grafico da figura 4.25 apresenta 

os resultados obtidos (em milissegundos), a partir do mesmo experimento de Round 

Trip realizado no iBus. 

Tamanho do Grupo 

Figura 4.25: Escalabilidade segundo Round Trip no iBus. 
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Como esperado, os valores obtidos no iBusTF sao maiores que no iBus, visto que o 

iBusTF introduz um atraso para entrega das mensagens a aplicacao. Este atraso e 

necessario para garantir a ordenacao total das mensagens entregues a aplicacao. Uma 

das maneiras de melhorar ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA overhead Ao iBusTF e diminuir o valor de LTS. Outros teste 

foram realizados com o valor de LTS variando entre 50ms e 100ms, onde foi observada 

um descrecimo no atraso para a entrega das mensagens a aplicacao. 

O grafico da figura 4.26 mostra o tempo para realizacao do acordo sobre a suspeita de 

falhas dos membros. O tempo medio para realizacao do acordo e a diferenca entre o 

recebimento de uma mensagem de visao enviada pela camada REACH do iBus, com a 

suspeita de falha de um membro, e a sua completa remocao do grupo pelo iBusTF. Este 

calculo e importante visto que durante a realizacao do acordo sobre as falhas, a thread 

Delivery bloqueia a entrega de mensagens a aplicacao, aumentado o "atraso para 

entrega das mensagens". Este atraso e a diferenca entre a recepcao de uma mensagem 

pela camada mais inferior da pilha de camadas do iBus (camada IPMCAST) e a entrega 

dessa mensagem a aplicacao. 

Neste experimento, foram realizados testes com grupos de 2 a 6 objetos, distribuidos 

nas quatro estaooes de trabalho, e onde apenas um objeto falha durante cada execucao. 

As falhas sao introduzidas atraves de uma parada, isto e, forcamos a parada de um 

membro do grupo por vez. O tempo medio para realizacao do acordo (em 

milissegundos) e representado no grafico abaixo. 
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Tamanho do Grupo zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 4.26: Grafico do tempo medio para realizacao do acordo sobre a suspeita de 

falhas. 

O tempo obtido e o resultado da media do acordo realizado por todos os objetos. Como 

observado no grafico da figura 4.26, o tempo medio para realizacao do acordo tambem 

aumentou com a adicao de novos membros ao grupo. 

4.5 - Conclusao 

Nesse capitulo, apresentamos uma abordagem para introduzir tolerancia a falhas as 

aplicac5es Java atraves do ambiente iBusTF. O iBusTF e uma extensao ao sistema de 

Comunicacao em Grupo iBus escrito puramente em Java. O iBusTF estendeu o iBus 

com uma nova camada, denominada TF, onde foram introduzidos os protocolos de 

Ordenacao Total ezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Membership Atomico baseados no modelo proposto na BCG 

O iBusTF, assim como o iBus, permite a criacao da pilha de camadas de protocolos em 

tempo de execucao. No iBusTF as mensagens sao entregues com ordem total e os 

membros suspeitos de falha sao removidos do grupo apos um acordo sobre a falha dos 

mesmos. Apenas quando todos os membros operacionais do grupo concordam sobre a 

suspeita de falha de um determinado membro, este membro e removido do grupo. 

Realizamos experimentos para avaliar o desempenho do ambiente iBusTF atraves dos 

mecanismos de Round Trip e do tempo medio para realizacao do acordo sobre a falha 
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de membros. No mecanismo dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Round Trip um cliente envia mensagens a um grupo de 

objetos servidores e so apos o recebimento da confirmacao (ack) de um dos servidores, 

este envia uma nova mensagem ao grupo. Observamos nesse experimento que o tempo 

obtido no iBusTF e maior que no iBus, justificado pelo atraso introduzido no iBusTF 

para garantir que as mensagens sejam entregues a aplicacao em ordem total. 

O tempo medio para realizacao do acordo sobre a suspeita de falha de um membro, 

entre os membros operacionais de um grupo, e a diferenca entre a o envio ao grupo de 

uma suspeita de falha de um membro e a sua remocao do grupo. Para cada tamanho de 

grupo, os grupos tambem variaram de 2 a 6 membros e forcamos a falha de um membro 

por vez atraves da parada de um objeto (falha do tipo crash). Durante a realizacao do 

acordo sobre as suspeitas de falhas, a thread Delivery interrompe a entrega de 

mensagens a aplicacao, o que tambem contribui para o atraso introduzido no iBusTF. O 

nosso objetivo principal nesses experimentos, contudo, nao era comparar a performance 

do iBusTF em relacao ao iBus, mas observar e testar o comportamento do iBusTF na 

presenca de falhas de membros dos grupos 

Os resultados obtidos mostram o overhead necessario a introducao de garantias de 

Tolerancia a Falhas num ambiente Java dentro do modelo proposto nessa dissertacao. 

Houve um acrescimo no tempo, de 360 ms (milissegundos) em media, entre o intervalo 

de envio e entrega das mensagens a aplicacao no iBusTF em relacao ao ambiente 

original iBus. Todavia, esse overhead nao e muito significativo se comparado com as 

garantias oferecidas em um ambiente Tolerante a Falhas, e que em certas aplicacoes, 

principalmente em aplicacoes criticas como controle de trafego aereo e transacoes 

bancarias, e fundamental a confiabilidade das aplicacoes. 
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Comparacao do iBusTF com outras 

propostas para 

Tolerancia a Falhas em Java zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Este capitulo apresenta outras trabalhos para introduzir Tolerancia a Falhas 

a Java: o Filterfresh, o ROAPI e o JavaGroups, e compara os principals aspectos 

dessas propostas em relacao ao iBusTF. 

96 
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5.1 - Introducao 

Alguns trabalhos para Tolerancia a Falhas em Java, foram encontrados na literatura. Apesar 

de algumas trabalhos em andamento, ainda nao ha um numero significativo de projetos 

nessa area se comparado ao crescimento no numero de aplicacoes distribuidas em 

desenvolvmento utilizando a linguagem Java. 

As linhas de pesquisa se diferenciam na forma de integrar Tolerancia a Falhas em Java. O zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Filterfresh[CHR99] por exemplo, propoe adicionar Tolerancia a Falhas aos objetos 

servidores e ao registrador do RMI, o JavaGroups[BAN9$], um ambiente similar ao iBus, 

e uma ferramenta de Comunicacao em Grupo escrita totalmente em Java, e o 

ROAPI[LEW99] e uma API para a construcao de objetos replicados em Java. Esses 

ambientes sao comparados em relacao a forma de introduzir Tolerancia a Falhas a Java Ao 

final do capitulo comparamos as principals caracteristicas destes ambientes, como 

portabilidade e desempenho, em relacao ao iBus. Esses ambientes sao apresentados a 

seguir. 

5.2 - Filterfresh 

O Filterfresh[CHR*99] e uma ferramenta para a construcao de aplicacoes Java Tolerantes a 

Falhas baseada no Remote Method Invocation (RMI). O objetivo do Filterfresh e adicionar 

tolerancia a falhas aos objetos servidores e ao Registrador do RMI. 

Como visto na secao 3.2.2, uma aplicacao RMI consiste de um objeto cliente e um objeto 

servidor. O objeto cliente requisita um metodo no objeto servidor atraves de sua referenda. 

A referenda dos objetos servidores sao armazenadas nos Registradores e a acao de registro 

do servidor no Registrador e denominada bind. O objeto cliente envia uma string como 

parametro ao Registrador e obtem a referenda do objeto servidor. Essa operacao e 

denominada lookup. 
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Sob a otica de Tolerancia a Falhas, tanto o cliente quanto o Registrador sao pontos de 

falhas no RMI. Na ocorrencia de alguma falha no objeto servidor, ao tentar invocar um 

metodo nesse servidor, o cliente recebe como resposta uma mensagem de erro. Em se 

tratando do Registrador, se este nao estiver operacional, o cliente ficara impossibilitado de 

obter as referencias dos objetos servidores disponiveis. Mesmo que os objetos servidores 

estejam operacionais, o cliente nao conseguira invoca-los. 

O Filterfresh adiciona Tolerancia a Falhas aos objetos servidores e ao Registrador atraves 

de replicacao. A replicacao no Filterfresh assegura que se um objeto servidor falhar, a 

solicitacao requisitada pelo cliente sera enviada e executada por outro objeto servidor, de 

forma transparente para o cliente. Essa transparencia e conseguida atraves do mecanismo 

FT UnicastzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (Transparent Client-Side Fault Tolerance), que sera apresentado 

posteriormente. Da mesma forma que os objetos servidores, o Registrador tambem e 

replicado. Se um Registrador falhar, o cliente podera obter as referencias dos objetos 

servidores em outro Registrador. 

O componente principal no Filterfresh e o Gerenciador de Grupos (GroupManager). O 

Gerenciador de Grupos e responsavel por coordenar os grupos (entrada, saida e deteccao de 

membros falhos) e por manter os membros dos grupos consistentes atraves de difusao de 

mensagens (multicast confiavel). O Gerenciador de Grupos e local para cada objeto 

replicado e os gerenciadores locais juntos formam um grupo. Replicacao passiva com a 

presenca de um coordenador. O Gerenciador de Grupos e responsavel pelas seguintes 

funcoes: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1. Criacao do Grupo: Quando o primeiro objeto e inicializado, o Gerenciador de Grupos 

desse objeto define um grupo formado por apenas este objeto atraves da operacao 

createNewGroup( ). O primeiro objeto em um grupo e sempre o coordenador do grupo. 
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2. Entrada de Membros:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Um objeto que deseja entrar em um grupo que ja existe invoca 

a operacaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA joinExistingGroup( ). Essa solicitacao para entrada no grupo e enviada para 

os outros objetos membros dos grupos, pelo coordenador, para que estes atualizem sua 

visao do grupo. Depois que os objetos membros do grupo recebem a solicitacao, o 

estado de um dos objetos e transferido para o novo membro. Esta atualizacao e possivel 

porque o Filterfresh utiliza replicacao, onde um coordenador e responsavel por 

gerenciar os eventos do grupo. 

3. Saida de Membros: Um membro pode sair de um grupo atraves de uma chamada a 

operacao leave( ) . Da mesma forma que a operacao joinExistingGroup{ ) a solicitacao 

para saida de um grupo e enviada a todos os membros operacionais do grupo para que 

esses atualizam suas visoes do grupo. 

4.zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Multicast confiavel: As mensagens enviadas a um grupo atendem a duas propriedades: 

atomicidade e ordenacao total. Essas garantias sao necessarias para manter os membros 

dos grupos consistentes. Para atender a esse requisito, e utilizado um membro 

coordenador em cada grupo. Por exemplo, um objeto que deseja enviar uma mensagem 

para o grupo, armazena primeiramente essa mensagem em seu buffer local e invoca a 

operacao multicast(). A mensagem e entao enviada ao coordenador do grupo. O objeto 

emissor permanece bloqueado ate receber uma mensagem de confirmacao do 

coordenador. Se o objeto emissor nao receber uma mensagem de confirmacao do 

coordenador em um tempo preestabelecido, ele reenvia a mensagem. O coordenador ao 

receber a mensagem do objeto emissor, incrementa o numero de sequencia dessa 

mensagem e a envia aos outros membros do grupo. Apos receber confirmacao de todos 

os membros do grupo, o coordenador notifica o objeto emissor que a operacao foi 

realizada com exito. 

5. Deteccao de Falhas: O mecanismo de deteccao de falhas e baseado em timeouts. O 

Gerenciador de Grupos de cada membro envia sinais periodicos ao grupo e se um 

membro permanece por um tempo predefinido sem enviar sinais, ele sera suspeito de 
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falha. Quando um membro e considerado falho, uma nova visao e gerada excluindo 

esse membro do grupo. A visao de um grupo no Filterfresh e formada pelo identificador 

de cada membro operacional do grupo e um numero que identifica a visao. Esse numero 

e incrementado a cada mudanca de visao, sendo utilizado para assegurar que uma 

mensagem do membro que falhou enderecada ao grupo na visao anterior, nao sera 

aceita pelos membros que permaneceram no grupo apos instalada a nova visao. O 

protocolo de mudanca de visao e dividido em duas etapas: na primeira etapa sao 

determinados os membros operacionais e nao suspeitos de falha, e na segunda etapa e 

instalada a nova visao, formada pelos membros pertencentes a primeira etapa. 

Como descrito anteriormente, o objetivo principal do Gerenciador de Grupos e adicionar 

Tolerancia a Falhas aos objetos servidores e ao Registrador do RMI atraves de replicacao. 

A figura 5.1 mostra como o Gerenciador de Grupos e utilizado no Registrador Tolerante a 

Falhas dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Filterfresh (FT Registry). zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

f Registrador j ( Registrador j 

Multicast 
f Gerenciador>j| 

Multicast 
f GerenciadorN 

\. de Grupos T V de Grupos ) 

FT Rcgistn zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA• • • zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

k 
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i 
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Bind() 

Senidor 

Figura 5.1: Operacao de atualizacao no FT Registry 

Um objeto servidor se registra atraves da operacao bind( ) em um dos Registradores, e esta 

atualizacao e propagada para os outros registradores replicados pelo Gerenciador de Grupos 

atraves de multicast confiavel. O cliente pode entao obter a referenda de um objeto 
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Figura 5.3: Mensagem de erro de um objeto servidor interceptada na camada RRL 

Esse problema e resolvido no Filterfresh, interceptando na camada RRL a mensagem de 

erro que seria retornada ao cliente (figura 5.3). A camada RRL executa a operacaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA reverse 

lookup( ) em qualquer um dos registradores replicados utilizando a mesma referenda 

(figura 5.4). 

Figura 5.4: Chamada a um objeto servidor replicado 

O registrador envia o nome do objeto (String) que sera utilizado para executar uma nova 

operacao de lookup( ) . A operacao lookup( ) ira retornar a referenda de uma das replicas 
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desse objeto servidor. O objeto servidor replicado sera entao invocado e o resultado 

enviado de volta ao cliente. 

5.3 - ROAPI 

ROAPIzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (Replicated Object API) [LEW99] e formado por um conjunto de classes Java que 

permitem a construcao de aplicacoes distribuidas estruturadas em grupos, como aplicacoes 

groupware, aplicativos eletronicos em rede e aplicacoes de ensino a distancia. O objetivo 

principal do ROAPI e oferecer uma API que permita a construcao de objetos Java 

replicados, ou seja, o ROAPI permite a replicacao de objetos Java e a estruturacao dos 

mesmos em grupos. 

Os grupos sao dinamicos, novos objetos podem ser adicionados e removidos dos grupos. O 

ROAPI permite que o programador da aplicacao tenha controle sobre a replicacao dos 

objetos. Os objetos replicados formam o "Espaco de Replicacao", como mostra a figura 

abaixo. 

Maquina A 

RepSpace 

Membro 1 

Maquina C 

RepSpace 

Membro 3 

Replication Space 

Rede 

Maquina B zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Figura 5.5: Estrutura de um de um grupo no ROAPI 
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A figura 5.5 [LEW99] mostra a estrutura de um grupo no ROAPI. Os objetos membros dos 

grupos sao instancias da classezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA RepSpace e juntos formam o Espaco de Replicacao 

(Replication Space). A comunicacao entre os membros pode ser realizada atraves de 

multicast confiavel. As mensagens sao enviadas com garantias de ordenacao total e 

atomicidade. O ROAPI tambem implementa um protocolo de membership que mantem 

atualizados os membros dos grupos da entrada, saida ou falha de membros. Os protocolos 

de multicast, ordenacao atomicidade e membership do ROAPI sao baseados na primitiva de 

comunicacao Dynamic Terminating Multicast [GS94]. 

Alem de multicast confiavel, a comunicacao no ROAPI tambem pode ser realizada atraves 

do protocolo TCP/IP, da classe Java MulticastSocket, do RMI e tambem utilizando o iBus. 

A classe iBusRepSpace define uma interface para que o ROAPI utilize o iBus como camada 

de transporte. 

O ROAPI encontra-se em fase inicial de desenvolvimento. 

5.4 - JavaGroups 

JavaGroups[BAN98, BAN99], em desenvolvimento na Universidade de Cornell, e um 

ambiente para a construcao de aplicacoes Java tolerantes a falhas baseado nos sistemas 

Horus[RMB96] e Ensemble[HAY98]. A principal caracteristica do JavaGroups em relacao 

a outros Sistemas de Comunicacao em Grupo e a presenca de classes Java localizadas 

abaixo do nivel da aplicacao, utilizadas para facilitar o trabalho do programador da 

aplicacao. Estas classes realizam tarefas como tranferencia de estado, ou chamada sincrona 

sobre sistemas assincronos. 
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Figura 5.6: Arquitetura do JavaGroups 

O JavaGroups possui uma arquitetura estruturada em camadas. O ponto central da 

arquitetura do JavaGroups e o conceito de Canal. Cada canal tern um nome e canais com o 

mesmo nome formam um grupo. O Canal oferece as funcionalidades basicas para o 

gerenciamento dos grupos: envio e recebimento de mensagens pelos membros de um grupo 

e notificacao dos membros que entraram e sairam dos grupos. Um objeto para entrar em um 

grupo deve primeiro criar um canal e se "conectar" a este, e para sair do grupo deve se 

"desconectar" do canal (figura 5.7). 
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Figura 5.7: Estados de um canal 

Quando um canal e inicialmente criado por um objeto, ele se encontra no estado 

"desconectado". Apos a operacao Connect^ ) o objeto passa a fazer parte do grupo e pode 

enviar e receber mensagens do grupo. Uma mensagem enviada a um canal e recebida por 

todos os outros canais com o mesmo nome. O objeto sai do grupo atraves da operacao 

Disconnect ). Apos essa operacao o Canal retorna ao estado inicial, podendo se 

"reconectar" posteriormente. Um canal conectado ou "desconectado" pode passar para o 

estado de fechado. Quando um canal transita do estado conectado para o estado fechado, o 

canal e primeiramente "desconectado" e depois fechado (figura 5.7). O Canal no estado 

fechado fica impossibilitado de realizar qualquer operacao (enviar, receber mensagens, etc.) 

e este sera removido posteriormente pelo mecanismo de Garbage Collection do 

Java[ECK98]. 

Entre a Camada de Aplicacao e o Canal localizam-se as classes do JavaGroups que tratam 

com tarefas a um nivel de abstracao mais alto que o Canal e sao usadas para auxiliar o 

programador da aplicacao na construcao de aplicacoes distribuidas tolerantes a falhas. 

Alguns dessas classes realizam tarefas como emular troca de mensagens sincronas sob 

sistemas assincronos (Invocacao Sincrona), utilizacao de filas para troca de dados entre 

threads, ou chamada a um objeto remoto especifico (Chamada a Metodo Remoto), entre 

outras. 
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Abaixo do Canal encontram-se os protocolos utilizados para o transporte confiavel de 

mensagens. Esses protocolos sao estruturados em camadas, como no sistema iBus, e 

realizam tarefas como ordenacaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA fifo (camada FIFO), ordenacao total (camada TOTAL) e 

comunicacao multicast (camada UDP), entre outros. Alem da pilha de camadas de 

protocolos, o JavaGroups possui interface para os sistemas Ensemble {Interface Ensemble) 

e iBus (Interface iBus). Dessa forma, um objeto aplicacao pode se beneficiar das classes 

intermediarias do JavaGroups e utilizar por exemplo, o iBus como camada de transporte 

confiavel. O JavaGroups apresenta a vantagem de tambem ser escrito totalmente em Java. 

5.5 - Conclusao 

Neste capitulo apresentamos outras abordagens para adicionar Tolerancia a Falhas as 

aplicacoes Java utilizando recursos da linguagem. Ambientes como o Filterfresh, o ROAPI 

e o JavaGroups dao suporte a construcao de aplicacoes Java tolerantes a falhas utilizando 

diferentes abordagens. O Filterfresh e um ambiente que adiciona Tolerancia a Falhas ao 

RMI do Java atraves da replicacao dos objetos servidores e do Registrador. O ROAPI e 

uma API para a construcao de objetos Java replicados e que pode ser utilizada sobre os 

ambientes RMI e iBus. 

O JavaGroups e um Sistema de Comunicacao em Grupo escrito totalmente em Java e 

estruturado em camadas A principal caracteristica do JavaGroups e a presenca de classes 

Java que facilitam o trabalho do programador da aplicacao. O JavaGroups possui interface 

para os sistemas Ensemble e iBus. Esses sistemas podem ser utilizados como camada de 

transporte para o envio e recebimento confiavel de mensagens 

Comparando algumas caracteristicas como nivel de abstracao e desempenho do Filterfresh, 

ROAPI e do JavaGroups em relacao ao iBusTF, obtivemos as seguintes conclusoes. Em 

relacao a implementacao, os ambientes implementados possuem quase todas as principals 

propriedades para introduzir Tolerancia a Falhas aos objetos Java atraves de comunicacao 
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em grupo, como comunicacaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA multicast, ordenacao total e um protocolo de membership 

para manter a visao dos membros dos grupos consistentes. 

No entanto, o iBusTF e o unico sistema que possui um mecanismo de acordo sobre as 

suspeitas de falhas. Apenas o iBusTF realiza um acordo entre os membros operacionais do 

grupo, antes de remover um membro suspeito de falha. No JavaGroups a mudanca de Visao 

do grupo e gerenciada pelo coordenador do grupo. Este se encarrega de enviar uma 

mensagem ao grupo e receber um confirmacao de todos os membros sobre a mudanca na 

configuracao do grupo. Este procedimento pode comprometer o desempenho, pois se o 

coordenador falhar durante este procedimento, havera um certo atraso ate a escolha do novo 

coordenador e prosseguimento da mudanca de visao do grupo. O JavaGroups encontra-se 

em fase inicial de implementacao e muitas tarefas encontram-se apenas especificadas. Apos 

a implementacao de todas propriedades que encontram-se especificadas, este podera 

apresentar mais funcionalidades que o iBusTF. 

Comparando o Filterfresh em relacao ao iBusTF, este apresenta uma restricao em relacao 

ao iBusTF: o Filterfresh nao oferece suporte a replicacao de objetos clientes, apenas objetos 

servidores. O modelo de comunicacao no Filterfresh e do tipo Request Reply onde um 

cliente invoca uma chamada no servidor, enquanto no iBusTF o modelo de comunicacao e 

do tipo Publish Subscribe, onde uma mensagem e enviada a todos os objetos inscritos no 

grupo. Enquanto no Filterfresh cliente e servidor tern funcoes bem definidas, no iBusTF os 

mesmos objetos podem ser clientes e servidores e dessa maneira qualquer objeto pode ser 

replicado. Outra desvantagem do Filterfresh e que a comunicacao multicast entre os 

servidores replicados e implementada atraves de varios unicast, o que pode levar uma 

sobrecarga nos canais de comunicacao. A vantagem do Filterfresh em relacao aos outros 

sistemas e que este apresenta um nivel de abstracao melhor, ou seja, a comunicacao entre o 

cliente e o servidor e quase transparente para o cliente. 

Outro ponto importante a ser observado, e que ROAPI e o JavaGroups possuem interface 

para o iBus, ou seja, o iBus pode ser utilizado em conjunto com o JavaGroups e com o 
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ROAPI. Assim como o iBus, o JavaGroups e o ROAPI tambem podem ser utilizados em 

conjunto com o iBusTF, visto que as alteracoes realizadas no iBus para adicao dos 

protocolos de Ordenacao Total e Reconfiguracao de Grupos nao comprometem sua 

interacao com os ambientes que utilizam o iBus. O iBusTF permite aos sistemas que 

utilizam o iBus, obterem mais funcionalidades sem a necessidade de nenhuma alteracao em 

sua interface. 

Como o Filterfresh, o ROAPI e o JavaGroups encontram-se em fase inicial de 

implementacao, nao houve a possibilidade, durante o desenvolvimento desta dissertacao, de 

comparar o desempenho destes quatro ambientes. 
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Essa dissertacao apresentou uma abordagem para Tolerancia a Falhas em Java atraves 

de Comunicacao em Grupo. O desenvolvimento deste trabalho envolveu o estudo de 

diversos topicos relativos a Sistemas Distribuidos, Tolerancia a Falhas, Comunicacao 

em Grupo e da linguagem Java, no intuito de definir a solucao mais adequada para a 

construcao de aplicacoes Java Tolerantes a Falhas. 

O ambiente desenvolvido, denominado iBusTF (iBus Tolerante a Falhas), e uma 

extensao ao sistema iBus, desenvolvido por Silvano Maffeis[MAF96]. O iBusTF 

adicionou ao iBus as propriedades da Comunicacao em Grupo fundamentals para 

manter a consistencia num grupo de replicas ativas: ordenacao total ezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA membership 

atomico. As alteracoes realizadas no iBus mantiveram total compatibilidade com o 

iBus, nao necessitando alteracoes na interface da aplicacao iBus para utilizar o iBusTF. 

Alem do suporte a replicacao ativa de componentes, outros requisitos foram 

estabelecidos por nos para introduzir Tolerancia a Falhas a Java: preservar a 

portabilidade e manter a flexibilidade para insercao de novas funcionalidades. Nesse 

sentido, discutimos as vantagens do iBusTF em relacao a outras abordagens por nos 

analisadas (alterando a classe Java MulticastSocket, estendendo o RMI com suporte a 

grupos e utilizando um servico de comunicacao em grupo disponivel numa plataforma 

CORBA). 

A classe Java MulticastSocket suporta comunicacao multicast mas sem garantias de 

ordenacao ou reenvio de mensagens perdidas. Discutimos e propomos alternativas para 

estender a classe MulticastSocket com as funcionalidades basicas da Comunicacao em 

Grupo, tanto adicionando essas funcionalidades diretamente ao codigo da classe 

MulticastSocket, como atraves de uma nova classe denominada 

ReliableMulticastSocket, localizada acima da classe MulticastSocket. 

No RMI propomos a insercao de uma nova camada na arquitetura do RMI, denominada 

gerenciador de grupos, onde seriam implementadas as principals propriedades da 

Comunicacao em Grupo. 
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A ultima abordagem discutida utiliza um Servi?o de Comunicacao em Grupo de uma 

plataforma CORBA para adicionar Tolerancia a falhas as aplicacoes Java. Alguns 

ambientes de Comunicacao em Grupo em CORBA foram apresentados na secao 2.3.4.2. 

Nao adotamos as abordagens de estender o RMI com suporte a grupos e implementar 

uma nova camada denominadazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA ReliableMuhicastSocket, em face de algumas 

desvantagens encontradas nas mesmas. Na abordagem para tolerancia a falhas em Java 

atraves do RMI a comunicacao multicast e implementada atraves de varios unicasts, o 

que pode levar a uma sobrecarga nos canais de comunicacao. Na outra abordagem, 

baseada na classe ReliableMuhicastSocket, se for preciso adicionar novas 

funcionalidades a esta classe, precisariamos modificar todo o seu codigo. 

Ao inves de construirmos entao uma classe unica, nos concentramos nesse trabalho, na 

implementacao de um conjunto de classes Java que suporta as propriedades da 

Comunicacao em Grupo, como ordenacao total, e membership atomico e que se 

beneficia da classe Java MulticastSocket para comunicacao multicast. O processo de 

definicao desse ambiente em Java envolveu a analise de diversas propostas referentes a 

Tolerancia a Falhas: ISIS[BCT91], Horus[RMB96], Newtop[MES93, MAC94, 

EMS95], Orbix + ISIS[IONA95], e Electra[MAFa95]. Um resumo desse estudo foi 

apresentado no capitulo 2. 

Apos as diversas pesquisas realizadas, encontramos um ambiente que contemplava 

alguns dos requisitos por nos exigidos para um ambiente Java tolerante a falhas. Esse 

ambiente, denominado iBus[MAF96, MEMa99, MEMb99, SW99], e implementado 

totalmente em Java, oferece suporte a comunicacao multicast utilizando a classe Java 

MulticastSocket, e e estruturado em camadas permitindo a adicao de novos protocolos. 

Alem dessas caracteristicas, o iBus oferece suporte basico a grupos, ordenacao FIFO, 

protocolos para fragmentacao de mensagens, reenvio de mensagens perdidas e um 

mecanismo de deteccao de falhas baseado em timeouts. 

O iBusTF implementado nessa dissertacao adicionou uma nova camada ao sistema 

iBus[MAF96] onde foram implementados os protocolos de ordenacao total e 
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membership atomico baseados no modelo da BCG [MES93, MAC94]. Esses protocolos 

sao importantes para manter as visoes dos membros dos grupos consistentes em 

modelos de replicacao ativa 

O protocolo de ordenacao total assegura que as mensagens serao entregues aos 

membros dos grupos na mesma ordem global. O protocolo membership atomico 

assegura a atomicidade nos eventos de mudanca de visao (insercao e remocao de 

objetos nos grupos). O protocolo de memberhip atomico implementado nessa 

Dissertacao estabelece que um membro suspeito de falha sera retirado do grupo apenas 

apos um acordo entre os membros nao suspeitos. Esse procedimento assegura que todos 

os membros operacionais de um grupo permanecerao com a mesma visao do grupo 

mesmo apos a saida e a falha de membros. 

Depois de confirmada a importancia de inserir essas novas funcionalidades no iBus, 

passamos a observar como inseri-las sem contudo, comprometer o funcionamento do 

iBus, de maneira que para os clientes iBus a presenca dessas duas novas propriedades 

fosse transparente. Os protocolos de Ordenacao Total e membership atomico 

adicionados ao iBus sao baseados nos protocolos da BCG (Base Confiavel de 

Comunicacao em Grupo), em desenvolvimento no Laboratorio de Sistemas Distribuidos 

(LaSiD). A BCG[GM98] e uma plataforma de Comunicacao em Grupo com suporte ao 

desenvolvimento de aplicacoes distribuidas confiaveis. 

O proximo desafio a ser transposto foi a insercao de novas funcionalidades ao iBus de 

forma transparente para os clientes do iBus. Isso foi alcancado e permitiu aos usuarios 

do iBus utilizar esse novo ambiente, denominado iBusTF (iBus Tolerante a Falhas), da 

mesma forma que utilizavam o iBus. Para os clientes iBus se beneficiarem da camada 

TF, basta especificar esta camada quando da criacao da pilha. 

As principais alteracoes realizadas no iBus para que obtivessemos o iBusTF foram: a 

inclusao de uma nova camada denominada TF, a adicao de um identificador unico para 

cada objeto do grupo e a criacao de novos eventos. A camada TF, que implementa os 

orotocolos de ordenacao total e membership atomico, foi introduzida abaixo da camada 
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STACK do iBus e acima da camada FRAG. O identificador (ID) unico foi utilizado 

com o proposito de diferenciar os membros dos grupos nas estruturas de dados (vetores 

e matriz) auxiliares na ordenacao de mensagens e na manutencao das visoes. 

Novos eventos tambem foram criados, como o evento nulozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (ev.MessageNull), que sao 

mensagens nulas com a funcao de completar blocos na Matriz de blocos e os eventos 

utilizados para realizacao do acordo sobre as falhas de membros. O evento de suspeita 

(ev.suspect), e utilizado para comunicar ao grupo sobre a suspeita de falha de algum 

membro do grupo. O evento de refute (ev.refiite) refuta um evento de suspeita enviado. 

O evento de recuperacao de mensagens (ev.recovery) e utilizado para solicitar o envio 

de mensagens nao recebidas e o evento de confirmacao (ev.confirmed) e utilizado para 

confirmar a suspeita de falha de um membro. 

Realizamos alguns testes de desempenho no iBusTF em quatro PC's 300Mhz, 

conectados por uma rede Ethernet 10Mbps, sistema operacional Windows 95 e 

JDK 1.2.2. O Round Trip no iBusTF obteve um overhead maior que o iBus, visto que 

para garantir a ordenacao total ha um atraso no envio de mensagens a aplicacao. Num 

segundo teste, forcamos a parada - crash - de um membro do grupo. O tempo obtido 

nesse teste foi a diferenca entre a suspeita de falha de um membro ate a sua completa 

remocao do grupo. Esse tempo tambem aumenta o overhead no iBusTF, visto que 

durante os eventos de mudanca de visao, a thread Delivery bloqueia o envio de 

mensagens a aplicacao. Esses overheads, no entanto, sao necessarios para atender os 

fortes requisitos de consistencia de replicacao ativa. 

Os resultados obtidos com o ambiente iBusTF contemplam nossa proposta inicial no 

que tangia ao desenvolvimento desse trabalho: introduzir tolerancia a falhas as 

aplicacoes JAVA utilizando a tecnica de replicacao ativa e preservando a portabilidade 

da linguagem. Adicionalmente, esse trabalho tambem contribuiu com a exposicao de 

outras possiveis abordagens para introduzir Tolerancia a Falhas a Java, e com a 

apresentacao de outros trabalhos em desenvolvimento nessa area. 
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O prosseguimento desse trabalho pode ser realizado visando a introducao de novos 

membros nos grupos apos a formacao inicial da Matriz de Blocos [MAC94]. Alem de 

suportar a insercao de novos membros, tambem e fundamental a presenca de um 

protocolo de Transferencia de Estado para que os novos membros recebam as 

mensagens que foram enviadas anteriormente a sua entrada. Essas alteracoes sao muito 

importantes para que o iBusTF possa ser disponibilizado aos usuarios iBus via Internet. 

Outra continuacao desse trabalho pode ser a adicao de uma nova camada para 

implementar um protocolo de ordenacao causal de mensagens[MACb95, LMb99], que 

possui um custo menor que a ordenacao total. 

Atualmente o iBus esta sendo comercializado e por isso os desenvolvedores estao em 

continuo aprimoramento de suas funcionalidades. Algumas dessas novas atualizacoes 

nas versoes seguintes ao iBus 0.3 foram: interface para objetos escritos em C e C++, 

interface para Java Beans e suporte aos protocolos de comunicacao TCP/IP para 

comunicacao entrezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA intranets, e wireless para comunicacao via satelite. 
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