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RESUMO zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Esta monografia tenta esclarecer todo o periplo que envolve o submundo da 

informatica, de onde parte as acoes que se transformam em crimes da Internet, um 

assunto extremamente atual. A Internet e uma "rede de computadores com abrangencia 

mundial, interligando instituicoes governamentais, de educacao e pesquisa, empresas de 

todos os segmentos de mercado, ONGs e pessoas flsicas. Utilizada essencialmente 

como meio de comunicacao e de provimento de informacoes, atraves dos servicos de 

rede"
 1 , proporcionando e viabilizando, assim, um habil de util intercambio de 

informacoes e culturas. De relativo facil acesso, leva grandes beneficios e comodidades 

aos seus usuarios, sendo observada como uma das maiores contribuicoes da tecnologia 

moderna as relacoes sociais, modificando-as, de certo modo. Todavia, com a 

popularizacao deste novo meio de interacao, adveio um novo ambiente propenso a ser 

palco de acoes delituosas, que demonstrou nao ser seguro diante de criminosos que nao 

mais usam arma de fogo e forca fisica e sim, um aprendizado de anos. Estao dispostos 

apresentados neste trabalho tres capitulos. No Capitulo I apresentamos o que vem a ser 

Internet, expondo o seu conceito, historico, aspectos tecnicos e a o anonimato exercido 

pelos seus usuarios. No Capitulo I I abordamos a natureza do crime, tendo como 

fundamento a teoria finalista, estabelecendo comentarios sobre a estrutura deste: fato 

tipico e seus elementos (conduta, resultado, nexo causal e tipicidade). Alguns artificios 

tecnicos utilizados pelos criminosos, que redundam nas invasoes e interceptacao de 

dados foram listados. Foram tambem abordados algumas modalidades de crime 

praticados pela Intenet como: a fraude, o adulterio, a lavagem de dinheiro, a pirataria de 

software e a pedofilia. No Capitulo I I I foram discutidos os aspectos que permeiam a 

responsabilidade e repressao aos crimes praticados na Internet, a nocao da criminalidade 

na Internet, sugestoes para uma repressao eficaz, identificacao do agente criminoso zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

{hacker) nesse ambiente, e prevencao contra crimes digitals. Ficam demonstradas 

tambem algumas formas de se precaver dos ataques dos hacker e que atencao ao quesito 

seguranca ainda e a melhor prevencao. Sugestoes para a edificacao de uma repressao 

eficiente foram apresentadas. Tendo como conclusao que urge, sobremaneira, uma 

necessidade em elaborar uma lei especifica a fim de discriminar e controlar tais crimes, 

para fins de repressao as condutas criminosas praticadas atraves Internet. 

Palavras-chave: Crime, Internet, Computador, Hacker, Anonimato. 

1

 Fonte: Revista Info 
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INTRODUCAO 

O processo de global izacao demandou uma serie de mudancas no mundo, tanto no 

ambito economico, como no que tange as comunicacoes, reflexo tambem da interacao 

politica-social. Observada por esse prisma, a Internet
1 logo pode ser listada como um advento 

nas novas relacoes de interacao exigidas e oferecidas pela globalizacao mundial. Todavia, 

esse novo meio de interacao, tambem se constitui em um ambiente propicio a acoes 

criminosas, que, com tantas ferramentas, usado a servico do crime pode trazer conseqiiencias 

danosas, micro e macro-socialmente, ou seja, pode prejudicar nao tao somente o individuo, 

como tambem a coletividade. 

Indubitavelmente, nao podemos discutir toda essa tecnologia de ponta, seu meio, suas 

ferramentas, seus agentes e os crimes cometidos por estes, sem fazer uma observacao 

meticulosa do que vem a ser o crime, seus elementos e todos os aspectos inerentes a este 

ultimo. 

O crime da Internet e entendido como uma conduta na qual um sistema de informatica 

e o meio direto no cometimento do crime. Para Neil Barret os "crimes digitais" seriam: "(...) a 

utilizacao de computadores para ajuda em atividades ilegais, subvertendo a seguranca de 

sistemas, ou usando a Internet ou redes bancarias de maneira ilicita". Assim sendo, estes 

crimes sao os que tern como objetivo os dados contidos em computadores, cujo acesso sera 

usado para ameacar ou fraudar. Os agentes delituosos da Internet, conhecidos porzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hackers
2

, 

tern como seu principal aliado o anonimato, que no caso e uma maneira de se tornar invisivel 

as autoridades. O hacker, geralmente, e um individuo dotado de amplo conhecimento na area 

1 Rede de computadores com abrangencia mundial, interligando instituicoes governamentais. de educacao e 

pesquisa. empresas de todos os segmentos de mercado. ONGs e pessoas fisicas. Utilizada essencialmente como 

meio de comunicacao e de provimento de informacoes. atraves dos servicos de rede. 



de informatica e telefonia, utilizando-o para a pratica de infracoes no ambiente da Internet. 

Tecnicamente, e possivel chegar a identificar os autores de certas acoes, no entanto a 

dificuldade passa a ser a de enquadrar o individuo, ja que ainda inexiste uma legislacao 

especifica para tal. 

Urge, desse modo, atraves de pratica legislativa, o advento de instrumentos legais 

capazes de tipificar condutas com mais especificidade, ja que o assunto e de uma velocidade 

extrema, no que tange a criatividade e variaveis das mesmas. 

2 Pessoa com grandc conhccimcnto tecnico na area de telefonia. comunicacoes em rede e programagao avancada 

que busca mcios de invadir/acessar sistcmas de infonnatica de forma nao autorizada. ilegal. 
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DA INTERNET 

1.1- CONCEITO zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A Internet e uma gigantesca rede mundial de computadores, que inclui desde grandes 

computadores ate micros de pequeno porte. Esses equipamentos sao interligados atraves de 

linhas comuns de telefone, linhas de comunicacao privadas, cabos submarinos(backbones
3), 

canais de satelite e diversos outros meios de telecomunicacao. Os computadores que 

compoem a Internet podem estar localizados, por exemplo, em universidades, empresas, 

cooperativas, prefeituras, e nas proprias residencias. Fazendo um paralelo com a estrutura de 

estradas de rodagem, a Internet funciona como uma rodovia pela qual a informacao contida 

em textos, som e imagem pode trafegar em alta velocidade entre qualquer computador 

conectado a essa rede. 

As redes que formam a grande rede, a Internet, variam de tamanho e natureza, 

diferindo tambem nas instituicdes mantenedoras e a tecnologia utilizada. O que as une e a 

linguagem que usam para comunicar-se, ou seja, um protocolo de comunicacao
4, o TCP/IP, 

um acronimo para o termo Transmission Control Protocol/Internet Protocol Suite, ou seja, um 

conjunto de protocolos, onde dois dos mais importantes (o IP e o TCP) deram seus nomes a 

3 Linhas dc fibra otica com capacidadc de transmissao extremamente alta - transporlam grandes quantidades 

trafego da Internet. Esses backbones sao sustentados por agendas governamentais e por corporacoes privadas. 

Estrutura de nivel mais alto em uma rede composta por varias sub-redes. 
4 Conjunto formal de conversoes e regras para iniciar, manter e fechar uma comunicagao, que e a conexao. Este 

conjunto de regras e necessario a um ou mais elementos de processamento de dados de uma rede dc 

computadores para que se comuniquem harmoniosamente. Existem varios tipos(CDDI, FDDI, PPP, SMB, 

xDSL, entre tantos). no entanto o adotado como padrao na internet foi o IP(Internet Procol) 
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arquitetura. Os protocolos TCP/IP podem ser utilizados sobre qualquer estrutura de rede, seja 

ela simples como uma ligacao ponto-a-ponto ou uma rede de pacotes complexa. 

1.2- HISTORICO 

A Internet foi criada pelo governo americano, no fim da decada de 1960, como uma 

rede do Departamento de Defesa dos Estados Unidos(DoD - Department of Defense), 

denominada ARPAnetzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (Advanced Research Projects Agency Net), durante a guerra fria, 

periodo em que os Estados Unidos e a extinta e entao Uniao Sovietica travavam uma 

fantastica e assustadora corrida armamentistica e tecnologica, e propositadamente planejada 

para funcionar de forma descentralizada. A inexistencia de um centro de comando permitia 

que o sistema se mantivesse fiancionando de modo independente, mesmo no caso de um 

ataque inimigo a sede do governo. Essa caracteristica, aliada a velocidade de expansao da 

rede, dificultava o calculo do numero exato de usuarios. 

Segundo a filosofia da ARPAnet, um computador poderia conversar com qualquer 

outro computador na rede, enviando os dados atraves de um pacote do Protocolo TCP/IP 

(Trasnmission Control Protoco 1/ Internet Protocol
5

). A arquitetura TCP/IP surgiu com a 

criacao da propria ARPANET. 

A ARPANET necessitava entao de um modelo de protocolos que assegurasse tal 

funcionalidade esperada, mostrando-se confiavel, flexivel e de facil implementacao. E entao 

desenvolvida a arquitetura TCP/IP, que se torna um padrao de fato. 

5 E importanlc salicnter que o Internet Protocol da sigla "TCP/IP\ embora seja assim denominado e conhccido. 

nao quer di/cr protocolo da INTERNET, mas sim protocolo dc INTER-REDES. Foi adotado na INTERNET por 

suas facilidadcs de projeto. implementacao e operacao. Inicialmente era utilizado apenas pelos computadores 

provedores dc acesso a INTERNET, mas pelas facilidades ja citadas. passou a ser um padrao para outras redes 

de computadores. 
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Essa vocacao de interagir eficazmente com quase todos os sistemas operacionais 

existentes, com outras redes, e com diferentes hardwares, impulsionou-o a ser utilizado em 

massa. Hoje, quando se menciona TCP/IP, vem imediata a associacao com azyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA internet, 

ocorrendo de modo identico o inverso: a internet esta diretamente relacionada a arquitetura 

TCP/IP. 

No decorrer da decada de 1980 o projeto original foi desmembrado em um ramo 

militar e outro civil, voltado para pesquisa e desenvolvimento na area de redes de 

computadores. Este ultimo, integrado por instituicoes de educacao e pesquisa dos EUA alem 

de algumas grandes empresas da area de informatica, deu origem a rede que conhecemos 

atualmente por Internet. 

As primeiras funcdes executadas com as tecnologias desenvolvidas pelo projeto foram 

as de correio-eletronico, de transferencia de arquivos e de acesso remoto a computadores, 

denominadas de servicos basicos da Internet. 

Com o apoio financeiro da National Science Foundation, um grande numero de 

instituicoes de educacao e pesquisa dos EUA conectou-se a rede, disseminando o uso desses 

servicos na comunidade academica americana e fazendo com que o numero de computadores 

ligados a Internet nos EUA dobrasse a cada ano. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

—f 2 A rede brasileira foi implantada pelo governo federal atraves do Projeto da Rede 

Nacional de Pesquisa - RNP, criado em 1989 pelo MCT, com apoio de instituicoes 

governamentais de varios estados, entre as quais a Fundacao de Amparo a Pesquisa do Estado 

de Sao Paulo - FAPESP. 

A partir de 1995 a rede brasileira deixou de ser somente academica, como ja 

acontecera em 94 nos EUA, e empresas e individuos tambem passaram a usar os servicos da 

Internet. O Comite Gestor da Internet Brasil e o responsavel pela determinacao de regras e 
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politicas para a porcao brasileira da Internet e a Fapesp e responsavel pelo registro de nomes 

de dominio .br. 

1.3- ASPECTOS TECNICOS 

Para se tornar usuario de uma rede de informacao e preciso ter um computador, uma 

linha telefonica e um modem (aparelho que convene sinais
6, de telefone em linguagem de 

computador e vice-versa) ou um acesso por radio frequencia
7 ou por satelite, sistema analogo 

as Televisoes por assinatura. As informacoes - letras, formas graficas, cores, luzes, sons etc.— 

sao transmitidas na forma dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA bits, as menores unidades da linguagem dos computadores, que 

trafegam por fibras opticas. Segundo a Revista Info(2000), sao tres os tipos de computador 

usados pela Internet. Os computadores chamados servidores sao grandes fornecedores de 

informacoes e programas, e em geral pertencem a instituicoes. O segundo tipo sao os nodulos, 

grandes maquinas com papel semelhante ao dos servidores, mas que tambem ajudam a escoar 

o trafego de informacoes da rede. Finalmente, os computadores do terceiro tipo sao os 

computadores pessoais dos usuarios, em maior numero que os demais. 

Uma das principais aplicacoes da Internet e o correio eletronico, ou e-mail 

(abreviatura de electronic mail), mais rapido e barato que o correio comum. Todos os usuarios 

da rede tern seu endereco eletronico, uma especie de caixa postal, cujo formato obedece a um 

padrao. Ele e composto de um nome escolhido pelo usuario, acrescido do caractere (arroba) e 

6 Esses sinais vem em forma de sons e sao transmitidos pela linha telefonica da mesma forma como a voz. O 

modem receptor por sua vez convene esses sons em sinais digitais e os transfere para o micro, que os interpreta. 

Desse processo vem a palavra MODEM, que e a sigla de MOdulador / DEModulador. Um lado modula os sinais 

digitais em sinais analogicos. enquanto o outro lado "dcmodula" esses sinais analogicos novamcntc para sinais 

digitais. 
7 Conexao "user-servidor" atraves de redes "wireless" que utilizam ondas eletromagncticas para transmitir e 

receber dados. 
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do nome do dominio onde esta o usuario, sempre terminado por tres letras, que o identificam 

como militar (mil), educacional (edu), comercial (com), organizagoes (org) etc. 

Os usuarios da Internet tambem tern a sua disposigao o mailing-list, um servigo de 

assinatura de artigos por temas de interesse. Os grupos organizam-se em categorias, 

identificadas por um grupo de letras, como sci, para ciencia; rec, para lazer; soc, para 

sociedade; comp, para computadores etc. 

A Internet conta tambem com programas para conversas entre ate centenas de pessoas, 

simultaneamente, que usam a estrutura do servigo IRC
9, abreviatura do ingles Internet Relay 

Chat. Ja com o Telnet
10, o usuario pode operar computadores a distancia a partir de sua 

propria maquina. Existem ainda varios sistemas de "navegagao", ou busca de informagoes, na 

rede. Sao eles o Gopher, o Wais e o WWW (abreviatura de World Wide Web
1 1, teia mundial), 

com recursos multimidia e uma facilidade de manipulagao que permitiram popularizar os usos 

da Internet. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1.4- O ANONIMATO 

Um dos problemas conseqiientes da popularizagao da Internet e o anonimato oferecido 

pelo servigo. Entre tantos motivos que dificultam a agao das autoridades no que tange a 

identificagao do criminoso virtual, encontra-se esse fator, o que facilita o cadastro falso em 

provedores, usando dados falsos ou de outrem. Percebe-se essa pratica de ocultagao de 

8 Nome a esquerda do simbolo "@" num. enderego eletronico, ou a designagao do enderego eletronico de uma 

determinada maquina. empresa. instituigao ou pais. 
9 E um sistema que permite a interagao de varios utilizadores ao mesmo tempo, divididos por grupos de 

discussao, conhecido tambem como canal oo sala. O contato e feito em tempo real (dialogo textual). Os 

utilizadores deste sistema podem entrar num grupo ja cxistcnte ou criar o seu proprio grupo dc discussao. E o 

tradicional "batc-papo" ou "chat". 
1 0 Protocolo/programa que permite a ligagao de um computador a um outro, funcionando o primeiro como se 

fosse um terminal remoto do segundo. O computador que "trabalha" e o segundo enquanto que o primeiro apenas 

visualiza no seu monitor os resultados e envia os caracteres digitados (comandos) no seu teclado. 
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identidade quando, ao se buscar informacoes sobre um determinado acesso, depara-se com 

dados que nao correspondem a realidade e dificulta mais ainda a tentativa de identificagao, 

caso o usuario delinquente nao mais retorna ao "local" do crime, ja que so dessa forma, 

excluida a cadastral, a identificagao sera concluida e, convenhamos, se a conduta foi 

executada intencionalmente, raramente havera retorno em pouco espaco de tempo. 

Se por um lado existem as dificuldades, identificar uma pessoa que se esconde atras 

de um computador, na Internet, para praticar crimes nao e impossivel. Por padrao, a conexao a 

Rede so se da atraves do protocolozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA TCP/\P(Trasnmission Confro/ Protocol Internet 

Protocol). A arquitetura TCP/IP realiza a divisao de fungoes do sistema de comunicagao em 

estruturas de camadas. Em TCP/IP as camadas sao: Aplicagao, Transporte, Inter-Rede, e 

Rede. Sao nas camadas de Rede e Inter-Rede que sao atribuidas e implementadas funcoes 

importantes na conexao e uma, digamos, "ameaga", ao anonimato: o enderegamento de 

datagramas , que tern entre as informagoes de seu controle o enderego IP do destinatario e 

do emitente. Os protocolos desta camada possuem um esquema de identificagao das maquinas 

interligadas, ou seja, conectadas na rede. Para identificar cada maquina e a propria rede onde 

estas estao situadas, e definido um identificador, o proprio enderego IP, que e independente de 

outras formas de enderegamento que possam existir nos niveis inferiores. 

Saindo um pouco da tecnicidade, propria e inerente ao tema, percebe-se que com um 

pouco de boa vontade e um material humano de qualidade, pode-se identificar usuarios mal 

intencionados na rede. Contudo, essa identificagao, atraves do IP, e dificultada pelo simples 

fato, de o IP, que nada mais e, coloquialmente, do que uma "Carteira de Identidade" na rede 

nao ser fixo na Internet como em outras especies de rede, como por exemplo, na rede do meu 

banco. O IP, na "Net", (com excegao do acesso wireless e por banda larga, geralmente sao Ips 

1 1 Rccurso ou servigo oferccido na Internet que consiste num sistema distribuido de acesso a informagoes. as 

quais sao apresentadas na forma de hipcrtexto. com elos entre documentos e outros objetos graficos (menus, 

indices), localizados cm pontos divcrsos da Rede. 
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fixos, ou sejam nunca mudam, ou mudam pouquissimo) e atribuido aleatoriamente a cada 

conexao, IP Dinamico, no entanto essa variacao, pode-se dizer e pequena, por exemplo: os 

enderecos IP sao numeros de 32 bits, normalmente escritos como quatro octetos na forma 

decimal, como por exemplo 200.236.143.1. A primeira parte do enderego identifica uma rede 

especifica na inter-rede, a segunda parte identifica umzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA host
13 dentro desta rede. Este enderego, 

portanto, pode ser usado para nos referirmos tanto a redes quanto a um host individual. E 

atraves do enderego IP que os hosts conseguem enviar e receber mensagens pela rede, em 

uma arquitetura Internet TCP/IP. Essa variagao costuma acontecer nos ultimos algarismos, 

exatamente nos que identificariam o user, porem os primeiros permanecem, sendo possivel 

identificar o host, que e o servidor de onde parte a conexao e a rede, que e o dominio. 

Sendo assim, rastreando o IP do criminoso, chega-se ao seu provedor, onde, mediante 

\ um mandado judicial, pode-se identificar, em uma analise mais detalhada a 

maquina(server)14 de onde foram feitos os acessos, atraves dos arquivos de log's
l3(especie de 

registro detalhados de todos os acessos) e confrontar tais informagoes com o cadastro de 

clientes, chegando de fato ao user(usuario) que opera a maquina "client"
, 6( Os logs relativos a 

ataques recebidos pela rede, em geral, possuem as seguintes informagoes: data e horario em 

que ocorreu uma determinada atividade; enderego IP de origem da atividade e portas 

envolvidas. Dependendo do grau de refinamento da ferramenta que gerou o log ele tambem 

pode conter informagoes como: protocolo utilizado (TCP, UDP, ICMP, etc) e os dados 

completos que foram enviados para o computador ou rede. O problema e o tempo. A 

Constituigao de 1988 limitou bastante o poder da policia, procedimento feito para evitar que 

1 2 Bloco de informagao prcparado para trafegar numa rede dc computadores, com um cabcgalho que identifica a 

sua origem e o seu destino 
1 3 Servidor 
1 4 Servidor. Um computador na Internet ou em outra rede qualquer. que oferece determinados servigos. 
1 5 Os logs sao rcgistros dc atividadcs gerados por programas de computador. No caso de logs relativos a 

incidcntes de seguranga. clcs normalmente sao gerados por firewalls ou por sistemas de detecgao de intrusao. 
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os abusos cometidos durante o periodo militar voltassem a ocorrer. Acontece que a obtencao 

de informagoes atraves dos provedores de acesso e algo dificil e demorado, geralmente nao 

colaboram com a agao da policia, vindo a "colaborar" mediante mandado judicial, o que pode 

onerar em tempo uma semana ou ate mais. Essa demora so favorece aozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hacker, ja que ha 

ataques que passam por dezenas de servidores, em provedores distintos, e os "rastros" do 

acesso indevido em cada um deles, "evaporam" em menos de uma semana, inviabilizando por 

completo a investigagao
17. 

Essa fusao de varios computadores em um ataque, usando ate varios servidores, e uma 

iniciativa adotada ha bastante tempo pelos hackers. Grandes ataques, nos quais servidores ou 

sites ficam fora do ar, sao realizados assim. A diferenca e que, ate entao, os computadores 

utilizados eram dos proprios agressores. Atualmente, qualquer incauto pode ser um dos 

culpados sem ter o menor conhecimento do que esteja acontecendo. Quando um grupo de 

hackers junta os proprios computadores tentar um ataque, buscam com isso fazer com que 

fiquem completamente anonimos. Pelo contrario, poderiam ser rastreados pela policia ou pela 

propria empresa invadida. Estar andnimo na Internet nao chega a ser uma tarefa das mais 

dificeis, porem, o menor deslize pode ser fatal para quern ataca. A identificagao do criminoso 

digital e dificil, envolve muitos fatores e variaveis, todavia nao e impraticavel. 

No contcxto Cliente/Servidor. um Clicnte c um programa que pcde um dctcrminado servigo (por exemplo. a 

txansferencia dc um arquivo) a um Servidor. outro programa. O Clientc e o Servidor geralmente estao em duas 

maquinas distintas. sendo esta a rcalidade para a maior parte das aplicagoes que usam estc tipo de interagao. 
1 Fonte: Hackers Expostos 
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CAPITULO II: 

DO C R I M E zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Sobre o crime, e primordial tracar um esbogo dos conceitos, fato tipico, resultado e 

nexo causal, de modo objetivo. 

A estrutura do crime, assim como seus requisitos, sofre profunda diferenciacao de 

acordo com a teoria que se adote em relagao a conduta, que e o primeiro elemento 

componente do fato tipico. Assim, uma vez adotada a teoria classica ou teoria fmalista da 

agao, havera grandes divergencias acerca do significado dos temas que envolvem conduta, 

dolo, culpa e culpabilidade. 

Para a teoria fmalista, atualmente adotada, nao se pode dissociar a agao da vontade do 

agente, ja que a conduta e precedida de um raciocinio que o leva a realiza-la ou nao. A 

conduta e o comportamento humano, voluntario e consciente (doloso ou culposo) dirigido a 

uma finalidade. Assim, o dolo e a culpa fazem parte da conduta, que e requisito do fato tipico. 

2.1- CONCEITO 

Segundo Mirabete, do ponto de vista formal, o crime e toda conduta proibida por lei 

sob ameaca de pena; e fato tipico e antijuridico. No aspecto analitico, a doutrina fmalista 

moderna tern considerado o crime como conduta tipica, antijuridica e culpavel. Considera-se 

conduta tipica a agao em sentido estrito ou a omissao, praticada com dolo ou culpa, que se 

amolda ao tipo penal. A conduta, todavia, so e antijuridica quando contraria o ordenamento 

juridico por nao esta protegida pela lei penal com a exclusao de ilicitude. Culpavel e a agao 
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tipica quando reprovavel, isto e, quando ha imputabilidade do agente, potencial conhecimento 

da ilicitude e exigibilidade de conduta diversa. 

No aspecto material, Damasio alude que o conceito de crime visa aos bens protegidos 

pela lei penal. Dessa forma, nada mais e que a violacao de um bem penalmente protegido. 

Define-se crime, tambem, como "fato tipico e antijuridico", considerando-se a 

culpabilidade como condicao para se impor uma pena. 

O fato tipico e o comportamento humano (agao ou omissao) que provoca um resultado 

(em regra), e e previsto como infracao penal. A antijuridicidade e a relagao da contrariedade 

entre o fato tipico e ordenamento juridico. Deixara de existir a ilicitude se o agente estiver 

amparado por uma causa excludente da mesma. 

A culpabilidade, considerada como reprovagao da ordem juridica em face de esta 

ligado o homem a um fato tipico e antijuridico e, em suma, a contrariedade entre vontade do 

agente e a vontade da norma penal. 

A punibilidade e mera conseqiiencia juridica do delito, ou seja, a possibilidade de se 

impor pena ao agente do fato tipico, antijuridico e culpavel. 

2.1.1 O C R I M E NA INTERNET 

A Internet e grande advento desse seculo, indubitavelmente. Todavia, junto com toda 

a sua utilizagao para tornar as nossas vidas mais faceis, servindo-nos de uma mescla 

incalculavel de informagoes, emergiu uma interagao antes nunca vista entre todas as nagoes, 

uma especie de "pos-globalizagao" ou o seu arremate final. Esse novo meio de comunicagao e 

compartilhamento de culturas, e ambiente perfeito para crimes tambem nunca relatados, 

constituindo-se em um grande desafio nao so para o Direito Penal, mas sim para todo o 

Direito Positivo e suas subdivisoes classicas (Direito Comercial, Civil, Internacional, etc), 



19 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

surgindo novas areas juridicas que abrangem tais atividades, no estudo e na militancia, como 

o Direito da Informatica. 

elevada incidencia e ilicitos penais (delitos, crime e contravencoes) que tern por objeto 

material ou meio de execucao o objeto tecnologico informatico(hardware, software, redes, 

Para Feliciano, crime de informatica e a conduta que atenta, imediatamente, contra o 

estado natural das coisas e recursos oferecidos por um sistema de processamento, 

armazenagem ou transmissao de dados, seja em sua forma, apenas compreendida pelos 

elementos que compoem um sistema de transmissao ou armazenamento de dados, seja na sua 

forma compreensivel pelo homem. 

Um crime relacionado a informatica e todo aquele que atenta contra o estado natural 

dos dados e recursos dispostos por um sistema de processamento de dados, seja pela 

compilacao, armazenamento ou transmissao de dados; o que outrora era executado com acoes 

armadas, com contato visual, agora dispoe do anonimato oferecido pelas conexoes na Internet, 

dispensando uma possivel agressao fisica e nao compondo, a distancia fisica, um obstaculo a 

pratica criminosa. 

2.2- CLASSIFICACAO 

Em relacao a classificacao dos crimes na Internet, faz necessario afirmar que enquanto 

nao entrarem em vigor leis especificas para enquadrar os crimes digitais, o Estado nao contara 

com sustentaculos legislatives para esbocar nenhuma reacao, atraves dos seus bracos 

coercitivos, a essa novissima modalidade de delinqiiencia. 

—(> O crime na Internet e o recente fendmeno historico-socio-cultural caracterizado pela 

etc.). 
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Todavia, na maioria das vezes a Internet e apenas um instrumento de agao dos 

cybercriminosos. O autor Scarance Fernandes propugnou acerca da classificacao, adequando-

se de modo brilhante ao contexto de tais crimes. 

2.2.1- Crimes digitais puros 

Sao aqueles em que o sujeito ativo tern como alvo unico o sistema de informatica, em 

todas as suas formas; quando as acoes fisicas se materializam por atos de vandalismos contra 

a integridade fisica do sistema, pelo acesso indevido aos dados contidos no computador 

atacado, ou seja, correspondem aos novos tipos penais, surgidos com o uso progressivamente 

maior dos computadores e que deles necessitam para existirem. 

2.2.2- Crimes digitais mistos 

Nesses crimes a ferramenta do crime, como no furto de informacoes, o computador, 

atraves da Internet, e utilizado para a invasao de sistemas bancarios e a transferencia nao 

autorizada de numerario. O objeto tecnologico e apenasp meio de execucao., 

Considera-se misto porque viola normas da lei penal comum e normas da lei penal de 

informatica. Da lei penal comum, por exemplo, poder-se-ia aplicar o artigo 171 do Codigo 

Penal combinado com uma norma por mau uso de equipamento e meio de informatica. Por 

esse fator nao seria um delito comum apenas, pois incide na penal de informatica, tendo assim 

claramente o concurso de normas (art. 70,CP). 
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2.2.3- Crimes digitais comuns zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Sao crimes semelhantes aos cometidos em outros meios, como seriam os sites 

pedofilos, isto e, crimes que poderiam ser cometidos, com igual lesividade, mediante outro 

recurso que nao o informatico. 

Insere-se aqui, como exemplo, o art. 171 do CP, o famoso 171, conhecido e 

irnortalizado: o estelionato. Este que absorve todas as fraudes eletronicas como: clonagem de 

cartao de credito, desvio de dinheiro de contas correntes e outras situacoes em que a astucia 

do meliante digital seja empregada de modo a conseguir beneficio, em detrimento de outrem, 

que de modo honesto nao obteria. 

Destarte, entendemos ser a presente classificacao, de Scarance Fernandes, eficaz na 

construcao de uma legislacao especifica ou do recurso a interpretacao progressiva para os 

ilicitos penais informaticos e para as condutas antijuridicas e culpaveis, em que o objeto 

material ou o meio de execucao sejam o objeto tecnologico informatico e nao para praticar 

crimes. 

2.3- H A C K E R S E SEUS C R I M E S NA R E D E 

O meliante digital traz consigo peculiaridades que os diferem dos demais, tanto na 

utilizacao de fartos conhecimentos tecnicos, como na operacionalidade da agao criminosa. 

Obviamente, nesta modalidade de crime as armas utilizadas sao outras, como softwares 

especificos e conhecimento adquirido destilado no submundo da grande rede, inexistindo por 

completo qualquer possibilidade de contato fisico coercitivo, pois todo o processo de 

"abordagem virtual", da-se a uma distancia presumidamente segura, isto para o invasor. 
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Dentre os delitos praticados peloszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hackers, podemos citar os "passeios" em sistemas 

alheios, cujos podem causar nao so estragos aos arquivos vitais da configuracao da maquina 

invadida, como a propria subtracao de dados valiosos, financeiramente, como e o caso de 

segredos empresariais e industriais e o banal furto de senhas e numeros de cartoes de credito, 

o que redunda, indubitavelmente, com outras praticas criminosas, como a compra de 

mercadorias usando esses dados de outrem e o proprio desvio de dinheiro para outras contas. 

Segundo o dicionario Aurelio, hacker, substantivo de agente do v. to hack, 'dar golpes 

cortantes (para abrir caminho)'(do ingles) e um "individuo habil em enganar os mecanismos 

de seguranca de sistemas de computagao e conseguir acesso nao autorizado aos recursos 

destes, a partir de uma conexao remota em uma rede de computadores; violador de um 

sistema de computagao". No entanto, engana-se quern definir hacker em tao poucas palavras. 

Alias, faz-se mister afirmar que nao existe defmigao alguma capaz de delimitar toda a 

subjetividade que envolve o comportamento desse "movimento". Varios sao os tipos de 

individuos que se dedicam a essa pratica: adolescentes querendo provar algo para si e para seu 

grupo, ou simplesmente tentando aprender; programadores testando novas possibilidades em 

software; especialistas em seguranca testando falhas no sistema; delinquentes cheios de ma 

intengao, desejando, alem de notoriedade no meio, vantagens financeiras; existem inumeros 

perfis. 

Para a legislacao brasileira, qualquer que seja a qualidade ou intengao do violador, 

sera ele um hacker, denominagao primeira e generica atribuida aos invasores de sistemas na 

Internet. Ha dois anos, a empresa de aviagao civil Varig teve seu site invadido: 

deletaram(apagaram) as informagoes sobre a corporagao, e publicaram um pinguim lilas 

gigante com os dizeres Brazil owned again (o Brasil controla novamente, em ingles) em 
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verde e amarelo
18. O responsavel pela travessura eletronica foi um grupo dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA crackers fEssa 

denominacao e atribuida a uma parcela dos invasores, que teriam como objetivo danificar, 

roubar, fraudar dados pela Internet, seriam a escoria do mundo hacker, enquanto que o 

proprio hacker, considerados a elite do submundo informatico, seria um "Problem Solver", ou 

seja aquele que resolve problemas; segundo eles mesmos, o verdadeiro Hacker nao costuma 

estragar nada, subtrair programas, ou sequer roubar informagoes em detrimento de outrem. O 

Hacker seria, acima de tudo, um intelectual informatizado. Contudo, ao que parece, o limiar 

entre essa divisao e muito tenue. O fato e que certa parte do "trabalho" dos hackers conseguiu 

quebrar algumas barreiras provocadas pelo monopolismo capitalista impostas pelas politicas 

adotadas pela industria de tecnologia, como por exemplo o advento do mp3
1 9, do Dvix

2 0

 e da 

quebra das protegoes em DVD players domesticos - areas comercias que dividirao o globo em 

regioes de reprodugao, onde um DVD produzido em uma nao poderia ser visto nos players de 

outra, o que, em tese, dificultaria a pirataria e o contrabando - , no entanto sugerindo outro 

debate especifico da questao dos Direitos autorais), como sao conhecidos os vandalos on

line, chamado ttyO. Por tras do nome impronunciavel estao sete garotos de 15 e 16 anos que 

moram em Sao Paulo. De acordo com o instituto europeu All das, que monitora ataques 

virtuais, o ttyO e o sexto mais atuante do mundo. Nao e o unico brasileiro em destaque. Entre 

as dez gangues mais perigosas do planeta, o ranking inclui cinco brasileiras, inclusive o 

primeiro lugar, ocupado pelo Silver Lords, com mais de 1.000 invasoes. Criado ha alguns 

1 8 Essa pratica e conhccida como "defacer. consistc em "desfigurar" a interface grafica do site, trocando o 

conteudo. E uma forma simples de ataque. mas que provoca grandes prcjuizos. 
1 9 Padrao de arquivo dc audio compactado. coibido intensamente pelas gravadoras por facilitar a distribuigao dc 

obras fonograficas pirateadas. Paradoxalmcnte. torna-se a cada dia mais facil encontra no mercado tocadorcs 

compativeis com o formato. como D V D s domesticos. CD-players automotivos, etc. 
2 0 Padrao de arquivo de video compactado. de alta qualidade. capaz dc copiar dvd em cd comum e facilitar a 

pirataria(baixar custos). Pode ser visto no computador. mas ja cxistem dvd's domesticos capazes de reproduzi-lo. 

Criado por hackers. 
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anos, esse grupo ficou famoso entre os ciberpiratas por promover uma especie de vestibular 

on-line para aceitar novos integrantes
21. 

O que torna o Brasil tao fertil emzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hackers e a impunidade. Se um hacker brasileiro 

entra em um computador so para ver o que ha la dentro e nao altera as informagoes, nao esta 

cometendo um delito, pois nao ha lei que defina isso. Nos Estados Unidos poderia pegar dez 

anos de cadeia. No Brasil, o primeiro projeto de lei que define e tipifica os crimes digitais, 

cometidos por hackers que acessam com fins ilicitos uma rede ou um sistema de dados, foi 

apresentado ao Congresso Nacional, pelo Deputado Luiz Piauhylino, o Projeto de Lei n° 84, 

de 1999, onde preve algumas modalidades de infragoes pelo computador, bem como multas e 

penas. 

O Brasil, atualmente, e uma das poucos paises do mundo que ainda nao dispoem de 

legislagao especifica no que tange aos crimes digitais, e a unica na America Latina nesta 

situagao. Por outro lado, foram criados delegacias e departamentos policiais de inteligencia 

dedicados a investigagao desse tipo de infragao, mas os acusados ao serem presos sao 

incluidos no rol dos crimes comuns, previsto na legislagao penal brasileira. Indubitavelmente, 

trata-se de um avango. Infimo, e verdade, todavia configurando uma iniciativa excelente, 

diante da desregulamentagao a que nos referimos. 

O Estado de Sao Paulo foi o primeiro a fornecer meios a policia para que se 

investigasse essa nova modalidade de delito. O governador Geraldo Alckmin criou uma 

delegacia especializada no combate a crimes pela Internet. A nova divisao, que recebeu o 

nome de Delitos Praticados por Meios Eletronicos, esta ligada ao Departamento de 

Investigagoes sobre Crime Organizado(DEIC) e ja apura desvios de dinheiro e de informagoes 

via rede, disseminagao de virus e ameagas por mensagens eletronicas. Outra delegacia criada 

pela Secretaria de Seguranga do Estado combate praticas de pirataria, como copia irregular de 

2 1

 Fontc: Revista Geek 
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discos e softwares. O Estado conta ainda com o Departamento de Telematica da Policia Civil 

de Sao Paulo (Detel). 2 2 

Seguindo a iniciativa do vizinho estado, o Rio de Janeiro tambem disponibilizou 

recursos e hoje funciona na sede da Policia Civil, no centra da capital, a Delegacia de 

Repressao aos Crimes de Informatica. Rastrear as infragoes e fiingao de nove policiais que 

receberam treinamento intensivo de Internet. Nas primeiras semanas em que atuaram, cinco 

denuncias de crimes na Internet foram registradas na delegacia. Todos foram crimes contra a 

honra, difamacoes. Na maioria das vezes, os casos da Internet extrapolam os limites do Estado 

do Rio. Foi o que aconteceu com a cantora Sandy, da dupla com o irmao Junior, que apareceu 

nua em fotomontagem de uma pagina da web. A denuncia chegou ao site do Centra Brasileira 

de Defesa dos Direitos da Crianca e do Adolescente. A diretora do centra, a advogada Cristina 

Leonardo, repassou a informagao para seu homem de confianga na rede, ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hacker Jorge 

Fernandes, que auxilia tambem a Policia Federal. Identificado o nome e o enderego, na cidade 

de Olinda, em Pernambuco, do responsavel pela fotomontagem, a Policia Federal indiciou o 

acusado e determinou a retirada da foto. . 

2.4- ARTIFICIOS TECNICOS UTILIZADOS PELOS CRIMINOSOS 

Sao inumeras as "artimanhas" praticadas pelos hackers para o exito das suas 

intengoes, geralmente auxiliados por algum programa, elaborado intencionalmente para fins 

ilicitos ou desviados das suas reais atribuigoes para tal. Nas linhas que seguem, estarao 

explicados os mais em voga, atualmente. 

2 2

 Fonte: Revista Info 
2 3

 Fonte: Revista Info 
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Vejamos um exemplo: usando o software IP SCANNER, que varre a rede em busca 

de enderecamentos IP's que possam levar a alguma porta sem protecao, o hacker invade e 

instala em sua presa um registrador de digitacao. Ou seja, torna a maquina invadida um 

terminal do seu proprio computador, fazendo com que tudo que se digite ao teclado daquela, 

desde uma inocente epistola, ate as senhas do cartao de credito, seja enviado externamente. 

Nesse processo, pode ainda usar um outro software como o EVIDENCE ELIMINATOR, que 

camufla e apaga as suas proprias "pegadas" na rede, dificultando, praticamente, 

impossibilitando a sua localizacao e identificagao. Toda essa empreitada, pode levar dias, 

semanas e ate meses, pois os scanners saem testando aleatoriamente varias portas de 

maquinas diversas, em horarios alternados. 

Outra tecnica consiste em usar um programa que altere o cabecalho dos pacotes IP, 

que e quern identifica a maquina na rede, fazendo-se passar por outro terminal, simplesmente 

enganando o software que gerencia e administra a rede, no caso de uma rede local, para 

conseguir acesso. Dai a conseguir ler e subtrair ou ate mesmo mudar arquivos vitais e valiosos 

e um pequeno passo. 

O mais atual, digamos, que esta na moda e o celebre ataque usando um falso site de 

Banco ou instituigao financeira, um clone fiel. Bandidos ciberneticos registram enderego 

eletronico parecido com o do banco e fazem uma pagina igual a da instituigao. Na maioria dos 

casos nem se dao a esse trabalho. Dai enviam um e-mail a vitima comzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA subject
24 atraente e 

chamativo, tipo: "Voce ganhou uma viagem ao nordeste do Banco ' X ' leia..." E apenas uma 

armadilha que conta com a distragao de quern navega pela Internet. Ao entrar, o texto informa 

os detalhes da "sorte" obtida pelo incauto e o manda clicar em um link
2

*(que supostamente 

levaria ao site oficial do banco) para a confirmagao de alguns dados. A vitima clica e e 

direcionado para um site identico, com visual clonado do original, onde encontra um 

2 4 Campo no programa de e-mail rcfcrente ao assunto da correspondencia. 
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formulario com espacos para informacoes pessoais, entre elas a senha e o numero da conta. 

Ao digitar a senha e os dados da conta e confirmar entrega-se o ouro aos bandidos, enviando 

os dados para alguma conta de e-mail.
26 

Outra tentativa de golpe similar a supradita, aconteceu recentemente quando um e-

mail, supostamente provindo das Americanas.com informando que o destinatario fora 

sorteado com um premio de 100 mil reais em compras. Anexo a mensagem vem um link que 

aponta para um arquivo que, segundo recomendava o texto, deveria ser "baixado" e executado 

para o preenchimento dos dados pessoais do recebedor. O caso esta ainda sob investigacao, 

mas parece obvio que e mais uma tentativa de subtracao de dados ou ,no minimo, de abrir 

uma porta para o exterior para uma futura invasao
27. 

Porem, nao e so no ambito da rede que as investidas para uma invasao se dao. A 

engenharia social (O termo e utilizado para descrever um metodo de ataque, onde alguem faz 

uso da persuasao, muitas vezes abusando da ingenuidade ou confianca do usuario, para obter 

informacoes que podem ser utilizadas para ter acesso nao autorizado a computadores ou 

informagoes.) tambem e usada peloszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hackers. Os dois ultimos exemplos supracitados tambem 

sao obra desse subterfugio. Na maioria dos casos, os especialistas de seguranga concordam 

que as maiores ameagas nao vem do ataque de um pirata invasor, mas de alguem que esta 

dentro da propria empresa, tanto no quesito ingenuidade como em uma insatisfagao qualquer 

que podera trazer uma vinganga em forma de ataque ou cessao intencional de dados de 

seguranga a outrem do meio externo. Segundo Andre Fucs, da Modulo, empresa que presta 

servigos de seguranga de rede em Sao Paulo, uma tatica comum e uma pessoa ligar para o 

funcionario da computagao se apresentando como o presidente da empresa ou outro superior, 

Ponto no site que re mete a navegagao pra outro site 

Fonte: Revista Info 

Fonte: Revista Info-Setembro 

http://Americanas.com
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e solicitar uma nova senha
28. A equipe de seguranga do centro de informagoes de redes do 

Brasil (NBSO) langou uma nova versao, a n° 2, de sua Cartilha de Seguranga
29 para Internet. 

Destinada ao publico em geral, o documento procura sanar duvidas comuns sobre seguranga 

de computadores e redes, explicar o significado de termos da Internet e servir como um guia 

de procedimentos para os usuarios aumentarem sua seguranga online. 

2.5- ALGUNS CRIMES PRATICADOS NA Internet 

2.5.1- Fraude 

O caput do artigo 171, do Codigo Penal diz: 

"Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, 

induzindo ou mantendo alguem em erro, mediante artiflcio, ardil, ou 

qualque routro meio fraudulento: 

Pena - reclusao de um a cinco anos." 

A seqiiencia de atos que estimulam alguem a erro, no intuito de que esta se comporte 

como se estivesse em plena lucidez da real idade e nomeada fraude. O agente da fraude 

delineia e executa uma serie de acontecimentos, produzindo uma agao na vitima, que sem 

todo esse percurso ela nao faria. 

A fraude e elemento constitutivo e caracteristico do estelionato, sendo eventualmente 

exigido em outros tipos penais, as vezes como integrante do tipo basico (arts. 175, 215, 236 

do Codigo Penal) e outras como qualificadora (arts. 227, §2°, 228, §2° do Codigo Penal). 

Fonle Revista Geek 
9

 Fonte: http://www.nbso.nic.br/docs/cartilha/. 
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Como exemplo temos a clonagem de cartao de credito, o desvio de numerario de 

contas bancarias, o uso indevido de cartoes de credito em compras pela Internet, o acesso a 

Internet por meio de provedores de acesso usando senhas falsas, de outrem, etc. 

2.5.2- Corrupcao de Menores 

O crime de corrupcao de menores, rogado no artigo 218 do Codigo Penal, comina pena 

de reclusao de um a quatro anos, a conduta de corromper ou facilitar a corrupcao de pessoa 

maior de 14 anos e menor de 18 anos, com ela praticando ato de libidinagem ou induzindo-a a 

pratica-lo ou presencia-lo; trata-se de um crime contra os costumes. 

Todavia, se um interlocutor induzir pessoa maior de 14 anos e menor de 18 anos a 

pratica ou assistencia de ato libidinoso, pela Internet, desafia a norma repressiva do 

supracitado artigo(218). A corrupcao inicia-se, amiude, em salas de bate-papo(C//a/) e mais 

raramente por e-mail. A consumacao do crime dar-se-a, sempre, com o ato de libidinagem 

real, praticado ou presenciado pelo aliciado. 

Segundo Mirabete, o ato de libidinagem e o que provoca a libido, e o ato concupiscente, 

obsceno, capaz de suscitar no menor o senso dos prazeres carnais e inspirar viciosos costumes 

da vida real. 

A identificagao dos aliciadores far-se-a por infiltracao policial (contatos mantidos por 

agentes, que, nos proprioszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA chats simulam interesse em participar das redes de aliciamento), 

programas de rastreamento de IP, pois o chat tambem gera logs e posterior consulta ao 

cadastro de provedores. 
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2.5.3- Lavagem de Dinheiro zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Sob uma intricada teia de transacoes e executada a lavagem de dinheiro, cujo o 

objetivo principal de montar tao eficiente labirinto monetario e despistar as autoridades, da 

real origem do numerario. 

A Lei n° 9.613/98 tipificou, no ordenamento patrio, os crimes de lavagem de bens, 

direitos e valores, criando para a fiscalizacao do sistema financeiro e de molde a previnir as 

operacoes de branqueamento. 

O Conselho de Atividades Financeiras(COAF), formado por servidores publico^ de 

reputacao ilibada, provenientes dos quadros discriminados no artigo 16 da supracitada leji; e 

criado, no ambito do Ministerio da Fazenda, com a finalidade de disciplinar, aplicar penas 

administrativas, receber, examinar e identificar as ocorrencias suspeitas de atividades ilicitas 

previstas nesta lei, sem prejuizo da competencia de outros orgaos e entidades. 

A responsabilidade de evitar a lavagem de dinheiro e do Estado, pois esse numerario 

passivo de lavagem escapa incolume da tributacao e da verificacao de sua procedencia e 

deveria ser rastreado e confiscado, de modo a conter e diminuir a evasao de divisas ilegais 

para o exterior, diligenciando junto as autoridades naciuonais dos paises receptores e 

firmando tratados multilaterais a respeito do tema. 

2.5.4- Pirataria dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Software zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Software, segundo o Dicionario Aurelio, seria: "Em um sistema computacional, o 

conjunto dos componentes que nao fazem parte do equipamento fisico propriamente dito e 

que incluem as instrucoes e programas (e os dados a eles associados) empregados durante a 

utilizacao do sistema." 
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A Lei n° 9.609/98 trata da propriedade intelectual dos programas de computador e 

tambem delega sobre a pirataria de software. Segundo o seu artigo 12, "violar os direitos de 

autor de programa de computador", produzindo copias ilegais, estara sujeito a detencao de 6 

meses a dois anos mais uma multa que a ABES(Associacao Brasileira de Software) avalia em 

duas mil vezes o valor do software original. Todavia, se a pratica tern fins comerciais a pena 

aumenta para 1 a 4 anos de reclusao mais a multa. 

A Internet favorece essa pratica, a pirataria de software duas frentes que merecem 

destaque: a da distribuicao(venda) e dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA crackamento
30 de keys

31

. 

Ja foi explicada a oferta do anonimato pela rede, pois bem, valendo-se desse artificio, 

"piratas" anunciam e vendem suas "mercadorias" com grande desenvoltura, seja por e-mail ou 

por sites proprios, geralmente hospedados em servidores fora do pais. O procedimento e o 

seguinte: o "pirata" manda uma lista de programas disponiveis para copia por e-mail, 

geralmente em arquivo .doc, do Microsoft Word, o comprador em potencial le o arquivo e se 

gostar de alguma "oferta" manda um e-mail com enderego e telefone e, obviamente, as suas 

escolhas. Feito isso, ha uma confirmacao por telefone e e so esperar o "material" bater a porta 

atraves do Sedex (a cobrar), servigo dos Correios. As vezes, so vendem com pagamento 

adiantado, feito em contas correntes, notadamente usando um "laranja", identidade de outra 

pessoa. 

Ja o crackamento acontece da seguinte forma, o programa original vem com uma 

senha para ser inserida durante o programa de instalagao ou depois desta para registrar o 

software, uma tentativa de burlar a pirataria. Para divulgagao sao distribuidas copias originais 

de demonstragao, onde ficam ativas durante 30 dias e depois caso nao seja digitada a senha de 

registro, e automaticamente desabilitada. Na Internet, encontra-se ate em sites gratuitos 

Rcfcrcnlc a Cracker, qucbrar. 

"Chave", (ipo de senha que vein com o programa original. 
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arquivos que ao serem rodados desbloqueiam o programa, quando nao se encontram os 

numeros a venda. 

2.5.5- Pedofilia 

Nenhum ato protagonizado porzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hackers na Internet chegou perto de comover a 

sociedade, gerando repulsa e asco, como um praticado, na imensa maioria das vezes, pelo 

usuario comum: a troca de fotos eroticas envoivendo criancas e adolescente e publicacao de 

sites com conteudo pedofilo. 

A pedofilia consiste na perversao sexual, em que o adulto experimenta sentimentos 

eroticos em relacao a criancas e, para fins legais, adolescentes. E uma manifestacao particular 

de crono-inversao("consiste no amor pelo sexo oposto com grande diferenca de idade, 

conforme Helio Gomes). A veiculacao de imagens de pedofilia pela Internet e alarmante, 

desde a decada de 90, que deflagrou forte repressao criminal no Brasil, com base na absoluta 

desativacao dos sites hospedados em provedores nacionais. 

O direito das criancas e dos adolescentes e amparado no ECA, o Estatuto da Crianca e 

do Adolescente, em sua Lei n° 8.069/90, onde reputa como crianca, em seu artigo 2°, os 

individuos que tern ate doze anos de idade incompletos e adolescente entre doze e dezoito 

anos. 

O Estatuto da Crianca e do Adolescente preve varias condutas imputaveis, como 

exemplo, destacamos a do artigo 241, que alude a pedofilia. 

Art.241. Fotografar ou publicar cena de sexo explicito ou 

pornografica envolvendo crianca ou adolescente: 

Pena - reclusao de um a quatro anos." 
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Obviamente, aquele que publica ou deixa esses arquivos, contendo material pedofilo, 

a disposicao de qualquer usuario na Internet, e perfeitamente suscetivel de pena, ao ser 

denunciado tendo como base o artigo supradito. Nao obstante, aquele usuario que remete por 

e-mail, um arquivo que contenha foto de crianca ou adolescente na pratica de sexo, nao estara 

cometendo a mesma transgressao, por nao esta publicando, no sentido de tornar publico, e 

sim, remetendo a um outro dado usuario, promovendo assim, conduta atipica. 

Esse tipo de pratica no Brasil, impulsionou uma visceral reacao por parte de toda a 

sociedade, resultando na criacao de organismos nao governamentais para combater os abusos, 

o que funciona a base de pesquisa e posterior denuncia as autoridades. 
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CAPITULO III : 

DA RESPONSABILIDADE E REPRESSAO 

3.1 RESPONSABILIDADE PELOS C R I M E S PRATICADOS NA INTERNET zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Como em outros paises, o Brasil e palco que constantes debates acerca a quern se 

atribuir a responsabilidade dos crimes perpetrados pela Internet. Na maioria dos casos onde se 

imputa a responsabilidade a alguem, os provedores de acesso sao feitos de "bode expiatorio", 

por atraves deles transitar os agentes da agao delituosa. 

Certamente pelo descompasso cronologico, a atual Constituicao Federal data de 1988 

e a Internet so comecava a engatinhar em 1995, nao existe nenhumaJei_ que estabeleca 

permite que as informacoes inerentes ao cadastro, ao proprio transito de conexoes e acesso 

sejam visualizadas ou fiscalizadas. A Constituicao Federal desfila toda a sua obsolescencia, 

em relagao ao tema, quando ordena: 

servigo por ator perpetrados por seus associados, nem 

"Art. 5° (...)". zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

"X I I - e inviolavel o sigilo da correspondencia e das comunicacoes telegraTicas. de 

dados e das comunicagocs telefonicas. salvo, no ultimo caso. por ordem judicial, nas 

hipotescs e na fonna que a lei estabelccer para fins de investigagao criminal ou 

instrugao processual penal". 

PAESANI, como alguns estudiosos que antagonizam a elaboragao de uma lei 

especiftca sobre a materia, consolidam que: 
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"Nao e com uma histcrica caca as bruxas que se protcgcm os menores ou se garantc 

a seguranga e o desenvolvimento da comunicacao na rede. O instrument viavel e 

um so: a vigilancia dos pais e educadores. Esta orientagao deveria se destinar 

tambem a outras areas das novas tecnicas e alcgam que se nao e corrcto deixar uma 

crianga sozinha diante dc um televisor. tambem nao deve ser deixada so diante dc 

um computador". ( PAESANI, L. M. 2000: 90 ) 

Entende-se que a imputagao da responsabilidade unicamente ao provedor de acesso e 

um equivoco, ja que a responsabilidade dos arquivos armazenados e distribuidos pela rede e 

exclusivamente do usuario, que no caso e o autor. Sugere-se entao, que na legislagao porvir 

delineie responsabilidades ao provedor no que tange ao controle do conteudo que transita em 

seus cabos, reconhecendo, diante mao, a dificuldade de total ftscalizagao frente ao enorme 

volume de dados, para que essa prestagao de servigos nao oferega brechas a certos modos de 

crime. E que caso se suspeite de alguma atividade suspeita em determinado provedor, seja 

desburocratizado o acesso as informagoes por parte da policia ou que se apresse, por parte do 

Poder Judiciario a emissao de ordens judiciais, quando a investigagao envolver crimes 

digitais, dado ao fator tempo. 

3.2- SUGESTOES PARA UMA REPRESSAO E F I C A Z 

O que se poderia evidenciar, em relagao a repressao, seria uma politica, por parte do 

governo federal, de incentivos a atividade policial, especializando o corpo de investigadores, a 

exemplo de alguns estados que, por iniciativa propria de seus governadores, criaram 

organismos especializados no trato de vias digitais no cometimento do crime. 

Sob o aspecto legislativo, espera-se que se torne lei, o Projeto de Lei n° 84/99 de 

autoria do Deputado Luiz Piauhylino Monteiro, da bancada de Pernambuco, onde se busca 

classiftcar as condutas que podem redundar em crime na Internet e na area de informatica, 

atribuindo penalidades as mesmas, regulamentando esse ambito novo no Direito brasileiro 
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Atribui-se no supracitado projeto varios responsaveis por regulamentar e fiscalizar 

todo o processo de tramitacao de dados, em todos os ambientes, sejam privados ou estatais, 

claramente embasado e adaptado das legislacoes inglesa e norte-americana, que notoriamente 

ja tern uma vasta experiencia no trato dessa questao. 

A iniciativa do Poder Legislativo e louvavel, pois a necessidade de uma legislagao 

especifica no que tange a Internet e de carater urgentissimo, pois determinadas condutas se 

encontram no vacuo da legislacao penal vigente, passando intactas a punibilidade, 

prejudicando o trabalho policial na tipificagao e enquadramento dos criminosos, causando 

com isso grandes prejuizos, sem que se tenha um sustentaculo legal para repressao a altura. 

3.3- PREVENCAO CONTRA CRIMES DIGITAIS 

A area de seguranga na Internet aparece como sendo um dos mercados mais 

promissores, tanto no segmento de servicos como no desenvolvimento de novos softwares de 

seguranga, atingindo um publico que vai desde o usuario corporativo, como as grandes 

empresas, ao usuario domestico. 

Os especialistas nesse novo segmento sao profissionais qualificados e, nao raro, zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

hackers que mudaram de lado e migraram para o servigo, que traz lucros vultosos a quern 

trabalha com eficiencia. Por qual motivo seria tao oneroso manter a seguranga de uma rede 

empresarial? Pelo simples risco de tambem ter prejuizos financeiros enormes ocasionados por 

uma invasao. O FBI e o Computer Security Institute, gestor de seguranga dos EUA, estimam 

que entre 1997 e 1999, teve-se um prejuizo de 360 milhdes de dolares em conseqiiencia dos 

crimes computacionais32. Segundo o delegado da Policia Civil de Sao Paulo, Dr. Mauro 

Marcelo de Lima e Silva, que investiga crimes digitais, o numero de ataques bem sucedidos e 

3 2

 Fonte: Revista Info 
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muito maior do que aparece nas estatisticas, tanto no Brasil como no exterior. Isso porque as 

empresas associam esse tipo de acontecimento a uma propaganda negativa, preferindo 

assumir os prejuizos em ambito interno. 

A prevencao contra esses ataques, alem de anti-virus, o usuario domestico precisa de 

protegao extra para o acesso a Internet. Uma prevencao que se populariza a cada dia e o uso zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

do firewall, um sistema simples e logico, instalado no computador, cuja funcao principal e 

interligar duas ou mais redes e proteger essa conexao. Normalmente um firewall se ocupa de 

dois objetivos: a interligacao entre a rede interna da empresa com a rede Internet e o 

gerenciamento do que pode e o que nao pode trafegar entre elas. Para o usuario domestico 

esse tipo de protegao e instalada por software e aumentara consideravelmente a seguranga de 

quern trafega pela Internet. Essa necessidade do usuario comum nao requer o mesmo grau de 

investimento exigido pelas necessidades de uma corporagao, que sao bem distintas(Para o uso 

pessoal existem boas alternativas, algumas pagas, como o Norton Internet Security, e outras 

gratuitas, como o Zone Alarm). 

Um usuario domestico leigo poderia perguntar: "mas quern ia querer invadir meu 

computador e por qual motivo?". Incontaveis sao os hackers que passam a noite 

"scanneando", buscando, uma porta TCP/IP aberta por "n" motivos. Exemplificando alguns: 

utilizar a maquina em alguma atividade ilicita, para esconder sua real identidade e 

localizagao; utilizar o computador para langar ataques contra outros; furtar numeros de cartoes 

de credito e senhas bancarias; furtar a senha da conta do provedor do invadido, para acessar a 

Internet se fazendo passar pelo mesmo; furtar dados pessoais, como CPF, ect., ou 

simplesmente para destruir tudo que tiver ao alcance, como os dados vitais do sistema 

operacional da maquina invadida. Esse mesmo usuario domestico fica ainda mais exposto ao 

ataque externo quando a sua conexao a Internet e concebida atraves de redes wireless, por 

radio-frequencia, ou por banda larga, pois os IP's atribuidos geralmente sao fixos, ou variam 
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pouquissimas vezes, o que facilita as investidas doszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hackers, que se sentem atraidos ainda 

pelo alto bandwidth agregado as conexoes por banda larga. Com uma maior "largura de 

banda" eles podem aglutinar mais poder de ataque fatacando esse usuario e usando sua 

maquina e seu acesso, banda larga, para outras invasoes mais complicadas e ousadas. Outro 

fator a se preocupar, nesses dois tipos de acesso, e o fato da conexao esta ativa o tempo todo. 

Ou seja, o usuario liga o computador para digitar um texto, brincar inocentemente em um jogo 

e estara conectado a rede o tempo que passar nessa situacao. O que pode atenuar esse risco e 

desligar o cabo da conexao enquanto nao usa a Internet. O firewall aparece como sendo 

essencial, tambem nesse caso. 

O firewall professional, que e usado em empresas, e uma combinacao de hardware e 

software, que atuara basicamente em dois niveis: Seguranga. Protegendo a rede corporativa 

interna do mundo externo, usuarios mal-intencionados que usam a Internet; Economia e 

administracao de acesso. Antes de a empresa pensar em aumentar o link de Internet, convem 

estudar o uso dele. Com o uso de uma solucao adequada em firewall, a empresa passa a obter 

instrumentos de administracao, medicao e avaliacao de uso racional do link, permitindo, 

portanto restringir ou autorizar a navegacao, de forma a otimizar os recursos da rede e da 

Internet. E bom lembrar que nao existem apenas hackers externos. 

Esse controle que o firewall leva a maos do administrador da rede acaba por promover 

uma disciplina interna que redunda na otimizacao da banda de acesso a rede Internet, 

permitindo maior uso com menor custo, gerando, obviamente, economia; uma ou mais 

maquinas da rede so retiram e-mails e nao navegam(restringe assim o entretenimento no 

horario de trabalho); navegacao em horarios e/ou sites pre-autorizados; 

possibilidade de verificacao dos sites mais acessados pelos usuarios e detalhes de acesso por 

usuario; lista negra (sites proibidos) e lista branca (sites autorizados). 

Largura dc Banda. Tcrmo que designa a quantidadc de infonnacao passivel dc ser transmitida por unidade dc 
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Outro software que guarda uma certa semelhanca com ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA firewall, e uma novidade 

no Brasil. Trata-se da versao 3.0 do sistema de deteccao de intrusdes e analise de eventos em 

redes ManHunt, da softhousezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA(empresa de software) Symantec, que combina deteccao de 

anomalias de protocolo(principais brechas para ataques externos), de negacao de servico e 

identificacao de ataques. Segundo a empresa, o ManHunt 3.0 pode ser programado para 

rastrear a invasao ate a sua origem, reforcar o cumprimento das politicas de seguranca, iniciar 

uma resposta personalizada e enviar notificacoes para os administradores em tempo real. O 

sensor do sistema, diz a Symantec, controla e identifica a violacao de protocolos, como o 

TCP/IP . 

Fora desse circuito de softwares que, literalmente, seguram os hackers, o simples 

procedimento de ficar atento e desconfiar de tudo, ja previne muito. Por exemplo, recomenda-

se amplamente, por todo tipo de midia, que nunca devemos executar um arquivo anexado 

proveniente de alguem que nao conhecemos. O cuidado de submeter qualquer arquivo 

anexado, vindo de onde vier, por um software anti-virus tambem e de extrema importancia 

para integridade dos dados gravados em um computador. 

Existem softwares que previnem, ou tentam prevenir, praticamente todos esses tipos 

de "vermes" digitals. Para tal e conveniente o usuario se informal" e ficar atento, mas como 

"prevenir e melhor que remediar", nao custa muito adotar o procedimento de back-up como 

rotina cotidiana, seja em casa ou na empresa, pois caso haja algum dano aos arquivos, 

existirao copias para reposicao. 

lemno mini dcterminado mcio dc comunicacno (fio. onda radio, fibra optica, etc.). 
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CONCLUSAO zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A Internet e as facilidades trazidas pela evolucao tecnologica na area de informatica 

sao indispensaveis aos anseios da vida moderna. O novo ambiente proporcionado pela 

"grande rede", para realizacao de crimes, aparece como sendo fruto da vulnerabilidade que 

coexiste com todo o trafego de informacoes. 

A preocupacao e o debate que existem em torno da questao de seguranca na Internet, 

relaciona-se, incestuosamente, com a ausencia de legislacao especifica, o que quase sempre 

redunda na impunidade aos criminosos. Ha tambem a falta de estrutura das policias, o que ja 

prejudica a reuniao de provas ate em crimes "reais e concretos", o que dira nos "digitals e 

subjetivos", e falta de qualificacao especifica dos agentes de investigacao, urgindo tambem 

maiores investimentos nessa infra-estrutura. 

As leis que atualmente vigem, estao completamente desatualizadas, pois foram 

elaboradas fora desse contexto, mesmo porque nao havia essa popularizacao da Intenet a 

epoca, nem a suspeita de que redes poderiam ser veiculos para a realizacao de crimes, tendo o 

computador como instrumento e a "WEB", como ambiente para tal. 

Uma nova especialidade no Direito esta advindo, junto com o advento da Internet, o 

que atesta que multidisciplinaridade e util sobremaneira em todos os ramos de atuacao e sera 

explorada tanto nas academias, como nos tribunals. 

Assim sendo, urge, sobremaneira, a criacao de uma legislacao especifica atual e que 

puna de modo exemplar condutas distorcidas nesse ambito, criando mecanismos que, alem de 

coercitivos, acompanhem a propria dinamica da Internet e que se adaptem e prevejam o porvir 

criminoso, o que evolui na mesma velocidade do seu proprio ambiente, azyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA web. 
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ANEXO 1 
LEI DE SOFTWARE 

LEI N° 9.609, DE 19 DE FEVEREIRO DE 1998. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Dispoe sobre a protecao da propriedade intelectual de programa de computador, sua 

comer cializacao no Pais, e dd outras providencias. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

O PRESIDENTE DA REPUBLICA 

Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei 

Capitulo I 

DISPOSICOES PRELIMINARES 

Art. 1° Programa de computador e a expressao de um conjunto organizado de 

instrucoes em linguagem natural ou codificada, contida em suporte fisico de qualquer 

natureza, de emprego necessario em maquinas automaticas de tratamento da informacao, 

dispositivos, instrumentos ou equipamentos perifericos, baseados em tecnica digital ou 

analoga, para faze-los funcionar de modo e para fins determinados. 

Capitulo II 

DA PROTECAO AOS DIREITOS DE AUTOR E DO REGISTRO 

Art. 2° 0 regime de protecao a propriedade intelectual de programa de computador e o 

conferido as obras literarias pela legislacao de direitos autorais e conexos vigentes no Pais, 

observado o disposto nesta Lei. 

§ 1° Nao se aplicam ao programa de computador as disposicoes relativas aos direitos 

morais, ressalvados, a qualquer tempo, o direito do autor de reivindicar a paternidade do 

programa de computador e o direito do autor de opor-se a alteracoes nao-autorizadas, quando 

estas impliquem deformacao, mutilacao ou outra modificacao do programa de computador, 

que prejudiquem a sua honra ou a sua reputacao. 

§ 2° Fica assegurada a tutela dos direitos relativos a programa de computador pelo 

prazo de cinqiienta anos, contados a partir de 1° de Janeiro do ano subseqiiente ao da sua 

publicacao ou, na ausencia desta, da sua criacao. 

§ 3° A protecao aos direitos de que trata esta Lei independe de registro. 

§ 4° Os direitos atribuidos por esta Lei ficam assegurados aos estrangeiros 

domiciliados no exterior, desde que o pais de origem do programa conceda, aos brasileiros e 

estrangeiros domiciliados no Brasil, direitos equivalentes. 

§ 5° Inclui-se dentre os direitos assegurados por esta Lei e pela legislacao de direitos 

autorais e conexos vigentes no Pais aquele direito exclusivo de autorizar ou proibir o aluguel 

comercial, nao sendo esse direito exaurivel pela venda, licenca ou outra forma de 

transferencia da copia do programa. 

§ 6° O disposto no paragrafo anterior nao se aplica aos casos em que o programa em si 

nao seja objeto essencial do aluguel. 

Art. 3° Os programas de computador poderao, a criterio do titular, ser registrados em 

orgao ou entidade a ser designado por ato do Poder Executivo, por iniciativa do Ministerio 

responsavel pela politica de ciencia e tecnologia. 
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§ 1° O pedido de registro estabelecido neste artigo devera conter, pelo menos, as 

seguintes informacoes: 

I - os dados referentes ao autor do programa de computador e ao titular, se distinto do 

autor, sejam pessoas fisicas ou juridicas; 

II - a identificacao e descricao funcional do programa de computador; 

III - os trechos do programa e outros dados que se considerar suficientes para 

identifica-lo e caracterizar sua originalidade, ressalvando-se os direitos de terceiros e a 

responsabilidade do Governo. 

§ 2° As informacoes referidas no inciso III do paragrafo anterior sao de carater 

sigiloso, nao podendo ser reveladas, salvo por ordem judicial ou a requerimento do proprio 

titular. 

Art. 4° Salvo estipulacao em contrario, pertencerao exclusivamente ao empregador, 

contratante de servicos ou orgao publico, os direitos relativos ao programa de computador, 

desenvolvido e elaborado durante a vigencia de contrato ou de vinculo estatutario, 

expressamente destinado a pesquisa e desenvolvimento, ou em que a atividade do empregado, 

contratado de servico ou servidor seja prevista, ou ainda, que decorra da propria natureza dos 

encargos concernentes a esses vinculos. 

§ 1° Ressalvado ajuste em contrario, a compensacao do trabalho ou servico prestado 

limitar-se-a a remuneracao ou ao salario convencionado. 

§ 2° Pertencerao, com exclusividade, ao empregado, contratado de servico ou servidor 

os direitos concernentes a programa de computador gerado sem relacao com o contrato de 

trabalho, prestacao de servicos ou vinculo estatutario, e sem a utilizacao de recursos, 

informacoes tecnologicas, segredos industrials e de negocios, materials, instalacoes ou 

equipamentos do empregador, da empresa ou entidade com a qual o empregador mantenha 

contrato de prestacao de servicos ou assemelhados, do contratante de servicos ou orgao 

publico. 

§ 3° O tratamento previsto neste artigo sera aplicado nos casos em que o programa de 

computador for desenvolvido por bolsistas, estagiarios e assemelhados. 

Art. 5° Os direitos sobre as derivacoes autorizadas pelo titular dos direitos de 

programa de computador, inclusive sua exploracao econdmica, pertencerao a pessoa 

autorizada que as fizer, salvo estipulacao contratual em contrario. 

Art. 6° Nao constituem ofensa aos direitos do titular de programa de computador: 

I - a reproducao, em um so exemplar, de copia legitimamente adquirida, desde que se 

destine a copia de salvaguarda ou armazenamento eletronico, hipotese em que o exemplar 

original servira de salvaguarda; 

II - a citacao parcial do programa, para fins didaticos, desde que identificados o 

programa e o titular dos direitos respectivos; 

III - a ocorrencia de semelhanca de programa a outro, preexistente, quando se der por 

forca das caracteristicas funcionais de sua aplicacao, da observancia de preceitos normativos e 

tecnicos, ou de limitacao de forma alternativa para a sua expressao; 

IV - a integracao de um programa, mantendo-se suas caracteristicas essenciais, a um 

sistema aplicativo ou operacional, tecnicamente indispensavel as necessidades do usuario, 

desde que para o uso exclusivo de quern a promoveu. 

Capitulo in 

DAS GARANTIAS AOS USUARIOS DE PROGRAMA DE COMPUTADOR 

Art. 7° O contrato de licenca de uso de programa de computador, o documento fiscal 

correspondente, os suportes fisicos do programa ou as respectivas embalagens deverao 
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consignar, de forma facilmente legivel pelo usuario, o prazo de validade tecnica da versao 

comercializada. 

Art. 8° Aquele que comercializar programa de computador, quer seja titular dos 

direitos do programa, quer seja titular dos direitos de comercializacao, fica obrigado, no 

territorio nacional, durante o prazo de validade tecnica da respectiva versao, a assegurar aos 

respectivos usuarios a prestacao de servicos tecnicos complementares relativos ao adequado 

funcionamento do programa, consideradas as suas especificacoes. 

Paragrafo unico. A obrigacao persistira no caso de retirada de circulacao comercial do 

programa de computador durante o prazo de validade, salvo justa indenizacao de eventuais 

prejuizos causados a terceiros. 

Capitulo IV 

DOS CONTRATOS DE LICENCA DE USO, DE COMERCIALIZACAO E DE 

T R A N S F E R E N C E DE TECNOLOGIA. 

Art. 9° O uso de programa de computador no Pais sera objeto de contrato de licenca. 

Paragrafo unico. Na hipotese de eventual inexistencia do contrato referido no caput 

deste artigo, o documento fiscal relativo a aquisicao ou licenciamento de copia servira para 

comprovacao da regularidade do seu uso. 

Art. 10° Os atos e contratos de licenca de direitos de comercializacao referentes a 

programas de computador de origem externa deverao fixar, quanto aos tributos e encargos 

exigiveis, a responsabilidade pelos respectivos pagamentos e estabelecerao a remuneracao do 

titular dos direitos de programa de computador residente ou domiciliado no exterior. 

§ 1° Serao nulas as clausulas que: 

I - limitem a producao, a distribuicao ou a comercializacao, em violacao as disposicoes 

normativas em vigor; 

II - eximam qualquer dos contratantes das responsabilidades por eventuais acoes de 

terceiros, decorrentes de vicios, defeitos ou violacao de direitos de autor. 

§ 2° O remetente do correspondente valor em moeda estrangeira, em pagamento da 

remuneracao da que se trata, conservara em seu poder, pelo prazo de cinco anos, todos os 

documentos necessarios a comprovacao da licitude das remessas e da sua conformidade ao 

caput deste artigo. 

Art. 11° Nos casos de transferencia de tecnologia de programa de computador, o 

Instituto Nacional da Propriedade Industrial fara o registro dos respectivos contratos, para que 

produzam efeitos em relacao a terceiros. 

Paragrafo unico. Para o registro de que trata este artigo, e obrigatoria a entrega, por 

parte do fornecedor ao receptor de tecnologia, da documentacao completa, em especial do 

codigo-fonte comentado, memorial descritivo, especificacoes funcionais internas, diagramas, 

fluxogramas e outros dados tecnicos necessarios a absorcao da tecnologia. 

Capitulo V 

DAS INFRACOES E DAS PENALIDADES 

Art. 12° Violar direitos de autor de programa de computador: 

Pena - Detencao de seis meses a dois anos ou multa. 

§ 1° Se a violacao consistir na reproducao, por qualquer meio, de programa de 

computador, no todo ou em parte, para fins de comercio, sem autorizacao expressa do autor 

ou de quern o represente: 
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Pena - Reclusao de um a quatro anos e multa. 

§ 2° Na mesma pena do paragrafo anterior incorre quern vende, expoe a venda, 

introduz no Pais, adquire, oculta ou tern em deposito, para fins de comercio, original ou copia 

de programa de computador, produzido com violacao de direito autoral. 

§ 3° Nos crimes previstos neste artigo, somente se procede mediante queixa, salvo: 

I - quando praticados em prejuizo de entidade de direito publico, autarquia, empresa 

publica, sociedade de economia mista ou fundacao instituida pelo poder publico; 

II - quando, em decorrencia de ato delituoso, resultar sonegacao fiscal, perda de 

arrecadacao tributaria ou pratica de quaisquer dos crimes contra a ordem tributaria ou contra 

as relacoes de consumo. 

§ 4° No caso do inciso II do paragrafo anterior, a exigibilidade do tributo, ou 

contribuicao social e qualquer acessorio, processar-se-a independentemente de representacao. 

Art. 13° A acao penal e as diligencias preliminares de busca e apreensao, nos casos de 

violacao de direito de autor de programa de computador, serao precedidas de vistoria, 

podendo o juiz ordenar a apreensao das copias produzidas ou comercializadas com violacao 

de direito de autor, suas versoes e derivacdes, em poder do infrator ou de quern as esteja 

expondo, mantendo em deposito, reproduzindo ou comercializando. 

Art. 14° Independentemente da acao penal, o prejudicado podera intentar acao para 

proibir ao infrator a pratica do ato incriminado, com cominacao de pena pecuniaria para o 

caso de transgressao do preceito. 

§ 1° A acao de abstencao de pratica de ato podera ser cumulada com a de perdas e 

danos pelos prejuizos decorrentes da infracao. 

§ 2° Independentemente de acao cautelar preparatoria, o juiz podera conceder medida 

liminar proibindo ao infrator a pratica do ato incriminado, nos termos deste artigo. 

§ 3° Nos procedimentos civeis, as medidas cautelares de busca e apreensao observarao 

o disposto no artigo anterior. 

§ 4° Na hipotese de serem apresentadas, em juizo, para a defesa dos interesses de 

qualquer das partes, informacoes que se caracterizem como confidenciais, devera o juiz 

determinar que o processo prossiga em segredo de justica, vedado o uso de tais informacoes 

tambem a outra parte para outras finalidades. 

§ 5° Sera responsabilizado por perdas e danos aquele que requerer e promover as 

medidas previstas neste e nos arts. 12 e 13, agindo de ma-fe ou por espirito de emulacao, 

capricho ou erro grosseiro, nos termos dos arts. 1 6 1 7 e l 8 d o Codigo de Processo Civil. 

Capitulo VI 

DISPOSICOES FINAIS 

Art. 15° Esta Lei entra em vigor na data de sua publicacao. 

Art. 16° Fica revogada a Lei n° 7.646, de 18 de dezembro de 1987. 

Brasilia, 16 de fevereiro de 1998; 177° da Independencia e 110° da Republica 

FERNANDO HENRIQUE CARDOSO 

Jose Israel Vargas 
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ANEXO 2 

PROJETO DE LEI N° 84, DE 1999. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

(do Sr. Luiz Piauhylino) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Dispoe sobre os crimes cornelidos na area de informdtica, suas penalidades e outras 

providencias. 

0 Congresso Nacional Decreta: 

Capitulo I 

POR REDES DE DOS PRINCIPIOS QUE REGULAM A PRESTACAO DE SERVICO 

COMPUTADORES 

Art 1°. O acesso o processamento e a disseminacao de informacoes atraves das redes 

de computadores deve estar a servico do cidadao e da sociedade, respeitados os criterios de 

garantia dos direitos individuals e coletivos e de privacidade e seguranca de pessoas flsicas e 

juridicas e da garantia de acesso as informacoes disseminadas pelos servicos da rede. 

Art 2°. E livre a estruturacao e o funcionamento das redes de computadores e seus 

servicos, ressalvadas as disposicoes especificas reguladas em lei. 

Capitulo II 

DO USO DE INFORMACOES DISPONIVEIS EM COMPUTADORES OU REDES DE 

COMPUTADORES 

Art 3°. Para fins desta lei, entende-se por informacoes privadas aquela relativa a 

pessoa fisica ou juridica identificada ou identificavel. 

Paragrafo Unico: E identificavel a pessoa cuja individuacao nao envolva custos ou 

prazos desproporcionados. 

Art. 4°. Ninguem sera obrigado a fornecer informacoes sobre sua pessoa ou de 

terceiros, salvo nos casos previstos em lei. 

Art.5°. A coleta, o processamento e a distribuicao, com finalidades comerciais, de 

informacoes privadas ficam sujeitas a previa aquiescencia da pessoa a que se referem, que 

podera ser tornada sem efeito a qualquer momento, ressalvando-se o pagamento de 

indenizacoes a terceiros, quando couberem. 

§1°. A toda pessoa cadastrada dar-se-a conhecimento das informacoes privadas 

armazenadas e das respectivas fontes. 

§ 2°. Fica assegurado o direito a retificacao de qualquer informacao privada incorreta. 

§ 3°. Salvo por disposicao legal ou determinacao judicial em contrario, nenhuma 

informacao privada sera mantida a revelia da pessoa a que se refere ou alem do tempo 

previsto para a sua validade. 

§4°. Qualquer pessoa, fisica ou juridica, tern o direto de interpelar o proprietario de 

rede de computadores ou provedor de servico para saber se mantem informacoes a seu 

respeito, e o respeito do teor. 

Art.6°. Os servicos de informacoes ou de acesso a bancos de dados nao distribuirao 

informacoes privadas referentes, direta ou indiretamente, a origem racial, opiniao politica, 
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filosofica, religiosa ou de orientacao sexual, e de filiacao a qualquer entidade, publica ou 

privada, salvo autorizacao expressa do interessado. 

Art.7° O acesso de terceiros, nao autorizados pelos respectivos interessados, a 

informacoes privadas mantidas em redes de computadores dependera de previa autorizacao 

judicial. 

Capitulo III 

DOS CRIMES DE INFORMATICA zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

0 

Secao I zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Dano a dado ou programa de computador 

Art. 8°. Apagar, destruir, modificar ou de qualquer forma inutilizar, total ou 

parcialmente, dado ou programa de computador, de forma indevida ou nao autorizada. 

Pena: detencao de um a tres anos e multa. 

Paragrafo unico. Se o crime e cometido: 

I - contra o interesse da Uniao, Estado, Distrito Federal, municipio, orgao ou entidade 

da administracao direta ou indireta ou de empresa concessionaria de servicos publicos, 

II - com consideravel prejuizo para a vitima; 

III - com intuito de lucro ou vantagem de qualquer especie, propria ou de terceiro; 

IV - com abuso de confianca; 

V - por motivo futil; 

VI - com o uso indevido de senha ou processo de identificacao de terceiro ou 

VII - com a utilizacao de qualquer outro meio fraudulento; 

Pena: detencao, de dois a quatro anos e multa. 

Secao II 

Acesso indevido ou nao autorizado 

Art. 9°. Obter acesso, indevido ou nao autorizado, a computador ou rede de 

computadores 

Pena: detencao, de seis meses a um ano e multa. 

§ 1° Na mesma pana incorre quern, sem autorizacao ou indevidamente, obtem, mantem 

ou fornece a terceiro qualquer meio de identificacao ou acesso a computador ou rede de 

computadores. 

§ 2°se o crime e cometido; 

I - Com acesso a computador ou rede de computadores da uniao, estado, distrito 

federal, municipio, orgao ou entidade da administracao direta ou indireta ou de empresa 

concessionaria de servicos publicos; 

II - Com consideravel prejuizo para a vitima; 

III - Com intuito de lucro ou vantagem de qualquer especie, propria ou de terceiro; 

IV - Com abuso de confianca; 

V - Por motivo futil; 

VI - Com o uso indevido de senha ou processo de identificacao de terceiro; ou. 

VII- Com a utilizacao de qualquer outro meio fraudulento. 

Pena: detencao, de um a dois anos e multa. 
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Secao III zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Alteragao dekenha ou mecanismo 

de acesso a programa de computador ou dados 

Art. 10°. Apagar, destruir, alterar ou de qualquer forma inutilizar, senha ou qualquer 

outro mecanismo de acesso a computador, programa de computador ou dados, de forma 

indevida ou nao autorizada. 

Pena: Detencao de um a dois anos e multa, 

Secao IV 

Obtengao indevida ou nao 

autorizada de dado ou instrugao de computador 

Art. 11°. Obter, manter ou fornecer, sem autorizacao ou indevidamente, dado ou 

instrucao de computador. 

Pena: detencao, de tres meses a um ano e multa. 

Paragrafo unico. Se o crime e cometido: 

I - com acesso a computador ou rede de computadores da Uniao, Estado, Distrito 

federal, Municipio, orgao ou entidade da administracao direta ou indireta ou de empresa 

concessionaria de servicos publicos, 

II - com consideravel prejuizo para a vitima; 

III - com intuito de lucro ou vantagem de qualquer especie, propria ou de terceiro; 

IV - com abuso de confianca; 

V - por motivo futil; 

VI - com o uso indevido de senha ou processo de identificacao de terceiro; ou. 

VII - com a utilizacao de qualquer outro meio fraudulento. 

Penas detencao, de um a dois anos e multa. 

Secao V 

Violagao de segredo armazenado em computador, 

meio magnetico, de natureza magnetica, optica ou similar. 

Art. 12°. Obter segredos; de industria ou comercio, ou informacoes pessoais 

armazenadas em computador, rede de computadores, meio eletronico de natureza magnetica, 

optica ou similar,de forma indevida ou nao autorizada. 

Pena: detencao, de um a tres anos e multa. 

Secao VI 

Criacao, desenvolvimento ou insergao em computador de 

dados ou programa de computador com fins nocivos. 

Art. 13°. Criar, desenvolver ou inserir, dado ou programa em computador ou rede de 

computadores, de forma indevida ou nao autorizada, com a finalidade de apagar, destruir, 

inutilizar ou modificar dado ou programa de computador ou de qualquer forma dificultar ou 

impossibilitar, total ou parcialmente, a utilizacao de computador ou rede de computadores. 

Pena: reclusao, de um a quatro anos e multa. 

Paragrafo unico: se o crime e cometido: 



50 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

I - Contra o interesse dazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Uniao, estado, distrito federal, municipio, orgao ou entidade 

da administracao direta ou indireta ou de empresa concessionaria de servicos publicos; 

II - Com consideravel prejuizo para a vitima; 

III- Com intuito de lucro ou vantagem de qualquer especie, propria ou de terceiro; 

IV- Com abuso de confianca; 

V - Por motivo futil; 

VI- Com o uso indevido de senha ou processo de identificacao de terceiro ou 

VII- Com a utilizacao de qualquer outro meio fraudulento 

Pena: reclusao, de dois a seis anos e multa. 

Secao VII zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

VeiculagaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA de pomogrqfta atraves de rede de computadores 

Art. 14°. Oferecer servico ou informacao de carater pornografico em rede de 

computadores, sem exibir, previamente de forma facilmente visivel e destacada aviso sobre 

sua natureza, indicando o seu conteudo e a inadequacao para crianca ou adolescentes 

Pena: detencao de um a tres anos e multa. 

Capitulo IV 

DAS DISPOSICOES FINAIS 

Art. 15°. Se qualquer dos crimes previstos nesta lei e praticado no exercicio de 

atividade profissional ou funcional, a pena e aumentada de um sexto ate a metade. 

Art 16°. Nos crimes definidos nesta lei somente se procede mediante representacao do 

ofendido, salvo se cometidos contra o interesse da Uniao, Estado, Distrito Federal, Municipio, 

orgao ou entidade da administracao direta ou indireta, empresa concessionaria de servicos 

publicos, fundacoes instituidas ou mantidas pelo poder publico, servicos sociais autonomos, 

instituicdes financeiras ou empresas que explorem ramo de atividade controlada pelo poder 

publico, casos em que a acao e publica incondicionada. 

Art 17° Esta lei regula os crimes relativos a informatica sem prejuizo das demais 

cominacoes previstas em outros diplomas legais. 

Art 18°. Esta lei entra em vigor 30 (trinta) dias a contar da data de sua publicacao. 
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ANEXO 3 

PROJETO DE LEI N° 1.713, DE 1996. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

CAMARA DOS DEPUTADOS 

(Do Sr. Cassio Cunha Lima) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Dispoe sobre o acesso, a responsabilidade e os crimes cometidos nas redes integradas 

de computadores e da outras providencias. 

(As Comissoes de Ciencia e Tecnologia, Comunicacao e Informatica; e de Constituicao e 

Justica e de Redacao) 

O Congresso Nacional decreta: 

Capitulo I 

DOS PRINCIPIOS QUE REGULAM A PRESTACAO DE SERVICO POR REDES 

INTEGRADAS DE COMPUTADORES 

Art. 1° O acesso, o tratamento e a disseminacao de informacoes atraves das redes 

integradas de computadores devem estar a servico do cidadao e da sociedade, respeitados os 

criterios de garantia dos direitos individuals e coletivos, da privacidade das informacoes 

pessoais e da garantia de acesso as informacoes disseminadas pelos servicos da rede. 

Art. 2° Considera-se, para efeitos desta lei: 

a) Rede integrada de computadores - qualquer sistema ou conjunto de sistemas, 

destinado a interligacao de computadores ou demais equipamentos de tratamento eletronico, 

opto-eletronico ou otico de dados, com o fim de oferecer em carater publico ou privado 

informacoes e servicos a usuarios que conectem seus equipamentos ao sistema. 

b) Administrador de rede integrada de computadores - entidade responsavel pelo 

funcionamento de rede de computadores. ou de parte de uma rede de computadores e pela 

continuidade dos respectivos servicos de rede 

c) Infra-estrutura de rede - conjunto dos recursos ou servicos de telecomunicacoes ou 

de conexao de outra natureza que viabilizem o funcionamento de rede de computadores. 

d) Servicos de rede - servicos essenciais ao funcionamento de rede integrada de 

computadores, providos pelo administrador de rede, inclusive servicos de controle de acesso, 

seguranca das informacoes, controle do trafego de informacoes e catalogacao de usuarios e 

provedores de servicos de valor adicionado. 

e) Servicos de valor adicionado - servicos oferecidos aos usuarios da rede integrada de 

computadores que criam novas utilidades especificas, ou novas atividades relacionadas com o 

uso da rede. 

f) Servico de informacao - servico de valor adicionado caracterizado pela 

disseminacao de informacoes, limitada ou nao, atraves de rede integrada de computadores. 

g) Servico de acesso a bases de dados - servico de valor adicionado caracterizado pela 

coleta, armazenamento e disponibilidade para consulta de informacoes em bases de dados. 

h) Transferencia eletrdnica de fundos (TEF) - servico de valor adicionado 

caracterizado pelo intercambio de ordens de credito ou debito entre usuarios de uma rede 

integrada de computadores, ou por operacoes cuja finalidade e efeito sejam a transferencia de 

fundos de um patrimonio a outro sem movimentacao efetiva de moeda, atraves de instrucoes 

eletronicas. 

i) Base de dados - colecao de informacoes, armazenada em meio eletronico, opto-

eletronico ou otico, que permita a busca das mesmas por procedimentos manuais ou 

automatizados de qualquer natureza. 
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j) Provedor de servicos - entidade responsavel pela oferta de servicos de valor 

adicionado. 

1) Provedor de informacoes - entidade responsavel pela oferta de servicos de 

informacoes ou de acesso a bases de dados. 

m) Usuario de rede - pessoa fisica ou juridica que utiliza os servicos oferecidos pela 

rede integrada de computadores ou pelos provedores de servicos ou de informacoes atraves 

dessa rede, ou que possa, legitimamente, receber ou ter acesso a informacoes transportadas 

pela rede de computadores. 

n) Controle de acesso a rede - conjunto de procedimentos de seguranca estabelecidos 

pelo administrador da rede, a serem executados pelo usuario para ter acesso aos servicos da 

rede. 

Art. 3° E livre a estruturacao e o funcionamento de redes integradas de computadores e 

seus servicos, nos termos desta Lei, ressalvadas as disposicoes especificas aplicaveis a sua 

infra-estrutura. 

Capitulo II 

DO CONTROLE DE ACESSO 

AS REDES DE COMPUTADORES 

Art. 4° Toda rede de computadores cujo acesso e oferecido ao publico, ou a uma 

comunidade restrita, gratuitamente ou mediante remuneracao de qualquer natureza devera ter 

um administrador de rede legalmente constituido. 

Art. 5° 0 administrador de rede e responsavel pelos servicos de rede e pela seguranca 

do controle de acesso, nos termos contratuais estabelecidos com o usuario, respeitando as 

disposicoes da Lei n° 8.078, de 11 de setembro de 1990, que "dispoe sobre a protecao do 

consumidor e da outras providencias". 

Art. 6° O usuario devera empenhar-se em preservar a seguranca e o segredo de suas 

senhas, cartoes, chaves ou outras formas de acesso a rede de computadores. 

Art. 7° Os provedores de servicos de valor adicionado poderao estabelecer 

procedimentos adicionais de controle de acesso a seus servicos, bases de dados ou 

informacoes. 

Capitulo III 

DA SEGURANCA DOS SERVICOS E DAS 

INFORMACOES NAS REDES DE COMPUTADORES 

Art. 8° O administrador da rede e o provedor de cada servico sao solidariamente 

responsaveis, nos termos de suas atribuicoes especificas, pela seguranca, integridade e sigilo 

das informacoes armazenadas em bases de dados ou disponiveis a consulta ou manuseio por 

usuarios da rede. 

Art. 9°. O provedor de informacoes esta sujeito as de t e rmina t e s e limitacoes 

estabelecidas na legislacao vigente para a atividade de agenda de noticias. 

Art. 10°. As disposicoes relativas aos servicos de transferencia eletronica de fundos 

serao regulamentadas por disposicao especifica, atendidos os direitos e obrigacoes 

estabelecidos nesta Lei. 
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Capitulo IV 

DO USO DE INFORMACOES DISPONIVEIS EM REDES DE 

COMPUTADORES OU BASES DE DADOS zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Art.l 1°. Sao consideradas pessoais as informacoes que permitam, sob qualquer forma, 

direta ou indiretamente, a identificacao de pessoas fisicas as quais elas se refiram ou se 

apliquem. 

Art. 12°. Ninguem sera obrigado a fornecer informacoes e dados sobre sua pessoa ou a 

de terceiros, salvo nos casos previstos em lei. 

Art. 13°. A coleta, o processamento e a distribuicao, com finalidades comerciais, de 

informacoes pessoais ficam sujeitas a previa aquiescencia da pessoa a que se referem. 

§ 1° A toda pessoa cadastrada dar-se-a conhecimento das informacoes pessoais 

armazenadas e das respectivas fontes. 

§ 2° E assegurado ao individuo o direito de retificar qualquer informacao pessoal que 

julgar incorreta. 

§ 3° Salvo por disposicao legal ou determinacao judicial em contrario, nenhuma 

informacao pessoal sera conservada a revelia da pessoa a que se refere ou alem do tempo 

previsto para a sua validade. 

§ 4° Qualquer pessoa, identificando-se, tern o direito de interpelar o prestador de 

servico de informacao ou de acesso a bases de dados para saber se estes dispoem de 

informacoes pessoais a seu respeito. 

Art. 14°. E proibida a coleta de dados por meios fraudulentos, desleais ou ilicitos. 

Art. 15°. Os servicos de informacao ou de acesso a bases de dados nao distribuirao 

informacoes pessoais que revelem, direta ou indiretamente, as origens raciais, as opinioes 

politicas, filosoficas, religiosas ou sexuais e a filiacao a qualquer entidade, salvo autorizacao 

expressa do interessado. 

Art. 16° Nenhuma decisao administrativa ou judicial podera basear-se, para a defmicao 

do perfil do acusado ou da parte, apenas em dados obtidos mediante o cruzamento de 

informacoes automatizadas. 

Art. 17° Somente por ordem judicial e observado os procedimentos e a legislacao 

cabiveis. Poderia haver cruzamento de informacoes automatizadas com vistas a obtencao de 

dados sigilosos. 

Capitulo V 

DOS CRIMES DE INFORMATICA 

COMETIDOS EM DECORRENCIA DA UTILIZACAO 

DE COMPUTADOR OU EQUIPAMENTO DE 

INFORMATICA EM REDES INTEGRADAS 

Art. 18°. Obter acesso, indevidamente, a um sistema de computador ou a uma rede 

integrada de computadores: 

Pena - detencao, de 3 (tres) meses a 6 (seis) meses, ou multa. 

§1° Se o acesso se faz por uso indevido de senha ou de processo de identificacao 

magnetica de terceiro: 

Pena - detencao, de 1 (um) a 2 (dois) anos, e multa. 

§ 2° Se, alem disso, resulta prejuizo econdmico para o titular. 

Pena - detencao, de 1 (um) a 3 (tres) anos, e multa. 

§ 3° Se o acesso tern por escopo causar dano a outrem ou obter vantagem indevida. 



54 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Pena - detencao, de 2 (dois) a 4 (quatro) anos, e multa. 

§ 4° Se o sistema ou rede integrada de computadores pertence a pessoa juridica de 

direito publico interno, autarquias, empresas publicas, sociedades de economia mista, 

fundacdes instituidas ou mantidas pelo Poder Publico e servicos sociais autonomos, a pena e 

agravada em um terco. 

Art. 19. Apropriar-se indevidamente de informacoes, de que tern a posse ou a detencao 

em rede integrada de computadores: 

Pena - reclusao, de 1 (um) a 3 (tres) anos, e multa. 

Art. 20. Obter segredos empresariais ou informacoes de carater confidencial em 

sistema ou em rede integrada de computadores, com o intuito de causar danos financeiros ou 

obter vantagem econdmica para si ou para outrem: 

Pena - reclusao, de 1 (um) a 4 (quatro) anos, e multa. 

Paragrafo imico. Aumentam-se em um terco as penas se as informacoes sao copiadas 

ou transferidas a outrem. 

Art. 21. Apropriar-se indevidamente de valores, de que tern a posse ou a detencao, 

atraves da manipulacao de qualquer sistema de processamento de dados, obtendo assim 

vantagem economica para si ou para outrem: 

Pena - reclusao, de 1 (um) a 5 (cinco) anos, e multa. 

Art. 22. Obstruir o funcionamento de rede integrada de computadores ou provocar-lhe 

disturbios: 

Pena - detencao, de 1 (um) a 2 (dois) anos, e multa. 

Paragrafo unico. Se resulta obstrucao permanente ou disturbio grave: 

Pena - reclusao, de 4 (quatro) a 6 (seis) anos, e multa. 

Art. 23. Obter acesso a sistema ou a rede integrada de computadores, com o intuito de 

disseminar informacoes fraudulentas: 

Pena - reclusao, de 1 (um) a 5 (cinco) anos, e multa. 

Art. 24. Falsificar, alterar ou apagar documentos atraves de sistema ou rede integrada 

de computadores e seus perifericos: 

Pena - reclusao, de 1 (um) a 5 (cinco) anos, e multa. 

§ 1° Nas mesmas penas incorre quern, sabendo ser falso, utiliza-se de documento 

obtido atraves de sistema ou rede integrada de computadores. 

§ 2° Considera-se documento o dado constante no sistema de computador e suporte 

fisico como disquete, disco compacto, cd-rom ou qualquer outro aparelho usado para o 

armazenamento de informacao, por meio mecanico, otico ou eletronico. 

Art. 25. Interceptar indevidamente a comunicacao entre computadores durante a 

transmissao de dados: 

Pena - detencao, de 6 (seis) meses a 1 (um) ano, e multa. 

Paragrafo unico. A pena e agravada em um terco se a interceptacao invade a 

privacidade do usuario. 

Art. 26. Obter, de forma nao autorizada, informacoes confidenciais ou pessoais do 

individuo em sistema ou rede integrada de computadores: 

Pena - detencao, de 6 (seis) meses a 1 (um) ano, e multa. 

Paragrafo unico. Se resulta prejuizo econdmico, a pena e aumentada ate a metade. 

Art. 27. Deixar de informar ou de retificar dados pessoais contidos em rede integrada 

de computadores, quando requerido pelo interessado: 

Pena - detencao de 3 (tres) a 9 (nove) meses, e multa 

Paragrafo unico. Na mesma pena incorre quern: 

I - Transfere dados pessoais contidos em um sistema de computador, sem a permissao 

do interessado, a pessoa nao autorizada com finalidade diversa daquela a qual a informacao 

foi obtida; 
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II - Transfere, sem a permissao do interessado, dados pessoais para fora do pais 

Art. 28. Obter acesso a sistemas de dados ou rede integrada de computadores de 

instituicoes financeiras com o objetivo de transferir, para si ou para outrem dinheiro, fundos, 

creditos e aplicacdes de terceiro: 

Pena - reclusao, de 2 (dois) a 6 (seis) anos, e multa. 

Art. 29. Obter acesso ilicito a sistema de computador ou a rede integrada de 

computadores, com o intuito de apropriar-se de informacoes confidenciais ligadas a seguranca 

nacional: 

Pena - reclusao, de 2 (dois) a 6 (seis) anos, e multa 

Paragrafo unico. Se, alem do acesso, as informacoes sao copiadas, vendidas ou 

transferidas para outrem, a pena e agravada em um terco. 

Capitulo VI 

DAS DISPOSICOES FINAIS 

Art. 30. Se os crimes cometidos nesta Lei sao praticados como meio para a realizacao 

de outros, a pena e aumentada de um sexto ate a metade. 

Art. 31. Os administradores de redes integradas de computadores, os provedores de 

servicos e de informacoes que, no exercicio da funcao, provocam desvio nas finalidades 

estabelecidas para o funcionamento da rede, incorrem na pena de reclusao de 1 (um) a 2 (dois) 

anos, e multa. 

Art. 32. Nos crimes definidos nesta Lei somente se procede mediante representacao do 

ofendido, salvo nos casos do § 4°, do art. 18 e do Art. 29, em que a acao e publica 

incondicionada. 

Art. 33. Aplica-se subsidiariamente a legislacao penal em vigor. 

Art. 34. Esta lei entra em vigor 30 (trinta) dias a contar da data de sua publicacao. 

Art. 35. Revogam-se as disposicoes em contrario. 


