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ResumoProtoolos distribuídos simétrios pelo texto podem ser on�gurados quanto aos papéisassumidos pelos seus partiipantes durante a exeução dos mesmos. Além disso, a on-�guração do protoolo in�uenia no seu desempenho quando este exeuta em ambientessujeitos à arga heterogênea e dinâmia, nesse aso, podem existir on�gurações e�ientesou ine�ientes. Observa-se que não é possível garantir uma on�guração e�iente a prioriem ambientes dessa natureza. Dessa forma, protoolos simétrios pelo texto podem ter seudesempenho degradado em ambientes sujeitos à arga heterogênea e dinâmia.Nesta tese investigou-se o uso de adaptação baseada em oráulos de latênia, para�ns de desempenho, em protoolos distribuídos simétrios pelo texto que exeutam emambientes sujeitos à arga heterogênea e dinâmia. Tal investigação foi realizada através deestudos analítio e experimental sobre o desempenho de protoolos de onsenso equipadosom soluções adaptativas para o problema da ordenação de proessos. O estudo analítioonsistiu na elaboração de um modelo de desempenho para um protoolo de onsensoadaptativo, dado em termos da de�nição formal de oráulos de latênia proposta nestetrabalho. A partir deste modelo de desempenho foi possível demonstrar a e�iênia deuma solução adaptativa baseada em oráulos de latênia e, por onseguinte, os ganhos dedesempenho para o protoolo que a utiliza. Com esta mesma �nalidade, porém usando ummétodo diferente, o estudo experimental onsistiu na realização de simulações e mediçõesem um ambiente real. Para tal, foi projetado e implementado um subsistema de onsensoadaptativo, inserido em uma apliação para tolerânia a intrusões na Internet. Realizou-seuma avaliação de desempenho omparativa, onde os resultados indiaram a superioridadedo subsistema adaptativo sobre seu orrespondente não-adaptativo. Oorreram ganhos dedesempenho nas simulações e nas medições, alançando índies de até 76, 1% e 45, 4%,respetivamente. Tanto no estudo analítio quanto no experimental utilizou-se adaptaçãopara resolver o problema da ordenação de proessos, que arateriza muitos protoolossimétrios pelo texto.Portanto, esta tese apresenta ontribuições teórias e prátias no ontexto de protoolossimétrios pelo texto adaptativos para ambientes sujeitos à arga heterogênea e dinâmia. Éimportante enfatizar que o uso de oráulos de latênia promove a separação de oneitos e amodularização na onstrução de soluções adaptativas baseadas nos mesmos, omo também,favoree o estudo analítio sobre o desempenho de tais soluções.ii



AbstratDistributed protools with textual simmetry an be on�gured by the roles played bydi�erent partiipants during the exeution of the protools. Moreover, suh a on�gurationmay impat the performane of the protool in a positive or negative way, dependingon the on�guration hosen. On the other hand, it is not possible to ensure an e�ienton�guration a priori when onsidering an exeution environment with heterogeneous anddynami workload. Consequently, distributed protools with textual simmetry may su�erperformane degradation on these environments.In this thesis we investigated the use of adaptation by means of lateny orales toimprove the performane of distributed protools with textual simmetry that exeute inenvironments subjet to heterogeneous and dynami workload. Suh an investigation wasonduted through both analytial and experimental studies on the performane of onsen-sus protools equiped with an adaptive solution to the proess ordering problem. During theanalytial study it was onstruted a performane model for the onsensus protool usingthe formal de�nition of lateny orales, introdued in this work. From this performanemodel it was possible to demonstrate the e�ieny of the adaptive solution and, onse-quently, the performane gains to the protool that used it. Following the same objetive,but onsidering a di�erent method, the experimental study onsisted of simulations andmeasurements in a real environment. In this ase, we designed and implemented an adap-tive onsensus system enapsulated in an appliation for intrusion tolerane in the Internet.The performane of the adaptive onsensus system was analyzed by means of omparisonusing its non-adaptive ounterpart. The adaptive system outperformed the non-adaptiveone in both simulations and measurements with performane gains of as muh as 76, 1%and 45, 4%, respetively. Note that, in the analytial and experimental studies, adaptationwas used to solve the proess ordering problem that haraterizes a number of distributedprotools with textual simmetry.Therefore, this thesis gives theoretial and pratial ontributions in the ontext ofadaptive distributed protools with textual simmetry that exeute on environments subjetto heterogeneous and dynami workload. It is important to emphasize that the strategyof using lateny orales to onstrut adaptive solutions respets one of the most importantpriniples of software engineering, whih is the separation of onerns. Futhermore, itfavors the analytial study on the performane of suh adaptive solutions.iii
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Capítulo 1Introdução
1.1 Motivação e Relevânia1.1.1 Protoolos distribuídosUm sistema distribuído pode ser de�nido omo uma oleção de omputadores (hardware +software) independentes que trabalham de forma oordenada em prol de objetivos omuns,ofereendo aos seus usuários a visão onsistente de um sistema únio. Alguns exemplos tí-pios inluem a Internet, ambientes de grades omputaionais e intranets de empresas. Taissistemas tendem a ser mais e�ientes (pela failidade de ompartilhamento de reursos),tolerante a faltas (pela redundânia natural), eon�mios (em relação aos omputadores degrande porte usados para omputação entralizada) e independentes (pela autonomia dosseus omponentes). Por outro lado, existem desa�os na área de sistemas distribuídos osquais têm motivado inúmeros trabalhos. Estes desa�os se traduzem em problemas espe-í�os (e.g., aloação de reursos, deteção de impasses, deteção de falhas, omuniaçãoentre proessos, eleição de líder e aordo) que podem ser resolvidos através de protoolosdistribuídos (RAYNAL, 1988; LYNCH, 1996).Um protoolo distribuído é onstituído por um onjunto de proessos (ou partiipan-tes) que ooperam entre si para realizarem uma atividade omum. A omuniação entreos proessos oorre, omumente, por meio de troa de mensagens através de uma redede omuniação. Entretanto, protoolos distribuídos também inluem aqueles protoolosprojetados para sistemas multiproessados om omuniação através de memória ompar-tilhada (LYNCH, 1996).Existem diferentes atributos (ou ritérios) usados para araterizar protoolos distri-buídos, tais omo grau de partiionamento, suposições sobre a rede de omuniação e1



resistênia a falhas. Em partiular, o grau de partiionamento de um protoolo refere-seà simetria dos papéis desempenhados pelos seus partiipantes e está assoiado om a es-trutura e omportamento do protoolo. Nesse aso, os protoolos distribuídos podem seragrupados em quatro lasses, a saber (RAYNAL, 1988):
• assimétrios: ada proesso exeuta um programa (texto) diferente de aordo omo papel assumido pelo mesmo. Assim, a assimetria está no programa e gera ompor-tamentos diferentes para os proessos partiipantes do protoolo (e.g., deteção defalhas (NUNES, 2003));
• simétrios pelo texto: todos os proessos exeutam o mesmo programa, entretanto,as ações do programa possuem marações indiando a identidade dos proessos quedevem exeutá-las. O papel assumido por ada proesso está assoiado om as açõesexeutadas pelo mesmo. Nesse aso, os proessos devem ser identi�ados de formaonsistente, omumente usando números únios, permitindo a atribuição orreta depapéis e, onsequentemente, das ações a serem realizadas por ada um. Dessa forma,existe simetria no programa, mas os proessos apresentam omportamentos diferen-tes de aordo om seus respetivos papéis (e.g. onsenso baseado no paradigma dooordenador rotativo (CHANDRA; TOUEG, 1996));
• fortemente simétrios: todos os proessos exeutam o mesmo programa e sãoindistinguíveis. Nesse aso, todas as ações do programa serão exeutadas por todosos proessos. Entretanto, mensagens podem ser reebidas em ordens diferentes pelosproessos fazendo-os apresentar omportamentos diferentes em tais situações. Assim,existe simetria no programa e pode ou não existir simetria no omportamento dosproessos. Isto sugere que a de�nição dos papéis depende das araterístias daexeução do protoolo e pode variar em ada exeução, não sendo possível identi�artais papéis a priori (e.g. difusão de mensagens (CHANDRA; RAMASUBRAMANIAN;BIRMAN, 2001)); e
• totalmente simétrios: todos os proessos exeutam o mesmo programa e são indis-tinguíveis, apresentando ainda o mesmo omportamento. Assim, a simetria oorre noprograma e no omportamento dos proessos, e todos os proessos assumem o mesmopapel durante a exeução do protoolo (e.g., nomeação de proessos (MOSTEFAOUI;RAYNAL; TRAVERS, 2006)).Protoolos fortemente/totalmente simétrios araterizam-se por seus proessos exe-utarem ações similares, as quais não dependem da identidade dos mesmos, assim, os2



proessos são onsiderados indistinguíveis. Protoolos desta natureza são denominados dean�nimos. A motivação para o uso de anonimato na omputação distribuída deve-se ao fatode que nem sempre é possível, neessário ou desejável, atribuir identi�adores aos proessosque exeutam uma determinada omputação, possibilitando a onstrução de soluções maissimples (KRANAKIS, 1996); alguns exemplos de domínios de problema para soluções an�ni-mas inluem redes de sensores e sistemas web om requisitos de privaidade (GUERRAOUI;RUPPERT, 2005; BUHRMAN et al., 2006). Por outro lado, muitos problemas de sistemasdistribuídos não possuem soluções determinístias neste ontexto (FICH; RUPPERT, 2003),tais omo eleição de líder e aloação de reursos. Portanto, �quebrar a simetria� de umonjunto de proessos é um problema importante em sistemas distribuídos. Nesse sentido,algumas alternativas inluem: usar programas diferentes para os proessos, usar identi�a-dores únios para os proessos, usar o mesmo programa e assoiar estados iniiais diferentespara os proessos e usar randomização (LYNCH, 1996; FLOCCHINI et al., 2004; BUHRMANet al., 2006; MOSTEFAOUI; RAYNAL; TRAVERS, 2006).Em protoolos assimétrios e simétrios pelo texto a simetria entre os proessos é que-brada através do uso de programas diferentes e identidades únias para os proessos, res-petivamente. Neste último aso, os identi�adores são usados para ontrolar que partes doprograma são exeutadas por quais proessos. Pode-se itar omo exemplo de protoolosassimétrios aqueles baseados no modelo liente/servidor (omuniação remota, transferên-ia de arquivos remota, linearização/restauração de dados, monitoramento em sistemas dedeteção de falhas), enquanto protoolos simétrios pelo texto podem ser exempli�adosatravés de soluções para problemas de aordo (CHANDRA; TOUEG, 1996; GUERRAOUI;RAYNAL, 2004; HURFIN et al., 2001; GREVE et al., 2001; AGUILERA et al., 2001; BRASI-LEIRO et al., 2001).Um protoolo distribuído preisa satisfazer as propriedades do problema que o mesmoresolve. Estas propriedades podem ser de dois tipos: segurança (safety) e vivaidade (live-ness) (LAMPORT, 1990). Segurança está relaionada às ações orretas que devem oorrerno protoolo, enquanto vivaidade está relaionada om a oorrênia destas ações em algummomento. Portanto, vivaidade diz respeito à terminação do protoolo, ou seja, à garantiade que o protoolo produzirá uma saída desejada em um tempo �nito. Então, o tempo determinação de um protoolo signi�a o tempo transorrido desde o iníio até o término deuma exeução do mesmo. Sob o ponto de vista prátio, a propriedade de terminação podeser usada para medir o desempenho dos protoolos, nesse aso, quanto menor o tempo determinação de um protoolo melhor será o seu desempenho.A on�guração de um protoolo distribuído pode in�ueniar no tempo de terminação do3



mesmo. Por on�guração entenda-se a assoiação de valores aos parâmetros do protoolo.Em se tratando de protoolos distribuídos onde seus partiipantes se omuniam atravésde troa de mensagens, um parâmetro importante é o padrão de omuniação1, ou seja,a dinâmia da troa de mensagens de/para ada partiipante. Nesse aso, o tempo determinação é determinado pelo atraso na omuniação �m-a-�m. Por exemplo, seja umprotoolo onstituído pelo onjunto de partiipantes P = {p1, p2, p3} os quais se omuniamatravés de 2 tipos de mensagens, m1 e m2. Então, uma on�guração para o padrão deomuniação usado neste protoolo pode ser o desrito na Tabela 1.1.Padrão de omuniação
p1 envia m1 para ∀pi ∈ P

p1 reebe m2 de ∀pi ∈ P

p2 envia m2 para p1

p2 reebe m1 de p1

p3 envia m2 para p1

p3 reebe m1 de p1Tabela 1.1: Exemplo de on�guração para um padrão de omuniação em um protoolodistribuídoConsidere o padrão de omuniação um parâmetro on�gurável ujos valores onstituemdiferentes on�gurações para o respetivo protoolo. No aso de um ambiente sujeitoà arga homogênea, qualquer on�guração do padrão de omuniação estará sujeita aosmesmos atrasos �m-a-�m, então, a esolha por uma ou outra on�guração resultará nomesmo desempenho para o protoolo. Esta onlusão é válida tanto para arga homogêneaestátia quanto dinâmia; esta última ondição implia em mudanças na arga ao longodo tempo, entretanto, tais mudanças oorrem em todo o sistema de forma onsistente. Omesmo não é válido para argas heterogêneas. De modo geral, arga heterogênea implia ematrasos �m-a-�m diferentes para omuniação entre proessos, onsequentemente, a esolhapor uma ou outra on�guração de padrão de omuniação pode resultar em desempenhosdiferentes para o protoolo. Voltando ao exemplo disutido anteriormente, a Tabela 1.2ilustra 3 on�gurações diferentes de padrão de omuniação. Se os atrasos �m-a-�m entreos elementos em P representam uma arga heterogênea onde p1 é o mais rápido (atrasosmenores na omuniação om p2 e p3) e p3 é o mais lento, a on�guração 1 será mais e�ientedo que a 3. Portanto, usar uma ou outra on�guração irá in�ueniar no desempenho do1De fato, padrão de omuniação não ostuma ser um parâmetro explíito de um protoolo distribuído,mas é representado através de outros parâmetros, e.g., a quantidade de elementos de um onjunto.4



protoolo.Padrão de omuniação 1 Padrão de omuniação 2 Padrão de omuniação 3
p1 envia m1 para ∀pi ∈ P p2 envia m1 para ∀pi ∈ P ; p3 envia m1 para ∀pi ∈ P

p1 reebe m2 de ∀pi ∈ P p2 reebe m2 de ∀pi ∈ P p3 reebe m2 de ∀pi ∈ P

p2 envia m2 para p1 p1 envia m2 para p2 p2 envia m2 para p3

p2 reebe m1 de p1 p1 reebe m1 de p2 p2 reebe m1 de p3

p3 envia m2 para p1 p3 envia m2 para p2 p1 envia m2 para p3

p3 reebe m1 de p1 p3 reebe m1 de p2 p1 reebe m1 de p3Tabela 1.2: Exemplo de um padrão de omuniação om 3 on�gurações possíveisNo ontexto de ambientes sujeitos à arga heterogênea, se a arga for estátia, é possívelgarantir um bom desempenho para o protoolo de�nindo-se uma on�guração e�iente apriori, o que requer o onheimento do estado de arga do ambiente antes da exeução doprotoolo. Por outro lado, ambientes sujeitos à arga heterogênea e dinâmia experimentamvariações ontínuas de arga. Nesse aso, podem existir diferentes on�gurações e�ientespara o protoolo durante a mesma exeução e para obter um melhor desempenho serianeessário mudar a on�guração do protoolo sempre que a situação de arga do ambientenão favoreesse o uso da on�guração orrente.1.1.2 Protoolos distribuídos adaptativosHeterogeneidade e dinamismo da arga são araterístias ada vez mais omuns no on-texto de sistemas distribuídos reais, tais omo plataformas de testes para apliações delarga esala (e.g., PlanetLab) e sistemas de lusters (ex. MapRedue da Google) (RHEAet al., 2005; DEAN; GHEMAWAT, 2004; DABEK et al., 2004). É desejável que um sistemaomputaional possa apresentar o melhor desempenho possível. Em se tratando de siste-mas heterogêneos e dinâmios, o uso de adaptação é requisito fundamental para alançarbons índies de desempenho (AKSIT; CHOUKAIR, 2003).Protoolos adaptativos são apazes de mudar seu omportamento, em tempo de exeu-ção, omo resposta às variações nas ondições do ambiente no qual exeutam, tendo omoobjetivo minimizar os efeitos negativos de tais variações sobre o seu desempenho. Umexemplo de protoolo distribuído adaptativo é o TCP (Transmission Control Protool), dapilha de protoolos TCP/IP, o qual utiliza meanismos de adaptação para ontrole de �uxo,retransmissão e ontrole de ongestão (JACOBSON, 1988).Disute-se na literatura dois tipos de adaptação, a saber: por ódigo e por valor. A5



adaptação por ódigo (ou por algoritmo) implia em mudanças na implementação doprotoolo, seja introduzindo novos módulos ou alterando módulos existentes. Por outrolado, adaptação por valor signi�a alterar o valor de um parâmetro ou on�guraçãodo protoolo. No ontexto de ambientes sujeitos à arga heterogênea e dinâmia, o usode adaptação por valor busa fazer om que o protoolo seja exeutado om a melhoron�guração possível a todo momento, favoreendo o seu bom desempenho em diferentesenários de arga do sistema.A seguir disute-se o uso de adaptação por valor nas lasses de protoolos distribuídosapresentadas na seção anterior, onsiderando ambientes sujeitos à arga heterogênea e di-nâmia om omuniação por troa de mensagens. Nesse aso, adaptação poderá oorrersobre parâmetros do protoolo ujos valores in�ueniem no seu desempenho. Estes pa-râmetros serão agrupados em duas ategorias: omportamento e ontrole. Parâmetros deomportamento referem-se aos papéis assumidos por ada partiipante ao longo da exeuçãodo protoolo, enquanto qualquer outro aspeto do protoolo é representado por parâme-tros de ontrole (e.g., aminho perorrido pela mensagem durante a transmissão pela rede,quantidade de elementos de um onjunto). Parâmetros de omportamento e parâmetros deontrole estão diretamente ou indiretamente ligados à de�nição do padrão de omuniaçãoentre os proessos.Como foi disutido anteriormente, protoolos totalmente simétrios araterizam-se pelasimilaridade de programa, identidade e omportamento dos proessos, sendo assim, todosos proessos desempenham o mesmo papel. O valor do parâmetro de omportamento éidêntio e permanente para todos os proessos. Então, adaptação nesses protoolos podeoorrer, apenas, sobre parâmetros de ontrole. O mesmo se aplia aos protoolos fortementesimétrios. Apesar da possibilidade dos proessos desempenharem papéis diferentes emalguns momentos da exeução do protoolo, estes não são onheidos e a oorrênia dosmesmos depende da ordem em que as mensagens são reebidas pelos proessos. Isto signi�aque a atribuição ou mesmo mudança de papéis em protoolos fortemente simétrios éimprevisível, tornando o parâmetro de omportamento destes protoolos não on�gurávelou passível de adaptação. É interessante observar que o parâmetro de omportamento nãoé on�gurável, mas pode assumir valores diferentes para proessos diferentes durante aexeução do protoolo.É possível enontrar na literatura exemplos de protoolos totalmente e fortemente simé-trios adaptativos. Estes exemplos se onentram, prinipalmente, no ontexto de sistemasdistribuídos om omuniação através de memória ompartilhada, omo também, omu-6



niação através de troa de mensagens utilizando redes ad-ho móveis2 (MOSTEFAOUI;RAYNAL; TRAVERS, 2006; CHANDRA; RAMASUBRAMANIAN; BIRMAN, 2001; ATTIYA;BORTNIKOV, 2002; ATTIYA; FOUREN, 2001) (não faz parte do esopo desta tese).Em protoolos assimétrios os proessos partiipantes assumem papéis diferentes, osquais são de�nidos a priori e, omumente, não mudam durante a omputação. Sendo as-sim, os valores do parâmetro de omportamento do protoolo não são iguais para todosos proessos e não mudam, araterizando um parâmetro não on�gurável. Nesse aso,adaptação por valor poderá ser apliada sobre parâmetros de ontrole. Note que pode-rão existir vários padrões de omuniação entre os proessos (ombinação de valores paraos parâmetros de ontrole e de omportamento), resultando em on�gurações e�ientesou ine�ientes. O uso de adaptação sobre parâmetros de ontrole impata positivamenteno desempenho dos protoolos, apesar de não garantir o uso de on�gurações e�ientes atodo momento, pois estas também dependem do parâmetro de omportamento que não éon�gurável. Dessa forma, o valor do parâmetro de omportamento de�nido no iníio daexeução do protoolo pode tornar-se inadequado quando a situação de arga sofrer varia-ções. Nesse ontexto tem-se alguns exemplos de trabalhos disponíveis na literatura (CATãO;BRASILEIRO; OLIVEIRA, 2005; DéFAGO et al., 2005; NUNES, 2003)Protoolos simétrios pelo texto também araterizam-se por seus partiipantes assumi-rem papéis diferentes durante a omputação realizada tal omo em protoolos assimétrios.A diferença é que os papéis podem ser alternados, em tempo de exeução, de maneiraimprevisível ou previsível. No primeiro aso, a mudança de papéis depende do estado dosproessos ao longo da exeução do protoolo ou da oorrênia de eventos em momentosnão onheidos e.g., obtenção de uma permissão (YAN; ZHANG; YANG, 1996), alteraçãoda arga de proessamento ou apaidade do proesso (NIEUWPOORT et al., 2006). Sendoassim, o parâmetro de omportamento do protoolo não é on�gurável e adaptação porvalor oorre, apenas, sobre parâmetros de ontrole. Por outro lado, quando as mudançassão previsíveis, a atribuição e mudança de papéis dos partiipantes do protoolo não é de-terminada por nenhum fator de aráter imprevisível, mas por uma função determinístia e,normalmente, apliada de forma periódia. Nesse aso, o parâmetro de omportamento do2Uma rede ad-ho móvel (em inglês, Mobile ad ho Networks (MANET)) não exige nenhuma infra-estrutura �xa para a operação normal da rede. Dessa forma, toda e qualquer operação neessária para aomuniação entre os nodos da rede (e.g., ontrole de aesso ao meio, desoberta de vizinhança, roteamento)é realizada de uma forma totalmente desentralizada. Além disso, por se tratar de uma rede móvel, assume-se que a omuniação entre os nodos é via radiofrequênia, i.e., sem �o. Portanto, as araterístias deuma rede ad-ho móvel introduzem novas restrições e preoupações quando da de�nição de protoolosdistribuídos. 7



protoolo é on�gurável, além disso, seus valores não são iguais para todos os proessos enão são �xos. Dessa forma, pode-se apliar adaptação tanto sobre parâmetros de omporta-mento quanto de ontrole. Isto signi�a que existem vários padrões de omuniação entreos proessos durante uma exeução do protoolo, e estes podem ser e�ientes para umadeterminada situação de arga do ambiente e ine�ientes para outra, assim, adaptação porvalor pode ser usada para esolher os padrões de omuniação de aordo om a situação dearga do ambiente, permitindo que o protoolo seja exeutado om a melhor on�guraçãopossível a ada momento (RODRIGUES; FONSECA; VERíSSIMO, 1996; ANTONIS et al.,2004).Protoolos de onsenso baseados no paradigma do oordenador rotativo são exemplos deprotoolos simétrios pelo texto om mudança de papéis previsíveis (CHANDRA; TOUEG,1996; GUERRAOUI; RAYNAL, 2004; HURFIN et al., 2001). Tais protoolos proedem emrodadas, onde em ada rodada existe um proesso que desempenha o papel de oordenador eos demais olaboram om o oordenador para obter um valor onsensual. Os papéis mudamperiodiamente, a ada rodada, independente de qualquer ondição. O desempenho doprotoolo está relaionado om o desempenho do proesso oordenador; se o mesmo estiverlento, o tempo de terminação do protoolo será degradado. Para este tipo de protoolo osparâmetros de omportamento são on�guráveis, sendo assim, existem várias on�guraçõespossíveis para o protoolo durante sua exeução. A esolha por uma ou outra on�guraçãodeve levar em onsideração a situação de arga do ambiente quando o mesmo é heterogêneoe dinâmio, ou seja, é importante usar adaptação para garantir um bom desempenho parao protoolo.Por um lado, o onsenso onstitui um importante bloo básio para a onstrução desistemas distribuídos tolerante a faltas, além disso, permite um projeto baseado em umaabordagem modular e funional (FRIEDMAN; RAYNAL, 2004). Entretanto, sabe-se que so-luções para o onsenso introduzem uma sobrearga onsiderável no sistema onde exeutam.Assim, questões de desempenho do onsenso têm sido fortemente disutidas na literatura,onde os trabalhos se onentram no estudo do impato de fatores internos e externos aoprotoolo sobre o seu desempenho. De fato, a in�uênia de fatores internos ao proto-olo (araterístias estruturais) ainda é pouo explorada, o que motiva novas pesquisasna área. Neste trabalho onsidera-se o uso de adaptação sobre araterístias estruturais(parâmetros de omportamento) de protoolos de onsenso baseados no paradigma do o-ordenador rotativo em sistemas distribuídos heterogêneos e dinâmios. Até onde se sabe,este trabalho é o primeiro a onsiderar o uso de adaptação para �ns de desempenho nesseontexto (SAMPAIO et al., 2003; SAMPAIO; BRASILEIRO; MOREIRA, 2004; SAMPAIO;8



BRASILEIRO, 2005; SAMPAIO et al., 2005).1.1.3 Oráulos de latênia em protoolos distribuídos adaptativosUm requisito fundamental para onstruir protoolos distribuídos adaptativos por valorem ambientes sujeitos à arga heterogênea e dinâmia é disponibilizar informações sobrea arga do ambiente. Tal informação servirá para identi�ar on�gurações do protooloine�ientes e substituí-las por outras mais e�ientes. Nesse aso, a informação desejadapode ser provida por uma espéie de oráulo.Oráulos podem ser desritos omo entidades do sistema que onheem e provêem infor-mações espeí�as as quais auxiliam (ou mesmo tornam possível) a omputação realizadapelo mesmo. Espera-se que o oráulo seja apaz de forneer informações sobre o passado,presente e futuro. Existem disponíveis na literatura vários trabalhos sobre oráulos em sis-temas distribuídos, os quais forneem diferentes tipos de informações, tais omo proessosfalhos (MOSTEFAOUI; MOURGAYA; RAYNAL, 2002; CHANDRA; TOUEG, 1996; LARREA;FERNáNDEZ; ARéVALO, 2000), ordenação de mensagens (CAMARGOS; PEDONE; MA-DEIRA, 2006) e araterístias da rede de omuniação (e.g., latênia, largura de banda earga de proessamento) (SHARMA et al., 2006; WONG; SILVKINS; SIRER, 2005; ZADO-ROZHNY et al., 2004; WOLSKI; SPRING; HAYES, 1999; GUMMADI; SAROIU; GRIBBLE,2002).Idealmente, um oráulo deveria ser de�nido, projetado e implementado seguindo umaabordagem modular e funional (FRIEDMAN; RAYNAL, 2004). Nesse aso, o oráulo en-apsularia uma determinada funionalidade (espei�ada de forma preisa e formal) e forne-eria uma interfae de aesso aos seus lientes. Sob o ponto de vista prátio, tal abordagemontribui para o proesso de desenvolvimento de meanismos de adaptação introduzindoseparação de oneitos e modularização. Por outro lado, a de�nição formal do oráulofavoree o estudo analítio sobre a e�iênia dos meanismos de adaptação e seu impatosobre o desempenho dos protoolos que os utilizam, permitindo a avaliação de desempenhodestes protoolos mesmo antes de sua implementação.Oráulos de latênia provêem informações sobre atrasos na omuniação entre os pro-essos do sistema. É possível enontrar na literatura trabalhos sobre oráulos de latêniaque seguem a abordagem modular funional (SHARMA et al., 2006; WONG; SILVKINS;SIRER, 2005). Entretanto, a partir do estudo realizado sobre o assunto, tais trabalhosestão no ontexto de sistemas largamente distribuídos ou usam uma espei�ação simpli-�ada (ou pouo preisa) para de�nir o oráulo. Por outro lado, na área de protoolosdistribuídos adaptativos em ambientes sujeitos à arga heterogênea e dinâmia, o oneito9



de oráulos de latênia é usado de maneira informal e, assim, não segue uma abordagemmodular funional. Consequentemente, não é possível usufruir dos benefíios prátios eteórios assoiados ao uso de tal abordagem, os quais foram disutidos anteriormente.1.2 Apresentação da tese1.2.1 O esopoA pesquisa apresentada nesta tese onentra-se na área de protoolos distribuídos simétriospelo texto para ambientes sujeitos à arga heterogênea e dinâmia onde os proessos seomuniam por troa de mensagens.1.2.2 O problemaProtoolos distribuídos simétrios pelo texto podem ser on�gurados quanto aos papéisassumidos pelos seus partiipantes (parâmetro de omportamento), os quais estão asso-iados à de�nição do padrão de omuniação entre os partiipantes do protoolo e, poronseguinte, ao desempenho do mesmo. Em ambientes sujeitos à arga heterogênea podemexistir on�gurações mais e�ientes do que outras e, o uso de uma on�guração ine�ienteausa degradação de desempenho. Se além de heterogênea a arga também for dinâmia,torna-se impossível garantir uma on�guração e�iente a priori para protoolos simétriospelo texto sujeitos à tal arga. Portanto, protoolos simétrios pelo texto podem sofrerperdas de desempenho se usarem uma únia on�guração em ambientes sujeitos à argaheterogênea e dinâmia. Questões de desempenho de protoolos distribuídos desta naturezaforam o objeto de estudo desta tese.1.2.3 A soluçãoUsar um meanismo de adaptação por valor baseado em oráulos de latênia para melhoraro desempenho de protoolos distribuídos simétrios pelo texto que exeutam em ambientessujeitos à arga heterogênea e dinâmia. Nesse aso, adaptação por valor signi�a adaptaro protoolo mudando o valor de seu parâmetro de omportamento, ou seja, esolhendo umanova on�guração de papéis para o protoolo. Tais on�gurações são esolhidas de aordoom a situação de arga do sistema, sendo esta informação provida por um oráulo delatênia. Portanto, oráulos de latênia forneem as informações neessárias para estimaro usto de omuniação assoiado às possíveis on�gurações do protoolo, permitindo ao10



meanismo de adaptação esolher on�gurações e�ientes que favoreçam o desempenho doprotoolo nas diversas situações de arga do ambiente.1.2.4 A hipótese de teseProtoolos distribuídos simétrios pelo texto podem obter melhor desempenho em ambien-tes sujeitos à arga heterogênea e dinâmia quando assoiados a meanismos de adaptaçãobaseados em oráulos de latênia, nesse aso, assume-se adaptação por valor sobre parâ-metros de omportamento.1.2.5 A validação da hipóteseA hipótese de tese foi validada em duas etapas. O objetivo da primeira etapa foi mostrar queum meanismo de adaptação esolherá a melhor on�guração possível para um protoolodurante a sua exeução. Nesse aso, realizou-se um estudo analítio sobre um meanismo deadaptação assoiado a um protoolo de onsenso, usando a de�nição formal de um oráulode latênia. Já a segunda etapa teve o objetivo de omprovar os ganhos de desempenhoom o uso de adaptação através de um estudo de aso. Para tal, realizou-se um estudoomparativo entre um protoolo de onsenso adaptativo baseado em oráulos de latênia eseu orrespondente não adaptativo. Os protoolos foram avaliados por meio de simulaçãoe medições em um ambiente real.1.2.6 As atividades realizadasNo sentido de validar a hipótese de tese espei�ada foi realizado um onjunto de atividadesas quais desrevem as metas deste trabalho:1. investigação do problema em estudo nesta tese e fundamentação teória;2. de�nição formal de oráulos de latênia;3. estudo sobre o uso de oráulos de latênia em protoolos de onsenso;4. proposição de um meanismo de adaptação baseado em oráulos de latênia paraprotoolos de onsenso;5. estudo analítio sobre a e�iênia do meanismo de adaptação proposto;6. estudo de aso para avaliação de desempenho de protoolos de onsenso adaptativosbaseados em oráulos de latênia; 11



(a) de�nição do estudo de aso: uma apliação baseada em onsenso para tolerâniaa intrusões na Internet;(b) simpli�ação do estudo de aso para enfatizar o protoolo de onsenso;() projeto e implementação de versões adaptativa e não-adaptativa de um protoolode onsenso, inluindo uma implementação simples de um oráulo de latênia oqual está assoiado à versão adaptativa do protoolo;(d) preparação para a avaliação de desempenho dos protoolos de onsenso: as ati-vidades inluíram a de�nição de objetivos, esolha do proesso (simulação emedições em um ambiente real), de�nição de métrias, esolha das ferramentasde apoio e esolha do ambiente de teste;(e) de�nição e parametrização dos enários: na etapa de parametrização, foramrealizados experimentos preliminares para oleta de dados que araterizam osenários de�nidos;(f) realização dos experimentos de simulação e medições em um ambiente real;(g) análise estatístia dos experimentos;(h) análise omparativa dos resultados de simulação e medições em um ambientereal.1.2.7 As ontribuiçõesEm linhas gerais, as ontribuições desta tese são as seguintes: 1) uso de oráulos de latêniapara de�nir meanismos de adaptação; 2) formalização de oráulos de latênia, permitindoo estudo analítio da e�iênia de um meanismo de adaptação e, onsequentemente, dodesempenho de protoolos adaptativos assoiados a tais meanismos; 3) de�nição, projetoe implementação de um oráulo de latênia seguindo uma abordagem modular funional;4) uso de adaptação por valor sobre parâmetros de omportamento em protoolos simé-trios pelo texto para ambientes sujeitos à arga heterogênea e dinâmia, o que onstituium assunto pouo explorado na literatura e; 5) estudo sobre adaptação em protoolos deonsenso, tema não abordado na literatura até então.1.3 Organização da teseO restante deste doumento está organizado em 5 apítulos os quais inluem a fundamen-tação teória para a tese, instaniação da solução proposta, implementação e validação da12



instânia da solução através de um estudo de aso, e ainda, as onlusões e avaliação �naldo trabalho.No Capítulo 2 é abordado o estado da arte sobre questões de desempenho e adaptaçãoem sistemas distribuídos, inluindo oneitos, araterístias de um sistema adaptativo,relação entre adaptação e desempenho e exemplos de sistemas adaptativos em ambien-tes heterogêneos e dinâmios. Além disso, apresentam-se alguns trabalhos disponíveis naliteratura sobre protoolos distribuídos adaptativos e oráulos.O Capítulo 3 de�ne formalmente um oráulo de latênia para sistemas distribuídosde arga heterogênea e dinâmia e mostra omo usar oráulos de latênia para onstruirsoluções adaptativas para protoolos distribuídos simétrios pelo texto. Em partiular,introduz-se o problema da ordenação de proessos que arateriza muitos protoolos deonsenso e omo resolver este problema de forma adaptativa usando oráulos de latênia.Este apítulo ainda inlui um estudo analítio sobre a e�iênia de soluções adaptativasusando a de�nição formal de oráulos de latênia.O Capítulo 4 desreve o estudo de aso proposto para validar o uso de oráulos delatênia na onstrução de protoolos distribuídos adaptativos. Nesse aso, propõe-se umaapliação para tolerânia a intrusões na Internet a qual é baseada em um subsistema de on-senso dependente de ordenação de proessos. Apresenta-se uma implementação adaptativapara tal subsistema de onsenso que engloba um oráulo de latênia.O estudo de aso proposto no Capítulo 4 foi avaliado através da análise de desempe-nho omparativa entre os protoolos de onsenso adaptativo e não-adaptativo. Nesse aso,introduz-se uma implementação não-adaptativa do subsistema de onsenso estudado. Osresultados da análise são disutidos no Capítulo 5. Este apítulo inlui desrição dos ex-perimentos e enários utilizados, informações sobre a oleta dos dados de entrada para osexperimentos, desrição das ferramentas de suporte para os experimentos e análise estatís-tia detalhada sobre os resultados obtidos.Por �m, no Capítulo 6, apresentam-se as onlusões e ontribuições da pesquisa rea-lizada nesta tese, om base na hipótese de tese espei�ada e resultados do proesso devalidação da mesma. Além disso, são apontados alguns trabalhos futuros para o temadisutido.
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Capítulo 2Um estudo sobre questões dedesempenho e adaptação em sistemasdistribuídosDesempenho é um requisito não funional assoiado à qualidade de serviço dos sistemasomputaionais. Nesse aso, melhorar o desempenho dos sistemas signi�a torná-los maise�ientes.Em se tratando de sistemas distribuídos, observa-se que muitas apliações e serviçosnão são e�ientes ou, são e�ientes mas não são esaláveis (SMITH; WILLIAMS, 2000).Estas limitações de desempenho ausam diminuição da produtividade dos usuários, perdade lientes, ustos adiionais para reprojetar o sistema, perda de luro e prestígio. Sendoassim, existe a neessidade de investir em estudos sobre questões de desempenho de siste-mas distribuídos. Nesse sentido, um dos prinipais desa�os é elaborar modelos e métriasadequados para avaliação de desempenho dos sistemas, haja vista que os mesmos são pro-jetados para obterem resultados ótimos onsiderando tais métrias (KEIDAR, 2003). Éinteressante enfatizar que o estudo adequado sobre o desempenho de um sistema permiteidenti�ar as ausas de ine�iênias do mesmo, ou seja, entender os fatores que in�ueniamno desempenho do sistema (JAIN, 1991). Isto irá failitar a esolha das abordagens orretaspara lidar om tais ausas.Em partiular, sistemas distribuídos heterogêneos e dinâmios (e.g. Internet, ambien-tes de grades omputaionais, intranets de empresas, ambientes de lusters) apresentamaraterístias que podem impatar negativamente no desempenho dos mesmos e, assim,torná-los ine�ientes. Nesse ontexto, adaptação é um requisito fundamental para obtersistemas mais e�ientes (AKSIT; CHOUKAIR, 2003). É possível enontrar na literatura vá-14



rios trabalhos sobre sistemas distribuídos adaptativos (HILTUNEN; SCHLICHTING, 1996;BRUSILOVSKY; MAYBURY, 2002; BERMAN et al., 2002; SILVA; ENDLER; KON, 2003;RAVINDRAN; KWIAT; SABBIR, 2004). Muitos destes trabalhos enfatizam questões deprojeto e implementação dos meanismos de adaptação utilizados, no sentido de diminuiros ustos e aumentar a transparênia dos mesmos para os usuários. Além dos aspetosprátios, é importante explorar os aspetos teórios dos meanismos de adaptação os quaispodem auxiliar no entendimento e on�rmação dos benefíios de usar adaptação para �nsde desempenho.O objetivo deste apítulo é estudar questões de desempenho e adaptação em sistemasdistribuídos heterogêneos e dinâmios, enfatizando oneitos, resultados e desa�os nessaárea, tanto sob o ponto de vista prátio quanto teório. Além disso, deseja-se motivar ouso de adaptação para onstruir protoolos distribuídos e�ientes em ambientes sujeitos àarga heterogênea e dinâmia.O restante desse apítulo está organizado da seguinte forma. Iniialmente, na Seção 2.1,disute-se o aráter heterogêneo e dinâmio do sistemas distribuídos modernos, ressaltandoainda o modelo de representação para tais sistemas (assínrono om detetores de falhasnão on�áveis). Adaptabilidade de sistemas distribuídos será disutida na Seção 2.2, enfati-zando a importânia de adaptação para melhorar o desempenho dos sistemas. A Seção 2.3inlui exemplos de protoolos distribuídos que usam adaptação para �ns de desempenho,sobre os quais apresentam-se a de�nição do respetivo meanismo de adaptação e araterís-tias do proesso de avaliação de desempenho empregado. Uma araterístia de protoolosadaptativos pouo explorada formalmente refere-se aos oráulos que forneem informaçõessobre o ambiente de exeução, na Seção 2.4 disute-se este tema e apresenta-se alguns exem-plos de omo oráulos são de�nidos na literatura de sistemas distribuídos. Finalmente, naSeção 2.5, apareem alguns omentários sobre os prinipais resultados da literatura apre-sentados nesse apítulo e que motivam a pesquisa desta tese.2.1 Sistemas distribuídos heterogêneos e dinâmiosOs sistemas distribuídos modernos tendem a ser mais heterogêneos e dinâmios. A he-terogeneidade e dinamismo de tais sistemas pode se apresentar de várias formas, taisomo, variação na disponibilidade de reursos (omuniação e proessamento), diversi-dade de hardware e software, variações na arga da rede e arga de proessamento, al-terações nas on�gurações de hardware ou software, omo também, diversidade de seususuários e apliações. Dois exemplos típios de sistemas distribuídos heterogêneos e dinâ-15



mios são a Internet e alguns ambientes de lusters. A Internet serve de enário paravárias apliações, tais omo apliações de omério eletr�nio, e ainda é usada omoinfra-estrutura para redes sobrepostas, tais omo plataformas para testes (ex. Plane-tLab (PATERSON et al., 2003; SPRING et al., 2006), RON (ANDERSEN et al., 2001)),redes de grades omputaionais (ex. Condor, http://www.s.wis.edu/ondor; Globus,http://www.globus.org ; OurGrid, http://www.ourgrid.org) e redes par-a-par - P2P- (ex. Gnutella, http://www.gnutella.om; Skype, http://www.skype.om). Por outrolado, ambientes de lusters araterizam-se por um onjunto de omputadores interliga-dos, normalmente, por uma rede rápida, e que proporiona maior apaidade/veloidadede proessamento do que aquela ofereida por um únio omputador (ex. lusters da Goo-gle (DEAN; GHEMAWAT, 2004)).Um exemplo de sistema distribuído moderno é o PlanetLab, uma rede sobreposta àInternet omposta de entenas de máquinas distribuídas geogra�amente em diversos do-mínios, sendo araterizada, dentre outros aspetos, pela heterogeneidade e dinamismo daarga (proessamento e omuniação) (RHEA et al., 2005). A rede reúne instituições aa-dêmias, omeriais e governamentais, as quais são responsáveis por gereniar, promover eofereer suporte à infra-estrutura de hardware e software da mesma. Tais instituições doamreursos e em troa podem ter aesso a �fatias� da rede, nesse aso, utiliza-se o oneitode virtualização distribuída1. O desenvolvimento do PlanetLab é guiado pelos seguintesobjetivos: 1) ofereer suporte para testes e validação de apliações de esala planetária,partiularmente, apliações distribuídas de larga esala para a Internet idealizadas no on-texto de pesquisa; 2) viabilizar o aesso a serviços de larga esala por parte de um grandeontingente de usuários, forneendo o suporte para implantação e manutenção de tais ser-viços; e 3) fomentar novas pesquisas no sentido de investigar a evolução da Internet nadireção de uma arquitetura orientada a serviços. Alguns exemplos de uso do PlanetLabinluem: medições de rede, rede de distribuição de onteúdo, armazenamento em larga es-ala, aloação de reursos, tabelas hash distribuídas, estudos sobre virtualização e riaçãode ambientes de testes federados2.Como foi itado aima, o PlanetLab é um sistema distribuído sujeito à arga heterogê-nea e dinâmia. Em (RHEA et al., 2005) foi desrito os resultados de um estudo sobre odesempenho de um serviço de tabelas hash distribuídas sobre o PlanetLab. Observou-se1Uma fatia do PlanetLab pode agrupar inúmeras máquinas ompartilhadas por meio de virtualizaçãodistribuída. Os usuários assoiados a ada fatia são responsáveis por adiionar ou remover as máquinasque a onstituem.2Mais informações sobre o PlanetLab, inluindo status atual, podem ser enontradas em http://www.planet-lab.org. 16



que, mesmo usando diferentes ténias para otimizar o desempenho de tal serviço, o desem-penho do mesmo sofre muitas variações devido à existênia de nodos lentos. O problema dosnodos lentos foi estudado em duas plataformas de testes distribuídas (PlanetLab e RON)e um ambiente de luster usando omo métrias a latênia de leitura no diso, tempo deproessamento e latênia de omuniação - tempo de ida e volta para uma mensagem;os resultados demonstraram que o desempenho individual dos nodos e destes em relaçãoà rede de omuniação sofre variações signi�ativas mesmo em um ambiente de luster,reforçando o argumento de que muitos sistemas distribuídos estão sujeitos à arga hete-rogênea e dinâmia. Considerando um dos experimentos no RON para medir a latêniade omuniação, um onjunto de nodos pode apresentar latênias de omuniação altas ebaixas (arga heterogênea) e, uma grande parela dos nodos pode experimentar latêniasaltas, pelo menos uma vez, dentro de um intervalo de tempo limitado (arga dinâmia).Em um dos experimentos no PlanetLab, o tempo de proessamento para uma determinadaomputação que dura era de 10ms em uma máquina pode durar até 9.3s em outra (500vezes maior); isto demonstra a imprevisibilidade assoiada ao desempenho das máquinas.Para o experimento no ambiente de lusters que mediu a latênia de leitura no diso de umbloo de 1Kbyte, observou-se latênias 54 vezes maior do que a média (arga dinâmia), eainda, a fração de leituras ao diso em um intervalo de 1ms varia de 47% a 89% entre asmáquinas (arga heterogênea).Um outro resultado sobre desempenho em lusters foi desrito em (DEAN; GHEMAWAT,2004), onde é apresentado o sistema MapRedue, usado para proessamento e geração deuma grande quantidade de dados da Google; os autores onstataram a existênia de nodoslentos no luster que exeuta o sistema. A presença de nodos lentos pode impatar nega-tivamente o desempenho do sistema ao qual os nodos estão onetados e, para ontornaresse problema, é preiso onsiderar os nodos lentos e lidar om os mesmos de forma au-tomátia (RHEA et al., 2005; DEAN; GHEMAWAT, 2004). Portanto, arga heterogênea edinâmia é uma araterístia presente em sistemas distribuídos reais e que pode impatarnegativamente o desempenho dos mesmos.Na próxima seção será disutido o modelo de sistema assínrono para representar sis-temas distribuídos heterogêneos e dinâmios. Em partiular, apresenta-se o modelo as-sínrono om detetores de falhas não on�áveis, o qual inorpora requisitos mínimos desinronismo neessários para resolver problemas fundamentais de sistemas distribuídos semperder a simpliidade e portabilidade do modelo assínrono.
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2.1.1 Modelo de sistema assínronoA maioria dos sistemas distribuídos reais são assínronos. Isto porque, em tais sistemas,não é possível garantir restrições de sinronismo sobre os atrasos na omuniação entre osproessos e esalonamento de tarefas (veloidade de proessamento).O modelo assínrono traz algumas vantagens sobre o sínrono3, por possuir uma se-mântia simples e permitir a onstrução de apliações om maior portabilidade do queaquelas baseadas em limites de tempo para omuniação entre os proessos. Entretanto,sistemas �puramente� assínronos não inorporam nenhuma noção de tempo (FISCHER;LYNCH; PATERSON, 1985), dessa forma, não é possível determinar se um proesso falhouou, apenas, está muito lento. Este fato impede que muitos problemas prátios tenham solu-ções determinístias sobre os modelos em questão. Entre tais problemas pode-se destaar:problemas do onsenso, eleição de líder e �liação a grupo (FISCHER; LYNCH; PATERSON,1985; CHANDRA et al., 1996). Sendo assim, na prátia, os sistemas reais são, omumente,representados por modelos assínronos intermediários entre o assínrono �puro� e o mo-delo sínrono. Nesse ontexto pode-se itar os modelos parialmente sínronos (DOLEV;DWORK; STOCKMEYER, 1987; DWORK; LYNCH; STOCKMEYER, 1988), assínrono tem-porizado (CRISTIAN; FETZER, 1999) e assínrono equipados om detetores de falhas nãoon�áveis (CHANDRA; TOUEG, 1996). Estes modelos inluem meanismos apazes de au-mentar o sinronismo neessário para permitir que os sistemas assínronos sejam utilizadosna prátia.Introduzir detetores de falhas não on�áveis em sistemas assínronos no sentido deaumentar as restrições de sinronismo assoiadas aos mesmos é uma das abordagens maisdisutidas na literatura. A razão é que esta abordagem provê uma forma elegante e modularde introduzir requisitos de sinronismo no modelo assínrono �puro�. Esta araterístiafailita a validação (prova de orreção) das soluções projetadas sobre o modelo assínrono,omo também, a implementação das mesmas.2.1.2 Modelo de sistema assínrono om detetores de falhas nãoon�áveisA abordagem dos detetores de falhas não on�áveis foi proposta por Chandra e Toueg eapresentada em (CHANDRA; TOUEG, 1996). A idéia dos autores é estender o modelo desistema assínrono om um meanismo para deteção de falhas, passível de erros, mas, su�-3Um sistema sínrono arateriza-se pela erteza na omuniação, i.e., em tais sistemas os atrasos natransmissão de mensagens e esalonamento de tarefas são limitados e onheidos (SCHEIDER, 1993).18



ientemente on�ável no sentido de forneer informação sobre falhas por parada4 oorridasno sistema, permitindo ontornar o resultado de impossibilidade FLP (FISCHER; LYNCH;PATERSON, 1985). Nesse aso, os detetores de falhas não on�áveis são omponentes queservem de oráulos ao sistema, informando os proessos falhos.Um detetor de falhas distribuído é omposto por um onjunto de módulos loais, ondeada módulo monitora um subonjunto de proessos do sistema e mantém uma lista deproessos onsiderados suspeitos de terem sofrido uma falha por parada. Estes módu-los podem ometer erros, seja suspeitando dos proessos orretos ou não suspeitando dosproessos que, realmente, falharam (FISCHER; LYNCH; PATERSON, 1985). Isto aonteeporque, num sistema assínrono não é possível assegurar se um proesso falhou por paradaou está lento, mas permanee funionando orretamente. Embora um módulo detetor defalhas possa adiionar proessos orretos a sua lista de suspeitos, estes também podem serremovidos posteriormente, se o módulo reonheer o erro ometido. Então, ada módulopode adiionar e remover proessos de sua lista de suspeitos, repetidas vezes. Além disso,módulos assoiados a proessos diferentes podem ter listas de suspeitos distintas.Chandra e Toueg introduziram várias lasses de detetores de falhas. Cada lasse éde�nida em função de duas propriedades abstratas5: uma propriedade de abrangênia(ompleteness) e uma propriedade de exatidão (auray). Estas propriedades garantem,respetivamente, a vivaidade e a segurança dos detetores de falhas. Abrangênia asseguraque falhas reais serão, em algum momento, identi�adas pelo detetor de falhas. Por outrolado, exatidão restringe os erros que um detetor de falhas pode ometer.As lasses de detetores de falhas introduzidas por Chandra e Toueg diferem em relaçãoao nível das restrições impostas pelas suas respetivas propriedades de abrangênia e exa-tidão. Ou seja, a diferença está na qualidade da informação sobre falhas nos proessos dosistema que os detetores de ada lasse podem prover. Note que, quanto maior o nívelde restrição mais omplexos os detetores de falhas, então é desejável usar os detetoresde falhas menos restritivos para resolver um determinado problema6. Por exemplo, pararesolver o problema do onsenso em ambientes onde uma maioria dos proessos não podemfalhar por parada, a lasse de detetores de falhas menos restritiva é identi�ada omo ♦Se apresenta as seguintes propriedades (CHANDRA; TOUEG, 1996):4Se um omponente (proesso/proessador) falha por parada, então, o mesmo falha parando de operar.5Uma propriedade abstrata não depende de nenhuma implementação partiular, seja um meanismoem hardware ou software.6Em (DELPORTE-GALLET et al., 2004) são apresentados os detetores menos restritivos para resolveralguns problemas importantes de sistemas distribuídos, onsiderando diferentes suposições de falhas parao sistema. 19



• Abrangênia forte: existe um tempo, a partir do qual, todos os proessos orretosirão sempre suspeitar dos proessos que falharam por parada.
• Exatidão forte após um tempo: existe um tempo, a partir do qual, todos osproessos orretos não irão suspeitar de algum proesso orreto.Chandra e Toueg ainda disutem a equivalênia entre lasses de detetores de falhas.Dois detetores de falhas D e D′ são onsiderados equivalentes quando é possível transfor-mar D em D′, e vie-versa, usando um algoritmo de redução apropriado7. Nesse aso, édito que D′ é redutível a D e D é redutível a D′, respetivamente. Detetores equivalen-tes apresentam o mesmo poder omputaional, podendo ser usados um no lugar do outro.Por exemplo, em (CHANDRA; HADZILACOS; TOUEG, 1996) é demonstrada a equivalêniaentre as lasses de detetores ♦S, ♦W e Ω.Um detetor de falhas Ω tem araterístias bem peuliares. Os detetores desta lasse,ao serem onsultados, informam a identidade de um proesso orreto, o qual é denominadode líder. Diversos líderes podem oexistir durante um longo período de tempo, mas, emalgum momento, todos os proessos orretos devem eleger o mesmo líder. Além disso, nãoé possível prever quando este líder será eleito. Formalmente, um detetor Ω é de�nido emtermos da seguinte propriedade (CHANDRA; HADZILACOS; TOUEG, 1996):
• Liderança após um tempo: existe um proesso orreto p e um tempo t a partirdo qual, qualquer proesso orreto que invoar o detetor de falhas reeberá omoretorno o valor p.2.2 Adaptação para �ns de desempenhoSistemas adaptativos são apazes de reagir a variações no ambiente onde exeutam. Umadas �nalidades da adaptação é poder melhorar o desempenho dos sistemas, isto signi�aaumentar a e�iênia ou diminuir o usto de exeução dos mesmos (HILTUNEN; SCHLICH-TING, 1996). Por exemplo, em sistemas distribuídos é omum o uso de temporizadores paradeidir sobre retransmissão de mensagens perdidas ou reon�guração do sistema no asode falhas de algum omponente (deteção de falhas). Nesse aso, protoolos baseados emtemporizadores podem usar meanismos de adaptação para ajustar os valores de seus tem-porizadores de aordo om as araterístias do ambiente de exeução (arga da rede e taxa7Alguns exemplos de algoritmos de redução para detetores de falhas não on�áveis são apresentadosem (CHANDRA; TOUEG, 1996; CHANDRA; HADZILACOS; TOUEG, 1996).20



de falhas na rede deorrentes do número de olisões de mensagens). Note que adaptaçãoé um tema fortemente assoiado a sistemas distribuídos, haja vista que tais sistemas ten-dem a ser heterogêneos e dinâmios. Por esta razão, existem na literatura resultados sobresistemas distribuídos adaptativos, em diferentes áreas, tais omo: World Wide Web (BRUSI-LOVSKY; MAYBURY, 2002), tempo-real (RAVINDRAN; DEVARASETTY; SCHIRAZI, 2002;RAVINDRAN; KWIAT; SABBIR, 2004), omputação em grades (HURFIN et al., 2003; BER-MAN et al., 2002), segurança (ATIGHETCHI et al., 2003) e tolerânia a faltas (KILLIJIAN;FABRE, 2003; RAVINDRAN; KWIAT; SABBIR, 2004; BONDAVALI; GIANDOMENICO; XU,1993).Projetar e implementar sistemas adaptativos não é uma tarefa fáil. Primeiramente, épreiso identi�ar quais omponentes ou serviços do sistema devem tornar-se adaptativos(O quê?). Nesse aso, um aspeto fundamental é usar separação de oneitos, ou seja, osmódulos (ódigo) introduzidos no sistema para prover adaptação devem estar bem enapsu-lados e espei�ados, de modo a garantir que requisitos não-funionais (por exemplo, adap-tação) do sistema sejam tratados separadamente dos seus requisitos funionais. A segundapreoupação é de�nir quais eventos irão disparar uma ação de adaptação (Quando?).Isto envolve o monitoramento do sistema para identi�ar situações não favoráveis para aexeução do mesmo e, assim, iniiar o proesso de adaptação. Finalmente, é neessáriodeidir de que maneira o sistema deve se adaptar (Como?). Idealmente, ações de adap-tação devem ser transparentes para o usuário do sistema, sendo assim, a funionalidadedo sistema preisa ser preservada durante a exeução de uma ação de adaptação. Nesseaso, ações de adaptação oorrem durante o proessamento normal do sistema, sem que omesmo interrompa suas atividades. De fato, o usto de usar adaptação pode ser alto, oque exige alguns uidados. Em um sistema adaptativo, idealmente, o usto de adaptaçãodeve apenas ser perebido se oorrer algum evento que ause uma ação de adaptação, istosigni�a que o usuário do sistema não deve pagar pela apaidade do sistema se adaptar,mas, pela adaptação de fato.No sentido de failitar o projeto e implementação de sistemas adaptativos, Chen, Hiltu-nen and Shlihting propõem uma arquitetura de software ujo prinipal atrativo é proveradaptação de forma transparente (CHEN; HILTUNEN; SCHLICHTING, 2001; HILTUNEN;SCHLICHTING, 1996). De aordo om esta arquitetura, um sistema adaptativo é ompostopor amadas adaptativas ou não-adaptativas. Cada amada adaptativa onsiste de umaoleção de omponentes adaptativos (CA), os quais podem interagir om omponentes lo-alizados em diferentes máquinas para prover um determinado serviço adaptativo (SA).Internamente, um omponente adaptativo ontém um ontrolador de adaptação (CRA) e21



um onjunto de algoritmos diferentes (ALG) que implementam a funionalidade do ompo-nente. Nesse aso, o ontrolador de adaptação monitora o ambiente de exeução, identi�-ando situações onde adaptação é requerida, e iniiando o proesso de adaptação (troa dealgoritmos ou mudança de parâmetros de on�guração). A Figura 2.1 (CHEN; HILTUNEN;SCHLICHTING, 2001) ilustra a estrutura de um omponente adaptativo.
ALG 1

CRA ALGs
ALG 2

Mensagens / Requisições

Mensagens / Requisições

Ativa / Desativa

Ativa / Desativa

Figura 2.1: Arquitetura de um omponente adaptativoO proesso de adaptação de um serviço adaptativo (SA) é dado em três etapas: dete-ção de mudanças, aordo e ação de adaptação. A primeira etapa envolve o monitoramentodo ambiente de exeução e identi�ação de eventos que podem gerar ações de adaptação(loal a ada omponente adaptativo). Na etapa de aordo, todos os omponentes adap-tativos do serviço irão entrar em onsenso sobre o disparo de uma exeução de adaptação.A etapa �nal do proesso implementa a ação de adaptação propriamente, levando em on-sideração a transparênia e, ainda, que o serviço ontinuará operando orretamente apósa adaptação. Chen, Hiltunen and Shlihting ainda apresentam uma implementação daarquitetura proposta e exemplos de serviços de omuniação em grupo baseados nessa ar-quitetura (CHEN; HILTUNEN; SCHLICHTING, 2001; HILTUNEN; SCHLICHTING, 1996).Nesse aso, a adaptação oorre pela troa de algoritmos.Outros pesquisadores também têm se dediado ao estudo de meanismos que failitemo uso e implementação de serviços adaptativos, tais omo, arabouços (SILVA; ENDLER;KON, 2003; ZINKY; BAKKEN; SCHANTZ, 1997), arquiteturas (BRUSILOVSKY, 2004; RENet al., 2003), middlewares (FITZPATRICK et al., 2001; SCHANTZ; SCHMIDT, 2002) e té-nias de programação (por exemplo, re�exão e aspetos) (KON et al., 2002; SOUZA, 2004).Estes meanismos diferem quanto à tenologia utilizada, reursos ofereidos, domínio deapliação e omplexidade.
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2.3 Questões de desempenho e adaptação de protoolosdistribuídosNesta seção deseja-se disutir questões de desempenho e adaptação no ontexto mais es-peí�o de protoolos distribuídos, ou seja, uso de adaptação em protoolos distribuídospara �ns de desempenho. Pode-se enontrar na literatura diversos exemplos de protoolosdistribuídos adaptativos, seja por valor ou algoritmo, onsiderando ambientes heterogêneose dinâmios sob diferentes aspetos (e.g., arga de proessamento e omuniação, númerode partiipantes do protoolo, nível de on�abilidade dos partiipantes do protoolo e doambiente de exeução), além de seguirem o modelo sínrono e assínrono usando memó-ria ompartilhada ou troa de mensagens. Em partiular, serão apresentados protoolosdistribuídos adaptativos por valor em ambientes assínronos om arga (proessamentoou omuniação) heterogênea e dinâmia, onde os proessos se omuniam por troa demensagens.Protoolos fortemente (totalmente) simétrios são araterizados pelo anonimato entreos proessos partiipantes, nesse aso, a exeução do protoolo não depende das identidadesde seus partiipantes. É possível enontrar na literatura exemplos de protoolos adaptativosom tais araterístias (MOSTEFAOUI; RAYNAL; TRAVERS, 2006; CHANDRA; RAMA-SUBRAMANIAN; BIRMAN, 2001; ATTIYA; BORTNIKOV, 2002; ATTIYA; FOUREN, 2001),entretanto, normalmente, tais protoolos onsideram omuniação por memória omparti-lhada, ambientes sínronos ou redes ad-ho móveis que estão fora do esopo desta tese.Em protoolos assimétrios os partiipantes assumem papéis diferentes durante a exe-ução do protoolo, os quais, normalmente, são de�nidos a priori. Os partiipantes podemexeutar programas (ou textos) diferentes, de aordo om o papel assumido pelos mesmos.Protoolos baseados no modelo liente-servidor possuem tais araterístias. A assime-tria de papéis também arateriza os protoolos simétrios pelo texto, porém, utiliza-se omesmo texto para todos os partiipantes e ada um exeuta as ações assoiadas om o seupapel. Além disso, os papéis podem mudar durante a exeução do protoolo.Protoolos assimétrios adaptativos podem ser enontrados em diferentes áreas, taisomo: deteção de falhas (NUNES, 2003; DéFAGO et al., 2005), exlusão mútua (CHOC-KLER; MALKHI; REITER, 2001), provisão dinâmia (URGAONKAR; SHENOY, 2005) ebalaneamento de arga (ANDRZEJAK et al., 2002). Adaptação por valor é usada parareon�gurar os protoolos modi�ando parâmetros de ontrole que in�ueniem no desem-penho dos mesmos. Em tais protoolos, os parâmetros de omportamento, ujos valoresestão assoiados aos papéis de ada partiipante, não são on�guráveis. Por exemplo, uma23



estratégia para implementar detetores de falhas não on�áveis em sistemas assínronos éusando temporizadores. A deteção de falhas é baseada em um protoolo de monitoramentoonde os partiipantes assumem dois tipos de papéis: monitores (liente) e monitorados (ser-vidor); os lientes monitoram os servidores periodiamente e se não reeberem respostasdos mesmos por um determinado período de tempo (valor do temporizador) arateriza-seuma suspeita de falha. O temporizador onstitui um parâmetro de ontrole. A de�niçãodos temporizadores in�uenia na qualidade de serviço dos detetores de falhas (COCCOLIet al., 2002; URBáN et al., 2004; PEDONE et al., 2002), então, para aumentar a qualidade deserviço utilizam-se meanismos de adaptação que ajustam os temporizadores de aordo oma arga de omuniação do ambiente (NUNES, 2003; CHEN; TOUEG; AGUILERA, 2000).Adaptação por valor em protoolos simétrios pelo texto também é usada para re-on�gurar parâmetros do protoolo, nesse aso, podem ser parâmetros de ontrole e deomportamento. Alterar o omportamento do protoolo signi�a mudar os papéis dospartiipantes. Mais uma vez, a literatura ontém exemplos de protoolos simétrios pelotexto adaptativos em diferentes áreas (RODRIGUES; FONSECA; VERíSSIMO, 1996; YAN;ZHANG; YANG, 1996; NIEUWPOORT et al., 2006; ANTONIS et al., 2004), omo os queserão desritos na próxima seção.2.3.1 Protoolos adaptativos simétrios pelo textoNesta seção apresenta-se alguns exemplos de protoolos simétrios pelo texto adaptativos,usando reon�guração de parâmetros de ontrole ou de omportamento, diferentes tiposde informação sobre o ambiente de exeução e meanismos de oleta de dados, além, demétodos e métrias de avaliação de desempenho sobre o efeito da adaptação nos protoolospropostos.Difusão at�mia em grupo. A difusão at�mia em grupo (totally ordered multiast)tem omo objetivo disseminar mensagens em um subgrupo de proessos do sistema ga-rantindo que todos os proessos (partiipantes) orretos entreguem a mesma sequênia demensagens em uma mesma ordem total. Duas abordagens propostas para resolver difusãoat�mia em grupo são denominadas de token-site e simétria (RODRIGUES; FONSECA; VE-RíSSIMO, 1996; BRASILEIRO; EZHILCHELVAN; SPEIRS, 1995). Na abordagem token-siteesolhem-se alguns proessos (possuidores do token) para ordenar as mensagens emitidaspor todos os partiipantes do protoolo; já na abordagem simétria todos os proessosrealizam ordenação das mensagens de forma desentralizada. Tais abordagens são onsi-deradas ine�ientes em ambientes sujeitos à arga heterogênea e dinâmia (RODRIGUES;24



FONSECA; VERíSSIMO, 1996).Rodrigues et al. (RODRIGUES; FONSECA; VERíSSIMO, 1996; RODRIGUES, 2003) pro-puseram um protoolo de difusão at�mia em grupo híbrido que ombina as duas aborda-gens itadas aima. O protoolo proede da seguinte forma. Mensagens são difundidas atodos os partiipantes do grupo, os quais podem assumir dois papéis (modos de operação):ativo ou passivo. Cada mensagem é identi�ada om um número (token) emitido, apenas,por partiipantes ativos que se omuniam para ordenar as mensagens seguindo a abor-dagem simétria e usando o valor do token omo ritério de ordenação. Proessos ativosordenam suas próprias mensagens e aquelas emitidas por proessos passivos, assim, estesusam os proessos ativos omo sequeniadores (abordagem token-site). Adaptação é usadapara on�gurar o modo de operação dos partiipantes de aordo om a taxa de emissão demensagens e atrasos na transmissão das mensagens do protoolo, ou seja, aspetos assoia-dos à arga de proessamento e omuniação. Todo proesso guarda informações sobre suataxa e atrasos na omuniação om o proesso ativo mais próximo, este último é represen-tado pelo tempo de ida e volta de mensagens do protoolo respondidas, periodiamente,pelos seus partiipantes. A mudança de papéis é realizada por ada proesso usando amesma heurístia, a qual é baseada em informações loais sobre taxa e atrasos na omu-niação; as mudanças de papel devem ser omuniadas aos demais partiipantes do grupo.Nesse aso, as ações de adaptação têm o objetivo de mudar os papéis dos partiipantesdurante a exeução do protoolo, ou seja, reon�gurar o parâmetro de omportamento doprotoolo. O protoolo adaptativo proposto foi avaliado por meio de simulação em umambiente om arga de proessamento (taxa) e omuniação (atrasos/latênia) heterogê-neos e dinâmios, sendo esta gerada através de distribuições de probabilidade adequadas.Comparou-se o protoolo híbrido adaptativo om protoolos puramente token-site ou si-métrios. Os resultados demonstram a e�iênia do protoolo híbrido que obteve melhordesempenho em todos os enários avaliados.Exlusão mútua. Exlusão mútua é um problema de aloação de reursos que onsisteno ompartilhamento de reursos (região rítia) para os quais um onjunto de proessos(partiipantes) neessita de aesso exlusivo por um período determinado de tempo. Umaestratégia para resolver este problema é usar um token únio, disponível a todos os proessosdo sistema, uja propriedade garante aesso exlusivo a uma região rítia. O desempenhode protoolos de exlusão mútua é medido, normalmente, através do número de mensagenstroadas e tempo para ganhar aesso à região rítia.Yan et al. (YAN; ZHANG; YANG, 1996) propuseram um protoolo de exlusão mútua,25



baseado em token, adaptativo a diferentes tipos de topologias de rede, ao estado dos pro-essos partiipantes do protoolo e à ontenção na rede. Para entrar na região rítia adapartiipante deve �perseguir o token� usando informações dinâmias sobre a loalização dotoken e ontenção na rede armazenadas loalmente. Informações sobre ontenção na redesão atualizadas periodiamente enquanto as informações sobre o token são atualizadas àmedida que este passa de um partiipante para outro. Seguindo o protoolo, envia-se umamensagem de requisição pelo token através de um aminho espeí�o que é onstruído apartir de informações loais sobre a última loalização do token e ontenção na rede; oaminho pode mudar de aordo om informações loais dos proessos intermediários atéalançar o token. O protoolo possui trehos exeutados apenas pelos possuidores do tokene outros pelos andidatos ao mesmo, mas a de�nição destes papéis não é on�gurável. Por-tanto, ações de adaptação provoam reon�guração de parâmetros de ontrole. A avaliaçãodo protoolo foi feita através de medições em redes om topologias diferentes (onstruídaslogiamente), onsiderando diferentes on�gurações para o tráfego de requisições à regiãorítia e tamanho da mesma. As métrias de desempenho utilizadas referem-se ao númeromédio de mensagens (quantidade de nodos intermediários) e tempo de espera até ganharaesso à região rítia. O protoolo de exlusão mútua proposto obteve melhor desempenhodo que outros protoolos de mesma natureza.Balaneamento de arga distribuído. Balaneamento de arga também é um pro-blema relaionado om aloação de reursos, tendo omo objetivo favoreer o desempenhodo sistema através do bom uso dos reursos do mesmo. Nesse aso, utiliza-se informaçãosobre o estado do sistema para balanear a arga entre todos os servidores disponíveis.Protoolos adaptativos tornam o balaneamento mais e�iente já que informações sobreo estado do sistema são usadas ontinuamente e não apenas durante a iniialização doprotoolo.van Nieuwpoort et al. (NIEUWPOORT et al., 2006) propuseram um protoolo de balan-eamento de arga onde os partiipantes do protoolo estão organizados em árvore onside-rando loalidade na rede, em outras palavras, utiliza-se uma estrutura de múltiplos lustersem que máquinas de um mesmo luster omuniam-se através de uma rede loal (LAN -Loal Area Network) e diferentes lusters omuniam-se através de uma rede de longa dis-tânia (WAN - Wide Area Network). De aordo om o protoolo, partiipantes oiosostentam �roubar� tarefas sendo proessadas em outros partiipantes sobrearregados. Nesseaso, esolhe-se um partiipante em um luster remoto para o qual envia-se uma requisi-ção de tarefas de forma assínrona. Então, esolhe-se, aleatoriamente, um partiipante do26



luster loal e envia-se uma requisição de tarefas de forma sínrona. O envio loal de requi-sições de tarefas perdura até que uma resposta (loal ou remota) seja reebida. O objetivodessa estratégia é diminuir a omuniação na rede de longa distânia sem sobrearregar arede loal om muitas transferênias de tarefas, garantindo o balaneamento de arga e�-iente em toda a rede (lusters remotos e loais). Note que a diferença entre os papéis estána ondição de partiipante oioso ou sobrearregado, ada um exeuta trehos de ódigodo protoolo diferentes. Dessa forma, o parâmetro de omportamento do protoolo não éon�gurável. Adaptação é usada na esolha do luster remoto para onde a requisição assín-rona será direionada; um luster remoto será esolhido se a omuniação om o mesmofor rápida onsiderando a duração da última requisição enviada para este luster. Nesseaso, ações de adaptação irão reon�gurar parâmetros de ontrole (identi�ação do lusterremoto). As informações sobre a omuniação om lusters remotos é atualizada sempreque uma nova requisição é enviada para os mesmos. A avaliação do protoolo foi feitaatravés de simulação em um ambiente om múltiplos lusters distribuídos em uma WAN,usando diferentes enários de arga (latênia e banda) e apliações de divisão-e-onquista.Comparou-se o speed-up das apliações usando o protoolo adaptativo e uma versão não-adaptativa8 do mesmo protoolo onde os lusters remotos são esolhidos aleatoriamente.Os resultados para o protoolo adaptativo foram melhores em todos os enários.2.4 Oráulos em protoolos distribuídos adaptativosUma araterístia omum aos protoolos distribuídos adaptativos por valor, omo podeser omprovado através dos exemplos desritos na seção anterior, refere-se ao uso de infor-mações sobre o ambiente de exeução, tanto para avaliar se uma ação de adaptação deveaonteer quanto para implementá-la. Através destas informações é possível identi�ar asmelhores on�gurações para um protoolo durante sua exeução, garantindo a e�iêniadas ações de adaptação sobre o desempenho do mesmo. Pode-se de�nir o meanismo res-ponsável por prover informações sobre o ambiente de exeução omo sendo um oráulo, istoporque estas informações irão ompor on�gurações e�ientes para exeuções do protoolono futuro próximo, então, assume-se que as informações providas pelo oráulo re�etem oestado futuro do sistema.Normalmente, os trabalhos na área de protoolos adaptativos desrevem os oráulos de8Esta versão não-adaptativa apresenta um desempenho muito bom quando omparado om o de outrosprotoolos de balaneamento de arga de mesma natureza, mas, que não se baseiam na estrutura deárvore (NIEUWPOORT; KIELMANN; BAL, 2001). 27



maneira informal, ressaltando o tipo de informação provida (e.g., latênia, banda e vazão)e omo obtê-la (e.g., usando serviços já existentes, informações sobre reursos do sistemaoletadas loalmente ou globalmente). Além disso, questões de engenharia sobre o projeto eimplementação destes oráulos e seus ustos de exeução são pouo explorados. De fato, emalguns asos nem sequer utiliza-se tal abstração e onsidera-se que a oleta de informaçõessobre o ambiente é feita pelo próprio protoolo adaptativo.Em se tratando de serviços existentes que implementem oráulos, é possível enontrarna literatura de sistemas distribuídos alguns exemplos, em partiular na área de monitora-mento de redes e deteção de falhas. A seguir serão abordados alguns desses exemplos.2.4.1 Oráulos em sistemas distribuídosOráulos para monitoramento de redes. Uma araterístia presente em muitos sis-temas distribuídos (e.g., sistemas par-a-par e grades omputaionais) é a abundânia dereursos disponíveis, permitindo dar preferênia aos reursos que apresentem melhor desem-penho. Ao mesmo tempo, estes ambientes, denominados de larga esala, são heterogêneose dinâmios, o que torna o desempenho dos seus reursos imprevisível. De fato, prever umdesempenho adequado é um desa�o para o desenvolvimento de apliações em ambientes delarga esala. Nesse sentido, oráulos para o monitoramento de rede servem para diminuirtal imprevisibilidade forneendo dados sobre o omportamento da rede ou previsões sobreo mesmo.Um exemplo de oráulo em produção é o NWS (Network Weather Servie) (WOLSKI;SPRING; HAYES, 1999) o qual fornee dados e previsões sobre o desempenho de um sis-tema. Os reursos monitorados inluem CPU (disponibilidade) e rede (latênia e largurade banda). O NWS é omposto por 4 omponentes: servidor de nomes, memória, sensorese preditor. O servidor de nomes provê um serviço de diretórios que possibilita a assoiaçãode nomes a uma loalização (número de porta ou endereços TCP/IP); os sensores oletam,periodiamente, informações sobre os reursos aos quais estão assoiados e enviam para amemória que funiona omo um repositório de dados persistentes; os preditores forneemestimativas sobre o desempenho dos reursos, apliando modelos estatístios de previsãosobre os dados armazenados na memória. Este oráulo pode ser usado em sistemas degrades omputaionais para onstruir serviços de esalonamento e�ientes (BERMAN et al.,2002; WOLSKI, 2003). O maior foo do trabalho sobre NWS refere-se às questões prátiasde implementação, doumentação, implantação e uso do oráulo, sendo assim, o objetivo
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desta pesquisa é forneer à omunidade uma ferramenta estável9.Outro trabalho no mesmo ontexto do NWS foi proposto em (RASCHID et al., 2003;ZADOROZHNY et al., 2004) e orresponde a um modelo oneitual para representar atra-sos �m-a-�m entre lientes e servidores em apliações de larga esala. De aordo om omodelo, atrasos �m-a-�m são de�nidos através de distribuições de latênia dependentesde tempo, denominadas de Lateny Pro�les - LP, e re�etem as variações na omuniaçãoentre os omponentes da apliação. Cada par liente-servidor possui um LP ujos dadossão oletados pelo liente de forma ontínua. Para tornar a solução esalável os autoressugerem agregar LPs usando informação mútua e orrelação. Apesar de ser um trabalhomais teório, a viabilidade da solução para monitoramento de redes é omprovada atravésde medições em uma plataforma de testes usando omo apliação um serviço de nomesglobal.Ainda no ontexto dos trabalhos itados aima tem-se as pesquisas sobre serviços deloalização na rede, os quais enapsulam um oráulo de latênia. De modo geral, estestrabalhos desrevem soluções para seleionar reursos baseado na loalização dos mesmos narede (idéia de proximidade na rede). Por exemplo, dois trabalhos reentes nessa área são oarabouço Meridian (WONG; SILVKINS; SIRER, 2005) e a ferramenta Netvigator (SHARMAet al., 2006). Estimar proximidade na rede signi�a ordenar reursos de aordo om as suasdistânias (latênias) em relação a outros reursos, nesse aso, uma estratégia omum éonsiderar os reursos inseridos em um espaço global de oordenadas Eulidiano, ondea distânia entre quaisquer dois reursos é dada sem medições diretas, mas, através demedições entre estes reursos e alguns alvos �xos. Tal estratégia pode introduzir errossigni�ativos nas estimativas (devido à esolha inorreta de valores para os parâmetrosempregados, por exemplo), sendo onsiderada inexata e inompleta. No sentido de amenizarestas desvantagens pode-se onsiderar espaços de oordenadas loais e introduzir alvosriados dinamiamente omo é feito na ferramenta Netvigator.A ferramenta Netvigator responde a onsultas sobre k reursos próximos e ainda provêestimativas de latênia entre quaisquer dois reursos. O oráulo de latênia usado no Net-vigator guarda informações sobre tempo de ida e volta entre os reursos da rede e alvos�xos, omo também, alvos dinâmios. Estas informações são oletadas loalmente porada reurso e armazenadas de forma entralizada. O proesso de seleção dos nodos pró-ximos também oorre de forma entralizada usando algoritmos espeí�os, os quais sãode�nidos em função da distânia entre os nodos, i.e., do oráulo de latênia. A de�niçãodo oráulo é dada através de uma função não dependente de tempo. A ferramenta foi9Mais informações sobre obtenção, instalação e uso da ferramenta NWS em http://nws.s.usb.edu.29



avaliada por meio de simulação e medições em dois ambientes reais (PlanetLab e intranetde uma grande empresa), demonstrando e�iênia para enontrar nodos próximos (90%de on�ança nos resultados obtidos). É possível usar a ferramenta online para obter da-dos do PlanetLab (http://www.networking.hpl.hp.om/gi-bin/s3nvform-new.gi),entretanto, a ferramenta não está disponível para outros �ns.Por outro lado, o arabouço Meridian realiza loalização de reursos baseado em medi-ções diretas. O arabouço, que é genério, foi apliado a três lasses de problemas: seleçãode reursos próximos a um determinado alvo, seleção de um reurso próximo a k alvose, seleção de reursos que satisfazem restrições de latênia. Cada partiipante (reurso)do Meridian assoia-se a um onjunto �nito de outros partiipantes organizados em anéisonêntrios de aordo om valores de latênia. Além disso, o arabouço inlui um serviçode �liação a grupo para gereniar os anéis e um serviço de disseminação para propagar mu-danças nos anéis a todo o sistema. A loalização de reursos é feita de forma distribuída:as onsultas são roteadas através de membros dos anéis onêntrios usando informaçõesdiretas de latênia, aluladas por ada membro durante a exeução da onsulta. Então,tem-se um oráulo de latênia loal a ada partiipante do Meridian. Por meio de um es-tudo analítio avaliou-se o desempenho do arabouço em termos de exatidão (qualidade dosanéis onêntrios), esalabilidade (quantidade de passos para desobrir reursos próximos)e balaneamento de arga (quantidade de onsultas para ada partiipante). Neste estudo,onsiderou-se duas de�nições para um oráulo de latênia e ambas equivalem a funções nãodependentes de tempo. Os resultados demonstram a e�iênia do sistema. Também foramrealizadas simulações e medições em um ambiente real (PlanetLab) ujos resultados on-�rmam aqueles obtidos no estudo analítio. Embora apresente vários atrativos, o Meridianainda não é um sistema em produção.Oráulos de deteção de falhas. Detetores de falhas são oráulos que forneem in-formações sobre falhas no sistema, onstituindo um importante bloo básio para sistemasdistribuídos tolerante a faltas. Um resultado de grande relevânia nessa área são os dete-tores de falhas não on�áveis para sistemas assínronos (CHANDRA; TOUEG, 1996; LIN;HADZILACOS, 1999; MOSTEFAOUI; MOURGAYA; RAYNAL, 2002; LARREA; FERNáN-DEZ; ARéVALO, 2000). Primeiramente, detetores de falhas não on�áveis possibilitama resolução de problemas em sistemas assínronos, os quais seriam impossíveis em siste-mas puramente assínronos. A segunda ontribuição é sobre aspetos teórios e prátiosde oráulos. Na Seção 2.1.2 apresentou-se a de�nição formal de detetores de falhas nãoon�áveis; a seguir, enfatizam-se os benefíios destes oráulos para o desenvolvimento das30



apliações dependentes dos mesmos.O fato de um detetor de falhas não on�ável ser de�nido em termos de propriedadesabstratas (abrangênia e exatidão) permite projetar protoolos simples e, onsequente-mente, mais fáeis de validar. Por outro lado, tal detetor de falhas pode ser onsideradouma �aixa-preta� à qual se tem aesso através de uma interfae bem de�nida e om umasemântia preisa. Além disso, esta �aixa-preta� enapsula requisitos de sinronismo, osquais são esseniais para resolver determinados problemas em sistemas assínronos. Estasaraterístias failitam a portabilidade dos protoolos, pois a parte rítia da solução queos mesmos desrevem é enapsulada em um módulo bem de�nido. Pelas razões itadasaima, a abordagem de detetores de falhas não on�áveis desreve uma forma simples,modular e poderosa de projetar e implementar protoolos distribuídos tolerantes a faltasem sistemas assínronos.Realmente, a abordagem de detetores de falhas não on�ável onstitui um exemplo deabordagem modular funional para sistemas distribuídos. De aordo om esta abordagem,um domínio de problema é deomposto em módulos, ada um deles om uma interfae quede�ne omo o aesso aos mesmos é feito pelos outros módulos do sistema. Além disso, adamódulo tem uma espei�ação funional preisa que é independente da implementação domódulo. Os benefíios da abordagemmodular funional reaem tanto sobre o ampo prátio(engenharia de software) quanto o ampo teório. Em um trabalho reente, Friedman eRaynal disutiram tais benefíios no ontexto de problemas de aordo e sistemas par-a-par (FRIEDMAN; RAYNAL, 2004).A Figura 2.2 (FRIEDMAN; RAYNAL, 2004) ilustra o projeto de um protoolo de on-senso baseado em detetores de falhas não on�áveis. O módulo de onsenso tem aessoao detetor de falhas (DF) através de uma função obtemSuspeitos() que retorna umalista de proessos suspeitos. A espei�ação funional do módulo de deteção de falhas éde�nida por propriedades de abrangênia e exatidão.2.5 Conlusões pariaisNeste apítulo apresentou-se aspetos relevantes sobre adaptação em sistemas distribuídosheterogêneos e dinâmios para �ns de desempenho. Observou-se que os sistemas distribuí-dos modernos tendem a ser mais heterogêneos e dinâmios, a exemplo da Internet e algunsambientes de lusters. Por outro lado, tais araterístias podem impatar o desempenhodos sistemas, tornado-os ine�ientes. Para lidar om este problema, adaptação tem sidoempregada om suesso (HILTUNEN; SCHLICHTING, 1996; BRUSILOVSKY; MAYBURY,31
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Figura 2.2: Visão modular do onsenso em um sistema assínrono om um detetor defalhas não on�ável2002; BERMAN et al., 2002; SILVA; ENDLER; KON, 2003; RAVINDRAN; KWIAT; SABBIR,2004).Muitos pesquisadores têm ontribuído om a área de adaptação em sistemas distribuí-dos, propondo metodologias, modelos e ferramentas de suporte que failitem o projeto eimplementação de sistemas adaptativos. Já as questões teórias são pouo exploradas.No ontexto de protoolos distribuídos, pode-se enontrar na literatura alguns traba-lhos sobre soluções adaptativas apliadas aos mesmos. Em partiular, tem-se interessepelos protoolos distribuídos simétrios pelo texto, objeto de estudo desta tese. Nesseaso, protoolos distribuídos simétrios pelo texto em ambientes de arga heterogênea edinâmia. A maioria dos trabalhos já publiados, enfoa aspetos prátios das soluçõesadaptativas propostas e resultados de desempenho assoiados às mesmas. Porém, aspetosprátios ainda são tratados de maneira informal, não valorizando prinípios básios da en-genharia de software, tais omo separação de oneitos e modularização. Uma observaçãoimportante refere-se ao uso de oráulos de latênia, elementos do sistema responsáveis porinformar sobre a situação de arga do ambiente de exeução; tais informações são esseniaispara onstruir meanismos de adaptação. É possível enontrar trabalhos sobre oráulos delatênia, de maneira isolada, e, assim, não assoiados a protoolos simétrios pelo textoadaptativos. Dessa forma, abstrai-se a idéia de oráulos de latênia, onsiderando que asinformações de latênia estão disponíveis de alguma maneira e são utilizadas pelos mea-nismos de adaptação para deidir sobre ações de adaptação.Portanto, o uso de meanismos de adaptação assoiados a oráulos de latênia é umtema ainda não estudado na literatura. Aredita-se que oráulos de latênia podem failitaro projeto e implementação de meanismos adaptativos. Além disso, a de�nição formal dooráulo de latênia pode ser usada para estudar analitiamente o desempenho dos meanis-mos adaptativos baseados nos mesmos, omo será disutido nos próximos apítulos. Um32



outro aspeto importante refere-se ao uso de adaptação em protoolos de onsenso simétri-os pelo texto para �ns de desempenho, que onstitui um domínio de problema ainda nãoexplorado nesse ontexto. Note que questões de desempenho do onsenso são relevantestanto pela sua importânia em sistemas distribuídos quanto pela sobrearga introduzidapara resolvê-lo, tornando o onsenso pouo e�iente por natureza.
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Capítulo 3Oráulos de latênia em protoolosdistribuídosOráulos são elementos fundamentais para onstruir protoolos distribuídos adaptativospor valor em ambientes sujeitos à arga heterogênea e dinâmia, sendo responsáveis porprover informações sobre a arga do ambiente que vão orientar as ações de adaptação noprotoolo.Oráulos deveriam ser de�nidos omo omponentes do sistema que enapsulam funio-nalidades do interesse de outros omponentes e que auxiliam (ou mesmo tornam possível)a omputação realizada pelos mesmos. Nesse sentido, seria preiso atribuir-lhes uma se-mântia preisa, aompanhada de uma espei�ação formal, e de�nir interfaes de aessopara os seus lientes. Em outras palavras, valorizar os aspetos teórios assoiados aos orá-ulos. Dessa forma, sistemas baseados em oráulos seriam onstruídos à luz de prinípiosda engenharia de software (e.g., modularidade e separação de oneitos), tornando-se maissimples e fáeis de validar. Um dos prinipais exemplos de oráulos no ontexto de siste-mas distribuídos que obedeem aos requisitos itados aima são os detetores de falhas paraambientes assínronos (CHANDRA; TOUEG, 1996) (ver Capítulo 2). No ontexto de orá-ulos de latênia não se observa o mesmo (SHARMA et al., 2006; WONG; SILVKINS; SIRER,2005; ZADOROZHNY et al., 2004; WOLSKI; SPRING; HAYES, 1999). Aspetos teórios deoráulos de latênia têm sido pouo explorados, observando-se maior ênfase a questões deimplementação. De fato, alguns trabalhos apresentam resultados nesse sentido, mas usamde�nições simpli�adas para os oráulos (SHARMA et al., 2006; WONG; SILVKINS; SIRER,2005) ou não exploram o poder da de�nição formal para analisar o omportamento dosprotoolos que os utilizam antes de implementá-los (ZADOROZHNY et al., 2004).O objetivo deste apítulo é explorar aspetos teórios de oráulos de latênia para pro-34



toolos distribuídos adaptativos. Por latênia entenda-se atraso �m-a-�m na omuniaçãoentre proessos. O prinipal foo será a de�nição formal do oráulo e omo usufruir desteformalismo para entender e obter omprovações iniiais sobre a in�uênia da adaptaçãosobre o desempenho dos protoolos que utilizam o oráulo.O restante desse apítulo está organizado da seguinte forma. Na Seção 3.1 desreve-se omodelo de sistema adotado para esta tese, o qual representa um sistema distribuído sujeitoà arga heterogênea e dinâmia. Então, na Seção 3.2, apresenta-se a de�nição formalde um oráulo de latênia. Em seguida, na Seção 3.3, disute-se sobre adaptação, pormeio de oráulos de latênia, em protoolos distribuídos simétrios pelo texto. Nesse aso,introduz-se uma solução adaptativa genéria para ordenação de proessos, que onstitui umproblema presente em muitos protoolos simétrios pelo texto. Na Seção 3.4, desreve-seuma apliação para a solução genéria proposta, a qual será usada omo estudo de asopara demonstrar a importânia da formalização do oráulo de latênia na avaliação dedesempenho dos protoolos adaptativos. A análise de desempenho analítia om base nade�nição formal do oráulo de latênia é mostrada na Seção 3.5. Por �m, na Seção 3.6,apresentam-se os resultados deste apítulo e alguns omentários sobre os mesmos.3.1 Modelo do sistemaConsidera-se um modelo assínrono aresido de detetores de falhas da lasse ♦S (CHAN-DRA; TOUEG, 1996) (ver Capítulo 2). Nesse aso, o modelo onsiste de um onjunto �nito
Π de n proessos partiipantes, onde Π = {p1, p2, ..., pn} e n > 1. Um proesso pode fa-lhar por parada e proessos falhos não se reuperam. O omportamento de um proesso éorreto (ou seja, de aordo om sua espei�ação) até que o mesmo, possivelmente, falhe.Apenas f , f < n/2, proessos podem falhar.Os proessos se omuniam por meio de troa de mensagens através de anais on�á-veis: não oorrem riação, alteração, dupliação ou perda de mensagens na transmissão dasmensagens pelo anal de omuniação. Os proessos estão onetados via anais de omu-niação unidireionais, ou seja, pi envia mensagens para pj via o anal de omuniação cij,enquanto pj envia mensagens para pi via cji. Sendo assim, um proesso pi pode 1) enviarmensagens para outro proesso pj via cij; 2) reeber mensagens de outro proesso pj via
cji; 3) realizar alguma omputação loal; ou 4) falhar. Outra informação pertinente é queo grafo de omuniação é ompleto.Não existe nenhuma suposição sobre a veloidade relativa de ada proesso ou atrasona transmissão de mensagens. Entretanto, onsidera-se que os proessos têm aesso a um35



relógio loal, o qual pode ser usado para medir a passagem do tempo. Além disso, adaproesso tem aesso a um serviço de deteção de falhas da lasse ♦S.3.2 Formalizando um oráulo de latêniaUm oráulo de latênia é uma função Lat que retorna uma estimativa de latênia entredois proessos pi e pj, no tempo t, a qual representa uma aproximação do atraso �m-a-�mna transmissão de uma mensagem de pi para pj no instante de tempo t. Dessa forma,
Lat : Π × Π × R+ → R+ é uma relação que assoia ada tupla (pi, pj, t) ∈ Π × Π × R+ a
Lat(pi, pj, t) = L, L ∈ R+, então:

∀(pi, pj, t) ∈ Π × Π × R+, ∃L ∈ R+ : Lat(pi, pj, t) = L. (3.1)O estudo analítio sobre o desempenho de protoolos simétrios pelo texto adaptativos,baseados em oráulos de latênia, pode ser onsiderado uma etapa preliminar no proesso deavaliação de desempenho de tais protoolos. Seu prinipal objetivo é investigar a viabilidadede usar adaptação para �ns de desempenho; por viabilidade entenda-se e�iênia. Então,a importânia deste estudo é no sentido de ajudar a obter omprovações iniiais aera dosbenefíios da adaptação sobre o desempenho dos protoolos que a utilizam. Nesse aso, oestudo analítio é fundamentado em um modelo de desempenho do protoolo adaptativo,desrito em função da de�nição formal do oráulo de latênia.O modelo de desempenho para o protoolo adaptativo representa a sequênia de troade mensagens (padrão de omuniação) entre os proessos, desde o iníio até o término deuma exeução do protoolo. Este modelo será parametrizado om diferentes on�guraçõesde troa de mensagens, e o usto de omuniação assoiado a ada on�guração determi-nará o tempo de terminação de uma exeução do protoolo. Por sua vez, a de�nição formaldo oráulo de latênia será usada para representar as estimativas de latênia entre os par-tiipantes do protoolo no modelo de desempenho espei�ado. Dessa forma, o modelo dedesempenho permite estimar o usto de omuniação para todas as possíveis on�guraçõesdo protoolo, de modo que a on�guração mais e�iente esteja relaionada ao menor ustode omuniação estimado.Ao usar o modelo de desempenho espei�ado para deidir sobre as ações disparadas porum meanismo de adaptação demonstra-se a e�iênia de tal meanismo, pois suas açõesde adaptação sempre irão onsiderar on�gurações e�ientes de aordo om a situação dearga orrente do sistema.Nas próximas seções apresentam-se uma solução adaptativa genéria para protoolos36



simétrios pelo texto dependentes de ordenação de proessos, omo também, uma aplia-ção para a mesma. Esta apliação será usada omo estudo de aso para a avaliação dedesempenho analítia baseada na de�nição formal de oráulos de latênia, mostrada emseguida. Note que a avaliação de desempenho analítia fundamenta-se na disussão sobremodelo de desempenho apresentada anteriormente.3.3 Adaptação através de oráulos de latênia em pro-toolos simétrios pelo textoComo já foi enfatizado, protoolos simétrios pelo texto podem sofrer perdas de desempenhose usarem uma únia on�guração em ambientes sujeitos à arga heterogênea e dinâmia.Nesse ontexto, adaptação baseada em oráulos de latênia pode ser usada para garantirbons índies de desempenho para o protoolo em diferentes situações de arga do ambientede exeução.Considere os protoolos simétrios pelo texto que seguem o paradigma do oordena-dor rotativo1. A prinipal araterístia destes protoolos é a existênia de um proessoque desempenha o papel de oordenador, enquanto os demais partiipantes do protoolo,simplesmente, ooperam om o mesmo para realizarem uma determinada tarefa. Normal-mente, tais protoolos proedem em rodadas, onde ada rodada possui um oordenadoronheido por todos os partiipantes. Além disso, o padrão de omuniação entre proes-sos é entralizado no oordenador, ou seja, mensagens são enviadas de/para o oordenador.No sentido de tolerar faltas do proesso oordenador, os protoolos em questão depen-dem de ordenação onsistente de proessos2. Sendo assim, a esolha dos partiipantes quedesempenham papéis �espeiais� (oordenador) é feita através de uma lista ordenada deproessos; quando o oordenador orrente falha, o próximo proesso da lista é seleionadopara assumir este papel.Muitos dos protoolos simétrios pelo texto disponíveis na literatura ordenam os pro-essos usando um meanismo bastante simples (CHANDRA; TOUEG, 1996; LARREA; FER-NáNDEZ; ARéVALO, 2000; RICCIARDI; BIRMAN, 1991; AGUILERA et al., 2001; HURFIN et1Deste ponto em diante, protoolos simétrios pelo texto identi�am os protoolos desta lasse que sãobaseados no paradigma do oordenador rotativo.2Em um trabalho iniial Sampaio e Brasileiro (SAMPAIO; BRASILEIRO, 2005) desreveram e formali-zaram o problema da ordenação de proessos usando uma idéia da engenharia de software, denominadade separação de oneitos. Esta estratégia ontribui para entender melhor o oneito de ordenação deproessos e omo este in�uenia no omportamento dos protoolos dependentes do mesmo. Além disso,favoree o uso de uma abordagem modular no projeto e implementação de tais protoolos.37



al., 1999; GUERRAOUI; LARREA; SCHIPER, 1995). Este meanismo onsiste em ordenar alista a priori, i.e., antes da exeução do protoolo, om base nos identi�adores dos proes-sos. Em outras palavras, o meanismo para ordenação de proessos normalmente utilizadonão é adaptativo e, portanto, pode ausar degradação de desempenho no protoolo que outiliza quando este exeuta em ambientes sujeitos à arga heterogênea e dinâmia. Dessaforma, argumenta-se que protoolos simétrios pelo texto podem obter ganhos de desem-penho nesses ambientes quando equipados om uma solução adaptativa para ordenação deproessos, omo a que será desrita na próxima seção. Note que a solução é genéria eserve omo base para diferentes implementações, além disso pode ser apliada a diversosprotoolos simétrios pelo texto.3.3.1 Proposição de uma solução genéria para ordenação de pro-essos adaptativa usando oráulos de latêniaA desrição de uma solução adaptativa deve responder a três questionamentos (ver Capí-tulo 2): o que preisa ser adaptativo? 2) quando uma ação de adaptação será disparada?e 3) omo oorrerá a adaptação? Respondendo ao primeiro questionamento, deseja-setornar adaptativa a função de ordenação de proessos utilizada em um protoolo simétriopelo texto. A função deve retornar a lista ordenada de proessos que permitirá bons índiesde desempenho para o protoolo em qualquer situação de arga do ambiente de exeução.A lista de proessos é forneida no iníio da exeução do protoolo. Então, ações de adap-tação podem oorrer a ada nova exeução do protoolo, quando a ordem dos proessosmudar em deorrênia das variações na situação de arga do sistema (isto diz respeito aosegundo questionamento). Faz-se neessário deidir omo representar a situação de argado sistema. Considerando o tereiro questionamento, sempre que for iniiada uma novaexeução do protoolo todos os proessos requisitam uma lista ordenada de proessos àfunção de ordenação. Esta função irá usar informações sobre a situação de arga do am-biente para estimar o desempenho do protoolo parametrizado om ada um dos possíveisvalores de listas ordenadas de proessos, então a função retornará a lista assoiada ao me-lhor desempenho do protoolo. Informações sobre a situação de arga do ambiente sãoforneidas por um oráulo de latênia. Portanto, o oráulo permite estimar o usto deomuniação para ada on�guração (valor de lista ordenada de proessos) do protoolo e,por onseguinte, seu desempenho.Do ponto de vista do protoolo que usa ordenação de proessos, a introdução de ummeanismo de adaptação deve ser transparente para o mesmo. Isto permitirá que os proto-38



olos adaptativo e não-adaptativo sejam diferentes essenialmente na forma omo a lista deproessos é ordenada, mas seus algoritmos serão similares. As prinipais vantagens destaabordagem equivalem à 1) diminuição dos ustos de implementação de protoolos adap-tativos, pois pode-se utilizar soluções adaptativas já existentes (reutilização) om pouasmodi�ações no protoolo original, além disso, 2) promove-se a separação de oneitos (as-petos funionais e não-funionais) e modularização, o que failita a manutenção e evoluçãodo protoolo adaptativo implementado, omo também, da apliação que o utiliza.Outra araterístia da solução proposta é que esta permite adaptação por valor sobreparâmetros de omportamento, ou seja, as variações nas ondições do ambiente de exeuçãoirão re�etir sobre o onteúdo da lista ordenada de proessos e, por onseguinte, sobre aon�guração do oordenador de ada rodada (parâmetro de omportamento). De fato, afunção que gera a lista ordenada de proessos não muda quando oorre uma adaptação, masos resultados gerados pela mesma, os quais re�etem a situação de arga do ambiente. Alémdisso, ações de adaptação oorrem tanto no ontexto da ordenação de proessos, através damudança na ordem dos proessos, quanto no ontexto das apliações (protoolos simétriospelo texto) que utilizam a solução proposta. Nesse último aso, a ação é esolher umoordenador diferente da exeução anterior do protoolo.A solução adaptativa proposta possui três requisitos funionais: 1) atomiidade sobre ovalor da lista ordenada de proessos; 2) validade sobre os omponentes da lista ordenada deproessos e 3) terminação. O primeiro requisito garante que todos os proessos terão aessoà mesma lista ordenada de proessos para esolherem o mesmo oordenador em ada rodadado protoolo assoiado à solução. O segundo requisito garante que os omponentes da listaserão os mesmos do onjunto de partiipantes do protoolo assoiado à solução. Já o tereirorequisito garante um tempo �nito para ada onsulta à solução. Todos estes requisitosestão assoiados à orreção da solução adaptativa. Outro requisito da solução é adaptação,que onstitui um requisito não-funional. Note que ações de adaptação (mudanças naordem da lista de proessos) só serão possíveis se a solução para ordenação tiver aesso ainformações atualizadas sobre a situação de arga do sistema e usar tais informações nosentido de esolher on�gurações e�ientes para o protoolo. Por situação de arga entenda-se latênia entre os proessos. Tais informações são oletadas, periodiamente, por umoráulo de latênia e disponibilizadas através de uma interfae bem de�nida. Portanto, aresponsabilidade do oráulo de latênia na de�nição de uma solução adaptativa é forneerinformação sobre a arga do sistema, permitindo a elaboração de soluções adaptativase�ientes no sentido de exeutarem ações de adaptação que bene�iem o desempenho dosrespetivos protoolos em qualquer situação de arga.39



3.4 Ordenação de proessos adaptativa em um protoolode onsenso simétrio pelo texto: onsenso-CTA solução adaptativa apresentada na seção anterior é genéria e pode ser apliada a proto-olos simétrios pelo texto, dependentes de ordenação de proessos, em diferentes domíniosde problemas, tais omo aordo (CHANDRA; TOUEG, 1996; GUERRAOUI; RAYNAL, 2004;HURFIN et al., 2001, 1999; GUERRAOUI; LARREA; SCHIPER, 1995), deteção de falhasbaseada em oráulo de liderança (LARREA; FERNáNDEZ; ARéVALO, 2000) e eleição delíder (AGUILERA et al., 2001). Deseja-se apliar a solução proposta no ontexto de aordo,mais espei�amente, protoolos de onsenso simétrios pelo texto.Nesta seção desreve-se um estudo de aso sobre um protoolo de onsenso para ambi-entes assínronos equipado om detetores de falhas não-on�áveis, o qual foi denominadode onsenso-CT (CHANDRA; TOUEG, 1996). A adaptação é sobre a lista ordenada deproessos, através da qual são de�nidas as identidades dos proessos que assumem o papelde oordenador em ada rodada do protoolo. No aso, o primeiro elemento da lista seráo oordenador da primeira rodada do protoolo e, assim, suessivamente. A opção peloonsenso tem duas motivações: 1) pela importânia do problema do onsenso no ontextode sistemas distribuídos e, 2) pelo fato de não existir na literatura exemplos de protoolosde onsenso simétrios pelo texto adaptativos.3.4.1 O problema do onsensoO problema do onsenso envolve um grupo de proessos, onde ada proesso propõe umvalor e todos os proessos orretos devem deidir sobre um valor omum que será um dos va-lores propostos (GUERRAOUI; SCHIPER, 1997, 2001). Formalmente, o onsenso é de�nidoem termos de algumas propriedades, as quais devem ser garantidas pelas primitivas queimplementam a solução para tal problema. Estas propriedades são as seguintes (FISCHER;LYNCH; PATERSON, 1985; CHANDRA; TOUEG, 1996):
• Terminação: todo proesso orreto, em algum momento, deide um valor para oonsenso.
• Validade: se um proesso deidir o valor v, então este valor foi proposto por algumproesso.
• Aordo uniforme: quaisquer dois proessos nuna deidem valores diferentes.40



O onsenso é onsiderado um bloo básio para a implementação de soluções de proble-mas de aordo em sistemas distribuídos, tais omo on�rmação at�mia, difusão at�mia e�liação a grupo (CHANDRA; TOUEG, 1996; TUREK; SHASHA, 1992; GALLENI; POWELL,1996; GREVE; NARZUL, 2004; GREVE et al., 2001; HURFIN et al., 1999). O aordo, porsua vez, onstitui uma importante abstração para onstruir sistemas distribuídos tolerantea faltas. O problema do onsenso tem sido estudado no ontexto de sistemas sínronose assínronos. Em partiular, existem diferentes trabalhos sobre o onsenso em sistemasassínronos om detetores de falhas (LAMPORT, 2001; CHANDRA; TOUEG, 1996; GUER-RAOUI; RAYNAL, 2004; GUERRAOUI et al., 2000; HURFIN et al., 2001).3.4.2 O protoolo onsenso-CTConsidere o modelo de sistema desrito na Seção 3.1. Um dos protoolos de onsensoproposto por Chandra-Toueg em (CHANDRA; TOUEG, 1996) (onsenso-CT) usa um serviçode deteção de falhas da lasse ♦S e requer que a maioria dos proessos partiipantesestejam orretos, n ≥ 2f + 1.O protoolo onsenso-CT é baseado no paradigma do oordenador rotativo e proedeem rodadas assínronas. Em ada rodada existe um proesso que desempenha o papel deoordenador (ver Algoritmo 1 (CHANDRA; TOUEG, 1996)), sendo este onheido por todosos proessos. O oordenador de uma rodada r é o proesso c = (r mod n) + 1, onde cé o identi�ador do proesso3. De aordo om o algoritmo, ada oordenador tenta obteronsenso sobre um valor onsistente e, então, deide pelo mesmo. Se o oordenador de umarodada estiver orreto e não for onsiderado suspeito por nenhum dos proessos orretos,será obtido onsenso sobre um determinado valor o qual será difundido a todos os proessospartiipantes do protoolo através de algum protoolo de difusão on�ável (CHANDRA;TOUEG, 1996). Caso ontrário, o proesso avança para a próxima rodada, onde seráesolhido um novo oordenador.O Algoritmo 1 é divido em duas etapas que exeutam em paralelo. Na primeira etapa,os proessos se omuniam a �m de deidir sobre um valor onsensual. A segunda etapa éresponsável por garantir que o valor deidido em onsenso será entregue por ada proessopartiipante do protoolo, de forma on�ável. A primeira etapa do onsenso é ompostade 4 fases, a saber:
• Fase1: ada proesso partiipante envia seu valor (estimativa), identi�ado om onúmero da rodada na qual esta estimativa foi adotada (mara de tempo tsp), para o3Considere que o identi�ador c arateriza o proesso pc.41



Algoritmo 1 O protoolo onsenso-CT exeutado pelo proesso pp% Primeira etapawhen propose(vp)
estimatep = vp

statep = undeided
rp = tsp = 0while statep = undeided do

rp = rp + 1

cp = (rp mod n) + 1% Fase 1: Envio das estimativas para o oordenador orrentesend(p, rp, estimatep, tsp) to cp% Fase2: Envio da proposição do oordenador orrenteif p == cp thenwaituntil for ⌈(n + 1)/2⌉ proesses q: reeived (q, rp, estimateq, tsq) from q
msgsp[rp] = {(q, rp, estimateq, tsq) | p reeived (q, rp, estimateq, tsq) from q}
t = largest tsp suh that (q, rp, estimateq, tsq) ∈ msgsp[rp]

estimatep = selet one estimateq suh that (q, rp, estimateq, t) ∈ msgsp[rp]send(p, rp, estimatep) to allend if% Fase 3: Todos os proessos esperam pela proposição do oordenador orrentewaituntil reeived (cp, rp, estimatecp
) from cp or cp ∈ Dpif reeived (cp, rp, estimatecp

) from cp then
estimatep = estimatecp

tsp = rpsend (p, rp, ak) to cpelsesend(p, rp, nak) to cpend if% Fase 4: Coordenador orrente veri�a se deisão do onsenso foi alançadaif p == cp thenwaituntil for ⌈(n + 1)/2⌉ proesses q: reeived (q, rp, ak) or (q, rp, nak)if for ⌈(n + 1)/2⌉ proesses q: reeived (q, rp, ak) thenR_broadast(p, rp, estimatep, deide)end ifend ifend while
‖ % Segunda etapawhen R_deliver(q, rq, estimateq, deide)if statep = undeided thendeide(estimateq)

statep = deidedend ifend whenend when 42



oordenador da rodada orrente, pc.
• Fase2: o oordenador pc reúne, no mínimo, ⌈(n + 1)/2⌉ das estimativas reebidas,esolhe uma destas e a envia para todos os proessos omo sendo uma nova propostade valor onsensual ou uma nova estimativa (a proposta do oordenador). Estaesolha deve respeitar um meanismo de travamento que garante a propriedade deAordo uniforme do problema do onsenso. Tal meanismo é baseado no valorda mara de tempo assoiada a ada estimativa reebida. Após reeber um númeromajoritário de estimativas, o oordenador orrente deve esolher uma estimativa ujamara de tempo possua o maior valor dentre as estimativas reebidas. Este valor étambém usado para atualizar a estimativa do oordenador orrente.
• Fase 3: ada partiipante espera até reeber a proposta enviada pelo oordenador.Para evitar a possibilidade de bloqueio devido a falhas do oordenador, os proessosonsultam seus oráulos de deteção de falhas onstantemente a �m de obter informa-ções sobre o estado do proesso pc, oordenador da rodada orrente. Se o oordenadoré onsiderado suspeito por um proesso, este envia uma mensagem de on�rmaçãonegativa para o oordenador (note que uma suspeita não signi�a que o oordenadorrealmente falhou). Por outro lado, se um proesso reebe a proposta do oordenador,ele adota esta nova estimativa omo sua própria estimativa e envia uma mensagemde on�rmação positiva para o oordenador.
• Fase 4: o oordenador pc espera reeber, no mínimo, ⌈(n+1)/2⌉ respostas (positivasou negativas). Caso todas as respostas sejam positivas, o oordenador difunde umarequisição aos outros proessos a �m de que estes possam adotar a proposta dooordenador omo valor de deisão do onsenso. Quando um proesso reeber estarequisição, o onsenso será deidido pelo mesmo orretamente. Os proessos sãoinformados da deisão do onsenso através da exeução de um protoolo de difusãoon�ável. Um proesso orreto �naliza a exeução do protoolo quando reebe eproessa o valor deidido em onsenso (proposta do oordenador).3.4.3 Apliando a solução adaptativa genéria para ordenação deproessos no onsenso-CTComo foi dito anteriormente, não existe na literatura trabalhos sobre adaptação em proto-olos de onsenso simétrios pelo texto (e dependentes de ordenação de proessos). Nesse43



aso, a ordem dos proessos na lista é de�nida a priori, i.e., antes da exeução do protoolo,om base nos identi�adores dos proessos.No protoolo onsenso-CT (CHANDRA; TOUEG, 1996), a lista ordenada de proessosé implementada através de uma função pré-de�nida, f(r, n) = (r mod n) + 1, espei�adaem termos do número da rodada orrente (r) e da quantidade de proessos partiipantes doprotoolo (n). Então, para ada rodada r do protoolo existe um oordenador pré-de�nido,onheido por todos os partiipantes do protoolo. Em outras palavras, onsidera-se que alista de proessos é ordenada de aordo om os identi�adores dos proessos. Seja Πe1 =

{p1, p2, p3} os proessos partiipantes de uma determinada instânia do protoolo, então alista ordenada de proessos aessada por ada pi é dada por l = {p2, p3, p1, p2, p3, p1, ...}.Para r = 1, f(1, 3) = 2, sendo assim, o oordenador da primeira rodada desta instânia doonsenso-CT é o proesso p2 e assim suessivamente. É importante ressaltar que todos ospartiipantes do protoolo esolhem o mesmo oordenador para ada rodada r do protoolo.Note que os elementos da lista ordenada de proessos se repetem seguindo o mesmo padrão,o qual é de�nido pela função f(r, n). A quantidade de elementos da lista l é �nito, porém,desonheido; por esta razão, a lista é representada por um onjunto in�nito. Uma forma derepresentar a lista ordenada de proessos de forma �nita é através do padrão de repetição,onsiderando uma varredura irular. Assim, a lista l seria representada pelo onjunto
{p2, p3, p1}.O problema da solução desrita aima é que a esolha da lista ordenada de proessosnão onsidera as ondições do ambiente ao longo da exeução do protoolo. Sendo assim,em situações de arga heterogênea e dinâmia (típio enário para sistemas distribuídosreais), a lista ordenada de proessos pode se tornar inadequada, ausando perdas de de-sempenho ao protoolo. Isto porque, em protoolos simétrios pelo texto, os proessos quedesempenham papéis �espeiais� in�ueniam no desempenho do protoolo omo um todo,onsequentemente, quando tais proessos estão lentos, a exeução do protoolo torna-selenta. Portanto, a solução em questão, apesar de ser simples não é e�iente.A solução adaptativa desrita na Seção 3.3.1 pode ser apliada ao onsenso-CT a �m degarantir bons índies de desempenho para o mesmo. Nesse aso, a esolha da lista ordenadade proessos usada em ada exeução do protoolo deve onsiderar a situação de arga doambiente de exeução. Uma lista e�iente (ou on�guração e�iente) é aquela onde oor-denadores mais �rápidos� são preferidos em relação aos mais �lentos� diminuindo o tempode terminação do onsenso; os proessos são dispostos na lista em ordem deresente derapidez para uma dada situação de arga do ambiente. Rapidez ou lentidão são desritasa partir das informações providas pelo oráulo de latênia. Então, o meanismo de orde-44



nação deve 1) onstruir o modelo de desempenho do protoolo a partir do seu padrão deomuniação (�uxo de mensagens), o qual é dado em função da identidade do oordenador(parâmetro de omportamento); 2) identi�ar as possíveis on�gurações de lista ordenadade proessos para uma exeução do protoolo, ou seja, os possíveis valores para o parâ-metro de omportamento e; 3) usar o oráulo de latênia para estimar o desempenho doprotoolo, onsiderando o seu modelo de desempenho parametrizado om ada uma dason�gurações identi�adas.No onsenso-CT, a omuniação entre os proessos é entralizada no oordenador, ouseja, todas as mensagens (exeto a deisão do onsenso) são enviadas de/para o oordenadorde ada rodada. Seja uma rodada onde não existem suspeitas sobre o oordenador, entãotem-se o seguinte padrão de omuniação: (passo 1) todos os partiipantes do protooloenviam estimativas para o oordenador da rodada, (passo 2), o oordenador envia sua pro-posta de estimativa para os demais partiipantes a partir das estimativas reebidas, (passo3) os partiipantes enviam mensagem de aviso ao oordenador aeitando a proposta suge-rida pelo mesmo, (passo 4) o oordenador iniia difusão on�ável da proposta de estimativaaeita por uma maioria de partiipantes.3.5 Estudo analítio sobre o desempenho do protooloonsenso-CT adaptativo usando oráulos de latêniaNesta seção apresenta-se um estudo analítio sobre o desempenho do onsenso-CT usandoomo métria o tempo de exeução do protoolo. Considera-se uma versão adaptativado protoolo equipada om um oráulo de latênia e um meanismo de adaptação quefornee a lista ordenada de proessos usada em ada exeução do onsenso (ver desrição dasolução adaptativa na Seção 3.4.3), além disso, existe um protoolo de difusão on�ável uja�nalidade é garantir que todos os partiipantes do onsenso irão obter o valor onsensualdeidido. Adaptação serve para tornar a lista de proessos sensível às variações de arga doambiente de exeução. Nesse aso, para ada exeução do protoolo é forneida uma listaordenada de proessos de aordo om as informações providas pelo oráulo de latênia.A lista ordenada de proessos determina os papéis assumidos por ada partiipante aolongo da exeução do protoolo, portanto, adaptação no onsenso-CT oorre através dareon�guração do seu parâmetro de omportamento.O objetivo da análise é mostrar que usando um oráulo de latênia é possível estimar otempo de exeução do onsenso a priori para diferentes on�gurações (valores para a listaordenada de proessos), favoreendo a esolha de on�gurações e�ientes para uma dada45



exeução do protoolo. Consequentemente, o meanismo de adaptação baseado em umoráulo de latênia será e�iente no sentido de esolher uma on�guração do protoolo quepermitirá bons índies de desempenho para qualquer exeução do mesmo.Por questões de simpliidade, neste estudo analítio sobre o tempo de exeução doonsenso-CT assume-se exeuções do protoolo em enários sem falhas ou falsas suspei-ções4. Note que tais enários oorrem om frequênia na prátia e onstituem, assim, umasuposição realista para a análise realizada. Ao longo deste estudo analítio utiliza-se a de-�nição de oráulo de latênia apresentada na Seção 3.2, assim omo, o modelo de sistemadesrito na Seção 3.1. A lista de proessos forneida pelo meanismo de adaptação paraada exeução do onsenso é nomeada de lc e representada de forma �nita, usando umpadrão de repetição om varredura irular (omo de�nido na Seção 3.4.3). Além disso,adota-se uma notação espeí�a para representar variáveis de tempo, omo é desrito naTabela 3.5. Nesse aso, onsidera-se tempo real, abstraindo questões de sinronização derelógios.Notação Desrição
tpi,lc
e(r) tempo real no qual o evento e(r) oorre em pi, den-tro da rodada r do protoolo, em uma exeução oma lista ordenada lc.

T pi,lc
e1(r),e2

duração do intervalo de tempo real [tpi,lc
e1(r)

, tpi,lc
e2

].
TΠ,lc

e1(r),e2

duração de tempo real entre as oorrênias doseventos e1(r) e e2 disparados por ∀p ∈ Π, ou seja,duração do intervalo de tempo real [tpi,lc
e1(r)

, t
pj ,lc
e2

],
pi, pj ∈ Π.Tabela 3.1: Notação para o estudo analítio sobre o tempo de exeução do onsenso-CTO protoolo onsenso-CT proede em rodadas assínronas e ada rodada possui um o-ordenador, onheido pelos demais partiipantes (ver desrição do protoolo na Seção 3.4.2).Os oordenadores são esolhidos seguindo a lista ordenada de proessos. O protoolo ter-mina quando todos os partiipantes obtêm um valor onsensual proposto pelo oordenadorde uma rodada e aordado, pelo menos, por uma maioria de proessos orretos. Então, otempo de exeução do onsenso-CT pode ser de�nido formalmente através da duração detempo entre os eventos de reebimento de uma requisição de onsenso na primeira rodada4Em enários om falhas ou falsas suspeições, os partiipantes do onsenso-CT exeutam um número�nito, porém desonheido, de rodadas até alançarem um valor onsensual. Isto di�ulta a estimativa dotempo de exeução do onsenso de forma analítia, pois seria neessário inluir na análise o omportamentodo detetor de falhas utilizado. 46



do protoolo e obtenção de um valor onsensual, os quais sinalizam, respetivamente, oiníio e o término de um onsenso.Os eventos de iníio e término do onsenso podem ter esopo loal e/ou global, porexemplo, existe o iníio do onsenso tanto para pi (loal) quanto para o onjunto Π (global),enquanto o término de um onsenso tem esopo loal. Da mesma forma, existe a duraçãodo onsenso para pi (loal) e para o onjunto Π (global). Considere, iniialmente, a duraçãodo onsenso para pi, nesse aso, utiliza-se o tempo iniial global de onsenso e o tempo�nal de onsenso (não preisa espei�ar o esopo pois existe apenas um). O tempo iniialloal de um onsenso é o tempo real no qual pi reebe uma requisição de onsenso. Poroutro lado, o tempo iniial global equivale ao menor tempo no qual um proesso reebea requisição de onsenso. Para obter tal informação, é preiso onheer as latênias entrea apliação (entidade externa requisitante do serviço de onsenso) e os partiipantes doonsenso. Uma solução seria fazer o oráulo de latênia prover estas informações o querequer a modelagem da apliação neste estudo de desempenho do onsenso-CT. Entretanto,optou-se por abstrair a apliação, assim, as requisições de onsenso são modeladas omomensagens instantâneas om latênia nula. Então, uma requisição de onsenso é reebida nomesmo instante de tempo real por qualquer partiipante. Isto signi�a que o tempo iniialloal do onsenso é o mesmo para qualquer partiipante e, onsequentemente, orrespondeao menor valor dentre aqueles observados no onjunto Π. Portanto, pode-se assumir aequivalênia entre os tempos iniiais de onsenso loal e global para qualquer pi. Ao longodo texto será utilizado o termo tempo iniial do onsenso para designar tanto o esopo loalquanto global.Seja tpi,lc
inicialC(1) e tpi,lc

finalC os limites do intervalo de duração do onsenso para um proesso
pi, usando a lista ordenada lc, os quais representam, respetivamente, o tempo iniial eo tempo �nal do onsenso. Então, o tempo transorrido T pi,lc

inicialC(1),finalC
até pi obter umvalor onsensual é dado pela Equação 3.2.

T pi,lc
inicialC(1),finalC

= tpi,lc
finalC − tpi,lc

inicialC(1). (3.2)Um proesso pi deide o onsenso por difusão on�ável em duas situações, a saber:1. pi exeuta a rodada r e reebe a difusão on�ável iniiada por ele mesmo omooordenador desta rodada, após obter um número majoritário de on�rmações parasua proposta de valor onsensual;2. pi exeuta a rodada r e reebe a difusão on�ável iniiada pelo oordenador de umarodada r′, r 6= r′. 47



Como em todo protoolo baseado em rodadas assínronas, os proessos partiipantesdo onsenso-CT podem exeutar rodadas diferentes durante a exeução do protoolo e,onsequentemente, alançarem um valor onsensual em paralelo, o que aumenta as hanesde algum proesso deidir pela situação (2) apontada aima. Portanto, a partir das situ-ações (1) e (2) originam-se várias possibilidades para um proesso pi deidir o onsenso e,assim, diferentes valores para o tempo de exeução do mesmo. Espei�amente, a variaçãooorre sobre o tempo no qual o valor onsensual é obtido (tpi,lc
finalC) já que o tempo iniialdo onsenso (tpi,lc

inicialC(1)) é invariável. As possibilidades de duração do onsenso para pisão agrupadas no onjunto EXEC_LOCALpi,lc de�nido pela Equação 3.3. Nesse aso, oonjunto FINALCpi,lc reúne as opções de tempo �nal do onsenso, ou seja, valores para avariável tpi,lc
finalC .

EXEC_LOCALpi,lc = {T pi,lc
inicialC(1),finalC

| T pi,lc
inicialC(1),finalC

∈ R+,

T pi,lc
inicialC(1),finalC

= tpi,lc
finalC − tpi,lc

inicialC(1),

∀(tpi,lc
finalC , rfinalC) ∈ FINALCpi,lc}.

(3.3)O desempenho do onsenso-CT para uma on�guração de lista ordenada de proessos lcorresponde à menor duração do onsenso obtida por qualquer partiipante do protoolo,nesse aso, a métria usada é o k-ésimo menor tempo de exeução, onde 1 ≤ k ≤ |Π|.Seja EXEC_GLOBALΠ,lc o onjunto das menores durações de onsenso para todos osproessos pi ∈ Π, então o desempenho do onsenso-CT parametrizado om lc é representadopela Equação 3.4.
TΠ,lc

inicialC(1),finalC
= PegaItemPosId(EXEC_GLOBALΠ,lc , k) onde,

EXEC_GLOBALΠ,lc = {(T pi,lc
inicialC(1),finalC

, pi) | (T pi,lc
inicialC(1),finalC

, pi) ∈ R+ × N,

T pi,lc
inicialC(1),finalC

= PegaItemPos(EXEC_LOCALpi,lc , 1),

∀pi ∈ Π}.

(3.4)A função PegaItemPos retorna o i-ésimo menor elemento de um onjunto de valoresreais, sendo representada por PegaItemPos : P (R+) × N → R+, onde P (R+) = {A|A ⊆

R+} é o onjunto potênia de R+, i.e., o onjunto dos subonjuntos de R+. A função
PegaItemPos assoia ada tupla (A, i) ∈ P (R+) × N a um valor real a, a ∈ R+ ∧ a ∈ A,dessa forma:

PegaItemPos(A, i) = a : a ∈ A, i = |Min_a| onde,

Min_a = {x | x ∈ A, x ≤ a}.
(3.5)48



A função PegaItemPosId é uma variação de PegaItemPos uja diferença está noonjunto origem A. Nesse aso, o onjunto origem será representado por B = {(y, id) | y ∈

R+, id ∈ N}, onde, B é ordenado de forma resente a partir do valor de y e, em aso deempate, utiliza-se o valor de id. Dessa forma, a função PegaItemPosId retorna um valor
b′ ∈ R+, assoiado ao i-ésimo menor elemento de B, (y, id), tal que, b′ = y e (y, id) ∈ B,assim:

PegaItemPosId(B, i) = b′ : b′ = y, (y, id) ∈ B, i = |Min_(y, id)| onde,

Min_(y, id) = {(yi, idi) | (yi, idi) ∈ B, yi ≤ y, idi ≤ id}.
(3.6)Os valores possíveis para a lista ordenada de proessos utilizada em uma exeução doonsenso resultam das permutações dos partiipantes do protoolo. Seja PE(n) o onjuntode todas as permutações para Π, onde n = |Π| e |PE(n)| = n!, assim, o desempenho doonsenso-CT para todas as on�gurações possíveis da lista ordenada de proessos pode serrepresentado pelo onjunto EXEC_GLOBALΠ,PE(n) de�nido através da Equação 3.7.

EXEC_GLOBALΠ,PE(n) = {(TΠ,lc
inicialC(1),finalC

, lc) | (TΠ,lc
inicialC(1),finalC

, lc) ∈ R+ × P (N),

TΠ,lc
inicialC(1),finalC

= PegaItemPosLista(EXEC_GLOBALΠ,lc , k),

∀lc ∈ PE(n), 1 ≤ k ≤ |Π|}.(3.7)A função PegaItemPosLista é uma variação de PegaItemPosId uja diferença estáno tipo de tuplas que ompõem o onjunto origem B. Nesse aso, o onjunto origem serárepresentado por C = {(y, lista) | y ∈ R+, lista ∈ P (N)}, onde, C é ordenado de formaresente a partir do valor de y e, em aso de empate, utiliza-se o valor de lista. Note quea idéia de ordem resente apliada a valores do tipo R+ não é a mesma apliada a valoresdo tipo P (N), então é preiso de�nir um ritério de ordenação espeí�o. Dessa forma, afunção PegaItemPosLista retorna um valor c′ ∈ R+, assoiado ao i-ésimo menor elementode C, (y, lista), tal que, c′ = y e (y, lista) ∈ C, omo mostra a equação 3.8. Por questõesde simpliidade, utilizou-se o sinal ≤ para omparar os elementos listai e lista; na prátia,seria neessário usar uma outra função, de mesmo propósito, porém, apaz de suportar estetipo de elemento.
PegaItemPosLista(C, i) = c′ : c′ = y, (y, lista) ∈ C, i = |Min_(y, lista)| onde,

Min_(y, lista) = {(yi, listai) | (yi, listai) ∈ C, yi ≤ y, listai ≤ lista}.
(3.8)49



Para onluir a análise é preiso onheer o tempo �nal de onsenso, o qual dependedos atrasos �m-a-�m na omuniação entre os proessos durante a exeução do protoolo.Sendo assim, o tempo �nal do onsenso é dado em função da de�nição do oráulo delatênia. A seguir será de�nido o tempo �nal de onsenso para um proesso pi (tpi,lc
finalC)usando o oráulo de latênia espei�ado através da Equação 3.1, além disso, apresenta-sea de�nição do onjunto FINALCpi,lc o qual reúne todos os valores possíveis de tpi,lc

finalC .A de�nição de tpi,lc
finalC depende do tempo de oorrênia de determinados eventos re-laionados às exeuções dos protoolos de onsenso e de difusão on�ável. Seja pc(r) aidenti�ação do oordenador da rodada r, pc(r) ∈ Π, a lista dos eventos e seus respetivostempos de oorrênia são desritos abaixo:e1=propostaC(r) pc(r) de�ne sua proposta de valor onsensual após reeber as estima-tivas dos demais partiipantes � t

pc(r),lc
e1 = t

pc(r),lc
propostaC(r);e2=valorC(r) pc(r) deide o valor onsensual após reeber on�rmações para o valorproposto pelo mesmo � t

pc(r),lc
e2 = t

pc(r),lc
valorC(r);e3=iniialDC(r) pc(r) iniia difusão on�ável (DC) do valor onsensual deidido para osdemais partiipantes do onsenso � t

pc(r),lc
e3 = t

pc(r),lc
inicialDC(r);e4=�nalDC(r) a difusão on�ável iniiada por pc(r) é reebida, pela primeira vez, pelospartiipantes do protoolo pi, pi ∈ Π � tpi,lc

e4 = tpi,lc
finalDC(r).Os eventos e3 e e4 representam para ada pi o iníio e término do protoolo de difusãoon�ável iniiado por pc(r). Seja t

pc(r),lc
inicialDC(r) e tpi,lc

finalDC(r) os respetivos tempos de oorrêniadestes eventos, então o tempo de exeução de uma difusão on�ável orresponde à dura-ção do intervalo de tempo [t
pc(r),lc
inicialDC(r), t

pi,lc
finalDC(r)] e é representada por T pi,lc

inicialDC(r),finalDC(r).Durante a exeução do onsenso, o iníio de uma difusão on�ável está ondiionado à oor-rênia do evento e2, de fato, o oordenador de uma rodada iniia uma difusão on�ável ime-diatamente depois do evento e2 aonteer, então pode-se onsiderar t
pc(r),lc
inicialDC(r) = t

pc(r),lc
valorC(r).Por outro lado, os eventos e1 e e2 oorrem durante a exeução do protoolo de onsensoe estão ondiionados ao reebimento de um número majoritário de mensagens de umdeterminado tipo. A oorrênia do evento e1, no tempo t

pc(r),lc
propostaC(r), está assoiada aoreebimento de estimativas do valor onsensual (Fase1 do onsenso-CT), sendo estas pro-venientes dos partiipantes do protoolo om destino ao oordenador da rodada r, que asutiliza para ompor sua proposta de valor onsensual. Já a oorrênia do evento e2, notempo t

pc(r),lc
valorC(r), está assoiada ao reebimento de on�rmações para a proposta de valoronsensual enviada pelo oordenador da rodada r (Fase4 do onsenso-CT).50



Como foi disutido aima, a oorrênia dos eventos e1 e e2 (por onseguinte, e3) em
pc(r), na rodada r, depende do reebimento de um número majoritário de mensagens asquais serão enviadas por proessos exeutando a rodada r. Para tal, faz-se neessáriaa existênia de, pelo menos, ⌈(N + 1)/2⌉ proessos, N = |Π|, partiipando da rodada
r. A razão é que, em enários sem falhas ou falsas suspeições, o oordenador de umarodada �a �travado� na mesma até deidir om difusão on�ável iniiada pelo mesmo(situação (1)) ou pelos respetivos oordenadores de outras rodadas (situação (2)). Então,um proesso pi pode partiipar de todas as rodadas r′, 1 ≤ r′ ≤ r, sendo r a rodadaoordenada por pi e r ≤ N . Nesse aso, r = 1 engloba N partiipantes, r = 2 engloba
N − 1 partiipantes e, assim, suessivamente até r = N om, apenas, 1 partiipante queorresponde ao oordenador desta rodada. Vale ressaltar que r = ⌊(N + 1)/2⌋ engloba
⌈(N+1)/2⌉ partiipantes. Dessa forma, os eventos e1, e2 e e3 oorrem em qualquer rodada
r, onde r tenha, pelo menos, ⌈(N + 1)/2⌉ partiipantes, ou seja, 1 ≤ r ≤ ⌊(N + 1)/2⌋.A Figura 3.1 ilustra a oorrênia dos eventos e1, e2, e3 e e4 até a deisão do onsenso,envolvendo dois proessos p e q. No aso, a relação de preedênia na linha do tempoentre os eventos é dada por: t

pc(r),lc
propostaC(r) → t

pc(r),lc
valorC(r) → t

pc(r),lc
inicialDC(r) → tpi,lc

finalDC(r), onde,
t
pc(r),lc
valorC(r) = t

pc(r),lc
inicialDC(r) . Note que o onsenso termina para um proesso quando estereebe um valor onsensual por difusão on�ável. Portanto, o tempo �nal de onsenso paraqualquer pi ∈ Π equivale ao tempo �nal da difusão on�ável iniiada pelo oordenador dealguma rodada do protoolo, ou seja, tpi,lc

finalC = tpi,lc
finalDC(r).Seja DCpi,r o onjunto dos valores para o tempo no qual pi reebe, pela primeira vez,uma difusão on�ável iniiada pelo oordenador da rodada r, 1 ≤ r ≤ ⌊(N +1)/2⌋, então oonjunto FINALCpi,lc om os tempos �nais de onsenso para pi é de�nido pela Equação 3.9.

q

p (coordenador)

estimativa

confirmação

proposta

difusão

e1 = propostaC(1)

e2 = valorC(1)

e3 = inicialDC(1)

e4 = finalDC

e1 e2 = e3 e4

e4Figura 3.1: Ordem de oorrênia dos eventos assoiados ao protoolo de onsenso e difusãoon�ável 51



FINALCpi,lc = {(tpi,lc
finalC , rfinalC) | (tpi,lc

finalC , rfinalC) ∈ R+ × N,

tpi,lc
finalC = PegaItemPos(DCpi,r, 1), rfinalC = r,

∀r, 1 ≤ r ≤ ⌊(N + 1)/2⌋}.

(3.9)Neste estudo analítio sobre o desempenho do onsenso-CT onsidera-se o protoolo dedifusão on�ável proposto em (CHANDRA; TOUEG, 1996). De aordo om este protoolo,uma mensagem é disseminada a todos os partiipantes, os quais, ao reeberem uma men-sagem pela primeira vez, devem retransmití-la aos destinatários da mesma. Por exemplo,onsidere Πe2 = {p1, p2, p3, p4, p5} o onjunto de partiipantes do onsenso e da difusãoon�ável. A difusão de uma mensagem m1 iniiada por p1 é repetida pelos outros parti-ipantes quando estes reebem m1 pela primeira vez, assim, m1 é difundida 5 vezes. Demodo geral, ada mensagem será difundida N vezes, onde N = |Πe2|. Dessa forma, existem
N − 1 possibilidades para um proesso pi reeber uma difusão on�ável pela primeira vez,exeto se pi tiver iniiado a difusão. Isto pode ser entendido omo se a difusão on�áveltivesse nl, 1 ≤ nl ≤ N − 1, níveis onde,nl=1 identi�a os proessos pn1 os quais reebem a difusão, pela primeira vez, diretamentedo proesso que a iniiou;nl=2 identi�a os proessos pn2 os quais reebem a difusão, pela primeira vez, de pn1;...nl=N-1 identi�a os proessos pnN−1 os quais reebem a difusão, pela primeira vez, de

pnN−2.Seja o exemplo aima, no qual 5 proessos partiipam do onsenso e da difusão on�ável,assumindo que p1 iniia a difusão. As possibilidades de p2 reeber, pela primeira vez, amensagem difundida são representadas através da Figura 3.2; o mesmo proedimento seaplia aos demais partiipantes. Note que p2 pode reeber a mensagem difundida emqualquer um dos 4 níveis identi�ados, onde, em ada nível, a mensagem perorre umdeterminado aminho até alançar seu destinatário. De fato, podem existir uma ou maisopções de aminhos por nível, pois a representação pnnl serve para todos os proessos quereebem a difusão, pela primeira vez, no nível nl. A Figura 3.3 ilustra tais aminhos parao exemplo em questão. Nesse aso, para ada nível, um aminho está assoiado ao temporeal no qual a difusão pode ser reebida, omo será disutido a seguir.52



p2 = pn1 p2 = pn2 p2 = pn3

p1 p1 p1 p1pn1 pn1 pn2 pn1 pn2 pn3 pn1 pn2 pn3 pn4

nível 1 nível 2 nível 3

p2 = pn4

nível 4

Figura 3.2: Conjunto de possibilidades para o proesso p2 reeber, pela primeira vez, adifusão on�ável iniiada por outro proesso p1

p1 p2

nível 1

p1 p3 p2

p1 p4 p2

p1 p5 p2

nível 2

p1 p4 p5 p2

p1 p5 p3 p2

p1 p5 p4 p2

p1 p3 p4 p2

p1 p3 p5 p2

p1 p4 p3 p2

nível 3

p1 p3 p4 p5 p2

p1 p3 p5 p4 p2

p1 p4 p3 p5 p2

p1 p4 p5 p3 p2

p1 p5 p3 p4 p2

p1 p5 p4 p3 p2

nível 4

Figura 3.3: Detalhamento do onjunto de possibilidades para o proesso p2 reeber, pelaprimeira vez, a difusão on�ável iniiada por outro proesso p1
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O tempo �nal de uma difusão on�ável, iniiada na rodada r, para pi (tpi,lc
finalDC(r)) é omenor valor do onjunto DCpi,r, que ontém todas as possibilidades de difusão on�ável(aminhos) em ada um dos nl níveis itados anteriormente, omo expresso pela Equa-ção 3.10.

tpi,lc
finalDC(r) = PegaItemPos(DCpi,r, 1) onde,

DCpi,r =
⋃

DCpi,r,nl, ∀nl, 1 ≤ nl ≤ N − 1.
(3.10)O onjunto DCpi,r,nl representa os valores possíveis para o tempo de oorrênia doevento de reebimento de uma difusão on�ável, pela primeira vez, no nível nl, em pi, oqual é denominado de tpi,lc

finalDC(r,nl). No primeiro nível (nl = 1), existe um únio valor para
tpi,lc
finalDC(r,nl) o qual refere-se ao tempo de reeber a difusão diretamente do proesso que ainiiou. Nos níveis subsequentes, o tempo de oorrênia do evento finalDC(r, x) em pi édado em função do tempo de oorrênia do evento finalDC(r, x − 1) em algum proessono nível x − 1 e, assim, para todos os níveis anteriores. É importante ressaltar que, se umproesso pi iniia a difusão, então pi pertene ao primeiro nível (pi = pn1), aso ontrário,

pi pode pertener a qualquer nível da difusão (pi = pnnl, 1 ≤ nl ≤ N − 1)5. Seja Πnl oonjunto dos proessos que pertenem ao nível nl. A de�nição do onjunto DCpi,r,nl paraum proesso pi e onsiderando nl níveis de difusão on�ável, 1 ≤ nl ≤ N − 1, é dada pelaEquação 3.11.
nl = 1, DCpi,r,1 = {tpi,lc

finalDC(r,1) | tpi,lc
finalDC(r,1) ∈ R+,

tpi,lc
finalDC(r,1) = t

pc(r),lc
valorC(r) + Lat(pc(r), pi, t

pc(r),lc
valorC )}

nl > 1, DCpi,r,nl = {tpi,lc
finalDC(r,nl) | tpi,lc

finalDC(r,nl) ∈ R+,

tpi,lc
finalDC(r,nl) = t

pnnl−1,lc

finalDC(r,nl−1) + Lat(pnnl−1, pi, t
pnnl−1,lc

finalDC(r,nl−1)),

∀pnz ∈ Πz ∧ ∀tpnz,lc
finalDC(r,z) ∈ DCpnz,r,z, z = nl − 1}.

(3.11)
As equações 3.10 e 3.11 representam o tempo de oorrênia do evento e4 (finalDC(r)).Entretanto, o estudo analítio sobre o tempo de exeução do onsenso-CT requer, ainda,a de�nição dos tempos de oorrênia dos eventos e1 (propostaC(r)) e e2 (valorC(r)).Como foi apresentado anteriormente, tais eventos oorrem no oordenador de uma rodada5Note que a difusão iniiada por um proesso pi é disseminada para todos os partiipantes da difusãoinlusive para o próprio pi. Então, o proesso que iniia a difusão reebe a mensagem difundida, pelaprimeira vez, dele mesmo. 54



r, 1 ≤ r ≤ ⌊(N + 1)/2⌋, após o reebimento de um número majoritário de mensagens envi-adas pelos demais partiipantes do protoolo. Considere os onjuntos PROPOSTACpc(r)e V ALORCpc(r) para representar todos os tempos nos quais foram reebidas, respetiva-mente, mensagens do tipo estimativas de valor onsensual (assoiadas a e1) e on�rmaçõesde valor onsensual (assoiadas a e2). Note que o número de partiipantes em ada ro-dada diminui ao longo da exeução do protoolo devido ao �travamento� dos proessosnas rodadas oordenadas pelos mesmos. Consequentemente, o tamanho dos onjuntos
PROPOSTACpc(r) e V ALORCpc(r) também diminui. Além disso, para r > ⌊(N + 1)/2⌋,o tamanho do onjunto V ALORCpc(r) é vazio. O tempo de oorrênia dos eventos e1 ee2, omo também, a de�nição dos onjuntos PROPOSTACpc(r) e V ALORCpc(r) são da-dos, respetivamente, pelas equações 3.12 e 3.13. Em ambas as equações, pid representa oidenti�ador do proesso origem das mensagens enviadas ao oordenador pc(r), além disso,função PegaItemPosId é de�nida pela Equação 3.6.
t
pc(r),lc
propostaC(r) = max(t

pc(r),lc
inicialR(r), P egaItemPosId(PROPOSTACpc(r), ⌈(N + 1)/2⌉)), onde,

|PROPOSTACpc(r)| ≥ ⌈(N + 1)/2⌉;

PROPOSTACpc(r) = {(t
pc(r),lc
est(r) , pid) | (t

pc(r),lc
est(r) , pid) ∈ R+ × N,

t
pc(r),lc
est(r) = tpi,lc

inicialR(r) + Lat(pi, pc(r), t
pi,lc
inicialR(r)),

∀pi ∈ Π}.(3.12)
t
pc(r),lc
valorC(r) = PegaItemPosId(V ALORCpc(r), ⌈(N + 1)/2⌉), onde,

|V ALORCpc(r)| ≥ ⌈(N + 1)/2⌉;

V ALORCpc(r) = {(t
pc(r),lc
confirma(r), pid) | (t

pc(r),lc
confirma(r), pid) ∈ R+ × N,

t
pc(r),lc
confirma(r) = t

pc(r),lc
propostaC(r) + Lat(pc(r), pi, t

pc(r),lc
propostaC(r))+

Lat(pi, pc(r), t
pc(r),lc
propostaC(r) + Lat(pc(r), pi, t

pc(r),lc
propostaC(r)))}.

(3.13)
O evento de iniialização de uma rodada r, denominado de inicialR(r), preede ouoorre no mesmo instante de qualquer outro evento assoiado à exeução do onsenso-CT. Além disso, o evento valorC(r) sempre oorrerá após o evento propostaC(r), então

t
pc(r),lc
valorC(r) > t

pc(r)
proposta ≥ t

pc(r)
inicialR(r). Isto justi�a a de�nição de t

pc(r),lc
propostaC(r) na Equação 3.12.55



A primeira rodada do onsenso representa o iníio da exeução do protoolo, nesseaso, tpi,lc
inicialR(1) = tpi,lc

inicialC(1), ∀pi ∈ Π. A iniialização das demais rodadas por ada pi estáondiionada ao reebimento de mensagens na rodada anterior. Mais espei�amente, se
r é a rodada da qual pi partiipa, 1 ≤ r ≤ N − 1, pi 6= pc(r), então pi iniiará a rodada
r + 1 após o reebimento de uma proposta de valor onsensual enviada pelo oordenadorda rodada orrente pc(r). Dessa forma, tpi,lc

inicialR(r) para r 6= 1 é dado pela equação abaixo.
tpi,lc
inicialR(r) = t

pc(r−1),lc
proposalC(r−1) + Lat(pc(r − 1), pi, t

pc(r−1),lc
proposalC(r−1)). (3.14)O desempenho do onsenso-CT adaptativo foi representado através de uma série dede�nições as quais dependem da de�nição de um oráulo de latênia (ver Seção 3.2). Apartir das de�nições apresentadas é possível representar uma estimativa do tempo de exe-ução do protoolo para todas as on�gurações possíveis de lista ordenada de proessos.Nesse aso, o meanismo de adaptação baseado no oráulo de latênia poderá esolher umaon�guração e�iente para toda exeução do protoolo. Consequentemente, haverá ganhosde desempenho para o onsenso-CT adaptativo, demonstrando a e�iênia do meanismode adaptação.Em suma o estudo analítio sobre o desempenho do onsenso-CT onsiste das seguintesetapas:1. De�nir o onjunto de partiipantes do protoolo Π;2. Identi�ar o parâmetro de omportamento ujos valores serão alterados pelo mea-nismo de adaptação. No aso do onsenso-CT este parâmetro é a lista ordenada deproessos utilizada em ada exeução do protoolo;3. De�nir o onjunto PE(n) para Π ujos elementos representam todos os possíveisvalores para a lista ordenada de proessos;4. De�nir o tempo iniial de uma exeução do onsenso usando a lista lc ∈ PE(n);5. De�nir, para ada pi ∈ Π, o onjunto dos tempos �nais de uma exeução do onsensousando a lista lc � FINALCpi,lc ;6. De�nir, para ada pi, o onjunto das durações de onsenso em uma exeução usandoa lista lc � EXEC_LOCALpi,lc ;7. De�nir o onjunto das menores durações de onsenso de ada pi em uma exeuçãousando a lista lc � EXEC_GLOBALΠ,lc ;56



8. De�nir a k-ésima melhor duração de onsenso em uma exeução usando a lista lc �
TΠ,lc

inicialC(1),finalC
;9. Repetir os passos (4), (5), (6), (7) e (8) ∀lc ∈ PE(n) e de�nir o onjunto om as

k-ésimas melhores durações de onsenso para todas as listas ordenadas de proessos� EXEC_GLOBALΠ,PE(n).Ao �nal das etapas enumeradas aima é possível estimar a on�guração de lista orde-nada de proessos mais e�iente para uma exeução do onsenso-CT, que será aquela ujaduração de onsenso é dada por PegaItemPosLista(EXEC_GLOBALΠ,PE(n),1). Co-nheer a priori uma estimativa de desempenho do onsenso-CT para todas as possíveison�gurações de lista ordenada de proessos garante a esolha por on�gurações e�ientesem toda exeução do protoolo. Usando este proedimento para tornar o onsenso-CTadaptativo omprova-se a e�iênia do meanismo de adaptação.3.5.1 Instaniando o estudo analítio para 3 proessosNa seção anterior apresentou-se um estudo analítio sobre o desempenho do protooloonsenso-CT adaptativo, através do qual foi possível on�rmar a e�iênia do meanismode adaptação utilizado. O estudo onsta de 9 passos e resulta em um modelo de desempenhogenério. A seguir, disute-se a apliação do modelo para 3 proessos.Iniialmente (PASSO 1), deve-se de�nir o onjunto de proessos partiipantes do on-senso, Πe3 = {p1, p2, p3}, N = |Πe3| = 3. Note que, Lat(pi, pi, t) = 0, ∀t ∈ R+ e ∀pi ∈ Πe3.O parâmetro de omportamento do onsenso-CT orresponde à lista ordenada de pro-essos (PASSO 2) ujos valores são representados pelo onjunto permutação PE(3) des-rito abaixo (PASSO 3):
PE(3) = {[p1, p2, p3], [p1, p3, p2], [p2, p1, p3], [p2, p3, p1], [p3, p1, p2], [p3, p2, p1]}Um estudo ompleto sobre o desempenho do onsenso-CT om 3 proessos envolveria arepetição dos passos 4 a 8 para todos os elementos do onjunto PE(3) e, então, a realizaçãodo passo 9. Note que, a apliação do modelo pode ser demonstrada usando, apenas, umaon�guração do protoolo, ou seja, um valor para a lista ordenada de proessos. Considerea lista lc = [p1, p2, p3], o tempo iniial de uma exeução do onsenso usando tal lista podeser esolhido aleatoriamente e será o mesmo para todos os partiipantes do protoolo, entãoassume-se t

pi,[p1,p2,p3]
inicialC(1) = 0, ∀pi ∈ Πe3 (PASSO 4).57



O próximo passo envolve a de�nição do onjunto FINALCpi,[p1,p2,p3] para todos ospartiipantes do protoolo. Por questões de simpliidade, na de�nição do modelo utilizou-se uma abordagem �top-down� para realizar esse passo. Por outro lado, na apliação domodelo é mais interessante usar uma abordagem �bottom-up�. As ações assoiadas aoPASSO 5 inluem: i) de�nir o tempo de oorrênia do evento propostaC(r) e o onjunto
PROPOSTACpc(r), ii) de�nir o tempo de oorrênia do evento valorC(r) e o onjunto
V ALORCpc(r) e, iii) de�nir o tempo iniial de ada rodada exeutada por pi ∈ Πe3. Osresultados destas ações estão organizados por rodada (r), onde 1 ≤ r ≤ 3.PASSO 5, r = 1. A rodada r = 1 é oordenada pelo proesso p1 e tem omo partiipantestodos os elementos do onjunto Πe3, ou seja, p1, p2 e p3. O tempo iniial desta rodada paraseus partiipantes é:

t
p1(1),[p1,p2,p3]
inicialR(1) = t

p1(1),[p1,p2,p3]
inicialC(1) = 0

t
p2,[p1,p2,p3]
inicialR(1) = t

p2,[p1,p2,p3]
inicialC(1) = 0

t
p3,[p1,p2,p3]
inicialR(1) = t

p3,[p1,p2,p3]
inicialC(1) = 0O tempo de oorrênia do evento propostaC(1) para o oordenador da rodada, p1, e oonjunto PROPOSTACp1(1) são de�nidos a seguir:

PROPOSTACp1(1) = {(t
p1(1),[p1,p2,p3]
inicialR(1) + Lat(p1(1), p1(1), t

p1(1),[p1,p2,p3]
inicialR(1) ), p1),

(t
p2,[p1,p2,p3]
inicialR(1) + Lat(p2, p1(1), t

p2,[p1,p2,p3]
inicialR(1) ), p2),

(t
p3,[p1,p2,p3]
inicialR(1) + Lat(p3, p1(1), t

p3,[p1,p2,p3]
inicialR(1) ), p3)}

t
p1(1),[p1,p2,p3]
propostaC(1) = max(t

p1(1),[p1,p2,p3]
inicialR(1) , P egaItemPosId(PROPOSTACp1(1), 2))O tempo de oorrênia do evento valorC para o oordenador da rodada, p1(1), e oonjunto V ALORCp1(1) são de�nidos a seguir:

V ALORCp1(1) = {(t
p1(1),[p1,p2,p3]
propostaC(r) + Lat(p1(1), p1(1), t

p1(1),[p1,p2,p3]
propostaC(r) )+

Lat(p1(1), p1(1), t
p1(1),[p1,p2,p3]
propostaC(r) + Lat(p1(1), p1(1), t

p1(1),[p1,p2,p3]
propostaC(r) )), p1),

(t
p1(1),[p1,p2,p3]
propostaC(r) + Lat(p1(1), p2, t

p1(1),[p1,p2,p3]
propostaC(r) )+

Lat(p2, p1(1), t
p1(1),[p1,p2,p3]
propostaC(r) + Lat(p1(1), p2, t

p1(1),[p1,p2,p3]
propostaC(r) )), p2),

(t
p1(1),[p1,p2,p3]
propostaC(r) + Lat(p1(1), p3, t

p1(1),[p1,p2,p3]
propostaC(r) )+

Lat(p3, p1(1), t
p1(1),[p1,p2,p3]
propostaC(r) + Lat(p1(1), p3, t

p1(1),[p1,p2,p3]
propostaC(r) )), p3)}58



t
p1(1),[p1,p2,p3]
valorC(1) = PegaItemPosId(V ALORCp1(1), 2)A partir das de�nições dos onjuntos PROPOSALCp1(1) e V ALORCp1(1), omo tam-bém, dos tempos de oorrênia dos eventos propostaC(1) e valorC(1) é possível de�nir otempo �nal da difusão on�ável para ada partiipante de r = 1. Iniialmente, alula-seos tempos de oorrênia do evento finalDC(1, nl), onde 1 ≤ nl ≤ 2. Note que apenas ooordenador de ada rodada pode iniiar uma difusão on�ável. Então, em r = 1 a difusãoon�ável será iniiada por p1 e este reebe o valor difundido no nível nl = 1; os demaisproessos, p2 e p3 podem reeber o valor difundido nos níveis nl = 1 ou nl = 2.Montagem do onjunto DCpi,1,1 o qual ontém os tempos de oorrênia do evento

finalDC(1, 1) para todo pi ∈ Πe3:
DCp1(1),1,1 = {t

p1(1),[p1,p2,p3]
valorC(1) + Lat(p1(1), p1(1), t

p1(1),[p1,p2,p3]
valorC(1) )}

DCp2,1,1 = {t
p1(1),[p1,p2,p3]
valorC(1) + Lat(p1(1), p2, t

p1(1),[p1,p2,p3]
valorC(1) )}

DCp3,1,1 = {t
p1(1),[p1,p2,p3]
valorC(1) + Lat(p1(1), p3, t

p1(1),[p1,p2,p3]
valorC(1) )}Montagem do onjunto DCpi,1,2 o qual ontém os tempos de oorrênia do evento

finalDC(1, 2) para os proessos p2 e p3:
DCp2,1,2 = {t

pn1,[p1,p2,p3]
finalDC(1,1) + Lat(pn1, p2, t

pn1,[p1,p2,p3]
finalDC(1,1))}

= {t
p3,[p1,p2,p3]
finalDC(1,1) + Lat(p3, p2, t

p3,[p1,p2,p3]
finalDC(1,1))}

DCp3,1,2 = {t
pn1,[p1,p2,p3]
finalDC(1,1) + Lat(pn1, p3, t

pn1,[p1,p2,p3]
finalDC(1,1))}

= {tp2,[p1,p2,p3]
finalDC(1,1) + Lat(p2, p3, t

p2,[p1,p2,p3]
finalDC(1,1))}O onjunto DCpi,1 agrupa os valores possíveis para o tempo de oorrênia do evento

finalDC(1, nl) onsiderando todos os níveis no intervalo [1, 2], i.e., DCpi,1 =
⋃

DCpi,1,nl,
1 ≤ nl ≤ 2. A de�nição de tais onjuntos para ada pi ∈ Πe3 é apresentada abaixo.

DCp1(1),1 = DCp1(1),1,1

DCp2,1 = DCp2,1,1 ∪ DCp1(1),1,2

DCp3,1 = DCp3,1,1 ∪ DCp3,1,2O tempo �nal do onsenso para um proesso pi é o menor tempo no qual pi reebe umadifusão on�ável, sendo representado pela variável tpi,lc
finalC . Considerando a difusão iniiadapelo oordenador da rodada r = 1 (p1(1)), o valor de tpi,lc

finalC é o seguinte:59



t
p1(1),[p1,p2,p3]
finalC = PegaItemPos(DCp1(1),1, 1)

t
p2,[p1,p2,p3]
finalC = PegaItemPos(DCp2,1, 1)

t
p3,[p1,p2,p3]
finalC = PegaItemPos(DCp3,1, 1)PASSO 5, r = 2. A rodada r = 2 é oordenada pelo proesso p2 e tem omo partiipan-tes, além de p2, o proesso p3. Como os oordenadores de ada rodada �am �travados� nasmesmas até alançarem um valor onsensual, o oordenador de r = 1, p1, não partiipa darodada r = 2. A seguir, o tempo iniial da rodada r = 2 para p2 e p3.

t
p2(2),[p1,p2,p3]
inicialR(2) = t

p1(1),[p1,p2,p3]
propostaC(1) + Lat(p1(1), p2(2), t

p1(1),[p1,p2,p3]
propostaC(1) )

t
p3,[p1,p2,p3]
inicialR(2) = t

p1(1),[p1,p2,p3]
propostaC(1) + Lat(p1(1), p3, t

p1(1),[p1,p2,p3]
propostaC(1) )O tempo de oorrênia do evento propostaC para o oordenador da rodada, p2(2), e oonjunto PROPOSTACp2(2) são de�nidos a seguir:

PROPOSTACp2(2) = {(t
p2(2),[p1,p2,p3]
inicialR(2) + Lat(p2(2), p2(2), t

p2(2),[p1,p2,p3]
inicialR(2) ), p2),

(t
p3,[p1,p2,p3]
inicialR(2) + Lat(p3, p2(2), t

p3,[p1,p2,p3]
inicialR(2) ), p3)}

t
p2(2),[p1,p2,p3]
propostaC(2) = max(t

p2(2),[p1,p2,p3]
inicialR(2) , P egaItemPosId(PROPOSTACp2(2), 2))O tempo de oorrênia do evento valorC para o oordenador da rodada, p2(2), e oonjunto V ALORCp2(2) são de�nidos a seguir:

V ALORCp2(2) = {(t
p2(2),[p1,p2,p3]
propostaC(2) + Lat(p2(2), p2(2), t

p2(2),[p1,p2,p3]
propostaC(2) )+

Lat(p2(2), p2(2), t
p2(2),[p1,p2,p3]
propostaC(2) + Lat(p2(2), p2(2), t

p2(2),[p1,p2,p3]
propostaC(2) )), p2),

(t
p2(2),[p1,p2,p3]
propostaC(2) + Lat(p2(2), p3, t

p2(2),[p1,p2,p3]
propostaC(2) )+

Lat(p3, p2(2), t
p2(2),[p1,p2,p3]
propostaC(2) + Lat(p2(2), p3, t

p2(2),[p1,p2,p3]
propostaC(2) )), p3)}

t
p2(2),[p1,p2,p3]
valorC(2) = PegaItemPosId(V ALORCp2(2), 2)Em r = 2 a difusão on�ável será iniiada por p2(2) e este reebe o valor difundido nonível nl = 1; os demais proessos, p1 e p3 podem reeber o valor difundido nos níveis nl = 160



ou nl = 2. O onjunto DCpi,2,1 ontendo os tempos de oorrênia do evento finalDC(2, 1)para todo pi ∈ Πe3 é de�nido a seguir:
DCp1,2,1 = {t

p2(2),[p1,p2,p3]
valorC(2) + Lat(p2(2), p1, t

p2(2),[p1,p2,p3]
valorC(2) )}

DCp2(2),2,1 = {t
p2(2),[p1,p2,p3]
valorC(2) + Lat(p2(2), p2(2), t

p2(2),[p1,p2,p3]
valorC(2) )}

DCp3,2,1 = {t
p2(2),[p1,p2,p3]
valorC(2) + Lat(p2(2), p3, t

p2(2),[p1,p2,p3]
valorC(2) )}Montagem do onjunto DCpi,2,2 o qual ontém os tempos de oorrênia do evento

finalDC(2, 2) para os proessos p1 e p3:
DCp1,2,2 = {t

pn1,[p1,p2,p3]
finalDC(2,1) + Lat(pn1, p1, t

pn1,[p1,p2,p3]
finalDC(2,1))}

= {t
p3,[p1,p2,p3]
finalDC(2,1) + Lat(p3, p1, t

p3,[p1,p2,p3]
finalDC(2,1))}

DCp3,2,2 = {t
pn1,[p1,p2,p3]
finalDC(2,1) + Lat(pn1, p3, t

pn1,[p1,p2,p3]
finalDC(2,1))}

= {t
p1,[p1,p2,p3]
finalDC(2,1) + Lat(p1, p3, t

p1,[p1,p2,p3]
finalDC(2,1))}A de�nição do onjunto DCpi,2 para ada pi ∈ Πe3 é apresentada abaixo.

DCp1,2 = DCp1,2,1 ∪ DCp1,2,2

DCp2(2),2 = DCp2(2),2,1

DCp3,2 = DCp3,2,1 ∪ DCp3,2,2

(3.15)Dessa forma o tempo �nal do onsenso para uma difusão on�ável iniiada na rodada
r = 2, por p2, é dado por:

t
p1,[p1,p2,p3]
finalC = PegaItemPos(DCp1,2, 1)

t
p2(2),[p1,p2,p3]
finalC = PegaItemPos(DCp3,2, 1)

t
p3,[p1,p2,p3]
finalC = PegaItemPos(DCp3,2, 1)PASSO 5, r = 3. A rodada r = 3 é oordenada pelo proesso p3 que onstitui o úniopartiipante desta rodada. Nesse aso, os proessos p1 e p2 �aram �travados�, respetiva-mente, nas rodadas r = 1 e r = 2 as quais foram oordenadas pelos mesmos. O tempoiniial da rodada r = 3 para o proesso p3 é dado abaixo.

t
p3(3),[p1,p2,p3]
inicialR(3) = t

p2(2),[p1,p2,p3]
propostaC(2) + Lat(p2(2), p3(3), t

p2(2),[p1,p2,p3]
propostaC(2) )61



Como a quantidade de partiipantes desta rodada é inferior a ⌈N + 1/2⌉ = 2, entãonão é possível alular o tempo de oorrênia dos eventos propostaC(3) e valorC(3). Istosigni�a que os respetivos onjuntos, PROPOSTACp3(3) e V ALORCp3(3), não possuem aquantidade mínima de mensagens requerida para o álulo de t
p3(3),[p1,p2,p3]
propostaC(3) e t

p3(3),[p1,p2,p3]
valorC(3) .Os onjuntos e os tempos de oorrênia dos eventos itados são de�nidos abaixo.

PROPOSTACp3(3) = {(t
p3(3),[p1,p2,p3]
inicialR(3) + Lat(p3(3), p3(3), t

p3(3),[p1,p2,p3]
inicialR(3) ), p3)}

∄t
p3(3),[p1,p2,p3]
propostaC(3) pois |PROPOSTACp3(3)| < 2

V ALORCp3(3) = ∅

∄t
p3(3),[p1,p2,p3]
valorC(3) pois |V ALORCp3(3)| < 2Haja vista a quantidade de partiipantes de r = 3 ser inferior a 2, o oordenador destarodada não pode iniiar uma difusão on�ável. Sendo assim ∄t

pi,[p1,p2,p3]
finalC , ∀pi ∈ Πe3.PASSO 5, de�nição do onjunto FINALCpi,[p1,p2,p3]. O onjunto FINALCpi,[p1,p2,p3]reúne as possibilidades para o tempo de oorrênia do evento finalC que representa otérmino do onsenso para um proesso pi após o reebimento de uma difusão on�ável, aqual pode ser iniiada nas rodadas r = 1 ou r = 2 omo foi visto aima. A de�nição dosonjuntos FINALCpi,[p1,p2,p3] para ada pi ∈ Πe3 é apresentada abaixo:

FINALCp1,[p1,p2,p3] = {(PegaItemPos(DCp1(1),1, 1), 1), (PegaItemPos(DCp1,2, 1), 2)}

FINALCp2,[p1,p2,p3] = {(PegaItemPos(DCp2,1, 1), 1), (PegaItemPos(DCp2(2),2, 1), 2)}

FINALCp3,[p1,p2,p3] = {(PegaItemPos(DCp3,1, 1), 1), (PegaItemPos(DCp3,2, 1), 2)}O PASSO 6 envolve a de�nição do onjunto de durações do onsenso om a listaordenada [p1, p2, p3] para todo proesso pi ∈ Πe3, EXEC_LOCALpi,[p1,p2,p3]. A dura-ção de um onsenso é dada pelo tempo transorrido no intervalo [t
pi,[p1,p2,p3]
inicialC(1) , t

pi,[p1,p2,p3]
finalC ],

∀t
pi,[p1,p2,p3]
finalC ∈ FINALCpi,[p1,p2,p3]. O onjunto EXEC_LOCALpi,[p1,p2,p3] é de�nido abaixo.62



EXEC_LOCALp1,[p1,p2,p3] = {PegaItemPos(DCp1(1),1, 1) − 0, P egaItemPos(DCp1,2, 1) − 0}

= {PegaItemPos(DCp1(1),1, 1), P egaItemPos(DCp1 ,2, 1)}

EXEC_LOCALp2,[p1,p2,p3] = {PegaItemPos(DCp2,1, 1) − 0, P egaItemPos(DCp2(2),2, 1) − 0}

= {PegaItemPos(DCp2,1, 1), P egaItemPos(DCp2(2),2, 1)}

EXEC_LOCALp3,[p1,p2,p3] = {PegaItemPos(DCp3,1, 1) − 0, P egaItemPos(DCp3,2, 1) − 0}

= {PegaItemPos(DCp3,1, 1), P egaItemPos(DCp3 ,2, 1)}No (PASSO 7) de�ne-se o onjunto EXEC_GLOBAL{p1,p2,p3},[p1,p2,p3] que representaa menor duração de onsenso para ada proesso pi, omo apresentado a seguir. Tal infor-mação é obtida a partir dos valores no onjunto EXEC_LOCALpi,[p1,p2,p3].
EXEC_GLOBAL{p1,p2,p3},[p1,p2,p3] = {(PegaItemPos(EXEC_LOCALp1,[p1,p2,p3], 1), p1),

(PegaItemPos(EXEC_LOCALp2,[p1,p2,p3], 1), p2),

(PegaItemPos(EXEC_LOCALp3,[p1,p2,p3], 1), p3)}Conheendo o onjunto EXEC_GLOBALΠe3,[p1,p2,p3] é possível obter a k-ésima du-ração do onsenso, 1 ≤ k ≤ 3 para uma exeução usando a lista [p1, p2, p3] e, assim,representar o desempenho do onsenso em termos do tempo de exeução (PASSO 8).
k = 1 T

{p1,p2,p3},[p1,p2,p3]
inicialC(1),finalC

= PegaItemPosId(EXEC_GLOBAL{p1,p2,p3},[p1,p2,p3], 1)

k = 2 T
{p1,p2,p3},[p1,p2,p3]
inicialC(1),finalC

= PegaItemPosId(EXEC_GLOBAL{p1,p2,p3},[p1,p2,p3], 2)

k = 3 T
{p1,p2,p3},[p1,p2,p3]
inicialC(1),finalC

= PegaItemPosId(EXEC_GLOBAL{p1,p2,p3},[p1,p2,p3], 3)O estudo desrito aima serviu para demonstrar a apliação do modelo de desempenhodo onsenso-CT adaptativo, de�nido na Seção 3.5, para uma on�guração de lista ordenadade proessos, lc = [p1, p2, p3]. O proedimento para apliar o modelo às demais on�guraçõesde lista ordenada de proessos do onjunto PE(3) é o mesmo e, por essa razão, não seráapresentado nesta seção. 63



3.6 Conlusões pariaisNeste apítulo foi dado ênfase aos aspetos teórios assoiados a oráulos de latênia. Asduas prinipais ontribuições são a proposição de uma de�nição formal para oráulos delatênia e sua apliação no sentido de estudar o desempenho de protoolos adaptativos.De aordo om a de�nição proposta, um oráulo de latênia é uma função que informauma estimativa de latênia entre quaisquer dois proessos do sistema (monitorados pelooráulo) em qualquer instante de tempo. Isto implia que tal oráulo sabe informar sobrea situação de arga do ambiente todo o tempo, mesmo que tal informação tenha um erroassoiado (para mais ou menos). Além disso, o oráulo provê informações de latêniaglobais, ou seja, diferentes onsultas sobre a latênia entre os mesmos dois proessos emum determinado tempo resultará na mesma resposta.É ainda importante ressaltar que o oráulo de�nido provê estimativas de latênia nopresente, passado ou futuro. Tais estimativas possuem um erro assoiado, nesse aso,quanto menor o erro maior a preisão das mesmas e, por onseguinte, maior a e�iêniado meanismo de adaptação baseado no oráulo de latênia. Portanto, a garantia de errospequenos deve ser uma restrição quando do projeto e implementação de oráulos de latênia.De fato, é possível garantir a inexistênia de erros, resultando em um oráulo de latêniaperfeito (e.g., implementações para ambientes sínronos). Entretanto, para a maioria dossistemas distribuídos reais, os quais são assínronos, não é possível onstruir oráulos delatênia perfeitos, mas aproximações om erros muito pequenos.Usando a de�nição formal do oráulo é possível avaliar, analitiamente, a e�iêniade uma solução adaptativa. Para demonstrar este fato, realizou-se um estudo analítiosobre o desempenho de um protoolo de onsenso simétrio pelo texto (protoolo onsenso-CT (CHANDRA; TOUEG, 1996)) equipado om uma solução adaptativa baseada em orá-ulos de latênia. Protoolos simétrios pelo texto podem ser on�gurados quanto aosproessos que assumem determinados papéis ao longo da exeução dos mesmos, nesse aso,adaptação pode ser usada para de�nir tais on�gurações de aordo om a situação de argado ambiente de exeução. A solução adaptativa proposta para o onsenso-CT usa as infor-mações providas por um oráulo de latênia para onstruir uma lista ordenada de proessosa partir da qual esolhem-se os proessos que desempenham o papel de oordenador de adarodada do protoolo. O estudo analítio sobre o onsenso-CT adaptativo onsistiu da aná-lise de um modelo de desempenho para o protoolo, o qual representa o �uxo de mensagensentre os seus partiipantes (padrão de omuniação) ao longo de uma exeução sem falhasou falsas suspeições; os atrasos na transmissão das mensagens são desritos em função da64



de�nição do oráulo de latênia. Através da análise do modelo demonstrou-se que, dadoum oráulo de latênia, é possível estimar o desempenho do protoolo para todas as on�-gurações de lista ordenada de proessos e, assim, garantir que a solução adaptativa sempreesolherá uma on�guração e�iente. Em outras palavras, foi demonstrada a e�iênia deuma solução adaptativa baseada em oráulos de latênia.O modelo de desempenho espei�ado para o onsenso-CT foi instaniado para umaexeução do protoolo om 3 proessos partiipantes. Uma desvantagem de usar tal mo-delo é que a esolha da lista ordenada de proessos mais e�iente depende da análise dedesempenho do protoolo para ada on�guração possível da lista. Como a quantidade deon�gurações da lista é dada pela permutação entre os partiipantes do protoolo, então aanálise de desempenho do protoolo torna-se mais omplexa à medida que rese o númerode partiipantes do mesmo.Apesar do estudo analítio ter sido realizado para validar um meanismo de adaptaçãopara um domínio de problema espeí�o (ordenação de proessos), é possível generalizar asonlusões alançadas até erto ponto. Note que a estratégia do modelo de desempenho,em função da de�nição do oráulo de latênia, para avaliar a e�iênia do uso de adaptaçãoé apliável a diferentes soluções adaptativas baseadas em oráulos de latênia e, por onse-guinte, pode ontemplar outros protoolos simétrios pelo texto além daqueles que seguemo paradigma do oordenador rotativo, omo estudado. Em prinípio, a únia restrição estáno fato do protoolo simétrio pelo texto ter seu desempenho dependente do padrão deomuniação seguido pelo mesmo.
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Capítulo 4Apliando oráulos de latênia a umsistema baseado em onsenso paratolerânia a intrusões na InternetO onsenso é onsiderado um bloo básio para a implementação de soluções para pro-blemas fundamentais de sistemas distribuídos tolerantes a faltas, tais omo on�rmaçãoat�mia, difusão at�mia, �liação a grupo e repliação (CHANDRA; TOUEG, 1996; TU-REK; SHASHA, 1992; GALLENI; POWELL, 1996; GREVE; NARZUL, 2005; DESWARTE;POWELL, 2006). Estes problemas são lassi�ados omo problemas de aordo.Normalmente, o onsenso é implementado omo um módulo independente, om inter-fae bem de�nida, o qual é usado pelos serviços distribuídos de aordo. Modularizaçãoé um dos atrativos das soluções baseadas em onsenso (GREVE; NARZUL, 2004). Outroponto positivo refere-se à failidade de validar (provar orreção de) serviços baseados emonsenso quando omparados àqueles não baseados em onsenso. Note que, o onsenso éuma abstração simples e bem de�nida, a qual enapsula o erne de um problema de aordo.Além disso, problemas de aordo (por exemplo, on�rmação at�mia) são mais omplexosdo que o onsenso. Sendo assim, uma forma fáil de validar soluções de aordo é omeçarpela validação do módulo de onsenso (TUREK; SHASHA, 1992). Nesse aso, se o módulode onsenso estiver inorreto, este resultado também se estende à solução de aordo. Emoutras palavras, os resultados obtidos para o onsenso também serão apliados aos serviçosde aordo baseados no mesmo.Muitos protoolos de onsenso disponíveis na literatura são simétrios pelo texto, masnão usam adaptação para on�gurar automatiamente os papéis assumidos por seus par-tiipantes. Ao ontrário, tal parâmetro é on�gurado a priori podendo ausar degradação66



no desempenho do protoolo em ambientes sujeitos à arga heterogênea e dinâmia. Ques-tões de desempenho do onsenso têm sido objeto de estudo de vários pesquisadores. Osprinipais resultados já publiados avaliam os protoolos seguindo uma abordagem maisteória, através de métrias e ténias pouo realistas (ou limitadas) (HURFIN et al., 2001;GUERRAOUI; RAYNAL, 2004; DELPORTE-GALLET; FAUCONNIER, 2002); os trabalhosque usam abordagens mais prátias propõem-se a investigar o impato de elementos exter-nos ao protoolo no seu desempenho e não das araterístias do protoolo em si (SERGENT;DéFAGO; SCHIPER, 2001; COCCOLI et al., 2002; URBáN et al., 2004). Além disso, não seonsidera o desempenho de tais protoolos em ambientes sujeitos à arga heterogênea edinâmia que onstitui um enário interessante, dado a existênia de apliações para oonsenso (om requisitos de tolerânia a faltas). Nesse ontexto, por exemplo, apliaçõesque envolvem repliação de dados (DESWARTE; POWELL, 2006; CACHIN; PORITZ, 2002;CACHIN; SAMAR, 2004; RODRIGUES et al., 2002; VERíSSIMO et al., 2006; AMIR et al.,2006).Como foi disutido no Capítulo 3, protoolos de onsenso simétrios pelo texto podemtornar-se adaptativos pela introdução de uma solução para ordenação de proessos adap-tativa baseada em oráulos de latênia. Nas próximas seções serão desritos o projeto e aimplementação de um sistema adaptativo baseado em onsenso para tolerânia a intrusõesna Internet (DESWARTE; POWELL, 2004, 2006). De fato, foi dado ênfase ao subsistema deonsenso adaptativo. O meanismo de adaptação utilizado usa um oráulo de latênia queinforma sobre a latênia entre os proessos partiipantes do subsistema. É bom lembrarque o modelo de sistema adotado foi desrito no Capítulo 3.O restante deste apítulo está organizado da seguinte forma. A Seção 4.1 desreveuma apliação baseada em onsenso para tolerânia a intrusões na Internet; a apliaçãorepresenta um sistema de arquivos distribuído que usa fragmentação, redundânia e disse-minação para garantir requisitos de segurança. O subsistema de onsenso, objeto de estudodeste apítulo, é também desrito nesta seção. Na Seção 4.2 apresenta-se uma versão adap-tativa para o subsistema de onsenso em estudo, ujo meanismo de adaptação é baseadona solução genéria para ordenação de proessos proposta no Capítulo 3. O subsistemade onsenso é omposto de vários omponentes ujos projetos são disutidos na Seção 4.3.Enquanto a implementação destes omponentes é desrita na Seção 4.4. Finalmente, osprinipais resultados deste apítulo são resumidos e omentados na Seção 4.5.
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4.1 Um sistema baseado em onsenso para tolerâniaa intrusões na Internet através de fragmentação edisseminação de dadosA Internet é um sistema aberto que reúne inúmeros usuários e diversas apliações. Con-sequentemente, existem diferentes razões para usar a rede (tais omo omerial, ultural,polítia, soial e rereativa) e, assim, diferentes requisitos e polítias de segurança. O nívelde segurança implantado em um servidor para apliação banária não é o mesmo de umservidor que hospeda páginas pessoais. Isto torna a Internet ada vez mais vulnerável aataques e sujeita a intrusões.Um sistema seguro deve garantir 3 propriedades: on�denialidade, proteção a in-formações pessoais ou jurídias uja desoberta ausam perda de privaidade; disponi-bilidade, proteção ontra interrupção do serviço ofereido; integridade, proteção ontraações que ausem danos a informações pessoais ou jurídias divulgadas na rede (destruição,modi�ação ou falsi�ação). Meanismos de segurança tradiionais, baseadas em ontrolede aesso (e.g., autentiação e autorização), são insu�ientes para o ontexto da Internet.Uma alternativa é usar oneitos e ténias da área de on�ança no funionamento, o queoriginou a abordagem de tolerânia a intrusões (DESWARTE; POWELL, 2004, 2006). Estaabordagem onsidera que o sistema apresenta vulnerabilidades as quais podem ser explo-radas por ataques e gerar intrusões, mas tais intrusões não devem impedir o sistema deprover o serviço esperado. Em outras palavras, um sistema tolerante a intrusões garanteas propriedades de segurança mesmo na presença de ataques.Redundânia é a have para tolerar faltas no ontexto de on�ança no funionamento.Ao apliar esta ténia para tolerar intrusões na Internet é preiso onsiderar que redun-dânia implia em aumentar a quantidade de �alvos� no sistema suseptíveis a ataques,além disso, o mesmo ataque pode omprometer vários alvos. Por outro lado, ao ombinarredundânia e distribuição é possível dividir e espalhar a informação (ou proessamento) dosistema de modo que, intrusões em uma parte do sistema não omprometem a on�deniali-dade, integridade e disponibilidade do sistema omo um todo. Nesse sentido, foi proposto omeanismo de fragmentação-redundânia-disseminação (DESWARTE et al., 1988; FRAGA;POWELL, 1985). A fragmentação onsiste em dividir a informação em pequenos fragmen-tos, os quais, isoladamente, não permitem reompor a informação. Ou seja, um fragmentoisolado não representa informação útil; isto garante on�denialidade. Os fragmentos sãorepliados, assim, a modi�ação ou destruição de uma ópia (ou réplia) não impede a68



reonstituição do dado por usuários legítimos. Nesse aso, redundânia garante disponibi-lidade e integridade. A disseminação está relaionada om a forma pela qual os fragmentossão isolados uns dos outros e tem o objetivo de di�ultar o aesso a toda a informaçãopor parte dos intrusos. Isto é alançado através da disseminação em diferentes lugares (re-positórios de dados distribuídos geogra�amente) e por diferentes anais de omuniação,ou ainda, transmitindo os fragmentos em ordem aleatória e om várias frequênias (paraapliações om omuniação via rádio). Dessa forma, para obter toda a informação, ointruso preisa ataar o sistema várias vezes, ombinando lugares, frequênias e momentosde forma onsistente; disseminação garante integridade e on�denialidade.Alguns serviços baseados no meanismo de fragmentação-redundânia-disseminação fo-ram desenvolvidos, a saber: armazenamento de arquivos, gereniamento de segurança eproessamento de dados (DESWARTE; POWELL, 2006; DESWARTE et al., 1988; FABRE;DESWARTE; RANDELL, 1994; FRAGA; POWELL, 1985). Em partiular, o serviço dearmazenamento de arquivos funiona da seguinte forma (DESWARTE; POWELL, 2006;DESWARTE et al., 1988). Cada arquivo é partiionado em páginas de tamanhos iguais,estas são riptografadas e, então, fragmentadas. Todo fragmento possui um identi�adorúnio, o qual é obtido através de funções determinístias de riptogra�a. O uso de ripto-gra�a tem o objetivo de aumentar o nível de segurança. A disseminação dos fragmentos deuma página pela rede segue uma ordem aleatória e, ada fragmento é enviado para um on-junto de servidores de armazenamento que deidem a loalização das réplias assoiadas aomesmo. A fragmentação e disseminação oorre no lado liente, enquanto a redundânia earmazenamento dos fragmentos é de responsabilidade do lado servidor. Operações omunssobre arquivos são permitidas (tais omo, riação, remoção, leitura e esrita). A operaçãode leitura engloba as seguintes atividades: 1) soliitação de abertura de arquivo para leitura(liente), 2) veri�ação de permissão de leitura (liente), 3) obtenção dos identi�adoresdos fragmentos do arquivo (liente), 4) soliitação dos fragmentos do arquivo (liente), 5)envio dos fragmentos do arquivo ao liente (servidor) e 6) omposição do arquivo a partirdos fragmentos reebidos (liente). Já a operação de esrita é realizada através dos seguin-tes passos: 1) soliitação de abertura de arquivo para esrita (liente), 2) veri�ação depermissão de esrita (liente), 3) modi�ação da ópia loal do arquivo, 4) fragmentaçãodo arquivo modi�ado (liente), 5) disseminação e armazenamento do arquivo modi�ado(servidor), 6) remoção da ópia loal do arquivo (liente). Note que podem existir várioslientes aessando o mesmo arquivo, onorrentemente, através de operações de leitura e es-rita. Faz-se neessário sinronizar tais operações para evitar inonsistênias (DESWARTEet al., 1988). 69
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A Figura 4.1 ilustra uma situação de inonsistênia gerada pela falta de sinronismonas operações de leitura e esrita sobre arquivos em um sistema baseado em fragmentação-redundânia-disseminação. Seja o arquivo (ou página) representado através dos fragmentos
[F1(A1), F2(A2), F3(A3)], onde Fi é o identi�ador do fragmento e Ai o seu onteúdo. Osfragmentos estão armazenados nos servidores SV R1, SV R2, SV R3. O liente CLT1 rea-liza uma operação de leitura sobre este arquivo, ao mesmo tempo em que o liente CLT2realiza uma operação de esrita. Durante a operação de esrita, os fragmentos F2 e F3 serãomodi�ados resultando na seguinte representação para o arquivo: [F1(A1), F2(A4), F3(A5)].O liente CLT1 pode ler o arquivo antes do término da operação de esrita, reuperandoinformação sem sentido, tal omo [F1(A1), F2(A4), F3(A3)] ilustrado na Figura 4.1(b). Asinronização das operações sobre o arquivo pode ser obtida através de meanismos no ladoliente ou servidor. No primeiro aso, utiliza-se a idéia de exlusão mútua para aessar oarquivo (região rítia); os lientes deidem entre si quem ganhará aesso exlusivo ao ar-quivo a ada momento. Note que essa solução pode gerar uma sobrearga signi�ativa parauma grande quantidade de lientes, sendo mais adequado a redes loais. A segunda opçãoé usar difusão at�mia para garantir ordenação total no proessamento das requisições deoperações sobre um arquivo no lado servidor. Nesse aso, as requisições dos lientes sãorepassadas aos servidores através de difusão at�mia. Ao ontrário da sinronização nolado liente, a solução baseada em difusão at�mia gera menor sobrearga quando se temmuitos lientes, omo na Internet. A Figura 4.2 ilustra ambas as estratégias.Difusão at�mia é um problema de aordo equivalente ao onsenso, ou seja, é possívelonstruir soluções para difusão at�mia em função de uma solução para o onsenso (CHAN-DRA; TOUEG, 1996). Da mesma forma, resultados de impossibilidade omprovados parao problema do onsenso também são apliados à difusão at�mia em sistemas assínronos.Nesta tese foi proposto o uso de adaptação em protoolos distribuídos simétrios pelotexto para �ns de desempenho. Como estudo de aso, optou-se por um subsistema deonsenso simétrio pelo texto inserido em um sistema de arquivos distribuído baseado emfragmentação-redundânia-disseminação, onde a onsistênia das operações sobre arquivosé garantida por meio de ordenação total (difusão at�mia) no lado servidor. Por questõesde simpliidade, a apliação (sistema de arquivos distribuído) será abstraída e funionaráomo um gerador de arga para o subsistema de onsenso. Dessa forma, o foo do estudo deaso é o subsistema de onsenso adaptativo, inluindo: desrição, projeto e implementação.A seção seguinte desreve o subsistema de onsenso a ser estudado neste apítulo, porémsem onsiderar ainda o meanismo de adaptação.71
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4.1.1 O subsistema de onsenso: um protoolo simétrio pelo textopara sistemas assínronos - onsenso-GRO protoolo onsenso-GRExistem diversas soluções para o problema do onsenso em sistemas assínronos om de-tetores de falhas não on�áveis disponíveis na literatura (HURFIN et al., 2001; CHANDRA;TOUEG, 1996; GUERRAOUI; RAYNAL, 2004; SCHIPER, 1997; BRASILEIRO et al., 2001;MOSTEFAOUI; RAYNAL, 1999). A solução estudada neste apítulo foi proposta por Guer-raoui e Raynal e orresponde ao arabouço uni�ado para o projeto de protoolos de on-senso indulgentes1 (GUERRAOUI; RAYNAL, 2004). O arabouço desreve um protoolo deonsenso genério para sistemas assínronos equipados om detetores de falhas. No sen-tido de garantir a generalidade da solução introduziu-se uma nova abstração denominadade lambda. Esta abstração enapsula o uso de qualquer oráulo (por exemplo, detetoresde falhas não on�áveis) durante ada rodada de exeução do onsenso. Nesse aso, é pos-sível implementar diferentes protoolos de onsenso, a partir do mesmo algoritmo, usandoimplementações diferentes de lambda.O onsenso genério proposto por Guerraoui e Raynal (onsenso-GR - versão não-adaptativa) proede em rodadas assínronas, onde ada rodada é omposta de duas fases.Na primeira fase, denominada de fase de seleção, os proessos partiipantes do protooloirão esolher qual valor será proposto em onsenso. Enquanto na segunda fase do proto-olo, denominada de fase de on�rmação, ada proesso difunde a sua proposição para osdemais a �m de deidir sobre um valor onsensual. A deisão do onsenso será alançadaquando todos os proessos difundirem o mesmo valor v, v 6=⊥, na fase de on�rmação2. OAlgoritmo 2 desreve o pseudo-ódigo do onsenso-GR para um proesso pi (GUERRAOUI;RAYNAL, 2004).O Algoritmo 2 é divido em duas tarefas: uma delas é responsável por obter a deisão doonsenso (Tarefa T1) e a outra é responsável por difundir, de forma on�ável, o valor on-sensual deidido (Tarefa T2). A fase de seleção é implementada pela função lambda(r,est)(interfae para a abstração lambda) que reebe omo parâmetros o identi�ador da rodadana qual a função está sendo invoada (r) e uma estimativa de onsenso (est), forneendoomo saída um valor para ser proposto em onsenso, naquela rodada espeí�a. A função1Nesse aso, os protoolos são indulgentes em relação ao oráulo utilizado. Portanto, mesmo se o oráuloapresentar um mau funionamento, as propriedades de segurança do onsenso nuna será violada, i.e., ao�nal de um onsenso todos os proessos envolvidos no protoolo deidem o mesmo valor.2O valor ⊥ é de�nido de modo que nenhum proesso partiipante do protoolo de onsenso pode proportal valor. 73



Algoritmo 2 Um protoolo de onsenso genériowhen propose(vi)Tarefa T1:
est1i = vi; ri = 0while true do

ri = ri + 1% Fase de seleção
est2i = lambda(ri, est1i)% Fase de on�rmaçãobroadast phase2(ri, est2i) to allwaituntil delivered n − f phase2(ri,-) messagesase (all messages delivered arry the same value v) : R_broadast DECIDE(v)ase (all messages delivered arry ⊥) : est1i =⊥ase (at least one message arries v and other messages arry ⊥) : est1i = vend while

‖Tarefa T2:when R_delivered DECIDE(v)return(v)end whenend whenlambda(-, -) segue a espei�ação abaixo (GUERRAOUI; RAYNAL, 2004):
• Validade: nenhum proesso invoa lambda(1, ⊥); além disso, se pi reeber o va-lor v 6=⊥ omo resposta de uma hamada lambda(r, -), então algum proesso pj(inluindo pi) invoou lambda(r′, v), om r′ ≤ r.
• Quase-aordo: sejam pi e pj dois proessos quaisquer que invoam lambda(r, -)e reebem omo resposta, respetivamente, os valores v e v′; se (v 6=⊥) e (v′ 6=⊥),então v = v′.
• Ponto �xo: para qualquer rodada r, se todos os proessos invoam lambda(r, est1)om o mesmo valor est1 = v, então v e ⊥ são os únios valores possíveis de retornopara toda hamada lambda(r′, -), om r′ ≥ r.
• Terminação: para qualquer rodada r, todos os proessos orretos que invoaremlambda(r, -) reeberão respostas para tal invoação.74



• Convergênia após um tempo: se todos os proessos orretos invoarem, repeti-das vezes, lambda(-, -) para valores resentes de rodada, então existirá uma rodada
r tal que lambda(r, -) retorna o mesmo valor v, v 6=⊥, para todos os proessos or-retos.A propriedade de Convergênia após algum tempo garante que a primeira opçãodo omando `ase' da fase de on�rmação do Algoritmo 2, será exeutada, em algummomento, permitindo a obtenção de uma deisão para o onsenso. Por outro lado, apropriedade de Quase-aordo irá garantir a onsistênia do onjunto de mensagens nafase de on�rmação, nesse aso, estas mensagens devem satisfazer uma das opções doomando `ase' do Algoritmo 2. Dessa forma, se um proesso deide o onsenso, na rodada

r, om o valor v, então qualquer proesso pj que �nalizar a rodada r sem alançar um valoronsensual irá atualizar sua estimativa om o valor v (est1j = v). Consequentemente, ovalor onsensual v é �travado� e qualquer deisão oorrida em uma rodada futura l, l > r,remeterá para o mesmo valor v. Uma validação detalhada da orreção do protoolo deonsenso desrito é apresentada em (GUERRAOUI; RAYNAL, 2004).Para obter diferentes implementações de protoolos de onsenso, a partir do Algo-ritmo 2, basta utilizar uma implementação espeí�a de lambda(-, -). Em (GUERRAOUI;RAYNAL, 2004), são propostas algumas implementações de lambda(-, -) usando diferentesoráulos. Os protoolos de onsenso resultantes são tão e�ientes quanto qualquer outroprotoolo projetado para os respetivos oráulos (GUERRAOUI; RAYNAL, 2004). Nesseaso, e�iênia é medida em termos de métrias de omplexidade, espei�amente, quanti-dade de passos de omuniação. O Algoritmo 3 desreve o pseudo-ódigo da implementaçãobaseada em ♦S (GUERRAOUI; RAYNAL, 2004).O Algoritmo 3 satisfaz as propriedades de Validade, Quase-aordo, Ponto �xo,Terminação e Convergênia após um tempo, espei�adas para a abstração lambda.Validade é garantida pelas próprias araterístias do algoritmo, onde, o retorno paraqualquer hamada da função lambda(r,-) será sempre o valor passado omo entrada paraa mesma por algum dos invoadores (nesse aso, o oordenador da rodada r) ou ⊥. Alémdisso, pelo Algoritmo 2, nuna haverá uma invoação do tipo lambda(1,⊥). A propriedadede Quase-aordo é assegurada pela fato da variável de retorno assumir, apenas, doisvalores: ⊥ ou v (valor proposto pelo oordenador da rodada orrente; note que, existeum únio oordenador para ada rodada). Se todos os proessos invoarem lambda om omesmo valor, lambda(r,v), o retorno da função será v (valor proposto pelo oordenadorda rodada r, o qual também foi proposto pelos demais partiipantes) ou ⊥, para qualquerproesso em qualquer rodada r. Isto garante a propriedade de Ponto �xo. A validação75



Algoritmo 3 Uma implementação de lambda(ri, est1i) baseada no detetor de falhas
♦Sif est1i =⊥ then

est1i = prev_est1ielse
prev_est1i = est1iend if

c = (ri mod n) + 1if (i = c) thenbroadast phase1(ri, est1i) to allend ifwaituntil delivered phase1(ri, v) from pc or pc ∈ Suspectediif reeived phase1(ri, v) from pc thenreturn velsereturn ⊥end ifda propriedade de Terminação apóia-se na propriedade de abrangênia forte do detetorde falhas ♦S, a qual evita uma espera inde�nida por valores do oordenador da rodada,garantindo respostas para qualquer invoação de lambda(-,-). Por �m, a validação dapropriedade de Convergênia após um tempo também apóia-se nas propriedades dodetetor de falhas, nesse aso, a propriedade de exatidão forte após um tempo. De aordoom esta propriedade, existirá um tempo a partir do qual todos os proessos orretos nãoirão suspeitar de algum proesso orreto que poderá ser esolhido omo oordenador deuma rodada.4.2 Introduzindo ordenação de proessos adaptativa nosubsistema onsenso-GR baseado em ♦SO protoolo onsenso-GR equipado om uma implementação de lambda(-, -) baseada nodetetor de falhas da lasse ♦S, representa um protoolo simétrio pelo texto. Nesse aso, adiferença entre os papéis aparee na implementação de lambda(-, -), onde existe o papeldo oordenador de uma rodada, o qual é responsável por enviar aos demais a propostade valor onsensual. Esta proposta de valor onsensual deve ser usada para atualizar as76



estimativas dos outros partiipantes, aso não haja suspeitas sobre o oordenador.Na implementação de lambda(-, -) baseada no detetor de falhas ♦S, a esolha do o-ordenador de ada rodada é feita a priori e armazenada em uma lista de proessos ordenadaa partir dos identi�adores dos proessos, usando um ritério bem de�nido. O oordenadorda rodada r é o r-ésimo elemento da lista. Como foi disutido anteriormente, o desempenhode protoolos simétrios pelo texto, dependentes de ordenação de proessos, está assoiadoao desempenho dos proessos que desempenham papéis �espeiais� (e.g. oordenador) e,indiretamente, ao valor da lista ordenada de proessos. Isto porque as on�gurações delista ordenada de proessos re�etem sobre o padrão de omuniação entre os partiipantesdo protoolo, podendo ser e�ientes ou não de aordo om a arga do ambiente de exeu-ção. Em ambientes sujeitos à arga heterogênea podem existir on�gurações mais e�ientesdo que outras e, o uso de uma on�guração ine�iente ausa degradação de desempenho.Se além de heterogênea a arga também for dinâmia, torna-se impossível garantir umaon�guração e�iente a priori para protoolos simétrios pelo texto sujeitos à tal arga. Naimplementação de lambda(-,-) baseada em ♦S, o padrão de omuniação é representadopela troa de mensagens do oordenador para os demais partiipantes. Então, se o oorde-nador for �lento� o usto de omuniação para obter uma proposta de valor onsensual seráalto, degradando o desempenho da respetiva exeução de lambda(-,-) e, por onseguinte,do protoolo onsenso-GR omo um todo.Soluções adaptativas para o problema da ordenação de proessos podem tornar os pro-toolos dependentes de tal meanismo mais e�ientes em ambientes sujeitos à arga hete-rogênea e dinâmia. No Capítulo 3 apresentou-se uma solução genéria para ordenação deproessos adaptativa apliada a protoolos simétrios pelo texto. Na oasião foi desritoum estudo de aso sobre um protoolo de onsenso e demonstrada, analitiamente, a e�i-ênia da solução. Nesta seção, propõe-se um novo estudo de aso para a solução adaptativaem questão, mas, dessa vez, onsiderando o subsistema onsenso-GR. O subsistema adap-tativo resultante foi denominado de subsistema onsenso-GRA. É importante ressaltar queo novo estudo de aso tem um foo diferente daquele apresentado no Capítulo 3, nesseaso, deseja-se investigar o desempenho de um sistema equipado om a solução adaptativausando avaliação experimental. Para tal, é preiso disutir e resolver questões de enge-nharia assoiadas ao projeto e implementação do subsistema adaptativo (objetivo desteapítulo) e, então, realizar a avaliação de desempenho (objetivo do Capítulo 5).Em linhas gerais, o subsistema onsenso-GRA exeuta várias instânias de forma se-quenial, onde ada instânia representa uma exeução do respetivo protoolo de onsenso.No iníio de ada exeução do onsenso, o meanismo de ordenação de proessos adapta-77



tivo é onsultado, forneendo uma lista ordenada de proessos onstituída de aordo oma latênia �m-a-�m entre os partiipantes do subsistema. O meanismo adaptativo usaum oráulo de latênia para obter informações sobre a situação de arga do ambiente deexeução.A seguir, disute-se algumas deisões de engenharia sobre a solução para ordenação deproessos adaptativa, inluindo o oráulo de latênia e omo tais deisões impatam naengenharia do subsistema onsenso-GRA.4.2.1 Engenharia da solução para ordenação de proessos adapta-tivaA solução adaptativa proposta no Capítulo 3 pode ser representada por um serviço dis-tribuído, onstituído de módulos loais independentes aos quais se tem aesso através deuma interfae bem de�nida; os módulos loais exeutam em ada um dos partiipantes daapliação (e.g., protoolo de onsenso simétrio pelo texto). A implementação do serviçodeve satisfazer os requisitos funionais que araterizam uma solução para ordenação deproessos (ver desrição de tais requisitos no Capítulo 3), omo também, garantir a realiza-ção de ações de adaptação. Este último depende do onheimento de informações sobre asituação de arga do ambiente de exeução, que no aso do serviço de ordenação de proes-sos adaptativo é representada pela latênia �m-a-�m entre os proessos. Tais informaçõessão providas por um oráulo de latênia. Portanto, o oráulo de latênia desempenha umpapel fundamental na onepção da solução adaptativa.Em se tratando da engenharia do oráulo de latênia, este também pode ser implemen-tado omo um serviço distribuído (OL), onde ada um dos seus módulos loais (OLi) estáassoiado a um módulo loal do serviço de ordenação de proessos adaptativo. A imple-mentação do oráulo de latênia satisfaz uma versão simpli�ada da de�nição apresentadano Capítulo 3, isto porque não é possível garantir o requisito de informação global inerentea tal de�nição, em um ambiente assínrono, usando uma solução distribuída. Relembrandoa de�nição em questão, tem-se que um oráulo de latênia é uma função Lat ujo retornoorresponde à estimativa de latênia entre dois proessos pi e pj no instante de tempo t,omo mostra a equação abaixo:
∀(pi, pj, t) ∈ Π × Π × R+, ∃L ∈ R+ : Lat(pi, pj, t) = Londe, Π é o onjunto de proessos monitorados pelo oráulo de latênia.De aordo om a de�nição apresentada, um oráulo de latênia provê informação glo-78



bal, i.e., qualquer onsulta ao oráulo sobre o mesmo par de proessos e no mesmo ins-tante de tempo deve retornar a mesma estimativa de latênia. Seja Lat(pi, pj, t1) = L1 e
Lat(pk, pm, t2) = L2, se (pi, pj, t1) = (pk, pm, t2), então L1 = L2.A inexistênia de garantias de tempo em um ambiente assínrono ombinado ao uso deuma solução distribuída, são os fatores que inviabilizam o requisito de informação globalda de�nição de oráulo de latênia apresentada aima. Nesse aso, em uma implementaçãodistribuída do oráulo ada um de seus módulos loais pode aumular informações delatênia diferentes para o mesmo par de proessos, de modo que, no instante de tempo real
t, as estimativas de latênia forneidas pelos mesmos sejam diferentes. Para garantir queo oráulo fornee informação de latênia global, uma alternativa é substituir a noção detempo físio pela noção de tempo lógio, onde o tempo lógio pode ser representado pelovalor de um ontador. O ritério de inremento do tempo lógio (grão) deve ser o mesmopara todos os módulos loais do oráulo de latênia, dessa forma, tem-se garantias sobreo valor e o signi�ado do tempo lógio. Em outras palavras, a idéia é disretizar o tempofísio, obtendo um tempo lógio sobre o qual existem garantias.Considerando o requisito supraitado, simpli�ou-se a de�nição original de oráulo delatênia, originando a de�nição representada pela Equação 4.1.

∀(pi, pj, t) ∈ Π × Π × N∗, ∃L ∈ R+ : Lat(pi, pj, t) = L onde,

L é uma estimativa de latênia e t é um tempo lógio. (4.1)É ainda importante ressaltar que o oráulo de latênia de�nido (seja pela de�nição ori-ginal ou simpli�ada) provê estimativas de latênia as quais possuem um erro (para maisou menos). Nesse aso, um requisito de qualquer implementação para tal de�nição é aneessidade de minimizar o erro assoiado às estimativas do oráulo. Isto porque, quantomenor o erro maior a preisão do oráulo e, por onseguinte, melhor a e�iênia da soluçãoadaptativa baseada no mesmo. Em partiular, as araterístias de um ambiente assín-rono podem di�ultar a garantia do requisito itado, prinipalmente, quando se onsideraestimativas de latênia no futuro. Estratégias bem onheidas para gerar estimativas delatênia no futuro orrespondem ao uso de modelos de previsão (NUNES; JANSCH-P�RTO,2002) ou informações sobre o passado reente. Em ambos os asos, as estimativas sãoonstruídas a partir de amostras de latênia oletadas pelo oráulo, sendo assim, quantomaior a amostra menor o erro assoiado à estimativa de latênia. Além disso, o onteúdoda amostra deve ser atualizado om uma erta frequênia, já que o passado reente é umbom indiador do futuro próximo. 79



4.2.2 Engenharia do subsistema onsenso-GRAO subsistema onsenso-GRA usa um serviço de ordenação de proessos adaptativo equipadoom um oráulo de latênia distribuído que satisfaz a de�nição apresentada na Equação 4.1.Nesse aso, a implementação do oráulo de latênia é baseada em tempo lógio, represen-tado por um ontador, ujo grão é uma instânia de exeução do subsistema de onsenso.Isto signi�a que, quando ada partiipante do subsistema de onsenso iniia uma novaexeução, seu ontador (tempo lógio) é inrementado e tal informação torna-se onheidapelo módulo loal do oráulo de latênia assoiado ao mesmo. Portanto, durante ada exe-ução do onsenso a informação provida pelos módulos loais do oráulo de latênia deveser global.O serviço de ordenação de proessos adaptativo pode usar a informação global providapelo oráulo para alular o tempo de terminação do onsenso para ada lista ordenadade proessos, obtida a partir da permutação do onjunto de partiipantes do subsistemaonsenso-GRA, e assim, esolher a lista ordenada de proessos mais e�iente, i.e., queresulte no melhor tempo de terminação do onsenso. Esta estratégia foi usada no estudoanalítio sobre o desempenho do onsenso-CT (CHANDRA; TOUEG, 1996), apresentadono Capítulo 3. Note que quanto maior o número de partiipantes do onsenso, maior seráa omplexidade assoiada ao uso da estratégia em questão; o número de possibilidadespara a lista ordenada de proessos é n!, onde n é o número de partiipantes do onsenso.Devido a esta razão, optou-se por usar uma estratégia mais simples, a qual onsiste emapliar uma função determinístia para ordenar os proessos (partiipantes do subsistemade onsenso) de aordo om a informação global provida pelo oráulo. Em outras palavras,os proessos são ordenados, por ada módulo loal do serviço de ordenação, om base naarga do ambiente de exeução e usando o mesmo ritério de ordenação.A estratégia esolhida para gerar a lista ordenada de proessos pelo serviço de ordenaçãoadaptativo garante �atomiidade� sobre o valor da lista; isto tem relação direta om ofato do oráulo de latênia prover informação global. Os demais requisitos funionais daordenação de proessos também são satisfeitos. Partindo do pressuposto de que o oráulode latênia sempre responde às onsultas do serviço de ordenação, a garantia do requisitode �terminação� depende do término da função determinístia que ordena os proessos,enquanto o requisito de �validade� é garantido pela própria de�nição do oráulo de latênia,onde este fornee informação sobre todos os partiipantes do sistema.
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4.3 Questões de projeto do subsistema onsenso-GRAO subsistema onsenso-GRA foi projetado seguindo a abordagem modular funional pro-posta em (FRIEDMAN; RAYNAL, 2004) (ver Capítulo 2). Esta abordagem enfatiza o usode separação de oneitos de forma estruturada. Nesse aso, a arquitetura do subsistemaem questão pode ser representada pela Figura 4.3.
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retorna a lista de proessos partiipantes do onsenso ordenada segundo a situação de argado ambiente. As informações sobre a situação de arga do ambiente são providas por umoráulo de latênia através de hamadas à função obtemRTT(pi, pj, t) que retorna umaestimativa de latênia de pi em relação à pj no instante de tempo lógio t =idConsenso.A omuniação entre os omponentes do sistema distribuído é dada por meio de troa demensagens usando anais de omuniação on�áveis, nesse aso tem-se duas funções: en-via(msg) e reebe(msg), destinadas, respetivamente, ao envio e reebimento de men-sagens. Note que qualquer omponente pode ter aesso à rede através da interfae itada,justi�ando a representação ilustrada na Figura 4.3.Nas próximas seções serão detalhados os projetos dos serviços que ompõem o sub-sistema onsenso-GRA adaptativo destaando as ações e omponentes assoiados a adaserviço.4.3.1 O protoolo de onsensoA Figura 4.4 ilustra a arquitetura da solução para o protoolo onsenso-GRA. A soluçãoonsta de dois omponentes, Seleção eCon�rmação, os quais implementam as respetivasfases nas quais o protoolo é dividido (ver Seção 4.1.1 para desrição detalhada do protoolode onsenso). Na etapa de seleção, os proessos partiipantes do onsenso irão esolhersuas estimativas de valor onsensual, enquanto na etapa de on�rmação tais estimativassão difundidas e tenta-se deidir sobre uma delas. O valor deidido em onsenso por adapartiipante é disseminado através de difusão on�ável (CHANDRA; TOUEG, 1996).O serviço de ordenação de proessos adaptativo é onsultado no iníio de ada exeuçãodo onsenso, pelo omponente Seleção, informando uma lista ordenada de proessos. Estalista será usada para esolher o oordenador de ada rodada da exeução orrente doonsenso. O serviço de deteção de falhas também se omunia om o omponente Seleçãoa �m de forneer informações sobre possíveis falhas no sistema; tais informações são usadaspara deidir se o oordenador de uma rodada é onsiderado suspeito, fazendo o omponenteSeleção retornar um valor de estimativa nulo (⊥). De outra forma, o omponente Seleçãoirá retornar a proposta onsensual reebida do oordenador da rodada.Serão onsideradas exeuções sequeniais do onsenso, então, faz-se neessário a exis-tênia de um omponente responsável por iniiar novas instânias do protoolo de onsensoe �nalizá-las tão logo seja alançado um valor onsensual. Isto é realizado pelo omponenteSequeniador.
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• Emissor: envia, periodiamente, mensagens do tipo �voê está vivo?� para o on-junto de proessos monitorados. 83



• Temporizador: gerenia os temporizadores utilizados para esperar respostas pro-venientes dos proessos monitorados, nesse aso, realiza ações de riar e removertemporizadores; se um temporizador expirar será araterizado a oorrênia de umasuspeita de falha.
• DetetorPull: gerenia a lista de proessos suspeitos, inserindo e removendo ele-mentos; omunia-se om os omponentes Emissor e Temporizador; é responsávelpor enviar mensagens do tipo �eu estou vivo!� omo resposta às mensagens reebidasdo tipo �voê está vivo?�.
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É interessante enfatizar que o usto3 do oráulo de latênia está assoiado, prinipal-mente, às implementações de seus respetivos omponentes. O Gereniador de rtts geramensagens extras para alular os rtts entre os proessos do sistema; já o omponentede Aordo tem seu usto determinado pela sobrearga da implementação da solução deaordo e quão frequentemente esta solução é exeutada. Este último fator in�uenia naexatidão do oráulo de latênia, no sentido da informação de latênia provida pelo mesmotornar-se mais atualizada a ada nova exeução da solução de aordo, porém, quanto maiora frequênia de exeuções da solução de aordo maior o usto assoiado ao oráulo delatênia.4.3.4 O serviço de ordenação de proessos adaptativoO serviço de ordenação de proessos adaptativo foi desrito, em linhas gerais, na Seção 4.2.É bom lembrar que o iníio e término da exeução do serviço aompanham o ilo de vidado subsistema onsenso-GRA, o qual onsta da exeução sequenial de várias instânias domesmo.O serviço de ordenação de proessos adaptativo enapsula um omponente de Adapta-ção que tem por responsabilidade gereniar a lista de proessos partiipantes do onsenso-GRA, modi�ando a ordem de seus elementos a partir das informações providas por umoráulo de latênia. Tais ações de adaptação oorrem no iníio de ada exeução do on-senso quando a lista de proessos é requisitada por ada partiipante. É preiso garantiratomiidade sobre a lista ordenada de proessos, assim, os partiipantes do onsenso irãoesolher o mesmo oordenador para ada rodada do protoolo. Isto é onseguido atravésda informação global provida pelo oráulo de latênia. Figura 4.7 ilustra a omuniaçãoentre o serviço de ordenação proposto e o oráulo de latênia.4.4 Questões de implementação do subsistema onsenso-GRAO subsistema onsenso-GRA foi implementado em Java usando a versão 1.4.2_01 e se-guindo os projetos desritos na Seção 4.3. De aordo om tais projetos, o subsistemaonsenso-GRA é onstituído de uma série de serviços distribuídos. Apesar de ada serviçopossuir uma espei�ação bem de�nida e uma interfae de aesso onheida, permitindo3De�ne-se usto em função da sobrearga de omuniação, sendo esta in�ueniada por 3 fatores: peri-odiidade no envio de mensagens, padrão de omuniação utilizado e quantidade de mensagens geradas.86
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Figura 4.7: Arquitetura do serviço de ordenação de proessos adaptativoque os mesmos sejam utilizados por diferentes apliações, optou-se por simpli�ar a imple-mentação destes serviços para �ns de análise de desempenho (a ser disutida no Capítulo 5).Nesse aso, a simpli�ação é no sentido da autonomia e generalização no uso dos serviçospor parte de omponentes do sistema no qual estão inseridos. Primeiramente, o iníioe término dos serviços aontee de maneira onjunta e, portanto, não possuem ilo devida independente. Além disso, alguns serviços mantém relações de dependênia entre si,e.g., o oráulo de latênia e o serviço de deteção de falhas, onde este foi modi�ado paraofereer uma funionalidade extra que permite essa relação. De fato, a implementaçãoproposta para o subsistema onsenso-GRA é destinada a uma apliação espeí�a (sistemade arquivos distribuídos baseado em fragmentação-redundânia-disseminação).Foi utilizada uma implementação de detetor de falhas ♦S baseada no modelo pull(DF-S-Pull). A implementação do oráulo de latênia foi denominada de OL, sendo estaassoiada ao serviço de ordenação de proessos adaptativo, denominado de SOPA.O protoolo onsenso-GRA usa o SOPA para ordenação de proessos adaptativa, e oDF-S-Pull para deteção de falhas. A esolha por um detetor de falhas do modelo pullé justi�ada por este tipo de detetor ter a apaidade de alular rtts, omportando-seomo o omponente Gereniador de rtts para o serviço do oráulo de latênia. Nesseaso, o número de mensagens geradas pela implementação do oráulo diminui e isto, pos-sivelmente, ausará um efeito positivo na sobrearga (usto) introduzida pela mesma. Osubsistema de onsenso adaptativo usa um protoolo de difusão on�ável para disseminaro valor onsensual deidido. Foi implementado o protoolo de difusão on�ável propostoem (CHANDRA; TOUEG, 1996).O detetor de falhas implementado não é adaptativo, mas usa temporizadores dinâmi-os. O detetor DF-S-Pull usa temporizadores, os quais são ajustados sempre que uma falsasuspeição for desoberta. De aordo om a estratégia de ajuste do temporizador, quando87



uma resposta (mensagem do tipo �eu estou vivo!�) é reebida de um proesso pj , o qual éonsiderado suspeito no momento, alula-se o rtt da mensagem orrespondente e este seráusado omo o novo temporizador para pj. Outro aspeto importante da implementação éque, quando uma falsa suspeição para um proesso pj é detetada, este proesso é removidoda lista de suspeitos.As implementações do serviço de ordenação adaptativo e seu respetivo oráulo sãomais omplexas e, por essa razão, serão desritas na próxima seção.4.4.1 Implementações do serviço de ordenação de proessos adap-tativo e oráulos de latêniaO serviço de ordenação de proessos adaptativo SOPA foi instaniado om um oráulo delatênia OL que satisfaz a de�nição dada pela Equação 4.1. Como foi disutido anteri-ormente, o oráulo de latênia proposto possui um omponente Aordo para garantir ainformação global provida pelo mesmo. No aso do subsistema onsenso-GRA, a imple-mentação deste omponente pode ser o próprio protoolo onsenso-GRA. Nesse aso, umaexeução do onsenso deide valores para uma apliação espeí�a (e.g., sistema de arqui-vos distribuídos baseado em fragmentação-redundânia-disseminação) e para o serviço dooráulo de latênia. O valor onsensual retornado para o serviço do oráulo na k-ésimaexeução do onsenso, orresponde à informação global a ser usada para onstruir a lista or-denada de proessos requerida para a próxima exeução do onsenso, ou seja, (k+1)-ésimaexeução do onsenso (para k = 1, utiliza-se uma lista ordenada de proessos aordada apriori). Isto signi�a que, em ada exeução do protoolo de onsenso, o serviço de ordena-ção monta a lista de proessos a partir de informação de latênia globais sobre um passadoreente (exeução anterior do onsenso). Além disso, a informação global do oráulo delatênia é atualizada uma únia vez a ada unidade de tempo lógio (uma instânia deexeução do subsistema onsenso-GRA).Cada partiipante pi do subsistema onsenso-GRA exeuta módulos loais dos serviçosque ompõem o subsistema. Informações sobre a situação de arga do sistema são armaze-nadas loalmente, por ada módulo OLi do serviço do oráulo de latênia, em 3 matrizes dedimensão n × n. Além disso, tais informações são representadas através do rtt entre adapar de proessos. Sendo assim, o elemento [i, j] de uma matriz representa o valor para oatraso de ida e volta entre os proessos pi e pj . Todos os elementos de todas as matrizestêm valor iniial igual a zero.A primeira matriz, hamada de locali, é usada por um módulo OLi para armazenar88



sua visão loal sobre a arga do sistema. A segunda matriz, hamada de globali, repre-senta a visão global orrente da arga do sistema aessível a todos os módulos do serviçoOL. Ao �nal de ada exeução do protoolo onsenso-GRA é obtido um novo valor para
globali a partir dos valores propostos por ada OLi. Denomina-se tais propostas de esti-mativas orrentes de visão global da arga do sistema, sendo estas armazenadas na matriz
estimativa_correntei. O valor iniial de estimativa_correntei é obtido da matriz locali.Periodiamente, todo módulo loal OLi alula rtts entre pi e os outros proessos per-tenentes a Π. À medida que novos rtts são alulados, OLi atualiza o elemento [i, j]orrespondente na matriz locali. Para tornar o oráulo de latênia apaz de responder so-bre a arga do sistema omo um todo, i.e., a latênia entre todos os pares de proessos em
Π, todo módulo OLi difunde rtti,j para todos os elementos de Π. Então, quando um módulo
OLk reebe uma nova informação de latênia, este atualiza o elemento [i, j] da sua matriz
localk. Note que as informação da visão loal de ada módulo OLi podem ser difundidasusando as próprias mensagens troadas pelos omponentes do subsistema onsenso-GRA.Esta estratégia evitaria a sobrearga introduzida pelo envio de mensagens extras.A matriz globali armazena informação global sobre a arga do sistema. Tal informa-ção garante atomiidade sobre a lista ordenada de proessos usada em ada exeução doprotoolo onsenso-GRA. Nesse sentido, utiliza-se o próprio onsenso-GRA da seguinteforma. O iníio de uma nova exeução do protoolo é representada por uma hamada àfunção propoe(v) por parte de ada partiipante pi, onde v enapsula dois valores: a es-timativa da apliação que iniiou o onsenso (sistema de arquivos distribuídos baseado emfragmentação-redundânia-disseminação) e a estimativa de visão global da arga do sistemade ada módulo OLi (onteúdo da matriz estimativa_correntei). Ao �nal do onsenso,as deisões pertinentes à apliação e ao serviço do oráulo de latênia são omuniadasatravés da função deide(u). O valor deidido em onsenso será utilizado para atualizara matriz globali. É bom lembrar que a matriz estimativa_correntei é iniiada om o valorda matriz locali a ada nova exeução do protoolo de onsenso. A Figura 4.8 ilustra adinâmia de atualização das matrizes locali, globali e estimativa_correntei durante duasexeuções do onsenso (k = 1, 2). Nesse aso, as matrizes foram representadas de formasimpli�ada usando os valores 0 (valor iniial) e Xi.O serviço SOPA é usado pelo protoolo onsenso-GRA para gerar a lista de proessosrequerida em ada exeução do mesmo. Cada partiipante pi do onsenso k tem aesso aoserviço de ordenação de proessos adaptativo através do seu módulo loal SOPAi, usandoa função obtemOrdemProessos(k). Quando pi onsulta SOPAi para saber a listaordenada de proessos da k-ésima exeução do onsenso, k > 1, este módulo pergunta ao89
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oráulo OLi informações globais de latênia para o tempo lógio orrente (instânia k doonsenso) e armazena as respostas, loalmente, em uma estrutura idêntia à matriz globali.Então, o serviço de ordenação SOPAi exeuta uma função determinístia que reebe suaópia loal de globali omo parâmetro e retorna a lista ordenada de proessos de aordoom a situação de arga orrente do sistema. Na primeira exeução do onsenso (k = 1),o oráulo de latênia ainda não possui informações sobre a arga do sistema. Nesse aso,a lista de proessos será ordenada onsiderando o valor iniial da matriz globali de adamódulo OLi.No onsenso-GRA, a obtenção de um valor onsensual depende da existênia de umoordenador orreto que não seja suspeitado por, pelo menos, uma maioria de proessosorretos (n − f proessos orretos, sendo f a hipótese de falhas e n ≥ 2f + 1 o número deproessos partiipantes do protoolo). Nesse ontexto, uma função possível para ordenarproessos de modo a favoreer oordenadores rápidos é a seguinte: seja maioria_rtti o
(n − f)-ésimo menor rtt esperado para a omuniação entre pi e qualquer outro proesso(inluindo o próprio pi), o qual é obtido a partir da matriz global onsensual; ada móduloSOPAi alula maioria_rttk para todo proesso pk ∈ Π, 1 ≤ k ≤ n e n = |Π|, gera omosaída a lista de proessos ordenada de forma resente, de aordo om maioria_rtt (a ordemdos identi�adores dos proessos é usada omo ritério de desempate). A Figura 4.9 mostraum exemplo de apliação da função desrita, onsiderando uma matriz globali de dimensão
5 × 5 e Πe1 = {p1, p2, p3, p4, p5}.
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paço de tempo. Alguns pesquisadores têm estudado este problema no ontexto de projetode oráulos de deteção de falhas (CHEN; TOUEG; AGUILERA, 2000; NUNES; JANSCH-P�RTO, 2004). Em partiular, a abordagem baseada em preditores, proposta por Nunese Jansh-P�rto (NUNES; JANSCH-P�RTO, 2004), pode ser apliada ao oráulo de latêniaem questão (SAMPAIO et al., 2005), resultando em uma versão otimizada do mesmo, aqual será denominada de OL-P. Seguindo tal abordagem, a arquitetura do oráulo OL-Ponstará de três omponentes: o Gereniador de rtts, o Aordo e o Preditor (verFigura 4.10). O omponente Gereniador de rtts transmite os rtts alulados para oomponente Preditor que aplia modelos de previsão espeí�os para tornar a informaçãosobre arga do sistema mais preisa. Nesse aso, a interfae de omuniação entre o oráuloe o serviço de ordenação de proessos é a mesma (hamadas à função obtemRTT(pi, pj,
t)), porém, esta passa a ser ofereida pelo omponente Preditor.
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Figura 4.10: Arquitetura do oráulo de latênia que usa preditoresExistem várias implementações possíveis de preditores (NUNES; JANSCH-P�RTO, 2004),dentre as quais foi utilizada uma implementação do preditor BROWN. Este preditor as-sume um modelo de resimento linear e funiona omo um �ltro double low-pass. Porextrapolação, a previsão gerada pelo preditor BROWN segue r̂ttt+1 = 2.rttstt − rttnd
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t ), onde α = 0.125, rttstt é uma variável de suavização exponenial sim-ples, omputada omo rttstt = α.rttt + (1 − α).rttstt−1, e rttnd

t é uma variável de suavizaçãoexponenial quadrado, omputado omo rttnd
t = α.rttstt + (1 − α).rttnd

t−1.
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4.5 Conlusões pariaisNeste apítulo foram desritos o projeto e a implementação do subsistema onsenso-GRAque está inserido em um sistema de arquivos distribuído para tolerânia a intrusões naInternet (DESWARTE; POWELL, 2004, 2006). O subsistema enapsula um protoolo deonsenso simétrio pelo texto, sobre o qual foi apliada uma solução adaptativa baseadaem oráulos de latênia para ordenação de proessos.O problema da ordenação de proessos arateriza os protoolos simétrios pelo textouja atribuição de papéis aos respetivos proessos é feita através de uma lista ordenada deproessos. No aso do protoolo onsenso-GRA, a lista ordenada de proessos é usada paraesolher a identidade dos proessos que desempenham o papel de oordenador em ada ro-dada do protoolo. Podem ser enontrados na literatura exemplos de protoolos simétriospelo texto dependentes de ordenação de proessos em vários ontextos (e não apenas no on-texto do onsenso) (CHANDRA; TOUEG, 1996; LARREA; FERNáNDEZ; ARéVALO, 2000;RICCIARDI; BIRMAN, 1991; AGUILERA et al., 2001; HURFIN et al., 1999; GUERRAOUI;LARREA; SCHIPER, 1995).A solução para ordenação de proessos adaptativa usa um oráulo de latênia uja de-�nição é uma simpli�ação daquela proposta no Capítulo 3. A simpli�ação foi neessáriapara permitir a implementação do oráulo de latênia em um sistema assínrono por meiode uma solução distribuída. De aordo om a de�nição simpli�ada, o oráulo de latêniaprovê estimativas de latênia globais para qualquer instante de tempo lógio. Portanto,foi introduzida a idéia de �tempo lógio�. Ainda sobre questões de engenharia da soluçãoadaptativa, foi deidida a forma omo a solução seria usada no subsistema onsenso-GRA,onsiderando-se exeuções sequeniais do subsistema, onde em ada exeução seria on-sultada a solução para ordenação de proessos. Além disso, enfatizou-se a neessidade deminimizar os erros assoiados às estimativas de latênia do oráulo para garantir a e�iêniada respetiva solução adaptativa.Foi de�nido usto em função da sobrearga de omuniação. Dessa forma, o usto deintroduzir adaptação no subsistema onsenso-GRA é in�ueniado pelas implementaçõesda solução para ordenação de proessos adaptativa e do oráulo de latênia. De fato, ooráulo de latênia é responsável pela maior sobrearga que, por sua vez, está assoiadaao 1) meanismo de monitoramento dos proessos do sistema para oletar informações delatênia, omo também, à 2) solução de aordo usada para garantir informação global.Foram propostos artifíios para amenizar os ustos ausados por tais fatores. Em relaçãoao primeiro fator, o artifíio foi usar mensagens de apliações do ambiente de exeução93



para alular a latênia entre os proessos monitorados, nesse aso, a apliação esolhidafoi um serviço de deteção de falhas baseado no modelo pull. Quanto ao segundo fator,o artifíio foi usar o próprio protoolo onsenso-GRA omo solução de aordo do oráulode latênia, nesse aso, em ada exeução do protoolo, a deisão alançada reunia valoresonsensuais para uma apliação espeí�a (que iniiou o onsenso) e para o oráulo delatênia. Portanto, o oráulo implementado garante informação global para ada instâniade exeução do onsenso o que orresponde à unidade de tempo lógio adotada.Outra de�nição de usto diz respeito à omplexidade. Vale ressaltar que o uso deadaptação aumenta a omplexidade do sistema. Uma forma de amenizar tal omplexidadeé não deixar o usuário pagar pela apaidade do sistema se adaptar, mas pela adaptaçãode fato. Sendo assim, o usto da adaptação só será perebido quando da oorrênia deações de adaptação. Isto não é verdade para o subsistema onsenso-GRA, nesse asoalgumas atividades que permitem a realização das ações de adaptação aonteem ao longoda exeução do subsistema (e.g., oleta de informações pelo oráulo de latênia e uso dorespetivo protoolo de onsenso omo solução de aordo do oráulo de latênia). Por outrolado, o uso de prinípios da engenharia, tais omo separação de oneitos e modularização,no projeto e implementação do subsistema onsenso-GRA também ontribui para amenizara omplexidade introduzida pela adaptação. Em todo o aso, os benefíios alançadospelo uso da adaptação superaram a sua omplexidade (ver resultados apresentados noCapítulo 5), justi�ando sua apliação no subsistema onsenso-GRA.A atividade de projetar e implementar um sistema ontribui para a disussão sobrequestões de engenharia que permitem fazer a transição entre a de�nição teória e a onre-tização prátia do sistema. Nesse ontexto, pode ser neessário repensar a de�nição teóriapara garantir a implementação do sistema nas ondições desejadas, omo foi observadopara o subsistema onsenso-GRA.

94



Capítulo 5Avaliação de desempenho de umsubsistema de onsenso adaptativobaseado em oráulos de latêniaAvaliação de desempenho é um proesso que tem omo �nalidade entender e estimar (oumedir) o desempenho de sistemas omputaionais usando métrias e modelos apropriados.O uso de modelos e métrias realistas para avaliação de desempenho de protoolosdistribuídos ainda é uma questão em aberto (KEIDAR, 2003; KEIDAR; RAJSBAUM, 2003),apesar da sua importânia. Por outro lado, tem-se algumas ontribuições nesse sentido.Isto envolve o uso de métrias temporais (tais omo latênia e vazão), onsiderações sobreontenção de reursos do sistema e esolha das ténias para avaliação de desempenho,prinipalmente, o uso de ténias ombinadas (por exemplo, medição e simulação).No ontexto de protoolos de onsenso para sistemas assínronos om detetores de fa-lhas não on�áveis, muitos trabalhos disponíveis na literatura usam, apenas, modelos ana-lítios e métrias pouo prátias, nesse aso, métrias de omplexidade e métrias baseadasem tempo lógio (número de rodadas, número de passos de omuniação et.), para analisaro desempenho dos protoolos (SCHIPER, 1997; HURFIN et al., 2001; DELPORTE-GALLET;FAUCONNIER, 2002; DUTTA; GUERRAOUI, 2002; GUERRAOUI; RAYNAL, 2004). A mo-tivação para esta estratégia é a possibilidade de abstrair a noção de tempo quando se avaliasoluções projetadas para o modelo de sistema em questão, pois, nesse aso, toda a noçãode tempo e sinronismo estão enapsuladas no detetor de falhas. Entretanto, este tipo deestratégia pode gerar interpretações equivoadas sobre o desempenho do sistema.Dentre os trabalhos que onsideram uma avaliação de desempenho fundamentada emsuposições mais prátias, a maioria deles analisa omo a qualidade de serviço dos deteto-95



res de falhas (CHEN; TOUEG; AGUILERA, 2000) ou a arga extra de omuniação geradapela implementação dos mesmos in�uenia o desempenho de protoolos de onsenso (SER-GENT; DéFAGO; SCHIPER, 2001; COCCOLI et al., 2002; URBáN et al., 2004)1. Ou seja,onsidera-se a in�uênia de fatores externos sobre o desempenho dos protoolos. Por outrolado, a in�uênia de araterístias estruturais dos protoolos (fatores internos) sobre oseu desempenho tem sido pouo explorada, apesar dos resultados enontrados na literaturademonstrarem que esta in�uênia é signi�ativa (SAMPAIO et al., 2003, 2007). Além disso,muitos resultados de desempenho são obtidos a partir de experimentos realizados sobre umambiente dediado, onde apenas o serviço de deteção e o protoolo de onsenso onsomemreursos do sistema, i.e., um ambiente onde não existe nenhuma outra fonte de ontençãode reursos, seja de proessamento ou omuniação. Nesse aso, a arga do ambiente deexeução não pode ser onsiderada heterogênea e dinâmia.Seguindo outros trabalhos já publiados na literatura, neste apítulo é desrita a avali-ação de desempenho de protoolos de onsenso. Porém, observa-se diferenças primordiaisnos proessos empregados. A primeira diferença refere-se ao objetivo da avaliação de de-sempenho, qual seja: avaliar o impato de fatores internos sobre a e�iênia de protoolosde onsenso distribuídos simétrios pelo texto. Nesse aso, avaliou-se o impato de ummeanismo de adaptação baseado em oráulos de latênia sobre o desempenho do sub-sistema onsenso-GRA, proposto no Capítulo 4. A segunda diferença refere-se à esolhados modelos de avaliação e métrias de desempenho. Realizou-se uma análise quantitativade desempenho, usando métrias temporais, fundamentada em experimentos de simulaçãoe de medição em um ambiente real. A última diferença está assoiada ao ambiente deexeução dos experimentos o qual está sujeito à arga (atrasos �m-a-�m na omuniação)heterogênea e dinâmia; este enário tem sido pouo explorado, mas representa um enáriorealista para avaliar o uso de adaptação em protoolos distribuídos. As deisões ao longodo proesso de avaliação de desempenho foram onduzidas a partir de uma abordagemsistemátia (JAIN, 1991) uja �nalidade foi failitar a aquisição de informações sobre de-sempenho para entender melhor os sistemas estudados. É bom lembrar que o modelo desistema adotado foi desrito no Capítulo 3.O restante desse apítulo está organizado da seguinte forma. Na Seção 5.1 introduz-se o arabouço NEKO, usado para dar suporte aos experimentos de simulação e medição1De fato, pode existir uma in�uênia do serviço de deteção sobre o desempenho dos protoolos queo utiliza, mas é preiso enfatizar que o detetor de falhas deve ser implementado de modo a ofereer omelhor serviço de deteção possível, então, se isto in�ueniar no desempenho de outros serviços será umaonsequênia. 96



realizados. Em seguida, na Seção 5.2, desreve-se a preparação da avaliação de desempenhono NEKO, enfatizando alguns parâmetros importantes e suas on�gurações. As Seções 5.3e 5.4 relatam os experimentos de simulação e medição, respetivamente, omo tambémos resultados alançados. A Seção 5.5 �naliza este apítulo trazendo algumas onlusõesaera dos resultados obtidos.5.1 O arabouço NEKOA ferramenta de suporte para os experimentos realizados foi o NEKO (URBáN; DéFAGO;SCHIPER, 2001), um arabouço baseado em Java que oferee uma plataforma de omu-niação para avaliação de desempenho de protoolos distribuídos. Um dos atrativos doarabouço é a possibilidade de avaliar um protoolo por meio de simulação e mediçõesna rede real usando uma únia implementação do mesmo. Além disso, o arabouço foiprojetado om o objetivo de ser simples, extensível e fáil de usar.O arabouço NEKO é onstituído por três omponentes, a saber: apliação, NekoPro-ess e rede (ver Figura 5.1 (URBáN; DéFAGO; SCHIPER, 2001)). O omponente apliaçãodesreve o protoolo distribuído a ser implementado, enquanto o omponente rede repre-senta a infra-estrutura de omuniação neessária para exeutar o protoolo distribuído.Já o NekoProess é um omponente de ontrole, riado pelo arabouço, responsável porgereniar a apliação e interligá-la om a infra-estrutura de omuniação.Uma apliação é formada por um onjunto de N proessos que se omuniam atravésda troa de mensagens sobre a infra-estrutura de omuniação, usando as primitivas sende deliver para envio e reebimento de mensagens, respetivamente. Cada proesso estáorganizado, normalmente, omo uma hierarquia de amadas, as quais representam módulosda apliação. Em relação à infra-estrutura de omuniação, esta pode ser onstituídapor uma ou mais redes. Sendo assim, o NEKO permite que proessos diferentes de umaapliação usem redes diferentes em uma mesma exeução. O usuário tem a �exibilidadepara instaniar as redes a partir de modelos pré-de�nidos do NEKO, omo também, outrosmodelos riados ou adiionados pelo próprio usuário. Além disso, não há restrições quantoà organização da apliação seguindo estratégias diferentes daquela em amadas. O mesmose aplia à de�nição das primitivas de omuniação.NekoProess é um objeto riado durante a iniialização do arabouço e assoiado atodo proesso da apliação, podendo ser onsiderado a primeira amada de uma apliaçãoNEKO. Em outras palavras, o NekoProess é uma entidade espeial do arabouço NEKOque desempenha algumas funções de ontrole. As funionalidades atribuídas ao NekoPro-97



Camada n

NekoProcess

send deliver

Camada n

Camada 2

Camada 1

. . . 

NekoProcess

Camada 1

Camada 2

Camada n

NekoProcess

. . . 

send deliver

processo 0 processo n−1

. . . 

. . . 

APLICAÇÃO

Rede (real ou simulada) REDESFigura 5.1: Arquitetura de uma apliação no NEKOess inluem: armazenamento de algumas informações sobre o proesso da apliação (e.g.�endereço e identi�ador); provimento de serviços úteis à apliação (e.g.� log de mensagense terminação da apliação); suporte à omuniação entre os proessos da apliação, prini-palmente, o que se refere ao gereniamento de várias redes ativas em paralelo (e.g.� envioe reebimento de mensagens para/de as redes).A iniialização de uma apliação NEKO é feita através de um únio arquivo de on�-guração, passado omo parâmetro de entrada para o arabouço:java lse.neko.Main arquivo_minha_apliaao.onfig<programa prinipal do NEKO> <arquivo de onfiguração>As entradas de um arquivo de on�guração são representadas por diretivas seguidas deseus respetivos valores (diretiva = valor). Existem diretivas pré-de�nidas do arabouçoomuns a ambos os tipos de exeução (simulação e medição), omo listado abaixo:// primitivas pré-definidas, omuns tanto para simulação quanto mediçõessimulation = <value_boolean>proess.num = <value_int>network = <value_string> 98



proess.1.initializer = <value_string>...proess.N.initializer = <value_string>// primitivas pré-definidas, espeífias para mediçõesmaster = <value1_string>slave = <value_2_string>, <value_3_string>, ..., <value_N_string>Através das diretivas do arabouço NEKO é possível on�gurar o tipo de exeução(simulation =), a quantidade de proessos da apliação (proess.num =), o nome da en-tidade que implementa a rede (network =) e, o nome da(s) entidade(s) que implementa ainiialização de ada proesso da apliação (proess.i.initializer =), o qual é identi-�ado pela mara i. Outras diretivas podem ser de�nidas pelo usuário de aordo om osparâmetros da apliação.O NEKO permite que a mesma implementação de uma apliação seja usada para exe-uções em ambientes simulados e reais. Note que existem algumas diferenças entre estesdois tipos de exeuções. Por exemplo, a iniialização de uma exeução na rede real éonduzida por um proesso espeí�o, denominado de �master�, responsável por ler o ar-quivo de on�guração e distribuir as informações de on�guração para os demais proessos,denominados de �slave�. A denominação dos proessos (hosts) que assumem os papéisde �master� e �slave�, aparee no arquivo de on�guração através das diretivas de mesmonome (diretiva = nome ou endereço IP do host). Esta diferença entre os papéis é vá-lida, apenas, durante a iniialização da apliação. Outro aspeto relevante refere-se àsentidades que ontrolam ada tipo de exeução. A esolha por uma ou outra entidade étransparente ao usuário, oorrendo em tempo de exeução de aordo om informações noarquivo de on�guração. Tais entidades são extensões de uma entidade genéria, denomi-nada de NekoSystem, omo ilustrado na Figura 5.2. A entidade que ontrola as simulaçõesenapsula um simulador, nesse aso, o simulador padrão do NEKO é baseado no Sim-Java (http://www.ds.ed.a.uk/home/hase/simjava), mas é possível adiionar outrossimuladores.5.2 Preparação dos experimentos no NEKOO objetivo da avaliação de desempenho realizada foi quanti�ar o impato de usar adapta-ção em protoolos simétrios pelo texto, usando omo estudo de aso o subsistema onsenso-GRA, proposto no Capítulo 4. Para tal, optou-se por uma análise omparativa entre o99
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menor sobrearga no ambiente de exeução, sendo mais e�iente do que aquele (SERGENT;DéFAGO; SCHIPER, 2001). Isto justi�a a esolha por um detetor de falhas push parao subsistema onsenso-GR. Por outro lado, a vantagem de um detetor de falhas pull é asua apaidade de ontabilizar tempos de ida e volta entre os proessos monitorados. Talaraterístia é relevante quando outros serviços do sistema neessitam de informação sobretempos de ida e volta, assim, evita-se o envio de mensagens extras, diminuindo a sobreargaintroduzida pela implementação destes serviços. Este é o aso do subsistema onsenso-GRA ujo meanismo de adaptação usa um oráulo de latênia que requer informaçãosobre tempos de ida e volta.Portanto, os subsistemas de onsenso foram onstruídos no NEKO (versão 0.8 - 24 Feb2004) seguindo o modelo em amadas, omo mostra a Figura 5.3. Nesse aso, a aplia-ção NEKO é representada pelo subsistema de onsenso (onsenso-GR ou onsenso-GRA),a apliação usuária do onsenso (baseada no meanismo de fragmentação-redundânia-disseminação, frd (DESWARTE; POWELL, 2006)) e o teste de latênia. Este último éomposto por um onjunto de elementos (sub-amadas) responsáveis por gereniar o iníioe término de ada exeução dos respetivos protoolos de onsenso, medindo latênias dedeisão e outras estatístias de desempenho. O álulo da latênia de deisão para umpartiipante do onsenso pk orresponde à duração do intervalo [ti, tfk
], onde ti é o tempono qual a exeução do onsenso foi iniiada (após algum proesso reeber a requisição en-viada pela apliação) e, tfk

é o tempo no qual pk alança o valor onsensual. Note que tideve ser o mesmo para todos os partiipantes de uma exeução do onsenso, garantindo,assim, onsistênia no álulo das latênias. Quanto à representação de tempo no NEKO,on�gurou-se o arabouço para usar preisão em milisegundos (ms).A avaliação dos subsistemas de onsenso onsistiu de experimentos em ambientes simu-lados e reais, onsiderando enários sem falhas ou falsas suspeições e um onjunto de n = 5proessos partiipantes2, Πe1 = {p1, p2, p3, p4, p5}, n = |Πe1|. Nesse aso, p1 orrespondeao �proesso 0� do arabouço NEKO e assim suessivamente. Cada experimento envolveu
100 invoações onseutivas dos respetivos protoolos de onsenso, sendo que o iníio deada nova invoação era determinado pela apliação, abstração de um sistema de arquivosdistribuído baseado em fragmentação-redundânia-disseminação, a qual se omporta omoum gerador de requisições de onsenso. A métria de desempenho utilizada está assoiadaà latênia de deisão do onsenso e equivale à média da menor latênia de deisão para as
100 invoações de onsenso realizadas em ada experimento.2Os altos atrasos de omuniação observados em um sistema distribuído de larga esala, tal omo aInternet, torna impratiável o desenvolvimento de serviços de onsenso envolvendo muitos proessos.101
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nação total de mensagens (requisições de operações sobre arquivos). Assume-se que adanova requisição dispara uma exeução do protoolo de difusão at�mia e, por onseguinte,uma exeução do onsenso. Para �ns de análise de desempenho, a apliação foi abstraídae implementada omo um gerador de arga para os subsistemas de onsenso em estudo.Esta arga orresponde aos intervalos de tempo entre exeuções onseutivas do respetivoprotoolo de onsenso, sendo obtida a partir da arga de um sistema de arquivos distri-buído real passada omo parâmetro de entrada para a apliação. Na próxima seção serãodisutidos a origem e araterístias desta arga, omo também, a forma de utilização damesma nos experimentos envolvendo os subsistemas de onsenso em estudo.5.2.1 Geração dos traes de arga da apliaçãoEm (BODNARCHUK; BUNT, 1991) é apresentado um gerador de arga para um sistema dearquivos distribuído baseado no protoolo NFS (Network File System) para um ambienteUNIX. Iniialmente, foram realizados experimentos om o sistema de arquivos estudadopara oleta de dados sobre a arga do mesmo. Nesse aso, o ambiente dos experimentosorresponde à rede de um laboratório de pesquisas aadêmias, a qual engloba algumasdezenas de máquinas e era de 250 usuários. Os dados oletados foram analisados paraonstruir o gerador de argas.Um tipo de arga gerada orresponde aos intervalos de hegada de requisições �naisNFS para o sistema de arquivos. Por requisições �nais NFS entenda-se operações sobrearquivos, tais omo riação, remoção, leitura e esrita, omo também, operações sobre dire-tórios, tais omo riação, remoção e leitura. Em outras palavras requisições �nais NFS sãohamadas ao sistema que traduzem as ações requisitadas por um usuário. Vale salientar queoperações de leitura e esrita sobre arquivos são as mais frequentes. A amostra oletada deintervalos de hegada de requisições possui média, mediana e variânia de, respetivamente,
800ms, 80ms e 6000ms. O oe�iente quadrátio da variânia é de 2, 98%, isto signi�aque tais dados seguem uma distribuição hiperexponenial. A distribuição hiperexponenialé representada por 3 distribuições exponeniais3 assoiadas a uma probabilidade de oor-3Distribuições exponeniais são normalmente usadas para modelar variáveis aleatórias ontínuas querepresentam o intervalo (de tempo ou omprimento) entre oorrênias de eventos suessivos, tal omo otempo entre requisições a um servidor. Seja T o tempo entre as oorrênias de um evento (variável aleatóriaom distribuição exponenial) e λ a taxa média de oorrênias de um evento por unidade de tempo, entãoa função de distribuição de probabilidade de T é dada por f(t) = λe−λt (fdp) e, a função de distribuiçãoaumulada de T é dada por F (t) = 1− e−λt (fda). Nesse aso, o valor de λ é dado em função da média ouvariânia de T : E(T ) = 1/λ, V (T ) = 1/λ2 (BARBETTA; REIS; BORNIA, 2004).103



rênia, onde a distribuição om maior probabilidade usa λ = 0, 01 (média de 90ms) e, a demenor probabilidade usa λ = 0, 00004 (média de 24.700ms).Os resultados obtidos em (BODNARCHUK; BUNT, 1991) serviram de base para de�niros traes de arga da apliação. Cada entrada do trae orresponde a um intervalo dehegada de requisições de operações sobre um sistema de arquivos distribuído. Nos ex-perimentos om os subsistemas onsenso-GR e onsenso-GRA, intervalos de hegada derequisições representam intervalos entre exeuções onseutivas do onsenso, sendo assim,este valor é usado para alular o tempo iniial de ada exeução. Os traes são gera-dos a priori e passados omo parâmetro para a apliação. Os dados ontidos nos traesseguem uma distribuição exponenial parametrizada om λ = 0, 0013; o valor de λ foialulado usando média de 800ms (λ = 1/800) que representa a média geral da amostrausada em (BODNARCHUK; BUNT, 1991).A geração dos traes de arga da apliação é desrita no Algoritmo 4. Foram gerados
100 traes de arga da apliação, ada um deles ontendo 100 entradas. Para tal, utilizou-seum programa Java (Exponential.java) que gera N valores de uma distribuição exponenial,reebendo omo parâmetro o valor de λ espei�ado aima. Este programa usa a biblioteade estatístia do projeto Colt (http://dsd.lbl.gov/~hoshek/olt/).Algoritmo 4 Geração dos traes de arga da apliaçãofor all 1 ≤ i ≤ 100 do% trae_app_i é o nome do trae geradojava Exponential 0,0013 100 > trae_app_iend for5.3 Experimentos de simulação5.3.1 Modelo da redePara os experimentos de simulação realizados foi desenvolvido um modelo de rede baseadoem um modelo do arabouço NEKO. Este último representa uma rede Ethernet simpli�adaom suporte à ontenção de reursos de proessamento e rede (URBáN; DéFAGO; SCHIPER,2000).O modelo de rede simulada representa uma rede omutada de larga esala (WAN - WideArea Network) através da qual os proessos se omuniam por troa de mensagens. Os pro-essos estão onetados via anais de omuniação unidireionais (ver Capítulo 4 ontendodesrição do modelo do sistema), além disso, o modelo inorpora, apenas, ontenção de104



rede (anais de omuniação)4. Nesse aso, se um determinado anal de omuniação ci,jestá oupado quando pi quer enviar uma mensagem m para pj, então m permanee em uma�la de espera até que ci,j esteja disponível para transmitir esta mensagem. A Figura 5.4ilustra o omportamento da rede simulada e seus omponentes.
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C, que alula latênias entre duas máquinas quaisquer; as máquinas omuniam-se atra-vés de onexões TCP usando mensagens de 100 bytes. O álulo das latênias segue umaestratégia ping/pong, onde uma máquina clti (liente) envia uma mensagem �ping� paraoutra máquina svri (servidor), a qual responde om uma mensagem �pong�; quando cltireebe a resposta de svri, este alula o tempo de ida e volta (round trip time - rtt) doping/pong que representa a latênia entre clti e svri. Uma nova mensagem �ping� seráenviada tão logo a resposta �pong� for reebida, sendo que, a ada 3 segundos realizam-se3 pares �ping/pong� e grava-se os rtts alulados em arquivo.A solução liente/servidor original foi modi�ada no sentido de suportar novas on�-gurações para o intervalo entre envio de mensagens �ping� e o intervalo de gravação dedados em arquivo. Nesse aso, a ada segundo realiza-se um par �ping/pong�, gravando-seos rtts alulados a ada minuto. A deisão por tal on�guração onsiderou os resultadosde um teste usando a solução liente/servidor para um grupo de 5 máquinas espeí�as noPlanetLab. O teste foi realizado om 4 on�gurações diferentes, quais sejam: 1) um par�ping/pong� a ada segundo e, gravação em arquivo a ada minuto; 2) um par �ping/pong�a ada 10 segundos e, gravação em arquivo a ada 2 minutos; 3) um par �ping/pong� a ada30 segundos e, gravação em arquivo a ada 5 minutos; 4) um par �ping/pong� a ada 60segundos e, gravação em arquivo a ada 10 minutos. Não foram observadas diferenças sig-ni�ativas entre os dados obtidos para ada on�guração, esolhendo-se aquela om menorgranularidade (1).A oleta de dados no PlanetLab foi feita através de um onjunto de experimentosusando a solução liente/servidor desrita aima. Os experimentos aonteeram no períodode 10-02-2006 a 17-02-2006. Cada experimento onsistiu da oleta de dados entre dife-rentes grupos de 5 máquinas esolhidas a partir de um onjunto de 160 máquinas. Paraalular as latênias entre todos os pares de um grupo de 5 máquinas, {A, B, C, D, E},seriam neessárias 20 ombinações liente/servidor omo mostra a Tabela 5.1. Entretanto,onsiderando simetria na omuniação5, o número de ombinações diminuiu para 10 (verTabela 5.2). Sendo assim, a atribuição dos papéis de liente/servidor para 5 máquinasobedee ao esquema desrito na Figura 5.5. A geração dos grupos de 5 máquinas para adaexperimento segue o Algoritmo 5.Realizaram-se 9 experimentos para oleta de dados de latênia no PlanetLab, ada qualom 4 horas de duração e om uma quantidade de grupos variando de 10 a 32, variaçãoesta deorrente do número de máquinas operaionais dentro do onjunto de 160 máquinas5Note que simetria na omuniação é uma simpli�ação usada para failitar a geração dos traes dearga na rede. 106
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Figura 5.5: Atribuição dos papéis de liente e servidor para um grupo de 5 máquinas
Algoritmo 5 Geração dos grupos de 5 máquinas% para ada experimento:for all 1 ≤ i ≤ quantidade_grupos dofor all 1 ≤ j ≤ 5 doesolhe randomiamente uma máquina a partir de arquivo_160_máquinas (exlu-dente)adiiona máquina ao grupo_iend foratribuição dos papéis de liente/servidor para grupo_i; armazena em grupo_i_send for
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Servidor → A B C D ECliente ↓A • AB AC AD AEB BA • BC BD BEC CA CB • CD CED DA DB DC • DEE EA EB EC ED •Tabela 5.1: Combinações liente/servidor para um grupo de 5 máquinasServidor → A B C D ECliente ↓A • AB AC AD AEB /////BA • BC BD BEC /////CA ////CB • CD CED /////DA /////DB /////DC • DEE ////EA ////EB ////EC /////ED •Tabela 5.2: Combinações liente/servidor para um grupo de 5 máquinas usando simetriana omuniaçãono momento de formação dos grupos. Ao todo, foram oletados dados ompletos para 81grupos de 5 máquinas, isto porque, dos 212 grupos formados, alguns grupos falharam antesdo término do experimento, resultando em dados inompletos que foram desartados.A partir dos dados oletados no PlanetLab gerou-se 3 tipos de arga na rede: argaom pios, arga sem pios e arga de previsão. Para os três tipos de arga, os rtts foramdivididos pela metade no sentido de representar a latênia entre dois hosts na rede omo oatraso de ida na transmissão de mensagens. Na arga om pios, nenhuma outra modi�a-ção foi imposta sobre os dados oletados, assim, tem-se 81 traes, onde ada um deles reúneos dados de latênia para 1 grupo de 5 máquinas; tais dados estão organizados através de10 arquivos de latênia, um para ada ombinação liente/servidor estabeleida, os quaispossuem 14.400 entradas (4 horas de experimento). Por outro lado a arga sem pios e aarga de previsão foram geradas a partir da apliação de proedimentos espeí�os sobreos dados de latênia em questão.A arga sem pios foi obtida eliminando-se os valores extremos dos dados de latênia.Valores extremos são ausados por diferentes fatores, omo por exemplo a oorrênia deeventos raros durante a oleta dos dados. A existênia de valores extremos em uma amostra108



de dados pode distorer a interpretação dos mesmos, portanto, é importante identi�ar esaber lidar om os valores extremos. Uma estratégia para identi�ar valores extremosem uma amostra de dados é denominada de BoxPlot. Esta estratégia onsiste em de�nirvalores mínimo e máximo, de modo que, todo elemento da amostra de dados menor doque o parâmetro mínimo ou maior do que o parâmetro máximo será onsiderado um valorextremo. Os valores mínimo e máximo são obtidos a partir das expressões abaixo (DEVORE,2000): valor mínimo = lower_forth − (forth_spread ∗ 3)valor máximo = upper_forth + (forth_spread ∗ 3)
(5.1)tal que,

lower_forth =





mediana dos n/2 menores elementos da amostra, se n é parmediana dos (n+1)/2 menores elementos da amostra, se n é ímpar

upper_forth =





mediana dos n/2 maiores elementos da amostra, se n é parmediana dos (n+1)/2 maiores elementos da amostra, se n é ímpar

forth_spread = upper_forth − lower_forthApliando a estratégia BoxPlot a uma amostra de dados representada pelo onjunto {5;10; 82; 90,5; 52,1; 80; 110; 150; 470; 1.000}, tem-se:
lower_forth = 52, 1

upper_forth = 150

forth_spread = 97, 9valor mínimo = −241, 6valor máximo = 443, 7qualquer valor fora do intervalo [−241, 6; 443, 7] é um valor extremo, sendo assim, 470 e
1.000 são valores extremos dentro da amostra de dados onsiderada.
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A estratégia BoxPlot foi usada para eliminar valores extremos dos dados de latêniaoletados no PlanetLab6. Com a eliminação dos valores extremos, o tamanho dos arquivosde latênia que onstituem ada um dos 81 traes de arga sem pios diminuiu, nesseaso, optou-se por uniformizar o tamanho dos arquivos para 10.800 entradas (3 horas deexperimento).Por sua vez, a arga de previsão foi obtida por meio do sistema de previsão da ferramentaNWS - Network Weather Servie - versão 2.13 (WOLSKI; SPRING; HAYES, 1999; WOLSKI,2003), o qual é aessível através de hamadas ao programa add_foreast. Tal sistemareebe omo entrada um histório de medidas para uma variável e produz omo saídaprevisões futuras de medidas para esta variável. As previsões são geradas da seguinteforma: o histório de medidas é submetido a um onjunto de modelos de previsão queforneem previsões para ada medida onsiderando as medidas anteriores, então alula-seo erro de previsão para ada modelo, esolhendo-se aquele om menor erro. O sistema deprevisão é baseado em séries temporais, sendo assim, os dados manipulados pelo mesmosão desritos omo um onjunto de medidas ordenadas no tempo. Os dados de latêniaoletados no PlanetLab foram submetidos ao sistema de previsão itado, produzindo traesde arga de previsão. Nesse aso, a organização dos traes é semelhante àquela apresentadapara a arga om pios (81 traes om arquivos de 14.400 entradas), porém, a diferençaestá no onteúdo.Os traes de arga gerados foram usados para on�gurar a rede de omuniação si-mulada. Cada experimento de simulação é parametrizado om um trae de arga, ujosarquivos de latênia são numerados de forma resente, de modo que a primeira entradados arquivos tenha índie zero (ind = 0), a segunda tenha índie um (ind = 1) e, assim su-essivamente. Os índies dos arquivos de latênia são mapeados para o tempo de simulaçãoorrente, obedeendo à equação desrita abaixo:
ind = ⌈tempo_de_simulação_orrente/1000⌉ + ind_inicial%tamanho_arquivo_latênia(5.2)onde, ind_inicial é o índie a partir do qual o arquivo de latênia deve ser pesquisado etempo_de_simulação_orrente é o tempo lógio da simulação em ms. Seja o tempo iniial6Note que eliminar pios de uma amostra de dados deve ser uma deisão bem fundamentada, pois, asoontrário, pode representar a exlusão de dados signi�ativos, os quais devem ser entendidos. Sugere-se naliteratura analisar o onjunto de dados om pios e sem pios, omparando os resultados. Esta sugestãofoi apliada neste trabalho, onde onsidera-se arga sem pios e arga om pios na geração dos traes dearga de rede. 110



de simulação igual a 0ms, ind_inicial = 0 e tamanho_arquivo_latênia = 14.400, então,para tempo_de_simulação_orrente = 2ms, 1.400ms, 10.000ms os respetivos índies nosarquivos de latênia serão ind = 0, 2, 10. Isto signi�a que, ind = k representa uma latêniaválida pelo (k + 1)-ésimo segundo do experimento (e.g.� ind = 0 representa uma latêniaválida pelo 1o segundo do experimento).5.3.3 De�nição dos enários de simulaçãoOs subsistemas onsenso-GR e onsenso-GRA foram simulados em diferentes enários.Cada enário é a ombinação de valores para as seguintes variáveis: 1) lista ordenada deproessos, 2) tipos de traes de arga na rede, 3) quantidade de traes de arga da rede e,4) quantidade de traes de arga da apliação. Tais variáveis assumem mais de um valor.A lista de proessos possui 120 ombinações possíveis, obtidas a partir da permutaçãodos 5 proessos partiipantes dos subsistemas. No aso do subsistema onsenso-GR, a listaordenada de proessos é on�gurada a priori, antes da exeução do onsenso. Enquantono subsistema adaptativo, a lista de proessos é on�gurada em tempo de exeução, deaordo om a arga do ambiente, entretanto, a lista assume valores dentro do onjunto das120 ombinações. A rede de omuniação usa 3 tipos de arga (arga sem pios, argaom pios e arga de previsão), sendo que ada tipo de arga é omposta de 81 traes. Jáa apliação, esta pode ser on�gurada om 100 traes diferentes. Portanto, o número deenários de simulação possíveis para os subsistemas de onsenso em estudo é desrito naFigura 5.6, ou seja, 3 ∗ 120 ∗ 81 ∗ 100 = 2.916.000 enários para ada subsistema.
subsistema de consenso

carga com picos

carga sem picos

carga de previsao

lista de processos 120

lista de processos 1
trace de rede 1

trace de rede 81
trace da aplicação 100

. . .
. . .

. . .trace da aplicação 1
(81) (100)(120)(3)

Figura 5.6: Cálulo do número de experimentos a serem realizados onsiderando os enáriosde simulação espei�adosTodo experimento de simulação envolve a exeução de uma sequênia de 100 onsensospara um determinado enário e, a métria de desempenho é a média da menor latêniade deisão para ada um dos 100 onsensos. Para alançar um erto nível de on�ançasobre os resultados dos experimentos é preiso exeutá-los repetidas vezes, variando os111



enários. Nesta avaliação de desempenho, os enários esolhidos devem onter os 3 tipos dearga de rede, variando, apenas, os valores da lista ordenada de proessos, trae de arga daapliação e trae de arga de rede. O álulo do número de experimentos a serem realizadosfoi feito a partir dos resultados obtidos (em termos da média da menor latênia de deisãodo onsenso) em uma amostra de n_amostra experimentos, usando a Equação 5.3.
n = t2y

S2

E2
o

,

S2 =
1

n_amostra − 1

n_amostra∑

i=1

(xi − x̄)2

(5.3)onde,
ty = valor da variável aleatória T om probabilidade (nível de on�ança) y;T tem distribuição t de Student e, neste trabalho, representa o tempo de terminaçãodo onsenso.
Eo = erro amostral máximo tolerado, o qual é dado em função da unidade de medidada média amostral (ms,l, mg et.).
n_amostra = tamanho da amostra.
S2 = variânia da amostra.A amostra onstou de n_amostra = 20 experimentos para ada uma das 6 ombinaçõessubsistema de onsenso/tipo de arga na rede. Isto signi�a que foram analisados os 2subistemas de onsenso para os 3 tipos de arga de rede, variando a lista ordenada deproessos, trae de arga da apliação e trae de arga de rede 20 vezes. O nível deon�ança para os resultados dos experimentos foi de 95% om erro máximo de 5% dovalor da média amostral. Para n_amostra = 20 pode-se assumir que a média amostralsegue uma distribuição de probabilidade t de Student7, assim, ty = 2.093. Os resultados doálulo do número de experimentos para alançar o nível de on�ança desejado são desritosnas Tabelas 5.3 e 5.4. De aordo om os resultados, no pior aso (subsistema onsenso-GR/ arga de rede om pios) o número de experimentos neessários seria de 8.507 ≈ 8.600.No sentido de aelerar a exeução dos experimentos foi utilizado o sistema OurGrid, umagrade omputaional ooperativa, om ódigo aberto e livre aesso (CIRNE et al., 2006). O7Para n_amostra > 30 assume-se distribuição normal e, ao invés de usar a variável aleatória T deve-seusar a variável aleatória normal padrão Z. 112



Estatístias onsenso-GRarga_sem_pios arga_pios arga_previsãon_amostra 20 20 20n_total 7.826 8.507 2.551latênia de deisão (ms) 1.145,4 545,7 305,8Tabela 5.3: Estatístias sobre a simulação do subsistema onsenso-GR om amostra de 20experimentos Estatístias onsenso-GRAarga_sem_pios arga_pios arga_previsãon_amostra 20 20 20n_total 4.062 6.529 1.469latênia de deisão (ms) 222,3 355,1 203,1Tabela 5.4: Estatístias sobre a simulação do subsistema onsenso-GRA om amostra de20 experimentosOurGrid é onstituído de laboratórios distribuídos por todo o mundo que doam seus reur-sos omputaionais oiosos em troa de aesso aos reursos oiosos de outros laboratórios,quando neessário. Por questões de esalabilidade, o OurGrid é baseado em uma redepar-a-par onde ada laboratório de pesquisa é onsiderado um par da rede (também deno-minada omunidade OurGrid)8. O OurGrid foi projetado para rodar apliações paralelasujas tarefas sejam independentes (apliações BoT - Bag-of-Tasks). Tais apliações sãosimples, porém, podem ser usadas em diversas áreas, tal omo simulações. Uma simulaçãono OurGrid é desrita através de um trabalho (job), que é omposto por uma oleção detarefas independentes (tasks). A geração dos jobs OurGrid para as simulações envolvendoos subsistemas onsenso-GR e onsenso-GRA é desrita no Algoritmo 6. Introduziu-se aidéia de tarefa agrupada (grouped_task) que equivale à omposição de 6 tasks OurGrid,uma para ada ombinação subsistema de onsenso/tipo de arga de rede. Assim, um jobOurGrid é omposto de 86 grouped_tasks, sendo neessários um total de 100 jobs paraobrir o onjunto de 8.600 experimentos previstos.5.3.4 ResultadosAs simulações no OurGrid foram exeutadas entre 01-04-2006 e 23-05-2006 e onstaram demais experimentos do que o planejado. Ao todo foram exeutados 64.714 experimentos de8Visite o site do sistema OurGrid para maiores informações sobre o mesmo (http://www.ourgrid.org).113



Algoritmo 6 Geração dos jobs OurGrid% para ada job:for all 1 ≤ exp ≤ quantidade_experimentos dolista_proessos = gera, aleatoriamente, lista ordenada de proessostrae_apliação = esolhe, aleatoriamente, trae de arga da apliaçãonum_trae = esolhe, aleatoriamente, número do trae a ser usado entre 1..81for all t ∈ {arga om pios, arga sem pios, arga de previsão} do% TASK-GR orresponde a um experimento om 100 exeuções do subsistema-GR% usando lista_proessos, trae_apliação e o trae de tipo t e número num_traegera TASK-GRadiiona TASK-GR a GROUPED_TASK% TASK-GRA orresponde a um experimento om 100 exeuções do% subsistema-GRA usando trae_apliação e o% trae de tipo t e número num_traegera TASK-GRAadiiona TASK-GRA a GROUPED_TASKend foradiiona GROUPED_TASK a JOBend for
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100 onsensos para as 6 ombinações de subsistema de onsenso/tipo de arga de rede, istoequivale à 64.714 grouped_tasks em 750 jobs. A razão para tais valores refere-se à variaçãodos enários que se tornou mais evidente ao longo da exeução das simulações, exigindo arealização de um maior número de experimentos para garantir o nível de on�ança espei�-ado (95% om erro máximo de 5%). Os resultados omo também o total de experimentosrealizados são resumidos nas Tabelas 5.5 e 5.6.Estatístias onsenso-GRarga_sem_pios arga_pios arga_previsãon_amostra 64.714 64.714 64.714n_total 58.091 46.108 43.738latênia de deisão (ms) 830,3 ± 39,3 944,3 ± 39,9 1.017,6 ± 41,8Tabela 5.5: Estatístias �nais sobre a simulação do subsistema onsenso-GREstatístias onsenso-GRAarga_sem_pios arga_pios arga_previsãon_amostra 64.714 64.714 64.714n_total 8.616 9.053 6.874latênia de deisão (ms) 221,0 ± 4,0 264,4 ± 5,0 242,9 ± 4,0Tabela 5.6: Estatístias �nais sobre a simulação do subsistema onsenso-GRAAnalisando o desempenho de ada subsistema de onsenso usando a arga de redesem pios (arga_pios), arga de rede om pios (arga_sem_pios) e arga de rede deprevisão (arga_previsão), observa-se que o subsistema onsenso-GRA apresenta desem-penhos semelhantes para arga_sem_pios e arga_previsão; uma diferença de 9% (verFigura 5.7)9. Estas argas de rede são pareidas, pois, o modelo de previsão apliado àarga_pios tinha o objetivo de suavizar os pios tornando o onjunto de dados mais uni-forme. Como o meanismo de adaptação usado no subsistema onsenso-GRA toma deisõesa partir das ondições de arga do ambiente de exeução, os enários de arga_sem_piose arga_previsão devem gerar ações de adaptação semelhantes. Isto demonstra a robus-tez do meanismo de adaptação. Por outro lado, os enários om arga_pios resultaramem desempenhos um pouo piores, diferença em relação à arga_sem_pios de 16, 4%.9Os valores perentuais alulados neste apítulo representam os ganhos ou perdas de desempenho,omparando os valores máximo e mínimo envolvidos no álulo. Então, os ganhos/perdas perentuaisentre os valores max e min é dado por: % = (max - min) * 100 / max.115



Note que a existênia de pios na arga de rede pode indiar variações abruptas no om-portamento de máquinas lentas (rápidas) tornando-as mais lentas ou mais rápidas. Taisvariações podem diminuir a e�iênia do meanismo de adaptação utilizado, ausando de-isões erradas por parte do mesmo (mudanças ine�ientes na lista ordenada de proessos).Em ontra-partida, o desempenho do subsistema onsenso-GR também difere para os trêstipos de arga de rede, porém, as diferenças não estão assoiadas às araterístias de adaarga, mas à on�guração de lista ordenada de proessos utilizada.

Figura 5.7: Impato do tipo da arga de rede sobre o desempenho dos subsistemas onsenso-GR e onsenso-GRAA Figura 5.8 ilustra o desempenho dos subsistemas onsenso-GR e onsenso-GRA onsi-derando os respetivos intervalos de on�ança para a média da menor latênia de onsenso.Nesse aso, o desempenho do subsistema adaptativo é superior àquele apresentado peloseu orrespondente não-adaptativo nos três tipos de arga de rede, alançando ganhos deaté 76, 1% (arga_previsão). Estes ganhos de desempenho signi�ativos omprovam a e�-iênia do meanismo de adaptação apliado. É importante ressaltar que, o intervalo deon�ança para os resultados do onsenso-GRA é muito pequeno, dessa forma, o erro sobrea média amostral da menor latênia de onsenso para este protoolo é muito pequeno.5.4 Experimentos na rede realNa seção anterior foram desritos os resultados dos experimentos de simulação para ossubsistemas onsenso-GR e onsenso-GRA. Os resultados demonstram a e�iênia do sub-116
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Figura 5.8: Comparação do desempenho dos subsistemas onsenso-GR e onsenso-GRAusando simulaçãosistema adaptativo. No sentido de validar os experimentos de simulação, on�rmando,assim, a e�iênia do subsistema adaptativo, foram realizados experimentos na rede real(ou medições).A estratégia para onduzir os experimentos na rede real onsistiu em reproduzir umenário de simulação espeí�o e omparar os resultados obtidos no ambiente real omaqueles no ambiente simulado. Como já é onheido, um enário de simulação onsta devalores para o trae de arga da apliação, trae de arga de rede, tipo de arga de rede, elista ordenada de proessos. Na rede real o trae de arga de rede foi usado para identi�aro grupo de 5 máquinas onde as medições seriam realizadas, além disso, o tipo de arga derede foi desartado pois tal parâmetro não é on�gurável.O ambiente de exeução das medições sobre o desempenho dos subsistemas de onsensofoi o PlanetLab (PATERSON et al., 2003; SPRING et al., 2006). Nesse aso, utilizou-se oarabouço NEKO, on�gurado para exeuções na rede real. Nas próximas seções enfatiza-se alguns aspetos de on�guração do NEKO na rede real, além da de�nição dos enáriosde medição e resultados obtidos om as medições no PlanetLab.
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5.4.1 Utilizando o arabouço NEKO na rede realComo foi disutido anteriormente (ver Seção 5.1), a iniialização de uma apliação NEKOdifere para simulações ou medições. Outra diferença refere-se à on�guração da rede de o-muniação. Existem modelos para rede simulada e rede real, neste último aso, o arabouçoprovê implementações de redes TCP/IP e UDP/IP. Nos experimentos realizados om ossubsistemas onsenso-GR e onsenso-GRA utilizou-se a implementação de rede TCP/IP.Uma araterístia espeí�a de exeuções na rede real usando o NEKO orresponde àneessidade de sinronização de relógios. O sistema de sinronização de relógios é imple-mentado por dois objetos denominados de ClokSynhronizerSlave e ClokSynhronizer, osquais são assoiados a uma apliação NEKO omo mostra a Figura 5.9 para os subsistemasde onsenso em estudo. O objeto ClokSynhronizer está assoiado ao proesso p0 (proessomestre), enquanto o objeto ClokSynhronizerSlave está assoiado a ada um dos demaisproessos (proessos esravos).
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um número �nito de vezes (total_rodadas), su�iente para que todos os proessos parti-ipantes do sistema sejam onsiderados sinronizados em relação ao proesso mestre. Istooorre quando a diferença entre os valores dos relógios físios do proesso mestre e ada umdos demais proessos satis�zer uma determinada preisão (prec). O Algoritmo 7 desreveo meanismo de sinronização de relógios, onde, em ada rodada o proesso mestre troamensagens om os proessos esravos para partilhar o valor de seus respetivos relógios.Então, alula-se a diferença entre os relógios, ajustando o relógio dos proessos esravos.Se o ajuste de relógio para um proesso pi satis�zer uma determinada preisão por umnúmero mínimo de rodadas (min_rodadas), pi está sinronizado em relação ao proessomestre p0. Note que, se o número máximo de rodadas for extrapolado o algoritmo será�nalizado e não se garante a sinronização entre todos os proessos. Portanto, é preisoesolher o valor de total_rodadas para evitar tal inonsistênia.Nos experimentos envolvendo os subsistemas de onsenso no PlanetLab, o meanismo desinronização de relógios foi on�gurado om preisão de 30ms, além disso, a on�guraçãodo número de rodadas do meanismo de sinronização segue valores padrões (sugeridos noódigo-fonte do NEKO): min_rodadas = 3 e total_rodadas = 30. O objetivo de usar talmeanismo foi garantir, om erta preisão, que os partiipantes dos subsistemas iniiassemas exeuções dos onsensos ao mesmo tempo. Nesse aso, a sinronização de relógios era aprimeira atividade realizada após a iniialização da apliação NEKO.5.4.2 De�nição dos enários de mediçãoO enário de simulação esolhido para on�gurar os experimentos no PlanetLab é ompostode um trae de arga de rede do tipo arga om pios. Este tipo de arga desreve mais�elmente o omportamento do ambiente de exeução real, entretanto, o tipo de argaserve apenas para os experimentos de simulação. O trae de arga de rede engloba umgrupo de 5 máquinas distribuídas em diferentes loalidades, a saber: Canadá (a), Japão(jp), Estados Unidos (usa) e Suéia (se), sendo uma máquina em ada loalidade, omexeção dos Estados Unidos om duas máquinas. O grupo de 5 máquinas é identi�adopela on�guração a-jp-usa1-se-usa2, tal que, se Πe1 = {p1, p2, p3, p4, p5} é o onjunto departiipantes de ada subsistema de onsenso, então p1 exeuta em a, p2 em jp e assim,suessivamente, nessa ordem. O nome ompleto das máquinas é apresentado a seguir.planet2.algary.anet4.nodes.planet-lab.org (a)planetlab2.koganei.wide.ad.jp (jp)planetlab2.s.virginia.edu (usa1) 119



Algoritmo 7 Sinronização de relógios no NEKO% Para o proesso mestre:while ainda existem proessos não sinronizados e total_rodadas não extrapolou doenvia mensagem SINC para proessos esravosregistra tempo de envio T_ENVIOwaituntil reeber resposta para mensagem SINC de todos os proessos esravosregistra tempo de reebimento de ada resposta T_RESPOSTArequisita de todos os proessos esravos informação sobre relógio loal T_LOCALwaituntil reeber T_LOCAL de todos os proessos esravosfor all proesso esravo ainda não sinronizado doalula diferença entre os relógios do proesso mestre e do proesso esravoDIF = (T_ENVIO + T_RESPOSTA) / 2 - T_LOCALenvia ajuste do relógio DIF para o proesso esravoif DIF ≤ prec para min_rodadas thenproesso esravo está sinronizadoend ifend forend while% Para os proessos esravos:loop% PASSO 1reebe mensagem SINC do proesso mestreregistra tempo de reebimento T_LOCALenvia resposta para mensagem SINC% PASSO 2envia T_LOCAL para proesso mestre% PASSO 3reebe do proesso mestre ajuste para relógio loal DIFajusta tempo iniial do experimentoT_INICIAL = T_INICIAL - DIFend loop
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planetlab-1.it.uu.se (se)planetlab11.millennium.berkeley.edu (usa2)A lista ordenada de proessos tem valor [p4, p3, p1, p2, p5], sendo usada para on�gurar osubsistema de onsenso não-adaptativo. No sentido de permitir uma análise mais ompletasobre o impato da lista ordenada de proessos sobre o desempenho do onsenso, foramgeradas outras on�gurações para a mesma a partir da original, omo mostra a Figura 5.10.Tais on�gurações diferem da original pelo fato do primeiro elemento de ada lista deproessos exeutar em uma máquina diferente. Este elemento representa o oordenadorda primeira rodada de ada exeução do onsenso e, possivelmente, o primeiro proesso aalançar um valor onsensual já que se onsidera enários sem falhas ou falsas suspeições.Assim, totalizaram-se 5 valores para a lista ordenada de proessos.
p4  p3  p1  p2  p5 p2  p3  p1  p4  p5

p4  p3  p1  p2  p5 p5  p3  p1  p2  p4
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lista de processos

original p4  p3  p1  p2  p5

Figura 5.10: Composição das listas ordenadas de proessos para os experimentos de mediçãoe simulação (parte II)O último parâmetro do enário de simulação esolhido é o trae de arga da apliaçãoujo valor foi utilizado nas medições tal omo nas simulações.Portanto, foram de�nidos 5 enários para as medições no PlanetLab, os quais utilizamo mesmo valor para o grupo de 5 máquinas e trae de arga da apliação, porém variam alista ordenada de proessos. Cada experimento onsistiu de uma exeução de 100 onsensosdo subsistema onsenso-GR e do subsistema onsenso-GRA, onsiderando um dos enáriosespei�ados. Como foi enfatizado na simulação, as on�gurações de lista ordenada deproessos são parâmetros de entrada para o subsistema não-adaptativo, entretanto, o sub-sistema adaptativo também pode usar listas de proessos diferentes em ada experimentoo que dependerá da situação de arga do ambiente de exeução. Note que, nas simulaçõesos subsistemas foram avaliados onsiderando os mesmos traes de arga de rede. Esta on-dição não pode ser garantida nos experimentos na rede real. No sentido de proporionar121



argas de rede pareidas para as exeuções de ada subsistema, optou-se por on�guraruma nova �fatia� de rede no PlanetLab e exeutar os subsistemas de onsenso em paralelo.Nesse aso, a primeira �fatia� de rede (fatia01) exeutou o subsistema onsenso-GR e asegunda (fatia02), o subsistema onsenso-GRA. Ambas as �fatias� de rede são ompostaspelas mesmas máquinas, sendo utilizado o mesmo grupo de 5 máquinas para as exeuçõesdos dois subsistemas.5.4.3 ResultadosOs experimentos no PlanetLab foram repetidos a �m de alançar 95% de nível de on�ançana média da menor latênia de onsenso (métria de desempenho) om erro máximo de
5% da média; as repetições de alguns experimentos oorreram de maneira interalada aolongo de 1 a 3 dias. Isto é neessário para obrir as possíveis variações de arga na redeque onstitui a variável aleatória destes experimentos. Por outro lado, a �m de ompararresultados de simulação e medição fez-se neessário exeutar simulações dos subsistemas deonsenso usando as mesmas on�gurações de lista ordenada de proessos do experimentona rede real. É importante lembrar que os experimentos de simulação usam o mesmoenário dos experimentos na rede real, onde o trae de arga de rede é do tipo argaom pios. Além disso, as simulações e medições do subsistema onsenso-GRA usaram alista ordenada de proessos [p1, p3, p4, p2, p5] omo valor iniial. Os resultados obtidos sãodesritos na Tabela 5.7, onde estão representados ada lista ordenada de proessos.onsenso-GR (ms) onsenso-GRA (ms) ganhos/perdas (%)sim real sim real sim real

[p1, p3, p4, p2, p5] 144,6 241,6 197,4 305,3 -26,8 -20,9
[p2, p3, p1, p4, p5] 356,8 376,8 197,4 324,0 44,7 14,0
[p3, p4, p1, p2, p5] 209,0 347,0 197,4 367,4 5,6 -5,6
[p4, p3, p1, p2, p5] 489,0 463,6 197,4 344,0 59,6 25,8
[p5, p3, p1, p2, p4] 183,4 371,4 197,4 334,5 -7,1 9,9Tabela 5.7: Resultados preliminares de simulação e medição para os subsistemas onsenso-GR e onsenso-GRATanto nas medições quanto nas simulações, para ada exeução do subsistema não-adaptativo, usando uma das 5 on�gurações de lista ordenada de proessos, foi exeutadoem paralelo o subsistema adaptativo. Note que os resultados de simulação do subsistemaonsenso-GRA são idêntios em todas as exeuções, pois os enários de simulação são osmesmos. Porém, os resultados de medição são diferentes devido às variações na arga122



do ambiente de exeução (PlanetLab). Nesse aso, o fato de exeutar em paralelo ossubsistemas onsenso-GR e onsenso-GRA permitiu observar o omportamento do subsis-tema adaptativo em diferentes momentos de arga do ambiente de exeução. Analisandoo desempenho de ada subsistema de onsenso em tal ontexto observa-se a estabilidadedo subsistema adaptativo ao longo do experimento, apresentando índies de desempenhoentre 305, 3ms e 367, 4ms (diferença de 16, 9%). O mesmo não oorre om o subsistemanão-adaptativo ujo desempenho varia entre 241, 6ms e 463, 6ms (diferença de 47, 9%) paradiferentes listas ordenadas de proessos.Note que, nas medições no PlanetLab, para ada exeução do subsistema não-adaptativousando uma das 5 on�gurações de lista ordenada de proessos, foi exeutado em paralelo osubsistema adaptativo. Isto permitiu observar o omportamento do subsistema adaptativoem diferentes momentos de arga do ambiente de exeução. Analisando o desempenhode ada subsistema de onsenso em tal ontexto observa-se a estabilidade do subsistemaadaptativo ao longo do experimento, apresentando índies de desempenho entre 305, 3mse 367, 4ms (diferença de 16, 9%). O mesmo não oorre om o subsistema não-adaptativoujo desempenho varia entre 241, 6ms e 463, 6ms (diferença de 47, 9%) para diferentes listasordenadas de proessos.A omparação dos resultados de desempenho dos subsistemas de onsenso usando si-mulação e medição se baseia na lentidão do primeiro oordenador em uma exeução (ou oprimeiro elemento da lista ordenada de proessos). Lentidão é uma araterístia assoiadaaos atrasos �m-a-�m na transmissão de mensagens pela rede; uma máquina será onside-rada lenta dentro de um grupo se mensagens troadas entre ela e demais máquinas do gruposofrerem atrasos altos. De aordo om os resultados desritos na Tabela 5.7, o subsistemanão-adaptativo apresentou pior desempenho quando o primeiro oordenador exeutava emjp e se. Isto sugere que as máquinas jp e se sejam lentas, enquanto as demais a, usa1 eusa2 sejam rápidas. Sendo assim, o desempenho dos subsistemas de onsenso é entendidoda seguinte forma.No aso do primeiro oordenador ser rápido (a, usa1 e usa2), a justi�ativa para odesempenho do subsistema adaptativo ter índies piores pode ser porque os ganhos pelo usode adaptação são inferiores ao usto do meanismo de adaptação, assim, omo o subsistemanão-adaptativo está livre destes ustos, seu desempenho tende a ser melhor. Este usto deadaptação é perebido tanto nas simulações quanto nas medições e refere-se à sobreargade exeução do meanismo de adaptação (serviço de ordenação de proessos): proessa-mento, omuniação e esolhas erradas. Quando o primeiro oordenador é lento (jp e se),o subsistema adaptativo apresenta melhor desempenho do que o não-adaptativo tanto nas123



simulações quanto nas medições, apesar dos ganhos perentuais terem grandezas diferentes.Uma justi�ativa para os menores ganhos do subsistema adaptativo seria a existênia desobrearga de esalonamento nas medições, o que pode in�ueniar ambos os subsistemasde formas e proporções diferentes. Além disso, as possíveis esolhas erradas por parte domeanismo de adaptação podem ser supervalorizadas nas medições devido à sobreargade esalonamento. Note que existem duas on�gurações onde os resultados de simulaçãosão diferentes daqueles obtidos nas medições (respetivamente, ganho e perda ou, vie-versa). Isto oorreu para o primeiro oordenador exeutando em usa1 e usa2, entretanto,onsiderando o erro máximo tolerado de 5% da média (para mais ou para menos), os sub-sistemas onsenso-GR e onsenso-GRA teriam o mesmo desempenho tanto pela simulaçãoquanto pelas medições. A justi�ativa refere-se à sobreposição dos intervalos de on�ançapara a média, nesse aso, dois valores v1 ± e1 e v2 ± e2 serão onsiderados diferentes se
(v1−e1) > (v2 +e2) (para v1 > v2) ou (v1 +e1) < (v2−e2) (para v1 < v2), i.e., os intervalosde on�ança não se intereptam. Por exemplo, os resultados para a simulação usando alista ordenada de proessos [p3, p4, p1, p2, p5], primeiro oordenador exeutando em usa1,foram 219, 0±10, 45 (onsenso-GR, v1) e 197, 4±9, 87 (onsenso-GRA, v2); observa-se que
198, 55 < 207, 27 (ou seja, (v1 − e1) < (v2 + e2)), portanto, os intervalos de on�ança seintereptam.As onlusões apontadas aima se baseiam em algumas hipóteses as quais preisamser melhor investigadas. No ontexto das medições, deve-se investigar o impato da so-brearga de esalonamento para o subsistema onsenso-GRA. Nesse aso, 1) se os doissubsistemas tivessem a mesma sobrearga de esalonamento, o desempenho dosubsistema adaptativo na rede real poderia ser melhor? Por outro lado, os ex-perimentos de simulação foram on�gurados om um trae de arga de rede onstituídode dados de latênia oletados em fev-2006 enquanto os primeiros experimentos na redereal oorreram em jun-2006; 2) usar traes de arga de rede mais atuais tornariaos resultados de simulação e medição mais próximos? Ainda nesse sentido, os ex-perimentos de simulação envolvem a exeução de 100 onsensos uja duração não hegaa 1 minuto, em ontra-partida, o experimento na rede real pode durar dias, isto signi�aque existe uma maior possibilidade das exeuções na rede real experimentarem variaçõesde arga na rede do que as exeuções na rede simulada. Então, 3) realizar mais ex-perimentos de simulação ontribuiria para tornar enários de simulação e demedição mais ompatíveis quanto à arga de rede? Em relação a simulações emedições argumenta-se sobre o impato negativo do usto do meanismo de adaptação;4) é possível que o usto de adaptação sobreponha-se ao seu benefíio? Para124



responder às questões apresentadas, foram exeutados novos experimentos, os quais serãorelatados a seguir.Investigando as simulaçõesNesta seção deseja-se investigar a sobrearga assoiada ao subsistema de onsenso adap-tativo, além do impato de usar diferentes traes de arga de rede para a on�guração demáquinas a-jp-usa1-se-usa2, e a melhor forma de usar ada trae de arga de rede a �mde aproximar a on�guração da rede simulada daquela que arateriza a rede real.A exeução do subsistema onsenso-GRA gera uma sobrearga maior do que a do sub-sistema onsenso-GR. Isto é devido ao usto do respetivo meanismo de adaptação, o qualse refere à sobrearga de exeução introduzida pelo mesmo e, indiretamente, pelo oráulode latênia neessário para realizar ações de adaptação. A sobrearga de exeução envolve1) o número de mensagens extras troadas pelo oráulo de latênia para alular rtts, 2) oproessamento realizado pelo meanismo para disparar ações de adaptação e, 3) a impre-isão das ações de adaptação. Dentre os fatores enumerados, 1) e 3) in�ueniam tanto osresultados de simulação quanto de medição no PlanetLab. Por questões de simpliidade,optou-se por avaliar o impato destes fatores em um ambiente ontrolado (simulações),apesar de areditar-se que as onlusões sejam apliadas, também, às exeuções em umambiente real.Para avaliar os fatores 1) e 3), realizou-se um experimento usando um subsistema deonsenso, denominado de onsenso-GRA∗, que ombina araterístias dos subsistemasonsenso-GR e onsenso-GRA. Por um lado, o subsistema onsenso-GRA∗ apresenta amesma sobrearga de exeução do onsenso-GRA, mas o respetivo serviço de ordenaçãode proessos não exeuta ações de adaptação e, assim, está livre das esolhas erradas. Nesseaso, o serviço omporta-se omo aquele assoiado ao onsenso-GR, forneendo uma listaordenada de proessos de�nida a priori. O onsenso-GRA∗ é parametrizado om a mesmalista ordenada de proessos usada para a exeução do onsenso-GR. O experimento foion�gurado om o mesmo enário desrito na seção anterior.A Tabela 5.8 desreve o desempenho dos 3 subsistemas de onsenso em questão. Aoluna om ganhos/perdas de desempenho está assoiada aos subsistemas onsenso-GR eonsenso-GRA∗. Note que tais subsistemas usam a mesma lista ordenada de proessos ediferem, apenas, pela arga extra de proessamento e omuniação introduzida no onsenso-GRA∗. Assim, a diferença de desempenho entre os subsistemas onsenso-GRA∗ e onsenso-GR equivale à sobrearga de omuniação do subsistema adaptativo. Esta diferença varioude −3% a −21, 3%. No aso do primeiro oordenador exeutar na máquina usa2, observou-125



se que as perdas do subsistema onsenso-GRA sobre o onsenso-GR (7, 1%) são inferioresàs perdas do subsistema onsenso-GRA∗ sobre o onsenso-GR (9, 8%), isto signi�a que ospossíveis benefíios oriundos do meanismo de adaptação, para este enário, são inferioresà sobrearga introduzida pelo mesmo.onsenso-GR(ms) onsenso-GRA∗(ms) onsenso-GRA(ms) perdas(%)
[p1, p3, p4, p2, p5] 144,6 149,1 197,4 3,0
[p2, p3, p1, p4, p5] 356,8 396,3 197,4 10,0
[p3, p4, p1, p2, p5] 209,0 216,1 197,4 3,3
[p4, p3, p1, p2, p5] 489,0 621,5 197,4 21,3
[p5, p3, p1, p2, p4] 183,4 203,4 197,4 9,8Tabela 5.8: Avaliação do usto de adaptação assoiado ao subsistema onsenso-GRA usandosimulaçõesOutra observação importante refere-se ao impato das esolhas erradas por parte domeanismo de adaptação, que pode ser perebido nos resultados para o enário onde oprimeiro oordenador exeuta na máquina a. Nesse aso, o desempenho do onsenso-GRA∗ e onsenso-GRA é de, respetivamente, 149, 1ms e 197, 4ms, ou seja, o subsistemaadaptativo tem desempenho inferior àquele apresentado pela outra versão adaptativa que,de fato, não realiza ações de adaptação. Dessa forma, o uso de adaptação em tal enárioteve impato negativo e a razão está assoiada à oorrênia de esolhas erradas por partedo meanismo de adaptação. A melhor esolha do meanismo de adaptação seria a lista

[p1, p3, p4, p2, p5] (omo indiado pelo desempenho do onsenso-GRA∗, ujo meanismo deadaptação não omete esolhas erradas), entretanto, outros valores também foram esolhi-dos ao longo da exeução do onsenso-GRA, degradando seu desempenho. Este exemplodemonstra a possibilidade de oorrênia de esolhas erradas e seu impato negativo sobreo subsistema adaptativo.Analisando o uso de diferentes traes de arga de rede e a melhor forma de aproveitar osdados de latênia que ompõem os mesmos observa-se o seguinte. Os enários de simulaçãoonsiderados envolvem 5 on�gurações de lista ordenada de proessos, 1 trae de argade rede e 1 trae de arga da apliação. Para justi�ar a repetição dos experimentosde simulação e, assim, aproveitar melhor os traes de arga de rede, faz-se neessário aexistênia de uma variável aleatória nos respetivos enários. Nesse aso, pode-se usar oíndie a partir do qual os arquivos de latênia do trae de arga de rede são lidos. Até então,a leitura dos arquivos é feita a partir da primeira entrada do mesmo, ou seja, índie zero(ind = 0). Sabendo que ada arquivo de latênia possui 14.400 entradas pode-se usar uma126



distribuição uniforme parametrizada om os valores 0 (mínimo) e 14.400 (máximo) paraesolher o valor da variável ind em ada experimento de 100 onsensos. Os experimentosseriam repetidos até alançar nível de on�ança de 95% e erro máximo de 5% da média.Novos traes de arga de rede foram gerados para a on�guração de máquinas do Pla-netLab em estudo, a-jp-usa1-se-usa2, om o objetivo de aproximar a arga da redesimulada daquela experimentada na rede real. Sendo assim, além de onsiderar o trae ori-ginal gerado em fev-2006 foram inorporados traes de jul-2006 e ago-2006. A geração dosnovos traes seguiu a mesma estratégia para oleta dos dados de latênia do trae original(ver Seção 5.3.2). Ao todo, aumulou-se 5 traes om arga de jul-2006, 1 trae om argade ago-2006 e 1 trae om arga de fev-2006.Dessa forma, os experimentos de simulação foram reexeutados usando os traes dearga de rede itados aima, omo também, a estratégia de índie aleatório para leiturados arquivos de dados de latênia que ompõem os traes. Nesse aso, ada experimentoenvolvendo um determinado trae de arga de rede foi repetido a �m de alançar 95% denível de on�ança sobre a média, om erro máximo de 5%, usando diferentes valores parao índie aleatório; em ada repetição, o mesmo índie serviu de parâmetro de entrada paraas exeuções de ambos os subsistemas de onsenso. A Tabela 5.9 resume os resultadosobtidos, em termos de ganhos/perdas de desempenho do subsistema onsenso-GRA sobreo subsistema onsenso-GR. Os resultados detalhados são mostrados nas Tabelas 5.10, 5.11e 5.12.O uso do índie aleatório tornou a arga de rede das simulações mais heterogênea edinâmia o que impatou o desempenho dos subsistemas de onsenso em alguns ená-rios. Este foi o aso do subsistema onsenso-GR para a lista de proessos [p1, p3, p4, p2, p5],primeiro oordenador rodando na máquina a, houve degradação no desempenho do sub-sistema em relação à exeução om ind = 0 (ver Tabela 5.7), favoreendo o desempenhodo subsistema onsenso-GRA om ganhos de 6, 7% (se onsiderar o erro de 5%, o desempe-nho dos subsistemas foi equivalente). Analisando o impato de usar novos traes de argade rede (mais atuais em relação ao período dos experimentos na rede real), os resultadostambém demonstram variações na arga do ambiente de exeução. Para todas as argaso desempenho do onsenso-GRA foi superior àquele apresentado pelo seu orrespondentenão-adaptativo quando o primeiro oordenador exeutou nas máquinas jp e se, om ga-nhos entre 52, 2% e 74% de aordo om o trae de rede utilizado. No aso do primeirooordenador na máquina a, o desempenho do subsistema adaptativo foi inferior, om per-das entre 3, 6% e 6, 7%, porém, abaixo do erro máximo de 5% o que torna o desempenhodos subsistemas equivalentes. O mesmo oorre para o aso do primeiro oordenador na127



máquina usa2 (ganhos entre 4, 8% e 6, 7%; perdas entre 0, 8% e 5, 4%). Quando o primeirooordenador exeuta na máquina usa1 o desempenho dos subsistemas são equivalentes(ganhos entre 4, 3% e 9, 3%; perdas de 0, 5%), exeto para uma situação onde o subsistemaadaptativo obteve melhor desempenho (ganhos de 16%); isto demonstra uma variação naarga da máquina usa1, onde o uso de adaptação permitiu masarar os respetivos efeitos.Portanto, o uso de traes de arga de rede gerou resultados de simulação diferentes, apesar,dos padrões se repetirem no geral.fev-2006 18-07-2006 21-07-2006 28-07-2006 31-07-2006 23-08-2006
[p1, p3, p4, p2, p5] 6,7% -6,1% -4,0% -3,6% -4,9% -6,5%
[p2, p3, p1, p4, p5] 48,0% 68,0% 74,0% 63,0% 52,2% 61,0%
[p3, p4, p1, p2, p5] 5,2% 4,3% -0,5% 8,4% 16,0% 9,3%
[p4, p3, p1, p2, p5] 50,3% 66,0% 70,0% 67,0% 60,9% 65,0%
[p5, p3, p1, p2, p4] -10,6% 6,7% -0,8% 4,8% -5,4% 6,7%Tabela 5.9: Resultados de desempenho dos subsistemas onsenso-GR e onsenso-GRA, emtermos perentuais (ganhos/perdas), usando diferentes traes de arga em simulaçõesfev-2006GR (ms) GRA (ms)

[p1, p3, p4, p2, p5] 224,0 208,0
[p2, p3, p1, p4, p5] 401,3 208,0
[p3, p4, p1, p2, p5] 219,9 208,0
[p4, p3, p1, p2, p5] 419,1 208,0
[p5, p3, p1, p2, p4] 186,3 208,0Tabela 5.10: Resultados de simulação usando trae de fev-200618-07-2006 21-07-2006 28-07-2006 31-07-2006GR (ms) GRA (ms) GR GRA GR GRA GR GRA

[p1, p3, p4, p2, p5] 118,0 125,6 148,4 154,6 113,9 118,1 142,5 149,8
[p2, p3, p1, p4, p5] 404,5 125,6 603,3 154,6 320,5 118,1 313,6 149,8
[p3, p4, p1, p2, p5] 131,3 125,6 153,8 154,6 128,9 118,1 178,4 149,8
[p4, p3, p1, p2, p5] 374,5 125,6 520,6 154,6 359,7 118,1 383,2 149,8
[p5, p3, p1, p2, p4] 134,6 125,6 153,3 154,6 124,0 118,1 141,7 149,8Tabela 5.11: Resultados de simulação usando trae de jul-2006128



23-08-2006GR (ms) GRA (ms)
[p1, p3, p4, p2, p5] 115,8 123,9
[p2, p3, p1, p4, p5] 318,1 123,9
[p3, p4, p1, p2, p5] 136,6 123,9
[p4, p3, p1, p2, p5] 360,8 123,9
[p5, p3, p1, p2, p4] 132,6 123,9Tabela 5.12: Resultados de simulação usando trae de ago-2006Investigando as mediçõesSobrearga de esalonamento está assoiada ao atraso introduzido no esalonamento dasatividades de ada subsistema de onsenso durante a exeução dos mesmos no PlanetLab.Se várias atividades podem oorrer em um determinado instante de tempo t, o términode suas exeuções será em t + t′ e não é possível garantir a ordem na qual tais atividadesoorrem. O mesmo não é válido para as simulações, pois o tempo de simulação não éontínuo e a exeução de atividades é instantânea; o relógio do simulador progride até opróximo instante de tempo onde existem novas atividades para exeutar. Dessa forma,o desempenho dos subsistemas de onsenso nas medições pode ser degradado devido àsobrearga de esalonamento. Além disso, uma mesma atividade programada para o tempo

t pode sofrer um atraso de esalonamento maior na exeução do subsistema onsenso-GRdo que no subsistema onsenso-GRA e vie-versa.Uma forma de amenizar o impato da sobrearga de esalonamento é usando uma argaextra de proessamento ou omuniação, de modo que, a sobrearga de esalonamento sejadiluída. Nesse aso, a arga extra deve ser su�ientemente grande e igual para as exeu-ções dos dois subsistemas de onsenso. Através desta estratégia é também possível diluir ousto da adaptação (em partiular, o efeito da sobrearga de proessamento). Portanto, aestratégia sugerida ontribui para tornar os enários exeutados por ada subsistema maisuniforme, permitindo uma omparação mais justa entre os desempenhos dos subsistemasadaptativo e não-adaptativo. Nas medições no PlanetLab a arga extra foi representadapelo tamanho da mensagem. Até então, as mensagens troadas durante a exeução dos sub-sistemas de onsenso tinha tamanho 0bytes, a idéia foi aumentar o tamanho da mensagemgerando sobrearga de omuniação.O tamanho da mensagem foi on�gurado para 32Kbytes e usado em novos experimentosno PlanetLab, os quais oorreram no período de 15-07-2006 a 18-08-2006. Além do tamanhoda mensagem, os enários de medição obertos pelos experimentos inluíram os valores129



espei�ados na Seção 5.4.3 para as exeuções de jun-2006. Os resultados obtidos sãoresumidos na Tabela 5.13.onsenso-GR (ms) onsenso-GRA (ms) ganhos/perdas (%)0bytes 32Kbytes 0bytes 32Kbytes 0bytes 32Kbytes
[p1, p3, p4, p2, p5] 241,6 1.028,5 305,3 1.931,1 -20,9 -46,7
[p2, p3, p1, p4, p5] 376,8 3.137,1 324,0 1.836,3 14,0 41,5
[p3, p4, p1, p2, p5] 347,0 1.636,2 367,4 1.983,6 -5,6 -17,5
[p4, p3, p1, p2, p5] 463,6 11.136,0 344,0 2.123,7 25,8 80,9
[p5, p3, p1, p2, p4] 371,4 2.262,7 334,5 2.606,0 9,9 -13,2Tabela 5.13: Resultados de desempenho dos subsistemas onsenso-GR e onsenso-GRA,usando medição, em enários om tamanho de mensagens de 0bytes e 32KbytesComparando os resultados desritos na Tabela 5.13 om aqueles obtidos nas exeuçõesom mensagens de tamanho 0bytes, observa-se o impato da sobrearga introduzida peloaumento do tamanho da mensagem. Considerando os ganhos/perdas em ada enário tem-se que as diferenças se aentuam tanto nas perdas quanto nos ganhos, exeto para umaon�guração de lista ordenada de proessos (primeiro oordenador na máquina usa2). Istooorre porque a sobrearga introduzida masara a arga extra inerente ao subsistema adap-tativo tornando ambos os subsistemas de onsenso equivalentes quanto à arga, assim osganhos proporionados pelo meanismo de adaptação �am mais aparentes no aso do pri-meiro oordenador, da exeução do subsistema não-adaptativo, exeutar nas máquinas jpe se (oordenadores lentos). Por outro lado, o impato das esolhas erradas do meanismode adaptação é maior devido ao aumento da sobrearga, desfavoreendo o desempenho dosubsistema adaptativo quando o primeiro oordenador exeuta nas máquinas a, usa1 eusa2 (oordenadores rápidos). Note que, os ganhos de desempenho observados para osubsistema adaptativo em relação ao subsistema não-adaptativo om primeiro oordenadorna máquina usa2 transformaram-se em perdas om o aumento do tamanho da mensagem.A justi�ativa para este fato pode estar assoiada ao impato potenializado das esolhaserradas, devido à sobrearga introduzida ou, ainda, a alguma variação de arga do ambientede exeução (pios); observe omo o desempenho do subsistema adaptativo diminuiu nesteenário.Durante a exeução dos experimentos aima desritos foi observada uma mudança tem-porária de arga na rede, que se prolongou de 29-07-2006 a 14-08-2006. Uma das máquinas(usa1), onsiderada rápida até então, tornou-se lenta. Os resultados obtidos antes e du-rante o período de lentidão são desritos na Tabela 5.14; tais resultados satisfazem um nível130



de on�ança de 85% e 9% de erro sobre a média. Os resultados de antes do período delentidão indiam que o subsistema adaptativo tem desempenho inferior ao seu orrespon-dente não-adaptativo (on�gurado om a lista de proessos [p3, p4, p1, p2, p5]), alançandoperdas de 23, 3%. Por outro lado, durante o período de lentidão, os resultados se invertemapontando ganhos de desempenho para o adaptativo de 87, 7%. Este enário demonstra arobustez do subsistema adaptativo em relação às variações de arga do ambiente de exeu-ção, além disso, ontribui para a a�rmação de que o PlanetLab possui arga heterogênea edinâmia. 28-07-2006 (antes) 29-07-2006 (durante)onsenso-GR (ms) 886,2 180.373,2onsenso-GRA (ms) 1.155,1 22.106,0ganhos/perdas -23,3 87,7Tabela 5.14: Resultados de desempenho dos subsistemas onsenso-GR e onsenso-GRA,antes e durante o período de lentidão oorrido ao longo dos experimentos de medição ommensagens de 32KbytesPeríodos de lentidão podem oorrer om qualquer máquina Internet, sendo ausadospor inúmeros fatores. Em partiular, enumeram-se problemas de omuniação de/para areferida máquina e variações na arga de proessamento da máquina. Para investigar estesfatores realizaram-se alguns testes, onde o primeiro deles foi feito om a ferramenta ping emum ambiente Linux. O objetivo do teste foi identi�ar possíveis gargalos de omuniação.O teste do ping onsistiu do envio de 30 paotes de 32Kbytes da máquina usa1 paraada uma das demais máquinas da on�guração a-jp-usa1-se-usa2. O teste foi repetidodurante (29-07-2006) e depois (14-08-2006) do período de lentidão. Na primeira etapa foiobservado 98% de perdas de paotes para todos os pares usa1 → <destino>, enquantona segunda etapa as perdas variaram de 0% a 6%. Possíveis razões para as altas perdas noperíodo de lentidão inluem problemas nos anais através dos quais é dada a omuniaçãode/para usa1 ou, diminuição de tráfego �ping� em usa1. As informações providas peloping são insu�ientes para preisar problemas nos anais de omuniação de/para usa1;isto requer ferramentas mais robustas, tais omo traeroute e iperf. Por outro lado,diminuição do tráfego �ping� em uma máquina pode estar assoiada a restrições temporáriasno limite de largura de banda de/para esta máquina, o que também requer outros tipos deteste para ser investigado.O segundo teste envolveu a ferramenta traeroute. Foram oletados dados usandomensagens de 1Kbyte entre os pares de máquinas a-jp, usa1-jp, se-jp e usa2-jp. Tem-se131



dois objetivos para este teste: 1) analisar as rotas da máquina usa1 até sair do domínio.edu ao qual a máquina pertene; 2) analisar as rotas da máquina usa1 entrando em umnovo domínio, nesse aso, .jp. Para alançar o primeiro objetivo poderia ter sido esolhidoqualquer destino (a, jp, se ou usa2), haja vista que as rotas serão as mesmas. Em relaçãoao segundo objetivo, deseja-se observar se as rotas a partir da máquina usa1 são as mesmasseguidas pelas outras máquinas. Problemas de omuniação podem ser perebidos atravésde atrasos altos nas transmissões de mensagens entre uma rota e outra de usa1-jp, omotambém, perdas de mensagens. O teste foi repetido durante (08-08-2006) e depois (17-08-2006) do período de lentidão. Os resultados não demonstraram anomalias na omuniaçãoentre usa1 e jp o que favoree a onlusão de que a rede estava livre de problemas.Uma outra justi�ativa para o período de lentidão orresponde à sobrearga na má-quina usa1. Esta sobrearga pode ser gerada pelo aumento na onorrênia por reursosda mesma, tais omo pu e memória, devido ao aumento de apliações rodando na má-quina (grande número de �fatias� ativas). Sobrearga de pu ausa atrasos mais longos entreaessos à pu por parte de uma apliação, enquanto a sobrearga de memória ausa maiorfrequênia de swapping de dados10. Como onsequênia, o tempo de exeução das apliaçõespode estender-se. Ainda nesse ontexto, destaa-se também a in�uênia da taxa de trans-missão/reepção de usa1, i.e., largura de banda disponível. De aordo om a polítia deatribuição de largura de banda usada no PlanetLab, ada �fatia� assoiada a uma máquinapossui um limite diário de aesso à banda desta máquina, entretanto, tal limite pode ser re-duzido para garantir que todas as �fatias� naquela máquina tenham aesso �justo� à banda(fen�meno denominado de tra� shapping). A redução no limite de banda diário tem maiorpossibilidade de oorrer quando o número de �fatias� assoiadas a uma máquina é alto.Os fatores até então enumerados (sobrearga de pu, sobrearga de memória e largura debanda) podem ser investigados através de ferramentas espeí�as que monitoram, ontinua-mente, o estado das máquinas do PlanetLab e as atividades desenvolvidas sobre as mesmas.Em partiular tem-se as ferramentas omon/otop (http://odeen.s.prineton.edu/).Infelizmente, os dados oletados por estas ferramentas para o período de lentidão não in-luem referênias à máquina usa1. Os administradores das ferramentas foram onsultadose alegaram que, por alguma razão, a exeução das ferramentas naquela máquina parou e nãofoi possível oorrer uma reuperação automátia; a ferramenta voltou a �ar operaionalem usa1 a partir de 28-08-2006.Os testes desritos aima não permitem identi�ar as ausas exatas para o período10O swapping é realizado pelo sistema operaional e onsiste na ópia de dados de um proesso damemória seundária (diso rígido) para a memória prinipal (RAM) e vie-versa.132



de lentidão oorrido durante os experimentos no PlanetLab. Isto porque existem váriosfatores possíveis, os quais, muitas vezes, não podem ser investigados ou fogem ao ontrolede um usuário omum. Entretanto, os resultados dos testes apontam para alguns fatoresimportantes que ontribuem para entender melhor o período de lentidão.Comparando simulações e mediçõesA omparação entre os resultados das simulações e medições, apresentados anteriormente,gerou alguns questionamentos, que deveriam ser disutidos a �m de on�rmar as onlusõespariais alançadas sobre o desempenho dos subsistemas adaptativo e não-adaptativo, sãoeles:1. se os dois subsistemas tivessem a mesma sobrearga de esalonamento, o desempenhodo subsistema adaptativo na rede real poderia ser melhor?2. usar traes de arga de rede mais atuais tornaria a omparação dos resultados desimulação e medição mais próxima?3. realizar mais experimentos de simulação ontribuiria para tornar enários de simula-ção e de medição mais ompatíveis quanto à arga de rede?4. é possível que o usto de adaptação sobreponha-se ao seu benefíio?O questionamento 4 foi disutido no ontexto das simulações, revelando que, de fato, ousto de adaptação pode ultrapassar os seus benefíios, prinipalmente, devido à possibili-dade de esolhas erradas por parte do meanismo de adaptação. Além disso, os efeitos dasesolhas erradas são mais evidentes quando omparado o desempenho do subsistema adap-tativo om aquele do subsistema não-adaptativo on�gurado om o primeiro oordenadorsendo rápido. O questionamento 1 estava relaionado ao impato da sobrearga de esalo-namento, nesse aso, aumentou-se o tamanho da mensagem nas exeuções dos subsistemasde onsenso a �m de equilibrar a sobrearga assoiada a ada um deles. Comparando osresultados das medições om tamanho de mensagem de 0bytes e 32Kbytes observou-se queos ganhos do subsistema adaptativo foram bem melhores, entretanto, as perdas se aentu-aram. A razão é que, o aumento da sobrearga do subsistema adaptativo também ausa oaumento do impato das esolhas erradas por parte do meanismo de adaptação. Por �m,os questionamentos 2 e 3 resultaram em novas simulações usando traes de arga de redemais atuais e o índie aleatório. Este último refere-se a uma variável aleatória ujo valorindia a posição a partir da qual os arquivos de latênia que ompõem os traes serão lidos;133



atribuindo diferentes valores ao índie aleatório foi possível aproveitar melhor os traesde rede no sentido da abrangênia e, por onseguinte, tornar o ambiente simulado maisheterogêneo e dinâmio.As disussões aera dos questionamentos supraitados geraram enários de simulaçãoe medição, que foram testados através de novos experimentos. As Tabelas 5.15 e 5.16desrevem os resultados obtidos para as medições om mensagens de 32Kbytes e simulaçõesom argas mais atuais e uso do índie aleatório. Neste último aso, os valores representama mediana11 de todos os valores obtidos para as argas de jul-2006 (18-07-2006, 21-07-2006,28-07-2006 e 31-07-2006).onsenso-GR (ms) onsenso-GRA (ms) ganhos/perdas (%)
[p1, p3, p4, p2, p5] 130,3 ± 5,2 137,7 ± 5,0 -5,4
[p2, p3, p1, p4, p5] 362,5 ± 8,4 137,7 ± 5,0 62,0
[p3, p4, p1, p2, p5] 142,6 ± 3,8 137,7 ± 5,0 3,4
[p4, p3, p1, p2, p5] 378,9 ± 12,0 137,7 ± 5,0 63,7
[p5, p3, p1, p2, p4] 138,2 ± 3,2 137,7 ± 5,0 0,7Tabela 5.15: Resultados �nais de simulação para os subsistemas onsenso-GR e onsenso-GRA onsenso-GR (ms) onsenso-GRA (ms) ganhos/perdas (%)
[p1, p3, p4, p2, p5] 1.028,5 ± 37,2 1.931,1 ± 93,1 -46,7
[p2, p3, p1, p4, p5] 3.137,1 ± 106,5 1.836,3 ± 89,0 41,5
[p3, p4, p1, p2, p5] 1.636,2 ± 80,1 1.983,6 ± 87,5 -17,5
[p4, p3, p1, p2, p5] 11.136,0 ± 199,3 2.123,7 ± 104,4 80,9
[p5, p3, p1, p2, p4] 2.262,7 ± 109,8 2.606,0 ± 122,0 -13,2Tabela 5.16: Resultados �nais de medição para os subsistemas onsenso-GR e onsenso-GRANote que os resultados de simulação e medição são diferentes para os asos onde oprimeiro oordenador exeuta nas máquinas a, usa1 e usa2 (oordenadores rápidos).Isto é ausado pelo impato da sobrearga introduzidas pelo aumento no tamanho damensagem ombinado om as esolhas erradas pelo subsistema adaptativo, dessa forma,11Nesse aso, a mediana foi alulada onsiderando uma amostra de 4 valores, assim, esta orresponde àmédia entre os segundo e tereiro menores valores da amostra. Sejam tais valores representados por v2±e2 e

v3±e3, a mediana med é dada por med = (v2+v3)/2±emed. Onde, emed = ⌈|med−[(v2+e2)+(v3+e3)/2]|⌉ou emed = ⌈|med − [(v2 − e2) + (v3 − e3)/2]|⌉. 134



as perdas da simulação tornam-se maiores nas medições e os pequenos ganhos onvertem-se em perdas. Em outras palavras, as diferenças entre o subsistema adaptativo e seuorrespondente não-adaptativo são aentuadas, desfavoreendo o uso de adaptação. Poroutro lado, quando o primeiro oordenador exeuta nas máquinas jp e se (oordenadoreslentos) a diferença entre os ganhos do subsistema adaptativo nas medições e simulaçõesfoi menor em relação aos resultados preliminares desritos na Tabela 5.7. Isto porque, oaumento do tamanho da mensagem ombinado ao fato do oordenador ser lento degradasubstanialmente o desempenho do subsistema não-adaptativo nas medições, amenizandoo impato das esolhas erradas do meanismo de adaptação; quanto mais lento o primeirooordenador do subsistema não-adaptativo (nesse aso, a máquina se) maiores os ganhosdo subsistema adaptativo, podendo estes ganhos superarem aqueles obtidos nas simulações.É ainda importante enfatizar que, onsiderando o desempenho omo a média de todosos enários exeutados, observa-se a superioridade do subsistema adaptativo tanto nassimulações quanto nas medições om ganhos de desempenho equivalentes, de 40, 3% e
45, 4%, respetivamente. Uma razão para este fato refere-se à maior robustez do subsistemaadaptativo quanto às variações de arga no ambiente de exeução (ver Figura 5.11). Odesempenho do subsistema não-adaptativo sofre variações de 1.028, 5ms a 11.136, 0ms, nasmedições e, 130, 3ms a 378, 9ms, nas simulações, para as on�gurações de lista ordenadade proessos (as quais representam diferentes enários de arga para o subsistema não-adaptativo). Ou seja, variações de 90, 8% e 65, 6%, respetivamente, enquanto, as variaçõesde desempenho do subsistema adaptativo (nas medições) é bem menor, alançando índiesde 29, 5%.5.5 Conlusões pariaisNeste apítulo foi desrita a avaliação de desempenho do subsistema onsenso-GRA ujoobjetivo foi medir a e�iênia de uma solução para ordenação de proessos adaptativabaseada em oráulos de latênia. Para tal, realizou-se um estudo omparativo entre osdesempenhos do subsistema adaptativo e de sua versão não-adaptativa, denominada desubsistema onsenso-GR. O estudo foi feito por meio de experimentos de simulação e demedição em um ambiente real, usando omo métria a média do menor tempo de deisãodo onsenso em várias exeuções dos respetivos protoolos de onsenso. Os resultadosdemonstraram a superioridade do subsistema onsenso-GRA, o qual pode alançar ganhosde desempenho de até 76, 1%.Nos experimentos foram onsiderados enários sem falhas ou falsas suspeições, omo135
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(b) Resultados de mediçãoFigura 5.11: Compação do desempenho dos subsistemas onsenso-GR e onsenso-GRAusando simulação e medição 136



também, exeuções sequeniais do onsenso onde o intervalo entre as exeuções é deter-minado pela apliação liente do onsenso (sistema de arquivos distribuído para tolerâniaa intrusões na Internet). A arga da apliação foi gerada através de uma distribuição deprobabilidade exponenial parametrizada om valores de uma apliação real (BODNAR-CHUK; BUNT, 1991). Todos os experimentos envolveram 5 proessos partiipantes emada subsistema de onsenso.Os experimentos de simulação exeutaram enários realistas, ada qual representando aombinação de valores para as variáveis: lista ordenada de proessos, arga da rede, argada apliação. Em partiular, a arga de rede foi obtida a partir de experimentos em umambiente real (PlanetLab (PATERSON et al., 2003; SPRING et al., 2006)), envolvendo váriosgrupos de 5 máquinas esolhidas aleatoriamente a partir de um onjunto de 160 máquinas.Os valores da lista ordenada de proessos resultam da permutação do onjunto de 160máquinas distribuídas geogra�amente. Esta estratégia teve o objetivo de tornar a redesimulada um ambiente sujeito à arga heterogênea e dinâmia. Ainda nesse ontexto, aarga de rede original foi �ltrada através da apliação de modelos de previsão e meanismospara remoção de pios, originando três tipos de arga de rede: arga om pios, argasem pios e arga de previsão. Foi alançado 95% de nível de on�ança nos resultadosdos experimentos om erro de 5% sobre a média. Os resultados favoreem o subsistemaadaptativo que permite ganhos de desempenho de até 76, 1%.Os experimentos de medição foram exeutados no PlanetLab e tiveram o objetivo devalidar os resultados de simulação. Dessa forma, esolheu-se um enário de simulação quefoi modi�ado no sentido de inluir variações da lista ordenada de proessos. Este enáriofoi reproduzido no PlanetLab e repetiu-se a simulação. As variações na lista ordenada deproessos resultaram em on�gurações om o primeiro elemento da lista sendo rápido oulento. Os primeiros resultados demonstraram ompatibilidade entre simulação e medição,i.e., ganhos/perdas nas simulações impliaram, normalmente, em ganhos/perdas nas medi-ções, apesar dos índies de desempenho serem diferentes. Em alguns asos houve diferenças,mas om sobreposição dos respetivos intervalos de on�ança, indiando equivalênia entreos resultados.No sentido de melhor omparar os resultados de simulação e medição, investigou-sealguns fatores que podem in�ueniar um ou outro método de avaliação e, portanto, de-vem ser onsiderados. Dois fatores importantes referem-se à sobrearga de esalonamentoe à sobrearga de exeução (arga de proessamento, omuniação e esolhas erradas) dosubsistema adaptativo. A sobrearga de esalonamento arateriza as exeuções em umambiente real, podendo in�ueniar no desempenho do onsenso-GR ou onsenso-GRA de137



maneiras e proporções diferentes. Por outro lado, a sobrearga de exeução do subsistemaadaptativo arateriza tanto as simulações quanto as medições, entretanto, o impato sobreas medições pode ser maior devido ao efeito da sobrearga de esalonamento. Na tentativade amenizar o impato da sobrearga de esalonamento nas medições optou-se por utili-zar mensagens maiores (32Kbytes), nesse aso, os resultados de medição demonstraramo aumento nos ganhos de desempenho om o subsistema adaptativo, para os asos ondeo primeiro oordenador era lento, e aumento das perdas, para os asos onde o primeirooordenador era rápido. Na primeira situação, a sobrearga de exeução do subsistemanão-adaptativo om oordenador lento é muito alta e usar adaptação é vantajoso, porém,se o oordenador for rápido (segunda situação), a sobrearga de exeução do subsistemaadaptativo supera os benefíios ausados pelo mesmo, em partiular, o impato das eso-lhas erradas é muito alto. Comparando om os resultados de simulação, as diferenças seaentuaram para os enários onde o primeiro oordenador era rápido.De modo geral, onlui-se que o uso de adaptação no subsistema onsenso-GRA podetrazer ganhos de desempenho em alguns enários, omo também, perdas para outros. Aquestão prinipal a ser observada refere-se à robustez no desempenho do subsistema adap-tativo; para um mesmo onjunto de enários o desempenho do subsistema adaptativo osilaem um intervalo pequeno enquanto o de seu orrespondente não-adaptativo osila em umintervalo muito maior. Como o ambiente de exeução onsiderado arateriza-se pelas varia-ções de arga, a possibilidade de oorrer enários e�ientes e ine�ientes durante a exeuçãodo subsistema não-adaptativo aumenta. Isto foi omprovado nos experimentos de mediçãorealizados para o tamanho da mensagem de 32Kbytes quando uma máquina, onsideradarápida, tornou-se lenta por alguns dias. Nesse aso, houve degradação no desempenho dosubsistema não-adaptativo e ganhos de desempenho para o subsistema adaptativo (antesinferior ao desempenho do subsistema não-adaptativo).Note que a e�iênia de um meanismo de adaptação baseado em oráulos de latêniaestá fortemente relaionada om a e�iênia do oráulo de latênia utilizado. O estudode aso apresentado neste apítulo, onsidera uma implementação simples de oráulo delatênia, araterizada pelo uso de serviços do ambiente de exeução para diminuir ustos,assim omo, o uso de uma estratégia de geração das estimativas de latênia fundamen-tada no último rtt alulado. Por um lado, é preiso avaliar a relação usto-benefíio denão usar serviços do ambiente de exeução, podendo ajustar suas on�gurações de formaindependente. Além disso, pode-se utilizar uma estratégia mais robusta para geração deestimativas de latênia, por exemplo, modelos de previsão (NUNES; JANSCH-P�RTO, 2002;SAMPAIO et al., 2005). 138



Capítulo 6Conlusões e trabalhos futuros
6.1 Resultados obtidos e ontribuiçõesO objeto de estudo desta tese foram os protoolos distribuídos simétrios pelo texto, ondeos proessos se omuniam por troa de mensagens. Tais protoolos podem ser on�guradosquanto aos papéis assumidos por seus partiipantes ao longo da exeução dos mesmos, alémdisso, a on�guração dos papéis determina o desempenho do protoolo. Nesse aso, umaon�guração re�ete sobre a dinâmia da troa de mensagens de/para ada partiipante (pa-drão de omuniação entre os partiipantes), sendo fortemente in�ueniado pelas variaçõesna arga do ambiente. Isto signi�a que, quando o protoolo exeuta em ambientes sujeitosà arga heterogênea e dinâmia, uma on�guração e�iente pode tornar-se ine�iente aolongo do tempo, degradando seu desempenho. Portanto, protoolos simétrios pelo textopodem sofrer perdas de desempenho quando usam uma on�guração de�nida a priori paraexeuções em ambientes sujeitos à arga heterogênea e dinâmia.Considerando as limitações de desempenho de protoolos simétrios pelo texto em am-bientes sujeitos à arga heterogênea e dinâmia, foi proposto o uso de adaptação por valorbaseada em oráulos de latênia. Adaptação foi apliada no sentido de tornar a on�gu-ração dos papéis, em protoolos simétrios pelo texto, sensível às variações de arga doambiente de exeução. Dessa forma, a hipótese de tese investigada diz respeito aos ganhosde desempenho provenientes da solução adaptativa proposta. A validação da hipótese detese onstou de estudos analítio e experimental (simulação e medição em um ambientereal) sobre a e�iênia de uma solução adaptativa baseada em oráulos de latênia. No pri-meiro aso, avaliou-se a e�iênia da solução em si, enquanto no segundo aso, avaliou-sea e�iênia de um protoolo simétrio pelo texto equipado om a solução adaptativa pro-posta. A validação omprovou a hipótese de tese omo mostram os resultados resumidos a139



seguir.A primeira etapa da validação da hipótese de tese (Capítulo 3) fundamentou-se nade�nição formal de um oráulo de latênia. Diferentemente dos trabalhos já publiadosna literatura sobre o assunto, a de�nição proposta onsidera o fator tempo, nesse aso,o oráulo fornee estimativas de latênia sobre quaisquer dois proessos do sistema emqualquer instante de tempo. Em partiular, o oráulo de�nido possui duas araterístias:1) o oráulo provê estimativas sobre latênias no presente, passado e futuro e, 2) o oráuloprovê informação global. Foi realizado um estudo analítio envolvendo um protoolo deonsenso equipado om uma solução adaptativa baseada no oráulo de latênia de�nido.Nesse aso, a solução resolve o problema da ordenação de proessos, o qual representa aneessidade de uma lista ordenada de proessos para atribuição de papéis em protoolossimétrios pelo texto. O protoolo de onsenso usa uma lista ordenada de proessos paraesolher a identidade dos proessos que desempenham o papel de oordenador em adarodada do protoolo; adaptação serve para esolher on�gurações e�ientes para a listaordenada de proessos de aordo om as informações providas pelo oráulo de latênia. Oestudo analítio onsistiu da elaboração de um modelo matemátio que permite representaro desempenho do protoolo de onsenso adaptativo, para todas as on�gurações de listaordenada de proessos, em função da de�nição do oráulo de latênia. Usando tal modelodemonstra-se que, o meanismo de adaptação poderá esolher a lista ordenada de proessosatravés da qual o protoolo alançará melhores índies de desempenho. Em outras palavras,demonstra-se a e�iênia de um meanismo de adaptação baseado em oráulos de latênia.A segunda etapa da validação da hipótese de tese fundamentou-se nos aspetos deengenharia de uma solução adaptativa baseada em oráulos de latênia. Sendo assim,elaborou-se um estudo de aso, inluindo desrição, projeto e implementação (Capítulo 4)e, realizou-se a avaliação de desempenho do mesmo por meio de experimentos de simulaçãoe medição (Capítulo 5).O estudo de aso envolveu, mais uma vez, um protoolo de onsenso simétrio pelotexto equipado om uma solução adaptativa para ordenação de proessos. Utilizou-se amesma solução adaptativa, baseada em oráulos de latênia, empregada no estudo analítio,porém, onsiderando um novo protoolo de onsenso e objetivos diferentes. O protoolode onsenso em questão foi enapsulado em um subsistema de onsenso assoiado a umaapliação para tolerânia a intrusões na Internet, ujo papel restringiu-se a determinara frequênia de requisições de onsenso. O projeto e implementação do subsistema deonsenso adaptativo seguiu uma abordagem modular funional, obedeendo ao prinípioda separação de oneitos. Nesse proesso, um fato importante referiu-se à rede�nição140



do oráulo de latênia a ser implementado. A razão para tal é que não seria possívelimplementar o oráulo de�nido anteriormente nas ondições desejadas (solução distribuídaem um ambiente assínrono).De aordo om a nova de�nição, o oráulo de latênia provê estimativas de latêniaglobais, onsiderando tempo lógio ao invés de tempo físio. Outra preoupação observadareferiu-se à análise da relação usto-benefíio para a tomada de deisões de projeto e im-plementação da solução adaptativa, onde usto refere-se à sobrearga de omuniação. Omaior impato no usto da solução adaptativa refere-se à implementação do oráulo de la-tênia, mais espei�amente, às neessidades de 1) monitoramento dos proessos do sistemapara alular latênias, de 2) difusão de informações de latênia oletadas loalmente paragarantir abrangênia e, de 3) aordo para garantir informação de latênia global. Nos doisprimeiros asos, uma alternativa para amenizar os ustos é usar mensagens de apliaçõesdo ambiente de exeução, evitando mensagens extras. No tereiro aso, a sugestão é usaro próprio subsistema de onsenso para obter aordo sobre as informações do oráulo delatênia. A desvantagem de tais estratégias é que a implementação do oráulo de latênia�a dependendo da implementação e on�guração de outros omponentes, os quais podemnão ser os mais e�ientes.A avaliação de desempenho do estudo de aso onsistiu de um onjunto de passos, desdea de�nição dos objetivos a serem alançados até a análise estatístia dos resultados obtidos.Nesse proesso, priorizou-se o uso de métrias e enários realistas, omo também, métodosde avaliação apropriados. Optou-se por uma avaliação omparativa entre os desempenhosdo subsistema de onsenso adaptativo e seu orrespondente não-adaptativo, usando expe-rimentos de simulação e medição. A métria de desempenho é dada em função do tempode terminação do onsenso e os enários foram onstruídos a partir de impressões de umambiente real (e.g. arga da rede simulada) ou valores fundamentados na estatístia (om-binações da lista ordenada de proessos nas exeuções do subsistema não-adaptativo) ouvalores justi�ados na literatura (e.g. arga da apliação). Os resultados da avaliação dedesempenho demonstraram a e�iênia do meanismo de adaptação utilizado. Nas simula-ções, o subsistema adaptativo obteve ganhos de desempenho de até 76, 1%; os resultadosde simulação representam uma média de desempenho para os 64.714 enários exeutados.No sentido de validar os resultados de simulação, de�niu-se 5 enários (a partir daquelesanteriormente simulados) para os quais exeutou-se medições no PlanetLab, omparandoos resultados om aqueles obtidos em novas simulações nos mesmos enários. Estes enáriosforam ajustados ao longo dos experimentos a �m de permitir uma omparação mais justaentre os resultados de simulação e medição. Analisando os resultados �nais para ada e-141



nário, observou-se duas situações: 1) o subsistema adaptativo pode apresentar desempenhopior do que o subsistema não-adaptativo e, 2) os índies de desempenho (perdas/ganhos)para o subsistema adaptativo podem ser diferentes na simulação e medição. A primeirasituação oorre tanto nas simulações quanto medições, em enários onde o valor da listaordenada de proessos é muito e�iente para o subsistema não-adaptativo, sendo assim, ousto da adaptação (em partiular, o usto de esolhas erradas) supera os seus benefíios.A segunda situação é onsequênia da sobrearga extra inerente a um ambiente real, o quepotenializa ganhos/perdas nas medições. É importante ressaltar que, onsiderando umamédia de desempenho para todos os enários, os resultados de simulação e medição foramsemelhantes (respetivamente, ganhos de 40, 3% e 45, 4% para o subsistema adaptativo).E ainda, existem enários para os quais o desempenho do subsistema adaptativo é inferiorao desempenho do subsistema não-adaptativo e vie-versa, porém, aquele é mais estávelpara todos os enários. Além disso, enários e�ientes podem tornar-se ine�ientes emambientes sujeito à arga heterogênea e dinâmia, nesse aso, o subsistema não-adaptativosofrerá degradação de desempenho, enquanto o subsistema adaptativo esolherá uma novaon�guração, sendo assim, mais robusto às variações na arga do ambiente. Isto foi ob-servado nos experimentos de medição, quando, para um dado enário, o desempenho dosubsistema adaptativo alançou índies de −23, 3% e 87, 7% sobre o desempenho do seuorrespondente não-adaptativo.Os resultados alançados nesta tese representam ontribuições relevantes para a omu-nidade ientí�a, as quais são apontadas a seguir:
• uso de adaptação em protoolos simétrios pelo texto através de uma solução baseadaem oráulos de latênia: os trabalhos disponíveis na literatura sobre adaptação emprotoolos distribuídos não onsideram oráulos de latênia de forma explíita, ouseja, explorando questões de engenharia e impato da implementação dos mesmossobre as soluções adaptativas que os utilizam;
• investigação de questões prátias e teórias de oráulos de latênia em soluções adap-tativas;
• sob o ponto de vista teório, formalização do oráulo de latênia e apliação deste emum estudo analítio que permitiu demonstrar a e�iênia de uma solução adaptativabaseada em oráulos de latênia;
• sob o ponto de vista prátio, projeto e implementação de uma solução adaptativabaseada em oráulos de latênia de aordo om prinípios da engenharia de software:142



a transição entre a espei�ação (teoria) e implementação (prátia) da solução reveloua neessidade de simpli�ar a espei�ação para garantir a implementação da soluçãoda maneira desejada, além disso, o uso de prinípios da engenharia ajuda a lidar oma omplexidade introduzida pela adaptação;
• ainda sob o ponto de vista prátio, avaliação de desempenho experimental da soluçãoadaptativa baseada em oráulos de latênia: houve a preoupação de usar modelose métrias apazes de apturar, o mais �elmente possível, o omportamento real dossistemas e, assim, favoreer uma análise realista. Nesse sentido, enfatiza-se, ainda, ouso de enários e on�gurações adequadas;
• tanto na avaliação de desempenho analítia quanto na experimental foi usado omoestudo de aso o onsenso, que é um bloo básio para onstruir sistemas distribuí-dos tolerante a faltas: as vantagens de um sistema baseado em onsenso inluem aseparação de oneitos e modularização, por outro lado, a desvantagem é que sis-temas dessa natureza geram muita sobrearga. Nesse aso, melhorar o desempenhodo onsenso signi�a diminuir tal desvantagem. Vale ainda ressaltar a ausênia detrabalhos na literatura sobre uso de adaptação em protoolos de onsenso para �nsde desempenho.Comprovando a relevânia do trabalho na omunidade ientí�a, parte dos resultadosobtidos nesta tese foram publiados em veíulos espeializados (SAMPAIO et al., 2003;SAMPAIO; BRASILEIRO; MOREIRA, 2004; SAMPAIO; BRASILEIRO, 2005; SAMPAIO etal., 2005). Os resultados �nais serão resumidos em um novo artigo a ser submetido parauma revista om foo na área de estudo.6.2 Trabalhos futurosSugere-se três possibilidades de trabalhos futuros no ontexto desta tese, quais sejam: 1)otimizações na implementação do oráulo de latênia, 2) novas apliações para ordenaçãode proessos adaptativa baseada em oráulos de latênia, ou, de forma genéria, apliaçõespara adaptação baseada em oráulos de latênia e, 3) um serviço de ordenação de proessosadaptativo independente.Uma araterístia do oráulo de latênia implementado é o baixo usto, traduzido,prinipalmente, pela sobrearga de exeução assoiada à solução. Nesse aso, optou-se porusar serviços ofereidos pelo ambiente de exeução: serviço de deteção de falhas pull para143



álulo de rtts, piggybaking em mensagens do protoolo de onsenso para difundir infor-mações de ada módulo loal do oráulo de latênia e, protoolo de onsenso para garantirinformação global. Esta estratégia nem sempre é e�iente porque a on�guração dos ser-viços do ambiente de exeução pode ser ine�iente para o oráulo (ou, não tão e�ientesquanto poderiam ser). Outra araterístia do oráulo de latênia é a poua exatidão desuas informações, isto porque, tais informações são onstruídas a partir do último rtt al-ulado, podendo omprometer a aproximação de latênia no futuro realizada pelo oráulo.Ambas as araterístias apontadas podem in�ueniar na e�iênia do serviço provido pelooráulo de latênia e, por onseguinte, o serviço provido pela solução adaptativa baseadano mesmo.Uma implementação diferente de oráulo de latênia deveria onsiderar a relação usto-benefíio de não usar serviços do ambiente de exeução, podendo ajustar suas on�gu-rações de forma independente, além disso, usaria meanismos mais robustos para gerarinformações de latênia, tal omo modelos de previsão. Neste último aso, foi sugerido noCapítulo 4 o projeto e implementação de um oráulo de latênia baseado em preditores,porém, tal implementação não foi onsiderada na avaliação de desempenho. Aredita-seque as estratégias sugeridas podem gerar implementações otimizadas de oráulos de latên-ia. Otimizações para o oráulo de latênia devem in�ueniar na exatidão das informaçõesprovidas, diminuindo a possibilidade de esolhas erradas por parte da solução adaptativabaseada no mesmo. Em outras palavras, otimizações re�etem na e�iênia dos oráulos delatênia. Uma questão relevante sobre e�iênia de oráulos de latênia refere-se à de�niçãode métrias de qualidade de serviço. Este assunto também pode gerar trabalhos futurosinteressantes.Nesta tese, oráulos de latênia foram usados para onstruir uma solução adaptativapara o problema da ordenação de proessos. Além disso, utilizou-se omo estudo de asoprotoolos de onsenso simétrios pelo texto. Por um lado, seria interessante investigar no-vas apliações para ordenação de proessos adaptativa. Da mesma forma, pode-se investigaroutras soluções adaptativas baseadas em oráulos de latênia, as quais seriam apliadas aprotoolos simétrios pelo texto.Ainda no ontexto de soluções adaptativas para ordenação de proessos, uma observaçãoimportante refere-se ao ritério de ordenação utilizado. Na solução implementada, o ritérioé representado por uma função baseada na mediana, a qual é apliada sobre as informaçõesglobais providas pelo oráulo de latênia. Possivelmente, existem ritérios mais e�ientes.Um exemplo seria apaitar o serviço de ordenação para ser on�gurado quanto ao ritériode ordenação, que seria forneido pela apliação usuário do serviço. Esta estratégia tem sido144



apliada no ontexto de deteção de falhas para onstruir serviços adaptativos (DéFAGOet al., 2005). Outra observação importante refere-se à implementação de uma soluçãoadaptativa para ordenação de proessos através de serviços independentes do sistema. Istoenvolveria alterações em todos os omponentes da solução, inluindo o oráulo de latênia,tornando-os disponíveis para diferentes apliações.
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