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Resumo

Este trabalho de tese tem como objetivo principal apresentar um novo esquema, direcionado a
protecdo de sistemas computacionais contra a ocorréncia de invasdes, fazendo uso de codigos
corretores de erros e de medidas de informagdo. Para isto, considera-se que a identificacao de
diferentes tipos de ataques a uma rede de computadores pode ser vista como uma tarefa de clas-
sificacdo multiclasses, por envolver a discriminacdo de ataques em diversos tipos ou categorias.
Com base nessa abordagem, o presente trabalho apresenta uma estratégia para classificacdo
multiclasses, baseada nos principios dos cddigos corretores de erros, tendo em vista que para
cada uma das M classes do problema proposto é associada a um conjunto de palavras codi-
gos de comprimento igual a N, em que N € o nimero de atributos, selecionados por meio de
medidas de informacdo, e que serdo monitorados por dispositivos de software, aqui chamados
de detectores de rede e detectores de host. Nesta abordagem, as palavras c6digo que formam
uma tabela sdo restritas a um sub-c6digo de um c6digo linear do tipo BCH (Bose-Chaudhuri-
Hocquenghem), permitindo que a etapa de decodificacdo seja realizada, utilizando-se algorit-
mos de decodificagdo algébrica, o que ndo é possivel para palavras cddigo selecionadas aleato-
riamente. Nesse contexto, o uso de uma variante de algoritmo genético € aplicado no projeto
da tabela que serd utilizada na identificacdo de ataques em redes de computadores. Dentre
as contribuicdes efetivas desta tese, cujas comprovagdes sdo demonstradas em experimentos
realizados por simulacdo computacional, tem-se a aplicacdo da teoria da codificagdo para a
determinacdo de palavras codigo adequadas ao problema de detectar intrusdes numa rede de
computadores; a determinag@o dos atributos por meio do uso de drvores de decisdo C4.5 ba-
seadas nas medidas de informacdo de Rényi e Tsallis; a utilizagdo de decodificacdo algébrica,

baseado nos conceitos de decodificacao tradicional e na decodificagdo por lista.

Palavras-chave: Detecgdo de Intrusdo, Classificacdo Multiclasses, Codifica¢do, Decodifica-

cdo, Medidas de Informacao, Algoritmos Genéticos, Arvore de Decisio.



Abstract

The thesis’s main objective is to present a scheme to protect computer networks against the
occurrence of invasions by making use of error correcting codes and information measures. For
this, the identification of attacks in a network is viewed as a multiclass classification task be-
cause it involves attacks discrimination into various categories. Based on this approach, this
work presents strategies for multiclass problems based on the error correcting codes principles,
where each M class is associated with a codeword of length N, where N is the number of
selected attributes, chosen by use of information measures. These attributes are monitored by
software devices, here called network detectors and detectors host. In this approach, the code-
words that form a codewords table are a sub-code of a BCH-type linear code. This approach
allows decoding step to be performed using algebraic decoding algorithms, what is not possi-
ble with random selected codewords. In this context, the use of a variant of genetic algorithm
are applied in the table-approach design to be used in attacks identification in networks. The
effective contributions of this thesis, demonstrated on the cientific experiments, are: the appli-
cation of coding theory to determine the appropriate codewords to network intrusion detection;
the application of C4.5 decision tree based on information measurements of Rényi and Tsallis
for attributes selection; the use of algebraic decoding, based on the concepts of the traditional

decoding and list decoding techniques.

Keywords: Intrusion Detection, Multiclass Classification, Codification, Decoding, Informa-

tion Measures, Genetic Algorithm, Decision Tree.
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CAPITULO 1

Introducao

Neste capitulo é apresentada uma descricao desta tese, com o objetivo de fornecer uma
visdo geral dos problemas tratados e dos objetivos principais do trabalho de pesquisa realizado.
Em seguida, € apresentada a organizacao do documento, com uma descri¢ao resumida do con-

teddo abordado em cada capitulo.

1.1 Motivacao

A tecnologia da informacdo tornou-se uma grande ferramenta estratégica na chamada
Nova Economia, em que a moeda corrente € a informacao e o uso da tecnologia é fundamental
para o progresso das empresas. Esse novo panorama traz consigo muitos beneficios as organi-
zagoes, tais como redugdo de custos e o fornecimento de servigos cada vez mais atraentes aos
clientes, além de promover grandes oportunidades de negdcios. Por conseguinte, os maiores
ativos das corporagdes sio constituidos por seus dados e dos dados de seus clientes, cuja confi-
dencialidade, integridade e disponibilidade lhes garante poder competitivo no mercado e credi-
bilidade perante seus usudrios e um incidente de intrusdo pode ocasionar grandes repercussoes.

A exemplo do referido modelo de economia, tem-se o uso dos cartdes de crédito e débito.
Segundo um estudo encomendado pela administradora de cartdes Visa do Brasil a Tendén-
cias Consultoria Integrada, o uso de cartdes contribui significativamente para o aquecimento da
economia e para a formalizacdo da atividade comercial, uma vez que apenas estabelecimentos
registrados podem se credenciar para aceitar cartdes como meio de pagamento, gerando, assim,
maior arrecadacdo de impostos. O levantamento aponta que, se 35% das vendas do comércio
fossem pagas com cartdes, a arrecadagdo de ICMS e PIS/Cofins aumentaria em aproximada-
mente 14%, o que representaria um incremento de R$ 5,2 bilhdes na economia [1].

Além disso, a Rede Visa possui a capacidade de processar mais de 20.000 transagdes por
segundo em todo o mundo. No dia 23 de dezembro de 2010, o sistema Visa atingiu uma média
de quase 11 mil transacdes por segundo, registrando mais de 268,4 milhdes de transacdes no

minuto mais movimentado do ano. Considerando a média do ticket por transacdo no valor de
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R$ 50,00, entdo se o sistema ficasse inoperante por um minuto, devido a um ataque de negacio
de servico, mais de R$ 13,42 bilhdes em transagdes poderiam ser perdidos [2].

Frente as demandas apresentadas, torna-se imprescindivel a presenca de mecanismos
que visem dar apoio a seguranga computacional, visto que o nimero de incidentes registra-
dos aumentou ao longo dos ultimos anos. De acordo com o Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil (CERT.br), sé em 2011, foram quase 400 mil
incidentes reportados, um aumento de mais de 32 vezes a partir de 2001, e até setembro de 2012
foram registrados aproximadamente 357 mil incidentes [3]. Esses nimeros alarmantes podem
ser ainda maiores, porque muitas corporagdes nao divulgam ou desconhecem o fato de terem
sido invadidas.

Um dos fatores que contribui para o aumento do nimero de incidentes de intrusdo é
que diariamente sao divulgadas noticias de vulnerabilidades descobertas nos sistemas computa-
cionais. Isso ocorre pois, como novas tecnologias e novos sistemas estdo sendo continuamente
criados, € razodvel considerar que novas vulnerabilidades sempre existirdo. Assim, uma vez que
¢ improvdvel que um sistema nao tenha vulnerabilidade, entdo € factivel que intrusdes possam
ocorrer [4].

Verifica-se também que qualquer erro ou esquecimento na configuragdo de um sistema
computacional € o suficiente para que se caracterize uma falha na seguranca, que podera ser
explorada por pessoas maliciosas, colocando governos, negécios e usudrios individuais sob
risco constante. Outro problema estd relacionado com os usudrios legitimos com ma intengdo,
ou negligentes com a seguranca, que continuam sendo grandes responsaveis pelo nimero de
incidentes ocorridos nas corporagdes [5].

Do mesmo modo, a prépria histoéria apresenta uma evolug@o constante das técnicas usa-
das para ataques, que estdo cada vez mais acessiveis para os usudrios em geral, permitindo
que invasores, com conhecimentos técnicos limitados, mas dispondo de ferramentas sofisti-
cadas, possam efetivar ataques bem sucedidos, conforme ilustrado na Figura 1.1 [6]. A mistura
de diferentes técnicas, o uso de tecnologia para cobrir vestigios, a cooperacao entre intrusos,
a criatividade, dentre outros fatores, contribuem para aumentar o grau de dificuldade para se
manter um sistema protegido contra invasoes.

Nessa perspectiva, ferramentas que podem ajudar a elevar o patamar de seguranca das
institui¢des e empresas sao os Sistemas de Deteccdo de Intrusao (SDI). Um SDI realiza o pro-
cesso de monitorar, detectar e, em alguns casos, isolar atividades suspeitas ocorridas em um
sistema ou rede de computadores em particular, por meio da andlise dos pacotes que trafegam
nos segmentos de rede e/ou dos registros de auditoria dos sistemas monitorados, baseando-se
em semelhangas com assinaturas de intrusdo previamente definidas ou desvio de padrdao em
perfis de comportamento [7-10].

O SDI é um componente importante em um sistema de seguranga e complementa outras
tecnologias. Ao fornecer informagdes a administracdo de seguranca, permite a identificacdo

ndo s6 de ataques ja conhecidos, mas também de novos ataques imprevistos por outros compo-
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Figura 1.1 Sofisticacdo de Ataques x Conhecimento Técnico dos Intrusos [6], adaptado pela autora.
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nentes. Outrossim, podem fornecer informagdes forenses que potencialmente permitam que as
organizacOes descubram as origens de um ataque [7].

Contudo, uma das dificuldades na deteccao de intrusos reside no volume de trafego
que circula na rede e no tamanho elevado dos arquivos de auditoria, tornando invidvel para
especialistas supervisionarem todos os sinais de suspeitas de intrusdo. Assim, faz-se necessario
o uso de técnicas que possibilitem a descoberta de padrdes, similaridades e conhecimento de
forma automatica, a partir de dados, facilitando, dessa forma, a andlise das informagdes a serem
utilizadas na tomada de decisdo [11]. Dentre os principais métodos utilizados, tém-se [12]:
a classificacdo, a regressdo, o agrupamento e a associacdo. Nesta tese serd dado enfoque ao
método de classificagao.

O método de classificacao permite obter padrdes por meio da construcio de classifi-
cadores, em um processo de indugdo, tendo como base um conjunto de instancias (exemplos)
de treinamento em diferentes classes, levando em consideracdo as propriedades de seus atribu-
tos. O modelo criado deverd ter habilidade para classificar novas instancias, ou seja, deve ser
capaz de generalizar [11, 12].

Nesse contexto, como a detec¢do de intrusdo envolve a discriminacdo de ataques de
diversos tipos ou categorias, entdo pode ser vista como um problema de classificacao, chamada
de classificagdo multiclasses. Em geral, os modelos aplicados na constru¢do de SDIs empregam
um Unico classificador [13—17]. Contudo, a tarefa de classificar vérias categorias de uma s6 vez
possui algumas desvantagens, tais como ter maior predisposi¢do a gerar falsos alarmes, uma

vez que o classificador deve ser capaz de separar os dados em um nimero maior categorias,
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e ser mais complexa do que em sistemas que apenas classificam conexdes como normais ou
suspeitas (classificacdo bindria).

Uma solucdo adotada em problemas multiclasses, conhecida como estratégia decom-
posicional, tem atraido a aten¢do de diversos pesquisadores, devido a fatores, tais como: permi-
tir a reducdo da probabilidade de erro de classificacdo e possibilitar a diminui¢do da complexi-
dade envolvida na separacdo das classes [18-23].

Assim sendo, dado um problema multiclasses, definido por um conjunto de 7 instincias
de treinamento, 7" = {(&;, v;) }I_,, em que &; € um vetor de atributos, y; € {c1, ¢, ...,cpr} e M
¢ o numero de classes do problema multiclasses (M > 2). O emprego de estratégias decom-
posicionais envolve basicamente a realiza¢do de dois procedimentos. No primeiro, o problema
multiclasses € decomposto em N subproblemas, determinando, nesta fase, os classificadores
(ou modelos de decisdo) fi, fa,....fx a serem utilizados na solucdo. Em seguida, é realizado
o procedimento de decodificacdo ou reconstrucdo, que determina a forma como as saidas dos
classificadores sdo combinadas para predizer a classe de uma instancia.

Ha diversas estratégias decomposicionais na literatura [20-23], sendo que algumas abor-
dagens podem ser representadas por uma matriz C'y; v, aqui referenciada como matriz cédigo
(n@o confundir com matriz geradora do cddigo, definida no Apéndice D), em que M é o nimero
de classes do problema e /N o nimero de classificadores. Conforme ilustrado na Figura 1.2, cada
linha dessa matriz representa um vetor de hipdteses que estd associado a uma udnica classe.
As suas colunas correspondem as hipéteses dadas a todas as classes por cada classificador

fj»1 < j < N gerado na fase de decomposigao.

Figura 1.2 Exemplo ilustrativo de uma matriz c6digo Chsx n

N classificadores
|

[ |

Ji o i fa fs fs f7 fs fo
¢ [1 001 01 1 1/1\]
¢, 01 00 1 01 0/0

Mclasses |¢c; |0 0 1 1 0 1 0 1[0

¢y 01 01 10 1 1/0
s 1 01 01 0 1 01
s 1 101 0 0 0 olo
€, <0 01 1 0 1 0 1\\1/IJ

Na fase de classificagdo, uma dada instancia de teste ¥ € aplicada a cada modelo de de-
cisdo criado na fase de decomposi¢do, dando origem a /N hipéteses distintas. O vetor de hip6te-
ses gerado pelos classificadores é definido como F(x) = (f1(Z), f2(Z), ..., fn(Z)). Supondo
que as linhas da matriz cédigo C);« n sejam representadas por vetores Cy, 1 < ¢ < M, entdo

o vetor de hipéteses F(x) serd comparado com as linhas C, da matriz C)y;«y e aquela que for
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mais préxima de F(x), de acordo com uma dada medida de distincia d (por exemplo, a distan-
cia de Hamming [24], descrita no Apéndice D), serd atribuida como a classe da instancia . Em
outras palavras, a classe predita é aquela que minimiza d(Cy, F(x)).

Dentre as estratégias que utilizam uma matriz cédigo C)/«y, as mais comuns encon-

tradas na literatura e que serdo abordadas com maior detalhamento no Capitulo 4, sdo:

* Um-Contra-Todos: consiste na decomposicao do problema original em N = M subpro-
blemas. Cada subproblema € definido por uma das M classes do problema comparando-a

com as demais [20];

M(M-1
% subuproblemas com todas as com-

binacdes possiveis das classes do problema original, juntado-as duas a duas [21,22];

¢ Todos-Contra-Todos: consiste em criar N =

* Cddigos Corretores de Erros: consiste em associar uma palavra c6digo a uma classe do
problema [23,25-34].

Analisando as estratégias decomposicionais um-contra-todos, todos-contra-todos e ba-
seadas em cddigos corretores de erro, observa-se que a abordagem um-contra-todos utiliza so-
mente os classificadores que identificam uma classe dentre as demais. A estratégia decomposi-
cional todos-contra-todos, por sua vez, usa somente classificadores que distinguem pares de
classes. Por fim, na estratégia baseada em codigos corretores de erros, que serve de inspiracdo
para este trabalho de tese, tem-se maior flexibilidade na escolha dos classificadores, dentro
dos limites permitidos ([log, M| < N < 2M=1 _ 1) [18], podendo envolver todas as classes
simultaneamente.

Uma critica comum as estratégias decomposicionais ora comentadas é que, na maioria
das pesquisas realizadas, a decomposi¢cdo do problema multiclasses € realizada a priori, sem
levar em consideracdo as propriedades e as caracteristicas de cada aplicagdo [19,35]. Ademais,
dependendo do dominio do problema e, em especial, no contexto da detec¢ao de intrusdo, essas
estratégias tornam-se ineficientes, pois atualmente os ataques sdo poliférmicos [36], necessi-
tando que mais de um vetor de hipdteses C, seja associado a cada tipo de ataque. Em razdo
disso, utiliza-se neste trabalho, ao invés de uma matriz C; 4y, uma tabela de palavras cédigo
Twxn», €m que w € o ndmero de palavras cédigo que define um conjunto de classes, podendo ter
mais de uma palavra c6digo para a mesma classe e n € o nimero de simbolos da palavra cédigo.

A ideia de usar cédigos corretores de erros [24] para identificar intrusdes em redes de
computadores surgiu bem antes de ser realizada a pesquisa bibliografica sobre o tema abordado,
visto que dentro do limite ¢ < |4=iz=L| de corregdo de erros do cédigo utilizado para esta
finalidade, em que d,,;;, é a distincia minima do cédigo (ver Apéndice D), uma dada palavra
recebida pode ser decodificada, por meio de um algoritmo de decodificagdo algébrica [24,37],
para uma palavra c6digo que corresponde a uma assinatura de intrusao.

Entretanto, a andlise das estratégias decomposicionais disponiveis na literatura cientifica

reforca a motivacdo para este trabalho de tese que apresenta, como principal contribui¢do, uma
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nova estratégia de classificacdo multiclasses baseada em cddigos corretores de erros do tipo
BCH (binério) e Reed-Solomon (BCH nao bindrio) [24,37] aplicadas a detecc¢ao de intrusos em
redes de computadores.

Como projetar a tabela de palavras c6digo 7;,«, € indubitavelmente uma questio im-
portante, definir quais as regras de decisdo para os classificadores, ou seja, as colunas da tabela
€ a0 mesmo tempo garantir uma distancia minima entre as linhas suficiente para se obter a ca-
pacidade de correcao de erros desejada, torna o projeto analitico da tabela bastante complexo.

Nesse contexto, o presente trabalho apresenta, como uma das contribui¢des, uma solucao,
baseada em uma variante de algoritmo genético (AG) [28], para realizar a busca por palavras
cddigo que possam ser utilizadas na identificacdo de tipos ataques e permitindo que varia¢des
deste padrao também possam ser identificados sem a necessidade imediata de atualizacdao do
sistema de deteccdo de intrusao.

Diferente das estratégias decomposicionais estudadas [18,20-23,25-34,38], neste tra-
balho de tese, os classificadores f;,1 < j < N serdo substituidos por /N detectores, aqui
denominados de detectores de rede e de host (ver definicdo no Capitulo 2). Os detectores sdao
responsdveis por monitorar informacdes (aqui denominados de atributos A;,1 < 57 < N) con-
tidas nos pacotes que trafegam pela rede e/ou informacdes armazenadas nos /ogs de auditoria
dos servidores e emitir um bit para cada atributo observado, com base em sua regra de decisao.
Por exemplo, um dado detector sinaliza com bit ’1’ se o pacote é TCP (Transmission Control
Protocol) [39] (ver Apéndice G) ou ’0’, caso contrdrio. Cada bit emitido por cada um dos N
detectores, é utilizado para compor os simbolos da palavra recebida.

Ainda neste trabalho de tese, tenta-se minimizar também o nimero de atributos que
serdo observados pelos detectores, uma vez que existe uma relacdo direta entre o numero de
atributos e o tamanho da palavra cédigo. Desta forma, definir qual subconjunto de todos os atri-
butos possiveis de um trafego de rede e log de servidores consegue predizer melhor atividades
intrusivas € uma tarefa que deve ser feita com muito critério, pois, apesar de ser a situacdo ideal,
observar todos os atributos ndo é tecnicamente vidvel.

Nesta perspectiva, a selecao do conjunto de atributos contribui fortemente para o sucesso
do modelo de classificacdo, e, sendo mais uma contribuicao desta tese, apresenta-se critérios
de selecdo dos atributos que serdo monitorados pelos detectores, baseados no algoritmo de
arvore de decisao C4.5, envolvendo as medidas de informac@o de Rényi [40] e Tsallis [41,42].
Outrossim, por meio destes critérios de selecdo, tem-se também a definicio do tamanho da

palavra cddigo a ser utilizada no projeto da tabela 7', ,.

1.2 Hipoétese

Com base no que foi exposto anteriormente, o problema de detectar intrusdo, visto aqui

como um problema de classificagdo multiclasses, resolvido a partir da aplicacdo de estratégias



Introducio 7

baseadas nos cédigos corretores de erros [24], pode envolver trés questdes, de forma geral, as

quais serdo abordadas nesta tese:
* Como selecionar as palavras codigo que serdo utilizadas como assinaturas de ataques?
* Quais atributos devem ser utilizados como pontos de observacao pelos detectores?
* Qual estratégia de decodificacdo a ser adotada?

Observando essas questdes de pesquisa, consideram-se nesta tese as seguintes hipoteses,

ilustradas na Figura 1.3:

* E possivel utilizar a teoria da codificacio para a determinacdo de palavras cédigo ade-
quadas ao problema de detectar intrusdes em uma rede de computadores. Nesta perspec-
tiva, para cada tipo de ataque serdo associadas palavras c6digo pertencentes a um c6digo
do tipo BCH (binério) e Reed-Solomon (c6digo BCH nao bindrio) [24,37];

* Pode-se utilizar uma variante de algoritmo genético para garantir que as palavras c6digo
pertencam ao c6digo BCH escolhido e, a0 mesmo tempo, selecionar as que melhor repre-

sentem uma assinatura de intrusio;

* Consegue-se selecionar os atributos a serem monitorados pelos detectores por meio do
uso de arvores de decisdo C4.5 baseadas em medidas de informagdo de Rényi [40] e
Tsallis [41,42];

* Pode-se fazer uso de decodificacdo algébrica, baseado nos conceitos de decodificacao

tradicional [43] e na decodificacdo por lista [44,45].

Figura 1.3 Esquema reunindo as etapas para a constru¢ao do modelo proposto.

( Arvore de decisao w ( Esquemaiparailiso W

C4.5 — Entropia de o
L Shannon J de codigos
Entropia de Entropia de . AG Para
Rényi Tsallis Decodificador selecionar
Tabela
‘ Esquema para Selegao de Esquema para uso de cédigos ’
Atributos BCH e Reed-Solomon

\/

M odelo de Classificaciao Proposto

Para efetuar uma validacdo das hipéteses desta tese, foi tracado um conjunto de obje-

tivos, 0s quais s@o descritos na Sec¢do 1.3.2.
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1.3 Objetivos

Considerando as questdes de pesquisa descritas, apresentam-se, nesta se¢ao, os objetivos

desta tese.

1.3.1 Objetivo Geral

O objetivo geral deste trabalho de tese é explorar as caracteristicas e principios dos
cddigos corretores de erros e medidas de informacao para construir um esquema de classificagdo
multiclasses aplicado a seguranca computacional. Esse esquema deve possibilitar a deteccao de
ataques conhecidos e de ataques desconhecidos por intermédio de assinaturas de intrusdo na

forma de palavras cédigo.

1.3.2 Objetivos Especificos
Este trabalho tem como objetivos especificos:

» Determinar quais atributos serdo observados pelos detectores, por meio do uso de medidas

de informacao;

* Encontrar qual o melhor tamanho da palavra cédigo de um cédigo BCH (bindrio e nao

bindrio) a ser utilizado, dado o problema de classificacdo com M classes;

* Realizar a busca por uma tabela de palavras cédigo adequada ao problema de classificacao

de tipos de ataques em redes de computadores;

* Validar o uso de medidas de informacgdo, cédigos corretores de erros e decodificacdao

algébrica tradicional e decodificac@o por lista para o problema proposto.

1.4 Organizacao do Documento

A redacao deste trabalho estd organizada em duas partes maiores. A Parte I compreende
a realizacdo da revisdo bibliogréfica, a defini¢do e aplica¢do de conceitos que direcionaram as

pesquisas. Esta parte engloba trés capitulos:

* O Capitulo 2 aborda os conceitos relativos a deteccdo de intrusdo, apresentando varios

modelos utilizados.

* No Capitulo 3, sdo apresentados os conceitos basicos sobre classificacido de dados, exem-
plificado por meio do estudo dos algoritmos de drvore de decisdao ID3 e C4.5 que usam
medidas de informacdo de Shannon. Por fim, € apresentado o uso de medidas de infor-
magado de Rényi [40] e Tsallis [41,42] aplicadas na construcio de arvores de decisdo C4.5,

como parte integrante deste trabalho de tese.
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* No Capitulo 4, sdo apresentadas estratégias adotadas na solu¢do de problemas multi-
classes, com énfase no uso de codigos corretores de erros, e que servem de base para a

escolha da estratégia a ser utilizada nesta tese.

ApO0s conhecidas as diversas abordagens e limitacOes existentes nas pesquisas envol-
vendo deteccdo de intrusos e classificacdo de dados, e também conhecendo algumas aplicacdes
de codigos corretores de erros na solucdo de problemas de classificacdo multiclasses, a Parte
II faz a descri¢do do esquema proposto, a descri¢do dos algoritmos que foram implementados,
alguns testes realizados e os resultados obtidos. Os seguintes capitulos sdo englobados nesta

parte:

* No Capitulo 35, € descrito um esquema de uso de cddigos corretores de erros e medidas
de informacao aplicados a soluc@o de problemas multiclasses, em especial a deteccao de
intrusdo. Outrossim, sdo apresentados esquemas de selecdo de atributos, usando arvore
de decisdo C4.5 baseada em medidas de informac¢do de Rényi [40] e Tsallis [41,42], bem
como o esquema adotado para realizar a busca da tabela de palavras cédigo, adequada
ao problema de classificacdo de tipos de ataques em redes de computadores, usando uma
variante de algoritmo genético. Por fim, é apresentado o esquema de decodificacdo uti-

lizado no modelo.

* Alguns resultados selecionados da aplicacdo do esquema proposto sdo apresentados e

analisados no Capitulo 6.

* No Capitulo 7, sdo apresentadas as conclusdes e as perspectivas futuras advindas deste
trabalho.



CAPITULO 2

Deteccao de Intrusao em Redes de

Computadores

Neste capitulo, sdo apresentados os principais conceitos e classificacoes de sistemas
de deteccdo de intrusdo em redes de computadores, destacando suas vantagens, limitacoes,
caracteristicas, seus métodos de andlise e tempo de coleta. Por fim, sdo apresentados alguns
métodos alternativos de deteccao de intrusos e que servem de inspiracdo para este trabalho de

tese.

2.1 Conceitos sobre Deteccao de Intrusao

Para apresentar e discutir os aspectos de seguranca computacional relacionados a de-
teccdo de intrusdo, faz-se necessdaria a utilizacdo de alguns termos comuns nessa area. Os
termos mais relevantes para este trabalho e seus significados sdo descritos no decorrer desta
secdo.

Uma intrusdo pode ser definida como sendo um conjunto de a¢des que tentam compro-
meter a integridade, confidencialidade ou a disponibilidade de recursos em um sistema com-
putacional. A integridade demanda que a informagdo seja protegida contra modifica¢des inde-
vidas. A confidencialidade € a propriedade que busca garantir que a informacao seja restrita so-
mente aqueles usudrios (individuos, entidades ou processos) com a devida permissao de acesso.
A disponibilidade requer que a informacgdo e os recursos do sistema estejam acessiveis quando
requeridos por usudrios autorizados [8—10].

A politica de seguranca € o documento formal que define, por meio de procedimentos e
normas, quais atividades sao permitidas na rede das organizagdes ou em servidores particulares.
Um ataque compreende uma atividade maliciosa que procura violar a politica de seguranca.
Uma intrusdao também pode ser entendida como um ataque bem sucedido e pode ocorrer a
partir da exploracdo de uma variedade de vulnerabilidades em um sistema ou rede de computa-

dores, tais como erros de software e configuragdes impréprias ou simplesmente por usudrios
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nao autorizados tentando acessar um sistema por meio da rede (externa ou interna). Pode-se
definir vulnerabilidade como uma fraqueza no sistema computacional que pode ser explorada
de modo a violar a politica de seguranca em questdo [7].

A deteccao de intrusdo € o processo de monitoramento das atividades ocorridas em um
sistema ou rede de computadores, analisando-as de forma a identificar possiveis violagdes da
politica de seguranca [7]. A identificacdo de um ataque corresponde a deteccdo propriamente
dita.

2.2 Sistema de Detecc¢ao de Intrusao

Um sistema de detec¢@o de intrusdao (SDI) é um produto baseado em software ou hard-
ware que visa automatizar o processo de detec¢do de intrusdo [7-10].

Em geral, os SDI usam um conjunto de caracteristicas (aqui referenciados como atribu-
tos) extraidas dos pacotes que estdo trafegando na rede ou extraidas do registro de uma atividade
no log do sistema para detectar uma possivel atividade indesejada ou desautorizada, que podera
resultar em um alerta. Alerta € dito como sendo uma mensagem de que uma atividade sus-
peita foi detectada, contendo as especificacdes das ocorréncias (origem, destino, porta, servigo,
informacao de usudrios, entre outros) [46].

O conceito de sistema de detec¢do de intrusao foi proposto pela primeira vez por James
Anderson [47], sendo difundido somente em 1987, com a publicacdo do artigo intitulado Um
Modelo de Detecgdo de Intrusdo, elaborado por Dorothy Denning [48]. Nos anos seguintes,
outros modelos foram apresentados na tentativa de aumentar a seguranca de um computador ou
rede de computadores, dentre eles, os baseados nos métodos de classificagdo t€m sido aplicados
com sucesso [13-17,32]. Alguns desses modelos serdo apresentados no decorrer deste capitulo.

Um modelo que representa o funcionamento de um SDI, por intermédio de um conjunto
de componentes, por fluxo de informacdes e pelas suas funcionalidades bésicas, é o Common
Intrusion Detection Framework (CIDF) [49], conforme ilustrado na Figura 2.1.

Com base na Figura 2.1, o médulo de monitoramento € composto por detectores, cuja
responsabilidade é observar o trafego de rede e/ou registros de ocorréncia nos arquivos de audi-
toria de um sistema computacional e enviar informagdes a respeito do que foi monitorado para
os demais componentes do sistema. Os detectores, no contexto deste trabalho, sdo dispositivos
de software chamados de detectores de rede (ou sniffers) quando realizam o monitoramento
de pacotes em um segmento de rede e chamados de detectores de host quando coletam in-
formagOes em arquivos de auditoria em computadores ou em servidores criticos, tais como,
atividades suspeitas em /ogon, manipulacio (criagdo, alteragdo e dele¢do) de grupos, usudrios
e objetos, privilégios de processos e usudrios e uso de recursos do sistema monitorado, dentre
outros.

Os detectores podem coletar um conjunto de atributos especificos da rede e dos servi-

dores monitorados e também podem ser dotados de diferentes funcionalidades, tais como pos-
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Figura 2.1 Relacionamento entre os componentes do modelo CIDF [50], adaptado pela autora
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suir a capacidade de realizar cdlculos, como por exemplo: calcular a taxa de conexdes, tendo o
mesmo servi¢co vindo de diferentes hosts; a contagem de conexdes, tendo 0 mesmo host destino
€ mesmo servico e emitir o resultado como informacao a ser analisada pelo sistema de detecc@o
de intrusdo. O conjunto de atributos coletados pelos detectores € avaliado pelo médulo anali-
sador do CDIF, com o objetivo de verificar se 0 mesmo corresponde, de fato, a uma atividade
maliciosa ou trata-se apenas de uma atividade normal do sistema.

Seguindo o fluxo de informac¢@o do CDIF, caso um incidente de seguranga seja identifi-
cado, o médulo de contramedidas é acionado para reagir as tentativas de invasdo ou mau uso.
Os tipos de reacdes a serem tomadas pelo mdodulo de resposta podem variar, de acordo com
a seguranga da corporagdo, tendo, obrigatoriamente, respostas padrao no caso de detec¢ao de
novos ataques. As reacdes sdo as mais diversas, podendo simplesmente enviar notificagdes ao
administrador ou reagir de forma mais ativa, coletando-se informacdes adicionais do atacante,
alterando as configuracdes do ambiente ou realizando-se acOes diretas contra o intruso.

Por fim, as informagdes provenientes do médulo de monitoramento e dos mecanismos
analisadores sdo registradas pelo médulo de armazenamento para serem uteis na identificacdo
de tentativas de ataques provenientes de uma mesma origem ou dominio, ou simplesmente, para
serem utilizadas em investigagcdes futuras por parte dos administradores de seguranca.

As vantagens mais comuns em se utilizar um SDI, segundo [7], sdo relatadas a seguir:

* Detectar ataques explorando vulnerabilidades que ndo podem ser corrigidas
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Por meio de vulnerabilidades conhecidas, que em alguns casos ndo podem ser corrigidas,
o invasor pode penetrar em muitas redes. A exemplo disso, tém-se os sistemas herdados, cujo
sistema operacional pode ter sido descontinuado, impossibilitando que o mesmo seja atualizado.

Mesmo em sistemas passiveis de atualizagcdo, os administradores podem nao dispor de
tempo para instalar todas as atualiza¢des necessdrias em uma grande quantidade de computa-
dores. Outra situacdo ocorre quando ha a necessidade do uso de servigos e protocolos de rede
que sdo notoriamente problemadticos e sujeitos a ataques. Embora, de maneira ideal, todas es-
sas vulnerabilidades possam ser sanadas, na pratica isso nem sempre € possivel. Assim, uma
boa soluc¢do pode ser o uso de SDI para detectar e, possivelmente, prevenir tentativas de ataque

explorando tais vulnerabilidades.
* Prevenir que intrusos examinem a rede

Quando intrusos atacam uma determinada rede, eles geralmente o fazem em etapas. A
primeira etapa é examinar o sistema em busca de alguma vulnerabilidade. Na auséncia de um
sistema de detec¢do de intrusdo, o intruso se sente livre para fazer o seu trabalho sem riscos e
pode descobrir com facilidade os pontos fracos do sistema e explord-los. Com um SDI, embora
0 iminente intruso possa continuar a analisar o sistema, ele poderd ser detectado e os devidos

alertas poderdo ser dados.
* Documentar ameacas de invasao

E importante entender a frequéncia e as caracteristicas dos ataques em um sistema com-
putacional para medir o grau de hostilidade de um ambiente. Com isso, € possivel tomar as
medidas de seguranca adequadas para proteger a rede. Um SDI pode quantificar, caracterizar e

verificar as ameacgas, internas ou externas, de intrusdo e mau uso.
* Controlar qualidade

Com o uso continuo de um SDI, padrdes de utiliza¢do do sistema monitorado e proble-
mas detectados tornam-se evidentes. Com essas informacdes, é possivel tornar visiveis falhas
no projeto, configuragdo e gerenciamento da seguranca, proporcionado ao administrador a pos-
sibilidade de corrigi-las antes de ocorrer um incidente.

Existem vdrias abordagens que podem ser utilizadas no desenvolvimento dos compo-
nentes de um SDI. Essas abordagens determinam as caracteristicas de cada SDI, influenciando
na atuacdo desse SDI. A seguir, serdo apresentadas as principais abordagens utilizadas no pro-
jeto desses componentes, classificadas quanto aos métodos de anélises adotados, tipo de moni-

toramento, tempo entre a coleta e andlise dos dados e o tipo de resposta a ser dada.
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2.3 Métodos de Analise de Deteccao de Intrusao

Para projetar um sistema de detec¢do de intrusdo, uma variedade de métodos tem sido
proposta nos tltimos anos. Objetivando determinar a ocorréncia de uma intrusao, existem dois
métodos principais de andlise de detec¢do de intrusao, conforme descritas em [9]: a deteccao

por anomalia e a deteccio por assinatura.

2.3.1 O método de deteccao de intrusao por anomalia

O método de detec¢ao de intrusdo por anomalia é baseado na observacao de desvios
de comportamentos esperados em atividades relevantes dos usudrios ou processos do sistema
monitorado. Os detectores de anomalia constroem perfis que representam o comportamento
normal dos usudrios, servidores ou conexdes de rede. Estes perfis sdo gerados por intermédio
de dados histdricos coletados durante um periodo normal de operag@o. Os sistemas de deteccdo
de intrusos por anomalia baseiam-se na premissa de que um ataque difere da atividade normal,
podendo, dessa forma, ser identificado.

Contudo, nem sempre uma atividade andmala corresponde a uma atividade intrusiva.
Por exemplo, um usudrio que sempre trabalhou com determinada carga de uso de UCP (Unidade
Central de Processamento) pode necessitar de mais poder de processamento e, mesmo assim, 0
usudrio ndo pode ser considerado um intruso. Em [51], sdo apresentadas as seguintes definicdes

de comportamento:

* intrusivo e anémalo: a intrusdo coincide com a anormalidade. Sao os verdadeiros posi-

tivos.

* nao intrusivo e ndo anomalo: ndo h4 intrusio, nem anormalidade. Sao os verdadeiros

negativos.

* intrusivo, mas nao anémalo: hd intrusdo sem que haja comportamento anormal. Sdo os

falsos negativos.

* nao intrusivo, mas anémalo: ndo hé intrusdo, mas hd comportamento anormal. S3o os

falsos positivos.

A ocorréncia de um grande nimero de falsos negativos e falsos positivos pode se tornar
um problema dos SDI baseados em detec¢do por anomalia. Para reduzi-los, € preciso a defini¢do
dos limites que apontam a anormalidade.

Virios métodos foram propostos para implementar SDI baseados na detec¢do por anoma-
lia [52-56], sendo os mais comuns: o método estatistico, o gerador de progndsticos de padrdes

e o uso de modelos baseados em técnicas de Aprendizado de Méquina.
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* Método estatistico

No método estatistico [52], inicialmente, os perfis de comportamento dos usudrios sao
criados. Isto € feito apds um periodo de treinamento em que os usudrios sdo monitorados em
suas atividades cotidianas. O comportamento padrao €, entdo, mantido num perfil particular ou
mesmo em perfis de grupos. A medida que o sistema continua a operar normalmente, o detector
cria o perfil atual e em intervalos regulares, o compara com o perfil padrao que foi armazenado
na fase de treinamento. Assim, se o desvio entre os dois for demasiadamente grande, pode-se
inferir que ha sinais de anormalidade, o que poderia implicar em uma provavel intrusao.

Um assunto ainda em constante pesquisa, relacionado com o modelo estatistico na de-
tec¢do por anomalia, € a escolha do que deve ser monitorado [52]. As métricas que afetam o
perfil de comportamento podem ser as mais diversas, como: quantidade de arquivos abertos,
tempo de uso da Unidade Central de Processamento (UCP), nimero de conexdes de rede em
um periodo, operacdes de E/S. Nao € conhecido, de fato, qual subconjunto de todas as medidas
possiveis, consegue predizer melhor as atividades intrusivas. Portanto, uma andlise criteriosa do
conjunto de medidas utilizadas pode contribuir bastante para o sucesso do método estatistico.

As principais vantagens deste método sao que ele pode ser baseado em técnicas estatis-
ticas bem conhecidas e aprender o comportamento dos usudrios, adequando-se a mudangas no
perfil. O uso de medidas estatisticas na deteccao também pode revelar atividades suspeitas,
levando a descoberta de vulnerabilidades.

E justamente devido a essa adaptabilidade, que ocorre a principal fragilidade do método
estatistico, ja que os sistemas baseados em estatistica podem gradualmente ser treinados por
intrusos de tal forma que eventualmente as intrusdes sejam consideradas como normais. Outra
desvantagem desse método estd relacionada a dificuldade encontrada para efetuar a andlise em
tempo real, ocasionada pela quantidade de memoria requerida para armazenar os perfis de com-
portamento.

Além disso, a andlise estatistica ndo permite estabelecer uma ordem sequencial de ativi-
dades, mas somente comparar a atividade atual com perfis construidos. Um problema encon-
trado no método estatistico € a dificuldade em se determinar um grau de tolerancia adequado
para que um perfil ndo seja considerado intrusivo (threshold). Se ele for muito alto ou muito
baixo, entdo podera haver um grande niimero de falsos negativos ou falsos positivos, respecti-
vamente, levando alguns usudrios a ignorar ou desabilitar o SDI.

Alguns problemas associados a0 método estatistico foram remediados por outras abor-
dagens, incluindo o método conhecido como gerador de progndsticos de padrdes, que leva em

consideracdo a ordem das atividade passadas em sua anélise.
* Método gerador de progndsticos de padroes

No gerador de progndsticos de padrdes, tenta-se predizer as atividades futuras com base

em atividades que ja ocorreram, conforme descrito em [53]. Portanto, pode-se ter uma regra do
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tipo: F1 — E2 — (E3 = 80%, F4 = 15%, E5 = 5%). Isto significa que dadas as atividades
E1le E2, com E2 ocorrendo depois de F'1 (lado esquerdo da regra), existe 80% de chance de
que a atividade 3 ocorra em seguida, 15% de chance que E4 seja a proxima e 5% que £5
ocorra (lado direito da regra). Assim, na ocorréncia de uma determinada atividade, ou uma
série de atividades, é possivel predizer quais as possiveis atividades subsequentes.

Da mesma forma que no método estatistico, aqui € necessdrio primeiro haver um periodo
de treinamento. Por meio do acompanhamento dos usudrios em suas atividades didrias, as
regras temporais que caracterizam os padroes de comportamento podem ser geradas. Essas
regras se modificam ao longo do periodo de aprendizado. Porém, somente sdo mantidas no
sistema aquelas que apresentarem um desempenho 6timo no progndstico, ou seja, sO as regras
que conseguem predizer a proxima atividade de forma correta sdo aceitas.

Haé algumas vantagens em utilizar o método gerador de progndsticos de padrdes, apre-

sentadas a seguir:

» padrdes sequenciais, baseados em regras, podem detectar atividades andmalas que sdo

dificeis nos outros métodos;

* sistemas construidos usando esse modelo sdo bastante adaptativos a mudangas. Isto se
deve ao fato de que padrdes de ma qualidade sdo continuamente eliminados, conservando-

se os padrdes de alta qualidade;

* atividades andmalas podem ser detectadas muito rapidamente a partir do recebimento dos

registros de auditoria.

Um problema do método gerador de progndsticos de padrdes, € que determinados padrdes
de comportamento podem ndo ser detectados como andmalos, simplesmente porque ndo €
possivel combind-los em nenhuma regra. Essa deficiéncia pode ser parcialmente resolvida
acusando-se todas as atividades desconhecidas como intrusivas, correndo o risco de aumen-
tar o nimero de falsos positivos ou como ndo intrusivas, aumentando-se a probabilidade de
falsos negativos.

Como uma possivel solucdo para este problema, o uso de Aprendizado de Maquina tem
sido pesquisado [54-56].

* Aprendizado de Méquina

A ideia bésica para se obter um modelo baseado em técnicas de aprendizado de maquina,
€ submeté-lo a um processo de treinamento com o conjunto das a¢des representativas. O modelo
gerado deverd ser capaz de predizer a proxima a¢do do usudrio, dado o conjunto de suas acdes
anteriores [57].

Qualquer acdo que nao corresponda a realidade, pode medir um desvio no perfil nor-
mal do usudrio. Algumas vantagens sdo que as técnicas de Aprendizado de Mdaquina t€ém a

capacidade de inferir dados com ruidos. O sucesso desta abordagem ndo depende de nenhuma
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suposi¢ao sobre a natureza dos dados e sdo mais faceis de se modificar para uma nova comu-
nidade de usudrios.

Entretanto, o uso de modelos baseados em técnicas de Aprendizado de Médquina tem al-
guns problemas, pois, ao se dispor de um pequeno conjunto de informagdes para o treinamento,
a tendéncia € que aumente a incidéncia de falsos positivos gerados pelo modelo. Da mesma
forma, um conjunto grande de treinamento, mas com informagdes irrelevantes, ird aumentar as
chances do modelo gerar mais falsos negativos.

Em sintese, o ponto forte do método de detec¢ao por anomalia € a capacidade de reco-
nhecer tipos de ataques que ndo foram previamente conhecidos, baseado apenas nos desvios de
comportamento, enquanto que os pontos fracos podem ser o grande numero de alarmes falsos
gerados para uma rede treinada insuficientemente e a necessidade de um grande periodo de

treinamento para se construir os perfis dos usudrios.

2.3.2 Método de deteccao de intrusao baseada em assinatura

A detec¢ao de intrusdo baseada em assinatura estd relacionada a identificacdo de com-
portamentos intrusivos correspondentes a explora¢do de vulnerabilidades conhecidas, comu-
mente chamadas de assinaturas de intrusdo. Os detectores de assinatura analisam a atividade do
sistema, observando o trafego de rede, sequéncias de chamadas de sistema e outros atributos ou
caracteristicas que sejam semelhantes a um padrao pré-determinado que descreva uma intrusao
conhecida. Por exemplo, 10 falhas de logon em 2 segundos pode indicar um ataque do tipo
for¢a bruta ou do tipo de adivinhacao de senhas.

As assinaturas ndo servem apenas para detectar intrusdes consumadas, elas sdo uteis,
também, para identificar tentativas de ataques. Assim, quando um conjunto de acdes satisfaz
apenas parcialmente uma assinatura, pode ser um indicativo da ocorréncia de uma intrusao.

Sao conhecidas varias abordagens para implementar SDI baseados em detec¢do por assi-
natura. As mais comuns sdo: a utilizacdo de sistemas especialistas; a deteccdo por modelo; a
andlise de estados de transi¢do e o uso de modelos baseados em técnicas de Aprendizado de

Miquina.
* Sistemas Especialistas

Os sistemas especialistas sdo sistemas inteligentes que capturam o conhecimento de es-
pecialistas humanos em dominios limitados, geralmente na forma de regras do tipo SE-ENTAO.
A combinagdo entre as fases de aquisi¢ao dos dados e a acdo propriamente dita é feita de acordo
com a comparagdo entre as atividades atuais do sistema, capturadas por meio dos mecanismos
de auditoria do sistema operacional e as regras ja estabelecidas pelo engenheiro de conheci-
mento. As condi¢des SE do sistema especialista codificam o conhecimento sobre os ataques,
declarando suas caracteristicas. Assim, satisfeitas tais condi¢des, as acoes ENTAO sio execu-
tadas [58].
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Como vantagens da utilizacdo de sistemas especialistas, tem-se que: com um conjunto
de regras bem definido, € possivel se ter um sistema 4gil e com pouca sobrecarga; tem varios
critérios podem ser analisados para se identificar um ataque e ainda manter o sistema especia-
lista eficiente e sem sobrecarga; teoricamente, € possivel deduzir simbolicamente a ocorréncia
de uma intrusao baseada apenas nos dados recebidos.

O uso de sistemas especialistas apresenta diversas desvantagens. Somente ataques co-
nhecidos e bem definidos podem ser detectados, o que exige uma constante atualizagdo da base
de regras. Segundo [59], os sistemas especialistas sdo criados a semelhanca de quem os pro-
gramou, sendo limitado pelo conhecimento do programador ou do responsavel pela seguranca.
Outra desvantagem € a dificuldade que ha em tirar conclusdes sobre situacdes consideradas

ambiguas, devido a existéncia de conflitos nos fatos assumidos pelos antecedentes das regras.
* Deteccao por modelos

O objetivo da deteccdo de intrusdo por modelos, proposta por [60], € a constru¢cdo de um
banco de dados de cendrios que representam uma sequéncia de comportamentos caracteristicos
de intrusdes. Assim, intrusdes podem ser inferidas por meio do monitoramento de determinadas
atividades. Se um conjunto de ac¢des ocorrer da forma descrita nos cendrios, entdo é possivel
detectar a tentativa de ataque. Dessa forma, o sucesso do modelo € dependente da defini¢do dos
cenarios de intrusdo [60].

A deteccdo por modelo € baseada em trés modulos, conforme descrito por [60]. O
ANTICIPATOR busca, no banco de dados de cendrios, aquele que melhor expressa as atividades
atuais do sistema. Na ocorréncia de um subconjunto de a¢des que representam um dado cenério
de ataque, o ANTICIPADOR gera os proximos passos da possivel tentativa de ataque, de acordo
com o cendrio escolhido, a ser verificado nas trilhas de auditoria do sistema. A sequéncia
hipotética, sugerida pelo ANTICIPATOR, € transmitida ao PLANNER, encarregado de traduzi-
la para um formato compativel com sua provdvel representacdo no sistema de auditoria. Por fim,
cabe ao INTERPRETER procurar, nos registros de auditoria do sistema, somente as sequéncias
de comportamento provaveis, para confirmar ou rejeitar o cendrio de ataque.

A vantagem dos SDI baseados no método de detec¢ao por modelo € supor as a¢des fu-
turas que o invasor ird realizar e, dessa forma, permitir a emissao de conclusdes, ainda que par-
ciais, sobre situacOes suspeitas, por meio do raciocinio matematico (na presenca de incertezas).
E também possivel reduzir a quantidade de processamento exigida por cada registro auditor,
por meio de um monitoramento superficial, buscando somente aquelas acdes necessdrias para a
confirmacao do cendrio de intrusio.

A desvantagem dos SDI baseados neste método € de ndo detectar situagdes que nao
tenham sido especificamente evidenciadas, ou que ndo se aproximem de nenhum cendrio exis-

tente.
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* Andlise de estado de transicdo

Segundo [61], a detec¢do por assinatura baseada na andlise de estado de transi¢cdo con-
sidera que um sistema monitorado pode ser representado como uma sequéncia de transicao de
estados. Uma transi¢do acontece quando alguma condicdo € tida como verdadeira (por exem-
plo, a abertura de um determinado arquivo). Sucessivos estados estdo conectados por arcos que
representam as acoes necessdrias para a mudanga de estado ocorrer (diagrama de transi¢ao de
estados).

Os tipos de a¢des permitidos sao descritos no modelo e ndo precisam ter uma correspon-
déncia um a um com os registros de auditoria. Para o estado final (comprometido) ser alcancado,
diversas condi¢des precisam ser satisfeitas. Assim, se todas as condi¢des intermedidrias forem
verdadeiras, entdo é quase certo que uma tentativa de intrusdo estd ocorrendo. Entretanto, se
alguma dessas condicdes € falsa, a probabilidade de ser uma intrusao diminui. Algumas vanta-
gens dessa abordagem € poder detectar ataques cooperativos, mesmo aqueles que variam entre
vdrias sessoes de usudrio e prever o acontecimento de ataques iminentes, podendo-se, com isso,
tomar medidas preventivas.

Como desvantagens tém-se que, nesta abordagem os padrdes de ataques sdo especifi-
cados somente por uma sequéncia de agdes, ao invés de formas mais complexas; ndo ha um
mecanismo eficiente que reconheca as tentativas parciais de ataques; ndo € possivel a detec¢ao
de alguns tipos de ataques, tais como negac¢do de servico (ver Apéndice H) e variagdes do uso
normal do sistema protegido, pois estes itens ndo sdo gravados pelos mecanismos de log e,

portanto, ndo podem ser representados por diagramas de transi¢do de estado.
* Aprendizado de Méquina

Assim como na detec¢cdo de intrusos por anomalia, as técnicas de Aprendizado de
Miquina tém sido utilizadas para reconhecer padrdes de ataques ou assinaturas [62,63]. Mas,
diferentemente das diversas abordagens analisadas anteriormente, os modelos baseados em téc-
nicas de Aprendizado de Maquina tém a capacidade de generalizacdo. Por exemplo, dado um
ataque que nao seja exatamente igual a sua descricdo armazenada, o modelo pode reconhecé-lo
simplesmente pelas semelhancas existentes com a descricao.

Contudo, para que um modelo baseado em técnicas de Aprendizado de Maquina possa
identificar tentativas de ataques de forma eficaz e eficiente, € necessario que haja um treina-
mento adequado com dados e métodos apropriados. Em geral, com o objetivo de obter re-
sultados mais precisos na detec¢cdo de intrusdo, é condi¢io necessaria haver uma grande e di-
versificada massa de dados de treinamento, com inimeras sequéncias de ataques imersas em
atividades normais do sistema. Uma base de dados com estas caracteristicas ndo € simples de
ser obtida e consiste no grande entrave na utilizagdo desta abordagem no desenvolvimento de
um SDI.

O método de deteccao por assinatura tem sido amplamente utilizado no desenvolvimento

de sistemas de deteccao de intrusos, devido a facilidade de configuracdo, custo computacional
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reduzido e pequeno comprometimento do desempenho comparados ao método de detec¢do por
anomalia [62,64]. Quanto ao nimero de falsos positivos, a literatura cientifica disponivel mostra
que os sistemas de detec¢do de intrusos por assinatura geram menos alarmes falsos e conseguem
detectar ataques conhecidos com eficiéncia e alto nivel de precisdo [9].

A limitacdo principal da abordagem do método de deteccdo por assinatura é que so-
mente ataques conhecidos sio detectados e, dessa forma, este método pode ser ineficiente em
identificar todas as variacOes possiveis de um mesmo tipo de ataque, pois estudos indicam
que os intrusos usam diferentes abordagens para explorar a mesma vulnerabilidade [36], ou
seja, o ataque apresenta-se diferente da assinatura conhecida, porém € funcionalmente equiva-
lente [65]. Assim, novas assinaturas de intrusdo devem ser constantemente adicionadas. Outra
limitagdo dessa abordagem é que é necessario a definicdo do que precisa ser auditado para
determinar uma assinatura de intrusao.

Todavia, o método de deteccao por anomalia oferece a capacidade para resistir a ataques
polimérficos no momento em que novos ataques sao inseridos em um sistema, uma vez que
possui a habilidade de identificar ataques desconhecidos. Portanto, conforme descrito anteri-
ormente, os dois métodos possuem vantagens e desvantagens quanto a sua utilizacdo. Conse-
quentemente, uma combinac¢do de ambos pode gerar um sistema de detec¢do de intrusos com

maior capacidade para detectar atividades maliciosas em um ambiente computacional.

2.3.3 Categorias de sistemas de detecciao de intrusao

Embora muitos sistemas de deteccdo sejam vistos conceitualmente como compostos
por um detector, um analisador e uma interface de usudrio, os tipos de dados examinados e
gerados pelos SDI podem variar significantemente. Os sistemas de detecc¢do de intrusos podem
ser classificados em uma das seguintes categorias, de acordo com os tipos de dados que eles

examinam [9]:

* SDI baseado em rede: detectam intrusos por intermédio da captura e andlise de pacotes
que trafegam na rede, podendo, com isso, monitorar vrios hosts conectados a0 mesmo

segmento de rede.

* SDI baseado em host: examina trilhas de auditoria e arquivos de logs das aplicagdes
para monitorar atividades locais em um sistema de computador em particular, podendo

detectar ataques que nao sdo vistos pelo SDI baseado em rede.

* SDI baseado em aplica¢ao: examina o comportamento de um programa de aplicacdo,
geralmente na forma de arquivos de log. Estes SDI sdo um subconjunto dos SDI baseados

em host.

As vantagens dos SDI baseados em rede sdo que: se localizados em pontos estratégi-

cos, podem monitorar uma rede bem extensa; tem pouco impacto na rede monitorada, exigindo
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um minimo esfor¢o de instalacao, pois os detectores sao dispositivos passivos (apenas capturam
informacdes da rede monitorada); diversas técnicas podem ser usadas para camuflar os detec-
tores de rede, deixando-os invisiveis aos intrusos; é possivel monitorar ataques distribuidos a
rede.

Entretanto, os SDI baseados em rede tem alguns pontos negativos, mostrados a seguir [7,
9]

* em longos periodos de trafego intenso na rede, os detectores podem ndo conseguir cap-
turar todos os pacotes necessdrios para andlise, podendo, dessa forma, ndo reconhecer

tentativas de ataque;

* ainda ndo € possivel inferir informagdo alguma sobre o contetido de pacotes criptografa-
dos. Enquanto as organiza¢Oes optam pela criptografia para manter a confidencialidade
das suas informacdes, os intrusos a usam para melhorar as chances de sucesso de seus

ataques;

* os detectores de rede ndo conseguem operar bem com os switches de rede [39], pois
estes geralmente ndo possuem portas de monitoramento universal, o que limita bastante

a capacidade de captura de pacotes;

* a maioria dos SDI baseados em rede ndo indica se a intrusdo foi bem sucedida, s6 ha a
indicacdo de que a tentativa de intrusdo comecgou. Determinar se houve €xito ou ndo, é

importante para o administrador de seguranca.

Os SDI baseados em host operam analisando as atividades de algum dos computadores
da rede em particular. Isto permite ao SDI coletar informagdes que refletem o que estd acon-
tecendo nos computadores de uma forma bastante precisa. Para tanto, é geralmente utilizado
o mecanismo de auditoria do sistema operacional. Assim, o detector de host tem acesso aos
diversos logs do sistema.

Dentre outras, as vantagens da abordagem baseada em host, sdo que o sistema pode:
monitorar o acesso a informagdo em termos de quem acessou o qué; mapear atividades pro-
blemadticas com um usudrio especifico; rastrear mudancas de comportamento associadas com
mau uso; operar em ambientes criptografados; distribuir a carga do monitoramento ao redor dos
diversos computadores da rede.

Dentre as desvantagens encontram-se: a atividade da rede ndo € visivel pelos detectores
de host e, dessa forma, alguns tipos de ataques, ndo podem ser identificados; o acionamento
dos mecanismos de auditoria acarreta uma sobrecarga no sistema; as vezes, € requerido um
espaco em disco considerdvel para os registros; as vulnerabilidades dos sistemas operacionais
podem ser usadas para corromper os detectores de host; os detectores de host sdo especificos

por plataforma, o que acarreta em maior custo no desenvolvimento.
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Os SDI baseados em aplicacdo sdo um subconjunto dos baseados em host, que anali-
sam as atividades ocorridas nas aplicacdes. A maior fonte de informacgao s@o os arquivos de log
das transacdes das aplicagdes.

A habilidade para interagir diretamente com a aplicacao, por meio do conhecimento do
dominio ou aplicagdo especifica incluida na maquina em anélise, permite que sejam detectados
comportamentos suspeitos, oriundos de usudrios tentando exceder o uso de seus privilégios.

Essa abordagem possui algumas vantagens, tais como: monitorar a interagdo entre
usudrios e aplicacdo, permitindo que sejam tragadas atividades desautorizadas para usudrios
individuais e trabalhar em ambientes criptografados, desde que a interacao seja no ponto final
da transagdo, em que as informagdes sdo apresentadas aos usudrios na forma descriptografada.

As desvantagens sdo que pode ser mais vulnerdvel a ataques do que na abordagem
baseada em host, pois os logs de aplicacdo s@o menos protegidos do que as trilhas de audi-
toria dos sistemas operacionais. Como as atividades monitoradas s@o no nivel de usudrio, um
SDI baseado em aplicac@o nio pode, por exemplo, detectar "cavalos de tréia", ou outro tipo de
ataque a aplicacao.

Portanto, com base nesta exposi¢do, pode-se concluir que € desejdvel um SDI que com-
bine as vantagens apresentadas pelas trés abordagens, para se ter informacodes (a nivel de rede,

host e aplicacao) suficientes para uma andlise mais precisa.

2.3.4 Tempo de coleta e analise dos dados

Dentre as caracteristicas dos métodos de andlise e os tipos de dados examinados, deve-se

considerar particularmente importante o tempo de coleta e andlise dos dados [6, 8].
* Orientada a intervalo

Na abordagem batch, também conhecida como orientada a intervalo, os mecanismos de
obtencdo de dados guardam os registros em arquivos, que serao periodicamente analisados pelo
SDI em busca de sinais de ataques ou mau uso. Desse modo, o fluxo de dados dos pontos de
monitoramento nao € continuamente analisado.

Este método é adequado para situagdes em que a ameacga de ataque € pequena € o in-
teresse maior € saber quem s@o os intrusos e niao tomar medidas imediatas contra o ataque. O
modo batch requer menos carga de processamento, sendo ideal para instituicdes que dispdem
de recursos limitados.

As desvantagens bdsicas s@o que os incidentes de seguranca raramente sao detectados
em tempo habil para que as devidas providéncias sejam executadas, maximizando os danos
e pode haver a necessidade de grande espago em disco para armazenar os arquivos gerados,

principalmente em ambientes de rede.
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* Em tempo real

Os métodos em tempo real garantem que a analise dos dados coletados sera feita conti-
nuamente, de forma que o SDI possa agir com a rapidez necessdria para frustrar uma tentativa de
intrusdo qualquer. Dependendo da velocidade da anélise, o ataque pode ser detectado rdpido o
bastante, para que ele seja interrompido. E possivel, também, coletar as informagdes necessarias
prontamente para que o invasor seja logo penalizado.

No entanto, neste método, ha um consumo de memoria e demanda de processamento
bem maior que no método batch. A configuracdo de sistemas de tempo real € critica, pois
qualquer assinatura mal caracterizada pode gerar uma enorme quantidade de falsos alarmes em

um curto espacgo de tempo.

2.4 Métodos Alternativos de Deteccao de Intrusao

Por meio de uma outra visao do problema, algumas abordagens estdo sendo aplicadas

na drea deteccdo de intrusdo, dentre elas, as que serdo descritas a seguir:

2.4.1 Abordagem baseada em agentes

Abordagens baseadas em agentes inteligentes sdo compostas por sistemas computa-
cionais residentes em ambientes dindmicos complexos, os quais percebem e atuam autonoma-
mente neste ambiente e, ao fazé-lo, realizam um conjunto de objetivos e tarefas para os quais
foram designados [46]. Num sistema multiagentes, os agentes precisam se comunicar, visando
seus objetivos locais ou convergindo para um objetivo global.

Existem alguns fatores motivadores quanto ao uso de agentes para detectar intrusoes, 0s

quais venham garantir as caracteristicas desejaveis em um SDI:

* 0s agentes podem ser adicionados e removidos do sistema sem precisar reinicia-lo, tor-

nando fécil a sua manutencao e atualizagao;
* os agentes podem ser treinados para identificar novos ataques;

* os agentes podem ser ativados e desativados dinamicamente para realizarem suas tarefas,

proporcionando, com isso, melhor uso dos recursos do sistema;

* um agente pode ser configurado especificamente para as necessidade de um host ou uma

rede, aumentando o poder de configuragcdo do sistema;

* o uso de agentes garante maior tolerancia a falhas do que em sistemas tradicionais. Uma
vez que os sistemas multiagentes possuem uma estrutura descentralizada e dotada de
alto grau de intercomunicagio, estes sistemas apresentam maior flexibilidade, bem como,

maior probabilidade de sobrevivéncia;
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* agentes podem ser adicionados para aumentar a capacidade do SDI, permitindo que os

mesmos operem €m sistemas maiores.

Visando atingir essas caracteristicas, o uso de agentes em sistemas de detecc¢do de in-

trusdo tem sido proposto por diversos grupos de pesquisa [46, 66, 67].

2.4.2 Abordagens baseadas no sistema imunologico

As primeiras pesquisas envolvendo imunologia e seguranca computacional surgiram em
1994 com os trabalhos de [68, 69], desencadeando uma série de outros trabalhos, tais como os
de [70,71].

Com a mesma concepgdo dos agentes, o sistema imunolégico, fundamental para a so-
brevivéncia de um individuo, constitui um sistema distribuido em que um grande niimero de
células e moléculas, com fungdes especificas e trabalhando de forma independente, age coo-
perativamente, utilizando mecanismos de comunicagdo ou sinalizacdo para atuarem de forma
eficiente na defesa do organismo contra microorganismos tipo virus e bactérias.

E possivel encontrar no sistema imunoldgico biolégico um modelo que apresenta uma
série de caracteristicas desejaveis a um sistema de seguranca. Dentre elas, pode-se destacar,

segundo [72]:

* Unicidade: cada individuo possui seu préprio sistema imunolégico, com suas capacidades

e vulnerabilidades particulares;

* Reconhecimento de padrdes internos e externos ao sistema: as células que nao pertencem

ao organismo sao identificadas e eliminadas pelo sistema imunolégico;

* Deteccao de anomalia: o sistema imunoldgico pode detectar e reagir a agentes invasores

que o organismo nunca foi exposto anteriormente;

* Deteccdo imperfeita (tolerancia a ruidos): ndo € necessario um reconhecimento perfeito

para que o sistema imunolégico humano reaja contra um elemento causador de patologia;

* Diversidade: existe uma quantidade limitada de células e moléculas no sistema imunol6-
gico humano que sdo utilizadas para se obter o reconhecimento de um ndmero pratica-

mente ilimitado de elementos, incluindo aqueles sintetizados em laboratério;

* Aprendizagem por refor¢o: a cada encontro com o mesmo patégeno, o sistema imunolo-

gico melhora a qualidade de sua resposta; e

* Memodria: os componentes do sistema imunoldgico humano bem sucedidos no reconhe-
cimento e combate as patologias sdo armazenados para uma resposta futura mais intensa

e efetiva.
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Considerando essas caracteristicas, Dasgupta [73] propds uma arquitetura que serviu
como base para a implementacao do sistema de detecc@o de intrusao SANTA (Security Agents
for Network Traffic Analysis) [74]. Outras pesquisas nessa linha podem ser referenciadas tais
como o sistema adaptativo distribuido chamado Artificial Immune System (ARTIS), o qual foi
aplicado na 4drea de seguranca de computadores sob a forma de um sistema de deteccao de
intrusos baseado em anomalia e assinatura denominado Lightweight Intrusion Detection System
(LISYS) [75]. Além disso, de Paula [76] projetou o ADENOIDS para detectar ataques na
camada de aplicacdo e automatizar a extracao de assinaturas para ataques remotos do tipo buffer
overflow.

Os sistemas imunologicos artificiais sdo um conjunto de sistemas inspirados no sis-
tema imunolégico humano, que podem ser aplicados a diversas dreas, como reconhecimento
de padrdes, classificacdo, otimizacdo de problemas, deteccdo de anomalias, aprendizado de
maquina, dentre outros. De um modo geral, os sistemas imunoldgicos artificiais podem ser
classificados em trés categorias principais: os inspirados na teoria de redes imunoldgicas, os
que sdo baseados no principio da selec¢do clonal e os que utilizam técnicas inspiradas no meca-
nismo de reconhecimento proprio/ndoproprio.

Exemplos de sistemas imunoldgicos artificiais aplicados na otimizagdo, reconhecimento
de padrdes e aprendizado de maquina t€m-se: o algoritmo de selecdo clonal (CLONALG) [77],
o sistema de classifica¢do clonal (CSCA) [78], o sistema de reconhecimento imunolégico arti-
ficial (AIRS) [79], a rede imunoldgica (ailNet) [72] e IMMUNOS-99 [80].

Um estudo comparativo sobre os algoritmos CLONALG, CSCA, AIRS e IMMUNOS-
99 foi realizado como parte integrante desta tese e os resultados obtidos deste estudo foram
publicados em [17] (encontrados nos anexos desta tese). Uma descri¢c@o sucinta de cada algo-

ritmo pode ser encontrada no Apéndice J.

2.4.3 Mineracao de dados

Considerando que na detec¢do de intrusdo uma das dificuldades se da ao grande volume
de dados a serem analisados, faz-se necessario o uso de técnicas que possibilitem a descoberta
de padrdes de forma automatizada. Essas técnicas s@o conhecidas como descoberta de conheci-
mento em bases de dados ou simplesmente KDD (Knowledge Discovery in Databases) [12].

O processo de KDD é realizado por meio de véarios métodos de extracdo de informagdes,
conhecido como mineracdo de dados, principal fase do processo de KDD, responsédvel pela
selecdo dos métodos a serem utilizados para localizar padrdes, que podem nao estar aparentes
em outros métodos de inspecio. Dentre os principais métodos, t€ém-se a classificacao, regressao,
agrupamento e associacao [11].

A tarefa de classificacdo visa identificar a qual classe uma determinada instancia per-
tence. A regressdo (ou estimacdo) € similar a classificacdo, porém € usada quando a instincia

¢ identificada por um valor numérico e ndo um categdrico. Assim, pode-se estimar o valor de
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uma determinada varidvel, analisando-se os valores das demais. Por exemplo, um conjunto de
instancias contendo os valores mensais gastos por diversos tipos de consumidores e de acordo
com os hébitos de cada um. Apds ter analisado os dados, 0 modelo de regressao € capaz predizer
qual serd o valor gasto por um novo consumidor [12].

O agrupamento de dados visa identificar e aproximar as instancias similares. Um agru-
pamento (ou cluster) é uma colecao de instincias similares entre si, porém diferentes das outras
instancias nos demais agrupamentos. Esta tarefa difere da classificacdo, pois ndo necessita que
as instancias sejam previamente categorizadas (aprendizado ndo-supervisionado). Além disso,
a tarefa de agrupamento nio tem a pretensao de classificar, estimar ou predizer o valor de uma
variavel, ela apenas identifica os grupos de dados similares [81, 82].

Por fim, o processo de associacdo consiste em identificar quais atributos estao rela-
cionados. Em geral, apresentam a forma: SE atributo X, ENTAO atributo Y. Um exemplo de
aplicagdo deste modelo pode ser na andlise das chamadas "Cestas de Compras", em que sao
identificados quais produtos sdo levados juntos pelos consumidores [12].

Uma vez que € pretendido categorizar diversos tipos de ataques a uma redes de com-
putadores, entdo, no contexto deste trabalho, serd dado enfoque ao método de classificacdo.
Dentre os algoritmos baseados na classificacao de tipos de ataques em redes de computadores,
tem-se as drvores de decisdo [13—15], que se baseiam na estratégia de dividir para conquistar.
Esses algoritmos procuram encontrar formas de dividir sucessivamente o universo em varios
subconjuntos até que cada um deles contemple apenas uma classe ou até que uma das classes
demonstre uma clara maioria, ndo justificando posteriores divisdes.

Como parte integrante deste trabalho de tese, foi realizado um estudo comparativo
entre o algoritmo de arvore de decisdao C4.5 [83], que usa medidas de informagdo de Shan-
non [84] para a constru¢ao de arvores de decisdo e os algoritmos CLONALG [77], CSCA [78],
0 AIRS [79] e o IMMUNOS-99 [80], inspirados no sistema imunolégico humano, aplicados na
deteccao de intrusos visando encontrar alternativas mais eficientes na construcao de sistemas
que sejam tolerantes a intrusoes.

Os resultados obtidos no estudo supracitado, que podem ser vistos no Apéndice J, apon-
tam o algoritmo de arvore de decisdo C4.5 obtendo o melhor desempenho na classificagdo de
tipos de ataques. Este estudo comparativo serviu de inspira¢do para novas pesquisas utilizando

arvore de decisdo C4.5 e que serdo abordadas nos capitulos seguintes.

2.5 Consideracoes Finais

Neste capitulo foram apresentados os principais conceitos relacionados a detec¢do de
intrusdo. Utilizando esses conceitos, foram discutidas as principais abordagens e pesquisas
constantes no desenvolvimento de tecnologias aplicadas a detec¢do de intrusos em redes de

computadores.
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A deteccdo de intrusos € uma solugdo, que associada ao uso de outras tecnologias, tais
como anti-virus, firewalls, criptografia, busca aumentar o nivel de seguranca de uma rede pri-
vada, visto que, isoladamente, nenhuma tecnologia oferece um elevado grau de seguranca, per-
mitindo, simultaneamente, flexibilidade e liberdade no uso dos recursos protegidos [5].

Portanto, a continuidade dos projetos e a busca por métodos alternativos de seguranca
de redes t€ém sido uma preocupagdo constante dos pesquisadores. Neste contexto, o presente
trabalho representa mais uma possibilidade de expansdo do conhecimento tedrico e prético de
novas tecnologias aplicadas a essa drea.

Como pretende-se aplicar cédigos corretores de erros (ver Apéndice D) e medidas de
informacao ao problema de classificacido de atividades ocorridas num sistema computacional
como uma operagao normal ou suspeita (indicando qual o tipo de ataque ocorrido), coletados
em uma rede de computadores ou em um sistema em particular, no préximo capitulo serdo
apresentados, de uma forma resumida, os conceitos sobre classificacdo de dados, com énfase

nos modelos baseados em drvore de decisdo, descrevendo os aspectos relevantes para esta tese.



CAPITULO 3

Técnicas e Algoritmos de Classificacao

Uma vez descritos os conceitos e 0os métodos aplicados na deteccdo de intrusdo, € pos-
sivel buscar novos modelos que representem melhor as condi¢des atuais da seguranga com-
putacional. Neste trabalho, a detec¢cao de intrusdo € vista como um problema de classificagao.
Entdo, para melhor compreensdo sobre os problemas de classificac@o, neste capitulo sdo apre-
sentados os conceitos bdsicos associados, bem como serd apresentado o algoritmo de arvore
de decisao C4.5, baseado em medidas de informacao de Shannon [84], que faz parte do con-
texto deste trabalho. Por fim, serd apresentado o uso de medidas de informacgdo de Rényi [40] e
Tsallis [41,42] aplicadas na construgdo de drvores de decisdo C4.5, como parte integrante deste
trabalho de tese.

3.1 O Processo de Classificacao de Dados

Para se determinar a classe a que pertence uma dada instancia, com base nos valores
de seus N atributos, pode ser utilizado um classificador, também chamado de modelo de de-
cisdo [11]. Este modelo é construido por meio de um processo de aprendizagem, normalmente
categorizado como aprendizagem supervisionada, realizado com base em um conjunto de ins-
tancias rotulados em diferentes classes, levando em considerag@o os valores de seus atributos,
utilizado para treinar um classificador, conforme ilustrado na Figura 3.1.

Em geral, o conjunto de instancias € dividido em dois subconjuntos disjuntos: o conjunto
de p instancias de treinamento, que € usado para o aprendizado do conceito e o conjunto de m
(normalmente m < p) instancias de teste usado para medir a capacidade de generalizacdo do
modelo indutivo na predi¢c@o da classe de novos exemplos. Esse processo de divisdo da base de
dados € realizado com o objetivo de assegurar que as medidas obtidas, utilizando o conjunto de
teste, sejam de um conjunto diferente do usado para realizar o aprendizado, tornando a medida

estatisticamente valida.
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Figura 3.1 Processo de indug@o a partir do aprendizado supervisionado.
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Com base na Figura 3.1, dado T = {(#1,v1), ..., (¥, y,) } um conjunto de  instancias

de treinamento com M classes e D = {(Z1,91), -, (Zm, Um) } um conjunto de m instincias de

teste, ambos com N atributos Ay, ..., Ay, em que:
* ¢ refere-se a ¢-ésima instancia do conjunto 7' (z = 1,2, ..., p);

* 0 objeto T;

(.I'ﬂ, ...,QCZ‘K) e X = {fl,

>fu};

* a componente z;; refere-se ao valor do j-ésimo (5 = 1,2, ..., N) atributo A; da instincia

i, em que z;; € V; = {vy,...,v,} em que 7 refere-se ao nimero de valores distintos, no

caso discreto (bindrio ou multivalorado), ou z;; € V; = I C R, em que I € um intervalo

fechado, quando o atributo € do tipo continuo.

* 9, € uma varidvel que tem valores discretos e pertence a uma das M classes, ou seja,

vy €Y ={c1,...,en ks

* [ refere-se a [-ésima instancia do conjunto D (I = 1,2, ..., m);

* oobjeto 2} = (211, .., 21) € Z =421, .1, Zm }3

* a componente z;; refere-se ao valor do j-ésimo (j = 1, 2, ..., N) atributo A; da instancia [,

podendo ser do tipo discreto ou continuo;

* 4 = f(z;) é uma fungdo, também chamada de regra de decisdo, que tentara predizer a

classe de um objeto z;, sendo que ¢; tem valores discretos e pertence a uma das M classes,

ouseja, y € Y = {c1, ..., e}
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Conforme ilustrado nas Figuras 3.1 e 3.2, supondo que exista uma funcdo f : X — Y,
normalmente desconhecida, que mapeia cada objeto Z; € X aum elemento de Y, estabelecendo
uma relagdo funcional de dependéncia entre o conjunto de atributos observados em cada objeto
e a varidvel classe. Entdo, a tarefa de inferéncia indutiva € encontrar uma funcgdo f que se
aproxime da funcdo f, dado o conjunto de instancias de treinamento. Uma vez identificada,
essa funcdo pode ser aplicada a novas instancias de forma a predizer, com a maior precisdao
possivel, a classe em que tais instancias se enquadram. O classificador gerado apds o processo

de aprendizagem fornece uma interpretacdo compacta das instancias fornecidas.

Figura 3.2 Associacio entre o conjunto de objetos e as classes.

Q)

I—

Conjunto de Objetos Conjunto de Classes

Observa-se que, nesse contexto, todo objeto do conjunto 7' de instancias possui exata-
mente 0 mesmo nimero X de atributos e Z; pode ser entendido ou referenciado como um vetor
de atributos. Um problema de classificacdo no qual M = 2, € denominado binério. Para M > 2
configura-se um problema multiclasses, que € objeto de estudo deste trabalho de tese.

Baseado no que foi exposto, o processo de indugdo a partir da aprendizagem super-
visionada pode ser formulado como uma busca, ou seja, procura-se, entre todas as hipdteses
que o algoritmo seja capaz de gerar, a partir das instancias de treinamento, aquela com melhor

capacidade de descrever o dominio em que ocorre o aprendizado.

3.2 Classificacdo por Inducio de Arvores de Decisio

Existem diversos algoritmos de classificagdo [57, 85], dentre eles, as arvores de de-
cisdo [86, 87]. Nesta secdo € descrito, de forma resumida, o algoritmo de arvore de decisdo
ID3 [88] e seu sucessor, o algoritmo de arvore de decisdo C4.5 [83], em razdo do ultimo ser
objeto de estudo neste trabalho de tese. Os referidos algoritmos usam as medidas de informacao
de Shannon [84] como critério de escolha dos atributos que serdo utilizados como nés da arvore

gerada.
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Segundo Breiman et al. [86], arvores de decisdao sao modelos utilizados em problemas
de aprendizado de méquina e predicdo supervisionada, em que o referido modelo é induzido
a partir de um conjunto de instancias de treinamento, com as classes previamente conhecidas.
Assim, pode-se definir drvore de decisao como sendo uma fun¢do que retorna uma decisao (uma
classe em particular), dado um conjunto de valores de atributos de entrada. O mapeamento
que ocorre entre o espaco de entrada (ou espago de atributos) e a saida é denominado modelo
preditivo.

Uma Arvore de Decisdo, ilustrada na Figura 3.3, pode ser representada por meio de um
grafo dirigido, em que cada né (também chamado de vértice ou n6 de decisdo) especifica um
atributo de teste, os arcos (ou arestas) representam o resultado desse teste. Um né folha (ou
simplesmente folha) representa uma classificagao ou resultado predito. Além disso, o0 mesmo
modelo também pode ser expresso por meio de um conjunto de regras SE-ENTAO, sendo,

portanto, mais intuitivo no nivel de usudrio.

Figura 3.3 Exemplo de arvore de decis@o.
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A classificagdo de uma nova instancia z; € realizada, percorrendo a arvore a partir de
um no raiz (n6 A; na Figura 3.3), testando o atributo relacionado a este né e seguindo o arco
que corresponde ao valor do atributo na instancia em questdo. Este processo € repetido entao
para a sub-drvore abaixo, até chegar a um n6 folha. A folha correspondera a classe ¢, predita
para essa instancia. Dessa forma, a arvore de decisdo € uma estrutura intuitivamente compreen-
sivel para classificar um padrao por meio de uma sequéncia de perguntas, em que o préximo
questionamento depende da resposta da pergunta atual.

Em geral, na constru¢do da 4rvore, quando o atributo € do tipo continuo, € realizada a
divisdo em intervalos de valores. Por exemplo, é escolhido um tnico valor v, dentre os valores
do intervalo (limiar de particdo), com base num determinado critério adotado pelo algoritmo, e

¢ feito um teste bindrio cujos resultados sdo A; < ve A; > v, conforme ilustrado na Figura 3.3,
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para os nés A; e A4. O critério para a escolha do limiar de particdo adotado pelo algoritmo C4.5
serd descrito ainda nesta Secao.

Com base nos X atributos e seus 7 valores distintos, existem muitas arvores de decisdo
consistentes com uma base de dados. Por exemplo, para um conjunto de instancias de treina-
mento, contendo 5 atributos bindrios e dada a condicdo de que a arvore resultante deve conter

no minimo 1 né e no maximo 5 niveis de profundidade 5, tem-se o seguinte conjunto de regras:

1. Escolhe-se um dos 5 atributos como no raiz;
2. No nivel seguinte, para cada arco, escolhe-se um dos 4 atributos restantes;

3. O processo € repetido para os demais niveis, ou seja, escolhe-se um dos 3, 2 e 1 atributos

(ver Figura 3.4);

4. Fazer o mesmo procedimento (1 a 3), iniciando com N — j atributos, 1 < j < 4, ou seja,
para os casos em que a arvore utiliza somente 4 atributos, 3 atributos, 2 atributos ou 1

atributo.

Figura 3.4 Contagem de nimero de arvores.
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Para uma drvore com profundidade 5, tem-se (5 x 4 x 3* x 2% x 1) = 1658880 drvores
distintas. Assim, o nimero de arvores que podem ser geradas para a solu¢do de um problema,
para todas as profundidades possiveis, ou seja, com as profundidades 5, 4, 3, 2 ou 1, dadas as

condicdes supracitadas, é:
(5x4%x 3 x 28 x 1)+ (4x 3 x 28 x 1)+ (3% 22 x 1)+ (2x 1)+1 = 1659471 4drvores possiveis.

Portanto, realizar uma busca exaustiva da melhor drvore que descreve os dados nesse
espaco de solucdes pode ser computacionalmente invidvel. Desse modo, os métodos heuristicos
que exploram um espaco de solucdes reduzido, sao comumente utilizados na tarefa de selecionar

um subconjunto de atributos. Como exemplo, tem-se o Top-Down Induction of Decision Tree
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(TDIDT), que € um algoritmo utilizado como base para muitos algoritmos de inducdo de arvores
de decisdo, dentre eles os algoritmos ID3 [88] e C4.5 [83].

O TDIDT € um algoritmo recursivo de busca guloso (greedy), ou seja, nunca retrocede
para reconsiderar escolhas feitas anteriormente [57], no sentido de que a busca pelo espago de
solugdes € sempre conduzida pela melhor escolha a cada momento. O algoritmo TDIDT produz
regras de decisdo de forma implicita numa arvore de decisdo, a qual é construida por sucessivas
divisOes das instancias de treinamento (conhecido como particionamento recursivo [89]), de
acordo com os valores de seus atributos.

Na prética, o método guloso é geralmente muito eficiente. Contudo, o sucesso de um
algoritmo de aprendizado por arvore de decisdo depende do critério utilizado para escolher o
atributo que ird particionar o conjunto de instancias em cada iteragdo. Existem varios méto-
dos usados na selecdo de atributos [90]. Em Ben Bassat [91], uma classificacdo de regras de

avaliacdo de atributos € apresentada em trés categorias basicas, conforme a seguir:

* Regras derivadas de medidas de distincia entre a distribui¢do de probabilidade das classes,

por exemplo, uso do indice Gini [86];
* Regras derivadas de medidas de dependéncia estatistica entre duas varidveis aleatérias [90].

* Regras derivadas da teoria da informacdo, que usam, por exemplo, o célculo de entropia e
informacao mutua. O uso das medidas de informacgao de Shannon [84] € bastante utilizado

no reconhecimento de padrdes [92].

A utilizacdo do conceito de medidas de informacao no processo de construcao de arvores
de decisdo tem como objetivo a criacdo de drvores com menor profundidade e mais eficazes na
classificacdo [93]. As medidas de informacdo de Shannon [84], Rényi [40] e Tsallis [42], que

serdo usadas neste trabalho de tese, estdo descritas no Apéndice C.

3.2.1 Inducio de arvores de decisao C4.5

A inducdo de arvores de decisdo, ilustrada no algoritmo da Tabela 3.1, baseada nos algo-
ritmos ID3 - Induction of Decision Tree [88] e C4.5 [83], € realizada por meio de um processo
recursivo, guloso, de cima para baixo (top-down), a partir da raiz em direcdo aos nos folhas,
com base nos atributos que melhor reduzem a incerteza de cada itera¢do, enquanto a arvore €
construida. Os algoritmos ID3 [88] e C4.5 [83] usam a medida de entropia de Shannon [84]
como critério padrdo de sele¢cdo dos atributos que serdo utilizados na geracao do modelo a partir
de uma base de dados de treinamento. Esse processo se repete recursivamente até que todas as
instancias de treinamento ou todos os atributos ja tenham sido utilizados (ver Apéndice I).

Seja C' uma varidvel aleatéria discreta definida num alfabeto com M simbolos, tais que
PriC = ¢ = py, Ze]\i1 pe = 1, ¢, é a (-ésima classe e p, é a probabilidade de uma instan-
cia pertencer a classe ¢,. A entropia H(C') (Equagdo (C.1)) é o nimero médio de perguntas

(sim/ndo) para identificar uma classe.
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ENTRADA: T = {(Z1,y1), ..., (Z4,yu)}, lista de atributos A = {44, ..., A}

SAIDA: Arvore de decisdo induzida

INICIO

Passo 0. Se todos os exemplos em 1" sdo de uma tnica classe

Passo 0.1. Retornar uma tnica folha com o rétulo da classe.

Passo 0.2 Apresentar DT induzida

Passo 1. Escolher o atributo que ocasiona maior redugdo de incerteza (maximiza o ganho de informacao).
Passo 2. Estender a drvore, adicionando um arco para cada valor do atributo escolhido.
Passo 3. Passar os exemplos para os arcos (tendo em conta o valor do atributo escolhido).
Passo 4. Para cada folha, faca

Passo 4.1. Se todos os exemplos sdo da mesma classe, associar essa classe a folha.

Passo 4.2. Sendo repetir os passos 1 a 4.

Passo 5. Apresentar DT induzida

FIM

Tabela 3.1 Algoritmo de Construgio de uma Arvore de Decisdo C4.5.

Seja A uma varidvel aleatdria discreta definida num alfabeto com 7 simbolos, tais que
PrlA=wv,)=¢,>.'_, ¢ =1, emque v, é o v-ésimo valor do atributo A;, para j = 1,..., X,
que estd sendo testado e ¢, € a probabilidade do valor v, ocorrer na base de dados. A infor-
magdo mitua /(C; A), dada pela Equacéo (C.5), mede a redugio da incerteza da classificagdo,
ocasionada pela escolha de um atributo A; como né da drvore.

O algoritmo ID3 usa a informagdo mitua /(C'; A) como critério para sele¢do dos atri-
butos. Entretanto, segundo Quinlan [83], este critério, apesar de apresentar bons resultados,
possui uma forte tendéncia a favorecer os testes de atributos com muitos valores.

Por exemplo, considerando um conjunto de instancias de diagndstico médico no qual
um dos atributos contém o cddigo de identificacdo do paciente (atributo ID). Uma vez que
cada cddigo ID € unico, o particionamento do conjunto de treinamento, com base nos valores
deste atributo, gerard um grande nimero de subconjuntos, cada um contendo somente um caso.
Como todos os subconjuntos gerados contém um unico elemento, ou seja, contém exemplos de
uma unica classe, entdo a informacdo mutua deste atributo serd maximo. Para contornar este
problema, Quinlan [83] propde a utilizacdo de uma normalizac¢do no algoritmo C4.5, conhecida
como razdo de ganho (GR, do inglés gain ratio), dado por:

GR = I(O—;A), 3.1
H(A)
em que [ (A) é aquantidade de informagao gerada pela divisdo de 7"em 77, ..., T}, subconjuntos,
devido a escolha de um atributo A; como né da drvore.

Outra diferenga entre os algoritmos supracitados € que o algoritmo ID3 trabalha apenas
com atributos discretos, enquanto que o algoritmo C4.5 possui a capacidade de trabalhar com
atributos continuos, atributos com ruidos e instancias que possuem atributos cujos valores sdao

desconhecidos. Além disso, o algoritmo C4.5 pode realizar o procedimento de poda, removendo
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as comparagdes redundantes ou remover subarvores para melhorar o desempenho da drvore de
decisdo.

O algoritmo C4.5 define o limiar de parti¢do (split threshold) para cada atributo continuo
da base de dados de treinamento, com base num conjunto de limiares candidatos. Em [94], o

limiar de um dado atributo A; € selecionado da seguinte forma:

1. Ordena-se os valores distintos de A; para obter a sequéncia vy, vs...Uy;

2. Para alguns indutores, os limiares candidatos sdo todos os valores pertencentes ao con-

junto
Vy + /Ul/+].)

{Qe%w:( Vv e{l,...,n}}.

Dessa forma, existe n — 1 limiares de particao, cada um devendo ser examinado;

3. O algoritmo C4.5, entretanto, escolhe o maior valor de v, dentro do intervalo, que nao
exceda o ponto médio 6, assegurando que todos os valores que aparecem na arvore, de

fato ocorrem nos dados.

4. Ap6s a determinagdo dos limiares candidatos, o algoritmo C4.5 Release 7 seleciona o
melhor limiar, por meio da razdo do ganho, Equacao (3.1). Assim, todos os limiares sdao

testados e € selecionado aquele que apresenta maior razdo de ganho;

5. E gerado um teste bindrio cujos resultados sdo A; < v e A; > v, sendo v o limiar

escolhido.

O algoritmo C4.5 Release 8 difere do Release 7 pela aplicacao do principio MDL (Mini-
mum Description Length) [95]. A seguir, uma breve descricdo desse principio, segundo [96].

Supondo duas entidades: um transmissor € um receptor, que possuem uma lista ordenada
de instancias de uma base de dados. Admite-se que o transmissor, conhecendo as classes de suas
instancias, desenvolve uma teoria para classificd-las. Contudo, esta teoria pode ser imperfeita,
ou seja, nem todos os casos serdo corretamente classificados. Entdo, analisa-se que, quanto
melhor for a teoria, maior serd o custo de desenvolvé-la e menor serd o nimero de classificacoes
incorretas. Do contrdrio, quanto pior a teoria, menor o custo de desenvolvé-la e maior o nimero
de classificagdes incorretas. Dessa forma, objetiva-se encontrar um meio termo entre os dois
casos. Esta € a descri¢do geral do MDL.

Segundo [94], uma adaptacdo do principio MDL, no algoritmo C4.5 Release 8 considera
que o custo para a escolha do melhor atributo classificador estd associado ao nimero de limiares
distintos de cada atributo. Na pritica, o autor sugere que a informacdo muitua /(C'; A) calculada
para um atributo continuo € penalizada na medida do acréscimo de custo, determinado pela
transmissao do limiar, conhecida como ganho ajustado. Assim, sendo 7 o nimero de valores

distintos do atributo considerado, a Equacao (C.5) é modificada para.
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GA = I(C; A) — logQU‘T_’l. (3.2)

Os limiares com ganho negativo, ou seja, cuja informacdo muitua ndo consegue superar
a penalizacdo, sdo automaticamente descartados. Experimentalmente, foi observado que as
arvores geradas pelo algoritmo C4.5 Release 8 tendem a ser mais robustas do que as geradas
pelo Release 7 [94].

A seguir, serd apresentado, com mais detalhe, o processo de criacio da drvore de decisdo,
usando o algoritmo C4.5 Release 8, com base nas medidas de informacdo de Shannon [84].
Um exemplo ilustrativo de constru¢do de uma arvore de decisdo C4.5 pode ser consultado no

Apéndice I.

1. Inicializacdo. Dado ;2 o nimero total de instancias de treinamento, em que cada objeto
7; é formado por N atributos A, ..., A; para j = 1,...,XN, com seus respectivos valores
z;; € V; = {v1,...,v,}, 0s quais definem uma classe ¢, € C' = {c1, ¢o, ....,car }, em que
M ¢é o nimero de classes (eventos) do problema. Caso um atributo A; assuma valores

continuos, € realizado o procedimento descrito anteriormente.

2. Determinar o esquema eficiente de perguntas. Qual o melhor atributo a ser utilizado

como no da arvore?

* Calcular a entropia. Inicialmente deve-se calcular a quantidade média de informacao

necessdria para se classificar uma determinada instancia de 7', dada pela Equacao (C.1).

* Calcular a informacio mitua para cada atributo A;, com seus respectivos valores

v1, ..., Uy, dada pela Equagao (C.5).

* Calcular o ganho ajustado. Calcular o ganho ajustado para cada atributo candidato,

dada pela Equacdo (3.2).

* Escolher atributo. O atributo que maximizar o ganho ajustado, serd escolhido para

ser o nd da drvore. Serd criado um arco para cada valor do atributo escolhido.

* Estender a arvore. Adicionar um ramo para cada valor vy, ..., v, do atributo escolhido
A, como n6 da drvore, de acordo com seu tipo (continuo ou discreto). Nesse momento,
o conjunto de treinamento 7" € subdividido 77, ..., T;, parti¢des, ou seja, cada subdivisao
da arvore terd um novo conjunto de treinamento 7, contendo todas as instancias em
T que possuem como resultado daquele teste o valor v,. Para cada ramo criado, se as
instancias em 7, sdo da mesma classe, entao associar essa classe a uma folha, sendo,
voltar ao passo Calcular a entropia, usando o conjunto 7,, como nova instancia de

treinamento.

3. Finalizacdo. O modelo gerado € a solu¢ao do problema proposto.
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Um problema que pode ocorrer na constru¢do de uma arvore € que a mesma pode ficar
sobre-ajustada (overfitting) aos dados de treinamento e, assim, diminuir a sua capacidade de
generalizagdo. Para evitar tal situacdo e para garantir que fossem construidas drvores mais
compactas e com menos folhas, € necessario que seja executado o procedimento de poda da

arvore.

3.2.2 Procedimento de poda em arvores de decisao C4.5

Os métodos de poda podem ser divididos em duas abordagens principais:

* apré-poda: durante a criagdo da arvore, algumas instancias de treinamento sao delibera-
damente ignoradas, de forma que a arvore gerada ndo classifique todas as instancias de

treinamento corretamente;

* a pds-poda: apds a criacdo da drvore, esta € generalizada, por meio da eliminagdo de

alguns ramos e, consequentemente, reduzir subarvores a folhas.

Segundo [86], a pds-poda € mais lenta, porém mais confidvel que a pré-poda, pelo fato
do risco de interromper o crescimento da drvore ao selecionar uma arvore subdtima.

A estratégia pos-poda € adotada pelo algoritmo C4.5. Podar uma drvore neste contexto,
significa cortar um n6 da arvore, transformado-o em folha. O corte de um determinado né ¢ da
arvore € baseado na comparacdo das taxas de estimativa de erro de classificacdo de cada subdr-
vore e do n6 folha. Sdo processados sucessivos testes a partir do né raiz da arvore, de forma que,
se a estimativa de erro indicar que o desempenho da drvore ndo diminuird consideravelmente,
se os nds descendentes (filhos) do nd ¢ forem eliminados, entdo estes nds descendentes serdo
eliminados e o0 né 7 passard a ser o novo n6 folha.

O algoritmo C4.5 faz uma estimativa pessimista do erro, para cada né [97]. Para estimar
a probabilidade de erro, buscam-se limites de confianca C'F'. O limite superior desta probabi-
lidade pode ser obtido a partir dos limites de confianca para a distribuicdo binomial e € escrito
como Ucr(E, L) (E erros de classificagdo entre L instincias classificadas). Os limites superior
e inferior sdo simétricos na distribui¢do binomial, portanto a probabilidade de que a média real
de erros de classificacio exceda Ucr(FE, L) é CF/2. A estimativa de erro pessimista de classi-
ficacdo de L instincias é LxUqcp(F, L) [83]. Foi utilizado nos experimentos o valor padrdo de
CF =0,25.

Um dos pardmetros utilizados no procedimento de poda € o nimero minimo de ins-
tancias em uma folha, que define um critério de parada para o algoritmo. Isso significa que,
a partir do momento que uma folha atinge um certo nimero de instancias, mesmo que ainda
exista ruido, ela ndo serd subdividida. Nos experimentos, foi utilizado o valor minimo de duas

instancias por folha, valor padrdo do algoritmo.
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3.2.3 Medidas de informacao de Rényi e Tsallis aplicadas na construcao

de arvores de decisao C4.5

As medidas de entropia propostas por Shannon [84] encontram muitas aplica¢des nao
somente na engenharia, mas também em diversas dreas, tais como a estatistica, economia, re-
conhecimento de padrdes e aprendizado de méaquina. Nessa perspectiva, dentro da teoria da
informacao, foram formuladas propostas de generalizacdo da entropia, algumas claramente
relacionadas, chegando a reduzirem-se a2 mesma expressdo de Shannon [84], em alguns casos
particulares, tais como a formulagdo de Rényi [40] e Tsallis [41,42] (ver Apéndice C).

As entropias de Rényi [40] e Tsallis [42] contém um coeficiente o que pode ser usado
para ajustar a sensibilidade em relacdo a distribuicdo de probabilidade. Usando a entropia
de Shannon [84], os eventos com probabilidade alta ou baixa t€ém pesos iguais no calculo da
entropia.

No entanto, usando a entropia de Tsallis [42], para o > 1, eventos mais frequentes sao
enfatizados, ou seja, os eventos com alta probabilidade contribuem mais do que os de baixa
probabilidade. Assim, quanto maior for o valor de «, maior serd a contribuicao dos eventos de
alta probabilidade para o resultado final [98].

Da mesma forma, o aumento de o (o« — 00) contribui para que a entropia de Rényi [40]
seja determinada pelos eventos com probabilidades mais elevadas, e, ao contrario, diminuindo
os valores de o (o« — 0), os eventos passam a ter pesos iguais, independentemente de suas
probabilidades.

Em [99], foi verificado que a entropia de Rényi [40] possui caracteristicas que a torna
mais eficiente do que a entropia de Shannon [84] na resolu¢ao de problemas bindrios e em [100],
os autores também comprovam empiricamente que a entropia de Tsallis [41,42] pode ser uti-
lizada em problemas de classificac@o, apresentando resultados motivadores.

Portanto, as caracteristicas supracitadas servem de motivacdo para que as medidas de
informacao de Rényi [40] e Tsallis [42] sejam aplicadas, uma vez que estas podem determinar
esquemas de perguntas mais eficientes, construindo, assim, drvores de decisdo mais adequadas
ao problema de detectar intrusos em redes de computadores.

Nesse contexto, as medidas de informacdo de Rényi [40] e Tsallis [42] foram imple-
mentadas (ver cddigos fonte no Apéndice K), como parte integrante desta tese, na ferramenta
Weka [101], no algoritmo J48 (implementacido em linguagem Java do algoritmo C4.5, Release
8, descrito no Capitulo 3), em substituicdo as medidas de informacdo de Shannon [84], con-
forme ilustrado na Figura 3.5.

A adog¢dao do WEKA no contexto deste trabalho se deu por varios fatores, a saber:

* Contempla uma série de algoritmos de preparacdo de dados, aprendizagem de maquina
para tarefas de mineracdo de dados, e contém ferramentas para pré-processamento de
dados, classificagao, regressao, agrupamento, descoberta de regras de associagao, visual-

izacdo e validacdo de resultados;
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Figura 3.5 Esquemas para constru¢do de arvore de decisdo C4.5 baseada no cdlculo de entropia de
Rényi (a) e Tsallis (b)

—

Entropia de ) Arvore de (@)
Rényi Decisdo C4.5

(b)

Entropia de ) Arvore de
Tsallis Decisao C4.5

« E gratuita, possui cddigo aberto sob licenca GNU (Licenga Publica Geral) e € escrita
em linguagem de programacdo Java, o que possibilita a sua portabilidade para diversos

sistemas operacionais.

Como as entropias de Rényi [40] e Tsallis [42] oferecem diferentes resultados no calculo
de entropia, de acordo com o valor de « adotado, buscou-se encontrar coeficientes 6timos para
o problema de detectar intrusos em redes de computadores.

Dessa forma, foi verificado empiricamente que as medidas de informacio de Rényi [40]
(com pardmetro o € (0, 1)) e Tsallis [42] (com parAmetro o > 1), alcangaram melhor desem-
penho na solucdo do problema proposto, construindo drvores mais compactas e eficientes, de
forma mais rdpida, se comparados as medidas de informagdo de Shannon [84].

Essas duas estratégias empregadas na construcdo de arvore de decisdo C4.5 serdo uti-

lizadas nos esquemas de selecdo de atributos propostos neste trabalho.

3.3 Consideracoes Finais

Neste capitulo, foram abordados os conceitos relacionados ao processo de classificaciao
de dados. Como classificadores, ha diversos algoritmos de arvore de decisdo implementados,
sendo os mais populares provavelmente o ID3 (Induction of Decision Tree), desenvolvido por
Quinlan [88] com base no CLS (Concept Learning System) [102] e seu sucessor, o C4.5 [83].
Ambos constroem a drvore em um processo top-down, selecionando o atributo de teste apropri-
ado para cada n6 de decisdo da drvore, por meio de medidas de informagao de Shannon [84],
determinando, por fim, um esquema de perguntas adequado ao problema proposto. Contudo,
outras estratégias podem ser utilizadas.

Nesse contexto, como uma das contribuicdes deste trabalho de tese, duas estratégias
foram apresentadas neste capitulo, a saber: uma estratégia utilizando as medidas de informacgao
de Rényi [40] e outra utilizando as medidas de informagdo de Tsallis [42], com o objetivo de
encontrar alternativas mais eficientes na construcdo de arvores de decisdo C4.5 [83]. Alguns
resultados da aplicacdo destas estratégias foram apresentadas em [16, 103] e podem ser encon-

trados nos anexos deste trabalho de tese.
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Neste trabalho, como mais uma contribuicdo, as medidas de informacao de Rényi [40]
e Tsallis [42] sdo utilizadas na selecdo dos atributos que servirdo como pontos de observacao
dos detectores de rede e de host (ver Capitulo 5), semelhante ao critério de selecdo de atributos
adotado na construgdo de arvores de decisdo C4.5, a fim de obter um subconjunto de atributos
ideais que incremente a capacidade de um Sistema de Detec¢do de Intrusdo para classificar uma
atividade como normal ou como suspeita (categorizando o tipo de ataque).

A partir das pesquisas sobre classificagdo de dados, surgiu a necessidade de usar no-
vas abordagens que contribuissem para aprimorar a utilizagdo de cddigos corretores de erros
(revisado no Apéndice D). Em busca de novas solugdes, foi feito um estudo sobre estratégias
de decomposicdo de problemas multiclasses em subproblemas bindrios baseadas em matrizes
codigo [19,38]. Nesse contexto, no Capitulo 4 sdo abordadas estratégias usadas em classifi-
cacdo multiclasses, com énfase no uso de cédigos corretores de erros, e que servem de base

para a escolha da estratégia a ser utilizada neste trabalho de tese.



CAPITULO 4

Solucao de Problemas Multiclasses

baseadas em Estratégias Decomposicionais

No Capitulo 3 foram apresentados os conceitos basicos sobre classificacdo de dados,
dando enfoque aos algoritmos de arvore de decisdo baseados em medidas de informagdo. Como
identificar ataques pode ser visto como uma tarefa de classificacio multiclasses, em geral,
busca-se por solugdes que possam diminuir a complexidade do problema, em que uma das
formas € adotar alguma estratégia decomposicional. Portanto, neste capitulo € referenciado em
que contexto surge a decomposi¢do de problemas multiclasses. Em seguida, sdo apresentadas
as estratégias decomposicionais comumente encontradas na literatura cientifica, fazendo-se um

comparativo com a estratégia baseada em cddigos corretores de erros.

4.1 Decomposicao de Problemas Multiclasses

A deteccdo de intrusdo € uma tarefa de classificacio que estd recebendo grande atencao,
devido ao continuo aumento do nimero de ataques em redes de computadores. A tarefa de clas-
sificacdo consiste em construir um modelo preditivo que seja capaz de distinguir entre intrusoes
e conexoes normais. Portanto, o referido modelo pode ser construido, considerando o problema
de duas classes, com foco na distin¢cdo do que € um padrdo normal ou uma atividade intrusiva,
ou ser tratado como um problema com muiltiplas classes, referenciada pelo termo multiclasses,
envolvendo a classificacio dos diferentes ataques sofridos.

Existem duas principais abordagens para lidar com problemas que envolvem a classifi-
cacdo multiclasses. Na primeira abordagem, busca-se solugdes para o problema, por meio da
utilizagdo de algoritmos multiclasses, tais como os algoritmos de arvores de decisdo utilizados
nesta tese. Na segunda abordagem, o problema multiclasses € decomposto em subproblemas,

de forma que, apés sua decomposicao, estes possam ser tratados com menor complexidade.
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Esta estratégia, conhecida como decomposicional, segue o critério dividir para conquistar, que
baseia-se na divisdo do problema em vérios subproblemas de menores dimensdes, até que uma
solucdo para cada um dos problemas mais simples possa ser encontrada. Esta decomposicao

apresenta algumas vantagens que motivam seu uso, tais como:

Possibilita a reducao da complexidade envolvida na separacdo das classes [104, 105];

Viabiliza a utilizacdo de algoritmos especificos que s6 conseguem tratar problemas com
duas classes [18,38];

* Proporciona o processamento paralelo [18, 38];

Permite reduzir o nimero de erros de classificacao de diferentes classes que possuem
pesos distintos. Dessa forma, pode-se gerar classificadores bindrios de maneira a impor

preferéncias para algumas classes [18, 38].

As desvantagens do uso de estratégias decomposicionais dependem da forma como
ocorre a decomposi¢cao do problema e, portanto, serao discutidas no decorrer da Secao 4.2.

Determinar qual estratégia a ser usada na decomposicao do problema multiclasses € uma
questdo importante, uma vez que o desempenho da solucio estd fortemente relacionado com a
estratégia escolhida. Dentre as estratégias decomposicionais existentes, as mais comumente
encontradas na literatura [20-23], e que podem ser representadas por uma matriz Cy; v, aqui
referenciada como matriz c6digo (ndo confundir com matriz geradora do cédigo, definida no
Apéndice D), serdo apresentadas na Secdo 4.2. No contexto das estratégias decomposicionais,
M € o nimero de classes do problema multiclasses (M > 2) e N é o nimero de subproblemas

bindrios, determinando, assim, os classificadores fi, fo, .... fy a serem utilizados na solugao.

4.2 Estratégias Decomposicionais

Dado um problema multiclasses, definido por 7" = {(%;, v;) }]_,, um conjunto de treina-
mento, em que Z; ¢ um vetor de atributos, y; € {c1,¢2,...,cpr, M > 2} e M é o nimero
de classes do problema. O emprego de estratégias decomposicionais envolve basicamente a
realizagc@o de dois procedimentos: primeiro o problema multiclasses € decomposto em N sub-
problemas, determinando os classificadores fi, fs,....fy a serem utilizados na solu¢do. Em
seguida, € realizado o procedimento de decodificagdo ou reconstrucio, que determina a forma
como as saidas dos classificadores sdo combinadas para predizer a classe de uma instancia.

Conforme ilustrado nas Figuras 1.2, 4.1 e 4.2, cada linha C,,,1 < ¢ < M da matriz
Chr«n representa um vetor de hipdteses que estd associado a uma tnica classe ¢y, 1 < ¢ <
M. As suas colunas correspondem as hipoteses dadas a todas as classes por cada classificador

fj,1 < j < N gerado na fase de decomposigao.
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Na fase de decodificacdo, uma dada instincia de teste & é aplicada a cada classificador
f1, f2, f3efn, dando origem a N hipéteses distintas. O vetor de hipdteses gerado pelos classifi-
cadores é definido como F(x) = (f1(Z), f2(Z), ..., fn(Z)). Entdo, o referido vetor de hipéteses
F(x) serd comparado com as linhas C, da matriz c6digo C)« n € aquela que for mais proxima
de F(x), de acordo com uma dada medida de distancia d (por exemplo, a distancia de Ham-
ming [24], descrita no Apéndice D), serd atribuida como a classe da instincia . Em outras

palavras, a classe predita é aquela que minimiza d(Cy, F(x)).

4.2.1 Estratégia Um-Contra-Todos

Na estratégia Um-Contra-Todos [20], um problema multiclasses (com M classes) € de-
composto em N = M subproblemas bindrios, gerando N classificadores bindrios. Cada clas-
sificador f;(Z),j = 1,2,..., N é treinado de forma a distinguir uma classe ¢;, 1 < ¢ < M das

demais, ou seja,
. 1, seZ € {c};
(@) = { ek @
0, caso contrdrio.

A representagdo da estratégia Um-Contra-Todos € dada por uma matriz identidade C' €

{1,0}M*N | conforme ilustrado na Figura 4.1(a).

Figura 4.1 Exemplo de estratégias decomposicionais (a) Matriz Um-Contra-Todos (b) Matriz Todos-
Contra-Todos.

f1 f2 f’? f4 f12 f1? f14 f2? f24 f?4
c,|]1 0 0 0 c,|+1 +1 41 0 0 0
c,[0 1 0 0 c,[-1 0 0 +1 +1 0
c,[]0 0 1 0 c,|0 -1 0 -1 0 +1
c,/]0 0 0 f c,|]0 0 -1 0 -1 -1

(a) (b)

Em sintese, a estratégia Um-Contra-Todos consiste em selecionar cada uma das M
classes do problema original, considerando-a como sendo a classe principal, contra as M — 1
classes restantes, formando /V conjuntos de treinamento. Dessa forma, cada conjunto de treina-
mento bindrio serd composto pelas instancias da classe principal e pelas instancias de todas
as demais classes (as classes restantes sdo renomeadas para uma unica classe, aqui chamada
de outras). Os N conjuntos de treinamento bindrios terdo a mesma dimensdo do conjunto de
treinamento multiclasses original. Com base nesses conjuntos de treinamento, serdo gerados
um total de N classificadores bindrios.

Por exemplo, em um problema contendo 4 classes ¢y, co, c3, ¢4, a decomposi¢do pelo

método Um-Contra-Todos conduz a criacio de 4 problemas bindrios: ¢y vs outras, co vs outras,
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c3 VS outras € c4 vs outras. Assim, os 4 conjuntos de treinamento bindrios terdao todas as classes
e o mesmo ndmero de atributos do conjunto de treinamento multiclasses. No entanto, as classes
que nao fossem da classe em questdo, seriam consideradas como uma classe tnica - outras.
Com base nos conjuntos de treinamento gerados a partir da estratégia de decomposi¢cdo Um-
Contra-Todos [20], ser@o treinados um total de 4 classificadores fi, fo, fsefy (ver Figura 4.1(a)).

Cada instancia & do conjunto de teste é classificada por todos os classificadores bindrios,
para a obtencdo da classificacdo final. Na etapa de decodificacio, pode ser utilizado o método
baseado em margem [30], em que a classe escolhida correspondente ao classificador que produz
a maior saida.

O método Um-Contra-Todos pode apresentar desvantagens quando a propor¢do de ins-
tancias de uma classe é muito pequena em relacdo ao conjunto formado pelas instancias das
demais classes. Esse desbalanceamento pode dificultar a indu¢@o de um classificador com alto
desempenho no reconhecimento da classe minoritdria. Além disso, do ponto de vista da cor-
recdo de erros, a codificacdo Um-Contra-Todos € incapaz de se recuperar de qualquer erro, uma

vez que a distancia de Hamming dessa estratégia é d = 2.

4.2.2 Estratégia Todos-Contra-Todos

Na estratégia Todos-Contra-Todos [21,22], um problema multiclasses (com M classes)

M(M-1 oo o oo
% subproblemas bindrios, com todas as combinagdes possiveis

¢ decomposto em N =
das classes do problema original, formando subproblemas contendo apenas uma par de classes
(Cayp)|V(a,b) € [1,..., M],a # b, cada um com seu classificador f,; independente, num total

de N classificadores, ou seja,

+1, sed € {ca};
—1, seZ € {c}.

Jap(Z) = (4.2)

A representacao da estratégia Todos-Contra-Todos € dada por uma matriz c6digo terndria
C € {1,0,—1}*¥ "indicando que uma determinada classe ndo € considerada, por meio do
valor 0, conforme ilustrado na Figura 4.1(b).

Basicamente, a estratégia consiste em criar subconjuntos de dados para cada par de
classes {c, U ¢y|ca N ¢, = 0} Estes subconjuntos tém dimensdo inferior ao conjunto de treina-
mento do problema multiclasses original. Para cada uma das combinagdes, é gerado um classi-
ficador bindrio f,; que consegue distinguir somente um par de classes.

Por exemplo, supondo-se um problema de quatro classes cy, o, c3, c4, a aplicagdo do
método Todos-Contra-Todos implica na decomposi¢do das seguintes combinacdes possiveis:
€1 — Co, C] — C3, C] — C4, Co — C3, Co — C4 € C3 — C4. Para cada uma das combinagdes, € criado um
classificador usando apenas as instancias das classes envolvidas no conjunto de treinamento,

ou seja, para o problema c¢; — ¢y € criado um classificador f; 5 a partir de um conjunto de
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treinamento composto pelas instancias da classe c; e pelas instancias da classe ¢, e assim € feito
em todas as demais combinacdes.

No procedimento de decodificacdo, existem muitas abordagens para combinar os resul-
tados obtidos, tais como o esquema de votacio por maioria [106] e grafo de decisao direcionado
aciclico (Decision Directed Acyclic Graph - DDAG) [107].

Uma vantagem da estratégia Todos-Contra-Todos em relacdo a estratégia Um-Contra-
Todos € que como o treinamento de cada classificador envolve dados de apenas duas classes,
mesmo que se tenha um ndmero elevado de classes, o tempo total despendido na geracdo dos
referidos classificadores geralmente ndo € grande. Entretanto, como o nimero de classificadores
gerados cresce quadraticamente ao valor de M, o processo de obtencdo da classificagdo final
pode ser lento, dependendo do método de decodificacdo utilizado.

Uma potencial desvantagem, segundo [35], € exatamente o fato de que nessa estratégia,
um classificador treinado para um par de classes ¢, — ¢, ndo consegue produzir informagao

alguma quando a insténcia a ser testada ndo pertence ao conjunto {c,, ¢}

4.2.3 Estratégia baseada nos principios dos cédigos corretores de erros

A estratégia conhecida como decomposicao por cédigos corretores de erros (ver defini-
coes no Apéndice D) [24], utilizada nessa pesquisa, consiste em associar uma palavra codigo
a cada classe do problema (ver Figura 4.2). Nessa abordagem, a decomposi¢cdo minima de
um problema com M classes pode ser realizada com o uso de N = [log, M| classificadores

— 2M—1

bindrios e a decomposi¢do méaxima € dada por NV — 1. Dentro desse intervalo, qualquer

valor pode ser usado. Portanto, o nimero de subproblemas e, consequentemente, o nimero de

classificadores bindrios depende do tamanho da palavra cédigo.

Figura 4.2 Exemplo de estratégia decomposicional para um problema com sete classes.

Ji o s fa fs J6 7 S5 fs

€1 1 001 0o 1 1 11
¢ 01 00 1 01 00
€3 001 1 01 010
¢y 01 01 1 01 10
Cs I 01 01 0 1 01
Cs I 101 0 0 0 00
¢ OO 1T 1 01 0 1 1_

Tomando o exemplo ilustrado na Figura 4.2, o conjunto de dados 7' é decomposto em
varios subconjuntos de dados bindrios. Para treinar o classificador f;, é necessdrio que se
tenha uma base de dados bindria contendo valor 1 para as classes ¢y, ¢5, cg € 0 para as demais.

Esse processo se repete para os demais classificadores. Cada classificador gerado nesta fase,
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corresponde a 1 bit da palavra cédigo. Na fase de decodificagdo, uma estratégia comumente
usada € a baseada na distancia de Hamming [18, 108, 109].

Com base na teoria da codificacdo, no artigo [23], apesar de cometerem equivocos em
relacdo ao uso de cédigos BCH (ver Apéndice D), os autores sugerem que o nimero de clas-
sificadores seja maior que o minimo necessério para diferenciar cada classe unicamente. Esses
classificadores adicionais inserem redundancia na codificacdo das classes e t€ém a utilidade de
fornecer ao sistema a capacidade de corrigir, ou pelo menos detectar possiveis erros que pos-
sam estar presentes nas instancias de treinamento utilizadas no projeto da matriz cédigo, por
exemplo, amostras limitadas, complexidade no limite das classes ou quaisquer erros cometidos
por alguns dos classificadores binarios no processo de classificagdo de uma instancia [110].

Para possibilitar a correcdo de erros e determinar a classe de uma instancia com maior
precisdo, a distancia de Hamming minima entre as linhas e entre as colunas da matriz c6digo
deve ser grande. As matrizes codigos obtidas devem ainda obedecer algumas regras, con-
forme [18,23]:

* Inexisténcia de colunas iguais ou colunas complementares, pois representam 0 mesmo

problema, dando origem ao mesmo modelo de decisdo;
* Nenhuma coluna contendo apenas Os ou 1s, pois ndo representam problemas de decisdo.

Em geral, o nimero de classificadores bindrios € menor que a quantidade de palavras
codigo disponiveis e isto possibilita que sejam selecionadas palavras codigo com distincias
razodveis entre linhas e colunas. Além disso, estas referidas palavras c6digo devem represen-
tar as classes do problema, a fim de que permita o aumento no desempenho da classificagdo
multiclasses. Contudo, apesar da vantagem de se poder definir o tamanho da palavra cédigo,
dentro do limite minimo e méaximo estabelecidos, tem-se como desvantagem, o crescimento
exponencial deste nimero, dada a quantidade de classes do problema, dificultando a definicdo
do tamanho da palavra c6digo, bem como a escolha dos subconjuntos de treinamento dos clas-
sificadores f;, da palavra cédigo .

Para minimizar as dificuldades supracitadas, uma solucio apresentada neste trabalho de
tese envolve o uso de arvores de decisdo para definir o tamanho da palavra c6digo e o uso de um
algoritmo genético para encontrar a palavra c6digo com melhor desempenho na classificagao

de cada classe.

4.3 Outras Abordagens sobre Uso de Codigos Corretores de

Erros em Classificacao

Em [28, 111] é proposto um modelo de classificagdo baseado em cddigos de bloco li-
neares (ver Apéndice D) [24] para redes de sensores sem fio [112] que seja tolerante a falhas,

conforme ilustrado na Figura 4.3. As redes de sensores sem fio sdo, em geral, compostas por
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nés sensores distribuidos em uma determinada regido com o objetivo de detectar e transmitir
uma caracteristica fisica do ambiente. Esta abordagem € similar a proposta em [113], diferindo

basicamente no projeto da matriz codigo.

Figura 4.3 Modelo do sistema de classificagdo baseado em c6digos [111, 113], adaptado pela autora

Fenémeno
.................................................................. E
h h h -------------------------------------------------------------- E
! 2 N sensorl ... sensor N i
sensor 1 sensor 2 sensor N ...............................................................
H, Co,1 Con
H, €11 CIN
uy u, Uy .
uy u,’ Uy : :
Hy, Cym-1,1 Cm-1N

Centro de Fusao

Sendo M o ndmero de classes ou hipdteses possiveis (H, ,0 < ¢ < M —1)e N
o numero de sensores observando um fendmeno fisico, as observacdes dos nds sensores sao
representadas por h;, em que j = {1...N}.

Dado um problema de classificag@o, cada né sensor distribuido no ambiente, com base
em sua observagao, envia sua decisao a um centro de fusdo responsdvel por tomar a decisao final
por uma das H classes possiveis, com base numa matriz cédigo com elementos ¢, ; € {0, 1},
cujas linhas representam uma palavra cédigo de comprimento igual a [V, associada a cada uma
das M classes.

Como as decisdes enviadas pelos nds sensores podem ser corrompidas por ruido, ou
seja, a palavra u* = (uj, u3, ..., ul,) recebida pelo centro de fusdo pode ser diferente da palavra
u = (uy,us,...,uy) transmitida, uma alternativa para minimizar este problema consiste em
utilizar cédigos corretores de erro.

Na abordagem proposta por Santos [28, 111], as palavras codigo que formam a matriz
codigo formam um sub-cédigo de um cédigo BCH. Dessa forma, € possivel utilizar algoritmos
de decodificagcdo algébrica, diferentemente de [113, 114], em que os cddigos utilizados ndo
possuem nenhuma estrutura e a decodificacdo s6 pode ser feita por comparacdo da palavra
recebida com as palavras pertencentes ao cddigo. Isto evita uma decodificacdo massiva em
sistemas em que o ndmero de classes € elevada.

Para realizar a selecdo da matriz c6digo para a abordagem proposta por Santos et al [28,
111], foi utilizado um algoritmo genético (AG) guiado por cédigos para garantir que as palavras

codigo pertencessem ao codigo BCH [24,37] escolhido. Este algoritmo € uma modificacao do
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algoritmo genético padrao proposto em [115,116]. Foi verificado empiricamente pelos au-
tores [28, 111] que a abordagem baseada em c6digo BCH apresenta um desempenho similar a
abordagem de [113]. Outras pesquisas, tais como [19,38], abordam o uso de algoritmo genético

e servem de inspiracdo para esta tese.

4.4 Consideracoes Finais

Neste capitulo, analisou-se as estratégias decomposicionais mais comuns: um-contra-
todos, todos-contra-todos e baseadas em codigos corretores de erro. Foi observado que a abor-
dagem um-contra-todos utiliza somente os classificadores que identificam uma classe dentre
as demais. A estratégia decomposicional todos-contra-todos, por sua vez, usa somente clas-
sificadores que distinguem pares de classes. Na estratégia baseada em cdodigos tem-se maior
flexibilidade na escolha dos classificadores, dentro dos limites permitidos, podendo envolver
todas as classes simultaneamente.

Usar cddigos corretores de erros [24] para identificar intrusos em redes de computadores
foi idealizado antes de ser realizada a pesquisa bibliogréfica sobre o tema abordado. Porém,
apos analisar as estratégias aqui comentadas, uma critica comum que pode ser feita é que estas
realizam a decomposi¢@o do problema a priori, sem levar em consideracao as propriedades e as
caracteristicas de cada aplicacdao [19,35].

Outrossim, nas referéncias bibliogréaficas pesquisadas, foi encontrado um projeto intitu-
lado Evaluating multi-class classification using binary SVMs (IT-642: Course Project) [117],
que teve o objetivo de estudar as Maquinas de Vetores de Suporte (Support Vector Machines -
SVMs), originalmente concebidas para a solucao de problemas com apenas duas classes, apli-
cadas na multiclassificacdo. Neste projeto foram realizados experimentos executados em varios
conjuntos de dados, dentre estes o Knowledge Discovery and Data Mining Competition - KDD
Cup 99 [118] que contém trafego de rede normal e com diversos tipos de ataques.

Embora nao conste no trabalho de [117] uma anélise mais aprofundada dos resultados
obtidos e também, apesar de novas pesquisas ndo tenham sido derivadas deste trabalho, seus
resultados experimentais demonstram a eficiéncia do uso de cddigos corretores de erros € enco-
rajam o desenvolvimento de novas pesquisas para combinar métodos de classificacdo e utilizar
a vantagem que o uso de c6digos pode oferecer na drea de classificacao de tipos de ataques em
redes de computadores. Essa andlise reforca a motivacdo para se propor uma nova estratégia
baseada em c6digos corretores de erros, com o objetivo de encontrar palavras codigo adaptadas
a solucdo de cada problema multiclasses. Essa proposta € descrita no Capitulo 5.

Ainda nesta de tese, tenta-se minimizar também o nimero de atributos que serdo obser-
vados pelos detectores. No esquema proposto neste trabalho, existe uma relacdo direta entre o
nimero de atributos e o tamanho da palavra cédigo, uma vez que cada detector € responsdvel

por enviar um bit para compor os simbolos palavra recebida.
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Dessa forma, definir qual subconjunto de todos os atributos possiveis de um trafego de
rede e log de servidores consegue predizer melhor as atividades intrusivas € objeto de estudo

desta tese e também serd abordado no Capitulo 5.



CAPITULO 5

Esquema para Classificar Intrusoes
usando Codigos Corretores de Erros e

Medidas de Informacao

A partir das pesquisas realizadas sobre estratégias que usam matrizes c6digo, com énfase
nas estratégias baseadas em cdodigos corretores de erros, aplicadas na classificacdo de dados,
bem como as pesquisas envolvendo arvore de decisdo e medidas de informag¢do de Renyi [40] e
Tsallis [42], serd apresentado, neste capitulo, um esquema para detectar e classificar intrusdes
em uma rede de computadores, baseado no uso de um cédigo corretor de erro do tipo BCH
(bindrio e nao bindrio) e medidas de informacao.

Os cédigos BCH [24,37], revisados no Apéndice D, sdo cédigos de bloco lineares larga-
mente utilizados, que pertencem a classe dos codigos ciclicos e representam uma importante ge-
neralizacdo dos codigos de Hamming, permitindo multipla correcdo de erros. Um cédigo BCH
pode, em alguns casos, corrigir mais que ¢ erros. Nesse contexto, d,,;, = 2t + 1 é chamada de
distancia de projeto do cddigo, pois essa distancia minima pode ser maior.

A principio, as aplicagdes dos cddigos BCH eram restritas a c6digos bindrios, porém,
a generaliza¢do para cddigos ndo bindrios, com simbolos representados em GF'(q),q > 2, foi
realizada em 1961 por Gorenstein e Zierler [119]. A estrutura imposta pelos espagos vetoriais
propiciam meios estruturados para a constru¢do de codificadores e decodificadores para codigos
BCH (binéarios e nao binarios).

Os cédigos Reed-Solomon [120] (BCH nao binério) s@o uma sub-classe dos codigos
BCH (24, 37], com simbolos em sequéncias de s—bits, em que s > 3. Estes estdo entre os
mais poderosos cddigos no que diz respeito a capacidade de corre¢do de erro, sendo largamente
aplicados nos dispositivos de armazenamento (fita magnética, CD’s, DVD’s), RAID (Redundant
Array of Independent Disks), c6digos de barra, comunica¢ao mével e sem fio, comunicacao via

satélite, televisdo digital e aplicagdes no contexto espacial, entre outras.
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Os cédigos Reed-Solomon [120] sao chamados de cédigos separdveis por maxima dis-
tancia (MDS) porque atingem o limitante de Singlefon com igualdade, d,,;, = n — k + 1, em
que din € a distancia minima do c6digo, n € o nimero de simbolos da palavra cédigo e k é
o numero de simbolos da palavra de informacdo. Esses cddigos sdo capazes de recuperar até
t = | 5% | erros aleatérios.

As caracteristicas dos cddigos BCH supracitadas servem de motivac¢do para a sua uti-

liza¢do no modelo de classificacdo que serd apresentado a seguir.

5.1 Descricao Geral do Modelo

O modelo proposto, ilustrado na Figura 5.1, prevé a metodologia de detec¢do por assi-
natura como método de andlise. A escolha se deu em virtude da maioria dos ataques ter formato
de uma assinatura, conforme ja abordado no Capitulo 2. Outrossim, uma vez que uma intrusao
pode ser identificada por meio de uma assinatura, o0 modelo proposto aplica cédigos corretores
de erros para classificar intrusdes, associando uma ou mais palavras c6digo a uma assinatura de

intrusao.

Figura 5.1 Estratégia baseada em Cd6digos Corretores de Erros.
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O esquema proposto prevé que uma dada palavra recebida pode ser decodificada, por
meio de um algoritmo de decodificacdo algébrica [24,37], para uma palavra codigo correspon-
dente a uma assinatura de intrusdo, dentro do limite ¢ < L%J de correcdo de erros do

codigo utilizado para esta finalidade.



Esquema para Classificar Intrusdes usando Cédigos Corretores de Erros e Medidas de Informacio 52

Nesta perspectiva, para cada tipo de ataque serdo associadas palavras cédigo perten-
centes a um cédigo do tipo BCH [24,37]. Como atualmente os ataques as redes de computa-
dores sdo poliférmicos [36], existe a necessidade de se ter mais de uma palavra c6digo associ-
ada a cada tipo de ataque. Portanto, no modelo ora apresentado, utiliza-se uma tabela 7', «,, de
palavras c6digo, em que w € o nimero de palavras cédigo que define um conjunto de classes
ce, 1 < € < M, podendo ter mais de uma palavra c6digo para a mesma classe.

No monitoramento, o0 modelo adota uma combinagdo de NV detectores (em substituicao
aos classificadores bindrios f;,1 < j < N ), que sdo instalados em pontos estratégicos da rede
e em servidores criticos. Os detectores (ver definicdo no Capitulo 2) coletam as informagdes em
batch ou em tempo real, dependendo do ambiente e da politica de seguranca da organizagdo.
Os fatores que mais influenciam nesta escolha s@o o nivel de risco associado, o custo computa-
cional e os recursos disponiveis, bem como o papel que o préprio sistema de detec¢do deve
desempenhar.

Os N detectores utilizados neste trabalho sao responsaveis por monitorar as informagdes
(aqui denominadas de atributos) contidas nos pacotes que trafegam pela rede e/ou informagdes
armazenadas nos logs dos servidores e emitir um bit, com base em sua regra de decisdo. Cada
bit enviado pelos detectores € utilizado para compor os n simbolos da palavra recebida.

Devido a ocorréncia de uma atividade maliciosa, a palavra recebida, que corresponde
as saidas dos detectores, pode representar um padrao de assinatura de intrusdo. Essa palavra é
decodificada por meio de um algoritmo de decodificacdo algébrica para codigos BCH [24,37]
e, posteriormente, comparada com a tabela de palavras cédigo T, «,, selecionada por meio do
algoritmo genético. Deste modo, espera-se que a classe seja identificada.

Dessa forma, por meio do uso do modelo de classificagdo proposto, é possivel a identifi-
cac¢do de ataques conhecidos e suas variagdes, bem como a detec¢ao de ataques desconhecidos,
por meio da sua capacidade de generalizacdo, proveniente da capacidade de correcdo de erros
do cédigo utilizado. Com o objetivo de manter o sistema de detec¢do de intrusdo sempre at-
ualizado, o modelo proposto permite que sejam adicionados a tabela 7, novos padrdes de
ataques, na forma de palavras c6digo, a medida que estes padrdes forem surgindo.

No modelo proposto, existe uma relacdo direta entre o nimero de atributos e o tamanho
da palavra c6digo. Nesse contexto, serdo apresentados esquemas para selecdo de atributos,
baseados nas medidas de informagao de Rényi [40] e Tsallis [41,42], com o objetivo de sele-
cionar um subconjunto de atributos que possa incrementar a capacidade de um SDI em classi-
ficar o trafego como normal ou como suspeito (categorizando o tipo de ataque).

Para a construcao do modelo de classificacao apresentado neste trabalho, foram seguidas

as seguintes etapas, ilustradas na Figura 5.2:

* Selecionar os atributos a serem monitorados pelos detectores por meio do uso de drvores

de decisdo C4.5 baseadas em medidas de informacdo de Rényi [40] e Tsallis [41,42];
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Figura 5.2 Etapas para a constru¢do do modelo proposto.
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e Utilizar uma variante de algoritmo genético (AG) para selecionar a tabela de palavras
codigo T, «n, garantindo que as palavras cédigo pertengcam ao cddigo BCH escolhido e,

ao mesmo tempo, selecionar as que melhor representem uma assinatura de intrusao;

* Fazer uso de decodificagdo algébrica, baseado nos conceitos de decodificacao tradicional [43]
e de decodificacao por lista [44,45,121].

5.2 Etapa de Selecao de Atributos

Em dominios complexos, tais como a deteccdo de intrusdo, grandes quantidades de da-
dos referentes as atividades do sistema computacional sdo coletados da rede, gerando grandes
arquivos de auditoria e de trafego de rede, o que torna dificil a inspec@o humana. Portanto, essas
atividades precisam ser resumidas em um alto nivel de abstragdo, em termos de atributos.

Contudo, € possivel que alguns atributos possam conter correlacdes falsas, dificultando
a tarefa de aprendizagem. Outrossim, outros atributos podem ser irrelevantes ou redundantes,
os quais podem aumentar a complexidade e o tempo computacional, ocasionando um impacto
negativo sobre a precisdo do sistema de classificacdo.

Nesse contexto, de acordo com [122], definir qual subconjunto de todas as caracteris-
ticas (atributos) possiveis consegue predizer melhor atividades intrusivas é um dos principais
problemas da detec¢do de intrusao.

Dessa forma, um ponto importante no esquema de classificacdo ora proposto esta rela-
cionado com o que precisa ser monitorado pelos detectores para determinar se uma conexao
de rede € suspeita ou ndo. Assim, nesta se¢do sio apresentados dois esquemas para selecdo de
atributos, com o objetivo de obter um subconjunto de atributos que incremente a capacidade

de um SDI para classificar o traifego como normal ou como suspeito (categorizando o tipo de
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ataque). Cada atributo A;,1 < j < N selecionado € utilizado como ponto de observagido dos

detectores de rede e de host.

5.2.1 Conceitos basicos sobre selecao de atributos

Dado um conjunto de dados, que pode ser descrito usando um conjunto N de atributos,
o objetivo do processo de selecdo de atributos € encontrar um nimero minimo de N atributos
relevantes que descreve o conjunto de dados, definidos de tal forma que espago de atributos é
reduzido de acordo com algum critério [12].

O processo de selecao de atributos consiste, basicamente em: buscar por um subcon-
junto de atributos e avaliar o subconjunto de atributos selecionado [123], conforme ilustrado na

Figura 5.3.

Figura 5.3 Processo de Selecdo de Atributos [123], adaptado pela autora.
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Na atividade de busca dos subconjuntos de atributos, seleciona-se um subconjunto de
atributos relevantes, candidatos para a avaliacdo, com o apoio de um algoritmo de busca. Para
um conjunto de R atributos, existem 2% subconjuntos possiveis. Contudo, uma busca exaustiva
por um subconjunto de atributos ideal pode ser invidvel, especialmente quando N e o nimero
de classes do problema aumenta [123].

Portanto, os métodos heuristicos que exploram o espago de busca reduzido sdo comu-
mente usados para a sele¢dao subconjunto de atributos. Estes métodos sdo tipicamente gulosos
no sentido de que, durante a pesquisa por meio do espacgo de atributos, fazem a melhor escolha

de atributo a cada iteracdo. Sua estratégia € fazer a escolha 6tima local, com o objetivo de en-



Esquema para Classificar Intrusdes usando Cédigos Corretores de Erros e Medidas de Informacio 55

contrar uma solugdo 6tima global. Na pratica, esses métodos gulosos sao eficazes e podem se
aproximar de solugdes Otimas [12].

No processo de avaliagdo do subconjunto de atributos selecionados, cada subconjunto
de atributos candidato é comparado com um subconjunto de atributos anterior. De acordo com
um critério de avaliacdo (tais como, informagao, distancia, precisdo), se 0 novo subconjunto se
tornar melhor, 0 mesmo substituird o subconjunto anterior.

O processo de geracdo e avaliacdo de subconjuntos € realizado repetidamente até satis-
fazer um determinado critério de parada. O critério de parada pode ocorrer quando o objetivo
foi alcancado, quando a busca termina ou no momento em que um subconjunto é considerado
otimo.

Para validacao dos resultados, pode-se obter estimativas de desempenho, utilizando um
classificador induzido com o conjunto de treinamento contendo N atributos e induzido com o
mesmo conjunto de treinamento contendo o subconjunto de atributos selecionado.

As diferentes abordagens de selecdo de atributos sao geralmente classificadas como [124,
125]:

* Embedded: a selecdo de atributos estd diretamente incorporada no algoritmo responsavel
pela indu¢@o do modelo de classificagdo, conforme ilustrado na Figura 5.4. Na abordagem
embedded (embutidos), o subconjunto de atributos € selecionado no préprio processo de
construcao do modelo de classificagdo, durante a fase de treinamento, e sdo geralmente
especificos para um dado algoritmo de classificagdo. Por exemplo, as drvores de decisdao
ID3 e C4.5 utilizam esta abordagem [124, 125].

Figura 5.4 Abordagem Embedded [126], adaptado pela autora.
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* filtro: Nesta abordagem, o subconjunto de atributos é escolhido independentemente do
algoritmo de indug¢do, que receberd somente o subconjunto de atributos selecionados pelo

filtro, examinando as caracteristicas intrinsecas dos dados de treinamento e estimando a
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qualidade de cada atributo, considerando apenas os dados disponiveis, conforme ilustrado

na Figura 5.5.

O nome filtro deriva da ideia de que os atributos irrelevantes sdo filtrados da base de
dados antes da aplicacdo do algoritmo de classificacdo [124]. Algumas técnicas do tipo
filtro avaliam os atributos individualmente e escolhem um subconjunto selecionando os
N atributos mais bem avaliados. Esse é o procedimento utilizado, por exemplo, pelo

esquema Information Gain Attribute Ranking [127].

Figura 5.5 Abordagem Filtro [128], adaptado pela autora.

Conjunto de Treinamento
contendo Total de
Atributos

Geragao de Subconjunto

Subconjunto

de Atributos Heuristica

N

Avaliagédo do Subconjunto

Subconjunto Final
de Atributos

Conjunto de Teste contendo

Subconjunto de Atributos ) 3 Estimativa de Desempenho
Algoritmo de Indugédo

* Wrapper: Nesta abordagem, o desempenho do subconjunto atributos € avaliado pela
aplicagdo de um algoritmo de indu¢do predeterminado no subconjunto de atributos sele-
cionado. Desse modo, para cada subconjunto de atributos novo, o modelo wrapper induz
um classificador e utiliza o seu desempenho para avaliar e determinar qual subconjunto

de atributos deve ser selecionado, conforme ilustrado na Figura 5.6.

A abordagem wrapper tende a encontrar os melhores atributos adequados, considerando
o algoritmo de classificacio pré-determinado, resultando em um melhor desempenho de
aprendizagem, mas também tende a ser computacionalmente mais cara do que a abor-
dagem filtro [129].

5.2.2 Esquema de selecao de atributos por inducio de arvore de decisao
C4.5
Com o objetivo de selecionar um subconjunto de atributos que possa incrementar a ca-

pacidade de um SDI para classificar o trafego como normal ou como suspeito (categorizando o

tipo de ataque), utiliza-se a inducdo de arvore de decisdo C4.5 [87]. Nesta abordagem, todos os
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Figura 5.6 Abordagem Wrapper [129], adaptado pela autora.

Conjunto de Treinamento

contendo Total de Atributos Geragdo de Subconjunto de
Atributos
Subconjunto Acurécia
de Atributos Estimada

Avaliacao do Subconjunto de
Atributos

Subconjunto

Hipotese
de Atributos P

Algoritmo de Indugéo

Subconjunto Final
de Atributos

Conjunto de Teste contendo

Subconjunto de Atributos ] j Estimativa de Desempenho
> Algoritmo de Indugédo

atributos que ndo aparecem na arvore sdao considerados irrelevantes, isto €, os atributos que cor-
respondem aos nds da drvore, pertencem ao subconjunto de atributos 6timo, conforme ilustrado
na Figura 5.7.

Na abordagem de selecdo de atributos aqui proposta, sdo apresentados dois esquemas
que utilizam a indug¢do de arvore de decisdo C4.5 para selecionar um subconjunto de atributos,
com base nas medidas de informagao de Rényi [40] e nas medidas de informacao de Tsallis [41,
42] (medidas abordadas no Capitulo 3 e Apéndice C). Os esquemas propostos sao ilustrados na
Figura 5.8.

No modelo de classificacdo aqui proposto, a selecao de atributos ocorrerd antes da se-
lecdo da tabela T),,,, e, portanto, enquadra-se melhor como uma abordagem filtro.

Foi verificado empiricamente que aplicando as medidas de Rényi [40] e Tsallis [41,42],
a selecdo de atributos diminui significativamente o nimero de atributos e a dimensionalidade
dos dados, o que resulta em menor tempo de processamento em comparagdo com a situacao
em que todos os atributos da base de dados original foram utilizados (com 41 atributos). Tam-
bém foi verificado que o desempenho dos classificadores testados no conjunto de dados KDD
99 (ver artigos nos anexos desta tese) pode permanecer o0 mesmo ou até tornar-se melhor em
comparacao com o uso do conjunto de dados completo.

Nesse contexto, aplicando a abordagem de selecao de atributos proposta neste trabalho,
consegue-se determinar os atributos que serdo utilizados como pontos de observacdo dos detec-
tores e, como consequéncia, determina-se o tamanho da palavra cédigo.

Definido o esquema para selecionar os atributos que serdo observados pelos detectores,
na proxima secao € apresentado um esquema para selecionar a tabela de palavras codigo que

representam assinaturas de intrusio, envolvendo o uso de um algoritmo genético.
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Figura 5.7 Inducio de Arvore de Decisdo aplicada na Selecdo de Atributos.

Conjunto de Atributos Inicial:

{A1Y AZ’ AS’ AAY A5’ AG! A7’ AB’ AQ’ A10}

Cy

Subconjunto de Atributos Selecionado:

¢ C3 {Az: Ag, Ag, Ago}

Figura 5.8 Esquemas para selecionar atributos: (a) usando as medidas de Rényi e (b) usando as medidas
de Tsallis.

AD C4.5 usando Subconjunto de Atributos
Registro de conexdo medidasde Rényi baseado em Rényi (@
(41 atributos) s| ADC4.5usando [ Subconjunto de Atributos (b)
medidasde Rényi - baseado em Tsallis

5.3 Etapa de Selecao da Tabela de Palavras Codigo

As palavras cédigo que formam a tabela de palavras c6digo 7, x,, formam um sub-
codigo de um cdédigo BCH (binario) [130, 131] ou de um cdédigo Reed-Solomon (BCH nao
bindrio) [120]. Este subcddigo ndo € necessariamente linear, mas a distancia entre as palavras
cddigo € limitada pela distancia de Hamming minima do cdédigo, podendo até aumentar, en-
quanto que para um c6digo sem estrutura podem ocorrer valores de distancia menores.

Normalmente, o nimero de atributos a serem observados é muito menor que a quan-
tidade de palavras codigo disponiveis e isto permite que haja diferentes combinacdes para a
tabela de palavras cddigo. Portanto, é necessario selecionar a mais adequada, ou seja, realizar
a busca por um subcédigo dentro de um cédigo BCH. Para esta finalidade, propde-se o uso de

uma variante de algoritmo genético (AG), descrito a seguir.

5.3.1 Algoritmo genético para selecao da tabela de palavras cédigo

A sele¢do da tabela de palavras cédigo para a abordagem aqui apresentada, serd reali-

zada por uma variante de algoritmo genético multiobjetivo para garantir que as palavras c6digo
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selecionadas pertengcam ao c6digo BCH escolhido e sejam as melhores representantes de uma
determinada classe.

Os algoritmos genéticos, revisados no Apéndice F, sdo algoritmos de busca e otimiza-
cdo, com principios embasados na genética e na teoria da evolucdo natural. Parte-se de uma
populacao inicial de possiveis solu¢des para o problema a ser resolvido, as quais sdo referenci-
adas como individuos. Para simplificar a notagdo, no esquema ora apresentado, cada individuo
€ denotado por 2. A cada geracdo, uma nova populacdo € produzida por meio de um processo
evolutivo (selecdo, cruzamento e mutacao) até evoluir para uma solu¢io 6tima ou sub-6tima.

Como as palavras recebidas sdo formadas a partir da observacdo dos N atributos, foi
verificado empiricamente que a ordem destes atributos influencia diretamente na escolha da
tabela 7', «,,. No caso de um cédigo BCH, cada atributo corresponde a um simbolo da palavra,
ou seja, N = n (ver Figura 5.9 (a)). Ja para o caso de um cédigo RS, com simbolos em
sequéncias de s—bits, um grupo de s atributos representa um simbolo da palavra, e neste caso
N > n (ver Figura 5.9 (b)), podendo ocasionar em um c6digo modificado (ver Apéndice D).

A defini¢do da ordem dos atributos pode ser reduzida a um problema de permutacdo,
no qual se ordena um vetor de atributos. Busca-se a ordem de um conjunto de tributos que
resulte em uma tabela 7', ,, com bom desempenho na detecc¢ao de intrusdo. Por esse motivo, a
representacdo dos individuos e a defini¢do dos operadores genéticos empregados no AG foram

adaptadas a partir das estratégias para a solu¢do do problema do caixeiro viajante [132] apre-
sentadas no Apéndice F.

Figura 5.9 Formacdo das palavras recebidas: (a) usando um c6digo BCH e (b) usando um cédigo RS.
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Assim, cada individuo € representado por um vetor com indices de 1 a /N, indicando
a ordem dos atributos, conforme ilustrado na Figura 5.10. Com essa representacdo, apesar de
ndo ser intuitiva, reduz-se o custo computacional com o armazenamento de tabelas. Contudo,
a avaliacdo das possiveis solu¢des do AG multiobjetivo engloba o poder preditivo da tabela
Twxn de palavras cédigo de um cédigo BC'H(n, k,d) ou RS(n, k,d) em classificar tipos de



Esquema para Classificar Intrusdes usando Cédigos Corretores de Erros e Medidas de Informacio

60

intrusdes, bem como a ordem dos NV atributos selecionados na etapa de selec¢do de atributos que

irdo compor os n simbolos da palavra recebida.

Figura 5.10 Ilustracio de dois possiveis individuos para o problema proposto.
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No AG ilustrado na Figura 5.11, assim como no AG basico, cada ciclo dos passos 3 a

10 é denominado uma geragdo g e, estes passos, em conjunto com o0s passos 1 e 2, constituem

uma iteragdo do algoritmo.

Figura 5.11 Algoritmo Genético para busca dentro de um cédigo BCH ou RS.

ENTRADA: BD de treinamento, BD de teste, N, BCH (n, k,d) ou RS(n, k,d)
SAIDA: tabela 6tima ou sub6tima Ty, vetor OA[N]
INICIO

Passo 1: g < 0;

Passo 2: Gerar populagdo P(g) de individuos inicial aleatdria;
Passo 3: Avaliar a aptiddo dos individuos em P(g); Passo 4: Repita
Passo 5:  Selecionar individuos de P(g) para reprodugdo por roleta;

Passo 6: Aplicar cruzamento PMX aos individuos do passo 5 e inserir individuos obtidos em P(g);
Passo 7:  Aplicar o operador de mutagdo Order Based Mutation a P(g);

Passo 8: Voltar ao Passo 3;

Passo 9: g <+ g+ 1;

Passo 10: Até que (critério de parada seja atingido)

FIM

Na etapa de avaliacdo de cada individuo « em P(g) (passo 3), sdo aplicadas as etapas
ilustradas na Figura 5.12.

Conforme ilustrado na Figura 5.12, inicialmente, as bases de dados de treinamento 7’
e de teste D sdo reordenadas de acordo cada individuo 2, conforme ilustrado na Figura 5.10.
A defini¢do da base de dados de treinamento e teste € discutida na Se¢do 6.1. Em seguida, €

utilizado um algoritmo de decodificacdo algébrica [24], baseado no algoritmo de Berlekamp-



Esquema para Classificar Intrusdes usando Cédigos Corretores de Erros e Medidas de Informacio 61

Figura 5.12 Etapas para avaliagdo de cada individuo : em P(g)

. Ordenar BD de treinamento 7', de acordo com individuo;

. Ordenar BD de teste D, de acordo com individuo;

. Receber BD de treinamento de palavras recebidas;

. Decodificar palavras recebidas, via BMA;

. Gerar T} ...

. Receber BD de teste de palavras recebidas;

. Decodificar palavras recebidas;

cap(u) + Aval T, .

. Se ap(z) > fit Entao
fit < ap(1);
OA + individuo ¢;
Twxn Tf[u)(n;

10. Fim Se

O 00 N L B~ W~

Massey (BMA) [133] descrito no Apéndice D para gerar a tabela 77, , com base nas instincias
da base de dados T'.

A aptidao dos individuos € realizada por meio da avaliagdo das tabelas de palavras
codigo 77 ., geradas, com base na ordem dos NN atributos. O valor da aptidao do individuo
€ calculado por meio da fun¢do objetivo representada na Equacao (5.1).

ap(r) = Aval T,

wXxXn*

(5.1

Aval T’

wXn

refere-se ao percentual médio de acerto obtido pelo classificador multiclasses,

com base na tabela de palavras codigo T

wxn €m uma base de dados de teste. O processo de

avaliacdo de desempenho consiste basicamente em decodificar as instancias de uma base de
dados de teste de palavras recebidas D, por meio do esquema de decodificacdo algébrica que
serd abordado na Secdo 5.4, e em seguida, comparar cada instincia decodificada com a tabela
T/

Y «n- O AG implementado deve buscar solugdes que maximizem ap(z).

Dessa forma, privilegia-se a adaptacdo das solucdes a resolucdo correta do problema
proposto. Contudo, caso mais de uma tabela apresente a mesma medida de desempenho ap(z),
o critério de desempate usado consiste em escolher a tabela com menor niimero de linhas. Este
critério segue o principio de Occam [85], que orienta que entre varias hipdteses com 0 mesmo
desempenho, deve-se dar preferéncia a mais simples.

Sao considerados como erros de classificacdo e estdo embutidos na medida de desem-

penho ap(1) as seguintes situagdes:

* Quando uma palavra recebida, que representa um padrao de intrusdo, ndo estd na regiao
de decodificacdo, gerando uma falha de decodificacdo (ocasionando o problema de com-
pletude, abordado no Apéndice B). Adota-se, nesta situacdo, que a palavra recebida é

uma atividade normal do sistema e nao sera classificada como intrusio.
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* Quando a palavra recebida, que representa um padrdo de intrusdo, nao corresponde a

nenhuma linha da tabela gerada T

wxXn*

Neste caso, considera-se que a palavra corresponde

a uma atividade normal do sistema.

* As classificagdes desconhecidas, que ocorrem quando duas ou mais linhas da tabela sdao

iguais, ou seja, quando intrusdes diferentes correspondem a mesma palavra codigo.

A partir da populagdo avaliada P(g), aplica-se um mecanismo para a sele¢do de indi-
viduos (passo 5) que passardo para a fase de reproducdo, com probabilidade p,, produzindo
descendentes que formardo uma nova populagido P(g). Existem diversos métodos de seleg@o,
sendo que no algoritmo ora apresentado, foi utilizado o método da roleta, abordado no Apén-
dice F.

Na reprodugdo dos individuos selecionados (passo 6), busca-se combinar as suas carac-
teristicas ou genes na obten¢do dos descendentes, representando o conceito de hereditariedade.
Essa combinagdo € realizada pela aplicacdo de um operador genético denominado cruzamento.
O operador de cruzamento aplicado no AG utilizado neste trabalho é o do tipo PMX (Par-
tially Mapped Crossover), abordado no Apéndice F, com uma taxa pré-fixada p., em que
0,6 <p.<0,99.

Por meio da combinagdo produzida pelo cruzamento (passo 7), obtém-se também uma
variabilidade nas novas solu¢des. O conceito de variabilidade genética € refor¢ado pela apli-
ca¢do de um operador undrio denominado mutagdo. A mutacdo altera genes dos individuos da
nova populacdo gerada na etapa de cruzamento. O método de mutacdo utilizado no algoritmo
genético é a mutacdo Order Based Mutation, abordada no Apéndice F, segundo uma taxa p,,,
0,001 <p, <0,1.

No passo 10 do algoritmo, ilustrado na Figura 5.11, pode-se utilizar diversos critérios
de parada. O critério escolhido neste trabalho foi o nimero maximo de geragdes. No final da
execugdo do algoritmo é dada a tabela 6tima ou subétima T, «,, € 0 vetor OA[N], contendo a
ordem dos atributos.

A préxima etapa da constru¢do do modelo consiste na descricao do esquema de decodi-

ficacdo adotado.

5.4 Etapa de Decodificacao

Considerando que o nimero de tipos de ataques em uma rede de computadores, bem
como o numero de atributos a ser observado, podem ser bastante elevado, o modelo proposto
prevé a utilizacdo de decodificadores algébricos no processo de classificagdo, sendo este um
processo menos exaustivo do que os utilizados por codigos que ndo possuem estrutura, cuja
decodificacdo s6 pode ser realizada por comparagdo da palavra recebida com as palavras do

codigo.
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5.4.1 Decodificacio tradicional

Tradicionalmente, o processo de decodificacdo de um cédigo consiste na busca por uma
unica palavra c6digo mais proxima da palavra recebida r na esfera de Hamming de raio ¢, caso
exista, no limite de corre¢do de erros ¢t = L%J , conforme ilustrado na Figura 5.13 (ver
Apéndice D). Se até ¢ erros ocorrem, entdo a palavra recebida serd decodificada corretamente,

sendo haverd um erro de decodificacdo.

Figura 5.13 Esquema de Decodificagdo Tradicional { = {%J .

O primeiro algoritmo de decodificacdo para cdédigos BCH foi descoberto por Peterson
em 1960 [134]. Desde entdo, o algoritmo de Peterson tem sido refinado por Berlekamp [135],
Massey [43], Chien [136], Forney [137] e muitos outros.

Entre todos os algoritmos para a decodificacdo dos cédigos BCH, o algoritmo iterativo
de Berlekamp-Massey (desenvolvido por Berlekamp em 1968 e simplificado por Massey em
1969) e o algoritmo de busca de Chien, revisados no Apéndice D, sdo hoje em dia de uso
generalizado e foram utilizados no AG para selecionar as tabelas e na etapa de decodificacdao do

modelo proposto.

5.4.2 Decodificacao por lista

O processo de decodificacdo descrito anteriormente ndo € suficiente para canais rui-
dosos, em que a palavra c6digo mais préxima nem sempre € a que foi transmitida, devido ao
numero de erros ocorrido. Nesse contexto, uma nocao alternativa de decodificacdo proposta
independentemente por Elias em 1957 [44] e Wozencraft em 1958 [45], tem sido amplamente
pesquisada, chamada de decodificacido por lista, pois torna possivel recuperar as informacdes
com erros além do limite tradicional de correcdo de erros do cédigo.

A decodificagd@o por lista € um relaxamento da decodificagdo tnica (ver Apéndice D),
convencionalmente utilizada, que permite que uma lista de palavras é obtida ao invés de uma

Unica palavra cédigo.
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O decodificador gera, como saida, uma lista de palavras que é diferente de uma palavra
recebida r em um determinada distancia de Hamming, conforme ilustrado na Figura 5.14. Neste
caso, o raio de decodificacdo ¢ é aumentado (7 > t), e é possivel que dentro da esfera de deco-
dificacdo tenha-se mais de uma palavra cédigo. Por conseguinte, haverd erro de decodificagcdo

somente se a palavra de informagao transmitida ndo estiver presente na referida lista.

Figura 5.14 Esquema de Decodificagdo por Lista 7 > ¢.

Devido a sua variedade de aplicacdo, os algoritmos de decodificagdo algébricos para os
codigos Reed-Solomon sdo objeto de estudo de muitos pesquisadores.

Nesse contexto, em 1997, utilizando-se da consequéncia do teorema de Bezout [138]
e usando uma generalizagdo do algoritmo Welch-Berlekamp [139], Sudan [140] demonstrou
que era possivel fazer a decodificacdo de cédigos Reed-Solomon, ultrapassando a capacidade
de corregdo cldssica do canal ¢t = (n — k)/2, utilizando um método de decodificagdo por lista,
abordando-o como um problema de interpolagdo de duas varidveis Q(x,y) € GF(q).

Assim, para um cédigo RS(n, K), o algoritmo de Sudan [140] produz todas as palavras
c6digo cuja distancia do vetor recebido ndo exceda n — v/2kn. Todavia, o método de decodi-
ficacdo de Sudan [140] é assintoticamente melhor que a decodificac@o tnica de até (n — k)/2
erros, se a taxa do cédigo (k/n) for menor do que 1/3, ou seja, o c6digo teria mais redundancia
do que informagao propriamente dita, ndo representando, portanto, uma grande contribui¢ao do
ponto de vista pratico.

Em 1999, Guruswami e Sudan [141] apresentaram um aprimoramento do método de
decodificagao proposto no algoritmo de Sudan [140], demostrando que poderiam ser corrigidos
ainda mais erros se fizessem com que a interpola¢do em cada ponto ocorresse ndo apenas uma
vez, como ocorria anteriormente, € sim j vezes, em que j € uma varidvel inteira arbitréria.

Para ) — oo, 0 algoritmo de decodificacdo por lista de Guruswami-Sudan(GSA) [141]
corrige até 7 = Ln — \/%J erros, e, desta vez, para qualquer taxa k/n, superando a capacidade
de correcdo do algoritmo de Berlekamp-Massey [43] (ver Apéndice D).
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5.4.3 Esquema de decodificacao

Com base nas caracteristicas dos métodos de decodificacao algébrica abordado ante-
riormente, a etapa de decodificacdo do modelo proposto € composta por dois esquemas de

decodificagdo, ilustrado na Figura 5.15, a saber:

* Um esquema de decodificacdo tradicional para cédigos BCH (Figura 5.15 (a)), baseado
no algoritmo de Berlekamp-Massey (BMA) [43].

* Um esquema de decodificacdo para cddigos Reed-Solomon (Figura 5.15 (b)), baseado
no algoritmo de decodificagdo por lista de Guruswami-Sudan (GSA) [141], revisado no
Apéndice E.

Figura 5.15 Esquemas de decodificacdo: (a) para cédigos BCH e RS (b) para c6digos RS

( Palavra recebida ] ( Palavra recebida ]

BMA
Decodifica?

GSA
Decodifica?

v A 4

Tabela de
palavras codigo

[ Tipo de Intrusdo Predita J [Tipo de Intrusdo Predita J

(a) (b)

Tabela de

palavras codigo Atividade Normal

Atividade Normal

A abordagem de decodificagcdo por lista foi utilizada no modelo de classificacdo (ver
Figura 5.15) para minimizar a ocorréncia de falhas de decodificacdo, as quais podem gerar
erros de classificagdo, uma vez que estas sdo consideradas como atividade normais do sistema,
e também para permitir que variacdes de um tipo de ataque pudesse ser identificado, mesmo
que a palavra recebida, contendo este padrao, estivesse fora da regido de decodificacdo.

Os algoritmos de decodificagdo tradicional dos c6digos BCH e Reed-Solomon, imple-
mentados no AG e nos esquemas de decodificagdo, sdo versdes modificadas dos codigos fontes
disponibilizados por [133]. O algoritmo de decodificagdo por lista de Guruswami-Sudan é uma
versdo modificada do c6digo fonte disponibilizado por [142, 143].
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5.5 Consideracoes Finais

Neste capitulo, buscou-se encontrar alternativas mais eficientes, baseadas na teoria da
informacao e codigos corretores de erros, para gerarem modelos para serem aplicados na de-
teccdo de intrusos em redes de computadores.

Inicialmente, abordou-se a descricdo geral do modelo proposto que associa uma assi-
natura de intrusdo a uma palavra cédigo de um cdédigo BCH ou Reed-Solomon. O tamanho
da palavra cédigo € definida segundo critérios de sele¢ao de atributos baseados nas medidas
de entropia de Rényi e Tsallis. As palavras c6digo que formam a tabela de palavras codigo
sdo selecionadas por meio de um AG. Por fim, o esquema de decodificacio adotado no modelo
utiliza decodificadores algébricos tradicionais e por lista.

Alguns resultados da aplicacdo de versdes prévias dos algoritmos de arvore de decisao
C4.5 aplicados na selecdo de atributos foram apresentados em [144—146] e encontram-se nos
anexos deta tese.

Com base no modelo ora proposto, no préximo capitulo sao apresentados e analisados
os resultados experimentais, baseados em um exemplo de aplicagdo do modelo de classificacdo

aqui apresentado.



CAPITULO 6

Resultados

Neste capitulo, as estratégias para a obtencdo de um classificador multiclasses baseada
em codigos corretores de erros, apresentadas no capitulo anterior sdo avaliadas por meio de
andlises experimentais, demonstrando a viabilidade do esquema apresentado. Inicialmente sera
descrita a base de dados utilizada nos experimentos. Em seguida € apresentada a metodologia
utilizada na conducdo dos experimentos. Por fim, os resultados obtidos nos experimentos sao

apresentados e analisados.

6.1 Base de dados KDD Cup 99

Um ponto importante para o desenvolvimento do modelo de deteccdo de intrusdo € en-
contrar uma fonte de dados que possa ser utilizada como conjunto de treinamento e teste pelos
classificadores. Nesse contexto, nos experimentos realizados foi utilizado um subconjunto da
base de dados disponibilizada na competicao internacional de mineracdo de dados, Knowledge
Discovery and Data Mining Competition - KDD Cup 99 [118] contendo um conjunto padrio
de dados para serem auditados, incluindo uma grande variedade de intrusdes simuladas durante
nove semanas em uma rede militar de computadores.

A distribui¢do dos ataques na base de dados KDD CUP 99 € desbalanceada. A maioria
dos ataques sdo das categorias DoS e Probing. Os ataques mais perigosos, como U2R e R2L,
sdo representados por um nimero reduzido de instancias. Contudo, a base de dados KDD CUP
99 tem a capacidade de permitir aos pesquisadores comparar diferentes técnicas de detecgdo de
intrusao em um conjunto de dados comum.

Na base de dados KDD CUP 99 original hd 494.021 instancias, em que 97.278 indicam
o trafego de rede normal e 396.744 registros contendo 22 tipos de ataques identificados, os quais

se enquadram em uma das quatro categorias principais de ataques:

e User to Root (U2R) - Usudrio para Superusuario - quando uma pessoa que possui

acesso autorizado como um usudrio e tenta obter acesso como superusudrio (root);
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* Remote to Local (R2L) - Remoto para Local - quando uma pessoa, em uma maquina
remota, tenta obter acesso ao servidor local;

* Probing - Reconhecimento - um intruso varre uma rede em busca de informagao ou para

encontrar vulnerabilidades conhecidas para explorar;

* DOS - Negacao de Servico - O objetivo do invasor € causar a indisponibilidade do servico
alvo, seja por meio do consumo de recursos computacionais como memdria, processador

ou rede.

Na base de dados KDD CUP 99, cada instancia (ou conexao de rede) contém 41 atributos
para caracterizar as assinaturas de ataques, conforme ilustrado na Tabela 6.1. Esses atributos sdo
divididos em trés grupos: atributos basicos de conexdes TCP individuais, atributos de trafego e

atributos com conteudos relacionados ao dominio de conhecimento.

6.2 Exemplo de Aplicacao do Modelo Proposto

Nesta se¢do sdo descritos os procedimentos adotados para a realizacdo dos experimen-
tos, os quais englobam as etapas de pré-processamento da base de dados KDD Cup 99, a apli-
cacdo das estratégias de selecdo de atributos, a aplicagdo do AG para selecionar a tabela de
palavras codigo e a anélise de seus resultados. A defini¢do desse processo tem como objetivo
validar o esquema de detecc@o de intrusdo por meio de um exemplo de aplicacdo do modelo

proposto.

6.2.1 Pré-processamento da base de dados KDD cup 99

Normalmente, um subconjunto do trafego de rede € necessario ser coletado com ante-
cedéncia para a concep¢do de sistemas de detec¢do de intrusdo. No entanto, é dificil reunir
todas as informacdes de ataque, porque, em cendrios praticos, os intrusos constantemente de-
senvolvem novas variagdes de ataques para explorar as vulnerabilidades de seguranca das orga-
nizacoes.

Portanto, os dados coletados sempre envolvem incerteza quando apenas informacdes
limitadas sobre as atividades intrusivas estdo disponiveis. Assim, a fim de simular o problema
da incerteza existente no conjunto de dados KDD Cup 99 e diminuir o custo computacional sem
compromissos com os resultados da pesquisa, quatro subconjuntos separados por categoria de
ataque foram selecionados aleatoriamente a partir da base de dados original.

Os subconjuntos de dados selecionados contendo os tipos de ataques, organizados por
categoria e seus respectivos nimeros de instancias (valores entre parénteses) podem ser visua-
lizados na Tabela 6.2. No Apéndice H € feita uma descri¢ao resumida desses ataques.

Como os subconjuntos gerados ndo possuem subconjuntos de treinamento 7' e teste D

definidos, entdo foi utilizado o método de validacao cruzada 10-folds, descrito no Apéndice B.
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Tabela 6.1 Descri¢do dos Atributos da Base de Dados - KDD 99, adaptada de [118].

| Nr. Atributo Descricio | Tipo |
1 duration tam da conexdo em seg. cont.
2 protocol_type tipo do protocolo (tcp, udp, icmp) disc.
3 service servico de rede no destino (http, ftp) disc.
4 flag normal ou erro de conexio disc.
5 src_bytes num. de bytes da origem para destino cont.
6 dst_bytes num. de bytes do destino para origem cont.
7 land 1 se conexdo € de/para memso host/porta; 0 sendo disc.
8 wrong_fragment num. de fragmentos errados cont.
9 urgent num de pacotes urgentes cont.
10 hot num. de indicadores hot cont.
11 num_failed_logins num de falhas de login cont.
12 logged_in 1 logged in com sucesso; 0 sendo disc.
13 num_compromised num. de condi¢des comprometidas cont.
14 root_shell 1 se root shell é obtido; 0 sendo disc.
15 su_attempted 1 se comando su root; 0 sendo disc.
16 num_root num. de acessos root cont.
17 num_file_creations num. de operagdes de criagdo de arquivos cont.
18 num_shells num. de shell prompts cont.
19 num_access_files num. de operacdes a controle de acesso a arquivos cont.
20 num_outbound_cmds num. de comandos outbound em sessdes fip cont.
21 is_hot_login 1 se login foi para a lista hot; O sendo disc.
22 is_guest_login 1 se guest login; 0 sendo disc.
23 count num. de conexdes para o mesmo host em 2 seg. cont.
24 srv_count de conexdes para 0 mesmo servico em 2 seg cont.
25 serror_rate % de conexdes com erro SYN cont.
26 Srv_serror_rate % de servigos com erro SYN cont.
27 rerror_rate % de conexodes com erro REJ cont.
28 Srv_rerror_rate % de servigos com erro REJ cont.
29 same_srv_rate % de conexdes para 0 mesmo Servigo cont.
30 diff_srv_rate % de conexdes para diferentes servigos cont.
31 srv_diff_host_rate % of connections to different hosts cont.
32 dst_host_count contagem de conexdes tendo o mesmo host destino cont.
33 dst_host_srv_count contagem de conexdes tendo o mesmo host destino € mesmo servigo cont.
34 dst_host_same_srv_rate % de conexdes tendo o mesmo host destino e mesmo servico cont.
35 dst_host_diff_srv_rate % de diferentes servigo para o host atual cont.
36 dst_host_same_src_port_rate | % de conexdes tendo o mesmo host dest e mesma porta cont.
37 dst_host_srv_diff_host_rate % de conexdes tendo o mesmo servigo vindo de dif. hosts cont.
38 dst_host_serror_rate % de conexdes para o host atual com erro SO cont.
39 dst_host_srv_serror_rate % de conexdes para o host atual e espec. servico com erro SO cont.
40 dst_host_rerror_rate % de conexdes para o host atual com erro RST cont.
41 dst_host_srv_rerror_rate % de conexdes para o host atual e espec. servico com erro RST cont.
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Tabela 6.2 Relagdo de ataques por categorias.

| DoS | PROBING | R2L U2R
back (1026) ipsweep (586) ftp-write (8) buffer-overflow (21)
land (11) nmap (151) guess-passwd (53) | loadmodule (10)
neptune (10401) | portsweep (155) imap (11) perl (3)
pod (69) satan (16) multihop (11) rootkit (7)
smurf (7669) normal (1704) pht (5) normal (1676)
teardrop (15) wareszclient (60)
normal (2573) warezmaster (20)
spy (4)
normal (1934)

Os mesmos subconjuntos de treinamento e teste sdo utilizados em todos os experimentos para
permitir comparagdes entre as diferentes estratégias avaliadas.

Os atributos na base de dados KDD Cup 99 [118] contém dados de diversos tipos, com
resolucdo variando significativamente em intervalos. Esses atributos foram utilizados sem ne-
cessitarem de formatacdo em diversos experimentos realizados. Entretanto, como os c6digos
BCH e Reed-Solomon nao sdo capazes de processar dados em todos os formatos, uma etapa de
pré-processamento se faz necessdria para transformar os dados em um formato aceitdvel pelo
codigo.

Assim, os atributos continuos foram discretizados, com o objetivo de se obter uma base
de dados contendo somente atributos com valores bindrios. Os métodos de discretizacao de
atributos podem ser divididos em: supervisionados e ndo supervisionados [147].

Enquanto os métodos supervisionados utilizam informacdes referentes as classes das
instancias da base de dados para estimar os pontos de corte durante o processo de discretizagao
de um atributo, os ndo supervisionados consideram somente os valores do atributo a serem
discretizados. Alguns autores atribuem um desempenho melhor aos métodos de discretizagao
de atributos supervisionados [147].

Na classe dos métodos supervisionados, varias propostas sdo encontradas na literatura
cientifica. Em [147], é apresentado um algoritmo de discretizacdo utilizando uma heuristica
recursiva de minimizacao de entropia, proposta por [148].

No algoritmo de Fayyad e Irani [148] € determinado um ponto de corte que divida um
intervalo de valores em dois subintervalos. Esse ponto de corte, definido a partir da medida de
informac¢do mutua [84], serd aquele que resultar em subintervalos com maior ganho de infor-
macdo. Enquanto um determinado critério de parada ndo for alcancado, o procedimento € recur-
sivamente aplicado aos subintervalos resultantes das itera¢des anteriores. Na heuristica proposta
por [148], o critério de parada adotado € o Minimal Description Length Principle [95, 149].

Pelo principio do MDL, quando vérios modelos competem pela explicacao de um con-
junto de dados, deve-se selecionar aquele modelo que melhor comprime os dados. Outrossim, a

capacidade de compressdo de um conjunto de dados estd diretamente relacionada a descoberta
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de regularidade nesse conjunto de dados, ou seja, quanto maior a compressao, maior o apren-
dizado sobre os dados [95, 149].

Dado um conjunto 7" de 4 instancias, contendo M classes, a discretizacdo de um dado
atributo A;,j5 = 1,..., N, pela heuristica recursiva de minimizac¢do de entropia, é resumida-

mente descrita a seguir:

1. Cada valor v do atributo A; é considerado como um possivel limiar de intervalo, ou seja,
um valor v pode dividir as instancias de 7' em dois subconjuntos 77 e 75, satisfazendo
as condicdes A; < ve A; > v. Os subconjuntos 77 e T, contém M; e M, classes,

respectivamente.

2. Sejam as varidveis aleatdrias discretas C', C', Cy, A, tém-se que: os possiveis valores de
C s80 c1, ¢, ...cpr, {pe = Pr[C = ¢]}L, e ¢, é a (—ésima classe da base de dados
T'; os possiveis valores para C S80 ci,, C1,, .-C1y, 5 {p1, = Pr[C, = 012]}2\111 ecy, éa
¢{—ésima classe da base de dados 77; os possiveis valores para Cy s30 cg,, Ca,, ...Co ay?
{pa, = Pr[Cy = c3,]}2"2 € ¢y, é a {—ésima classe da base de dados T; os possiveis
valores para A sdo vy, Vg, ..Uy, Py = Pr[A = vy]zzl, em que v, € o v-ésimo valor do
atributo A;, para j = 1,..., N, que estd sendo testado e p, € a probabilidade do valor v,
ocorrer na base de dados. Dado 7", o ponto de corte v escolhido serd aquele que maximiza
a informagdo mitua /(C, A) (Equacdo (C.1)) do particionamento, tal qual € calculado na

inducgao de arvore de decisao C4.5 [83] (ver Capitulo 3).

3. O método €, em seguida, aplicado de forma recursiva para os dois subintervalos. O par-
ticionamento recursivo do conjunto 7' continuard enquanto o critério de parada nao for
alcancado. O critério de parada consiste em aceitar uma parti¢do induzida por v se e so-
mente se o custo de codificar a particao e as classes dos casos no intervalo induzido por v
€ menor do que o custo de codificar as classes dos casos antes divisdo, ou seja, a parti¢cao

induzida pelo ponto de corte v € aceita se somente se:

1(C; A) > log, (1 —1) i 10g2(3M —2) = [M.H(C) - M,.H(C) — M2~H(C2)]'

[ I
6.1)

Segundo [128, 147], comparando os efeitos da utilizacdo de diversas técnicas de dis-
cretizacdo, tem-se que que o método de discretizacao proposto por Fayyad e Irani [148], em
geral, produz resultados com desempenho melhor. Por esta razdo, este método de discretizagao
€ usado nos experimentos realizados neste trabalho de tese, por meio da ferramenta WEKA
(Waikato Environment for Knowledge Analysis).

Os atributos discretos, tais como service, com 70 simbolos diferentes e os atributos

discretizados foram mapeados para valores bindrios, também utilizando a ferramenta WEKA.



72

Resultados

Todos os atributos originalmente bindrios, tais como o atributo logged-in (ver Tabela 6.1), per-
maneceram inalterados.

Um ponto importante € que quando ha um elevado nimero de instancias duplicadas no
conjunto de treinamento, alguns algoritmos de aprendizado ficam polarizados para os registros
mais frequentes. Por outro lado, os registros menos frequentes tais como os ataques U2R e R2L,
que geralmente sdo mais prejudiciais para as redes, ndo sdo aprendidos pelos classificadores.
Além do mais, a existéncia destas instincias repetidas no conjunto de teste, faz com que os
resultados de avaliacdes sejam polarizados pelos classificadores que t€ém melhor desempenho
na detec¢do destes registros.

Para minimizar as situacOes supracitadas, as instincias repetidas foram eliminadas. O
nimero de instancias por tipo de ataque, bem como as instancias contendo trafego normal,
utilizadas nos experimentos envolvendo cédigos corretores de erros, apds a eliminagdo de re-

dundincia, estdo relacionados nas Tabelas 6.3 e 6.4.

Tabela 6.3 Numero de instincias por categoria de ataques, usando a sele¢do de atributos por meio das
medidas de informagdo de Rényi.

| DoS | PROBING | R2L | U2R
back (46) ipsweep (10) ftp-write (5) buffer-overflow (2)
land (7) nmap (19) guess-passwd (9) | loadmodule (4)

neptune (56)
pod (11)
smurf (17)
teardrop (7)
normal (479)

portsweep (21)
satan (10)
normal (1704)

imap (6)
multihop (5)

phf (2)
wareszclient (14)
warezmaster (6)
spy (2)

normal (95)

perl (1)
rootkit (3)

normal (17)

Tabela 6.4 Numero de instincias por categoria de ataques, usando a sele¢do de atributos por meio das
medidas de informacao de Tsallis.

| DoS | PROBING | R2L | U2R
back (17) ipsweep (8) ftp-write (5) buffer-overflow (21)
land (7) nmap (11) guess-passwd (8) | loadmodule (10)
neptune (22) | portsweep (24) imap (4) perl (3)
pod (12) satan (11) multihop (6) rootkit (7)
smurf (15) normal (273) phf (3) normal (1676)
teardrop (7) wareszclient (16)
normal (172) warezmaster (6)
spy (1)
normal (95)
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6.2.2 Selecao dos Atributos

Considerando os resultados obtidos nos experimentos realizados e publicados em [16]
(nos anexos deste trabalho), foi escolhido para ser analisado o melhor modelo de arvore de
decisdo C4.5 construido para cada categoria de ataque (DoS, Probing, R2L e U2R), segundo
estimativas de desempenho Acc, TEN, TFP, indice kappa e profundidade da arvore (ver Apén-
dice B). Por exemplo, para a categoria DoS (nega¢do de servigo), foi selecionado o modelo de
arvore de decisdo construido usando as medidas de Rényi com o = 0, 5, e pelas medidas de
Tsallis com o = 1, 2.

Como as diferentes categorias de ataques podem ter diferentes subconjuntos de atribu-
tos, foram realizados dois experimentos para investigar qual subconjunto de atributos ¢ mais
adequado para a deteccao de uma determinada categoria de ataque. Assim, depois de selecionar
as arvores de decisao com melhor desempenho de classificagdo, dois subconjuntos de atributos
foram selecionados, com base no esquema proposto (usando as medidas de Rényi e Tsallis),
para cada conjunto de dados de treinamento (ver Tabela 6.2), de acordo com a categoria de
ataque.

Os atributos selecionados, descritos pelo seu nimero correspondente na base de dados
(ver Tabela 6.1), pelos diferentes esquemas propostos podem ser visualizados na Tabela 6.5.
Um estudo sobre o uso das medidas de Rényi e Tsallis, comparando-as com as medidas de
Shannon e uma abordagem conjunta que retne as trés medidas (abordagem ensemble) pode ser

encontrado no Apéndice J e nos artigos [144—146], que se encontram nos anexos desta tese.

Tabela 6.5 Atributos selecionados usando drvore de decisdo baseada nas medidas de informacdo de
Rényi e Tsallis.

| Categoria | Esquema | Atributos Selecionados

DoS Rényi 2,5,7,8, 23,32, 35, 36, 39
Tsallis 2,5,7,8,23,26,34, 39
Probing | Rényi 1,2,5,6,25, 30, 32, 33, 37, 38, 40
Tsallis 1,2,4,6, 23, 30, 31, 33, 37, 38, 40
R2L Rényi 2,5,6,10,11, 12, 19, 33, 35, 37, 38, 39
Tsallis 1,3,5,6,10, 11, 17, 19, 22, 37, 38
U2R Rényi 13, 18, 32, 33, 36
Tsallis 13, 16, 18, 32, 33

Fazendo uma pequena andlise dos atributos selecionados, tem-se que o atributo 5 lid-
era como o mais importante para a deteccao das categorias de ataques DoS, Probing e R2L.
Entretanto, para diferentes categorias de ataques, alguns atributos nao sdo 0os mesmos, porque
diferentes tipos de ataques tém seu proprio padrao.

Por exemplo, ao se analisar as diferencas entre os dois vetores de ataque do tipo smurf
(ver Apéndice H), da categoria DoS, ilustrado na Tabela 6.6 e comparando-os a dois vetores

de trafego normal, ilustrado na Tabela 6.7, ambos presentes na base de dados utilizada nos
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experimentos, observa-se que nesse exemplo em particular a diferenca entre dois vetores de

ataque € muito menor do que a diferenca entre os dois vetores normais.

Tabela 6.6 Ataque do tipo smurf.

| Atributo Reg. 410 | Reg. 1537 |

protocol_type icmp icmp
service ecr_i ecr_i

flag SF SF
src_bytes 1032 1032

count 511 511
srv_count 511 511
same_Srv_rate 1 1
dst_host_count 255 255
dst_host_srv_count | 255 169

Geralmente, os vetores de ataque sdo muito semelhantes entre si, sendo idénticos. En-
tretanto, segundo Dorothy Denning [48], um trdfego normal de rede € estatisticamente diferente
de um ataque e isso foi observado nos exemplos analisados.

Por exemplo, o atributo 1 (duration) é uma importante caracteristica para as categorias
de ataques Probing e R2L. , mas sdo irrelevantes para ataques do tipo DoS e U2R. O atributo 23
(count) € importante para identificar padrdes de ataques do tipo DoS. Além disso, foi constatado
nos experimentos que os atributos 20 e 21 ndo apresentam nenhuma varia¢do na base de dados

e, portanto, foram considerados irrelevantes para a deteccao de intrusdo.

Tabela 6.7 Trafego normal.

| Atributo Reg. 410 | Reg. 1537
service http http
flag SF SF
src_bytes 303 173
dst_bytes 1263 4522
logged_in 1 1
count 6 2
srv_count 7 2
same_Srv_rate 1 1
srv_diff host_rate 0.29 0
dst_host_count 255 2
dst_host_srv_count 255 255
dst_host_same_srv_rate 1 1
dst host same src port rate | 0 0.5

O primeiro passo do experimento consistiu em realizar a selecao dos atributos, usando
arvore de decisdo C4.5 baseada em medidas de informagdo de Rényi e Tsallis. Os atributos

mais relevantes foram determinados e estdo apresentados na Tabela 6.5.
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Os atributos selecionados nesta etapa foram utilizados na préxima etapa que consis-
tiu em selecionar a tabela de palavras cédigo 7', «,, apos serem discretizados pelo método de

Fayyad e Irani [148] e transformados para bindrios.

6.2.3 Selecao da Tabela 7',

No experimento realizado, foi utilizado um AG para encontrar as palavras codigo de
um codigo BCH e de um cédigo de Reed-Solomon que melhor se adequassem ao problema
proposto, conforme algoritmo ilustrado na Figura 5.11, Capitulo 5.

Foram geradas tabelas contendo os atributos selecionados pelas medidas de Rényi e
atributos selecionados pelas medidas de Tsallis, utilizando as base de dados apresentadas nas
Tabelas 6.3 e 6.4, respectivamente.

Com o objetivo de adaptar a estrutura do c6digo com o niimero de atributos selecionados,
optou-se por utilizar, nesse experimento, codigos BCH binarios modificados (ver Apéndice D) e
codigos RS primitivos. Portanto, foram feitas simulagdes com AG, usando c6digos estruturados
tais como BC'H (60, 54, 3) e RS(15,13,3).

Em todas as buscas realizadas pelo referido algoritmo, utilizou-se uma taxa de cruza-
mento p. = 0,9 e uma taxa de mutagdo de p,, = 0,1. A condicdo de parada foi o nimero
maximo de iteragdes, em geral 50 gera¢des, com uma populagcdo de 100 individuos.

Para realizar a avaliagdo de cada individuo, foi utilizada a fun¢do objetivo representada
na Equacdo (5.1), Capitulo 5. Verificou-se o poder preditivo das palavras cédigo selecionadas,
na tarefa de detectar tipos de ataques, bem como identificar o trafego normal numa rede de
computadores.

6.2.4 Etapa de decodificacao

Na etapa de decodificacdo, foram realizados trés experimentos, a saber:

» Utilizando um decodificador para c6digos BCH, por meio do algoritmo de Berlekamp-
Massey (BCH_BMA);

» Utilizando um decodificador para cédigos Reed-Solomon, por meio do algoritmo de
Berlekamp-Massey (RS_BMA);

* Utilizando um decodificador por lista para c6digos Reed-Solomon por meio algoritmo de
Guruswami-Sudan (RS_GS).

Foi Verificado o poder preditivo das tabelas de palavras c6digo selecionadas na etapa
anterior, usando os esquemas de decodificacdo apresentados no Capitulo 5, na tarefa de detectar
tipos de ataques, bem como identificar o trafego normal numa rede de computadores, tragcando
um comparativo entre os resultados obtidos. Também foi utilizada uma 4rvore de decisdo C4.5

como referéncia de desempenho, uma vez que esta € um classificador multiclasses.
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6.2.5 Analise dos resultados

A tabela de palavras cédigo gerada pelo AG permite que mais de uma palavra cédigo
seja associada a cada classe. Assim, € possivel ter palavras cdigo que representem um pequeno
numero de exemplos de treinamento, denominados pequenos disjuntos. Segundo Danyluk e
Provost [150], em uma aplicagdo do mundo real, a exemplo na detec¢dao de intrusdao, o con-
junto dos pequenos disjuntos pode vir a cobrir em torno de 50% dos exemplos de treinamento.
Portanto, se o algoritmo de classificacdo ignora os pequenos disjuntos, a precisdo preditiva do
processo de classificagdo pode ser reduzida de forma significativa.

A selecao de atributos usando as medidas de Rényi e Tsallis diminuiu significativamente
o nimero de atributos e a dimensionalidade de dados, conduzindo a um melhor desempenho no
modelo de classificagdo proposto e em outros classificadores testados (ver resultados adicionais
no Apéndice J), o que resulta em menor tempo de processamento, em comparagdo com a situ-
acdo em que todos os atributos da base de dados original foram utilizados.

Como a base de dados utilizada nestes experimentos foi reduzida ao maximo, as médias
dos resultados encontrados por todos os algoritmos testados tiveram um desempenho inferior a
99% (ver Tabelas 6.8 € 6.9). Observou-se, também, um elevando desvio padrdo nos resultados
encontrados. Contudo, o algoritmo que apresentou maior desvio padrdo foi o algoritmo de
arvore de decisdo C4.5, uma vez que uma das vantagens de se utilizar cédigos corretores de

erros, € a sua habilidade para tratar os pequenos disjuntos.

Tabela 6.8 Resultado obtido no experimento realizado usando atributos selecionados por medidas de

Rényi.

Classificador DoS | Probing R2L U2R
C4.5 | 98,42% | 93,54% | 80,00% | 66,66%
BCH_BMA | 85,71% | 90,32% | 80,00% | 66,66%
RS_BMA | 76,19% | 83,87% | 73,33% 100%
RS_GS | 77,77% | 84,84% | 73,33% | 66,66%

Tabela 6.9 Resultado obtido no experimento realizado usando atributos selecionados por medidas de
Tsallis.

Classificador DoS | Probing R2L U2R
C4.5 1 50,00% | 73,33% | 90,90% | 98,65%
BCH_BMA | 98,87% | 73,33% | 93,94% | 84,61%
RS_BMA | 50,00% | 73,33% | 87,87% | 73,07%
RS_GS 50% | 73,33% | 87,87% | 50,00%

Nos experimentos apresentados nas Tabelas 6.8 e 6.9, houve variacdes no desempenho
observado na identificacdo de intrusdes. Por exemplo, observou-se que a versdo de AG para
a determinacgao de tabelas de palavras cédigo foi capaz de gerar solucdes com desempenho na

classificacdo correta (TVP) e precisdo de até 100% para algumas categorias de ataques.
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De maneira geral, cada estratégia usando cédigos corretores de erros tende a enfatizar
algumas categorias de ataques. Essa caracteristica pode ser explorada na escolha de uma estraté-
gia particular em dominios em que alguns tipos ou categorias de intrusdo sejam considerados
mais importantes do que outros. Esses resultados também demonstram um potencial para a
combinacdo de diferentes estratégias em uma solucao global. Dessa forma, € possivel explorar
as complementariedades encontradas na identificacdo de categorias de ataques em uma rede de
computadores.

Em uma andlise simplificada, verificou-se que as estratégias que mais se sobressairam
foram as que utilizam cédigos BCH bindrios, que juntamente com a utilizagdo dos métodos
tradicionais de decodificacdo, permitiram identificar, com maior precisdo, os tipos de ataques
e, portanto, estes métodos podem ser considerados como uma solucao vidvel a ser utilizada em
problemas multiclasses.

Foi verificado empiricamente que o uso de decodificacdo por lista pode ser aplicado
como um classificador bindrio, pois 0 mesmo tem a capacidade de listar como resposta os
possiveis tipos de ataques que estejam ocorrendo na rede, cabendo ao sistema decidir qual o tipo
de ataque. Além disso, o processo de decodificacdo por lista é computacionalmente demorado
e, portanto, a decodificacao por lista deve ser utilizada, preferencialmente, nos casos em que ha
falhas de decodificacdo pelos decodificadores tradicionais.

Com base nos resultados experimentais obtidos, os c6digos BCH e Reed-Solomon pos-

suem as seguintes caracteristicas:

* Trabalham bem em grandes conjuntos de dados;

* Nio possuem habilidade para trabalhar com os diferentes tipos de atributos;

* Necessidade de conhecimento do dominio para determinar a estrutura do c6digo;

* Habilidade para lidar com dados ruidosos, devido a sua capacidade de correcdo de erros;
* Habilidade para trabalhar com pequenos disjuntos;

* Habilidade para trabalhar com novas entradas de dados que nao foi testada, ou seja, possui

capacidade de generalizacao;
* Indiferenca na ordem de apresentacao dos objetos;

* Permite o uso de decodificadores algébricos.

Embora a abordagem aqui apresentada reduza o espaco das possiveis solugdes, 0 novo
espaco de busca € mais estruturado e a distancia minima do cédigo corretor de erros escolhido
€ inicialmente conhecida, ndo sendo necessdrio avaliar este parametro durante o processo de

busca da tabela de palavras codigo. Além disso, outro beneficio dessa abordagem, € que o
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esquema adotado no AG aqui proposto reduz o custo computacional envolvido na sele¢do das
tabelas de palavras cédigo.

Diversos experimentos foram realizados no decorrer desta tese. Contudo, optou-se por
apresentar apenas aqueles considerados mais relevantes para a demonstracdo das estratégias
propostas. Outros resultados podem ser consultados no Apéndice J e em artigos publicados no

periodo [16,17,103,144-146, 151] e que encontram-se nos anexos desta tese.

6.3 Consideracoes Finais

Neste capitulo analisou-se experimentalmente as estratégias propostas nesta tese. Ini-
cialmente investigou-se o uso de medidas de informacdo na determinagdo dos atributos que
serdo utilizados como pontos de observacdo dos detectores. A selecao de atributos trouxe bene-
ficios para solucdo encontrada, uma vez que define o tamanho das palavras cédigo e reduz o
custo computacional envolvido no processo de selecdo das tabelas. A saida destes detectores
irdo compor os simbolos da palavra recebida.

Utilizou-se uma variante de algoritmo genético para selecionar a tabela de palavras
coédigo com melhor desempenho na identificacdo de tipos de intrusdo a uma rede de com-
putadores. Investigou-se ainda o uso de decodificadores algébricos baseados no conceito de
decodificagdo tradicional e baseado no conceito de decodificacio por lista.

Entre os beneficios verificados, tem-se uma estrutura que permite o uso de decodifi-
cadores algébricos. Os resultados experimentais evidenciaram um melhor desempenho com
o uso de cédigos BCH, que utiliza decodificacdo tradicional. Contudo, a decodificacdo por
lista, apesar de se ter um maior custo computacional envolvido nesse processo, pode ser uma
alternativa em ambientes que possuem vdrias camadas de protecao.

No préximo capitulo sdo apresentadas as conclusdes deste trabalho.
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Conclusoes e Perspectivas

Neste capitulo sdo sintetizados os principais resultados obtidos e as sugestdes para in-

vestigacOes futuras.

7.1 Principais conclusoes

Cumprindo com o objetivo posto para este trabalho de tese, foi apresentado um esquema
para classificagdo multiclasses, baseado em tabela de palavras c6digo, que consiste basicamente
em relacionar palavras codigo de um cédigo BCH ou de um cédigo Reed-Solomon a cada
classe do problema analisado. Os atributos de rede, que serdo monitorados pelos detectores de
rede e de host, sdo determinados por meio do uso de medidas de informacao de Rényi [40] e
Tsallis [41,42]. Tais detectores serdo responsaveis por produzir exatamente um bit dos simbolos
da palavra recebida, com base em sua observagao.

Conforme apresentado no Capitulo 2, os IDS devem proteger um sistema computacional
contra ataques conhecidos e € desejavel que o mesmo seja capaz de identificar atividades mali-
ciosas desconhecidas. Também foi exposto que a grande maioria dos ataques a redes de com-
putadores possui padrdes de assinaturas, podendo existir assinaturas variadas, porém préximas
(dada uma medida de distancia) de atividades que exploram as mesmas vulnerabilidades. Nesse
contexto, € necessario que sejam definidos padroes de assinatura que possam ser utilizados na
identificag@o de ataques, classificando-os individualmente pelo seu tipo ou categoria e permitir
que variagcdoes de um padrdo também possam ser identificadas sem a necessidade imediata de
atualizacao do sistema de detec¢do de intrusao.

Com base no que foi exposto e nos resultados dos experimentos realizados, o uso de
cddigos pode ser uma alternativa, visto que € possivel relacionar uma ou mais palavras c6digo
a um padrdo de assinatura de ataque. Dentro do limite ¢t < L%J de correcdo de erros do
codigo utilizado para esta finalidade, uma dada palavra recebida pode ser decodificada para uma

palavra cddigo associada a este padrdo e assim, um ataque pode ser identificado e classificado.
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Os resultados experimentais, utilizando-se uma base de dados artificial de trafego de
rede contendo variados tipos de intrusdes, demonstram que o uso de arvores de decisdo baseadas
nas entropias de Rényi [40] e Tsallis [41,42], podem ser utilizadas como métodos de selecio
dos atributos a serem utilizados para compor as palavras recebidas pelo decodificador.

Confirmou-se nos experimentos que o algoritmo C4.5, baseado em medidas de infor-
macao de Rényi [40] e Tsallis [41,42] podem auxiliar na escolha dos atributos a serem monito-
rados pelos detectores.

O conceito de decodificacdo por lista [44,45] foi utilizado neste trabalho, a principio,
para minimizar as falhas de decodificacdo, pois algumas palavras recebidas podem ficar fora
da regido de decodificacido. Este esquema obteve resultados compativeis com outros métodos
utilizados nos experimentos e podem ser utilizados como um classificador bindrio, cujo objetivo
¢ separar o trafego normal do trafego suspeito.

No Apéndice A € apresentada a lista de artigos produzidos e uma cOpia desses encontram

se nos anexos desta tese.

As contribuicdes deste trabalho de tese sdo:

* A implementacdo das medidas de informacdo de Rényi e Tsallis na ferramenta Weka,

aplicando-as na deteccdo de intrusos;

A utilizagdo das medidas de informac¢do de Rényi e Tsallis na sele¢do de atributos;

O uso de cédigos BCH e de cddigos Reed-Solomon aplicados a solu¢do de problemas

multiclasses;

A utilizagdo de algoritmos genéticos na escolha das palavras c6digo para compor a tabela

de palavras c6digo;

A utilizagdo do algoritmo de decodificagc@o para codigos BCH e Reed-solomon, usando o

algoritmo de Berlekamp-Massey [43] aplicados no sistema de classificacdo multiclasses;

A utilizagdo do algoritmo de decodificacdo por lista de Guruswami-Sudan para cédigos

Reed-Solomon aplicados no sistema de classificacio multiclasses.

7.2 Perspectivas Futuras

O trabalho realizado d4 abertura para novas investigagdes. Como perspectivas para fu-

turos trabalhos advindos da pesquisa realizada, propoe-se:

* Investigar o uso do esquema proposto no trafego de rede real;

* Analisar o uso de medidas de informacdo de Rényi e Tsallis em outras estratégias de

selecdo de atributos;
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* Analisar o uso de medidas de informacgao de Rényi e Tsallis como método de discretiza-

¢do de atributos;

* Pesquisar novos tipos de cédigos corretores de erros que possam ser aplicados no AG

para selecionar tabelas de palavras c6digo com melhor desempenho;

* Aplicar um algoritmo de decodificacao por lista para cédigos BCH bindrios.
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APENDICE B

Materiais e Métodos

A avaliac@o da capacidade de generalizacdo de um modelo € importante, pois permite
uma estimativa da precisdo do modelo ao classificar dados que ndo foram utilizados no pro-
cesso de construcdo do modelo. Além disso, a referida estimativa permite a comparagao de
desempenho entre diferentes classificadores sobre uma mesma base de dados de teste. Para
tal finalidade, existem diversas métricas, dentre as quais serdo apresentadas neste apéndice, as

utilizadas neste trabalho.

B.1 Método de Amostragem

No método de avaliacdo r-validacdo cruzada (k-fold cross validation) [152], a base de
dados inicial € aleatoriamente dividida em r particOes mutuamente exclusivas, nas quais as
classes sao representadas aproximadamente na mesma propor¢ao da base de dados completa. O
esquema de aprendizagem € treinado com r — 1 folds e o restante € usado para teste do modelo.
O teste é realizado r vezes com diferentes amostragens. A medida de desempenho corresponde
a média dos percentuais de acerto das r iteragdes.

Segundo [101], uma grande quantidade de testes sobre diversas bases de dados tém
mostrado que o valor de » = 10 é o mais adequado para se obter uma estimativa razoavel da
precisao do classificador. Portanto, na prética, a validacao cruzada com dez folds vem sendo o

método mais utilizado e foi o escolhido nos experimentos realizados nesta tese.

B.2 Estimativas de Desempenho dos Modelos de Classificacao

Na predicao multiclasses, é frequente que os resultados da classificacdo sejam expres-
sados na forma de uma matriz de confusdo, cuja dimensao (M x M) é dada pelo nimero de

classes do problema.
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B.2.1 Matriz de confusao

A matriz de confusdo de um classificador indica o nimero de classificacdes corretas
versus as predi¢oes efetuadas para cada caso, sobre um conjunto de instancias [153]. Conforme
ilustrado na Tabela B.1, na matriz de confusao A, existe uma coluna j e uma linha ¢ para cada
classe cy,...,cp, em que a linha indica a classe verdadeira da instancia avaliada e a coluna
indica a classe predita. A diagonal principal da matriz exibe o niimero de acertos para as classes

analisadas, enquanto que os elementos fora da diagonal, o nimero de erros de classificagdo.

Tabela B.1 Matriz de confusdo A para 5 classes.

Predito
Real | ¢ ¢ ¢33 ¢4 c5 | Total
C1 20 1 0 O O 21
Co 1 8 0 0 1 10
C3 0O 2 45 0 0| 47
Cya O 0 0 3 0 3
Cs O 0 1 2 4 7
Total | 21 11 46 5 5 88

B.2.2 Medidas de desempenho

Seja a matriz de confusdo, ilustrada na Tabela B.1, algumas medidas de desempenho

podem ser calculadas, tais como [154]:

O ndmero de classificagdes corretas (fazendo referéncia aos verdadeiros positivos - VP)

estd representado na diagonal principal;

Fora da diagonal principal, podem ser verificados o nimero de Falsos Negativos (FN) e
o numero de Falsos Positivos (FP) para cada classe, por intermédio das linhas e colunas,

respectivamente;

~

* A precisdo do classificador para a classe i, denotada aqui por PR;(f), representa a
proporcdo de instancias preditas corretamente € o ndmero de instancias preditas para a
referida classe (somatdria na coluna), dada pela Equacao (B.1):

2 037}

PRi(f) = m; (B.1)
1=1 Wi

A taxa de falso negativo - TFN do classificador para a classe ¢ pode ser encontrada pela
Equacao (B.2):
TFN;(f) =1— PR;; (B.2)
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* A taxa de verdadeiro positivo - TVP (ou revocagao - recall) do classificador para a classe
1 € a razdo entre o ndmero de instancias preditas corretamente e o total de instancias
pertencentes a referida classe (somatdria na linha), dada pela Equacdo (B.3):

. Qi

—M
j=1 Qij

TV P,(f) (B.3)

* A taxa de falso positivo - TFP do classificador para a classe 7 é a razdo entre o nimero
de instancias preditas incorretamente e o total de instancias ndo pertencentes a referida

classe, dada pela Equacao (B.4):

. S aiy
TFR(f) = =ir = —
> i Zj:l aij

, em quel # 1; (B.4)
* A acurdcia do classificador € a propor¢ao do nimero de instancias recuperadas em todas
as classes (somatoria na diagonal principal) e o nimero total de instancias testadas, dada
pela Equacdo (B.5):
Zij\il Gij
Zij\il Zj]\il Q5 7

* O complemento da acurécia, a taxa de erro de classificacao, pode ser obtida por meio da

Ace(f) = (B.5)

Equacio (B.6), representada como:

err(f) =1 — Ace(f). (B.6)

Entre as medidas apresentadas, a acurdcia é a mais conhecida e talvez a mais utilizada.
No entanto, a medida de acuricia ndo leva em consideragdo os acertos devido ao acaso. Por-
tanto, serd apresentada uma medida de concordancia, nomeada estatistica kappa [155], para
decidir qual classificador é mais adequado para o problema proposto.

Outro aspecto relevante na avaliagdo de desempenho de algoritmos de classificacdo é
com relacdo a quantidade de amostras e a distribui¢do dessas entre as classes no conjunto de
treinamento. Quando o nimero de instancias € representativo, mas ndo se encontram em equi-
librio para cada classe, principalmente em situagdes em que as informacdes associadas a deter-
minadas classes sdo mais dificeis de se obter, surge o problema conhecido na literatura como

problema de classes desbalanceadas [156].

B.2.3 Estatistica kappa

A estatistica kappa, também conhecida como indice ou coeficiente kappa de Cohen [155]
pode ser utilizada para avaliar a concordancia entre observa¢des em uma mesma unidade amos-

tral. E uma medida baseada na diferenga entre a concordancia real da classificacdo e a con-
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cordancia por puro acaso. Para estimar o coeficiente kappa, pode ser utilizada uma matriz de

confusdo (Figura B.1) e a Equacao (B.7), dada por:

_ Pr(o) — Pr(e)
1— Pr(e) ’

(B.7)

em que Pr(o) indica a probabilidade de sucesso (ou concordincia) observada e Pr(e) é a pro-
babilidade de sucesso esperado por puro acaso. Para estimar as probabilidades referentes a cada
classe sdo utilizados os dados observados na tabela de confusao.

A probabilidade Pr(o) é dada por:

M
Pr(o) = —Zi;}[/ Ou (B.8)

em que O;; corresponde ao nimero de acertos observados para a i-ésima classe (extraidos da
diagonal principal da matriz), m é o nimero total de casos e M € o nimero de classes.
A probabilidade Pr(e) é dada por:

M _q
Pr(e)z—z": Lt (B.9)

em que 7' representa o nimero total de casos avaliados pertencentes a classe ¢ (total marginal da
linha 7), 7 representa o nimero de classificagdes preditas para a referida classe i (total marginal
da coluna 7) e m € o numero total de casos.

Por exemplo, supondo-se a avaliacdo de dois classificadores A e B € um conjunto de

dados contendo 3 classes, com distribui¢do desigual, conforme ilustrado na Tabela B.2.

Tabela B.2 Matrizes de confusio de dois classificadores para um problema com 3 classes.

Classificador A Classificador B
Predito Predito
Real | ¢; ¢» c¢3 | Total Real | ¢; c¢9 ¢35 | Total
1 18 1 2 21 c1 20 0 1 21
Co 0 8 1 9 Ca 0O 6 9
C3 3 0 44| 47 C3 2 1 44| 47
Total | 21 9 47| 77 Total | 22 7 48 | 77

A estimativa da taxa de erro de classificac@o e do coeficiente « € o seguinte:

¢ Classificador A
err(A) = = = err(A) = 0,0909

Pr(o) = #5244 = 0,909

PT’(G) — 21><21+5;>7<29+47><47 — 0,46054

_0,909-0,46054 .
KA = ~1-0.46054 = KA = 0,8313

¢ Classificador B
err(B) = & = err(B) = 0,0909
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Pr(o) = 2524 = 0,909

e

Pr(e) — 21><22+?7>;27+47><48 — 0,46905

_ 0,909-0,46028 _
KB = “T-gae0m  — HB = 0,8280

Com os valores de x obtidos, € necessdrio interpretd-los. Baseado em [157], uma pos-
sivel interpretacdo do desempenho do classificador em fun¢do do coeficiente kappa, pode ser
obtida por meio da Tabela B.3.

Tabela B.3 Interpretacdo do coeficiente kappa

Valor de kappa | Interpretacdo
k < 0,00 Péssima
0,00 <k <0,20 Ruim
0,21 <k <0,40 Razoavel
0,41 <k <0,60 Boa
0,61 <k <0,80 Muito Boa
0,81 <k <1,00 Excelente

Ambos classificadores t&€m a mesma estimativa de taxa de erro de classifica¢ao (0, 0909).
Entretanto, com base nos resultados obtidos para o coeficiente «, pode-se perceber que o classi-
ficador A consegue discriminar melhor as trés classes. Além disso, a interpretagdo a cerca dos
dois classificadores € que ambos tem um desempenho de classificagdo excelente.

Em sintese, o coeficiente x compensa os acertos devido ao acaso e dd uma ideia dos
pontos fortes do classificador para cada classe. E uma alternativa mais robusta, especialmente
para dados com uma distribui¢ao desigual de classes, fato que ocorre na base de dados de teste
utilizada nesta tese.

No aprendizado com dados desbalanceados, em geral, a tendéncia é induzir modelos
de classificacdo que favorecem as classes com maior probabilidade de ocorréncia, resultando
em baixa precisdo para as classes minoritdrias. Isto pode ser indesejavel quando as classes
minoritdrias sdo aquelas que possuem uma informac¢ao muito importante. Por exemplo, na de-
teccdo de intrusdo em redes de computadores, o nimero de atividades normais é muito superior
ao nimero de atividades suspeitas.

Ainda para contornar o problema de classes desbalanceadas, pode-se utilizar outras
métricas que sejam indicadas para avaliacdo desses classificadores, como € o caso das métricas
da analise ROC.

B.2.4 Analise ROC

A andlise ROC (Receiver Operating Characteristic) ¢ uma técnica visual, que foi ori-
ginalmente desenvolvida na Teoria de Detec¢do de Sinais [158] e, nos ultimos anos, tem sido

usada pelas comunidades de Aprendizado de Mdaquina e Mineragao de Dados para avaliagdo,
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organizacdo e selecao de classificadores bindrios [159], assim como fornece métricas para avali-
acdo sensiveis ao problema de desbalanceamento.

O grafico ROC compara diferentes classificadores, com base nas suas respectivas taxas
de verdadeiros positivos (TVP) e taxas de falsos positivos (TFP), calculadas a partir de sua
matriz de confusdo (vide Tabela B.1), em um espaco bidimensional. Esse espaco bidimensional
¢ também conhecido como espaco ROC. Um classificador discreto € representado por um ponto
no espago ROC [160].

Para se construir o grafico ROC, plota-se a TFP no eixo X e a TVP no eixo Y. Na
Figura B.1 € ilustrado um grafico ROC, identificando quatro regides importantes, que serao

descritas a seguir, e uma linha diagonal que representa classificadores aleatorios.

Figura B.1 Gréfico ROC

Espaco ROC
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Considerando duas classes (positiva e negativa), classificadores representados na regiao
proxima do ponto (0,0) do grafico ROC tendem a rotular as instdncias como negativa. Dessa
forma, o nimero de instancias negativas rotuladas erroneamente, em geral, € baixo (TFP pré-
xima de 0), assim como o ndmero de instancias positivas rotuladas corretamente (TVP préxima
de 0).

De modo inverso, os classificadores que tendem a rotular, com maior frequéncia, as
instancias como positiva, sdo representados na regido proxima do ponto (1, 1). Assim, o nimero
de instancias negativas rotuladas erroneamente, em geral, é elevado (TFP proxima de 1), bem
como o numero de instincias positivas rotuladas corretamente (TVP proxima de 1).

O ponto (0, 1) representa o0 modelo perfeito, na qual todas as instancias positivas e
negativas sdo corretamente classificadas. Portanto, os classificadores representados na regidao

proxima a este ponto, estdo mais proximos da classificacao perfeita. Em contrapartida, os clas-
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sificadores, representados na regido proxima ao ponto (1, 0), possuem informagdes com capaci-
dade de distinguir as classes, porém nao as utilizam devidamente [161], gerando um nimero
elevado de classificagcdes incorretas.

Em geral, os classificadores representados por pontos proximos a linha diagonal, sio
considerados classificadores aleatdrios, ou seja, ndo possuem informagado sobre a classe e rotu-
lam as classes das instincias testadas aleatoriamente.

A maneira mais utilizada para comparar curvas ROC € calcular a drea abaixo da curva
ROC (Area Under Curve ou AUC) [159]. AUC é uma medida escalar varidvel compreendida
no intervalo entre 0 e 1. A partir da medida, experiéncias podem ser realizadas em busca do
classificador que produza o maior valor de AUC. Assim, o classificador que tiver maior drea €
considerado o melhor.

No ambito da andlise ROC multiclasse, de acordo com [159], uma estratégia que pode
ser aplicada é gerar M curvas ROC, sendo uma para cada classe. Se C' € o conjunto de todas as
classes, o grafico ROC 7 plota a performance do classificador, usando a classe ¢; como a classe
positiva e todas as demais classes como a classe negativa (abordagem um-contra-todos).

Uma alternativa para o célculo da drea, é calcular a AUC para cada classe e depois somar
essas dareas de forma ponderada, por meio da Equacdo (B.10). Entretanto, essa abordagem é

sensivel ao desbalanceamento entre classes [159].

AUCroa(f) =Y AUC(ci)p(cy), (B.10)

c;eC
em que AUC(¢;) é a drea da curva ¢; e p(c;) é a probabilidade de um elemento ser da classe 1.
Para a limitagdo anterior, uma alternativa € utilizar uma medida que ndo seja sensivel a

distribuicdo das classes, dada pela Equacao (B.11):

P 2
A = A iy Cj B.11
UCTotal(f) ‘Cl (’C| . 1) {c.g}:ec UC’(C'H C])? ( )

em que AUC(c;, ¢;) é calculado para todos os pares de classes, ou seja, |C| (|C| — 1)/2 vezes.

B.2.5 Analise de consisténcia e completude

Nos experimentos realizados usando cddigos corretores de erros, ocorreram falhas de
decodificacdo, ou seja, nao foi possivel classificar as instancias completamente, bem como
ocorreram classifica¢des incorretas.

Uma hipoétese f pode ser avaliada com relagdo a sua completude, isto €, se ela clas-
sifica todas as instancias e com relacdo a sua consisténcia, se ela classifica corretamente as
instancias [162]. Portanto, dada uma hipdtese f , ela pode ser: (a) completa e consistente; (b)

incompleta e consistente; (c) completa e inconsistente ou (d) incompleta e inconsistente.



106

Na Figura B.2 € ilustrado um exemplo dos quatro casos mencionados, considerando dois
atributos A; e A, trés classes (o, +, -), bem como as hipéteses induzidas para cada classe. Elas
sdo representadas por duas regides indicadas por linhas sélidas para a classe (+), duas regides
indicadas por linhas pontilhadas para a classe (0) e uma regido indicada por linhas tracejadas

para a classe (-).

Figura B.2 Relacdo entre completude e consisténcia de uma hip6tese (a) completa e consistente; (b)
incompleta e consistente; (c) completa e inconsistente ou (d) incompleta e inconsistente [162], adaptado
pela autora.




APENDICE C

Medidas de Informacao

Neste Apéndice, sdo apresentadas, de forma sucinta, as medidas de informag¢do de Shan-
non [84], Renyi [40] e Tsallis [42], que podem ser utilizadas na construgdo de drvores de decisdao
e que sao objeto de estudo deste trabalho de tese. Estudos mais aprofundados podem ser encon-
trados em [40,42,84,163-165].

C.1 Medidas de Informacao de Shannon

O conceito de entropia na teoria da informacao foi introduzida por Claude Shannon
com a publicacdo do artigo The Mathematical Theory of Communication [84] em 1948, no
qual é apresentado um novo modelo matemdtico para o estudo dos sistemas de comunicacao.
Em seu modelo de comunicacdo (fonte de informacao-canal de comunicacao-receptor) [84], a
quantidade de informacao transmitida em uma mensagem € fun¢ao da previsibilidade da men-
sagem [163].

Pode-se definir uma fonte de informagdao como sendo um modelo matemético para um
sistema fisico que produz uma sucessdo de simbolos de maneira aleatéria chamados eventos.
O espaco contendo todos os eventos possiveis € usualmente chamado de alfabeto da fonte de
informagdo, ao qual € atribuido um conjunto de probabilidades de ocorréncia. Uma fonte dis-
creta de informacdo gera simbolos de um alfabeto A = {s;,1 < i < M} com probabilidade de
ocorréncia p;, tal que Zf\il p; = 1. No caso particular em que a fonte € discreta sem memoria,
os simbolos gerados sdo estatisticamente independentes.

A noc¢ido de entropia esta relacionada com a incerteza de se obter uma informacdo e
com a capacidade informativa da fonte. Essa incerteza caracteriza o ganho de informacao que
a ocorréncia de um evento pode fornecer. Em resumo, uma fonte de informagdo que responda
com uma Unica mensagem a toda e qualquer pergunta nao transmite informagao, ja que nao ha
incerteza quanto a mensagem. Portanto, quanto maior for a incerteza, maior serd o potencial de

informagdo dessa fonte.
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Dessa forma, seja a varidvel aleatdria discreta X (equivalente a uma fonte discreta sem
memoria), com alfabeto A, que pode assumir um ndmero finito de valores possiveis z; € A,
com uma distribui¢do de probabilidade p; = Pr[X = z;| , associada a cada um destes valores,
tal que p; = {p1, ... pu}, S pi = L.

Define-se entropia, representada por H (X)), a esperanga matematica para a quantidade
de informacdo contida em um evento possivel qualquer, ou seja, a quantidade de informacgdo

média necessdria para descrever os acontecimentos, que pode ser representada por [84]:

H(X)= E [mﬁ}

B iy o (C.1)
= —> ., pilog, p; (bits/simbolo).

Com base na Equacgdo (C.1), pode-se ter as seguintes interpretacdes para a entropia
H(X):

* A incerteza sobre o evento de X antes de observé-lo, isto €, em relacdo a ocorréncia de

um simbolo na saida de uma fonte discreta;

* A quantidade de informacao média esperada de um evento de X que foi ganha depois de

realizar a observagao;
* O numero médio de bits esperado necessario para descrever um evento de X;

* O menor numero médio de perguntas bindrias necessdrio para identificar a saida de uma
fonte (X = ;).

A entropia de uma fonte de informacdo € sensivel a quantidade de simbolos que esta
€ capaz de emitir. Por exemplo, para uma fonte discreta sem memoria com M simbolos do
alfabeto A e probabilidade p; = p1, ..., pys, a entropia € limitada segundo a desigualdade a
seguir:

0 < H(X) <log, M, (C.2)

em que o limite inferior, H(X) = 0, caracteriza a auséncia total de incerteza sobre a saida da
fonte (se e somente se p; = 1 para algum 7) e o limite superior, H(X) = log, M, corresponde
ao mdximo de incerteza, ocorrendo a igualdade para acontecimentos equiprovaveis Pr[X =
x;] =p; = %,Vwi e A

Entretanto, conforme pode ser observado por meio da Equagao (C.1), a entropia H (X)
nao depende dos valores que a varidvel aleatéria X assume, nem de qualquer outra caracteris-
tica, a ndo ser das probabilidades associadas a esses valores e assim, a notagdo H(pi, ..., par)
pode ser empregada para ressaltar a distribuicao de probabilidades.

Shannon [84] definiu outros conceitos bdsicos na teoria da informagdo em relagdo ao

tratamento de dados correlacionados, que serdo abordados a seguir:

* Entropia Conjunta: a entropia conjunta H(X,Y") das varidveis aleatérias X e Y, assu-

mindo, respectivamente, um numero finito de valores possiveis x; € y;, com distribui¢cdes
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pi = Pr[X = z;]eq; = PrlY = y;] e com distribui¢do de probabilidade conjunta
pij = Pr(X = z;,Y = y;] é definida por

H(X,)Y)= - Z” Pij 1ogy pij
— H(X)+ H(Y|X) (C3)
= H(Y)+ H(X|Y),

em que H(X|Y) ou H(Y|X) refere-se a entropia condicional, que serd definida no pré-

Ximo item.

A entropia conjunta de n varidveis aleatdrias € definida de forma andloga. Os limites
da entropia conjunta sdo determinados pela expressdo 0 < H(X,Y) < H(X) + H(Y).
No caso particular das v.a X e Y serem independentes, a entropia conjunta ¢ dada por
H(X,)Y)=H(X)+ H(Y).

* Entropia Condicional: a entropia condicional € a medida da incerteza do valor de X dado
o conhecimento do valor de Y, também chamado de equivocagdo de X emrelacioa Y, é

o valor médio esperado, ponderado para todas as possiveis ocorréncias de Y, dada por:

H(X[Y) = ¥, HX|Y = y)PrlY =y o
= H(X,Y)—-H(Y).

Da mesma forma, H(X|Y) = H(X,Y) — H(X). Assim, pode-se interpretar que a
equivocacdo de X (ou Y') em relacdo a Y (ou X) € igual a incerteza total do espaco conjunto
(X,Y), do qual € retirada a incerteza em relagdo a Y (ou X). Contudo, se X e Y sdo inde-
pendentes, H(X|Y) = H(X) ou H(Y|X) = H(Y), ou seja, o conhecimento de Y (ou X) nédo
traz informacao sobre X (ou Y). Usando a desigualdade fundamental da teoria da informagao,
demonstra-se que o condicionamento somente pode reduzir a entropia, entdo pode-se afirmar
que H(X) > H(X|Y).

Uma outra quantidade a ser definida é a informac¢ao mutua contida no par X e Y, que
mede quanta informacdo estas varidveis aleatérias tém em comum. Em resumo, a informagao
miutua mede a redu¢do da incerteza de uma varidvel aleatéria dado o conhecimento de outra
(Equacao C.5). Assim, quanto maior for a informagao mutua, maior serd a reducdo da incerteza.

Se X e Y forem independentes, a informacao mutua entre estas duas varidveis serd igual a zero.

1(S;2)= 1(Z;S

~—

= H(X)- H(X|Y) s
= H(Y)- H(Y|X) '
= H(X)+H(Y)- H(X,Y).
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Dentro da teoria da informacao, foram formuladas propostas de generalizacdo da en-
tropia, dentre elas, as medidas de informacao de Rényi [40] e Tsallis [42] que serdo brevemente

descritas a seguir.

C.2 Medidas de Informacao de Rényi

Em 1961, Alfred Rényi [40] evidenciou, por meio de um conjunto de postulados, que
outras medidas de quantidade poderiam ajustar-se igualmente, ou talvez melhor, a uma medida
de informacao, surgindo a ideia de entropia generalizada. Rényi [40] propds entdo uma entropia
parametrizada por a (o« > 0 e a # 1) que contém a entropia de Shannon [84] como caso limite,
chamada entropia de Rényi [40]. Assim, a entropia de Rényi [40] de ordem « de uma varidvel

aleatdria X, com uma distribui¢d@o discreta de probabilidade p;, é dada por:

M
1
Ro(X) = log > p?, (C.6)
=1

l—«

emque S5, p; = 1elim,,; Ro(X) = H(X).
Para o € (0, 1), a informag@o miuitua, chamada de a-informacdo mutua, pode ser gene-

ralizada, usando a entropia de Rényi [40], como:

[.(X;Y) = Ro(X) — Ro(X|Y). (C.7)

C.3 Medidas de Informacao de Tsallis

Em 1988, Constantino Tsallis [42] definiu outra forma generalizada de entropia, tendo
como caso particular a entropia de Shannon [84]. Para uma distribuicao de probabilidade p; =
Pr|X = x;] de uma varidvel aleatéria X, a entropia de Tsallis de uma varidvel aleatéria X é

dada por:

1 M
Sa(X) = o1 (1 - ZP?) ) (C.8)
i=1

em que « > 0 e lim,,1 S, (X) = H(X).
Para o > 1, a informag@o mitua de Tsallis [42] entre duas varidveis aleatdrias (X, Y) é
definida como [164]:

[a(X5Y) = Sa(X) = Sa(X[Y). (C.9)



APENDICE D

Conceitos sobre Codigos Corretores de

Erros

Este apéndice tem como objetivo introduzir um conjunto minimo de conceitos necessarios
para o entendimento sobre os cddigos corretores de erros, com énfase aos codigos de bloco
lineares ciclicos. Também neste capitulo é apresentada uma importante familia de cddigos
ciclicos, que serd utilizada nos experimentos, chamada de cddigos BCH (Bose-Chaudhuri-
Hocquenghem). Porém para melhor entendimento deste apéndice, € necessario um conheci-
mento bésico sobre dlgebra abstrata e aritmética de corpo finito. Para estudos mais avangados
sdo recomendados os livros [24,37,133,166].

D.1 Coddigos de Blocos Lineares

Um cédigo corretor de erros é basicamente uma estratégia de acrescentar, de forma con-
trolada, redundancia a informacdo que se queira transmitir ou armazenar, gerando uma palavra
codigo. Como esta palavra c6digo, ao ser transmitida, pode sofrer alteragdes devido a ruidos e
interferéncias no meio de transmissao, € possivel, dependendo do cédigo utilizado, detectar e
até mesmo corrigir os erros e recuperar a informacao original pela retirada da redundancia.

Assim, a teoria de c6digos passou a ser parte integrante da teoria da comunicagdo de
dados, visto que o aumento da demanda na qualidade das comunica¢des e os progressos na
tecnologia da informacao tem impulsionado a implementacao de procedimentos de correcdo de
erro e a expansao na drea de aplicacio de cddigos corretores de erros.

De acordo com o modo com que a redundancia é adicionada as informacdes, os co-
digos corretores de erros sdo divididos em duas classes: os cddigos de bloco e os codigos
convolucionais. Um cédigo de bloco é caracterizado geralmente na forma (n, k). Neste tipo de
codificagdo, a informacao original € fragmentada em segmentos com k simbolos. O codificador
transforma esses £ simbolos em um bloco codificado de n simbolos. Adicionam-se portanto

n — k simbolos redundantes a cada bloco de k simbolos de informagdo com o propdsito de
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corrigir, ou pelo menos detectar erros. A taxa de um cédigo de bloco linear € definida como
R = k/n. Este é um pardmetro importante que caracteriza a diminuig¢do da transmissdo de
informacao devido a redundancia [84].

Considerando GF(q) um corpo finito de ¢ elementos, um c6digo de bloco C' consiste
num conjunto de n-tuplas chamadas de palavras cédigo (vetores) de comprimento n, com ele-
mentos em G F'(q). Quando ¢ = 2 trata-se de um c6digo bindrio, quando ¢ > 2 o cddigo € dito
ndo bindrio. O espago de n-tuplas de um c6digo é constituido por ¢" n-tuplas, das quais ¢* sdo
palavras c6digo, ou seja, um cédigo bindrio possui tamanho |C| = 2* palavras bindrias de n
bits [167].

Para fins de ilustrac@o, na forma sistematica de codificacao, os simbolos de redundancia
s@o anexados aos simbolos de informagao (podendo ser antes ou depois), conforme a Fig. D.1,
ou seja, para cada sequéncia de £ simbolos de informacao, existe uma palavra de cédigo distinta

de n simbolos.

Figura D.1 Codificacdo sistemédtica de uma informacao [133]

n simbolos

Informacao Redundancia

k—— k simbolos ——><——n-k simbolos—>]

Nos cédigos convolucionais, a sequéncia codificada de n simbolos depende nao somente
da informacdo na entrada do codificador, mas também das informag¢des anteriormente proces-
sadas. Assim, a sequéncia codificada para um conjunto de k£ simbolos de informacdo ndo é
unica.

Os cddigos de bloco podem ser classificados como lineares ou ndo lineares. Um cédigo
de bloco C' C GF(q)" ¢ linear se for um subespago vetorial de n-tuplas de GF'(q)" [168], tal
que a soma de quaisquer duas palavras c6digo e o produto de uma delas por um elemento de
GF(q) tem como resultado uma palavra c6digo. Sendo um espago vetorial, a palavra c6digo

nula (vetor nulo) sempre pertence ao c6digo.

D.2 Distancia de Hamming e a Capacidade de Correcao de

Erros

A distancia de Hamming fornece uma informacao sobre a proximidade entre as palavras
do cédigo. Dadas as palavras c6digo v = (vy, Vg, ..., Uy ), u = (ug, ug, ..., u,) € C', a distincia
de Hamming d(v, u) é definida como o nimero de coordenadas em que o par de palavras c6digo

distintas v e u diferem. Isto é:
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dv,u) = [{ilv; # u;, 1 <@ < n}, (D.1)

v,ueCv#u
em que a distancia de Hamming entre duas palavras € sempre um nimero inteiro.
Algumas das propriedades da distancia de Hamming é que esta € ndo negativa, simétrica
e satisfaz a desigualdade triangular [24].
A distancia minima de um cédigo de bloco linear, d,,;,,, ¢ dada pela menor distancia de

Hamming entre todos os possiveis pares distintos de palavras c6digo em C'.

i, = mi%{d(v, u)|v # u}. (D.2)
v,ue

Visto que o cédigo de bloco linear C' € um subespaco vetorial, a distancia de Hamming
entre a palavra cédigo nula e uma palavra cédigo qualquer € igual ao peso de Hamming desta

tltima. Assim, o peso de v é dado por:

w(v) = d(0,v). (D.3)

Define-se como peso do cédigo C, o menor peso de Hamming de todas as palavras

c6digo ndo nulas do cddigo. Isto &,

Winin = vergg;g{w(v)}. (D.4)

Sendo o cddigo linear, entdo v — u é também uma palavra cédigo que dista d da palavra
c6digo nula. Portanto, toda distincia entre palavras distintas do cédigo C' é também o peso de

alguma palavra do referido c6digo, ou seja:

div,u) = [{iv; #w;, 1 <i<n}
v,ueCv#u
{ilv; —u; # 0,1 <i < n} (D.5)
= d(v—u,0)
= w(v—u).

Consequentemente, tem-se que:

Dessa forma, a determinacdo de um cédigo linear que corrija ¢ erros, implica que o peso
minimo deste c6digo seja w,,;, > 2t + 1.

Seja v uma palavra cédigo de C, uma esfera de Hamming S;(v), de raio ¢ e centro em
v, contém todas as palavras que recebidas devem ser decodificadas para a palavra c6digo no

centro da esfera de Hamming menor ou igual a ¢.

Si(v) = {x|d(v,x) < t}. (D.7)
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Se até t erros ocorreram, entao a palavra recebida estd sempre naquela esfera e a deco-
dificacdo serd correta, presumindo que a palavra c6digo mais préxima da palavra recebida foi a
transmitida.

Nesse contexto, a capacidade de correcdo de erro ¢ de um cédigo C' estd relacionado ao
tamanho do raio (no caso, o maior raio ¢) da esfera de Hamming S;(v) em torno de todas as
palavras cédigo v € C), tal que para todos os pares diferentes v, u € C' as esferas de Hamming

sdo disjuntas, isto é,

t = max{l|Se(v) N Sp(u) =0, v # u}. (D.8)

v,ueC

No entanto, como a correcdo de ¢ erros s6 € garantida se d,,;;,, > 2t + 1, entdo um cédigo

de bloco linear tem a capacidade de detectar até d,,,;,, — 1 erros e corrigir até ¢t < L%J erTos.

D.3 Descricao Matricial

Considerando k a dimensdo do cddigo C'(n, k), entdo qualquer conjunto de k vetores
linearmente independentes podem formar uma base para o referido cédigo. Esses k vetores
permitem expressar qualquer outro vetor do c6digo como combinacao linear dos seus elementos
e, portanto, podem ser usados como linhas para formar uma matriz G, chamada de matriz
geradora do cédigo. Assim, qualquer palavra cédigo v = (vq, vy, ..., v, ) pode ser representada
por uma combinag#o linear das linhas de G. Em geral, o processo de codificagdo de uma palavra

de informagdo 7 em uma palavra c6digo v pode ser representada por:

v =G, (D.9)

em que ¢ € uma k-tupla dos simbolos de informacao a serem codificados.

Associado a cada cédigo linear C'(n, k), existe um complemento ortogonal C* consti-
tuido por todos os vetores ortogonais a C'. Esse complemento, por ser um subespaco ortogonal,
chamado de cédigo dual de C', é também um c6digo de bloco linear.

O cédigo dual C* tem dimensdo n— k e possui uma matriz geradora H (n—k)xn» Chamada
de matriz de teste de paridade. Cada linha dessa matriz serd ortogonal a qualquer palavra c6digo

de C, o que permite escrever a seguinte relagao:

vHT = 0. (D.10)

Essa relagdao define um teste para verificar se uma sequéncia de simbolos € palavra
cddigo. Considerando o recebimento de um vetor » = e + v apds sua transmissdo, em que
e é um padrdo de erro causado por ruido no canal. Se r H” for diferente de 0, é porque r ndo é
palavra cédigo e portanto ocorreu erro na transmissio. O resultado de rH7 é chamado de sin-

drome de r. Se for detectada a presenca de erros, o decodificador tomard os procedimentos para



115

localiza-los e corrigi-los ou fara requisi¢ao para retransmissao de v. Entretanto, pode ocorrer
que os erros em um vetor sejam ndo detectdveis, portanto existe erro, mas vH”? = (. Isto ocorre
quando e € idéntico a uma palavra-cédigo.

Chama a atencdo o fato de que para cada escolha de uma base para C' obtém-se uma
matriz geradora GG diferente, de modo que esta matriz ndo é unica. Portanto, também existe
mais de uma matriz de verificacao de paridade H.

Além disso, como consequéncia da defini¢do de cddigo dual, tem-se que a matriz gera-
dora do cédigo C' é a matriz de verificacdo de paridade do cédigo dual C'*. Portanto, o cédigo
C' contém uma palavra c6digo ndo nula com peso de Hamming w ou menor se, € somente se,
existe um conjunto linearmente dependente de w colunas de /. Como consequéncia deste teo-
rema, tem-se que um codigo C' tem peso minimo nao menor do que w se, e somente se, todo
conjunto de w — 1 colunas de / € linearmente independente.

Dessa forma, para determinar um cédigo C'(n, k) que corrija t erros, a matriz H,_p)xn

deverd ter conjuntos de 2¢ colunas que sejam linearmente independentes.

D.3.1 Cédigos sistematicos e limite de Singleton

Um cdédigo € definido como sistemdtico se as k componentes do cédigo sdo os simbo-
los de informacdo em sua ordem natural. Os simbolos restantes sdo chamados simbolos de
redundancia.

Toda matriz geradora € equivalente a uma matriz geradora na forma sistematica G =
[I : P], na forma escalonada das linhas, em que I é a matriz identidade k£ x k e P é uma matriz
k x (n — k), obtida por meio de permutacdo de colunas e operagdes elementares com as linhas.
Uma defini¢do apropriada da matriz verificagdo de paridade sistemética é H = [—PT : ], isto
porque GH' = (. Assim, pode-se afirmar que todo cédigo de bloco linear é equivalente a um
codigo sistematico.

Por meio da forma sistemdtica de um c6digo, € possivel obter um limitante da distancia
minima deste c6digo, chamado de limitante de Singleton, em fungdo de seus parametros n e k,

que satisfaca a seguinte desigualdade:

i <1 —k + 1. (D.11)

O limitante de Singleton estabelece que para corrigir ¢ erros, um codigo deve ter 2t = n—
k simbolos de paridade, ou seja, 2 simbolos de paridade para cada erro a ser corrigido. A maioria
dos cédigos, inclusive os definidos como 6timos, tem muito mais simbolos de paridade do que
necessdrio pelo limitante de Singleton, mas alguns satisfazem este limitante com igualdade.

Diz-se que um c6digo € separdvel em maxima distancia, MDS, se d,ip, = n — k + 1.
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D.4 Coédigos Modificados

Dependendo da especificidade da aplicacdo, existem restricdes ndo relacionadas com o
controle de erro, que levam a uma modificagdo no comprimento natural de um cédigo, por meio
de seus trés parametros fundamentais: n, k e r = n — k. Existem seis tipos bdsicos de técnicas

de modificacdes que podem ser realizadas nos parametros de um cédigo [24,37,133], a saber:
* Aumentar: Fixa n; incrementa k; decrementa r.

* Expurgar: Fixa n; decrementa k; incrementa r.

Estender: Fixa k; incrementa n; incrementa 7.

Puncionar (ou Perfurar): Fixa k; decrementa n; decrementa r.

* Prolongar: Fixa r; incrementa n; incrementa k.

Encurtar: Fixa r; decrementa n; decrementa k.

Quando um cédigo C' é aumentado, mais palavras cédigo sdo adicionadas, podendo
resultar em uma diminui¢do da distdncia minima de C'. Ao contrdrio, o processo de expurgar
um codigo implica em retirar palavras cddigo, podendo ocasionar um aumento na distincia
minima do cédigo. Um cédigo linear pode ser facilmente aumentado pela adicao de linhas a
matriz geradora e pode ser expurgado, por meio do processo inverso de retirada de linhas.

Estender um cédigo significa adicionar simbolos redundancia extra a ele, podendo au-
mentar a distancia minima do c6digo. Nesse tipo de modificacdo, em termos de espaco vetorial,
o numero de vetores que constituem a matriz geradora mantem-se e portanto a dimensdo do
codigo ndo se altera, porém a taxa do cddigo € reduzida. O inverso € a pun¢do, em que elimina-
se simbolos redundéncia, podendo ocasionar a diminui¢do da distdncia minima do cédigo. Para
estender um cédigo linear, adiciona-se colunas a sua matriz geradora e para puncionar o cédigo,
o0 processo € inverso, ou seja, exclui-se colunas.

Ao prolongar um cédigo C, aumenta-se o comprimento e adiciona-se palavras codigo a
C. O processo inverso de encurtar um c6digo envolve a retirada de palavras c6digo e exclusio
de coordenadas. Como nos cédigos lineares encurtados o ndmero de simbolos de redundancia
nao se altera, entdo a capacidade de controle de erros do c6digo serd sempre igual ou superior a

do cédigo original.

D.5 Decodificacao por Sindrome

Em um c6digo linear (n, k), o processo de decodificagdo envolve uma decisdo sobre
qual palavra cédigo foi transmitida. Isto pode ser feito particionando os ¢* vetores possiveis
na recep¢iio em ¢* subconjuntos disjuntos de maneira que cada subconjunto contenha somente

uma palavra codigo. Esta distribui¢do € chamada de arranjo padrao.
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D.5.1 Arranjo padrao e classe lateral

O arranjo padriao € uma forma de representar todas as esferas de Hamming centradas
na palavras cédigo. Por exemplo, a esfera de raio ¢ tendo a palavra c6digo nula como centro é
dada por Sy = {x|d(0,z) < t}. Esta esfera contém todas as palavras recebidas, =, que serdo
decodificadas como a palavra c6digo toda nula. Da mesma forma, a esfera S, = {z|d(v,z) < t}
contém todas as palavras que recebidas que serdo decodificadas como a palavra codigo v.
Conforme ilustrado na Tabela D.1, cada coluna do arranjo padrdo corresponde a uma
esfera de Hamming com centro em uma palavra codigo. As palavras c6digo 0, v, ..., vgx do
c6digo C' sdo colocadas em uma linha com a palavra c6digo nula. Cada linha do arranjo padrao
corresponde a uma classe lateral. A classe lateral é um subgrupo de GF'(¢)" com elementos
representados por:
r=uv+e, (D.12)

em que e representa uma n-tupla de GF'(q)".

Existem i = ¢"* classes laterais diferentes associadas a um cédigo de bloco C/(n, k)
corretor de erro linear. Sendo uma delas, geralmente adotada como primeira linha, o conjunto
das palavras do cédigo corretor de erro original. Portanto, existem ¢" % — 1 classes laterais

diferentes da classe lateral que contém o vetor nulo.

Tabela D.1 Arranjo padrao de um cédigo de bloco linear

] So \ S, \ S, \ \ Su
0 Vg U3 Vgk
Ot+e |vater |v3ter | .| vpter
O+ex | vater | v3t+en| .| vpt+e
0"—6@' Vg +€ | Vg+e | .. Vg +e;

Das ¢"~* — 1 n-tuplas restantes, uma n-tupla e; ndo usada anteriormente é escolhida.
Entao se forma uma segunda linha pela adicao de e; a cada palavra c6digo e o resultado de cada
soma € colocado na coluna da palavra c6digo a qual se somou e;. A terceira linha é formada pela
soma de es, que ndo pertence as linhas anteriores, a cada palavra cdigo e o resultado colocado
na coluna da palavra cddigo respectiva. Assim, as outras linhas vao sendo preenchidas até que
as ¢"~* — 1 n-uplas tiverem sido utilizadas. Como o c6digo é um subgrupo, esse procedimento
gera as classes laterais do grupo.

O vetor de peso minimo em uma classe lateral € chamado de elemento lider dessa classe
e estd representado na primeira coluna da Tabela D.1. Dessa forma, o vetor nulo € o lider de
classe original do c6digo C. Em geral, todas as classes laterais de peso menor ou igual a L%J
tem um lider de classe unico. Portanto, cada um desses elementos € lider de uma e somente

uma classe.
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O arranjo padrao tem um valor somente conceitual pois, para valores grandes de n e k,

seria impraticdvel a construcao deste arranjo.

D.5.2 Exemplo de decodificacao por sindrome

Todos os elementos de uma classe lateral t¢ém a mesma sindrome, a qual € tnica para esta
classe lateral e os elementos de classes laterais distintas possuem sindromes distintas. Assim, a

decodificagao de um vetor recebido r, dada uma matriz de paridade H, consiste em trés passos:
* Calculo da sindrome: rH7;

* Localizacdo do lider de classe lateral e; cuja sindrome é igual a rH”. Portanto e; é

considerado o padrdo de erro resultante do canal.
* O vetor r € decodificado com estimativa na palavra cédigo v = r — e;.

Como quaisquer duas palavras na mesma classe lateral apresentam a mesma sindrome,
entdo precisa-se somente conhecer as sindromes e os lideres das classes laterais. Portanto,

supondo-se um cddigo bindrio C'(6, 3) cuja matriz geradora é dada por:

10011
G=101010 (D.13)
00101

— = O

O arranjo padrao correspondente deste codigo € ilustrado na Tabela D.2:

Tabela D.2 Exemplo de arranjo padrdo de um cédigo C'(6, 3)

000000 | 100110 | 010101 | OO1011 | O11110 | 101101 | 110011 | 111000
000001 | 100111 | 010100 | 001010 | O11111 | 101100 | 110010 | 111001
000010 | 100100 | 010111 | 001001 | 011100 | 101111 | 110001 | 111010
000100 | 100010 | 010001 | OO1111 | 011010 | 101001 | 110111 | 111100
001000 | 101110 | 011101 | 000011 | 010110 | 100101 | 111011 | 110000
010000 | 110110 | 000101 | O11011 | 001110 | 111101 | 100011 | 101000
100000 | 000110 | 110101 | 101011 | 111110 | 001101 | 010011 | 011000

Para o referido cédigo C'(6, 3), pode-se obter uma matriz de verificagdo de paridade H

dada por:

(D.14)

O O = O = =
S B O = O =
_ o O = = O
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Calculando as sindromes para qualquer um dos elementos de cada linha da Tabela D.2,
tem-se o resultado ilustrado na Tabela D.3 em que estdo relacionados os vetores de peso menor

ouigual a 1 (C' é um cédigo que corrige um erro), com as suas respectivas sindromes.

Tabela D.3 Relacdo entre os lideres de classe e sua sindrome

Lider | Sindrome
000000 000
000001 001
000010 010
000100 100
001000 011
010000 101
100000 110

Entdo, supondo que foi recebida a palavra r = (010111), o resultado do calculo rHT =
(010). Seguindo o procedimento de decodificagdo por sindromes, tem-se que e = (000010) e a
palavra transmitida estimada é v = (010101).

D.6 Cédigos Ciclicos

Existem diversos cédigos de bloco lineares conhecidos, dentre eles: o codigo de Ham-
ming, BCH e Reed-Solomon. A seguir, os cddigos ciclicos, um caso especial de cédigos linea-
res, serdo descritos, e na secao seguinte serdo descritos os cddigos BCH que pertencem a classe
dos cddigos ciclicos e que serdo utilizados na implementagao dos algoritmmos desta tese.

Os codigos ciclicos (n, k) em GF(q) sdo uma subclasses dos cédigos de bloco linea-
res, podendo ser representados por polindmios e a sua grande popularidade resulta da sua fa-
cilidade de implementacdo por meio de registradores de deslocamento e l6gica combinacio-
nal [24] [37] [166].

Um cédigo de bloco linear C' € ciclico se e somente se cada deslocamento ciclico de

uma palavra c6digo v também € uma palavra cédigo.
V= (Uo,’l}l, ...,Unfl) cC & ’U(l) = (’Unfl,?}o, ...,Un,2> € C, (D.15)

em que a notacio v} representa o deslocamento ciclico de 1 posicio do vetor. Generalizando,
tem-se v(0), representando ¢ deslocamentos ciclicos.
Para toda palavra c6digo v, um polindmio v(z) pode ser associado. Cada n-tupla cor-

responde a um polindmio de grau menor ou igual an — 1.

v = (Vo, V1,00, Un_1) — 0(T) =g+ 010 + ... + V12" (D.16)
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O conjunto de palavras codigo (polindmios) € definido com uma estrutura algébrica
denominada ideal contida no anel GF'(q)[z|/(z™ — 1). Portanto, um cédigo ciclico é um
conjunto de todos os multiplos de um polindmio chamado de polinomio gerador do cédigo
g(x) € GF(q)[z]/(z™—1), ou seja, o cédigo ciclico € o conjunto de todos os produtos u(x)g(z)
em que u(x) sdo polindmios de grau menor ou igual a k — 1.

O polinémio gerador g(x) é um divisor de (2" — 1). Assim, existe um cédigo ciclico de
tamanho n com polindmio gerador g(x) com grau n — k se e somente se g(x)|(z" — 1).

Para encontrar o gerador polinomial, o polindmio (z" — 1) deve ser decomposto em

fatores irredutiveis (polindmios primos) ¢;(z),j = 1,2, ..., [, tal que

(2" — 1) = ¢1(2)a(2).. 0 (). (D.17)

Qualquer uma das combinagdes de produto dos polindmios primos ¢,(z) obtidos pela
fatoracdo podem ser utilizados para obter um polindmio gerador.

Com base no que foi exposto anteriormente, a palavra de informagao representada pelo
polindmio u(x) com grau menor ou igual a k — 1 e g(z) o polindmio gerador com grau igual

n — k pode ter regras simples de codificagdo dada por:

* Codifica¢ao nao sistemdtica

v(x) = u(x)g(z), deg u(x) < k—1, deg g(z) =n — k. (D.18)

* Codificagdo sistemadtica

v(z) = 2" *u(z) — [(2" Fu(x)) mod g(z)]. (D.19)

D.7 Coédigos BCH

O c6digo BCH foi primeiramente descoberto de forma independente por A. Hocquenghem [130]
em 1959 e por R. C. Bose e D. K. Ray-Chaudhuri em 1960 [131]. Um c6digo BC' H (n, k, din)
¢ um subespaco vetorial linear com elementos (palavras c6digo) de comprimento n, com di-
mensdo k e distincia de Hamming minima d,,;,. A estrutura imposta pelos espacos vetoriais
propiciam meios estruturados para a construcio de codificadores e decodificadores.

Para qualquer inteiro s > 3, com capacidade de corre¢ido de 1 < ¢t < 2°~! erros, existe

um cédigo BC'H (n, k, dpny,) primitivo bindrio, estruturado da seguinte forma:
* Comprimento do Cédigo: n = 2° — 1.
 Nimeros de bits de redundéncia: n — k < st,em que k = n — deg g(x).

e Distincia minima: d,,,;, > 2t + 1.
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Dado o comprimento do cédigo n = ¢° — 1 para um inteiro s, com capacidade de
correcdo de ¢ erros e sendo v um elemento primitivo de ordem n de GF'(¢®), em que n divide

(™ — 1), o procedimento para definir o polindmio gerador de um cédigo BCH € dado por:
1. Escolher um polindmio primo de grau s para gerar GF'(¢°).

2. Encontrar o polindmio minimo ¢;(z) de o’ para j = 1,2, ...2t, , ou seja, ¢1(x), pa(x), ...,
$2: () sd0 os polindmios minimos, respectivamente, das raizes o', o, ..., o* do polindmio

g(z).

3. g(x) = MMC[¢i(x), p2(x), ..., 2t ()], em que MMC significa minimo miltiplo co-

mum.

Um cédigo BCH assim construido pode, em alguns casos, corrigir mais que ¢ erros. Por
esse motivo, d,,;, = 2t + 1 é chamada de distancia de projeto do cddigo, pois essa distancia

minima pode ser maior. Esse limitante inferior é chamado de limitante do BCH.

D.8 Cédigos Reed-Solomon

Os codigos Reed-Solomon, apresentados por Irving Reed e Gus Solomon em 1960 [120],
sd@o uma sub-classe dos cédigos BCH (Bose-Chaudhuri-Hocquenghem) com simbolos em se-
quéncias de s—bits. Estes estdo entre os mais poderosos c6digos no que diz respeito a capaci-
dade de corre¢do de erro, sendo largamente aplicados nos dispositivos de armazenamento (fita
magnética, CD’s, DVD’s), RAID (Redundant Array of Independent Disks), c6digos de barra,
comunicacao mével e sem fio, comunicagdo via satélite, televisio digital e aplicacdes no con-
texto espacial.

Estes c6digos de tamanho n e dimensio &, também chamados de RS (n, k), sdo c6digos
polinomiais ciclicos ndo bindrios construidos e decodificados em GF'(¢), em que ¢ = 2°.

Um cédigo RS(n, k) convencional é estruturado da seguinte forma:
(n,k) =(2°—1,2° —1—2t) (D.20)

O espago de n-tuplas é de um cédigo RS(n, k) é constituido por 2™ n-tuplas, das quais
2Fs sdo palavras codigo [167].
Os c6digos Reed-Solomon tém certas caracteristicas 6timas. Uma das mais importantes

€ que satisfaz a seguinte condi¢do:

dpin = —k+1 (D.21)
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Cédigos deste tipo, que atingem o limitante de Singleton com igualdade, sdo chamados
de cédigos separdveis por mdxima distancia (MDS). Ele é capaz de corrigir qualquer combi-

nagdo de ¢ ou menos erros, em que ¢ pode ser expresso como

dmin_1 B n—=k
t:L 2 J_{ QJ (D.22)

Para cada erro, um simbolo redundante € usado para localizar o erro, e outro simbolo
redundante € usado para encontrar o seu valor correto.

Dessa forma, uma vez que os elementos diferentes de zero em G'F'(q) podem ser re-
presentados como (¢ — 1) poténcias de um elemento primitivo «, o processo de codificagdo
Reed-Solomon consiste na geracdo de 2¢ simbolos de paridade, por meio de um polindmio ge-
rador g(z). O grau do polindmio gerador é igual ao nimero de simbolos de paridade que o
codigo possui, no caso 2t, o que significa que devem existir exatamente 2¢ poténcias de o que

sejam raizes deste polindmio.
2t

g(x) = [z = ) (D.23)

Jj=1

A codificagdo sistematica dos simbolos de informagdo u(x) é dada pela equagdo D.24.
Ru(z) — (2" Fu(x)) mod g(x)] (D.24)

Nesta pesquisa, a decodificacdo de cddigos BCH e codigos Reed-Solomon sera realizada
usando o algoritmo de Berlekamp-Massey [43]. Considera-se como entrada no decodificador as

palavras recebidas na forma sistematica.

D.9 Decodificacao de Codigos BCH e Reed Solomon

Segundo o critério da distancia minima, decodificar é encontrar a palavra c6digo mais

n—1

proxima de uma palavra recebida r(z). Seja v(z) = vy + vz + ... + v,—12" " a palavra

transmitida € e(z) = eg + €12 + ... + e,_12" "~ um padrio de erro possivel de ser inserido pelo

meio de transmissao, o polindmio recebido na entrada do decodificador é:
r(z) = v(z) +e(z) € GF(q)[x]. (D.25)

Avaliando-se r(x) em GF'(¢®) para o conjunto dos zeros de g(z), {71, ...,7} tem-se

que:

() = v(y;) + e(y;) = e(), (D.26)

ou seja,
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n—1
r(y) =Y et =12 (D.27)
=1

Esse conjunto de r equagdes pode ser resolvido para e; e assim o padrao de erro pode ser
determinado. O processo de decodificacdo de um cédigo BCH (bindrio e ndo bindrio) possui
diversas etapas, tais como ilustrado na Figura D.2, iniciando por meio do célculo da sindrome

de erros para o vetor recebido 7 ().

Figura D.2 Decodificacéo de um c6digo BCH [133]

r(x) (x)

Cdlculo do Cdlculo da
Cdlculo das polinémio Cdlculo das raizes magnitude do erro — Corregdo do
sindromes —> localizador de erro — —> do polinémio —> algoritmo de > polindémio recebido
algoritmo de localizador de erro Forney
Berlekamp-Massey

A sindrome € o resultado da verificacdo de paridade executada em r(z) para determinar
se 7(z) é um membro vélido do conjunto de palavras c6digo por meio da equagdo D.28. O
polindmio r(x) serd uma palavra cédigo se e somente se 7(«) = 0, ou seja, se de fato r(z) é
um membro, entdo a sindrome S tem o valor 0, caso contrario, qualquer valor de S diferente
de zero indica a presenca de erros. Assim, cada componente da sindrome S; pode ser obtido

diretamente pela determinacdo de r(z) com = = «;, de forma que S = (51, Sa, ...S2).
n—1

S;2r(al) =Y ma j=1,2,..,2t (D.28)

=0
Uma vez que g(z) divide v(x) e v(a/) = 0 para qualquer palavra c6digo, entdo cada

sindrome depende apenas do polindmio de erro, conforme a equacdo D.29.

S; =v(a?) +e(al) = e(a?). (D.29)

Suponha-se que e(x) tem v erros, 0 < v < ¢, nas localizagdes i1, is, ..., 7,, entdao o

polindmio de erro pode ser escrito como
_ 41 i2 v
e(r) = e, x'"t + ez + ..+ e ", (D.30)

em que ¢;, € o valor do [-ésimo erro.
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Para um c6digo BCH bindrio, o valor do erro e; € {0,1} e o conjunto o', a2, o’ sdo

as localiza¢des dos erros, sendo que o« € GF'(2™). Portanto, tendo-se o valor doerro Y; = ¢;, e

1
o localizador do erro X; = o, as sindromes S sdo definidas como
l J

Si=Y en(@) =3 e(a)y =D ViX]. (D.31)
=1 =1 =1

O polinémio localizador de erro, cujas raizes fornecem a localizacao do erro, € definido

como
v

Az) =] —2X) =14 Mz + ..+ Aa”. (D.32)
=1
em que Ay, Ao, ..., A, sdo os coeficientes do polindmio localizador do erro.

O polindmio A(z) é o polindmio de grau minimo tal que as raizes deste polindmio sao
valores X, 1, X5 1, ey X, ! isto é, sdo as inversas das localizacdes dos erros. Por esta defini¢io,
sez = X; !, entdo A(z) = 0.

Existe uma relagdo linear entre as sindromes e os coeficientes do polindmio localizador
de erro, conforme a Equagdo D.33. Esta relacdo € descrita pela identidade de Newton, que se
aplica em qualquer campo.

A Equagdo (D.33) descreve a saida de um registrador de deslocamento com realimen-
tacdo linear (LFSR) com coeficientes A, As, ..., A,. Para que essa equacgdo se aplique, os coe-
ficientes A; devem ser obtidos de forma que o LFSR gere a sequéncia conhecida de sindromes

Sl) 527 L) SQt-

S; = _ZA,sj_l, j=v+1,v+2,..,2t (D.33)
=1

Existem vdarias maneiras de encontrar o polindmio localizador [24, 37, 133]. Assim,
com base nas sindromes, o algoritmo de Berlekamp-Massey (BMA) [43, 135], ilustrado na
Figura D.3, ¢ um método computacionalmente eficiente para encontrar o polindmio minimo que
produz toda a sequéncia de sindromes Sy, S, ..., So; por meio de sucessivas iteracdes, modifi-
cando o LFSR atual. O LFSR A(x) resultante do BMA, corresponde ao polindmio localizador
de erro. O grau do polindomio localizador de erros deve ser equivalente ao nimero de erros v, €
seus coeficientes devem ser condizentes com as sindromes observadas.

A ideia deste algoritmo é que o polindmio A(x) é calculado com a ajuda das aproxi-

macdes sequenciais A¥) (z), AV (z), ... até A" (x), dada por

L
Si==Y AVS;i=1,..2 (D.34)

=1

em que L é o grau do polindmio AV)(z) e Al(j ) sd0 os coeficientes desse polindmio.
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Figura D.3 Algoritmo de Berlekamp-Massey [133]

ENTRADA: Sl, SQ, Tty Sgt
SAIDA: A(x)

INICIALIZACAO:

A(z) 1 : Polindmio localizador de erro
L+0 : Grau do polinémio A(z) atual
T(x),B(z) < 1 : Polindmios Temporarios
j<0 : Varidvel contadora

A : Discrepancia

ITERACAO:

Passol. j«j+1
Passo 2. Aj < S + Zlel NS
Passo 3. Se A; = 0, entdo vé para passo 8
Passo 4. T'(z) + A(x) — AjzB(x)
Passo 5. Se 2L > j — 1, entdo vé para passo 7
Passo 6. Calcule:
B(x) «+ A;lA(x)
A(x) « T'(z)
L+j—-L
V4 para o passo 9
Passo 7. A(x) < T'(x)
Passo 8. B(z) + zB(z)
Passo 9. Se j < 2t, entdo va para passo 1
Passo 10. Se deg A(z) = L, entdo vd para passo 11
Passo 11. Pare BMA. Vi para o préximo estdgio de decodificacio.

A busca iterativa de A(x) inicia-se com um polindmio que pode produzir apenas S;
e verifica-se se este polindmio € capaz de produzir S1, 52 e caso seja capaz de fazé-lo, ndao
¢ necessdrio modificd-lo. Se o polindmio que produz S; ndo pode produzir uma sequén-
cia mais longa, € necessario determinar os novos coeficientes que produzirdo esta sequéncia.
Procedendo-se desta maneira, determina-se um polindmio que seja capaz de produzir a se-
quéncia S1, 52, ..., 5;_; e busca-se determinar se este polindmio também é capaz de produzir
Sl, SQ, ceey Sj—l-

A cada estagio, as modificagdes sao feitas no polindmio localizador de erros de maneira
que ele tenha o menor grau possivel. O processo € repetido até que o polindmio de menor
grau que gera todos os componentes da sindrome € encontrado, ou quando o padrdo de erro
incorrigivel é detectado.

Uma vez que o polindmio localizador de erro foi encontrado, as suas raizes sao avaliadas
a fim de encontrar a localizacio dos erros. O método Chien search [136] pode ser usado para
avaliar as raizes. E um procedimento de tentativa e erro para encontrar os zeros de A(z) em
cada elemento diferente de zero = X; de GF'(2™). Com base na Equacdo D.32, se A(z) =0

entio X, ' é uma raiz.
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Agora, tendo encontrado o polindmio localizador de erro e suas raizes, os valores de erro
também devem ser determinados para os cddigos BCH nao bindrios, sendo desnecessario para
um BCH bindrio, visto que nesse caso, ap6s localizar o erro, basta somente trocar o valor do
bit. Em geral, isso € feito usando o algoritmo de Forney [137] (equacdo D.37). Este algoritmo
calcula o valor do erro por meio do polindmio avaliador de erro §2(x) (Equagdo D.35) com base

no polindmio localizador de erro (Equacio D.32).

Q(z) = S(x)A(x) mod z*, (D.35)

em que a sindrome polinomial S(x) é definida como

2t 2t v
S(x) =) Sl =" ViXjal (D.36)
j=1 j=1 I1=1
Supondo-se que A(z) tem grau v, o valor do erro Y; pode ser calculado como segue:
QX
Y= ——L D.37
A .

em que A’'(z) é a derivada formal de A(x).



APENDICE E

Algoritmo de Decodificacao por Lista

Neste apéndice, descreve-se de forma sucinta, o algoritmo de decodificacdo por lista de
Guruswami-Sudan, a partir da descri¢io de algoritmos baseados em interpolacdo. Para estudos

mais avancados sao recomendadas as referéncias [141-143].

E.1 Algoritmos de decodificacao baseados em interpolacao

Diferentes algoritmos de descodificacdo sdo baseados na interpolacao de duas variaveis.
Por exemplo os algoritmos de Welch-Berlekamp [139], Sudan [140] e Guruswami-Sudan [141]

sdo baseados nesta abordagem.

Definicdo E.1 (c6digos Reed-Solomon). Seja oy, ..., o, € F, com n elementos distintos de

F, = GF(q). Um cédigo Reed-Solomon de dimensao k e conjunto suporte (c;) € dado por:

RS(a, k) = {(p(a1),...,plan)) : p € Fylz]<x}-

O polindmio interpolante é construido, utilizando-se um polindmio de duas varidveis,
Q(z,y), que satisfaz a condi¢do Q(z;,y;) = 0. Além de simplesmente interpolar em cada
ponto, um ndmero inteiro s, denominado multiplicidade de interpolacdo, € introduzido para
definir a ordem de interpolacdo para cada ponto. Isto equivale a dizer que o valor da fun¢do
naquele ponto e de suas s; — 1 derivadas. Esta multiplicidade de interpolacdo ird aumentar a
capacidade de correcdo para todas as taxas de codigo.

A partir do polindmio de duas varidveis Q(z,y), os polindmios p(z) sdo obtidos por
meio da fatoracdo, e irdo satisfazer a condi¢do p(z;) = y; para uma quantidade suficiente de
pontos (x;,y;). Assim, cada polindmio p(x) representa uma possivel palavra transmitida, e o
conjunto de polindmios é uma lista de possiveis palavras cédigo decodificadas.

Os algoritmos Welch-Berlekamp [139], Sudan [140] e Guruswami-Sudan [141] sdo

baseados no principio supracitado.



128

As diferencas entre os trés algoritmos de decodificacdo sdo os pardmetros da interpo-
lacdo de duas varidveis e representam o maior custo na complexidade destes métodos. No que
se segue, apresenta-se resumidamente os principais algoritmos de decodificagdo para codigos

Reed-Solomon.

E.1.1 Algoritmo Welch-Berlekamp

O algoritmo Welch-Berlekamp € um algoritmo de decodificacdo tradicional para c6di-
gos Reed-Solomon. Porém, alguns algoritmos de decodificacdo por lista sdo baseados nesse
método, que consiste no cdlculo do polindmio de duas varidveis, por meio da interpolacao que
satisfaz as seguintes condicoes:

Q(as,y:) =0, Vie{l,...,n},

P =
W) =Y deg@o<n—t-1,
deg(1 <n—t—k,
em que ¢ = |25*| é a capacidade de corregdo do cédigo. O algoritmo Welch-Berlekamp

consiste em:

Tabela E.1 Algoritmo de Welch-Berlekamp.

ENTRADA: A palavra recebida r € F e o cédigo Reed-Solomon C

SAIDA: A palavra c6digo ¢ € C, se existir, tal que d(c,y) <t= L”Tka, na forma polinomial.
INICIO

Q(z,y) < Interpolagao(IPyy g, C)

Retorna —8?—%3.

FIM

E.1.2 Algoritmo de Sudan

Sudan observou que, para corrigir mais erros, com o algoritmo Welch-Berlekamp, pode
acontecer que existam diferentes raizes Y do polindmio de duas varidveis que satisfacam a

condicdo. Entdo, Sudan propds modificar o problema de interpolacdo como segue:

0# Qa,y) £ i Qil)y',
(IPs) = Q(au, 1) =0, Vie {1,...,n},
degQ; <n—-T—-1—jk-1),VjeA{0,....(}.

O método de Sudan pode ser resumido da seguinte forma:
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Tabela E.2 Algoritmo de Sudan.

ENTRADA: A palavra recebida r € Fy e o cédigo Reed-Solomon C.
SAIDA: A lista de palavras cédigo ¢; de C, tal que Vi, d(v,c;) < 7.
INICIO
Q(z,y) + Interpolagdo(IPg,C)
(p1,...,p¢) < y-Raizes(Q(z,y))
Candidato < {}

Paraic {1,...,(}

Sed (pi(a),r) <7
Candidato < Candidato U {p;(a)}

Retorna Candidato.
FIM

E.1.3 Algoritmo de Guruswami-Sudan

O algoritmo de Guruswami-Sudan, utilizado neste trabalho de tese, introduz a nogdo de
raizes com multiplicidade no Algoritmo de Sudan.

Definicdo da derivada de Hasse:

Definicdo E.2 (Derivada Hasse). Seja Q(z,y) € F,[x, y] ser um polinémio de duas varidveis e

a, b serem dois inteiros positivos. O (a,b)-ésima derivada Hasse de () é

degz Q) deg, (Q)

e EE (e

A definicao de multiplicidade maior que um:

Definicio E.3 (Raizes com multiplicidade). Seja Q(z,y) € F,[x,y| um polinémio de duas
varidveis e («, 3) € (F,)? ser um ponto. O ponto («, 3) é uma raiz com multiplicidade s € N

se e somente se s € o maior inteiro tal que para todo i + j < s,
Q"(a, p) =0.

Guruswami e Sudan notaram que para dois polindmios p;, , pj,, t€m-se ry, = p;, () =
pjo () €, portanto, o ponto (a,, Yk,) € uma raiz de () com multiplicidade de pelo menos
2. Entdo Guruswami e Sudan propuseram adicionar a restricdo de multiplicidade durante o

processo de interpolacao.

0# Q(z,y) £ 31, Qi(2)Y
(IPgs) =< Q(ai, 1) = 0, com multiplicidade s, Vi € {1,...,n},

deg(@Q;) <s(n—71)—1—j(k—1), Vje{0,...,(}.
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O algoritmo de Guruswami-Sudan é o seguinte:

Tabela E.3 Algoritmo de Guruswami-Sudan.

ENTRADA: A palavra recebida r € Fy e o c6digo Reed-Solomon C.
SAIDA: A lista de palavras cédigo ¢; de C, tal que Vi, d(v,c;) < 7.
INICIO
Q(z,y) « Interpolagio(IPgs, C)
(p1;- .., pe) < y-Raizes(Q(z, y))
Candidato < {}

Paraic {1,...,/}

Se d (pi(a),r) <7
Candidato < Candidato U {p;(a)}

Retorna Candidato.
FIM

Uma vez obtido o polindmio Q)(z,y) que interpola o conjunto de pontos (z;,y;),i =
1,2,...,n, o proximo passo no algoritmo de Guruswami-Sudan é a determinagdo de todos os
fatores, na forma y — p(z), em que p(z) é um polindmio de grau < v, em que v é um inteiro
ndo negativo que representa o peso do expoente da incégnita y, ou seja, (y — p(z))|Q(x, y).

Sejap(z) = ap + a1 + axx® + ... + a,x’ uma raiz de y de Q(x,y), entdo o algoritmo

de Rock-Ruckenstein, descrito a seguir, ird determinar os coeficientes de p(x), um de cada vez.

Tabela E.4 Algoritmo de Fatoracdo de Rock-Ruckenstein.

ENTRADA: Q(z,y) e k.

SAIDA: A lista de polinémios p(z) de grau < k.
INICIO

Faca p(z) = 0,u = grau(p) = —1

Cria uma lista encadeada para receber os polindmios

Facav =0
Chama rothrucktree(Q(x,y), u, p)
FIM

O algoritmo de Guruswami-Sudan utiliza o paradigma de decodificacdo por lista, por-
tanto sua saida é uma lista de polindmios L = p, (), p2(7), ..., pr(x). A palavra cédigo trans-
mitida estard em L se o nimero de erros inseridos pelo canal transmitida for menor ou igual a
T.

Como Q(z,y) é um polindmio de grau ponderado e p(x) sdo polindmios que satisfazem
(y —p(z))|Q(z,y), entdo o nimero maximo de polindbmios retornados é o grau de y de Q(z, ).
Para saber o grau de Q(z,y), basta saber o grau de (1, ). Como limitante superior, tem-se

que:
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Tabela E.5 Algoritmo de Fatoracdo de Rock-Ruckenstein - Fungdo Rothrucktree.

ENTRADA: Q(z,y), p(x) e u.
SAIDA: A lista de polindmios p(z) de grau < k.
INICIO
v=v-+1
Se Q(z,0) ENTAO

Adiciona () na lista de saida.
Senao

Se u < k ENTAO

R = lista de raizes de Q(0,y).

Para cada raiz o em R FACA
Qnew(xa y) = Q(xa Ty + a)
Put1 = &
Chama rothrucktree(({Qpnew(z,9))) ,u + 1,p)
FimPara
Senao
Nao gera saida
FimSe
FimSe
FIM

3

Lm < (m+ )4/ —, (E.T)



APENDICE F

Conceitos Basicos sobre Algoritmo

Genético

Esta apéndice tem como objetivo apresentar os Algoritmos Genéticos como técnica de
busca e otimizagdo. Os topicos tratados abordam os conceitos basicos para entender o funciona-
mento basico de um AG.

F.1 Definicao

Algoritmos genéticos (AG) sao métodos probabilisticos de busca e otimizagado, inspi-
rados no principio Darwiniano de selecio natural das espécies (principio de sobrevivéncia dos
mais aptos) e reproducdo genética, para fazer evoluir um conjunto de solugdes para um deter-
minado problema [169].

Originado de estudos sobre autdmatos celulares por Holland [170], os AG empregam
uma estratégia de busca paralela e adaptativa, embora aleatéria, direcionada a busca de solucdes
(sujeita a restri¢des). Apesar de aleatorios, os AG ndo realizam buscas aleatdrias nao-direcionadas,
pois exploram informacdes histéricas com o objetivo de encontrar novos pontos de busca que
propiciem solugdes com melhores desempenhos [169].

Ha diversos problemas que envolvem encontrar a melhor (ou a mais satisfatdria) solucao
em um conjunto de todas as possiveis solucdes, aqui chamado de espaco de busca. Neste
contexto, € que surgem os algoritmos genéticos, como uma maneira de solucionar problemas
de busca adaptativa, nos quais o conhecimento para controlar a busca é obtido dinamicamente.

Na maioria dos problemas de busca ocorre também uma otimizagao.
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F.2 Terminologia Basica

Uma analogia entre a terminologia necessdria para o estudo de Algoritmos Genéticos,
adaptada de [171], e o sistema natural € representada por meio da Tabela F.1. Os principais

termos encontram-se sintetizados na Figura F.1.

Tabela F.1 Analogia entre Algoritmos Genéticos e o Sistema Natural

Natureza Algoritmos Genéticos
Cromossomo | Palavra, string, vetor

Gene Caracteristica do problema

Alelo Valor da caracteristica

Locus Posicdo na palavra, string, vetor
Genotipo Estrutura da palavra, string, vetor
Fendtipo Estrutura real do problema
Individuo Solu¢ao

Geracao Ciclo

Uma possivel solu¢do para um problema € representada como sendo um individuo. Em
geral, o individuo ndo é representado diretamente pelos valores numéricos verdadeiros do pro-
blema a ser otimizado. A este conjunto de valores do mundo real, o qual representa a informagao
numérica do problema, é chamado de fendtipo.

A representacdo do fendtipo de um individuo € feita por meio de uma palavra (vetor
ou string) de simbolos, chamada de cromossomo (representacdo cromossdmica), em que cada
simbolo (ou conjunto de simbolos) ¢ comumente chamado de gene.

Um possivel alfabeto que pode ser usado, no caso mais simples, para codificar um in-
dividuo € o alfabeto bindrio A = {0, 1}. Mas, no caso geral, o alfabeto genético vai depender
de cada problema. Como cada gene pode assumir qualquer valor do alfabeto A, entdo cada
elemento € equivalente a um alelo, ou seja, um valor possivel para um dado gene.

A posi¢dao de um gene em um cromossomo corresponde a um locus génico (ver FiguraF.1).
O gendtipo corresponde a estrutura que expressa um valor especifico de uma palavra. Por
exemplo, um individuo codificado por meio de gendtipos pode ser uma palavra de 7 bits (ver
Figura F.1 (a)), sendo cada bit representando um atributo utilizado para identificar um tipo de
ataque em uma rede de computadores.

Com o uso dos processos de selecdo, reproducao e substitui¢do, andlogos aos que ocor-
rem com os seres vivos, 0 AG leva a individuos gradualmente mais adaptados ao seu ambiente

com o passar das geracoes.
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Figura F.1 Terminologia usada em Algoritmo Genético: (a) cromossomo com 7 genes ¢ alelos corre-
spondendo a valores bindrios; (b) cromossomo com 5 genes e alelos correspondendo a valores discretos.

Locus
(Posigao)

1234567 o
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Populagdo |1 |of1fo|1]|0|1 clalblc|d -

of1[{1]o]of1]0 bleldlalec _

ojrjofrjrjrjo d @ e|b|a = Cromossomon

1T[1[{0)1)]0[0[1 > Cromossomon

Alelo =¢
Alelo =0 Alelo = 1
(a) (b)

F.3 Um Algoritmo Genético Simples

Um funcionamento bésico de um AG, segundo uma interpretacdo feita a partir de [169]
e apresentado na Figura F.2, pode ser o que se segue:

Passo 1: um conjunto de individuos € gerado aleatoriamente (ou a partir de algum
critério inicial), formando o que se chama de populacdo. Normalmente, esta populacdo tem
um tamanho fixo.

Passo 2: uma avaliacdo inicial de cada individuo da populacdo € feita de acordo com
uma fun¢do objetivo. Quanto melhor o desempenho na fun¢d@o objetivo, maiores serdo as notas
dos individuos em tal avaliacdo. Da-se o nome de aptidao (do inglés fitness) a esta medida e
este cdlculo normalmente € feito em fun¢@o do cromossomo de cada individuo.

Passo 3: ¢ aplicado sobre a populagdo um mecanismo de sele¢do, visando escolher um
individuo (reproducdo assexuada) ou um par de individuos (reproducdo sexuada) para gerar
descendéncia.

Passo 4: ¢ aplicado, com uma probabilidade p.,,ss, um cruzamento (do inglé€s crossover)
sobre uma dupla de individuos (ou pais) selecionados no passo 3, ou seja, tal dupla podera
ou ndo realizar o cruzamento, que consiste na geracao de dois individuos, aqui chamados de
descendentes (ou filhos), com base na troca de material genético entre os individuos pais.

Passo 5: os descendentes sdo submetidos ao processo de mutagdo, com uma probabi-
lidade pmutation. A mutacdo consiste basicamente em ser aplicada uma mudanca aleatdria de
um ou mais locus do cromossomo.

Passo 6: concluidos os passos 3, 4 € 5, os descendentes gerados sdo destinados a nova
populacdo. Os individuos desta populacdo irdo passar neste estdgio por uma avaliacdo.

Chama-se de geracdo (ou iteragdo) ao ciclo compreendido entre os passos 3 a 5. Con-
cluida uma geragdo, € feito um teste se a condicao de término foi atendida. A condi¢do de
término pode ser um valor buscado de aptiddao, um determinado nimero maximo de iteracoes
que se deseja que o algoritmo seja executado, um intervalo de tempo ou a convergéncia, esta

ultima considerada quando hd um certo nimero de geracdes sem melhora na solugdo.
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Figura F.2 Fluxograma basico de um Algoritmo Genético.
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Passo 7: se a condi¢do de término ndo foi atendida, hd um retorno a etapa que corres-
ponde ao passo 3 e um novo ciclo de geracdo é executado.

Passo 8: se a condi¢do de término foi atendida, ha a passagem para o préximo bloco,
que € a determinacao do individuo pertencente a tltima geracdo tenha o maior aptidao.

Ha varia¢des do modelo de AG ora apresentado. Por exemplo, hd problemas de AG que
ndo enfocam o valor do gene e sim seu possivel locus dentro do cromossomo, isto €, os genes
permanecem com seus alelos fixos. Tais problemas sdo chamados de problemas de permutagao,
ou de ordenagdo. Um exemplo de problema deste tipo € o do caixeiro viajante [132], em que
o cromossomo representa a ordem das cidades percorridas (ver Figura F.3). Um problema de
ordenacdo também € objeto de estudo deste trabalho de tese.

A seguir serdo vistos com mais detalhes os operadores genéticos utilizados pelos AG.
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Figura F.3 Representacdo cromossomica do problema do caixeiro viajante
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F.4 Operadores Genéticos
Com base na Figura F.2, um AG simples é composto por trés operadores principais:
* Selecdo;
¢ Cruzamento;

* Mutacao.

F4.1 Selecao

O processo de selecao em AG seleciona individuos para a reproducdo. O AG trabalha
com um numero fixo de individuos na populacdo ao longo das geracdes. Entdo, a cada nova
geragdo, deve-se selecionar quais individuos terdo copias e quais desaparecerdao. O mecanismo
de selecio em AG emula os processos de reproducao assexuada e selecao natural, ou seja, a
selec@o € baseada na aptidao dos individuos: individuos mais aptos t€ém maior probabilidade de
serem escolhidos para reproducdo.

No GA proposto por [169], o esquema de selecdo, denominado sele¢io por roleta, é do
tipo roleta de cassinos, como pode ser visualizado na Figura F.4. No esquema de selecdo por
roleta, se f, € a avaliagc@o do individuo ¢ na populacdo corrente, a probabilidade p, do individuo

1 ser selecionado e passar para a proxima geragao € proporcional a:

__ S
Z;'Vzllfj’

em que NI é o nimero de individuos da populagdo.

» (F.1)

Os individuos com elevada aptiddo receberdo um intervalo maior na roleta, enquanto
aqueles que tém mais baixa aptidao receberdo menor intervalo na roleta. Para determinar os des-
cendentes dos individuos da populacdo, roda-se a roleta polarizada, de acordo com o tamanho

da populagdo. Estes descendentes sdo copias exatas dos individuos sorteados. Com base no
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Figura F.4 Exemplo de uma roleta polarizada, com as probabilidades de selecdo para 4 individuos.

Individuo 2

Individuo 1

Individuo 3

exemplo ilustrado na Figura F.4, girando a roleta quatro vezes, poder-se-ia ter a seguinte es-

colha:

1° giro - individuo 2;

2° giro - individuo 3;

3° giro - individuo 2;

4° giro - individuo 1.

Com base nos resultados obtidos, usando a roleta, o individuo 2 teria duas cOpias, os
individuos 3 e 1 uma cdpia enquanto que o individuo 4 desapareceria.

A sele¢do de individuos por roleta pode fazer com que o melhor individuo da populacao
seja perdido. Uma alternativa € forcar a escolha do melhor individuo encontrado em todas as
geragOes do algoritmo. Outra opg¢do € utilizar selecao elitista que consiste em simplesmente
manter sempre o melhor individuo da geracdo atual na geracio seguinte [172].

Outro exemplo de mecanismo de selecdo é a selecao baseada em rank [172]. Esta
estratégia utiliza as posi¢des dos individuos quando ordenados de acordo com a aptiddao para
determinar a probabilidade de selecao. Podem ser usados mapeamentos lineares ou ndo lineares
para determinar a probabilidade de selecdo. O nimero de cépias dos individuos é, em geral,
proporcional ao valor de ranking. Uma forma de implementacdo da selec@o por rank é simples-
mente passar os melhores individuos para a proxima geracao [173].

Existe ainda a selecao por torneio, pela qual um subconjunto da popula¢ido com in-
dividuos € escolhido aleatoriamente e os melhores individuos desse grupo s@o selecionados
para processamento genético futuro. Em geral, utiliza-se torneio de 2, isto €, dois individuos
competem entre si e o ganhador (o de melhor aptidao) torna-se um dos pais. Uma importante
propriedade da selecdo por torneio € que esta ndo depende de um conhecimento global da po-
pulacdo. Além disso, a selec@o por torneio ndo leva em considera¢do o rank que o individuo

ocupa na populacdo, permitindo uma sele¢cdo com menos tendéncias [174].
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F.4.2 Cruzamento

O operador cruzamento, ou recombinacao, € utilizado apds o de sele¢do. Esta etapa é
marcada pela troca ou combinagdo de material genético por dois ou mais individuos seleciona-
dos. E o principal operador genético, pois é responsavel pela busca local no espaco de busca. O
operador de cruzamento, em geral, € aplicado com probabilidade dada pela taxa de cruzamento
Pe, que deve ser maior que a taxa de mutacao.

Um tipo bastante comum de cruzamento é a de um ponto [169]. Nessa operacdo,
seleciona-se aleatoriamente um ponto de corte nos cromossomos. E a partir desse ponto que
se realiza a troca de material cromossdmico entre os dois individuos, como € ilustrado na
Figura E.5 (a), dividindo este em uma parti¢do a direita e outra a esquerda do corte. Cada
descendente é composto pela juncio da particao a esquerda (direita) de um pai com a particdo

a direita (esquerda) do outro pai.

Figura F.5 Tipos de cruzamento: (a) cruzamento de um ponto (b) cruzamento de dois pontos

Esquerda Direita Esquerda | Centro Direita

Pai1 [1]ofoJo]1]1]0] Pait [1]1]o1]ofo]1]

paiz [o]1|1]1]o]o]1] paiz [1]o[1]o]1[o]1]

Fino1 [1]o]oJo]1]1]0] Fino1 [1]1|o]1]0 o|1|

FiIh02|0‘1 1|1|o|o‘1| Filh02|1|01‘0|1 o|1‘

(a) (b)

Outro cruzamento, o multipontos [169], divide os cromossomos em parti¢des, as quais
sdo recombinadas. A Figura E.5 (b) ilustra um exemplo com 2 pontos de corte. Neste caso, o
Filho 1 (Filho 2) recebe a parti¢do central do Pai 2 (Pai 1) e as parti¢cdes a esquerda e a direita
dos corte do Pai 1 (Pai 2).

Além dos dois métodos de cruzamento citados, existem outros tipos de cruzamento que
podem ser consultados em [169, 172].

Conforme ja mencionado, uma classe importante de problemas do mundo real consiste
em decidir a ordem na qual uma sequéncia de eventos deve ocorrer [174]. Uma forma bastante
natural de representar tais problemas € utilizando permutacdes e, nesses casos, deve-se evitar
que o cruzamento introduza repeticao de gene em um mesmo individuo. Essa restri¢do inviabi-
liza os procedimentos de cruzamentos descritos anteriormente. Uma consequéncia imediata € a
necessidade de encontrar novos operadores. Como exemplos de operadores que sdo aplicados
aos problemas de ordenac¢ado, aqui chamados de operadores de permutacao, t€ém-se [169, 172],

conforme ilustrado na Figura F.6:
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» OBX (Order Based Crossover): Os genes sdo selecionadas aleatoriamente. E imposta
uma ordem nos genes selecionados do Pai 1 igual a ordem dos respectivos genes em Pai
2;

* PBX (Position-Based Crossover): Os genes sao selecionadas aleatoriamente e o alelo dos

genes selecionados no Pai 2 é imposto ao Pai 1;

* PMX (Partially Mapped Crossover): Dados dois cromossomos Pai 1 e Pai 2, realizam-se
dois pontos de corte aleatdrios sobre os mesmos. As subcadeias de genes encontradas en-
tre estes cortes serdo herdadas integralmente pelos individuos Filho 1 e Filho 2. Estas sub-
cadeias também determinam um mapeamento de relacionamento entre os genes dos pais

afim de tratar a inviabilidade (cromossomos invalidos) ocasionada pelo processo [172].

Figura F.6 Operadores de permutagdo: (a) OBX (b) PBX (c) PMX

Pai1 [A[B] c[B]F]E]6] Pai1 [A[B] c[B]F]E]c] Pait [a]8[€]PfE[F[G]
Pai2 [ [E] 6 [ATD] 7 8] Pai2 [ [E] 6 [ATD] 7 8] Pai2 [C[F [EJE]G[o[A]
Filo 1 [A D] c[F[B]E]G] Filho 1 [ B [E] c[A]D] F ]G] Fino1 [A[o[EJB|c[F]G]

Filho 2 EEE Filho 2 ﬂﬂ Filho 2 [ E | Flc]p]c | B [ A ]
(a) (b) (c)

F4.3 Mutacao

O operador de mutacdo modifica aleatoriamente um ou mais genes de um cromossomo.
A probabilidade de ocorréncia de mutacdo em um gene € denominada taxa de mutacdo p,,.
Usualmente, sdo atribuidos valores pequenos para a taxa de mutagcdo, uma vez que esse operador

pode gerar um individuo potencialmente pior que o original.

Figura F.7 Operadores de mutacio: (a) Position Based Mutation (b) Order Based Mutation (c) Scramble
Mutation

N
(@) [a[B]clofefrfc] =>[a[c[o]e[B]F]c]

N
(b) [a[B]c|p|E|F|c| =—=> |a]E|c|D[B]F]q]|

(c) [ RCIORE] © [c] —> [ [c [BERE ¥ |s|
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Considerando a codifica¢ao bindria, o operador de mutagao padrdo simplesmente troca
o valor de um gene em um cromossomo [169]. Assim, se o alelo de um gene selecionado € 1, o
seu valor passard a ser 0 ap6s a aplicacdo da mutag@o.

No caso de problemas de permutagdo, t€m-se os seguintes operadores de mutacdo,

ilustrado na Figura E.7:

* Position Based Mutation: retira o alelo da posi¢do i e insere na posi¢do j (ver Figura F.7

(a));

* Order Based Mutation: troca o alelo da posicdo i com o alelo na posicao j (ver Figura F.7

(b))

* Scramble Mutation: uma sublista, aleatoriamente selecionada, € embalharada (ver Figura F.7

(c)).



APENDICE G

Arquitetura TCP/IP

Existem diversos tipos de ataques de rede envolvendo diferentes protocolos de comu-
nicacdo. Contudo, a popularizacio da Internet fez surgir um novo padrdo de transferéncia de
dados, conhecido como a arquitetura TCP/IP e, portanto, torna o estudo dos incidentes de se-
guranca que utilizam esta arquitetura de extrema importancia. Neste contexto, a comunicagao
entre as mdquinas utiliza troca de pacotes através da rede. Logo, as técnicas de ataque também
usam, de alguma maneira, essa unidade de intercambio de informacdes. Neste apéndice € feita
uma descri¢do resumida da arquitetura TCP/IP, com base em [39].

A arquitetura TCP/IP € baseada em quatro camadas, que interagem entre si para fornecer
as funcionalidades do modelo de comunica¢do como um todo. De fato, a obrigagdo maior de
cada um destes niveis € oferecer determinados servicos para as camadas superiores, escondendo
os detalhes de implementacdo. As camadas sdo descritas do nivel mais baixo até o maior grau

de abstracdo: enlace de dados, rede, transporte e aplicacao [39].

G.1 Camadas da arquitetura TCP/IP

A camada de enlace de dados ndo € propriamente especificada no modelo de referéncia
TCP/IP. Assim, sua implementa¢do vai depender de varios aspectos técnicos relacionados ao
tipo da rede empregada. Entretanto, pode-se dizer que ela é responsavel pelo fornecimento
de uma interface de servico a camada de rede sendo implementada através de protocolos de
conexao.

A segunda camada, a de rede, tem como fun¢do bdasica garantir que um conjunto de
informacdes (encapsuladas em uma estrutura denominada pacote) seja enviado através da sub-
rede de comunicacdes, da melhor forma possivel, em um processo conhecido como roteamento.
O nome oficial do protocolo para o envio de dados desta camada é IP (Internet Protocol).
Existem ainda outros protocolos de controle nesta camada, dentre os quais o ICMP (Internet

Control Message Protocol).
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O terceiro nivel, o de transporte, tem por finalidade habilitar a comunicacao ponto a
ponto entre processos executados em maquinas separadas. Para isso, dois protocolos sdo es-
pecificados: TCP (Transmission Control Protocol) e UDP (User Datagram Protocol).

A ultima camada € a de aplicativos. Nela, os usudrios podem executar programas que
acessam servicos disponiveis através da interligacdo em redes TCP/IP. Um aplicativo interage
com um dos protocolos do nivel de transporte para enviar ou receber dados, tais como: o0s
programas de FTP (transferéncia de arquivos), HTTP (paginas da Internet), DNS (resolvedor
de nomes) e TELNET (emulador de terminal).

G.2 Protocolo IP

O IP (Internet Protocol) é protocolo padrdo para a comunicagdo de dados pela Internet.
Ele € caracterizado por fornecer um servico sem conexao e nao-confidvel, baseado em datagra-
mas. Um datagrama IP € composto de um cabecalho, contendo informacdes de controle € um
campo de dados para encapsular o protocolo de transporte (TCP), e correspondem a unidade
basica de transferéncia do protocolo IP.

O servico € tido como nao-confidvel porque a entrega ndo € garantida. Todo o possivel
¢ feito para que o pacote seja recebido pelo seu destinatdrio, entretanto, em alguns casos, como
falta de recursos ou falhas na rede, ele pode simplesmente ser perdido, atrasar-se ou ser entregue
com problemas, sem que notificacdes de erro sejam dadas.

No IP, cada pacote € independente um do outro, ou seja, os caminhos por onde os data-
gramas trafegam sdo determinados dinamicamente, através dos algoritmos de roteamento deste
protocolo. Sendo assim, dois pacotes de uma mesma origem e destinados a um Aost comum
podem seguir rotas distintas.

Para um maior esclarecimento sobre o funcionamento do protocolo IP, é preciso conhe-
cer o formato de seu pacote, mais especificamente de seu cabecalho. A Figura G.1 ilustra o
cabecalho IP.

O cabecalho do datagrama tem uma parte fixa de vinte bytes e uma parte varidvel, des-
tinada a possiveis expansdes no protocolo. Os campos da parte fixa do cabecalho mais impor-
tantes para este trabalho serdo explicados em seguida.

O campo IDENTIFICACAO é um niimero inteiro de dezesseis bits utilizado para identi-
ficar um datagrama. DF significa ’'DO NOT FRAGMENT’ e € uma ordem expressa para que o
pacote ndo seja fragmentado. MF € o acronimo de ’'MORE FRAGMENTS’ e indica que hd mais
fragmentos para o pacote. OFFSET DO FRAGMENTO informa a que ponto do datagrama o
fragmento pertence.

Os quatro campos acima trabalham em conjunto para controlar a fragmentacao e a re-
montagem do datagrama. A fragmentacdo acontece devido ao pacote, durante o seu percurso,
trafegar por diversos tipos de rede, com tamanhos de blocos de transmissao diferentes. Assim,

€ possivel que ele passe por redes onde o MTU (tamanho mdximo de unidade) seja tal que ndo
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Figura G.1 Cabecalho IP [39].

X TIPO DE
VERSAO IHL SERVICO COMPRIMENTO TOTAL
~ DF |MF OFFSET DO
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ENDERECO DE ORIGEM

ENDERECO DE DESTINO PADDING

OPCOES (0 OU MAIS)

consiga suportar o seu tamanho. Para resolver este problema, o datagrama serd fragmentado
em pacotes menores e independentes que serdo enviados ao destino.

O campo TEMPO DE VIDA especifica o tempo, em segundos, que um datagrama pode
continuar existindo. Isto previne situacdes de ’vida eterna’ de datagramas devido a erros de
rotas ou mesmo loops.

O campo PROTOCOLO (8 bits) indica o protocolo usuério do IP, cujos dados sdo trans-
portados no campo de dados. Pode ser TCP (6), UDP (17) ou ICMP (1). Os ultimos campos
relevantes sdo os ENDERECO DE ORIGEM (32 bits) e ENDERECO DE DESTINO (32 bits).

G.3 Protocolo TCP

Este € um dos protocolos da arquitetura TCP/IP que trabalha na camada de transporte,
especificado na RFC 793. Seu principal objetivo € fornecer um servigo fim a fim confidvel
entre processos localizados em hosts distintos, independente de quao imperfeitas sejam as redes
utilizadas. Para isso, ele busca garantir um fluxo de bytes livre de erros entre as entidades TCP,
uma em cada computador.

Para se utilizar este protocolo, € preciso a criacao de pontos terminais, conhecidos como
sockets, entre os pares envolvidos na comunicacao. Os sockets sdo formados pela unido de um
endereco IP e uma porta. Porta é uma abstracdo usada para definir um determinado servigco
dentre os vérios que podem rodar em um host. Um servico de FTP, por exemplo, € identificado
pela porta 21 e para ser acessado, € preciso que se conheca também o endereco de rede da
maquina (onde o servigo estd).

A comunicagdo entre as entidades TCP transmissora e receptora se da por meio de
unidades denominadas segmentos. A Figura G.2 ilustra o formato do cabecalho de um seg-
mento TCP.
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Figura G.2 Cabecalho TCP [39].

PORTA ORIGEM | PORTADESTINO
NUMERO DE SEQUENCIA
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OPGOES (O OU MAIS)

O cabecalho do segmento tem uma parte fixa de vinte bytes e uma parte varidvel, desti-
nada a possiveis expansdes no protocolo. Os campos da parte fixa do cabecalho relevantes ao
presente propdsito serdo explicados em seguida.

Os campos PORTA ORIGEM e PORTA DESTINO contém os numeros da portas TCP
associadas as aplica¢des em cada ponto da conexao.

O campo NUMERO DE SEQUENCIA identifica o niimero inteiro sequencial que iden-
tifica um segmento.

O campo NUMERO ACK (acknowledgement number) identifica o nimero do préximo
segmento que a origem espera receber. E interessante observar que o nimero de sequéncia faz
o controle do fluxo de dados na transmissdo, enquanto o nimero de ACK faz o controle na
direcdo oposta, ou seja, de recepgao.

O campo PONTEIRO DE URGENCIA é usado para identificar dados urgentes.

O campo BITS DE CODIGO (code bits) contém 6 bits que devem ser usados para deter-
minar o propdsito e o conteido do segmento. Eles mostram como interpretar os outros campos
no cabecalho. Sao eles, com suas respectivas fungdes, caso tenham valor positivo: URG (PON-
TEIRO DE URGENCIA ¢ vilido), ACK (NUMERO ACK ¢ vilido), PSH (o segmento deve
ser transmitido logo), RST (reiniciar a conexdo), SYN (estabelecer conexdes) e FIN (finalizar
conexodes).

O protocolo TCP € orientado a conexdo. Isto implica na necessidade de uma etapa de
negociacdo antes que as informagdes uteis sejam de fato transmitidas. Este processo se dd em
3 passos, e por isso € conhecido como Three Way Handshake. Eis a explica¢do: uma maquina
A que deseja se comunicar com uma maquina B envia para esta um pacote com o campo SYN
ligado. Quando B recebe este pacote, ele envia de volta um datagrama de reconhecimento com
os campos SYN e ACK ligados, em resposta ao primeiro pacote. Por fim, A envia para B outro

pacote de reconhecimento com o ACK ligado e a negociagdo se completa.

G.4 Protocolo UDP

O outro protocolo da camada de transporte da arquitetura TCP/IP é o UDP (User Data-
gram Protocol), especificado na RFC 768. Ele oferece um servigo ndo orientado a conexao
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e nao confidvel para a comunicagdo entre dois processos em mdaquinas distintas. Este proto-
colo parte do pressuposto que € da aplicacdo a responsabilidade de fornecer uma transmissao
de dados de forma correta. Assim, ele ndo se preocupa com confirmagdes de dados recebidos,
com o ordenamento das mensagens ou com o controle da velocidade de transmissao entre as
maquinas.

O cabecalho do segmento UDP ¢ retratado na Figura G.3:

Figura G.3 Cabecalho UDP [39].

PORTA DE ORIGEM PORTA DE DESTINO
COMPRIMENTO DA MENSAGEM SOMA DE VERIFICAGAO

Os campos relevantes para o entendimento deste trabalho sdo as PORTA DE ORIGEM
e PORTA DE DESTINO do pacote.

G.5 Protocolo ICMP

O ICMP (Internet Control Message Protocol) € responsavel pelo transporte de men-
sagens de erro e de controle entre os roteadores ou estacdes. Ele possibilita a comunicacao
entre o software IP de uma méquina e o software IP de outra para a transmissao de notificacdes
sobre algum tipo de mau funcionamento de um ponto da rede. Para isso, a mensagem ICMP é
encapsulada em um pacote IP e € enviada normalmente.

Este protocolo disponibiliza diversas mensagens de controle. As mais importantes sao

mostradas na Tabela G.1, com uma breve explicacao.

Tabela G.1 Principais mensagens do protocolo ICMP [39].

Tipo de Mensagem Explicacao
Destinatario inacessivel O pacote ndo pode ser entregue
Tempo excedido TEMPO DE VIDA de um pacote expira
Problema de parametro H4 erros no cabecgalho do pacote IP
Ajuste de fonte Pacote que regula a taxa de envio do emissor
Redirecionamento Mostrar a rota correta de um pacote
Requisi¢do de eco (echo request) | Verifica se uma maquina estd disponivel
Resposta ao eco (echo reply) Confirmar que a mdquina esta disponivel
Marca de tempo Usado para medir o atraso no envio de pacotes
Resposta a marca do tempo Usado para medir o atraso no envio de pacotes

O formato de cada mensagem ICMP varia mas existem trés campos em comum no

cabecalho:

* Tipo: define o tipo da mensagem (significado e formato), mostrados na Tabela G.1;
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* Codigo: prevé um detalhamento maior sobre o tipo da mensagem:;

e Checksum: idéntico ao algoritmo utilizado pelo IP.



APENDICE H

Padroes de Ataques no KDDCUP 99

Existem 22 diferentes padrdes de ataque na base de dados KDDCUP 99, utilizada neste
trabalho. Uma breve descricdo da operacdo de cada um destes ataques, por categoria, serd apre-
sentada neste apéndice, com base em [9, 175]. Para um melhor entendimento deste apéndice, é

necessario uma breve leitura do Apéndice G.

H.1 Negacao de servico (DoS)

A negacdo de servico (DoS) € a categoria de ataque, cujo objetivo do invasor € causar a
indisponibilidade do servigo alvo, seja por meio do consumo de recursos computacionais, tais
como memdria, processador ou rede. Seis tipos de ataques DoS foram utilizados nos experi-

mentos, a saber:
* Back

Direcionado contra servidores Web Apache, o ataque Back consiste no envio de solici-
tacdo HTTP (HyperText Transfer Protocol) contendo URL (Uniform Resource Locator) com um
elevado nimero de caracteres ‘/° (em geral, mais de 100). Ao receber este tipo de solicita¢do, os
servidores Web Apache2 aumentam sua utilizagdo de UCP, afetando o seu desempenho geral.

O sistema consegue se recuperar apds o termino do ataque.
* Land

O padrao de ataque Land tem, como caracteristica, pacotes que possuem os enderecos
IP/Porta de origem e destino iguais. Esse tipo de ataque pode colocar um sistema em loop
infinito. Algumas versdes de sistemas operacionais, como o Windows 95 e Windows NT Work-
station com Service Pack 3 t€m suas maquinas travadas quando sofrem esse tipo de ataque pela
porta 139 e as distribui¢des mais antigas do Linux apresentam queda de desempenho quando

vdrias copias desse ataque sdo disparadas contra ele.



148

* Neptune

Ataque Neptune, também conhecido como SynFlood, utiliza uma técnica denominada
IP Spoofing que pode ser entendida como uma espécie de falsidade ideoldgica em relagdo ao
endereco IP do host do atacante, ou seja, o hacker manipula o cabecalho do pacote alterando o
IP origem para outro diferente do verdadeiro.

No ataque SynFlood, o invasor envia inimeros pacotes com o flag SYN ativado (ver
Apéndice G). Tais pacotes t€m o seu endereco de origem alterado para numeros IPs falsos (ip
spoofing). Desta forma, o processo de handshake nao é completado e o computador alvo do
ataque manterd os recursos alocados para estas conexdes, até que todos 0s seus recursos sejam

consumidos, € 0 mesmo recuse as requisicoes dos usudrios reais.
* Ping of Death (Pod)

O ataque ping of death (Pod) consiste no envio de pacotes ICMP echo request (gerados
normalmente através do utilitario ‘ping’ para diagnostico) com tamanhos superiores a 64000
bytes. Como os pacotes ICMP echo request sao normalmente bem inferiores a este valor, diver-
sos sistemas operacionais e implementacdes de TCP/IP disponiveis ndo conseguiam tratar esta
anomalia, e reagiam de forma inesperada, cujas reagdes mais comuns eram a reinicializacdo do

computador alvo ou total paralisacao de todas as operagdes do sistema.
o Smurf

Em um ataque do tipo Smurf, o invasor envia pacotes ICMP echo request, com endereco
de destino de ‘broadcast’, ou seja, a requisi¢ao ird para todas as maquinas em uma determinada
rede, e endereco de origem igual ao do sistema alvo do ataque. O sistema vitima terd uma
sobrecarga, ao receber milhares de respostas de solicitagdes (pacotes ICMP echo reply) que o

mesmo nao solicitou.
 Teardrop

O ataque Teardrop consiste em enviar fragmentos IP que ndo podem ser reagrupados
porque o valor do offset do pacote foi adulterado. Este ataque causava a reinicializacdo do
sistema operacional, ou congelamento do mesmo, se uma situacdo nao esperada, como esta,

fosse encontrada.

H.2 Reconhecimento (Probing)

Na categoria de ataque do tipo Probing, um intruso varre uma rede em busca de infor-
macao, ou para encontrar vulnerabilidades conhecidas para explorar. Quatro tipos de ataques

Probing foram utilizados nos experimentos, a saber:
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» IPSweep

IPSweep é um ataque utilizado na etapa de reconhecimento e selecdo de alvos vul-
neraveis. Consiste em uma varredura ou busca por computadores e sistemas acessiveis pela
rede e que possam ser atacados por outros métodos em uma proxima etapa. O ataque IPSweep
consiste em enviar pacotes ICMP echo request (utilitario ping) para todos os enderecos de uma

determinada rede e constréi uma relacao de respostas recebidas (pacotes ICMP echo reply).
* PortSweep

O PortSweep € um ataque da familia das varredores de portas (Port Scanners). Este
ataque consiste no envio de pacotes destinados a diferentes de portas de servico oriundas de
um mesmo destinatdrio e detectdvel no pequeno intervalo de segundos. A estratégia no uso
da varredura de portas objetiva identificar os servicos disponiveis servidores, € assim explorar
as possiveis vulnerabilidades, presentes nas diferentes implementac¢des que suportam as facili-

dades oferecidas.
* Nmap

Nmap € uma ferramenta de varredura e reconhecimento capaz de realizar busca por com-
putadores, servigos e vulnerabilidades, utilizando diversos mecanismos. Sua principal fung¢ao
¢ identificar quais portas TCP ou UDP estdo ativas em um determinado computador ou rede
de computadores, e, consequentemente, determinar quais servigos estdo ativos. Além disso, a
ferramenta permite a identificacdo exata da versao dos softwares que implementam os servicos
descobertos. Esta informagdo é muito ttil para um invasor determinar quais vulnerabilidades
podem ser exploradas, objetivando ter sucesso no ataque a rede. Um aspecto da ferramenta
Nmap que pode dificultar sua detec¢do € a capacidade de configurar diversos aspectos relativos

a velocidade e a periodicidade com que as varreduras sdo realizadas.
* Satan

Security Administrator Tool for Analyzing Networks (Satan) é uma ferramenta desen-
volvida para administradores de redes e seguranca da informacdo, que tem como objetivo obter
o maior numero de informagdes sobre servigos ativos em computadores remotos. Apesar de
nao ter sido desenvolvida com a inten¢do de ser utilizada para efetuar ataques, os tipos de infor-

magcodes levantadas por esta ferramenta pode ser util, também, para um invasor.

H.3 Remoto para Local (R2L)

A categoria de ataque do tipo R2L € identificada quando uma pessoa, em uma mdiquina
remota, tenta obter acesso ao servidor local. Tem-se oito tipos de ataques dessa categoria na
base de dados KDDCPU 99, a saber:
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» Ftp-write

Ftp—write € o padrao de ataque que explora uma falha de configuracdo em servigos
FTP, que fornecem acesso para usudrios ndo autenticados (anénimos). Se o diretdrio raiz de um
servidor FTP tiver como proprietario o usudrio ‘ftp’ ou seu proprietdrio estiver no mesmo grupo
do usudrio ‘ftp’, é possivel que um usudrio andnimo tenha acesso, com privilégio de escrita em

arquivos, no servidor FTP, e até mesmo obtenha acesso remoto ao servidor.
* Guess—passwd

A forma cléssica de impor seguranca a um determinado sistema ou servigo € através
da autenticagdo, utilizando o par usudrio/senha. O padrdo de ataque guess—passwd consiste
na obten¢do de acesso nio autorizado a um determinado computador ou servigo através de
inimeras tentativas de descobrir a conta e senha de um usudrio vélido. Nesse contexto, percebe-
se que a principal vulnerabilidade explorada por este ataque ¢ humana, e reside no fato de que
os usudrios tipicamente utilizam senhas fracas, passiveis de serem descobertas por métodos
automatizados de adivinhag¢a@o de senhas, permitindo que intrusos tenham, pelo menos, o acesso

remoto inicial.
e Imap

Imap é um ataque que explora uma falha de estouro de buffer (buffer overflow) no servico
Imap de servidores RedHat Linux 4.2 e que permite ao invasor executar um cédigo arbitrdrio no

servidor afetado.
* Phf

Phf é um script CGI (Common Gateway Interface) que permite executar comando num
servidor Web Apache mal configurado. Por exemplo, um invasor copiar o arquivo ‘passwd’,

que contém 0s usudrios e suas respectivas senhas, de um sistema Unix vulnerével.
* Multihop

No ataque multihop, um invasor primeiro acessa uma maquina e, em seguida, a utiliza

como trampolim para atacar outras maquinas.

> Spy

No tipo de ataque Spy, o invasor instala uma ferramenta, em uma maquina que obteve
acesso, capaz de capturar os pacotes que estdo trafegando na rede (packet sniffing), por meio da
interface de rede, em busca de senhas e outras informag¢des de usudrios, antes de penetrar no

sistema alvo.
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o Warezmaster

O ataque warezmaster ocorre por meio de uma conexao FTP andnima, em que o invasor

faz upload de copias ilegais de software (Warez) em um servidor FTP.
» Warezclient

No ataque warezclient, invasores fazem download de software ilegal, publicado via FTP

andnima por warezmaster.

H.4 Usuério para Superusuario (U2R)

Na categoria de ataque do tipo U2R, quando um invasor, que possui acesso autorizado
como um usudrio normal, tenta obter acesso como superusudrio. Quatro tipos de ataques U2R

foram utilizados nos experimentos, a saber:
* Buffer overflow

Estouro de buffer (buffer overflow) acontece quando um invasor envia uma quantidade
maior de dados que o buffer pode armazenar, e isso sem a checagem dos limites da estrutura,
causando o estouro do buffer. Trata-se de uma técnica mais refinada de invasdo, em que o in-
vasor manipula o conteudo do buffer de um programa para obter acesso privilegiado no sistema

alvo.
e Loadmodule

Ataque contra o sistema operacional SunOS 4.1, que utiliza o xnews windows system.
O programa xnews utiliza o médulo loadmodule para carregar alguns dispositivos em memdria.
Devido a um erro de programac¢dao no médulo loadmodule, um invasor pode obter privilégios

de superusudrio.
* Perl

O ataque perl explora falha em algumas versdes da linguagem de scripts Perl. Um mo6-
dulo denominado suidperl, ou sperl, programa que da suporte ao salvamento do ID do usudrio e
do grupo, ao apresentar erro de programag¢do, permite que um invasor ou um usudrio qualquer,

com conta ativa no sistema alvo, obtenha privilégios de superusudrio.
* Rootkit

Rootkits s@ao programas modificados que podem substituir aplicativos importantes do
sistema operacional, como também podem omitir processos, conexdes, arquivos € arquivos de

auditoria manipulados pelo invasor.



APENDICE I

Exemplo de Construcio de Arvore de

Decisao

Tomando como exemplo ilustrativo o problema de classificar uma atividade do sistema
como um ataque a uma rede de computadores ou como um trafego normal, tem-se um con-
junto de treinamento contendo os atributos: Protocolo, Usudrio, Hordrio e Permissao, conforme

ilustrado na Tabela I.1.

Tabela I.1 Exemplo - Verificar se uma atividade do sistema € um ataque.

ATRIBUTOS CLASSE
Protocolo Usudrio Hordrio Permissao Ataque?
http A Noite Falso Sim
http B Noite verdade Sim
http C Dia Falso Nao
http C Dia verdade Nao
http B Dia Falso Nao
smtp C Dia Falso Sim
smtp A Noite verdade Sim
smtp B Dia verdade Sim
smtp C Noite Falso Sim
https B Dia Falso Sim
https A Noite Falso Sim
https B Noite Falso Sim
https A Noite verdade Nao
https B Dia verdade Nao

Sejam C' e A duas varidveis aleatérias (definidas no Capitulo 3), entdo, utilizando os

dados da Tabela I.1 e a Equacao (C.1), tem-se que:

H(C) = —1% log, 1% — % log, 15—4.
= 0,940 bits.

1.1)
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Com base na Equagado (C.5), serd necessario calcular a entropia condicional de todos
os atributos do conjunto de instancias 7', para posteriormente escolher o melhor atributo a ser
utilizado como n6 raiz da drvore. O atributo A; usado como né raiz da drvore de decisdo ird
dividir o conjunto de treinamento 7' em 7 parti¢des.

A estimativa de probabilidades, extraida da Tabela I.1, € apresentada na Tabela 1.2:

Tabela 1.2 Distribui¢do de probabilidades.

Classe Protocolo Usuario Horario Permissao
http smtp https | A B C | Noite Dia | Falso Verdade
Sim | 2/5 4/4 3/5 |3/4 4/6 2/14 | 6/7 3/7 | 6/8 3/6
Nao | 3/5 0 2/5 | 1/4 2/6 2/14 | 1/7 4/7 | 2/8 3/6

Com base na Tabela 1.2 e Equacao C.4, seguem os calculos:

Para o atributo A;, Protocolo, tendo V; = {http, https, smtp}:

H(C|A) = {5(—2log,? — 2log,2) + 15(—3logyG — 0) + 5 (—1log, 2 — 2log,?)
= 0,694
(12)

Para o atributo A,, Usudrio, tendo V5 = {A, B, C}:

H(ClA) = {{(—flog,] — flog,3) + {j(—glogy5 — §log,5) + 5 (—log,§ — flog, )

= 0,911
1.3)
 Para o atributo As, Hordrio, tendo V5 = {Noite, Dia}:
H(C|A) = ﬁ(—?logzg - %10g2%) + 1_74(_%10%32% - %IOgQ%) (L4)
= 0,788.
¢ Para o atributo A4, Permissao, tendo V; = {falso, verdade}:
H(CIA) = {5(—Slog,s — 3log,2) + i (—2log,s — Elog,?) (L5)

= 0,892.
Seguindo o exemplo da Tabela 1.1, o cédlculo da informacdo mutua para os atributos
Ay = Protocolo, A, = Usudrio, A3 = Hordrio e A, = Permissao serd realizado a seguir:
* Para o atributo A; (Protocolo):
I(C;A)= H(C)—H(C|A)

— 0,940 — 0,694 (L.6)
= 0, 246.
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 Para o atributo A, (Usudrio):

I(C; A) = H(C)— H(C|A)
0,940 — 0,911 (L7)
—= 0,029.

e Para o atributo A3 (Horario):

I(C;A) = H(C)— H(C|A)
0,940 — 0,788 (I.8)
= 0,152,

* Para o atributo A, (Permissio):

[(C; A) = H(C)— H(C|A)
0,940 — 0,892 (L9)
= 0,048.

Ap6s o célculo da informagao mitua, calcula-se a razdo do ganho. Entdo:

* Para o atributo A, Protocolo, tendo V; = {http, https, smtp}:

H(A) = —7flog,7; — 1710215 — 111081 (L10)
= 1,5774bits.
Calculando Iﬁf(f)) =0, 156.
 Para o atributo A,, Usudrio, tendo V; = {A, B, C}:
= 1,5567bits.
Calculando Il(f(jg) = 0,0186.
e Para o atributo Az, Hordrio, tendo V3 = {Noite, Dia}:
= 1bit. '

Calculando ’;ﬁg) =0, 151.
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* Para o atributo A,, Permissio, tendo V}; = {falso, verdade}:

H(A) = —2log,& — Llog, 2

. 1.13)
— 0, 9852bit.

Calculando II(;,(*;;L;) =0, 0487.

Portanto, o atributo Protocolo serd escolhido como né raiz. Como este atributo possui
trés valores discretos, entdo a base de dados serd subdividida em 3 parti¢des, conforme ilustrado
na Figura I.1, e a constru¢do da drvore continua, em um processo recursivo, para os subconjun-

tos residuais 11, ..., T,,.

Figura I.1 Processo de construcido de uma 4rvore de decisdo.

https
Protocolo| Usudrio | Hordrio | Permissdo | Ataque? Protocolo| Usuério | Horério |Permissao| Atague?
http A Noite Falso Sm https B Dia Falso Sm
http B Noite Verdade Sm https A Noite Falso Sim
http C Dia Falso Nao https B Noite Falso Sm
http c Dia Verdade Nao https A Noite | Verdade | Nao
http B Dia Falso Nao https B Dia | Verdade [ Nao
I/

Protocolo| Usuédrio | Hordrio | Permissédo | Ataque?

smtp C Dia Falso Sm

smtp A Noite Verdade Sm

smtp B Dia Verdade Sm

smtp c Noite Falso Sm

A darvore de decisao C4.5, gerada a partir do exemplo da Tabela 1.1, € ilustrada na

Figura I.2.

Figura L2 Arvore de decisdo criada a partir de um conjunto de treinamento 7.

Protocolo

Permissao

verdade

Sm Nao Sm Nao




APENDICE J

Resultados Adicionais

Neste apéndice sao reunidas informacdes e resultados adicionais dos experimentos exe-

cutados nesta Tese.

J.1 Estudo Comparativo entre Arvore de Decisdo C4.5 e Sis-

temas Imunolégicos Artificiais

A construgao de sistemas seguros e invioldveis depende diretamente do mecanismo de
identificacdo e tratamento de falhas empregado. Arvores de Decisdo e Sistemas Imunolégicos
Artificiais tém sido utilizados em modelos de detec¢do e classificacdo de problemas relaciona-
dos a deteccdo de intrusos em redes de computadores. FEles apresentam bons resultados na
deteccao de diferentes tipos de ataques. Entretanto, ainda geram alarmes falsos ou ignoram
ataques conhecidos e que sdo interpretados como execucao normal no sistema. Portanto, neste
apéndice, apresenta-se um estudo comparativo de tais modelos com o objetivo de encontrar
alternativas mais eficientes na constru¢ao de um Sistema Tolerante a Intrusdes.

O objetivo principal desta pesquisa foi realizar um estudo comparativo entre os modelos
baseados em Arvore de Decisdo C4.5 [83], descrita no Capitulo 3, e os Sistemas Imunoldgi-
cos Artificiais [72, 73] aplicados na detec¢ao de intrusos, visando encontrar alternativas mais
eficientes na constru¢cdo de um Sistema Tolerante a Intrusoes.

Dessa forma, pretende-se aplicar o conhecimento adquirido, e combinar os resultados
individuais de cada modelo em um resultado global de melhor qualidade, tentando minimizar
o problema dos alarmes falsos e ataques legitimos ignorados, a fim de serem aplicados na de-

teccdo de intrusos em redes de computadores.

J.1.1 Sistema Imunoldgico e Sistemas Imunoldgicos Artificiais

O sistema imunolégico dos vertebrados € um sistema complexo, composto por uma

grande variedade de componentes celulares e moleculares espalhados por todo o corpo. A
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tarefa principal deste sistema € a de proteger o organismo contra os organismos ou substancias
estranhas.

O sistema imunoldgico proporciona uma arquitetura tolerante a falhas distribuida dentro
do corpo. Pode ser visto como um mecanismo de protecdo de multiplas camadas, composto por
duas subdivisdes principais: o sistema inato e o sistema adaptativo [176].

O sistema inato € a primeira linha de defesa do organismo, composto por elementos, tais
como a pele e as barreiras naturais. E um sistema néo especifico e reage igualmente e consegue
combater uma variedade de organismos estranhos.

O sistema imune adaptativo age como uma segunda linha de defesa e também propor-
ciona protecdo contra a exposi¢do subsequente a0 mesmo organismo estranho. E constituido
por vérios tipos de células, tais como, linfécitos B (células B) e linfocitos T (células T), a fim de
determinar a especificidade da resposta imunoldgica contra os antigenos do organismo. Estas
duas células receberam seus nomes de acordo com o 6rgdo onde ocorre a sua maturagdo: a
medula dssea e o timo, respectivamente. Os precursores das células T também sao produzidos
na medula éssea, mas depois que as células T sdo geradas, elas migram para o timo, onde sdao
submetidas a maturacao.

O timo desempenha um papel crucial na maturacido das células T. Durante o processo
de maturacao, todas as células T que reconhecem auto-antigenos (auto-reatividade) sdo exclui-
das da populacdo de células T por meio de um processo chamado de selecdo negativa. Apds
isto, as células-T maturadas saem do timo, e, como resultado, o corpo € capaz de realizar a
discriminagdo préprio e ndo préprio ao organismo.

As células B, que circulam no sangue e proporcionam imunidade humoral, produzem os
anticorpos (proteinas) que sdo capazes de reagir a alguns antigenos especificos. Quando uma
célula B encontra um antigeno com afinidade suficiente (grau de similaridade entre as células
e o reconhecimento do antigeno), este prolifera e produz linfoblastos B, que s@o diferenciados
em células tanto de plasma, que produzem anticorpos ou células de memoria (clones utilizados
no caso de reaparecimento do antigeno), através de um processo denominado selecdo clonal.
Estes clones sdo mutados, usando um processo de mutacao somética e as células sobreviventes
sdo selecionadas pelo processo de selecdo clonal.

Estes mecanismos sdo realmente interessantes niao s do ponto de vista biolégico, mas
também sob uma perspectiva computacional. Nessa perspectiva, um sistema imunol6gico ar-
tificial (AILS) € uma classe de algoritmo computacional adaptdavel, que emula os processos e
mecanismos de inspiracdo bioldgicas, provenientes de sistemas imunoldgicos. Esses algorit-
mos utilizam a aprendizagem, memoria e capacidades de otimizag¢do do sistema imunolégico
para desenvolver ferramentas computacionais para otimizagdo, classifica¢do, reconhecimento
de padrdes, controle de processo, dentre outros, bem como sdo usados para desenvolver sis-
temas adaptativos, capazes de resolver problemas em dominios diferentes.

Nas se¢des seguintes, apresenta-se brevemente os algoritmos CLONALG, CSCA, IMMU-

NOS e AIRS, e suas habilidades para categorizar invasao de rede sdo avaliadas e comparadas.
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Estes algoritmos simulam o processo de reconhecimento do antigeno-anticorpo pela evolugao
de uma populacdo de células B que aprende a reconhecer antigenos (padrdes a partir de um

conjunto de treinamento).

J.1.2 Algoritmo CLONALG

O algoritmo de selecdao clonal CLONALG [77] foi inicialmente desenvolvido para re-
solver problemas de aprendizado de mdquina e de reconhecimento de padrdes, sendo depois
estendido para problemas de otimizagdo. Este algoritmo consiste em submeter uma populagdo
de anticorpos a uma exposicao repetida a um conjunto de antigenos, por meio de um determi-
nado nimero de geragdes, com o objetivo de desenvolver uma populacdo de anticorpos que seja

mais sensivel ao estimulo dos antigenos. O algoritmo basico € o seguinte:

1. Imicializacdo. O algoritmo CLONALG inicia pela geracdo aleatéria de uma populacao
inicial Ab de 7 anticorpos. Estes anticorpos sdo subdivididos em: memdria populacio
de anticorpos Ab,,, de tamanho m, que no final do processo de treinamento, representa a
solugcdo do modelo CLONALG, e Ab,, de tamanho r, usado para adicionar diversidade na
fase de aprendizagem. A inicializacdo é realizada de forma que os conjuntos Ab,, e Ab,
tenham a mesma distribuicdo de anticorpos entre as classes e o conjunto Ag de antigenos.

O conjunto de anticorpos Ab é definido como Ab = Ab,,, U Ab.(r =7 —m).

2. Train antibodies. O treinamento de anticorpos Ab é um processo interativo de exposi¢ao
do sistema ao conjunto Ag de M antigenos presentes no conjunto de treinamento durante
G geracdes (definido pelo usudrio). Em cada geracdo, um antigeno € selecionado para
o treinamento apenas uma vez. Os passos seguintes sdo realizados para todos os M

antigenos em Ag:

* Selecao de Antigeno. Um antigeno ag; (em que 1 < ¢ < M) € selecionado aleatoria-

mente sem reposicdo da populagdo Ag.

» Exposicao. Para todos 7 anticorpos em Ab, o valor da afinidade entre ag; e os T
anticorpos é calculada, usando uma dada funcdo de afinidade antigénica. E comum

usar a distancia de Hamming.

* Selecao. Um conjunto Ab, de s anticorpos (definido pelo usudrio) que tiverem maior

afinidade antigénica com ag; sdo selecionados da populagao Ab.

* Clonagem. Os s anticorpos do conjunto Ab, sdo clonados independentemente e pro-
porcionalmente a suas afinidades, gerando C' clones. O ntimero de clones criados de

cada anticorpo ab; é calculado, usando a Equagdo (J.1).

numClones; = L& + O.5J , J.D)
0
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em que (3 € o fator clonal (0 < 8 < 1),e7 (1 <i < s)éo indice na lista de anticorpos
do conjunto Ab ordenado de forma decrescente pelo valor de afinidade.
O ntimero total de clones N. = |C| dado por cada antigeno exposto é entdo calculado
usando a Equacdo (J.2).
N, = Z numClones;. (J.2)
j=1
e Mutacao. Os (' clones sdo submetidos ao processo de maturacdo de afinidade inver-
samente proporcional a suas afinidades antigéncas, gerando a populacdo C* de clones

maturados. Quanto maior a afinidade, menor serd a taxa de mutagao.

» Avaliacido dos clones. Cada clone de C* é exposto ao antigeno e sua afinidade é

calculada.

* Selecdo dos candidatos. Os anticorpos com mais alta afinidade sao selecionados para

substituirem os anticorpos de Ab,, que tém baixa afinidade.

* Substituicdo. Os v anticorpos (em que 0 < v < r € definido pelo usudrio) com baixa

afinidade na populag¢do Ab, sdo substituidos por anticorpos aleatdrios.

3. Finalizacdo. Apos o treinamento do sistema por GG geragdes, o grupo Ab,, de anticorpos

representa a solugdo do classificador CLONALG.

Este classificador é entdo usado para fazer predi¢des de novos ataques que ndao foram

usados no processo de treinamento do modelo.

J.1.3 Algoritmo CSCA

O sistema de classificagc@o clonal CSCA foi desenvolvido por [78] e é formulado como
uma funcdo de otimizagdo que maximiza o nimero de padrdes corretamente classificados e
minimiza o nimero de padrdes incorretamente classificados. O algoritmo CSCA ¢é treinado por
vdrias geragdes e, durante cada geragdo, o conjunto de entrada de anticorpos € exposto a todos

os antigenos. O algoritmo CSCA consiste nos seguintes passos:

1. Imicializacdo. O algoritmo CSCA comeca gerando aleatoriamente a populagdo inicial de
S anticorpos (Ab).

2. Treinamento. Consiste em um processo de expor todo o grupo de anticorpos Ab ao grupo

de antigenos Ag, da base de dados de treinamento, durante GG geragoes.

* Seleciao e Remocao. O grupo de anticorpos Ab é exposto ao conjunto de antigenos Ag
e uma pontuacdo de aptidao (fitness score) é calculada para cada anticorpo, usando a
seguinte Equacao ( J.3).

J.3)

correct
f=max ( ) .

tncorrect
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Os anticorpos serdo selecionados ap0s a aplicacdo das regras de avaliacdo a seguir:

(a) Anticorpos que t€m classifica¢io correta igual a zero e erro de classificacdo maior

que zero sao atribuidos a classe majoritdria e a aptidao € recalculada.

(b) Os anticorpos com aptiddo menor que um limiar (&), serdo removidos da popula-

cdo de anticorpos testada.

(c) Todos os anticorpos com zero erro de classificagdo nio participardo na clonagem

€ maturacao.

* Clonagem e mutacao. O conjunto selecionado de anticorpos é clonado e mutado, pro-
porcionalmente a sua aptiddo para assegurar que aqueles com aptidao pobres receberdao
mais atencdo. O ndmero de clones criados, a partir de cada anticorpo, € calculado por

meio da Equacdo (J.4).

fi

ZS_I p (na). J.4)

numClones; =
em que f; € a aptiddo do antigeno em questdo, n é o nimero de total de antigenos
selecionados apds o passo Selecdo e Remocao, e o é um fator de escala opcional
utilizado para aumentar ou diminuir o nimero de clones produzidos a cada geracdo. O

valor padrao € 1.

* Insercao. Os clones gerados sdo inseridos na populacdo principal de anticorpos. Um
nimero n de antigenos selecionados aleatoriamente do conjunto de antigeno € inserido

na populac¢do principal.

3. Eliminacao final. A populagcdo de anticorpos € exposta a populacdo de antigenos, a
aptiddo € calculada para cada anticorpo e a eliminagdo de anticorpos € realizada como

descrito no passo Sele¢ao e Remocao.

4. Finalizacdo. A populacdo final de anticorpos representa o classificador CSCA.

Para classificar novos objetos, os anticorpos de classificacdo sdo expostos a eles e os [
anticorpos mais similares (com maior afinidade) sao selecionados e o voto majoritario classifica

0 objeto.

J.1.4 Algoritmo Immunos

O sistema imunolégico artificial IMMUNOS-81, proposto por [177], € um algoritmo
para reconhecimento de padrio e classificacdo. Brownlee [80] melhorou este algoritmo por
meio da incorporagdo de elementos de outros classificadores baseados na imunologia artificial,
tais como o processo de sele¢do clonal e hipermutacdo, dando origem ao algoritmo IMMUNOS-

99. Uma breve descri¢io do IMMUNOS-99 consiste nos seguintes passos:
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1. Inicializacdo. A populacdo de antigenos (Ag) é dividida em grupos Ag;, com base no

rétulo das classes. Entdo, o grupo Ag; é constituido de antigenos da classes c¢;.

2. Treinamento dos anticorpos. Para cada grupo de antigenos € preparada uma populagao

de anticorpos (células B). Durante G geragdes, os seguintes passos serdo executados:

* Seleciao. Cada anticorpo € exposto ao grupo especifico de antigenos, e a sua aptidao
€ calculada pela Equacao (J.5), indicando assim o quanto os anticorpos identificam os

antigenos, que pertencem a mesma classe.

correta

fitness = J.5)

incorreta’

em que a pontuagdo correta é a soma das pontuacdes para os antigenos do mesmo
grupo, e a pontuagdo incorreta é a soma das pontuagdes pontuacdo para os antigenos
das outras classes. Assim, as células B que reconhecem melhor os antigenos da mesma
classe tem sua pontuagdo de aptiddo aumentada enquanto que as células B que reco-
nhecem antigenos de outras classes tem sua aptidao diminuida, dada por:
?
score = —, J.6)
v
em que v € o numero total de anticorpos na populacdo ordenados da mesma classe, € ¢

¢ o indice do i-ésimo anticorpo da populacio.

* Elimina¢do. Um pardmetro definido pelo usudrio, £ € [0, 1], configura a pontuag@o de
aptiddo minima de uma célula B. Todas as células B abaixo deste valor sdo removidas

da populagao.

* Clonagem e Mutacao. Apds a eliminacdo, a populacdo de célula B contém somente
células que podem identificar antigenos da mesma classe. Para melhorar a habilidade
de reconhecimento da célula B, o sistema submete-se a um processo de maturagdo
baseada na clonagem e hipermutacdo. Cada anticorpo € clonado proporcionalmente,

com base na Equacao (J.7).
rank

S

em que r7; é a taxa de rank do i-ésimo anticorpo, rank € [1,S] é o indice atual do

rr; =

; J.7)

anticorpo na sequéncia ordenada, S € o nimero total de anticorpos ab; na populagido da

classe c¢;.

Para cada um dos anticorpos s@o criados um nimero de clones idénticos, com base na
Equacio (J.8).
T

numClones; = | —g——N +0.5| . (J.8)

j=1"j
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Clones criados a partir de anticorpos com alto valor de taxa de rank, t€m baixa taxa de
mutacio, em contraste com os anticorpos criados a partir de clones com baixo valor de

taxa de rank, que sdo mais afetados pela mutacdo.

* Insercao. Um nimero n de antigenos sdo aleatoriamente selecionados a partir do
conjunto de antigenos Ag e sdo inseridos na populag¢@o de anticorpos principal Ab;, em

que n € o nimero de anticorpos eliminado no passo Eliminacao.

3. Eliminacao Final. Cada populagdo de anticorpos € exposta a todos os antigenos e apenas
o melhor anticorpo recebe uma pontuagdo. Similar ao passo Eliminacao, todas as células

com baixa pontuagdo de aptidao sao removidas da populagao.

4. Finalizacdo. A populacdo que sobreviver a ultima eliminacio representa o classificador

IMMUNOS-99 para novos e desconhecidos antigenos.

Durante o processo de classificagdo, cada célula B associada a uma classe é exposta a
um antigeno desconhecido e um indice de avidez € calculado. Entdo a populagdo de célula B
compete pelo antigeno desconhecido que recebe o rétulo da classe da populagdo de células B

com indice de avidez maior.

J.1.5 Algoritmo AIRS

O sistema de reconhecimento imunoldgico artificial (AIRS) € um algoritmo de apren-
dizagem supervisionada, que é usado para problemas de classificacao [178]. A funcdo do algo-
ritmo AIRS, proposto por [79] € um processo de selecdo clonal, inspirada na clonagem e hiper-
mutacdo somadtica para a preparagdo de um banco de células de memdria ou reconhecimento,
que sdo representativos dos dados de treinamento. O algoritmo utiliza uma tnica iteracdo sobre
um conjunto de dados de treinamento.

No algoritmo AIRS, uma célula B é chamada de esfera de reconhecimento artificial
(ARB) que consiste em um anticorpo, um numero de recursos (parametro que pode ser definido
inicialmente pelo usudrio) e um valor de estimulagdo (definido como a similaridade entre o
ARB e o antigeno).

A populacdo ARB ¢ treinada durante varios ciclos de competi¢ao por recursos limita-
dos. O melhor ARB recebe o maior nimero de recursos € os ARBs sem recursos sdo eliminados
da populacgdo de células. A cada ciclo de treinamento, o melhor classificador ARB gera clones
mutados que melhorem o processo de reconhecimento do antigeno, enquanto que os ARBs com
recursos insuficientes sao removidos da populacdo. Apds o treinamento, os melhores classifi-
cadores ARB sao selecionados como células de memoria. Estas células de memdria sdao usadas
para classificar novos antigenos.

Baseado em [179, 180], o ciclo de vida do sistema AIRS € descrito a seguir:
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1. Inicializacdo. O sistema é preparado para o processo de aprendizagem. Os dados de
treinamento sdo normalizados para [0,1]. A afinidade é calculada para todos os pares
de antigenos e entdo a referéncia inicial de afinidade é determinada como a afinidade
média para todos os antigenos do conjunto de treinamento. Os antigenos sao selecionados

aleatoriamente e inseridos na populacdo de células de memoria.

O Limiar de Afinidade (AT), dado pela Equacdo (J.9), € determinado como uma média de
afinidades para todos os pares de antigenos na base de dados de treinamento. Os valores
de afinidade para a populacdo de célula de memdria sdo calculados pela interacdo com
todos os antigenos de treinamento. As células de memodria com maior estimulag@o siao

selecionadas para gerar os clones mutados que serdo adicionados na populacio ARB.

- > i Z?:i—&-l af finity(ag;, ag;)
- n(nzfl) ’

AT

J.9)

em que n € o numero de antigenos ag na base de dados de treinamento. ag; and ag;
sdo 0 i-ésimo e jésimo antigeno de treinamento, e af finity(zr,y) retorna a distdncia

Euclidiana entre dois antigenos.

2. Antigen Training. Cada instancia de treinamento € apresentada a populacdo de memdria
(MCyy..) de cada vez, em que MC representa o conjunto de células de memoria e mc
representa um membro individual deste conjunto e ag.c representa a classe de um dado
antigeno ag (ag.c € C' = 1,2,...nc e nc € o nimero de classes na base de dados). O
primeiro passo deste estadgio do algoritmo € a identificacdo das células de memoria e a
geracdo de ARB. Dado um especifico antigeno de treinamento (ag), encontra-se a célula
de memoria (mc,qtcn) que tem a propriedade descrita na Equacgdo (J.10). As células de
memoria com maior estimulo, stim(ag, mcyaicn), s30 selecionados para gerarem clones

mutados, baseados na Equacao (J.11), que sdo adicionados na populacdo ARB.
MCnatch = OF JMAXmee MCoy.. SLIM(AG, MC). J.10)

nClones = stim(ag, mcCmaien) * cRate * hRate, J.11)

em que stim(z,y) é definido na Equagdo (J.12). a taxa clonal (cRate) e a taxa de hiper-

mutagdo (hRate) sdo definidos pelo usudrio.

stim(z,y) = 1 — af finity(x,y). J.12)

3. Competicao por Recursos Limitados. Esta fase é usada para controlar o tamanho da po-
pulacdo ARB, para desenvolver uma célula de memoria, que € o candidato mais bem suce-

dido em classificar corretamente um dado antigeno (ag), e alocar, de forma otimizada,
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recursos para os ARBs com as melhores capacidades de reconhecimento. Cada antigeno

treina apenas as ARBs da mesma classe.

Primeiro, os recursos sdo alocados para um dado ARB (ab), baseado no seu valor de
estimulo normalizado (ver Equacado (J.13)), o qual € usado como uma indicagdo de sua

aptidao em reconhecer ag.

resource = normsStim(ag, ab) x cRate. (J.13)

O nimero méximo de recursos que podem ser alocados pelo ARB € um parametro definido
pelo usudrio. A populagdo ARB € entdo ordenada por recursos alocados na ordem descen-
dente e os recursos sdo removidos dos ARBs situados no fim da lista até que a soma de
todos os recursos alocados seja menor que o nimero total de recursos e, em seguida, os
ARBs sem recursos sdo removidos da populacdo de ARB. A competicao para o processo
de recursos finaliza quando a estimula¢do média normalizada é maior do que o limiar de
estimulagdo definido pelo usudrio. No passo final, cada ARB presente na populacio de

ARB gera um numero de clones mutados, usando a Equacao (J.14).

ARBClones = stim(ag, ab) * cRate. J.14)

4. Selecao de Células de Memdria. O estdgio final do processo de treinamento € a in-
sercao de células de memdrias candidatas, mceqpndidate, N2 populagao de memdria existente
(MC). E durante este estigio que o limiar de afinidade, calculado durante a inicializa¢io
torana-se critico, uma vez que determina S€ 0 M Ceandidate SUbStItUL O MCpyaten que foi pre-
viamente identificado. Assim, o ARB € copiado para a populacado de células de memoria
se o valor de estimulo para 0 Mmceundidate € melhor do que a melhor célula de memoria ex-
istente. Isso ocorre se a afinidade entre 0 MCeandidate € O MCmater, € Menor que o produto

entre o limiar de afinidade - AT e o limiar escalar de afinidade - ATS (ver Equacgdo (J.15)).
cutOf f = AT = ATS, (J.15)

em que ATS é um parametro definido pelo usudrio.

5. Finalizacao. O processo de treinamento € finalizado e o grupo de células de memoria

forma o classificador AIRS.

A classificacdo de antigenos novos é realizada através do método k-nearest neighbor [85].
As melhores [ células de memdria sdo identificadas e a classe predita € determinada com um
voto majoritdrio. O pardmetro [ pode ser otimizado para maximizar o desempenho da predicao.
O algoritmo AIRSI, utilizado nos experimentos, € a primeira versao do algoritmo e

realiza generalizacdo via reducdo de dados. Isto significa que ele ndo utiliza todos os dados
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de formacdo de generalizacao, e o classificador resultante produzido pelo algoritmo representa
os dados de treinamento com um ndmero reduzido ou minimo de ocorréncias. Outras versoes
foram desenvolvidas (AIRS2 e paralelo AIRS2), mas estes ndo foram testados neste trabalho,
devido ao volume do conjunto de dados, que gera um elevado aumento de tempo de execugdo

geral.

J.1.6 Resultados Obtidos

Nos experimentos realizados, foi utilizada a ferramenta WEKA (Waikato Environment
for Knowledge Analysis) para testar o algoritmo de arvore de decisdo C4.5 [83] e os algo-
ritmos Clonal Selection Algorithm (CLONALG) [77], Clonal Selection Classification System
(CSCA) [78], o Artificial Immune Recognition System (AIRS) [79] e o Artificial Immune System
(IMMUNOS-99) [80]. O algoritmo C4.5 Release 8 € implementado nesta ferramenta por meio
do algoritmo J48.

Na Tabela J.2 sdo apresentados os resultados gerais obtidos no estudo comparativo en-
tre o algoritmo de arvore de decisdo C4.5 e os algoritmos Clonal Selection Algorithm (CLO-
NALG) [77], Clonal Selection Classification System (CSCA) [78], o Artificial Immune Recog-
nition System (AIRS) [79] e o Artificial Immune System (IMMUNQOS-99) [80].

Um subconjunto de dados selecionados aleatoriamente da base de dados KDD Cup
99 [118] para o treinamento e teste dos algoritmos contém 2.351 registros de conexdes in-
dicando trafego de rede normal e 20.302 registros contendo 22 tipos de ataques, os quais se
enquadram em uma das quatro categorias principais de ataques (DoS, Probing, R2L e U2R). A
distribuicdo dos tipos de ataques pode ser visualizada na Tabela J.1. Uma explicacdo sobre a
base de dados KDD Cup 99 [118] pode ser encontrada no Capitulo 6.

Tabela J.1 Relacdo de ataques organizada em categorias.

[ DoS [PROBING | R2L | U2R
back (1026) ipsweep (586) ftp-write (8) buffer-overflow (21)
land (11) nmap (151) guess-passwd (53) loadmodule (10)
neptune (10401) portsweep (155) imap (11) perl (3)
pod (69) satan (16) multihop (11) rootkit (7)
smurf (7669) phf (5)
teardrop (15) warezclient (60)
warezmaster (20)
spy (4)

O método de validagdo cruzada com 10 folds foi utilizado nesse experimento para en-
contrar a estimativa de erro na classificagdo das instancias de teste (ver Apéndice B).

O percentual de falso positivo foi calculado levando em consideracao o nimero de erros
de classificagdo quando o trafego € normal e foi considerado como suspeito (independente do

tipo de ataque envolvido) e no percentual de falso negativo foi considerado o nimero de erros
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Tabela J.2 Resultado geral sobre comparativo entre os algoritmos de classificagao.

Algoritmo Acc TFP TFN | kappa
C4.5 99,64% | 0,89% | 1,45% | 0,994
CLONALG | 98,35% | 4,04% | 0,77% | 0,975
CSCA 98,18% | 4,17% | 1,04% | 0,972
AIRS1 98,21% | 11,19% | 0,27% | 0,973

Immunos99 | 91,97% | 67,97% | 0,00% | 0,879
Acc - Acurécia do Classificador, TFP - Taxa de Falso Positivo, Taxa de FN - Falso Negativo, Coeficiente kappa.

quando um trafego suspeito foi considerado normal. O caso em que houve erro de classificacdao
com relagdo ao tipo de ataque previsto foi avaliado somente como classificag@o incorreta.

A partir dos resultados obtidos neste experimento (ver Tabela J.2), que aponta arvore
de decisdo com melhor desempenho na classificacdo de tipos de ataques, surgiu a motivacao
para realizar um estudo comparativo do uso de medidas usadas na teoria da informacao [163]

aplicadas na construcdo de arvores de decisdo C4.5.

J.2 Estudo Comparativo entre as Medidas de Informacao de

Shannon, Rényi e Tsallis na Construcao de Arvores de
Decisao C4.5

Os conceitos abordados no Capitulo 3 e Apéndice C servem de embasamento para esta
secdo, que tem como objetivo principal apresentar e analisar alguns resultados obtidos nos ex-
perimentos realizados, utilizando arvore de decisdo, comparando os esquemas propostos com
as medidas de informacao de Shannon [84].

Como as entropias de Rényi [40] e Tsallis [42] oferecem diferentes compromissos en-
tre a puridade dos nés e a informagao mitua, buscou-se encontrar coeficientes 6timos para o

problema de detectar intrusdes em redes de computadores.

J.2.1 Resultados Obtidos

Nas Tabelas J.3, J.4 e J.5 sdo apresentados alguns dos resultados comparativos obtidos
com os respectivos percentuais de instancias classificadas corretamente (verdadeiros positivos),
o percentual de falsos positivos (dados normais classificados erroneamente como suspeitos) e
falsos negativos (dados suspeitos classificados erroneamente como normais), o indice kappa,
o nimero de folhas e a profundidade da arvore para os valores de « testados. As medidas de
desempenho ora utilizadas estdo descritas no Apéndice B.

Foram realizados experimentos com a base de dados KDD Cup 99 [118], subdividida em
categorias de ataques (DoS, Probing, R2L e U2R), conforme Tabela J.1. Outros experimentos
foram realizados, inclusive utilizando a base de dados NSL-KDD Data Set for Network-Based
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Tabela J.3 Resultado Geral usando as medidas de informacao de Rényi.

o | Acuricia Tfiﬁfsge TEZTSE‘,S ES}ZS;ZW dI:uFIEféZs z;oglrr\l/((i)iiade
Positivo Negativo
0.1 99,687% 0,7656% | 0,1330% 0,9953 391 456
02 | 99,6601% 0,9783% | 0,1281% 0,9949 453 517
03 | 99,6468% 1,0634% | 0,1281% 0,9947 454 519
04 | 99,6204% 1,1910% | 0,1428% 0,9943 273 339
0.5 99,691% 0,7656% | 0.0837% 0,9953 189 244
0.6 | 99.6822% 0,7231% | 0,0985% 0,9952 128 186
0.7 | 99,6424% 0,8507% | 0,1478% 0,9946 259 313
0,8 99,691% 0,7656% | 0,1133% 0,9953 380 434
0.9 99,607% 1,1910% | 0,1822% 0,994 450 509

Tabela J.4 Resultado Geral usando as medidas de informagdo de Shannon.

Taxa d L .
_ .. Taxa de axa de Estatistica Nimero Profundidade
Acurdcia Falso Falso kappa de Folhas da Arvore
Positivo Negativo :
‘ 99.638% 0.8932% 0,1675% 0,9945 533 593

Tabela J.5 Resultado Geral usando as medidas de informagao de Tsallis.

« Acuricia T;zilsge T;Zfsge E s;zg;tzilca dl: l;f(r)l;:;; zzoglrrit(l)iiade
Positivo Negativo :
1,1 99,6248% 0,6806% 0,2217% 0,9943 393 443
1,2 99,6601% 0,8082% 0,1872% 0,9949 509 557
1,3 99,6292% 0,8932% 0,1872% 0,9944 571 617
1,4 99,638% 0,7231% 0,1872% 0,9945 572 619
1,5 99,638% 0,6806% 0,1872% 0,9945 571 617
1,6 99,691% 0,5104% 0,5530% 0,9953 170 219
1,7 99,7042% 0,5104% 0,0690% 0,9955 166 211
1,8 99,7131% 0,4679% 0,0690% 0,9957 167 213
1,9 99,6998% 0,5104% 0,0739% 0,9955 167 213
2 99,691% 0,5104% 0,0837% 0,9953 167 213
2,1 99,6866% 0,5104% 0,0837% 0,9953 167 213
3 99,6733% 0,5104% 0,0985% 0,9951 168 215
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Intrusion Detection Systems [181,182], também utilizada em testes de SDI. Os resultados obti-
dos nesses experimentos foram publicados em [16, 103] e encontram-se nos anexos desta tese.

Para o conjunto de treinamento e testes adotado nesta pesquisa (ver Tabela J.1), os mel-
hores resultados experimentais (usando a validacdo cruzada 10-folds), dentre todos os algorit-
mos testados com seus respectivos valores de o e tomando como referéncia apenas a classifi-
cacdo correta das conexdes normais ou suspeitas (independente do tipo de intrusdo e se foram
corretamente classificadas ou ndo pelo seu tipo especifico) foram obtidos com a entropia de
Tsallis, com apenas 0, 2869% de erro na classificagio das instancias testadas, com 0, 4679% de
taxa de falso positivo e uma taxa de falso negativo na faixa de 0,0690%, com uma considerada
reducdo no tamanho e nimero de folhas da arvore, para o valor de @ = 1,8. Além disso, das
65 instancias classificadas erroneamente, 41 foram identificadas como suspeitas, o que pode ser
considerado positivo em sistemas que apenas classificam conexdes como normais ou suspeitas.

O uso da entropia de Rényi [40] também apresentou melhores resultados do que os
testes realizados usando a entropia de Shannon [84], por exemplo, ao ser utilizado o = 0, 5.
Entretanto, os resultados encontrados com as entropias de Rényi [40] e Tsallis [42] foram mais
significativos considerando-se a redu¢do no tamanho e nimero de folhas da 4rvore.

Um exemplo simplificado e meramente ilustrativo de arvore de decisdo que pode ser
gerado pelo modelos simulados, a partir do conjunto de instancias ilustrado na Tabela J.1, é

mostrado na Figura J.1. Nesse exemplo € possivel visualizar um modelo aplicado na detec¢ao

de ataques do tipo DOS.
¢ dst_host_srv_serror_rate >
<=0,2 0,2
<=162 > 162 =1 =0
@ | smurf | |Iand | | neptune
<=3195 23195
<=0 0 <=0,98 >0,98

@ protocol_type | normal | | back |

=1 =0 =tcp |=udp sicmp
@ m I teardrop | | pod |

<=37 >37

| normal | | smurfl

Figura J.1 Exemplo de arvore de decisdo C4.5 aplicado na deteccédo de ataques da categoria DOS.
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Com base nos tipos de ataques apresentados na Tabela J.1, € possivel verificar, por
exemplo, que o ataque do tipo land (ver explicac@o sobre este tipo de ataque no Apéndice H)
foi modelado contendo dois caminhos diferentes a serem percorridos na arvore gerada. Isso
significa que, para o mesmo ataque, pode-se ter diferentes assinaturas, gerando drvores com
ndmero de folhas superior ao nimero de classes. Assim, o nimero de nds da arvore depende do

dominio de aplicacdo e da base de dados de treinamento.

J.3 Estudo Comparativo entre as Medidas de Informacao de
Shannon, Rényi e Tsallis Aplicadas na Selecao de Atribu-

tos

Como parte integrante desta tese, apresenta-se um estudo comparativo entre o esquema
que utiliza arvore de decisdo C4.5, com base nas medidas de informacdo de Shannon [83] e
trés esquemas de selecdo de atributos, ilustrados na Figura J.2: (a) C4.5 baseada em medidas
de Rényi [40]; (b) C4.5 baseada em Tsallis [42]; (c) um esquema que redne os atributos se-
lecionados pelas medidas de informac¢do de Shannon [84], Rényi [40] and Tsallis [42]. Uma
explicacdo sobre Selecdo de Atributos pode ser encontrada no Capitulo 5.

Os esquemas utilizados neste experimento sdo ilustrados na Figura 5.8.

Figura J.2 Esquemas para selecionar atributos: (a) usando as medidas de Rényi; (b) usando as medidas
de Tsallis; (c) abordagem ensemble.

Medidas de | Subconjunto de Atributos L. (a)
Rényi ! baseado em Rényi !
1
1
Registro de conexao | __ Medidas de | Subconjunto de Atributos i (b)
(41 atributos) Tsallis - baseado em Tsallis i
1 1
_______ '] 1
E '
vy
¥ Subconjunto Ensemble
Medidas de .| de Atributos Subconjunto de Atributos (©)
Shannon "| baseado em | baseado em Shannon,
Shannon Rényi e Tsallis

A ideia de usar a abordagem ensemble, em que a informacdo de diferentes esquemas
de selecdo de atributos individuais s@o reunidos, € porque trata-se de uma abordagem que pode
aumentar a capacidade de generalizacdo de solugcdes baseadas em aprendizado de méiquina e,

portanto, fara parte do experimento apresentado.
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J.3.1 Resultados Obtidos

Foram conduzidos quatro experimentos para investigar qual subconjunto de atributos
¢ mais adequado para a detec¢do de uma determinada categoria de ataque. Considerando os
resultados obtidos nos experimentos realizados e publicados em [16] (nos anexos deste tra-
balho), foi escolhido para ser analisado o melhor modelo de 4rvore de decisdo C4.5 construido
para cada categoria de ataque (DoS, Probing, R2L e U2R), segundo estimativas de desempenho
Acc, TEN, TFP, indice kappa e profundidade da arvore (ver Apéndice B). Por exemplo, para a
categoria DoS (negacdo de servigo), foi selecionado o modelo de arvore de decisdo construido
usando as medidas de Rényi com o = 0, 5, e pelas medidas de Tsallis com o = 1, 2.

Com base nos resultados apresentados na Tabela J.6, t€ém-se os atributos selecionados,
descritos pelo seu numero correspondente na base de dados (ver Tabela 6.1, Capitulo 5), pelos
trés esquemas propostos. Para efeito de comparagdo, o subconjunto de atributos selecionados,

utilizando-se as medidas de informac¢@o de Shannon é também apresentado.

Tabela J.6 Atributos selecionados usando arvore de decisdo baseada nas medidas de informacdo de
Shannon, Rényi e Tsallis.

>

| Categoria | Esquema | Atributos Selecionados

Shannon | 2,5, 7, 8, 23, 34, 36, 39

DoS Rényi 2,5,7,8, 23,32, 35, 36, 39
Tsallis 2,5,7,8,23, 26,34, 39
Ensemble | 2,5, 7, 8, 23, 26, 32, 34, 35, 36, 39
Shannon | 1,2,4,5, 6,23, 30, 33, 37, 38, 40

Probing | Rényi 1,2,5,6,25, 30, 32, 33, 37, 38, 40

Tsallis 1,2,4,6,23,30,31, 33, 37, 38, 40
Ensemble | 1, 2,4, 5, 6, 23, 25, 30, 31, 32, 33, 37, 38, 40
Shannon | 1,3,5,6,9,10, 11, 17,19, 22, 32,33, 35

R2L Rényi 2,5,6,10, 11, 12, 19, 33, 35, 37, 38, 39
Tsallis 1,3,5,6,10, 11, 17, 19, 22, 37, 38
Ensemble | 1,2, 3,5,6,9, 10, 11, 12, 17, 19, 22, 32, 33, 35, 37, 38, 39
Shannon | 13,16, 17, 18, 32, 33

U2R Rényi 13, 18, 32, 33, 36
Tsallis 13, 16, 18, 32, 33
Ensemble | 13, 16, 17, 18, 32, 33, 36

A fim de avaliar o desempenho da classificacdo sobre os subconjuntos de atributos se-
lecionados, usando os quatro esquemas, foram utilizados trés modelos de classificagcdo: o algo-
ritmo de selecdo clonal (CLONALG) [77], o sistema de classifica¢do clonal selecao (CSCA) [78]
e o sistema de reconhecimento imunoldgico artificial (AIRS) [79].

Nos procedimentos experimentais, inicialmente os trés modelos de classificacdo foram
aplicados nos conjuntos de dados originais (contendo 41 atributos), para obter-se o desempenho
de classificagc@o. Os resultados desses algoritmos de classificacao foram utilizados como valores

de referéncia na comparagdo de desempenho dos mesmos classificadores quando utilizados os
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atributos selecionados pelos trés esquemas de selecao de atributos. Os critérios para avaliar o
desempenho dos classificadores sdo o indice kappa e AUC (ver descricao destas medidas no

Apéndice B). O resultado é apresentado na Tabela J.7.

Tabela J.7 Resultado Experimental.

Categoria | Esquema 41 atributos Usando Shannon Usando Rényi Usado Tsallis Usando ensemble
kappa AUC kappa AUC kappa AUC kappa AUC kappa AUC

AIRS1 09745 | 0959 | 09195 | 0944 | 0.9209 | 0.868 | 0.9234 | 0.972 0.949 0.916

DoS Clonalg 0.9929 | 0.9875 | 0.9943 | 0.995 | 0.9919 | 0.9904 | 0.9943 | 0.995 | 0.9916 | 0.9914

CSCA 0.9948 | 0.9935 | 0.9956 | 0.994 | 0.9946 | 0.993 | 0.9954 | 0.995 | 0.9948 | 0.9915
AIRS1 0.9384 | 0.9775 | 0.9056 | 0.959 0.922 | 0.9655 | 0.9361 | 0.9735 | 09144 | 0.9795
Probing Clonalg 0.9461 | 0.9855 | 0.9409 | 0.985 | 0.9344 | 0.9845 | 0.874 0.940 | 0.9388 | 0.9845
CSCA 09195 | 0961 | 09138 | 0.952 | 0.9009 | 0.9485 | 0.883 | 0.9275 | 0.898 0.9455
AIRS1 0.8885 | 0.9825 | 0.8612 | 0.949 | 0.8602 | 0.9495 | 0.3085 | 0.846 | 0.8735 | 0.9655

R2L Clonalg 09116 | 09425 | 09119 | 0942 | 0.9051 | 0.9425 | 09116 | 0.939 | 0.9121 0.945
CSCA 0.8755 | 09155 | 0.8829 | 0.928 | 0.8867 | 0.948 | 0.8744 | 0.9235 | 0.8833 | 0.9275
AIRS1 0.7667 | 0.865 | 0.7331 0.9 0.7002 | 0.876 | 0.6741 | 0.9015 | 0.7338 | 0.961
U2R Clonalg 0.7857 | 0.841 | 0.8699 | 0.9735 | 0.8789 | 0.962 | 0.8803 | 0.974 | 0.8699 | 0.9735

CSCA 0.7682 | 0.829 | 0.8547 | 0.962 | 0.8512 0.95 0.8285 | 0.9495 | 0.8699 | 0.9865

Os experimentos foram realizados utilizando a validacdo cruzada 10-folds para controlar
a validade dos mesmos. Os resultados experimentais foram obtidos, considerando a base de
dados descrita na Tabela 6.2, Capitulo 6.

Na andlise experimental sobre o desempenho dos esquemas de sele¢do de atributos, os
resultados sdo significativamente diferentes, se forem maiores ou iguais a 1%. Além disso, os
resultados variam de acordo com os classificadores e a métrica de desempenho utilizada para
avaliar os modelos.

A partir da Tabela J.7, os resultados de detec¢do, no conjunto de dados KDD 99, indicam
que o desempenho permanece quase 0 mesmo ou até torna-se melhor para os classificadores
CLONALG e CSCA para as categorias DoS, R2L e U2R por qualquer esquema de selecao de
atributos em comparacdo com o uso do conjunto de dados completo (com 41 atributos).

Em particular, as medidas de Tsallis para sele¢do de atributos nao trazem qualquer mel-
horia no desempenho (ver valores kappa e AUC na Tabela J.7) para os algoritmos CLONALG
e CSCA na categoria Probing, e AIRS1 na categorias R2L. Contudo, obteve o melhor desem-
penho quando utilizado o algoritmo CLONALG na categoria U2R.

Para as categorias de ataques DoS, R2L e U2R sobre o algoritmo AIRS1, o desempenho
da classificacdo, em termos de indice kappa e considerando os atributos selecionados pelos
quatro esquemas de selecdo de atributos, obteve os resultados significativamente piores em
comparagao com o conjunto de dados contendo 41 atributos.

Os resultados menos significativos, foram para as categorias do tipo U2R. Isto é con-
sistente com os resultados de muitas pesquisas, pois o padrdo das assinaturas dos ataques da

categoria U2R € muito parecido com o padrdo das operacdes normais do sistema.
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J.4 Resultados obtidos nos experimentos realizados com AG

baseado em c6digos BCH

No experimento realizado foi utilizado um AG para encontrar as palavras c6édigo que
melhor se adequassem ao problema proposto. A tabela de palavras cédigo gerada pelo AG,
nesse experimento, permite que mais de uma palavra codigo seja associada a cada classe. Em
todas as buscas realizadas pelo referido algoritmo, utilizou-se uma taxa de cruzamento de 0,6
e uma taxa de mutag@o de 0, 001. A condi¢do de parada foi o nimero maximo de 50 iteracoes.
O procedimento de codificagdo e decodificacido do cédigo BCH implementado nesse algoritmo
¢ uma versao modificada do c6digo fonte bch3.c (em linguagem de programacao C) disponibi-
lizado por [133].

Optou-se por utilizar, nesse experimento, um coédigo BCH primitivo. Portanto, foram
feitas simulagdes com AG, usando os c6digos BCH (31, 16,7) e BC'H(31,21,5). Para realizar
a avaliacdo de cada individuo, foi utilizada a funcdo objetivo representada na Equacdo 5.1,
Capitulo 5. Verificou-se o poder preditivo das palavras cédigo selecionadas, na tarefa de detec-
tar tipos de ataques, bem como identificar o trafego normal numa rede de computadores.

Para obter os resultados, foi utilizada uma base de dados para cada categoria de ataque,
extraida da base de dados KDD Cup 99. O nimero de instancias por tipo de ataque, bem como
as instancias contendo trafego normal estdo relacionados na Tabela 6.2, Capitulo 6.

Como os c6digos BCH nao sdo capazes de processar dados em todos os formatos e os
atributos na base de dados KDD Cup 99 [118] contém dados de diversos tipos, foi necessario
realizar uma etapa de pré-processamento para transformar os dados em um formato aceitdvel
pelo codigo. Assim, os atributos continuos foram discretizados, utilizando-se os algoritmos
para discretizacao de atributos Minimum Description Lenght (MDL), proposto por Fayyad e
Irani [148], o qual usa a informacdo mitua de Shannon [84] como critério para encontrar o
ponto onde ha alternincia de classe.

Ap6s o processo de discretizacdo, os atributos foram mapeados para valores bindrios.
Por fim, foi investigada a importancia desses atributos em relacdo a cada tipo de ataque. En-
tdo, com base nos resultados obtidos usando arvore de decisdao C4.5 baseada em medidas de
informacao de Rényi e Tsallis, os atributos mais relevantes foram determinados, num total de
31 atributos bindrios. Esses atributos serdo observados pelos detectores, cujas regras de decisao
sdo utilizados para compor as palavras recebidas.

Em relacdo a fase de decodificacdo, levando em considera¢do que o nimero de classes
ou tipos de ataques em uma rede de computadores pode ser bastante elevado, foi utilizado nesse
experimento o algoritmo de decodificacdo algébrica [24], baseado no algoritmo de Berlekamp-
Massey (BMA) [133] descrito no Apéndice D.

Conforme ilustrado nas Tabelas J.8, J.9, J.10 e J.11, utilizou-se nesse experimento o

algoritmo de arvore de decisdo C4.5 padrao como algoritmo para solu¢des multiclasses com o
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objetivo de compara-lo com a estratégia proposta. Assim, dados os 31 atributos selecionados,
estes foram utilizados como entradas nos trés algoritmos avaliados: C4.5, BCH(31,16,7) e
BCH(31,21,5).

Na avaliacao dos resultados pode-se observar que a versao de AG para a determinacdo de
tabelas de palavras codigo foi capaz de gerar solu¢cdes com bom desempenho, com percentual
de classificacdo correta (VP) e precisdao de até 100% para alguns tipos de ataques, tais como
ataques do tipo buffer-overflow, além de ataques de negacdo de servigo, cuja importancia se da
ao fato desses ataques serem responsaveis por ocasionar um elevado indice de incidentes de

intrusao.

Tabela J.8 Resultado para categoria DoS

Classe C4.5 BCH@31,16,7) | BCH(31, 21, 5)
VP | Precisao | VP | Precisio | VP | Precisao
back 0,996 0,999 0,993 1 0,998 0,994
land 0,636 0,875 0,909 1 0,727 1
neptune 1 1 0,977 0,999 0,999 0,997
pod 1 1 1 1 1 1
smurf 1 1 1 1 1 1
teardrop 1 1 0,867 1 1 1
Normal | 0,999 0,998 0,813 1 0,544 0,997

Tabela J.9 Resultado para categoria Probing

Classe C4.5 BCH@31,16,7) | BCH(31, 21, 5)
VP | Precisio | VP | Precisao | VP | Precisao
ipsweep | 0,998 1 1 0,983 1

1
nmap 0,993 0,987 0,881 1 1 0,981
portsweep | 0,987 0,987 0,826 0,970 1 1
satan 0,750 0,923 0,750 0,923 1 0,889
spy 1 1 1 0,121 1 1
Normal 1 0,998 0,377 1 0,750 1

Tabela J.10 Resultado para categoria R2L

Classe C4.5 BCH@B31,16,7) | BCH(31,21,5)

VP | Precisao | VP | Precisio | VP | Precisao
ftp 0,250 1 0,50 1 1 1
guess-pwd | 0,981 | 0,943 1 1 1
imap 0,818 1 0,091 1 0,909 1
multihop 0,727 0,667 0,818 1 1 1
phf 0 0 0 0 0 0
warezclient 1 0,966 0,817 1 0,967 1
warezmaster 1 1 1 1 1 1

Normal 0,996 0,991 0,131 0,944 0,993 0,997
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Tabela J.11 Resultado para categoria U2R

Classe C4.5 BCH@31,16,7) | BCH(31, 21, 5)

VP | Precisao | VP | Precisio | VP | Precisao
buffer_overflow 1 0,913 1 1 1 1
loadmodule 0,4 0,667 0,90 1 1 1
perl 1 1 1 1 1 1
rootkit 0,741 0,833 0,571 1 1 1
Normal 0,998 0,996 0,955 1 0,993 1

Embora geralmente as duas estruturas de cédigo BCH tenham alcancado resultados

semelhantes, em alguns casos verificou-se uma maior adequabilidade de uma sobre a outra.

Confirmou-se nos experimentos que o algoritmo C4.5, baseado em medidas de informagao de

Rényi [40] e Tsallis [41,42] pode auxiliar na escolha dos atributos a serem monitorados pelos

SENSsores.



APENDICE K

Codigo Fonte da Implementaciao das

Entropias de Rényi e Tsallis no Weka

Neste apéndice, tem-se a listagem dos codigos fontes usados nas simulagdes com arvore

de decisdo C4.5, modificadas para trabalharem com as entropias de Rényi e Tsallis.

K.1 Céddigo fonte com a entropia de Rényi implementada

/%

*/

/%

*/

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 2 of the License, or

(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program; if not, write to the Free Software
Foundation, Inc., 675 Mass Ave, Cambridge, MA 02139, USA.

EntropyBasedSplitCrit. java
Copyright (C) 1999 University of Waikato, Hamilton, New Zealand

package weka.classifiers.trees.j48;

/ *x
* "Abstract" class for computing splitting criteria
* based on the entropy of a class distribution.
*
* @author Eibe Frank (eibe@cs.waikato.ac.nz)
* @version $SRevision: 1.7 $
*/
public abstract class EntropyBasedSplitCrit extends SplitCriterion {
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/+* for serialization =*/
private static final long serialVersionUID = -2618691439791653056L;

/*% The log of 2. =/
protected static double log2 = Math.log(2);
protected static double alfa = 0.7;

/ **

* Help method for computing entropy.

*/

public final double logFunc (double num) {

// Constant hard coded for efficiency reasons
if (num < le-6)

return 0;
else

if (alfa!=1.0)

return (Math.log(num) / log2);

else

return num * Math.log(num) / log2;

/ % *

* Computes entropy of distribution before splitting.
*/

public final double oldEnt (Distribution bags) {

double num=0;

double returnvValue = 0;
int 3J;
for (j = 0; j < bags.numClasses(); Jj++)
if (alfa==1.0)
returnValue = returnValue + logFunc (bags.perClass(3j));
else

num=num+Math.pow (bags.perClass (j),alfa);
if (alfa==1.0)

return logFunc (bags.total()) - returnValue;
else(
returnValue = returnValue + logFunc (num);
return (1/(l-alfa))* (returnvalue -
logFunc (Math.pow (bags.total(), alfa)));
}
}
e
* Computes entropy of distribution after splitting.
*/

public final double newEnt (Distribution bags) {
double numl = 0;
double num2 = 0;
double returnValue = 0;

int i, 3;

for (i = 0; i < bags.numBags(); i++) {
numl=0;
for (j = 0; j < bags.numClasses(); Jj++)

if (alfa==1.0)

returnValue = returnValue



177

+ logFunc (bags.perClassPerBag (i, 3Jj));
else
numl = numl+Math.pow (bags.perClassPerBag (i, j),alfa);
if (alfa==1.0) {

returnValue = returnValue - logFunc (bags.perBag(i));
}
elsef
num2 = num2+ (bags.perBag(i)/ (1l-alfa)) (logFunc (numl) -

logFunc (Math.pow (bags.perBag(i),alfa)));
}
}
if (alfa!=1.0){
return num2/bags.total();
}
else

return -returnValue;

/ *x
* Computes entropy after splitting without considering the
* class values.
*/

public final double splitEnt (Distribution bags) {

double returnValue = 0;
double num = 0;

int 1i;

for (1 = 0; 1 < bags.numBags(); i++)
if (alfa==1.0)

returnValue = returnValue + logFunc (bags.perBag(i));
else
num = num + Math.pow(bags.perBag(i), alfa);
if (alfa == 1.0)
return logFunc(bags.total()) - returnValue;

elsef

returnValue = returnValue + logFunc (num);

return (1/(l-alfa))* (returnvValue-
logFunc (Math.pow (bags.total (), alfa)));

}

}
}

/
* This program is free software; you can redistribute it and/or modify
* it under the terms of the GNU General Public License as published by
* the Free Software Foundation; either version 2 of the License, or
* (at your option) any later version.
*
* This program is distributed in the hope that it will be useful,
* but WITHOUT ANY WARRANTY; without even the implied warranty of
* MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
* GNU General Public License for more details.
*
* You should have received a copy of the GNU General Public License
* along with this program; if not, write to the Free Software
* Foundation, Inc., 675 Mass Ave, Cambridge, MA 02139, USA.

*/
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/%

* GainRatioSplitCrit. java

* Copyright (C) 1999 University of Waikato, Hamilton, New Zealand
*

*/

package weka.classifiers.trees. j48;

import weka.core.Utils;

/5%
* Class for computing the gain ratio for a given distribution.
*
* @author Eibe Frank (eibe@cs.waikato.ac.nz)
* @version $Revision: 1.7 §
*/
public final class GainRatioSplitCrit extends EntropyBasedSplitCrit ({

/** for serialization =/

private static final long serialVersionUID = -433336694718670930L;
/ *

* This method is a straightforward implementation of the gain

* ratio criterion for the given distribution.

*/

public final double splitCritValue (Distribution bags) {

double numerator;
double denumerator;

numerator = oldEnt (bags) - newEnt (bags);

// Splits with no gain are useless.
if (Utils.eg(numerator, O0)
return Double.MAX_ VALUE;

denumerator = splitEnt (bags);

// Test 1f split is trivial.
if (Utils.eg(denumerator, 0))
return Double.MAX VALUE;

// We take the reciprocal value because we want to minimize the
// splitting criterion’s value.
return denumerator / numerator;

}

/ **
* This method computes the gain ratio in the same way C4.5 does.
*
* @param bags the distribution
* (@param totalnoInst the weight of ALL instances
* @param numerator the info gain
*/
public final double splitCritValue (Distribution bags,
double totalnoInst, double numerator) {
double denumerator;
double noUnknown;
double unknownRate;

int 1i;

// Compute split info.
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denumerator = splitEnt (bags, totalnolnst);

// Test if split is trivial.
if (Utils.eg(denumerator, 0)
return 0;

return numerator / denumerator;

/ **
* Help method for computing the split entropy.
*/
private final double splitEnt (Distribution bags, double totalnoInst) {

double returnValue = 0;
double noUnknown;
double alfa=0.7;

double num=0;

int i;

noUnknown = totalnoInst - bags.total();

if (Utils.gr(bags.total(), 0)) {
for (1 = 0; i < bags.numBags(); i++)
if (alfa==1)
returnValue = returnValue - logFunc (bags.perBag(i));
elsef

num=num+Math.pow (bags.perBag (i) ,alfa);

}

if (alfa!=1)

returnValue = logFunc (num)- returnValue;

returnValue = returnValue + logFunc (Math.pow (noUnknown, alfa));
returnValue = returnValue - logFunc(Math.pow(totalnoInst, alfa));

}

return (1/(l-alfa)=*returnValue);

K.2 Cadigo fonte com a entropia de Tsallis implementada

/*

*/

/*

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 2 of the License, or

(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program; if not, write to the Free Software
Foundation, Inc., 675 Mass Ave, Cambridge, MA 02139, USA.

EntropyBasedSplitCrit. java
Copyright (C) 1999 University of Waikato, Hamilton, New Zealand
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*

*/

package weka.classifiers.trees.j48;

/ *x

« "Abstract" class for computing splitting criteria

* based on the entropy of a class distribution.

*

* @author Eibe Frank (eibe@cs.waikato.ac.nz)

% @version $Revision: 1.7 §

*/

public abstract class EntropyBasedSplitCrit extends SplitCriterion {

/+* for serialization */
private static final long serialVersionUID = -2618691439791653056L;

/*+ The log of 2. x/
protected static double log2 = Math.log(2);
protected static double alfa = 2;

/ *x
* Help method for computing entropy.
*/

public final double logFunc (double num) {

// Constant hard coded for efficiency reasons
if (num < le-6)
return 0;
else
if (alfa!=1.0)
return (Math.log(num) / log2);
else

return num * Math.log(num) / log2;

/ *x
« Computes entropy of distribution before splitting.
*/

public final double oldEnt (Distribution bags) {

double num=0;

double returnValue = 0;
int 3J;
for (j = 0; j < bags.numClasses(); Jj++)

if (alfa==1.0)
returnValue = returnValue + logFunc (bags.perClass(j));
else

num=num+

(Math.pow (bags.perClass (j),alfa) /Math.pow (bags.total (), alfa));
if (alfa==1.0)
return logFunc (bags.total()) - returnValue;
else{
returnValue = returnValue + (l-num);
return (1/(alfa-1))*returnValue;

}

/ **
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* Computes entropy of distribution after splitting.
*/
public final double newEnt (Distribution bags) {
double numl = 0;
double num2 = 0;
double returnValue = 0;

int i, j;

for (i = 0; i < bags.numBags(); i++) {
numl=0;
for (j = 0; j < bags.numClasses(); j++)
if (alfa==1.0)
returnValue = returnValue

+ logFunc (bags.perClassPerBag (i,
else{
if (bags.perBag (i) !=0)

numl = numl+

(Math.pow (bags.perClassPerBag (i, j),alfa)/Math.pow(bags.perBag(i),

}
if (alfa==1.0) {

returnValue = returnValue - logFunc (bags.perBag(i));

else{

num2 = num2+ ( (bags.perBag (i) /bags.total())*(1/(alfa-1))*(l-numl));

}
}
if (alfa!=1.0){
return num2;
}
else

return -returnValue;

/ *x

3));

* Computes entropy after splitting without considering the

* class values.
*/
public final double splitEnt (Distribution bags) {

double returnValue = 0;
double num = 0;

int 1i;

for (1 = 0; 1 < bags.numBags(); i++)
if (alfa==1.0)

returnValue = returnValue + logFunc (bags.perBag(i));

else
num = num + Math.pow (bags.perBag(i),
if (alfa == 1.0)

return logFunc (bags.total()) - returnValue;

else{

returnValue = returnValue + logFunc (num);

return (1/(l-alfa))~*
(returnValue-logFunc (Math.pow (bags.total (), alfa)));
}

/ *

alfa);
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* This program is free software; you can redistribute it and/or modify
* it under the terms of the GNU General Public License as published by
* the Free Software Foundation; either version 2 of the License, or

* (at your option) any later version.

*

* This program is distributed in the hope that it will be useful,

* but WITHOUT ANY WARRANTY; without even the implied warranty of

* MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

* GNU General Public License for more details.

*

* You should have received a copy of the GNU General Public License

* along with this program; if not, write to the Free Software

* Foundation, Inc., 675 Mass Ave, Cambridge, MA 02139, USA.

*/

/ x

* GainRatioSplitCrit. java

* Copyright (C) 1999 University of Waikato, Hamilton, New Zealand

*

*/

package weka.classifiers.trees.j48;

import weka.core.Utils;

/ *x

* Class for computing the gain ratio for a given distribution.

*

* @author Eibe Frank (eibe@cs.waikato.ac.nz)

% @version $Revision: 1.7 §

*/

public final class GainRatioSplitCrit extends EntropyBasedSplitCrit ({

/*+ for serialization */
private static final long serialVersionUID = -433336694718670930L;

/ **x
* This method is a straightforward implementation of the gain
x ratio criterion for the given distribution.
*/
public final double splitCritValue (Distribution bags) {
double numerator;
double denumerator;

numerator = oldEnt (bags) - newEnt (bags);

// Splits with no gain are useless.
if (Utils.eqg(numerator, 0))
return Double.MAX_VALUE;

denumerator = splitEnt (bags);

// Test if split is trivial.
if (Utils.eg(denumerator, 0))
return Double.MAX_VALUE;

// We take the reciprocal value because we want to minimize the

// splitting criterion’s value.

return denumerator / numerator;

/ *x
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* This method computes the gain ratio in the same way C4.5 does.

* @param bags the distribution
* @param totalnoInst the weight of ALL instances
* @param numerator the info gain
*/
public final double splitCritValue (Distribution bags,

double totalnoInst, double numerator) {

double denumerator;
double noUnknown;
double unknownRate;

int 1i;

// Compute split info.

denumerator = splitEnt (bags, totalnolnst);

// Test if split is trivial.
if (Utils.eg(denumerator, 0))
return 0;

return numerator / denumerator;

/ *
+ Help method for computing the split entropy.
*/

private final double splitEnt (Distribution bags, double totalnoInst)

double returnValue = 0;
double noUnknown;
double alfa=2;

double num=0;

int i;

noUnknown = totalnoInst - bags.total();
if (Utils.gr(bags.total(), 0)) {
for (1 = 0; 1 < bags.numBags(); i++)
if (alfa==1)

returnValue = returnValue - logFunc (bags.perBag(i));

else{

num=num+ (Math.pow ( (bags.perBag (i) /bags.total()),alfa));

}
if (alfa!=1)
returnValue = (l-num)- returnValue;

}

return (1/(alfa-1)=*returnValue);

{
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