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RESUMO

O Estado tutela como protegdo ao individuo a privacidade, entendida esta sobre a acepciio
da intimidade e da vida privada. Veda-se como se vé, a violag#o a tais direitos, exigindo-se
que todos respeitem o direito alheio. Porém, hodiernamente o direito a privacidade tem sido
alvo de violagdes, as quais acarretam sérios danos morais bem como patrimoniais para seu
titular. Diante de tal realidade, e tendo em vista a necessidade de uma analise mais
aprofundada, propde-se a presente pesquisa a analisar a afronta ao direito a privacidade
diante dos bancos de dados informatizados. O trabalho monografico intitula-se: A violagdo
do direito & privacidade face & informatizagiio de dados pessoais. Para a concretizagdo da
pesquisa adotou-se 0 método bibliografico e o exegético juridico. Constata-se a ameaca que
a informatiza¢do de dados pessoais representa a intimidade, quando decorrente de seu uso
nocivo, o qual gera invasdo ao direito a privacidade das pessoas. Conformando-se assim, a
problematizacdo elaborada, qual seja: ha violagdo do direito a privacidade pela
informatizagdo de dados pessoais? Bem como a hipdtese previamente elaborada: Sim,
conforme seja uso de tais dados e 0 acesso a informagdes pessoais constantes em sistemas
informatizados de dados, havera nitida constatagdo de que o direito a privacidade sera
violado.

Palavras — chave: direito a privacidade. informatizagio. dados pessoais. violag¢io.
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ABSTRACT

The State guardianship as protection to the individual the privacy, understood this on the
meaning of the privacy and the private life. Prohibition as if it sees, the breaking to such
rights, demanding itself that all respect the other people’s right. However morderntly the
right to the privacy has been white of breakings, which cause serious pain and suffering as
well as patrimony for its bearer. Ahead of such reality and in view of the necessity of a
deepened analysis more, it is considered present searches it to analyze ahead confronts it to
the right to the privacy of the computerization date bases. The monographic work is called:
The breaking of the right to the privacy face to the computerization of personal dates. For
the concretion of the research one adopted the bibliographical method and the lawful
exegetic, It is evidenced threat that the computerization of personal dates represents the
privacy, when decurrent of its harmful use, which generates invasion to the right to the
privacy of the people. Being satisfied itself thus, the elaborated problemterization, which
are: has breaking of the right the privacy for the computerization of personal dates? As well
as the hypothesis previously elaborated: Yes, as either use of such date and the access the
constant personal information in computer systems of data, will have clear apearcion of that
the right to the privacy will be violated.

Words - key: right the privacy. computerization. personal dates. breaking.
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INTRODUCAO

Este trabalho analisard um tema bastante relevante para o modo de sociedade atual, que
faz parte do chamado novo Direito Civil-Constitucional: a violago do direito a privacidade face
a informatizagéo dos dados pessoais.

Os seres humanos desde o momento em que nascem possuem uma série de Direitos
Morais advindos somente de sua prépria condigdio humana e entre eles destaca-se o direito a
privacidade, que possui uma importincia tdo grande para a vida humana que o Novo Codigo
Civil Brasileiro o classificou como direito da personalidade, e muitos doutrinadores afirmam que
antes dele ser um direito, ele é actma de tudo um valor muitas vezes insuscetivel de aferi¢do
econdmica, ¢ é por esse motivo que o Estado deve tutelar tal direito impedindo que seja violado.

Os incessantes e rapidos avangos tecnologicos que ocasionam a denominada “Sociedade
da Informagéo™ afetam as multiplas facetas da atividade humana, e por conseguinte, a sua relagio
juridica, deste modo com a globalizagdo e a utilizagdo cada vez mais comum de meios
informatizados para o processamento e armazenamento de dados pessoais e o uso nocivo que se
faz desses dados e a ameaca a vida privada foi o impulso para a escolha do assunto.

O direito a privacidade ¢ um direito subjetivo cada vez mais ameagado de ser lesionado
devido a invas#io de intrusos do dia a dia. As novas ameagas a privacidade ndo t&m suas origens
no comunismo, mas no capitalismo, com sua economia liberal de mercado, tecnologia avancada e
troca eletronica de informagdes.

Importantes inovagdes contribuem com a invasdo a intimidade. Dentre elas, destacam-se a
globalizagdo, que remove limitagdes geograficas na troca de dados, sendo a Internet o mais
conhecido exemplo de tecnologia global; a convergéncia, que elimina barreiras tecnologicas entre
os sistemas de informagdo, que cada vez mais interagem uns com 0s outros, mesmo utilizando
linguagens diferentes; e a utilizagdo de multimidias, que fundem diferentes formas de transmisséo
e expressdo de dados e imagens, de modo que a informagdo obtida de uma forma pode ser
facilmente traduzida em outra.

As instituigdes publicas e privadas adaptaram-se as novas tecnologias, e utilizando-se dos
meios informatizados e de sistemas de arquivamento proprios fizeram o fichamento de todos os
seus clientes, e apenas com um simples CPF (Cadastro de Pessoas Fisicas) pode-se obter um

dossié completo de toda a vida de seus usudrios, e € ai onde se encontra o perigo. Devido a falta
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de seguranga virtual, muitos sistemas informatizados estio sendo invadidos pelo crime
organizado que tem acesso a uma séric de informagdes pessoais dos clientes que ficam
vulneraveis a qualquer tipo de agfio desses criminosos.

Embora hoje, ndo se possa conceber a idéia de que privacidade é aquilo que se faz
escondido ou o que € secreto, ndo se pode conceber que a vida privada das pessoas caia ao
dominio publico, que tudo que se faca seja transparente aos outros sem se poder reservar uma
parcela de sua vida que somente a si interessa e quais detalhes de suas vidas devem ser levados
para fora de sua morada. ‘

Diante do exposto, verifica-se a necessidade da analise mais aprofundada sobre a tematica
posta, uma vez que o direito a privacidade ¢ um relevante direito fundamental da personalidade
de todo e qualquer individuo, e objeto de interesse da coletividade.

A investigagdo do problema justifica-se igualmente pelo cunho tedrico-cientifico: o
reconhecimento dos direitos da personalidade como categoria de direito subjetivo relativamente
recente, no &mbito do Direito Privado seu avango € lente, embora contemplado
constitucionalmente.

Portanto, os objetivos da pesquisa s#io: demonstragio do direito a privacidade como um
direito humano fundamental € ao mesmo tempo um consagrado direito da personalidade; a
utilizag&o dos bancos de dados pessoais na atualidade tanto como facilitadores da vida humana
como também devassadores do direito a privacidade e os principios que devem orientar a
confecgdo desses bancos de dados; a necessidade da tutela estatal no que se refere a protecdo do
direito a privacidade pela utilizagdo dos bancos de dados informatizados, atribuir a
responsabilidade aos invasores e aos responsaveis pela guarda dos arquivos; comprovar a falta de
norma juridica sobre o assunto e a inaplicabilidade das normas vigentes.

Para tanto, adequa-se a utilizagdo dos métodos bibliograficos, com vistas 4 leitura,
fichamento e emprego do referencial tedrico posto; ¢ o exegético-juridico, apropriado ao
conhecimento dos preceitos legais pertinentes ao assunto.

Para esclarecer sobre o tema dividiu-se o referente trabalho monografico em quatro
capitulos: no primeiro se discorrerd sobre a formac¢io dos Direitos Humanos baseados em
principios de ordem abstrata inerentes a propria condi¢iio humana de existir, destaca-se ainda,

toda a evolucio historica dos Direitos Humanos no Brasil dando um pape! de destaque para os

direitos e garantias fundamentais consagrados no artigo 5° da Constituicdo Federal Brasileira; no
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segundo capitulo conceituou-se o que venha a ser o direito a privacidade, os direitos da
personalidade, defendendo o direito a privacidade como um direito da personalidade de acordo
com o Novo Cadigo Civil, e a0 mesmo tempo sendo um direito fundamental protegido no texto
constitucional. No terceiro capitulo, fala-se que os avangos tecnoldgicos proporcionaram novos
tipos de armazenamento de dados pessoais, as informagdes que antes eram arquivadas em
documentos de papel, hodiernamente é guardada em grandes bancos de ficharios eletronicos,
sendo que essas informagdes de cunho privado podem tanto ter um uso benéfico como maléfico
para o titular dos dados pessoais armazenados, se ressaltard também a importdncia dos principios
que orientam esses armazenamentos de dados pessoais; no quarto capitulo, aleta-se para a
necessidade da protegdo do direito a privacidade ante a esses arquivos informatizados de dados
pessoais, uma vez que na atualidade é bem mais fécil se devassar a vida privada do individuo,
bem como se demonstra quais os remédios juridicos, capazes de assegurar o respeito a esse
direito pessoal tdo importante e essencial para a existéncia digna e tranqiiila do ser humano em

sociedade.



NI

CAPITULO 1 DOS DIREITOS HUMANOS

Os Direitos Humanos historicamente foram sendo adquiridos mediante um processo de
evolugio do préprio pensamento humano do que seria os direitos do homem em face do Estado.

Quando ja se concebia que a formagdo da sociedade seria mais bem organizada
politicamente, com a formagio de um ente abstrato, o Estado, que pudesse estd acima dos

interesses individuais, para proteger os interesses coletivos.

1.1 Principios morais

Qualquer forma de Direito Positivo é baseado em necessidades da existéncia humana
conduz ao abstrato dos Direitos Morais, provenientes dos valores éticos, os quais sedimentam a
produgfio de normas positivas imprescindiveis ao equilibrio entre os propdsitos do Estado e as
agOes de cada cidadio.

Na licdo de Celso Bastos(2001,p 56) entende-se por valores:

os conteidos materiais da Constituigdo , que conferem legitimidade a todo
ordenamento juridico. Eles transcendem o guadro juridico institucional e a
ordem formal do direito, pois indicam as aspira¢des que devem informar todo o
sistema juridico. Tornam, portanto, ilegitimas qualquer disposigio normativa
que contenham fins distintos ou contrarios aos deles, ou até mesmo que
dificultem a realizagio de seus fins. Estes devem ser alcangados pelo
ordenamento juridico e representam o senso de todos ou expressam um
sentimento comum a toda a sociedade. Os valores sio mutdveis, pois tém a
necessidade de se acomodar s novas realidades. S&o, em sintese, manifestacio
da vontade de todos os cidaddos, ou seja, aquelas metas que devem ser sempre
alcancadas e preservadas por todo ordenamento juridico: a liberdade, a
igualdade, o direito a vida, a dignidade da pessoa humana, etc.

Seguindo esse ractocinio, os Direitos Humanos, devem ser vistos como garantias
estabelecidas por principios morais que justificam a ado¢do de normas juridicas inevitaveis para a
protecdo e para a disciplina da vida das pessoas na mobilidade social. Os Direitos Humanos
constituem, entdo, na esséncia, a dignificagio dos seres humanos.

O Direito Natural justifica a existéncia dos principios morais, quando afirmam que antes

da formag#o do Estado ja existiam Direitos Naturais, pertencente ao individuo, em virtude de sua




13

propria existéncia, ¢ o Direito Positivo nada mais é que o produto de uma vontade, de uma
cultura de escolhas. Os principios de Direito Natural so sempre positivados para legitimar a
atuagdo do Estado, dai porque sdo introduzidos na ordem juridica estabelecida: constituigiio,
convengdes, tratados, leis, decretos.

E na atualidade um exemplo claro de positivagdo dos principios morais para estabelecer
direitos e garantias aos seres humanos ¢ a Declaragdo Universal dos Direitos Humanos, que
nasceu para resguardar os Direitos Humanos fundamentais, tais como o respeito a vida, a

liberdade, a igualdade, a seguranca e a propriedade.
1.2 Os Direitos Humanos no Brasil

As idéias liberais que dominaram o fim do século XVIII e o inicio do século XIX
produziram efeitos no Brasi! ainda ao tempo de Dom Jodo VI

A Constituigdo de 1824 estabelecia, entre outros fatores, a existéncia de quatro poderes de
Estado (Judicidrio, Legislativo, Executivo e Moderador), um novo sistema eleitoral a submisséo
da Igreja Catolica ao controle politico do imperador.

No texto seguinte, a historiadora Emilia Viotti da Costa (1994 ,p123), procura mostrar a
incongruéncia entre a lei estabelecida na Constitui¢io e a realidade social da maioria da

populagéo:

A Constituicdo de 1824 procurou garantir a liberdade individual e econdmica e
assegurar o pleno direito a propriedade.

Para os homens que fizeram a independéncia, gente educada 4 moda européia ,
representantes de categorias dominantes, o direito 4 propriedade, liberdade e
seguranga garantido pela Constituicdo era algo bem real. Nio importava a essa
elite se a maioria da nac¢fio era composta de uma massa humana para a qual os
direitos constitucionais ndo tinham a menor validade.

A Constituico afirmava a liberdade e a igualdade de todos perante a lei, a
maioria da populagdio permanecia escrava. Garantia-se o direito de propriedade,
mas segundo algumas estatisticas, 95% da populagdo, quando ndo era escrava,
compunha-se de “moradores” de fazenda, nas senzalas, sendo o senhor o supremo
juiz da vida e da morte de seus homens...

A oposiciio de diversos setores da sociedade & monarquia tornou possivel o golpe politico

que instaurou a Repubiica no Brasil.
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A Constituigdo Republicana que foi promulgada em 24 de fevereiro de 1891, adotou a
forma e sistema de governo republicano ¢ presidencialista respectivamente, passando o Estado a
ser federalista, formado por trés poderes independentes: Executivo, Legislative e Judiciario. O
direito de voto aberto foi garantido aos brasileiros maiores de 21 anos, excetuando-se
analfabetos, mendigos, soldados e religiosos.

Conquista importante foi feita no campo das garantias constitucionais com a instituicdo do
habeas corpus, instrumento juridico de grande valia na repressdo as prisdes indevidas e aos
atentados ao direito de locomogéo.

Para Claudio Pacheco a Constituigdo de 1981:

carece de um fundamento de legitimidade popular e, além disso, ndo alcangou
uma satisfatoria realizagfo na sua rota de vivéncias politicas. Faltou-lhe essa
legitimidade porque o seu fato gerador- a proclamagéo da repiblica, resultou de
um seco golpe militar, que ndo veio pela onda de um movimento coletivo. O
povo foi literalmente surpreendido por um ataque de comando e tropa do
Exército isolado do Rio de Janeiro. Nido se objetard que naquele tempo o nosso
povo ainda nfo estava dotado de sensibilidade e agilidade politicas. Ora néo
estaria assim incapacitado um povo mas saido da empolgagdo nacional e

torrencialidade do movimento abolicionista.

Getulio Vargas chegou a presidéncia da repiblica em 1930 e até hoje, as a¢des de seu
governo sdo referéncias importantes nos debates politicos e sociais, devido a sua politica
populista, a Constituicio de 1934 (embora de curtissima duragéo), representou uma evolugio
com relacdo as demais, uma vez que, nela foram reconhecidos os principios da legalidade, da
irretroatividade da lei ¢ o mandado de seguranca, bem como os direitos trabalhistas, a citar o
salario minimo, a jornada de trabalho ndo superior a 8 horas didrias, a proibicdo do trabalho de
menores de 14 anos, as férias anuais remuneradas e a indenizagdo na demissdo sem justa causa. A
eleicdo dos candidatos aos Poderes Executivo e Legislativo passou a ser feita por meio do voto
secreto. As mulheres adquiriram o direito de votar, mas continuavam sem esse direito os
analfabetos, mendigos, militares até o posto de sargento e pessoas judicialmente declaradas sem

direitos politicos.
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Em 10 de novembro de 1937, o Brasil se vé colocado debaixe de uma nova Carta
Constitucional outorgada, inspirada no modelo fascista e, em conseqiiéncia, de cunho
eminentemente autoritdrio, onde nfo havia divisdo dos poderes, embora existisse o Executivo,
Legislativo ¢ o Judiciario. Aparentemente a Constitui¢do conservava os fundamentos basilares da
democracia, mantendo inclusive as garantias dos cidaddos no elenco da Declaragio dos Direitos
Individuais, e afirmando no artigo 1°, a origem popular do poder.

Durante todo o governo ditatorio de Getilio Vargas, a Constitui¢do Federal ndo foi
realmente posta em aplicabilidade, vez que era o “Presidente da Replblica” quem ditava as regras
a serem obedecidas. O direito & manifestacdo do pensamento foi limitado através da censura
prévia da imprensa, radiodifusdo,teatro, cinema. Reapareceu a pena de morte para crimes
politicos e para homicidios cometidos por motivo fiitil, o povo agora estava despido de qualquer
forma de liberdade vivendo entre os muros da opressfio onde imperava a vontade inconteste do
ditador .

Com o fim do Estado Novo, realizaram-se elei¢fes gerais em todo o pais. Para a
presidéncia da republica, foi eleito Eurico Gaspar Dutra. Também foram eleitos deputados e
senadores com a missdo de compor uma Assembléia Constituinte, encarregada de elaborar uma
nova Constituicfio para o pais.

Depois de sete meses de trabalho legislativo, a nova Constituicdo Brasileira foi
promulgada, em 18 de setembro de 1946, era uma Constitui¢fo liberal, que atendia mais aos
interesses dos grandes empresarios do que aos trabalhadores. Os principios basicos estabeleciam
a democracia como regime politico, a Repiblica como forma de governo, a federagdo como
forma de Estado e o presidencialismo como sistema de governo. Ao contrario da centralizagéo de
poderes do Estado Novo, essa Constitui¢fio conferia poderes ao Legislativo, ao Executivo e ao
Judiciario para que atuassem de modo independente e com equilibrio de forgas.

A Carta Constitucional garantia ao cidaddo o direito a liberdade de pensamento, crenga
religiosa, expressdo, locomogdo e associagdio de classe. Garantia o voto secreto e universal para
maiores de 18 anos, continuando sem direito ao voto analfabetos, cabos e soldados, a legislagfio
trabalhista da Era Vargas foi preservada, tendo como novidade & garantia constitucional do
direito a greve para os trabalhadores, mediante apreciago da Justi¢a do Trabalho. O mandato do
presidente era de cinco anos proibido-se a reeleiciio e de deputados de quatro anos, permitindo-se

a reeleicfio e de senadores era de oito anos.
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Porém, a citada Carta de 1946, em decorréncia do modelo politico-econdmico adotado no
Regime militar, mostrou-se incapaz de atender aos anseios sociais.

O governo José Sarney assumiu com uma das tarefas prioritdrias, a convocagio de
elei¢des destinadas a escolher representantes a Assembléia Nacional , encarregada de elaborar
uma nova Constituigdo para o Brasil.

Depois de 20 meses de trabalho, debates e discussdes, a Constituinte promulgou a nova
Carta Magna do pais, em 1988. Um dos principais objetivos da nova Constitui¢éo era reger a
democratizagd@o do pais, substituindo os instrumentos juridicos criados pela ditadura militar.

Alguns dos direitos e garantias fundamentais estabelecidos pela Constituigdo Federal,
validos para todas as pessoas, pois todos sdo iguais perante a lei, sdo: a liberdade para trabalhar,
expressar o pensamento, locomover-se pelo pais, votar nas eleigdes pulblicas,participar de
partidos politicos, praticar uma religifio, ter acesso a educacdo, a assisténcia a saude, a
previdéncia social, ao lazer e 4 seguran¢a publica. Somente quando esses direitos sdo exercidos
pelas pessoas € que existe, efetivamente, cidadania, que n3o deve ser vista como doagdo do
Estado a sociedade. Cidadania € uma realidade em construgio, que resulta de um processo de

lutas e conquistas dos sujeitos e dos grupos sociais.

1.3 Dos direitos e garantias fundamentais

Um dos capitulos de maior relevincia contido no texto da Constituicio de 1988 ¢
composto pelo artigo 5° e seus incisos, que representa a mais ampla expressdo do Estado
Democratico de Direito.

No elenco dos direitos previstos pelo artigo, tem-se ndo s6 os direitos e deveres
individuais mas também os coletivos, que representam, na realidade, direitos individuais de
manifestagdo coletiva.

Mas para que se possa adentrar a temdtica proposta, € preciso saber a diferenga entre
direitos e garantias, pois como se sabe, a Lei Maior € um conjunto sistematico e congruente de
normas e principios que constitui o Estado (governo, povo e territorio), declarando os direitos e
garantias civis, sociais, politicos e econdmicos da populagdo. Deve-se ter em mente também, que

a Constituigio como Lei Maxima de um Estado estd acima de todas as demais que compdem o

&
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ordenamento juridico, o qual deve obediéncia e compatibilidade, sob pena das normas que o
compdem serem consideradas inconstitucionais.

Assim por direitos entende-se que sdo aqueles declarados no texto constitucional e nas
demais legislagdes, ja as garantias além de estarem declaradas na legislagdo, s3o consideradas os
remédios constitucionais-processuais oferecidos para protegio dos direitos.

Como ja ressaltou-se, é o ordenamento constitucional que prevé os direitos e garantias
fundamentais ao homem, os quais nio podem ser alterados nem abolidos, 0s mesmos aparecem

na Constituigdo Federal em seu artigo 5°, caput, que reza:

Art. 5° - Todos séo iguais perante a lei, sem distingio de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, & igualdade, 4
seguranca ¢ a propriedade.

No que se refere aos direitos, o direito & vida é o bem maior e mais precioso de qualquer
pessoa, ¢ € por isso que o Direito acima de tudo o protege. A vida como se sabe, inicia-se com a
fecundagio entre o dvulo e o espermatozdide formando o zigoto ou ovo, a partir de entdo existe
um novo ser que embora ndo seja titular de direitos merece que todos os seus direitos sejam
conservados, principalmente o seu direito de viver, e viver com dignidade.

O Coédigo Civil assim se manifesta nestes termos no artigo 2°: “A personalidade civil da
pessoa comega do nascimento com vida; mas a lei pde a salvo, desde a concepegdo, os direitos do
nascituro.”

A existéneia digna significa ter garantido o direito a uma familia, uma educagio de boa
qualidade, acesso a emprego, as maravilhas da tecnologia e da medicina, entre outros.

A liberdade é uma necessidade que nasce com o ser humano. A Constituigdo Federal, em
inimeros incisos do artigo 5° assegura o direito de liberdade, o que tem levado a doutrina
nacional a afirmar a existéncia de um regime juridico constitucional das liberdades publicas e,
portanto, dos limites de atuagfio dos poderes constituidos englobando a liberdade de locomogio,
a liberdade de pensamento, a liberdade de ensino. de religido, de espetaculos e diversdes, de
reunido e de associagio, de profissdo e de trabalho.

Todos tém a mesma natureza e, portanto, os mesmos direitos e deveres. Logo as leis

devem ser as mesmas para todos. E o chamado principio da isonomia, sendo assim néo havera

bk
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perante o Direito, ninguém que ndo tenha os mesmos direitos, pois a igualdade ¢ um principio
universal de justica.

No entanto, ndo se pode ter uma compreensio distorcida do direito a igualdade, pois
embora ele seja garantido a todos, ndo se pode afirmar que todos os homens sfo iguais, porque a
propria natureza os faz diferentes. Assim, pessoas com os mesmos direitos ou com os mesmos
deveres sdo tratados da mesma forma, pessoas com direitos e deveres desiguais terfio tratamento
desigual. Dessa forma, o que se veda sdo as diferenciagdes arbitrarias e as descriminagdes
absurdas.

Em um mundo capitalista o direito a propriedade ¢ to importante como o direito a vida,
pois € essencialmente a propriedade privada a pega chave para a que a maquina que move o
capitalismo funcione.

Os incisos XXI!I e XXIl do artigo 5° da Constituicio Federal, garante o direito 2
propriedade, rezam respectivamente: “¢ garantido o direito a propriedade™, e “a propriedade
atendera a sua funcéo social™.

O Estado assim, protege o direito a propriedade de um individuo, desde que esse seu
objeto patrimonial esteja cumprindo a fungdo social, que normalmente a Constituigo Federal so6
revela com relagdo a bens corporeos, como a terra, que tanto pode ser urbana, como rural. Parece
ser uma caracteristica do direito de propriedade moderno, se fazer o uso econdmico da coisa.

Se pergunta-se ao leitor: Qual sera o tema mais freqliente,que habita suas preocupagdes,
hoje no Brasil, se ndo no Mundo? Se pudesse-se eleger o assunto que mais atormenta-os na
atualidade, ndo se tem dividas que sera a violéncia. E nfo ¢€ somente aquela que atinge
fisicamente o individuo, mas também a violéncia psicoldgica que por vezes é bem mais cruel e
bem mais traumatizante.

A seguranga publica ¢ extremamente necessdria e ninguém disso discorda. Mas tdo
necessaria quanto esta ¢ a seguranca juridica, que garante ao cidaddo que seus direitos deverfio
ser respeitados, e ndo o sendo, o Direito se apresenta para garanti-los e resguarda-los contra
qualquer agresséo.

Com o proposito de zelar pelo direito & seguranga da populagdo, a Magna Carta numera
uma série de direitos fundamentais que se encaixam exatamente como espécies do género

seguranga.
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A Constitui¢do Federal em seu artigo 5°, inciso IX, in verbis: © a casa é asilo inviolavel do
individuo, ninguém nela podendo penetrar sem o consentimento do morador, salvo para prestar
socorro, ou, durante o dia, por determinagéo judicial”,

Estabelecer o direito a inviolabilidade do lar foi sempre uma preocupagdo observada
desde as primeiras constituigdes. diante das conseqiiéncias danosas oriundas da violagdo
arbitraria do domicilio das pessoas. Onde se permitia que invadissem a casa de alguém a qualquer
hora do dia ou da noite com o propdsito de efetuar prisdes.

Assim, para evitar abusos, a Constitui¢io Federal de 1988 assegura o direito ao cidadio
de ser dono do seu lar, cuja inviolabilidade do lar pode ser desrespeitada em caso de acidente,
desastre ou prestagéo de socorro.

Um dos principios essenciais, sem divida é o da legalidade, somente podendo o individuo
se submeter e ter respeito aos deveres que provem de lei. Assim diz o inciso I, do art. 5° da Carta
Magna, “ninguém serd obrigado a fazer ou deixar de fazer alguma coisa senfio em virtude de lei”.
Caracterizando-se assim, o Estado de Direito, o qual somente fara algo por meio de leis
estabelecidas pelo legislador. Qualquer ordem do Poder Estatal em suas funges executivas,
através de decretos, de portaria ou de qualquer forma de Direito Administrativo, so tera valor se
estiver de acordo com a lei.

Destarte, tudo o que ndo ¢ vedado pela lei ndo pode ser impedido, e ninguém pode ser
coagido a praticar qualquer ato se a lei ndo o disciplinar.

Outro direito relacionado ao da seguranga ¢ o da inviolabilidade de correspondéncias e
comunicacgdes telegraficas e telefonicas. Assim a Constituigdio Federal em seu artigo 5°, inciso

XI, dispde que:

Art.5° - Omissis
[...]

XII ¢ inviolavel o sigilo da correspondéncia e comunicagdes telegraficas,
de dados radiofonicos ¢ das comunicagdes telefonicas, salvo, no dltimo

caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer

para fins de investigacdo criminal ou instrugdo processual.

Sabe-se que sigilo significa segredo, portanto a ninguém ¢€ permitido violar as

informagdes pessoais de outrem para conhecer o seu conteldo. A inviolabilidade do sigilo
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impede que o receptor o divulgue, ocasionando dano a outrem. Transgredir esse artigo constitui
crime.

Ainda sobre a seguranga como direito individual, reza a Constitui¢o Federal, artigo 5°,
inciso X, que: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurando o direito & indenizagé@o pelo dano material ou moral decorrente da violagdo”.

Atualmente com os avangos da tecnologia, se torna cada vez mais dificil resguardar tais
direitos e mais facil desrespeita-los. Parece ser atitude natural da pessoa ter a curiosidade de saber
0 que se passa na vida particular dos outros, pode-se dizer que o ser humano € curioso por
natureza € muitas vezes muitos ultrapassam o limite da simples curiosidade € entram no mundo
da ilicitude, praticando crimes, provocando danos a outrem.

Entretanto, mesmo com a banalizacdo a esse direito, cabe a ordem juridica assumir o
papel de protetora da privacidade, honra e imagem dos cidadios .

No que se refere as garantais constitucionais a Carta Federal , em seu artigo 5°, inciso
LXVIII, determina que: “conceder-se-4 habeas corpus sempre que alguém sofrer ou se achar
ameagado de sofrer violéncia ou coagdo em sua liberdade de locomogio, por ilegatidade ou abuso
de poder.”

Como se vé o habeas corpus € usado para indicar a garantia de liberdade concedida ao
cidaddo ameacado de prisdo ou de constrangimento em sua liberdade fisica por ato ilegal, ou
abuso de poder, pode ele ser liberatério, quando a prisdo ilegal ja foi efetuada, ou preventivo,
quando existe ameaga ou perigo iminente de coagio ilegal ou violéncia.

O mandado de seguranga € outra garantia constitucional também prevista no artigo 5°,

inciso LXIX , da Carta Constitucional que assim estabelece:

Art. 5°- Omissis
[...]

LXIX- Conceder-se-a mandado de seguranga para proteger direito
liquido e certo, ndo amparado por habeas corpus ou habeas data, quando
o responsavel pela ilegalidade ou abuso de poder for autoridade publica
ou agente de pessoa juridica no exercicio de atribuicdes do Poder
Puablico.
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Vé-se que 0o mandado de seguranga € o instrumento que tutela por exclusio, assim,
quando incabivel o habeas corpus ou o habeas data, e tratando-se de direito liquido e certo de
pessoa fisica ou juridica, podera o citado remédio constitucional ser impetrado individual ou
coletivamente.

O inciso LXXI do artigo 5° da Constituicdo Federal, assim determina: “conceder-se-a
mandado de injungdo sempre que falta de norma reguladora torne inviavel o exercicio dos
direitos ¢ liberdades constitucionais e das prerrogativas inerentes a nacionalidade, a soberania ¢ a
cidadania.”

E o mandado de injungdo uma garantia protetora de liberdades e direitos previstos na
Constitui¢do Federal, as pessoas podem dele dispor para reclamar, na Justiga, contra aqueles atos
ou omissdes das autoridades, que prejudiquem o exercicio de seus direitos constitucionais, por
falta de uma norma reguladora dos mesmos.

E por sua vez, constitui o habeas data uma garantia por meio da qual o sujeito assegura o
conhecimento a informagdes relacionadas a sua pessoa, bem como retificagio de tais
informagdes, desde que as mesmas constem em registros ou bancos de dados de &rgéos
governamentais ou de carater piblico, conforme dispde o inciso LXXII, do artigo 5° da Lei
Magna.

Protege-se assim, por meio do citado instrumento os direitos personalissimos, sempre que
se referir a obtengfo de informagdes ou retificacdo de dados que a elas se referem.

No que tange as garantias asseguradas constitucionalmente, a Carta Magna de 1988 ndo se
restringiu apenas as de carater individual, uma vez que preocupou-se também com a coletividade,
constata-se tal fato com a previsdo da acdo popular, instrumento habil a anular ato lesivo ao
patriménio piblico ou entidade da qual o Estado participe, bem como atos lesivos a moralidade
administrativa, a0 meio ambiente € ao patrimdnio historico e cultural.

Como se percebe, o texto constitucional além de prevé os direitos fundamentais acima
citados, coloca a disposigfio dos titulares de tais direitos as garantias j4 mencionadas, como

instrumentos que asseguram o resguardo dos direitos quando violados ou ameagados.




CAPITULO 2 - DO DIREITO A PRIVACIDADE

O direito de poder guardar para si alguns fatos de sua vida privada é um conquista de todo
cidaddo que deseja excluir da intromissdo de terceiros aquilo que so a ele lhe refere, assim como
impedir, através do Poder Judicidrio, o acesso a informagdes sobre a privacidade de cada um e
que essas informagdes ndo sejam levadas ao conhecimento puablico.

Esse € o objetivo principal do direito a privacidade, resguardar a intimidade, a vida

privada de cada individuo, garantindo a tutela jurisdicional quando da violagdo ao citado direito.

2.1 Do direito a privacidade

O artigo 5° da Constituigdo Federal, garante o direito dos individuos & intimidade, a
privacidade, assim como a vida privada.

Conforme entendimento de José Afonso da Silva (1998,p.209) é o direito a privacidade:

o conjunto de informagdes acerca do individuo que ele pode decidir manter sob

seu exclusivo controle, ou sem a isso poder ser legalmente sujeito. A esfera de
inviolabilidade,assim, é ampla, abrange o modo de vida doméstica nas relagdes
familiares e afetivas em geral, fatos, hdbitos, local, nome, imagem,
pensamentos, segredo, e, bem assim, as origens e planos futuros do individuo.

Segundo Celso Ribeiro Bastos (1991,p.63) a privacidade consiste:

na faculdade que tem cada individuo de obstar a intromissdo de estranhos na sua
vida privada e familiar, assim como de impedir-lhes o acesso a informagdes sobre
a privacidade de cada um, e também impedir que sejam divulgadas informagdes
sobre esta area da manifestagio existencial do ser humano.

Embora sejam as espécies do género privacidade, observa-se que héa grande interligagdo
entre os conceitos de intimidade e vida privada, porém, dada a menor amplitude do primeiro, uma
vez que encontra-se no ambito do segundo, pode-se diferencia-los. Assim, conforme preleciona

Alexandre de Moraes (2004, p.82) :
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a intimidade relaciona se as relagdes subjetivas e de trato intimo da pessoa,
suas relagdes familiares e de amizade, enquanto vida privada envolve todos
os demais relacionamentos humanos, inclusive os objetivos, tais como
relacdes comerciais, de trabalho, de estudo.

Quando a Constituigdo Federal dispde, que sdo inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizagéo pelo dano material ou moral
decorrente  de sua violagdo mostra também ser necessario uma regulamentagio
infraconstitucional que delimite o que se deve entender por intimidade e vida privada, e que
também permita identificar os casos de sua violagdo, haja vista que também de natureza
constitucional ¢ o direito 4 informagdo artigo (5°, incisos. XIV e XXXIII, da Constituigio
Federal).

Observa-se que a vida social divide-se em duas esferas: a piblica ¢ a privada, contudo,
ndo ¢ facil demarcar com precisdo esses campos, tendo o instituto variado de fei¢fo ao longo do
tempo. A dimensdo deste direito hoje, encontra novos desdobramentos. Basta lembrar que se
estar na sociedade do e-mail, da internet, das relagdes virtuais.

Uma das questdes mais polémicas € a violagdo do direito a privacidade dada a utilizaco
de grandes sistemas de acumulagio de dados pessoais, cujo utilizagdo irresponsavel estd
acarretando sérios danos pessoais e patrimoniais, uma vez que a seguranga desses ficharios
eletronicos € vulneravel como se pode comprovar com a atuacdo de hackeres que conseguem
facilmente invadir os sistemas de seguranga, capturando dados que posteriormente podem ser
utilizados para lesar particulares e até entes publicos.

As novas tecnologias tornaram possivel, a ocorréncia de novos tipos de afronta a vida
intima das pessoas, devendo esse dispositivo constitucional sofrer interpretacdo a luz da atual
realidade que preserve em tltima ratio, a particular esfera da individualidade da pessoa humana.

Com efeito, a privacidade tem elevada protecfio, configurando-se como direito
fundamental das pessoas. e esta expressamente tutelado na Constitui¢do Federal, a qual assegura

a tal direito a garantia de sua inviolabilidade como visto.

2.2 Dos direitos da personalidade

Os direitos da personalidade sfo os direitos inerentes a todo ser humano, adquiridos a

partir do nascimento com vida, momento em que se cria sua personalidade.

by



24

Na conceituagdo de Maria Helena Diniz (2003,p 55) os direitos da personalidade sio
“direitos subjetivos da pessoa de defender o que lhe € proprio”.

Ja para Cezar Figza (2003,p139) direitos da personalidade s3o “aqueles reconhecidos 4
pessoa humana, tomada em si mesma em suas proje¢des na sociedade. Sdo previstos no
ordenamento juridico para a defesa de valores inatos ao homem, como a vida, a higidez fisica, a
intimidade.”

A personalidade tal como referida no artigo 2°, do Cddigo Civil é a aptiddo genérica,
reconhecida a todo ser humano, para contrair direitos e deveres na vida civil. E também o
conjunto de atributos naturais da pessoa humana especialmente protegidos pelo ordenamento
juridico. A tutela desses atributos é o objeto dos direitos da personalidade, classificados em trés
grupos: direitos a integridade intelectual (direitos de autor, de inventor), direitos & integridade
moral (honra, liberdade, recato, privacidade), direito da integridade fisica (a vida, o préprio
corpo). Portanto sdo assim, denominados tendo em vista a prOpria natureza humana, a
personalidade ¢ que sustenta os direitos dela decorrentes, vindo a ser, na verdade, objeto de
direito, ser também o primeiro bem da pessoa. que the pertence como primeira utilidade, para que
possa ser o que €, para sobreviver e se adaptar as condigdes do ambiente em que se encontra.

A Constituicdo Federal, em seu artigo 5° no resguardo dos direitos e garantias
fundamentais, ja tutelou os mais relevantes direitos da personalidade, assegurando por exemplo, a
inviolabilidade do direito a vida, a liberdade, a igualdade, a intimidade, a vida privada, & honra e
a imagem das pessoas .

Entre esses direitos fundamentais e personalissimos, alguns gozam, indubitavelmente, de
primazia constitucional sobre outros. O primeiro € mais importante direito da personalidade € o
direito a vida, decorrente do principio constitucional do respeito humano, tido como linha mestra
e posto pelo constituinte em ordem de precedéncia em relagdo aos demais. Dentre as
manifesta¢des do direito a vida, decorrem também, o direito a integridade fisica. Ja os direitos a
intimidade, a vida privada, & honra, e a imagem das pessoas, sem prejuizos de sua
cumulatividade, e sempre que verificada situagdo de conflito ou antinomia interna, devem ceder
lugar ao direito a vida, a liberdade, e & igualdade. Ou seja, sempre que houver um confronto entre
direitos personalissimos de um mesmo titular, deve-se observar a ordem de prevaiéncia posta no

pergaminho constitucional.
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O novo Codigo Civil, por sua vez, passou a dispor, em capitulo autdnomo, sobre os
direitos da personalidade, os quais de acordo com o citado dispositivo legal sdo intransmissiveis e
irrenunciaveis, ndo podendo o seu exercicio sofrer limitagdes voluntérias, estdo incluidos neste
rol, os direitos 4 vida, a liberdade, a privacidade, a intimidade, 4 imagem, ao nome, dentre outros.

Observa-se que a indisponibilidade significa que nem por vontade prépria do individuo o
direito pode mudar de titular, o que faz com que os direitos da personalidade sejam algados a um
outro patamar dentro dos Direitos Privados.

Fala-se que os direitos da personalidade s@io intransmissiveis porque indestacdveis da
pessoa ¢ imprestaveis a adornar personalidade diversa, a privacidade de alguém jamais poderia
servir a outrem.S&o irrenunciaveis porque a personalidade e todos os seus atributos imediatos ao
nascimento com vida, haverdo de continuar agregados ao individuo, jamais podendo ser
apartados. Ninguém pode renunciar & vida, ao corpo, ou a0 mesmo nome ou 4 imagem. Pela
mesma razdo, o seu exercicio ndo pode sofrer qualquer tipo de limitagdo, salvo aquelas
expressamente previstas na lei.

O Codigo Civil prevé, expressamente, em seu artigo 12, a prerrogativa que tem o titular
de exigir que qualquer ato contra tais direitos, ameaga ou lesdo, cesse imediatamente, sem

prejuizos das sancdes previstas em lei e de eventuais perdas e danos.

2.3 Direito a privacidade como direito da personalidade

O direito a privacidade possui duplo carater: além de ser um direito fundamental, é ao
mesmo tempo, um dos direitos da personalidade.

O crescimento da importancia doutrinaria dos direitos da personalidade influenciou para
que o Codigo Civil inovasse, e disciplinasse a privacidade incluindo-o como um direito privado
e um direito da personalidade, ressaltando assim, o carater de necessidade e essencialidade dos
direitos da personalidade, na medida que ndo podem faltar a vida humana em sociedade.

Assim sendo, o direito & privacidade, juntamente com o direito a honra, a liberdade
religiosa e de crenga, enquadra-se na defesa da integridade moral.

Caracterizado como direito da personalidade o direito a privacidade possui as mesmas
caracteristicas inerentes aquele, sendo também indisponivel, insuscetivel de alienagdo, sdo

igualmente inatos, origindrios da pessoa ¢ dela ndo podem ser retirados, sem eles nfio se
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configura a personalidade, absolutos, eficazes contra todos, extrapatrimoniais, nfo tendo valor
econdmico, intransmissiveis, ndio podem ser transferidos a esfera juridica de outrem,
imprescritiveis, ndo se extinguem pelo uso ou pela inércia, impenhoraveis, vitalicios,
irrenuncidveis e ilimitados (Fidza, 2003, p.136)

Embora seja considerado inaliendvel, nfo significa dizer que o direito 4 privacidade néo
posso sofrer exploragdo econémica. O artigo 11 do Cédigo Civil ndo proibe, em momento
algum, a frui¢do econdmica desses direitos, sendo perfeitamente cabivel que o titular possa, por
exemplo, permitir a divulgagdio da prépria imagem, inclusive para fins comerciais, e até mesmo
de forma integral e despudorada, como nos casos de publicacio especializadas em sexo ou,
mesmo em pornografia.

O artigo 1| do Cédigo Civil assim determina: “com excegdo dos casos previstos em lei, os
direttos da personalidade sfio intransmissiveis e irrenunciaveis, nio podendo o seu exercicio
sofrer limitagdo voluntaria.”

O mesmo se pode afirmar da coleta de dados pessoais pelas empresas para formagio de
sistemas informatizados de dados pessoais com o intuito de melhor administrar seus negécios,
cabendo a elas zelar pela integral proteco dos dados coletados uma vez que a publicagéo dessas
informacdes por acarretarem dano o individuo obriga o responsavel a reparar o dano.

O fato de se permitir o armazenamento de dados pessoais, ndo significa a rentncia da
propria personalidade. Um contrato que permitisse o uso ilimitado das informagdes pessoais
infringiria, direta e frontalmente as disposi¢des do citado artigo.

No que tange ao direito & privacidade, cujo contetido interessa diretamente a anélise da
ilicitude dos contratos para a sistematiza¢io de dados pessoais em grandes ficharios eletronicos,
deve-se destacar antes de mais nada, o intuito da protecdo legislativa, que € a salvaguarda dos
cidadfos contra quaisquer tipos de atentados ao seu mundo individual e familiar.

Em outras palavras, trata-se de faculdade. ou possibilidade, conferida 4 pessoa natural e
que pode ser exercida ou ndio, sem que 0 seu ndo-exercicio venha a implicar em renincia ou
transmissdo. Ndo se pretende proibir o cidaddo de expor a sua vida intima e privada a quem quer
que seja. O interesse tutelado ¢ a privacidade, da qual, qualquer um pode abrir méio. Optando por
ndo resguardar a sua intimidade, deixando dessa forma de exercer um direito que lhe foi

conferido e que é irrenunciavel.

T — T ——
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Esse direito pode ser usufruido comercialmente pelo titular, sem que haja afronta ao artigo

11 do Cddigo Civil., como bem aponta Gustavo Tepedino, (apude Fiuza 2003) para o qual:

[...]no caso brasileiro, em respeito ao texto constitucional, parece licito
considerar a personalidade nfo como um novo reduto de poder do
individuo, no 4mbito do qual seria exercida a sua titularidade, mas como
valor maximo do ordenamento juridico, modelador da autonomia
privada, capaz de submeter toda a atividade econdémica a novos critérios
de validade.

Nesta direcfo, nfo se trataria de enunciar um Gnico direito subjetivo ou
classificar miltiplos direitos da personalidade, sendo mais tecnicamente,
de salvaguardar a pessoa humana em qualquer momento da atividade
econdmica, quer mediante es especificos direitos subjetivos, quer como
inibidor de tutela juridica de qualquer ato juridico patrimonial ou
extrapatrimonial que néo atenda a realizagio da personalidade.

E mesmo que se entenda em sentido contrdrio, a questdo da proibigdio a limitagdo
voluntdria do seu exercicio, tal como posta no artigo 11 do citado diploma legal, deve ser
analisada a luz do conflito surgido pelo exercicio simultidneo de dois direitos personalissimos,
ambos impassiveis de limitagdo: privacidade e liberdade. A aparente antinomia entre o direito a
inviolabilidade da vida privada e o direito a liberdade, no entanto, resolve-se pela prevaléncia
desse ultimo, consoante a ordenagiio constitucional inserida no inciso X ,do artigo 5°da
Constitui¢do Federal , assegurando-se, pois, ao titular do direito & privacidade o pleno no gozo
econdmico respectivo

Permitir contratualmente a exposi¢do da imagem ou até mesmo a vida privada, ndo
implica em transmissfo ou reniincia aos respectivos direitos da personalidade, haja vista que ¢
assegurado ao individuo a liberdade de gozar e dispor economicamente de um direito, mesmo

sendo este intransmissivel e irrenunciavel.




CAPITULO 3- INFORMAGOES PESSOAIS EM BANCOS DE DADOS INFORMATIZADOS

O computador pode ser considerado como uma espécie de cérebro eletrdnico capaz de
processar dados, possuindo ele duas das principais faculdades do cérebro humano: a organizagio
de esquemas l6gicos de raciocinio e a memoria, realizando as operagdes dessas duas faculdades
com incrivel rapidez.

A invengdo do computador foi uma das razdes principais que impulsionaram a evolugdo
do que hoje é conhecido como era da informatica, que revolucionou o mundo e as retagdes entre
as pessoas. Hoje € possivel fazer quase tudo através do computador, comprar objetos, estudar,
namorar, trabalhar, enfim sua repercussio na vida humana é intensa, o que provoca também a

necessidade de mudangas no Direito, para que possa se adaptar aos novos acontecimentos.

3.1 Os bancos de dados informatizados

Com a evolugfio tecnoldgica a vida pessoal humana pode ser “guardada” em programas de
computador, e atualmente praticamente tudo que se faz é intermediado por um computador € de
um sistema de armazenamento de dados criados para facilitar as atividades comerciais e pessoais.

Sabe-se que a criagdo de bancos de dados é bem anterior a era da informatica. Antes da
invencdo do computador a lgreja ja tinha o habito de registrar os nascimentos e dbitos de seus
parocos, € com a criagdo do Estado essa responsabilidade a ele atribuida.

O ser humano no momento em que nasce ja se depara com uma série de dados a ser
informados, sua filiagdo, parentesco, sexo, cor, raca, naturalidade, nacionalidade; na idade escolar
deve informar seu enderego, renda familiar; no momento de trabalhar, deve informar seus dados
pessoais, sua escolaridade, idade, ficha criminal, condigdo fisica; quando quer contrair nipcias,
deve informar seu estado civil; ao abrir uma conta no banco atém de informar todos seus dados
pessoais, informa sobre seu patriménio, renda, relagio empregaticia; € até ao morrer o de cujus
temn todos os seus bens inventariados para serem divididos entre os herdeiros.

Percebe-se que n3o tem como se abster da formagdo de bancos de dados sobre si, até
porque € uma necessidade da prépria vivéncia em comunidade possuir dados sobre todos aqueles
que habitam o meio para melhor administrar os bens comuns e tracar estratégias de

desenvolvimento que atendam as necessidades da maioria da populaco.
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Embora as informagdes desses arquivos beneficiem o cidadio facilitando a obtengio de
certiddes € documentos da administragdo piblica de forma agil e rapida, € importante ressaltar
que por mais simples que pareca, toda informagdo tem o seu valor, uma informagéo isolada pode
parecer sem importincia, mas imagine quando se concentra uma grande quantidade de
informagdes sobre uma Gnica pessoa em um arquivo que pode ter diversas utilidades, e o mais
preocupante € que essas utilidades nem sempre sdo benéficas para o titular dos dados coletados.

Hoje com a utilizagéo da informatica ficou mais facil a criag®o e organizacdo dessa rede
virtual de armazenamento de dados e de forma rapida e facil tornar-se possivel a obtencgio de
informagdo sobre qualquer estranho, utilizando-se apenas de poucas palavras, o usudrio terd na
tela de seu computador uma lista de arquivos, poderd criar extensos dossiers a respeito de
qualquer pessoa, sem que para isso sgja necessaria uma unica central de computadores, bastando
apenas o acesso a internet.

Os sistemas de armazenamento de informagdes dos bancos de dados pessoais devem ser
diferentes dos arquivos expostos a todos na internet, pois o sigilo das informagdes deve imperar.
uma vez que se trata da vida privada dos individuos e esta em hipodtese alguma deve ser tornada
publica, e a quebra de tal sigilo acarreta a responsabilizagdo tanto do lesionador como daquele
que ¢ detentor do arquivo .

A partir do menor ou maior grau de importancia dada pela pessoa, ou pelos entes estatais
as informacgdes existentes nos bancos de dados, estas podem ser classificadas de diversas
maneiras, dependendo da possibilidade ou ndo dessa informagdo vir a ser publica .

Assim, tem-se os chamados dados nominativos, quando referem-se a alguma pessoa,
fisica ou juridica, subdividindo-se em dados ndo-sensiveis e dados sensiveis, os primeiros
pertencem ao dominio pablico e sdo suscetiveis de apropriagdo por qualquer pessoa; em principio
podem ser armazenados e utilizados sem gerar danos ou riscos de danos, como exempio tem-se o
nome, estado civil, domicilio, profissdo, educagfio. Sua existéncia e veracidade devem ser
controladas, pois representam informagdes circunstanciais da vida das pessoas em momentos
determinados. O transcurso do tempo pode afetar a relagfo entre a informagio registrada e a
situacdio atual, tornando-o irreal e desconexo. Neste caso, potencialmente os dados ndo-sensiveis
podem causar danos, devendo-se reconhecer a pessoa a quem os dados estdo relacionados o
direito de retifica-los, atualiza-los ou aclara-los. E por sua vez os dados sensiveis sdo aqueles

ligados a esfera da privacidade. Sdo dados que informam, por exemplo, o histdrico clinico da
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pessoa € suas caracteristicas genéticas, adesio a ideologias politicas, crengas religiosas, manias,
tragos da personalidade, vida sexual, histdrico trabalhista, assuntos familiares.

Ha também os dados ndo-nominativos que dizem respeito as informagdes ndo
relacionadas € nédo identificadas diretamente a algum individuo em particular e que podem ser
objeto de apropriacdo sem qualquer tipo de restricdo, salvo limitagdes decorrentes de leis
especificas, como as normas protetivas de direito intelectual.

No que tange a privacidade, a apropriagdo, difusdo ou utilizagdo indevida dos dados ndo
atinge, via de regra,a Orbita dos direitos da personalidade. Os dados nominativos ndo-sensiveis,
com a exce¢do mencionada, raramente causam violagdes & vida privada. O problema maior reside
nos dados nominativos sensiveis, por tratarem da esfera intima das pessoas. Sdo por isso, os que

merecem maior protecio.
3.2 O uso das informagdes dos bancos de dados

O homem experimenta no século XXI, talvez, o apice dos avangos tecnolégicos,
inimaginaveis ha cem anos atras. Com suas invengdes, busca ele facilitar sua vida, o mesmo
acontece com a utilizagdo dos bancos de dados informatizados utilizados para facilitar o
conhecimento de informagSes pessoais de forma réapida e pratica facilitando suas relagdes.

Danilo Doneda (apude, Rodrigo Zasso Schemk, 2006) esclarece sobre o tema:

a utilizago de cadastro de consumidores hoje em dia é parte indissocidvel da
atividade comercial, seja, por exemplo, na pesquisa de consumidores
inadimplentes, seja no relacionamento com antigos e novos clientes, entre outras
situagBes. A administracdo publica, por sua vez, necessita de informagdes
pessoais para o melhor planejamento e implementag&o das politicas ptblicas. O
Estado, no desempenho do poder de politica, tem muito a ganhar com um
servigo de inteligéncia que disponha de informagdes sobre individuos que
tenham atentado contra a ordem pablica. O elenco de situacbes nas quais a
implementagioc de banco de dados informatizados implica no melhor
desempenho de um servigo estende-se pelas mais diferenciadas atividades.

Nio se pode conceber a idéia de um retrocesso tecnoldgico, nem em vida sem as
facilidades que o computador trouxe, para a vida humana tanto no dmbito pessoal, social,
profissional, 0 conhecimento que se tem sobre pessoas, fatos, situagfes ou coisas é determinante

para a inser¢do social e econdmica dos individuos, € a posse desses dados, como era de se
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gsperar, constitui um bem objeto de desejo. No atual panorama mundial, a criagéo, guarda,
manutencdo e manejo desse bem €, também, obieto de preocupagéo.

Demonstrando sua preocupagdo com o perigo com a rapidez como se deu a introdugdo
dos novos inventos humanos Celso Ribeiro Bastos (2001,p202), afirma que “a evolugéo
tecnoldgica torna possivel uma devassa da vida intima das pessoas, insuspeitada por ocasido das
primeiras declaragdes de direitos”.

O individuo, em razdo da evolugdo tecnoldgica, parece atualmente mais transparente aos
demais.

A facilidade com que se consegue obter informagdes que deveriam ser sigilosas é
impressionante e por demais preocupante.

Omar Kaminski (2006), em seu artigo Privacidade ¢ Internet, afirma que a internet € uma
jungdo entre ciéncia, mercado e sociedade, podendo ser usada tanto para invadir a privacidade
como para protegé-la. Segundo ele, “a tecnologia por si s, ndo viola a privacidade — e sim as
pessoas que utilizam essa tecnologia, criada para suprir necessidades, e a politica por detras da
tecnologia”.

Tornar-se necessario, entdo, o controle de informagdes, criando-se normas que

administrem a capta¢do e manuseio de dados pessoais.

3.3 Principios orientadores

As regras sobre protegio de informacGes surgidas a partir da década de 80 refletem a
imensa proliferagio dos bancos de dados, bem como a necessidade de uma tutela flexivel,
impossivel de ser estabelecida por leis que se pretendam definitivas, dada a dindmica do avango
tecnologico. Nesta legislagdo ¢ possivel identificar alguns principios comuns, presentes em
diversos graus.

Pelo principio da publicidade, a obtengfio de informacdes pessoais deve ser realizada com
honestidade, a existéncia dos bancos deve ser de conhecimento pablico ou os envolvidos que
tenham dados pessoats utilizados devem estar cientes de sua inclusgo.

O principio da finalidade assevera que toda informacdo deve ser usada somente para

objetivo especifico original, assim como deve ser adequada, relevante a néo excessiva a esse

proposito.
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De acordo com o principio do livre acesso, o banco de dados deve ser acessivel ao sujeito
a que se refere, que tem a possibilidade de controla-las: corrigi-las, atualiza-las ou suprimir as
impertinentes.

Acrescenta-se aos demais, o principio da seguranga fisica e logica, o qual preconiza que a
informagdo deve ser armazenada com seguranca e destruida apds seus objetivos terem sido
satisfeitos. O administrador do banco de dados ¢ o responsavel pela sua protegdo contra os riscos
de seu extravio, destruigdo, modificagdo, transmissdo ou acesso ndo autorizado.

Como se vé por meio dos citados principios € que devem surgir normas mais dindmicas
que acompanhem a evolugdo tecnoldgica, permitindo aos titulares de certos dados, maior
seguranga quanto o0 acesso aos mesmos e principalmente uma melhor seguranga quanto a sua

violagéo.



CAPITULO 4 - VIOLACAO DO DIREITO A PRIVACIDADE

Atualmente, com os avangos tecnoldgicos, tornou-se uma necessidade crescente o
resguardo da intimidade e da vida privada frente aos grandes sistemas de acumulagio de dados,
haja vista o conjunto de informagdes acerca do individuo constantes nesses ficharios eletrdnicos
que, conforme sua utilizagfo, podera acarretar sérios danos morais e patrimoniais ao titular do

direito violado.

4.1 Tutela do direito 4 privacidade na informatiza¢iio dos dados pessoais

O advento das novas tecnologias trouxe consigo, em um primeiro momento, uma
profunda reflexdo acerca da eficicia da norma, até esse momento existente, para entender de
maneira adequada a nova realidade virtual chegada.

E inegavel que a informatizagdo do mundo deu lugar ao surgimento de novas formas de
relagdes interpessoais e de novas relages juridicas que requerem a atengfo do jurista para
gstabelecer pardmetro regulador especifico que possam preencher as lacunas juridicas criadas
pela rapidez dos progressos tecnolégicos em contraste com a lentiddo dos transformagdes sociais
que acompanham o Direito.

No direito patrio poucas séo as disposigdes que tratam do direito a privacidade quando se
trata da protecdo de dados pessoais informatizados. A Constituicdo Federal e o Cédigo Civil,
trazem regramento especifico sobre os bancos de dados, e o Codigo de Defesa do Consumidor
(Lei 8.078/90), nos artigos 43 e 44, disciplina acerca dos cadastros de consumidores.

O Codigo de Defesa do Consumidor inovou ao estabelecer que o consumidor tem livre
acesso as informagdes existentes nos cadastros ¢ poderd exigir a imediata corregéo de dados
incorretos.

Os bancos de dados e cadastros relativos a consumidores passaram a ser considerados
entidades de carater pablico, o que possibilita a utilizacdo do habeas data caso ocorra recusa no
fornecimento de informagdes por parte do seu mantenedor.

Previsto no artigo 5°, inciso LXXII da Constitui¢io Federal, o habeas data pode ser
enquadrado nos meios subjetivos de controle de dados pessoais, por iniciativa do interessado.

Sera concedido para assegurar o conhecimento de informagdes relativas a pessoa do impetrante,
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constante de registros ou banco de dados de entidades governamentais ou de carater piblico,
assim como para retificar dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo.

As medidas do Cddigo de Defesa do Consumidor ¢ do habeas data mostram-se limitadas
ao controle de informagdes pessoais. O primeiro por estar restrito a area de consumo e, o
segundo, por excluir da sua aplicagdo os bancos de dados privados e exigir prova da recusa da
administragdo (ou outro entre) em fornecer a informagio.

No que se refere a protecdo dos dados informatizados, o mandado de seguranga , € a agio
constitucional adequada para resguardar direito liquido e certo, ndo tutelado por habeas corpus ou
habeas data, portanto idoneo para o Judiciario reconhecer a prote¢do do direito a privacidade
principaimente quando sfo entidades privadas que confeccionam esses ficharios eletronicos.,
conforme entendimento de Alexandre de Moares (2004,p 85 ).

Uma analise da legislagio pertinente demonstra que, até o momento, ndo ha limites
concretos estabelecidos a priore ao tratamento das informagdes pessoais pelos bancos de dados.

Todavia, ha divergéncias de opinibes no que tange a necessidade de lei nova e especifica
no Brasil para a matéria, uma vez que, para alguns, o sistema juridico em vigor seria suficiente
para regular os conflitos emergentes neste campo.

O exame do ordenamento juridico brasileiro indica a auséncia de mecanismos capazes de
proporcionar eficaz protecdo da privacidade de informagdes privadas quando processadas por
meios informatizados. Assim, a delimitagdo deste problema e da fixagdo de pardmetros para uma
eficaz regulagio juridica ¢ uma providéncia fundamental, perfeitamente inserida na rediscussio
contemporanea do Direito Civil.

Aqui estdo apenas algumas amostras dos desafios decorrentes do mau uso da informatica,
apresentados a todos que zelam pelos atributos da cidadania.

O Legislativo brasileiro fez varias proposigdes com relagdo a privacidade de banco de
dados.

Destaca-se o projeto de lei 3660/2000, que regula a privacidade de dados ¢ a relagéo entre
usuarios, provedores e portais em redes eletronicas, que esta tramitando na Comissdo de Ciéncia

e Tecnologia, Comunicag¢fo ¢ Informatica.
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Outro exemplo € o projeto de lei 3494/2000 que dispde sobre a estruturagio e o uso de
banco de dados sobre a pessoa e disciplina o rito processual do habeas data, atualmente na
Comissdo de Constituigdo e Justi¢a e de Cidadania.

Esta proposta define dado pessoal como a representagdo de fatos, juizos ou situagdes
referentes a uma pessoa fisica ou juridica, passiveis de ser captada, armazenada, processada ou
transmitida, por meios informatizados ou ndo. Também define o que vem a ser banco de dados de
carater pablico, diferencia os dados de acesso restrito, declara a propriedade dos dados de
identificagdo pessoal a seu titular, confere responsabilidade ao usudrio ou gestor pelas
modificagdes que efetuar nas informagdes mantidas no banco de dados, garante ao titular ou ao
representante legal o direito ao acesso e corre¢do dos dados pessoais, além de disciplinar todo o
procedimento do habeas data.

Bem como o que define o que sejam os dados de acesso restrito, que seriam dados
pessoais que se referem a raga, opinides politicas e religiosas, crengas € ideologia, saide fisica e
mental, vida sexual, registros policiais, assuntos familiares, profissdo e outros que a lei assim
definir, ndo podendo ser divulgados ou utilizados para finalidade distinta da que motivou a
estruturagdo do banco de dados, salvo por ordem judicial ou com anuéncia expressa do titular ou
seu representante legal.

O projeto passou por todos os tramites legais no Senado Federal, tendo stdo aprovado em
cardter terminativo pela Comissdo da Constituigiio, Justiga e Cidadania, com o argumento de que
como crescimento quase limitado das redes de comunicacio de dados e dos meios de
armazenamento de informacdes, passam a ser passiveis de vigilancia de grande parte dos atos
corriqueiros do cidadéo.

A protegdo da privacidade, elemento indissoliivel da personalidade, merece essa tutela
integrada, sendo provavelmente um dos casos em que ela € mais necessaria. A cotidiana
redefiniciio de for¢as e meios que possibilitam a intromissdio na esfera privada dos individuos
demanda uma tutela de carater incessantemente mutdvel. Face a miriade de possibilidades de
manipulagdo de informagGes pessoais em bancos de dados informatizados, muitas delas
originando alguma espécie de desnudamento de assuntos privados, sequer se pode pretender

possuir a nogdo exata de seus efeitos quanto a privacidade. A Unica tutela eficaz € a dindmica e

integral.
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4.2 Responsabilidade civil da violagéo do direito a privacidade

Como detentor da jurisdicdo cabe ao Estado zelar pelo respeito a todos os direitos e
garantias dadas ndo somente pela Constituigdo Federal como também de todo ordenamento
juridico, estabelecendo politicas preventivas e reprimindo os infratores de maneira enérgica para
impedir a reincidéncia.

Um dos desafios do Estado Moderno é responsabilizar civilmente aquele que causa dano a
outrem, ante a surpreendente expansio do direito moderno e do prodigioso avango tecnoldgico,
que impulsiona o progresso material, gerador de utilidades e de enormes perigos a integridade da
vida privada humana.

Seré responsabilizado civilmente aquele que, por ato ilicito, causar dano a outrem ficando
obrigado a repara-lo. Haver4 obrigacfo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor implicar, por
sua natureza, risco para os direitos de outrem.

Juridicamente considerado, o termo responsabilidade € segundo o entender de Maria

Helena Diniz (2002,p.34):

a aplicacio de medidas que obriguem uma pessoa a reparar dano moral ou
patrimonial causado a terceiro, em razio de ato por ela mesma praticado, por
pessoa por guem responde, por alguma coisa a ela pertencente ou a simples
imposi¢o legal.

Sabe-se que o direito & privacidade ¢ indisponivel, portanto, perdé-lo ou reduzi-lo em
virtude de uma fatha em sistemas de informatizaces de dados € inaceitdvel e ndo ha regra ou
ordenamento juridico que possa aliviar a angdstia vivida. Mesmo assim, faz-se necessério a
indenizagdo para aquele que por negligéncia, imprudéncia ou impericia vier causar qualquer
dano.

A indenizagfo estd prevista no artigo 21, do Cddigo Civil, e no artigo 5°, inciso V, da
Constituicdo Federal. Para, entretanto, se defender das invasdes a sua vida intima, ¢ importante o

conhecimento acerca das responsabilidades existentes entre, a pessoa fisica, as empresas



37

(pUblicas ou privadas) que armazenam dados e o individuo que tem sua vida privada posta nestes
sistemas informatizados ¢ dos direitos que giram em torno dessa relacio.

Para o entendimento do mecanismo juridico da necessidade da indenizag3o, que pode, a
pessoa fisica, a empresa, publica ou privada ou o Estado, judicialmente, ser compelido a fazer, ha
que se analisar conceituagbes que vdo ser utilizadas como base, no manejo dessa situacio
juridica.

Os primeiros conceitos sdo os de responsabilidade objetiva e subjetiva. Apds, os de
relagéio contratual e relagfio extracontratual. Em seguida, os conceitos de obrigacio de meios e de
resultado.

A responsabilidade subjetiva, ou a denominada teoria da culpa é aguela em que além do
ato lesivo do agente causador de lesdio, tem que se achar presente, nesta relagdo, a culpa do
agente causador do dano. E, esta culpa, caracteriza-se pela presenca no agir deste de dolo ou pela
presenca s de culpa no sentido estrito, ou seja, de imprudéncia ou negligéncia ou impericia.

Por sua vez, a responsabilidade objetiva é aquela em que ndo hd que se falar em culpa
para que fique caracterizada a necessidade de indenizar o lesado pelos prejuizos, de qualquer
ordem que porventura tenha sofrido. A presenga de culpa no agir do agente causador do dano é
desnecessaria para que se caracterize, juridicamente, a necessidade de indenizar o lesado pelos
prejuizos de que tenha sido vitima, em caso de responsabilidade objetiva.

Relacgéo contratual é aquela que se estabelece entre as partes baseadas na autonomia da
vontade de ambas. Decorre de uma convengfo entre as partes, tornando-se lei entre elas aquilo
que for acordado pelas mesmas. Em contrapartida, a relagdo extracontratual é aquela que se
estabelece entre as partes decorrentes de disposi¢des legais presentes em nosso ordenamento,
independente da vontade das partes.

Dentro do conteido das obrigagles contratuais, onde se exige do devedor um
comportamento ativo de dar ou fazer alguma coisa, sfio conhecidas duas modalidades de
obrigagdes: a de meios e a de resultado.

Na primeira existe um compromisso de utilizagio de todos os recursos ou meios,
disponiveis para se obter o melhor resultado, sem, contudo, ver-se obrigado a alcangar esse éxito.
Busca-se, € claro, um resultado, mas ndo sendo cumprido, e sem culpa do devedor, ndo hé o que

se cobrar.
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Na obrigagdo de resultado, a presta¢do de servigo tem um fim definitivo, se ndo houver o
resultado esperado, ha inadimpléncia e o devedor assume o 6nus por ndo satisfazer a obrigacio
que promete.

A responsabilidade civil decorrente da violag@o de dados pessoais através principalmente
da informatica é uma questdo que tem suscitado muitos questionamentos e controvérsias,
tomando um corpo maior em sua discussiio atual, uma vez que houve maior conscientizagdo dos
cidaddos para a reivindicacdo de seus direitos, raziio pela qual tem-se procurado o Poder
Judicidrio em busca de Justiga, seja esta alcangada de forma patrimonial, indenizagfo financeira,
ou ndo , condenagdo penal.

Para se atribuir a alguém, pessoa fisica, ou a algum ente juridico, pessoa juridica, a
responsabilidade sobre um ato danoso, € necessario que ele tenha deixado de cumprir com seus
deveres, que sdo: dever de informar; dever de dar seguranca aos usudrios: dever de zelar pela
seguranca dos dados pessoais armazenados e, dever de prudéncia. De modo que ao ser violado
um desses deveres estard agindo com culpa. Esta, para sua caracterizagfio, devera conter um ou
mais dos seguintes elementos: imprudéncia, negligéncia e impericia.

Consoante a culpabilidade apurada, os danos a serem reparados por estes entes, podem
ser classificados em materiais e morais, de marneira que ao quantificar a les3o sofrida, deve-se
tevar em consideragdo a extensdo dos danos, muito embora o dano moral, surgido com a violagio
da privacidade das pessoas, ainda hoje seja considerado por grande parte dos estudiosos e
aplicadores do Direito o mais dificil de quantificar, uma vez que o constrangimento, a vergonha,
a angustia, o medo, sfo sentimentos ¢ sensagdes tdo particulares que se torna extremamente
perigoso estabelecer o quantum da indenizagio devida ao lesado em seu direito.

Os danos podem ter origem em ato culposo ou doloso do lesionador, acarretando uma
obrigagdo de compensagdo.Ocorrendo falha nesses sistemas de dados informatizados , e
comprovada a culpa, incide o dever de indenizar, o qual compreendera os danos materiais e
morais, em seus diversos graus de intensidade e valoragdo, conforme critérios que a lei e a
jurisprudéncia vierem a fixar. Normalmente a indenizagfo pelo dano moral ndo € comprovada,
ficando ao livre arbitrio do juiz que analisara os fatos circunstanciais, bem como o tipo de
constrangimento, dor ou vergonha sofrida pelo paciente.

Cabe aqui comentar que sendo um contrato a relagdo que se estabelece entre ente publico

ou privado e usudrio desses sistemas de dados , em caso de ndio cumprimento da sua obrigagio,
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de acordo com o artigo 1056, do Cédigo Civil, “nfio cumprindo a obrigacdo, ou deixando de
cumpri-la pelo modo e no tempo devidos, responde o devedor por perdas e danos," responderia
por perdas e danos. S6 se eximiria disso se provasse, fizesse prova , de que nio o fez por motivo
de caso fortuito ou forga maior. No entanto, a doutrina e a jurisprudéncia, como regra,
determinam a necessidade de que o usudrio prove que o ente agiu com culpa, Em seu artigo 159,
o Novo Codigo Civil trata da responsabilidade: "aquele que, por agiic ou omissdio voluntaria,
negligéncia, ou imprudéncia, violar direito, ou causar prejuizo a outrem, fica obrigado a reparar o
dano”.

Para proteger o cidaddo ante o forte império do poder do Estado, a legislagdo civil
estabelece que a sua responsabilidade ¢ objetiva e independentemente de culpa sua deve ele
indenizar os danos morais e patrimoniais causados a terceiros seja por agdio ou omissdo direta ou
indiretamente a ele estabelecida. No que se refere 4 violagio do direito a privacidade o Estado
tem o dever zelar pelo respeito aos direitos fundamentais constitucionalmente garantidos, uma
vez que ele o Onico habil a aplicar as sanc¢Bes civeis, penais e administrativas cabiveis aqueles
quem se utilizam das facilidades de se obter informacdes pessoais para se beneficiar causando
dano a outrem.

Ao particular que tem seu direito de ter sua vida privada resguardada de qualquer
intromissdo de estranhos, que obtém dados pessoais seus através dos bancos de dados
informatizados, estejam estes sob a protecdo de pessoa fisica, juridica privada ou publica, deve
acionar o Poder Judicidrio na tentativa de sanar alteragbes ou lesdes, seja por habeas data,
mandado de seguranga e das a¢bes de indenizagdes previstas no Direito Processual Civil

Brasileiro.

4.3 Discuss#o a partir dos fundamentos apresentados

O desenvolvimento tecnoldgico tem colocado para o homem desafios que fogem aos
modelos de organizagio politica e juridica tradicionais da sociedade. A substitui¢io do homem
pela maquina e do trabalho bragal pela organizagéo da inteligéncia artificial tém permitido que os
mecanismos contenciosos de controle soctal sejam paulatinamente substituidos por mecanismos

preventivos de controle da informagéo.
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Nestas condigdes a substituigdo das politicas contenciosas por estratégias preventivas de
controle social t€ém exigido que 6rgdos publicos e organismos privados, cada vez mais utilizem
recursos informaticos para absorgdo, catalogagdo e consolidagdo de informagdes com
significativos efeitos sobre a estruturas organizativas e sobre a propria privacidade individual.

As caracteristicas do que se conhece como sociedade civil surgiram com o Estado
Moderno. O individuo passa a ser um cidaddo frente ao Estado e os aspectos de sua personalidade
adquirem novo valor. Dentre eles, a privacidade torna-se elemento importante na sociedade
industrial moderna.

A privacidade é um elemento da personalidade, fundamental para a seguranga e para a
vida do individuo. Merece ser tutelada integralmente pelo Estado, de maneira que a vida privada
de seus cidaddos seja protegida e amparada.

Os bancos de dados pessoais informatizados, em muitos casos, violam esse direito.

A tutela repressiva, baseada na reparacdo, geralmente pecuniaria, do dano causado, ndo
parece ser melhor forma de amparar os direitos da personalidade, pois essa forma de prote¢do ndo
se adapta completamente ao direito que visa a proteger. O seu contetido além de ser patrimonial
¢ principalmente e essencialmente moral.

O carater peculiar desse direito faz com que a tutela mais indicada seja a preventiva,
impedindo que a ofensiva a privacidade se consuma, pois, uma vez atacada, dificilmente essa
parte da personalidade do individuo sera restituida ao seu status quo ante. Doutrinadores afirmam
que, sem protegdo preventiva, ndo ha direitos da privacidade.

A protecdo deve impedir a pratica de violagdes, prevenindo o licito, a conduta anti-social
de uma pessoa natural ou juridica, que viola a privacidade.

Todavia, a desigualdade entre a capacidade do Estado controlar o individuo e individuo
controlar o Estado preestabelece que a convivéncia democratica so € possivel se a ordem juridica
definir mecanismos que inviabilizem o poder absoluto do Estado e valorizem a capacidade ativa
do cidaddo. Esta disparidade antindmica aumenta significativamente a2 medida que a informatica
permite o desenvolvimento de mecanismos e programas que ampliam os poderes de
armazenamento de informagdes sigilosas, confidenciais ou reservadas, segredos sobre a
privacidade individual, pelo Estado, sem que, em contrapartida, aumentem os poderes do

individuo de controlar as agdes abusivas do Estado.
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A informatizagdo de dados sobre a privacidade individual ou o arquivamento de dados
reservados de informagéio pessoal, deve ser estudados em dois dngulos: o sigilo da informagdo e o
acesso ao segredo, ndo desconhecendo, € claro, que o sigilo & a excegfio, € a publicidade a regra.
Trata-se, pois, de discutir o aceso a excecdo, o segredo sigilosamente depositado em arquivos
privados e pablicos ou de interesse ou carater publico.

Alguns doutrinadores defendem a necessidade de legislagéo especifica que tutele o direito
a privacidade ante essa nova realidade juridica, demonstrando que o desconhecimento técnico do
funcionamento do mundo virtual e do grande desenvolvimento da tecnologia desse meio
obstaliza a perfeita visiio dos perigos que se quer evitar através do sistema juridico.

Qutros afirmam ndo existir lacuna na lei no que se refere a protegdo do direito 4
privacidade face a informatizagio de dados pessoais. Ha sim, falta de aplicabilidade das leis em
vigor para essas questdes relativamente novas, que exigem interpretacio da norma e sua
adequagdo ao caso concreto.

A realidade da vida traz novos desafios. E a realidade cria fatos, tais como as ameagas
impostas pelo desenvolvimento tecnoldgico. Cabe ao Direito regula-lo, protegendo a privacidade,
que nesse panorama torna-se¢ um dos mais importantes direitos civis-constitucionais. A
capacidade de adaptacdio e a aplicagfio eficaz da norma juridica vigente € fundamental para a

protecio de informagdes pessoais processadas pelos bancos de dados informatizados.




CONSIDERACOES FINAIS

Como proteger o direito a privacidade? E um dos questionamentos que se faz ante essa
nova realidade que se apresenta, devido aos avangos tecnologicos, principalmente os referentes as
novas formas de informacéo e armazenamento de dados pessoais.

A violagdo dessa esfera privada pelos bancos de dados informatizados, principalmente
quando esses dados se referem a vida financeira e patrimonial de clientes bancarios, a violagéo da
sigilosidade desses dados atenta frontalmente ao direito a privacidade. A ameaga se potencializa
pelo fato dos dados serem facilmente disponiveis, pois seu trafego se d4 de forma eletrdnica, o
que torna seu processamento barato e rapido. Através do esquadrinhamento de informagdes,
devassam a individualidade. Criam-se perfis detalhados das pessoas, relatérios de atividades,
preferéncias e habitos, até mesmo quando ndo ha permissdo para o acesso de dados que o cidaddo
julga merecedores de protegdo ou no repasse de informagdes voluntariamente fornecidas para
outros fins diversos daqueles para o qual foram dadas.

O Poder Judiciario sente a falta de regulamentacgéo especifica e tenta preencher as lacunas
legais usando a analogia. O Direito tenta se adaptar a nova realidade de trafego de informagdes
por meio virtual, mas até agora ndo existe na legislagdo patria lei que regulamente ou permita que
empresas e bancos operem cadastros informatizados e impegam que atos por eles praticados
caracterizem-se como invasdo de privacidade, vistas ainda como meras praticas comerciais.

Foi possivel alcangar os objetivos propostos neste estudo, haja vista que reproduzidas no
contetido dos referidos capitulos, mediante a utilizagdo dos métodos de pesquisa bibliogréficas e
ao exegético-juridico. o trabalho foi escrito numa seqgiiéncia légica a que se segue: no primeiro
capitulo foi explorado acerca dos Direitos Humanos ressaitando o papel dos Principios Morais na
positivaciio dos direitos fundamentais, bem como a evolugfo histdrica dos Direitos Humanos no
Brasil, desde a primeira Constituigdo Imperial (1824) & Constitui¢do Federal de 1988, hoje
vigente; o capitulo seguinte tratou do conceito do direito a privacidade, sua inclusio pelo Novo
Cédigo Civil no rol dos direitos da personalidade, versou-se acerca do seu duplo carater, direito
fundamental e direito da personalidade; no terceiro capitulo demonstrou-se que feitura de bancos
de dados pessoais informatizados pode tanto beneficiar o titular das informagdes como ser usada
para 0 mau ameacando assim, o direito a privacidade; na quarta parte apresentou-se a

necessidade da protegdo do direito a privacidade face da utilizagdo cada vez mais freqiiente dos
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fichamentos eletrdnicos, bem como a utilizagdo das leis vigentes, na falta de legislagfo
especifica, para prevenir ou intbir a violagio de privacidade, responsabilizando os invasores.
Alcangados também os resultados propostos, quais sejam: confirmou-se a importéncia do
respeito do direito & privacidade na existéncia humana em comunidade; constatou-se que,
hodiernamente com os avangos tecnolégicos, e principalmente com esquadrinhamento de dados
pessoais em arquivos informatizados, fica mais facil devassar a vida privada das pessoas;
confirmaram-se deveras, o problema e a hipétese formulados, a priore, sendo aquele retratado na
seguinte problematizagdo: ha violagdo do direito a privacidade pela informatizagdo de dados
pessoais? E a hipdtese: Sim, ha violacdo dessa esfera privada pelos bancos de dados
informatizados, que se potencializa pelo fato dos dados serem facilmente disponiveis, pois seu
trafego se da de forma eletrdnica. Através do fichamento de informagdes pessoais, devassam a
individualidade, criam-se perfis detalhados das pessoas, relatdrios de atividades, preferéncia e
habitos, ja vistos como maléficos, caracterizando ,um atentado frontal ao direito & privacidade.
Assim, vé-se que esses € outros argumentos foram refutados ao longo da pesquisa.
chegando-se a conclusdo de que é necessario, na falta de normas especificas, que cuide do
assunto, que as normas juridicas vigentes sejam aplicadas de modo eficaz e abrangente, sendo
isso fundamental para a protecdo de informagdes pessoais processadas pelos bancos de dados

informatizados.
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ANEXO |

DECLARACAO UNIVERSAL DOS DIREITOS HUMANOS

Predmbulo

CONSIDERANDO que o reconhecimento da dignidade inerente a todos os membros da familia
humana e seus direitos iguais e inaliendveis é o fundamento da liberdade, da justica e da paz no
mundo, CONSIDERANDO que o desprezo e o desrespeito pelos direitos do homem resultaram
em atos barbaros que ultrajaram a consciéncia da Humanidade, e que o advento de um mundo em
que os homens gozem de liberdade de palavra, de crenga e da liberdade de viverem a salvo do
temor e da necessidade,
CONSIDERANDO ser essencial que os direitos do homem sejam protegidos pelo império da lei,
para que o homem nio seja compelido, como dltimo recurso, & rebelido contra a tirania e a
opressiio, CONSIDERANDO ser essencial promover o desenvolvimento de relagbes amistosas
entre as nagdes, CONSIDERANDO que os povos das Nagdes Unidas reafirmaram, na Carta, sua
fé nos direitos do homem e da mulher, e que decidiram promover o progresso social e melhores
condigdes de vida em uma liberdade mais ampla, CONSIDERANDO que os Estados Membros se
comprometeram a promover, em cooperagdo com as Nagbes Unidas, o respeito universal aos
direitos e liberdades fundamentais do homem e a observincia desses direitos e liberdades,
CONSIDERANDO que uma compreensido comum desses direitos e liberdades € da mais alta
importancia para o pleno cumprimento desse compromisso,

A Assembléia Geral das Nacgdes Unidas proclama a presente '"Declaragao Universal dos
Direitos do Homem" como o ideal comum a ser atingido por todos os povos e todas as nagdes,
com ¢ objetivo de que cada individuo e cada érgéo da sociedade, tendo sempre em mente esta
Declaragdo, se esforce, através do ensino e da educagio, por promover o respeito a esses direitos
¢ liberdades, e, pela adocdo de medidas progressivas de carater nacional e internacional, por
assegurar o seu reconhecimento e a sua observancia universais ¢ efetivos, tanto entre os povos
dos proprios Estados Membros, quanto entre os povos dos territdrios sob sua jurisdicéo.

Artigo 1

Todos os homens nascem livres e iguais em dignidade e direitos. S#io dotados de raziio e
consciéncia e devem agir em relagfio uns aos outros com espirito de fraternidade.

Artigo 2

) Todo o homem tem capacidade para gozar os direitos € as liberdades estabelecidos nesta
Declaracdo sem distingfio de qualquer espécie, seja de raga, cor, sexo, lingua, religido, opinido
politica ou de outra natureza, origem nacional ou social, riqueza, nascimento, ou qualquer outra
condic#o.

1I) Ndo sera também feita nenhuma distingdo fundada na condigdo politica, juridica ou
internacional do pais ou territorio a que pertenga uma pessoa, quer se trate de um territorio
independente, sob tutela, sem governo proprio. quer sujeito a qualquer outra limitagio de
soberania.

Artigo 3
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Todo o0 homem tem direito a vida, a liberdade e a seguranga pessoal.
Artigo 4

Ninguém serd mantido em escraviddo ou serviddo; a escravidio e o trafico de escravos estdio
proibidos em todas as suas formas.

Artigo 5

Ninguém serd submetido a tortura, nem a tratamento ou castigo cruel, desumano ou
degradante.

Artigo 6
Todo homem tem o direito de ser, em todos os lugares, reconhecido como pessoa perante a lei.

Artigo 7
Todos sio iguais perante a lei e tem direito, sem qualquer distingdo, a igual protegdo da lei.
Todos tem direito a igual protegio contra qualquer discriminag@o que viole a presente Declaragio
e contra qualquer incitamento a tal discriminagéo.

Artigo 8
Todo o homem tem direito a receber dos tribunais nacionais competentes remédio efetivo para os
atos que violem os direitos fundamentais que lhe sejam reconhecidos pela constitui¢io ou pela
lel.

Artigo 9
Ninguém sera arbitrariamente preso, detido ou exilado.

Artigo 10
Todo o homem tem direito, em plena igualdade, a uma justa e ptiblica audiéncia por parte de um
tribunal independente e imparcial, para decidir de seus direitos e deveres ou do fundamento de
qualquer acusagdo criminal contra ele.

Artigo 11
1) Todo o homem acusado de um ato delituoso tem o direito de ser presumido inocente até que a
sua culpabilidade tenha sido provada de acordo com a lei, em julgamento piblico no qual lhe
tenham  sido  asseguradas todas as  garantias  necessarias a  sua  defesa.
1) Ninguém podera ser culpado por qualquer agéio ou omissdo que, no momento, ndo constituiam

delito perante o direito nacional ou internacional. Também néo sera imposta pena mais forte do
que aquela que, no momento da pratica, era aplicavel ao ato delituoso.
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Artigo 12

Ninguém serd sujeito a interferéncias na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataques a sua honra e reputagfio. Todo o homem tem direito  prote¢édo da
lei contra tais interferéncias ou ataques.

Artigo 13

[) Todo homem tem direito a liberdade de locomogdo e residéncia dentro das fronteiras de cada
Estado.
[} Todo o homem tem o direito de deixar qualquer pais, inclusive o proprio, € a este regressar,

Artigo 14

[) Todo o homem, vitima de perseguigdo, tem o direito de procurar e de gozar asilo em outros
paises.

I} Este direito nfio pode ser invocado em casos de persegui¢do legitimamente motivada por
crimes de direito comum ou por atos contrarios aos objetivos e principios das Nag¢des Unidas.

Artigo 15

D Todo homem tem direito a uma nacionalidade.
II) Ninguém serd arbitrariamente privado de sua nacionalidade, nem do direito de mudar de
nacionalidade.

Artigo 16

[) Os homens e mulheres de maior idade, sem qualquer restricdo de raga, nacionalidade ou
religiio, tem o direito de contrair matrimdnio e fundar uma familia. Gozam de iguais direitos em
relagdo ao casamento, sua duragéo e sua dissolugdo.
iI) O casamento ndo serd vélido senio com o livre e pleno consentimento dos nubentes.
1) A familia é o nacleo natural e fundamental da sociedade e tem direito a protegédo da sociedade
e do Estado.

Artigo 17

) Todo o homem tem direito a propriedade, s6 ou em sociedade com outros.
I1) Ninguém sera arbitrariamente privado de sua propriedade.

Artigo 18

Todo o homem tem direito 4 liberdade de pensamento, consciéncia e religido; este direito inclui a
liberdade de mudar de religifio ou crenga e a liberdade de manifestar essa religidio ou crenga, pelo
ensino, pela pratica, pelo culto e pela observéncia, isolada ou coletivamente, em publico ou em
particular.
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Artigo 19

Todo o homem tem direito a liberdade de opinifio e expressdo; este direito inclui a liberdade de,
sem interferéncias, ter opiniSes e de procurar, receber e transmitir informagdes e idéias por
quaisquer meios, independentemente de fronteiras.

Artigo 20

[) Todo o homem tem direito a liberdade de reuniio e associagdo pacificas.
[I) Ninguém pode ser obrigado a fazer parte de uma associagio.

Artigo 21

[) Todo o homem tem o direito de tomar parte no governo de seu pais diretamente ou por
intermédio de representantes livremente escolhidos.
lI) Todo o homem tem igual direito de acesso ao servigo plblico do seu pais.
III) A vontade do povo serd a base da autoridade do governo; esta vontade sera expressa em
eleigdes periddicas e legitimas, por sufragio universal, por voto secreto ou processo equivalente
que assegure a liberdade de voto.

Artigo 22

Todo o homem, como membro da sociedade, tem direito & seguranga social e a realiza¢do, pelo
esforgo nacional, pela cooperagéo internacional e de acordo com a organizagdo e recursos de cada
Estado, dos direitos econdmicos, sociais e cuiturais indispensaveis a sua dignidade e ao livre
desenvolvimento de sua personalidade.

Artigo 23

[) Todo o homem tem direito ao trabalho, & livre escolha de emprego, a condigdes justas e
favoraveis de trabaltho e a protegio contra 0 desemprego.
1) Todo o homem, sem qualquer distingdo, tem direito a igual remuneragfio por igual trabalho.
lII) Todo o homem que trabalha tem direito a uma remuneragfio justa e satisfatdria, que lhe
assegure, assim como a sua familia, uma existéncia compativel com a dignidade humana, ¢ a que
se acrescentardo, se necessario, outros meios de protegio social.
IV) Todo o homem tem direito a organizar sindicatos e a neles ingressar para protegdo de seus
interesses.
Artigo 24

Todo o homem tem direito a repouso e lazer, inclusive a limitag@io razodvel das horas de trabalho
e a férias remuneradas periddicas.

Artigo 25
1) Todo o homem tem direito a um padrdo de vida capaz de assegurar a si € a sua familia saide e

be
star, inclusive alimentagiio, vestuario, habitacdo, cuidados médicos e os servigos sociais
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indispensavets, ¢ direito & seguranca em caso de desemprego, doenga, invalidez, viuvez, velhice
ou outros casos de perda de meios de subsisténcia em circunstincias fora de seu controle.
1) A maternidade e a infancia tem direito a cuidados ¢ assisténcia especiais. Todas as criangas,
nascidas dentro ou fora do matrimonto, gozardo da mesma protegdo social.

Artigo 26

) Todo o homem tem direito & instrugdo. A instrugfo serd gratuita, pelo menos nos graus
elementares e fundamentais. A instrugdo elementar sera obrigatdria. A instrugdo técnic
rofissional sera acessivel a todos, bem como a instrugdo superior, esta baseada no meérito.
II) A instrugdo sera orientada no sentido do pleno desenvolvimento da personalidade humana e
do fortalecimento do respeito pelos direitos do homem e pelas liberdades fundamentais. A
instrugdio promovera a compreensio, a tolerancia e amizade entre todas as nagdes e grupos raciais
ou religiosos, e coadjuvard as atividades das Na¢des Unidas em prol da manutengdo da paz.
IT1) Os pais tém prioridade de direito na escolha do género de instrugio que sera ministrada a seus
filhos.

Artigo 27

I} Todo 0 homem tem o direito de participar liviemente da vida cultural da comunidade, de fruir
as artes ¢ de nparticipar do progresso cientifico e de fruir de seus beneficios.
) Todo o homem tem direito a protecio dos interesses morais ¢ materiais decorrentes de
qualquer produgdo cientifica, literaria ou artistica da qual seja autor.

Artigo 28

Todo ¢ homem tem direito a uma ordem social ¢ internacional em que os direitos e
liberdadesestabelecidos na presente Declaragio possam ser plenamente realizados.

Artigo 29

I} Todo o homem tem deveres para com a comunidade, na qual o livre e pleno desenvolvimento
de sua personalidade é possivel,
II) No exercicio de seus direitos e liberdades, todo o homem estara sujeito apenas as limitagdes
determinadas pela lei, exclusivamente com o fim de assegurar o devido reconhecimento e
respeito dos direitos e liberdades de outrem e de satisfazer as justas exigéncias da moral, da
ordem publica e do bem-estar de uma sociedade democritica.
i11) Esses direitos e liberdades ndo podem, em hipétese alguma, ser exercidos contrariamente aos
objetivos e principios das Nagdes Unidas.

Artigo 30

Nenhuma disposi¢io da presente Declarag@io pode ser interpretada como o reconhecimento a
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qualquer Estado, grupo ou pessoa, do direito de exercer qualquer atividade ou praticar qualquer

ato destinado a destrui¢do de quaisquer direitos e liberdades aqui estabelecidos
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ANEXO 2

Lei N° 9.507, de 12 de Novembro de 1997

Regula o direito de acesso a informagdes e disciplina o rito processual do habeas data

O PRESIDENTE DA REPUBLICA

Fago saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° (VETADOQ)

Paragrafo Onico. Considera-se de carater publico todo registro ou banco de dados contendo
informagdes que sejam ou que possam ser transmitidas a terceiros ou que ndo sejam de uso
privativo do orgéio ou entidade produtora ou depositaria das informagdes.

Art. 2° O requerimento serd apresentado ao 6rgdo ou entidade depositaria do registro ou banco
de dados e sera deferido ou indeferido no prazo de quarenta e oito horas.
Paragrafo inico. A decisdo serd comunicada ao requerente em vinte e quatro horas.

Art. 3° Ao deferir o pedido, o depositario do registro ou do banco de dados marcara dia e hora
para que o requerente tome conhecimento das informagdes.
Paragrafo anico. (VETADO)

Art. 4° Constatada a inexatiddo de qualquer dado a seu respeito, o interessado, em peticdo
acompanhada de documentos comprobatortos, podera requerer sua retificagéo.

§ 1° Feita a retificagdo em, no maximo, dez dias apos a entrada do requerimento, a entidade ou
érgfo depositario do registro ou da informagfo daré ciéncia ao interessado.

§ 2° Ainda que ndo se constate a inexatidio do dado, se o interessado apresentar explicagio ou
contestagdo sobre o mesmo, justificando possivel pendéncia sobre o fato objeto do dado, tal
explicagdo serd anotada no cadastro do interessado.

Art. 5° (VETADO)

Art. 6° (VETADO)

kl. H
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Art. 7° Conceder-se-a habeas data:

I - para assegurar o conhecimento de informagdes relativas & pessoa do impetrante, constantes de
registro ou banco de dados de entidades governamentais ou de carater ptblico;

Il - para a retificagio de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo;

Il - para a anota¢do nos assentamentos do interessado, de contestagfio ou explicagdo sobre dado
verdadeiro mas justificavel e que esteja sob pendéncia judicial ou amigavel.

Art. 8° A peti¢do inicial, que deverd preencher os requisitos dos arts. 282 a 285 do Cédigo de
Processo Civil, serd apresentada em duas vias, e os documentos que instruirem a primeira serdo
reproduzidos por copia na segunda.

Paragrafo unico. A peti¢do inicial devera ser instruida com prova:

I - da recusa ao acesso as informagdes ou do decurso de mais de dez dias sem deciséo;
Il - da recusa em fazer-se a retificacfio ou do decurso de mais de quinze dias, sem decisdo; ou

11 - da recusa em fazer-se a anotacdo a que se refere o § 2° do art. 4° ou do decurso de mais de
quinze dias sem decisdo.

Art. 9° Ao despachar a inicial, o juiz ordenard que se notifique o coator do contetido da peticio,
entregando-lhe a segunda via apresentada pelo impetrante, com as copias dos documentos, a fim
de que, no prazo de dez dias, preste as informagdes que julgar necessarias.

Art. 10. A inicial serd desde logo indeferida, quando nfo for o caso de habeas data, ou se lhe
faltar algum dos requisitos previstos nesta Lei.
Paragrafo Gnico. Do despacho de indeferimento cabera recurso previsto no art. 15.

Art. 11. Feita a notificagfo, o serventudrio em cujo cartério corra o feito, juntara aos autos copia
auténtica do oficio enderecado ao coator, bem como a prova da sua entrega a este ou da recusa,
seja de recebé-lo, seja de dar recibo,

Art. 12. Findo o prazo a que se refere o art. 9°, e ouvido o representante do Ministério Piblico
dentro de cinco dias, os autos serdo conclusos ao juiz para decisdo a ser proferida em cinco dias.

Art. 13. Na decisdo, se julgar procedente o pedido, o juiz marcara data e hordrio para que o
coator:
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I - apresente ao impetrante as informagdes a seu respeito, constantes de registros ou bancos de
dadas; ou

II - apresente em juizo a prova da retificagio ou da anotagiio feita nos assentamentos do
impetrante.

Art. 14. A decisdo serd comunicada ao coator, por correio, com aviso de recebimento, ou por
telegrama, radiograma ou telefonema, conforme o requerer o impetrante.

Paragrafo unico. Os originais, no caso de transmissdo telegrafica, radiofénica ou telefonica
deverdo ser apresentados a agéncia expedidora, com a firma do juiz devidamente reconhecida.

Art. 13, Da senteng¢a que conceder ou negar o habeas data cabe apelagio.
Paragrafo Gnico. Quando a sentenga conceder o habeas data, o recurso tera efeito meramente
devolutivo.

Art. 16. Quando o habeas data for concedido e o Presidente do Tribuna! ao qual competir o
conhecimento do recurso ordenar ao juiz a suspensdo da execugio da sentenga, desse seu ato
cabera agravo para o Tribunal a que presida.

Art. 17. Nos casos de competéncia do Supremo Tribunal Federal e dos demais Tribunais cabera
ao relator a instrugdo do processo.

Art. 18. O pedido de habeas data podera ser renovado se a decis@io denegatdria ndo the houver
apreciado o mérito.

Art. 19. Os processos de habeas data terdo prioridade sobre todos os atos judiciais, exceto
habeas-corpus e mandado de seguranca. Na instincia superior, deverdo ser levados a julgamento
na primeira sessfo que se seguir a data em que, feita a distribuigéo, forem conclusos ao relator.
Paragrafo unico. O prazo para a conclusdo ndo poderd exceder de vinte e quatro horas, a contar
da distribui¢do.

Art. 20. O julgamento do habeas data compete:

[ - originariamente:

a) ao Supremo Tribunal Federal, contra atos do Presidente da Repablica, das Mesas da Cimara
dos Deputados e do Senado Federal, do Tribunal de Contas da Unifio, do Procurador-Geral da
Republica e do proprio Supremo Tribunal Federal;

b) ao Superior Tribunal de Justiga, contra atos de Ministro de Estado ou do préprio Tribunal;

c) aos Tribunais Regionais Federais contra atos do proprio Tribunal ou de juiz federa;
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d) a juiz federal, contra ato de autoridade federal, excetuados os casos de competéncia dos
tribunais federais;

€) a tribunais estaduais, segundo o disposto na Constitui¢do do Estado;

f) a juiz estadual, nos demais casos;

Il - em grau de recurso:

a) ao Supremo Tribunal Federal, quando a decisdo denegatoria for proferida em tnica instincia
pelos Tribunais Superiores;

b) ao Superior Tribunal de Justi¢a, quando a decisdio for proferida em Gnica instdncia pelos
Tribunais Regionais Federais;

c) aos Tribunais Regionais Federais, quando a decisdo for proferida por juiz federal;

d) aos Tribunais Estaduais e ao do Distrito Federal e Territorios, conforme dispuserem a
respectiva Constitui¢do e a lei que organizar a Justi¢a do Distrito Federal;

Il - mediante recurso extraordindrio ao Supremo Tribunal Federal, nos casos previstos na

Constituigdo.

Art. 21. Séo gratuitos o procedimento administrativo para acesso a informagdes e retificagdo de
dados e para anotagdo de justificacdo, bem como a ac¢dio de habeas data.

Art. 22. Esta Lei entra em vigor na data de sua publicag@o.

Art. 23. Revogam-se as disposi¢des em contrario.

Brasilia, 12 de novembro de 1997; 176° da Independéncia e 109° da Republica.

FERNANDO HENRIQUE CARDOSO
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ANEXO 3

PROJETO DE LEI N° 84, DE 1999
(do Sr. Luiz Piauhylino)

Dispoe sobre os crimes cometidos na drea de informdtica, suas penalidades e outras

providéncias.

O Congresso Nacional Decreta:

Capitulo I

POR REDES DE DOS PRINCIiPIOS QUE REGULAM A PRESTACAO DE SERVICO
COMPUTADORES

Art. 3° Para fins desta lei, entende-se por informagdes privadas aquela relativa a pessoa

fisica ou juridica identificada ou identificavel.

Paragrafo Unico: E identificavel a pessoa cuja individualizagdo ndo envolva custos ou

prazos desproporcionados.

Art. 4° Ninguém sera obrigado a oferecer informagdes sobre sua pessoa ou de terceiros,

salvo nos casos previstos pela lei.

Art. 5° A coleta, o processamento e a distribuigdo, com finalidades comerciais, de
informagdes privadas ficam sujeitas a prévia aquiescéncia da pessoa a que se referem, que podera
ser retornada sem efeito a qualquer momento, ressalvando-se o pagamento de indenizagdes a

terceiros, quando couberem.

§1° A toda pessoa cadastrada dar-se-a conhecimento das informagdes privadas armazenadas

e das respectivas fontes.
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§2° Fica assegurado o direito a retificagdo de qualquer informagio privada e incorreta.

§3° Salvo por disposigdo legal ou determinagdo judicial em contréario, nenhuma informagéo
privada serd mantida a revelia da pessoa a que se referem ou além do tempo previsto para a sua

validade.

§4° Qualquer pessoa, fisica ou juridica, tem o direito de interpelar o proprietario de rede de
computadores ou provedor de servigo para saber se mantém informagdes a seu respeito, € o

respeito do teor.

Art. 6° Os servigos de informagdes ou de acesso aos bancos de dados ndo distribuirdo

informagdes privadas referentes, direta ou indiretamente, a origem racial, opinido politica
Secdo III
Alteragdo desenha ou mecanismo de acesso a programa de computador

Art. 10° Apagar, destruir, alterar ou de qualquer forma inutilizar, senha ou qualquer outro
mecanismo de acesso a computador, programa de computador ou de dados, de forma indevida ou

ndo autorizada.

Pena: Detengdo de um a dois anos e multa.

Secdo IV
Obtengdo indevida ou ndo autorizada de dado ou instrugdo de computador

Art. 11° Obter, manter ou fornecer, sem autoriza¢do ou indevidamente, dado ou instrugio

de computador.

Pena: detengdo, de trés meses a um ano e multa.

Paragrafo unico: Se o crime € cometido:
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I- com acesso a computador ou rede de computadores da Unifio, Estado, Distrito
Federal, Municipio, érgdo ou entidade da administragio direta ou indireta ou de

empresa concessiondria de servigos publicos;

1I- com consideravel prejuizo para a vitima;

II- com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;
IV- com abuso de confianga

V- com o abuso indevido de senha ou processo de identificacio de terceiro;ou
VI- com autorizag@o de qualquer outro meio fraudulento

Penas: Detengdo de um a dois anos e multa
Secio V

Violagdo de segredo armazenado em computador, meio magnético, de natureza

magnética, optica ou similar.

Art, 12° Obter segredo, de industria ou comércio, ou informacgdes pessoais armazenadas
em computador, rede computadores, meio eletrénico de natureza magnética, Optica ou similar, de

forma indevida ou nédo autorizada.
Pena: Detencéo, de um a trés anos ¢ multa,
Secgido VI

Criag¢do, desenvolvimento ou inser¢do em computador de dados ou programa de

computador co fins nocivos.

Art. 13° Criar, desenvolver ou inserir, dado ou programa em computador ou rede
computadores, de forma indevida ou ndo autorizada, com a finalidade de apagar, destruir,
inutilizar ou meodificar dado ou programa de computador ou de qualquer forma dificultar ou

impossibilitar, total ou parcialmente, a utilizago de computador ou de rede de computadores.

Pena: Reclusdo, de um a quatro anos e multa.
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Paragrafo Unico: Se o crime ¢ cometido:

I-

II-
HI-
IV-
V-
VI-
VII-

Contra o interesse da Unido, Estado, Distrito Federai, Municipio, 6rgdo ou
entidade da administrag@io direta ou indireta ou de empresa concessionaria de
servigos publico:

Com consideravel prejuizo para a vitima;

Com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;
Com abuso de confianga;

Por motivo fatil;

Com uso indevido de senha ou processo de identifica¢do de terceiro ou

Com a utilizagdo de qualquer outro meio fraudulento

Pena: Reclusfo, de dois a seis anos e multa.

Secao Vil

Veiculagdo de pornografia através de rede de computadores

Art. 14° Oferecer servigo ou informacdo de cardter pornografico em rede de computadores,

sem exibir previamente de forma facilmente visivel e destacada aviso sobre sua natureza,

indicando o seu conteudo ¢ a inadequagéio para crianga ou adolescentes.

Pena: Detencdo de um a trés anos e multa.

Capitulo IV

DAS DISPOSICOES FINAIS

Art. 15° Se qualquer s]do crimes previstos nesta lei € praticado no exercicio de atividade

profissional ou funcional, a pena é aumentada de um sexto at¢ a metade,

Art.16° Nos crimes definidos nesta lei somente se procede mediante representagdo do

ofendido, salvo se cometidos contra o interesse da Unido, Estado, Distrito Federal, Municipio,

6rgio ou entidade da administragio direta ou indireta, empresa concessionéria de servigos
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publicos, fundagdes instituidas ou mantidas pelo poder pulblico, servigos sociais auténomos,
institui¢des financeiras ou empresas que explorem ramo de atividade controlada pelo poder

publico, casos em que a agdo € publica incondicionada,

Art.17° Esta lei regula os crimes relativos a informatica sem prejuizo das demais

comunicagdes previstas em outros diplomas legais.

Art. 18° Esta Lei entra em vigor 30 (trinta) dias a contar da data de sua publicagdo.
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ANEXO 4

PROJETO DE LEI N° 1.713, DE 1996

CAMERA DOS DEPUTADOS
(Do Sr. Cassto Cunha Lima)

Dispde sobre o acesso. a responsabilidade e os crimes cometidos nas redes integradas de

computadores e dd oulras providéncias.

(As Comissdes de Ciéncia e Tecnologia, Comunicagdo e Informatica; e de Constituigsio e Justica

¢ de Redacdo)
O Congresso Nacional decreta:
Capitulo 1

DOS PRINCIPIOS QUE REGULAM A PRESTACAO DE SERVICO POR REDES
INTEGRADAS DE COMPUTADORES

Art. 1° O acesso, o tratamento e a disseminagdo de informagdes através das redes
integradas de computadores devem estar a servigo do cidadfio e da sociedade, respeitados os
critérios de garantia dos direitos individuais e coletivos, da privacidade de informagdes pessoais e

da garantia de acesso as informacdes disseminadas pelos servicos da rede.
Art, 2° Considera-se, para efeitos desta lei:

a) Rede integradas de computadores — qualquer sistema ou conjunto de sistemas,
destinado a interliga¢do de computadores ou demais equipamentos de tratamento
eletronico, opto-eletrénico ou otico de dados, com fim de oferecer em cardter
publico ou privado informagdes e servicos a usudrios que conectem seus

equipamentos ao sistema.

b



b)

¢)

d)

g

h)

b
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Administrador de rede integrada de computadores — entidade responsavel pelo
funcionamento de rede de computadores ou parte de uma rede de computadores e
pela continuidade dos respectivos servicos de rede.

Infra-estrutura de rede — conjunto dos recursos ou servigos de telecomunicagdes
ou de conexdo de outra natureza que viabilizem o funcionamento de rede de
computadores.

Servigos de rede -- servigos essenciais ao funcionamento de rede integrada de
computadores, providos pelo administrador de rede, inclusive servigos de controle
de acesso, seguranga das informagdes, controle do trafico de informagdes e
catalogacdo de usuérios de provedores de servigos de valor adicionado.

Servigos de valor adicionado — servigos oferecidos aos usudrios da rede integrada
de computadores que criam novas utilidades especificas, ou novas atividades
relactonadas com o uso da rede.

Servigo de informagdo — servigo de wvalor adicionado caracterizado pela
disseminagdio de informagdes, limitada ou ndo, através de rede integrada de
computadores.

Servigos de acesso a bases de dados — servi¢o de valor adicionado pela coleta,
armazenamento € disponibilidade para consulta de informagdes em base de dados.
Transferéncia eletronica de fundos (TEF) — servigo de wvalor adicionado
caracterizado pelo intercambio de ordens de crédito ou débito entre usuarios de
uma rede integrada de computadores, ou por operagdes cuja finalidade e efeito
sejam a transferéncia de fundos de patriménio a outro sem movimentagido efetiva
de moeda, através de instrugdes eletronicas.

Base de dados — colegdo de informacdes, armazenada em meio eletrdnico, opto-
eletrdnico ou Otico, que permite a busca das mesmas por procedimentos manuais
ou automatizados de qualquer natureza.

Provedor de servigos — entidade responsave! pela oferta de servigos de valor

adicionado.

Provedor de informag¢des — entidade responsave! pela oferta de servigos de

informagdes ou de acesso a base de dados.
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m) Usudrio de uma rede — pessoa fisica ou juridica que utiliza os servigos oferecidos
pela rede integrada de computadores ou pelos provedores de servigos ou

informagdes transportadas pela rede de computadores.

n) Controle de acesso & rede — conjunto de procedimentos de seguranga
estabelecidos pelo administrador da rede, a serem executados p-elo usudrio para

ter acesso aos servigos da rede.

Art. 3° E livre a estruturagdo e o funcionamento de redes integradas de computadores e
seus servigos, nos termos da Lei, ressalvadas as disposigdes especificas aplicdveis a sua

infra-estrutura.
Capitulo II

DO CONTROLE DE ACESSO AS REDES DE COMPUTADORES

Art.4° Toda rede de computadores cujo acesso ¢ oferecido ao publico, ou a uma
comunidade restrita, gratuitamente ou mediante remuneracdo de qualquer natureza devera ter um

administrador de rede legalmente constituido.

Art. 5° O administrador de rede é responsavel pelos servigos de rede e pela seguranga do
controle de acesso, nos termos contratuais estabelecidos com o wusuario, respeitando as
disposi¢oes da Lei n® 8.078, de 11 de setembro de 1990, que “dispde sobre a protegdo do

consumidor e da outras provideéncias”.

Art. 6° O usuario devera empenhar-se em preservar a seguranga € o segredo de suas

senhas, cartdes, chaves ou outras formas de acesso a rede de computadores.

Art. 7° Os provedores de servigos de valor adicionado poderdo estabelecer procedimentos

adicionais de controle de acesso a seus servigos, bases de dados ou informagoes.
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Capitulo III

DA SEGURANCA DOS SERVICOS E DAS INFORMACOES NAS REDES DE
COMPUTADORES

Art. 8° O administrador da rede e provedor de cada servico sdo solidariamente
responsaveis, nos termos de suas atribui¢des especificas, pela seguranga, integridade e sigilo das
informagdes armazenadas em bases de dados ou disponiveis & consulta ou manuseio por usuarios

da rede.

Art. 9° O provedor de informagdes estd sujeito as determinagdes e limitagdes estabelecidas

na legislagdo vigente para atividade de agéncia de noticias.

Art. 10° As disposigdes relativas aos servigos de transferéncia eletronica de fundos serdo
regulamentadas por disposi¢do especifica, atendidos os direito e obrigagdes estabelecidos nesta
Lei.



