B S
4 ounes Lx Wog

UNIVERSIDADE FEDERAL DE CAMPINA GRANDE
CENTRO DE CIENCIAS JURIDICAS E SOCIAIS
UNIDADE ACADEMICA DE DIREITO
CURSO DE CIENCIAS JURIDICAS E SOCIAIS

EDNELTON HELEJONE BENTO PEREIRA

DOS CRIMES DE INFORMATICA E SUA NECESSARIA
TIPIFICACAO EM CONCORDANCIA AO PRINCIPIO DA RESERVA
LEGAL

SOUSA - PB
2006



EDNELTON HELEJONE BENTO PEREIRA

DOS CRIMES DE INFORMATICA E SUA NECESSARIA
TIPIFICACAO EM CONCORDANCIA AO PRINCIiPIO DA RESERVA
LEGAL

Monografia apresentada ao Curso de
Ciéncias Juridicas e Sociais do CCJS da
Universidade Federal de Campina
Grande, como requisito parcial para
obtencdo do titulo de Bacharel em
Ciéncias Juridicas e Sociais.

Orientador: Professor Esp. Admilson Leite de Almeida Junior.

SOUSA - PB

2006



EDNELTON HELEJONE BENTO PEREIRA

DOS CRIMES DE INFORMATICA E SUA NECESSARIA TIPIFICACAO EM
CONCORDANCIA AO PRINCIPIO DA RESERVA LEGAL

BANCA EXAMINADORA

Prof. Admilson Leite de Almeida Junior

23 1 RO UOTRTRURTEORUO

g (o ) S O S UO S RURPSU PR PPN



Dedico este trabalho a todas as pessoas
que me acompanham em meu dia a dia.
aos meus mestres, colegas, aos meus pais
¢ meus irmios, a minha namorada e por
fim a meus amigos, pelo auxilio que a
mim foi oferecido pelos mesmos.



Agradeco a todos que de maneira direta ou
indireta contribuiram para elaboracio
deste trabalho. Agradego a meus colegas
de sala pelas dicas ofertadas, a minha
namorada Hérika pela forca e paciéncia
nas horas que me  encontrava
desenvolvendo esse trabalho. Aos meus
familiares pelo esforgo e siléncio
necessarios para conclusio desse trabalho,
e em especial aos meus professores pelo
conhecimento necessario para
compreensio do tema escolhido.



"Eterno é tudo aquilo que dura uma
fracdo de segundos, mas com tamanha
intensidade que se petrifica e nenhuma
Jforca consegue destruir.”

Carlos Drummond de Andrade.



SUMARIO

1.0 INTRODUCAO 11
2.0 CAPITULOI 14
2.1 O surgimento da era digital e dos crimes de mformatica 14
2.1.1 O surgimento das maquinas de computar 14
2.1.2 O surgimento da internet 19
2.1.3 O advento da internet no Brasil 20
~ 2.2 O inicio dos crimes digitais 20
3.0 CAPITULOH 22
3.1 O advento da ilicitude digital 22
. 3.1.1 Conceito de informatica juridica 22
3.1.2 Conceito ¢ definicfo de crimes de informatica 22
3.1.3 Crimes digitais mais comuns 23
3.1.4 Os crimes digitais no Brasil 24

. 3.1.5 O crime digital tentado 24
»3.1.6  Os criminosos digitais 25
:3.1.6.1 Hackers 25
/3.1.6.1.1 Conceito 25
//' 3.1.6.1.2 A origem dos hackers 26
¢ 3.1.6.2 Iierarquias — grupos e subgrupos ' 26
~ 3.1.6.2.1 Hacker 26
¢ 3.1.6.2.2 Lamers 27
! 3.1.6.2.3 Cracker 27
~ 3.1.6.2.4 Phreacker 27
- ..3.1.6.2.5 Cyberpunk 27
“3.1.6.3 Hackers famosos 28
3.1.63.1 XKevin Poulsen 28
3.1.6.3.2 Kevin David Mitnick 28
3.1.6.3.3 Mark Abene 28
3.1.6.3.4 John Draper 28
3.1.6.3.5 Johan Helsinglus 29
3.1.6.3.6 Vladimir Levin 29
3.1.6.3.7 Robert Mortis 29
4.0 CAPITULO IIL 30
4.1 A necessaria influéncia estatal no combate aos crimes digitais 30
4.1.1 O Estado como meio de protegho da sociedade 30
4.1.2 Garantia da tecnologia a servigo da cidadania 30
4.1.3 Ampla oportunidade para realizagio dos crimes digitais 31
4.1.4 Desafio quanto ao controle dos crimes digitais 31
4.1.4.1 Controlando fatores de motivagio 31
4.1.4.2 Quanto ao controle da oportunidade 31
4.1.4.3 O Controle da vigilancia computacional 33
4.1.4.4 A auséncia de uma plataforma legal 33
4.1.5 A necessidade de barreiras extraterritoriais 34
4.1.6 O relacionamento da lei em face dos crimes digitais 35

4.1.7 A criagio de Projetos de Lei que tende a regulamentar os crimes digitais no 36



Brasil
5.0 CAPITULOIV
5.1 Pnncipios do direito penal brasileiro em relagdo aos crimes de informatica
5.1.1 A Hermenéutica Juridica
5.1.2 O Principio da analogia para o Direito
5.1.3 O principio da legalidade
5.1.4 O principio da reserva legal e a anterioridade da lei
5.1.5 A reserva legal como objeto de estudo no que se refere aos crimes de
informatica
5.1.6 Da tipicidade dos delitos
5.1.7 A necessaria adequagio legal em concordancia ao principio da reserva legal
6.0 CAPITULOV
6.1 O direito de informatica como nova tendéncia juridica no Brasil e no mundo
6.1.1 O prineipio da territorialidade
6.1.2 O principio da Extraterritorialidade
6.1.3 Os principios da territorialidade e da extraterritorialidade e os crimes digitais
6.1.4 Crimes virtuais e o desrespeito a soberania dos paises
6.1.5 Os niveis de jurisdigfio para os delitos virtuais
6.1.6 Direito Internacional utilizado nos crimes digitais
6.1.7 O direito comparado na esfera de criminalidade virtual
6.1.8 A jurisprudéncia brasileira quanto a matéria da criminalidade virtual
7.0 CONSIDERACOES FINAIS
8.0 REFERENCIAS BIBLIOGRAFICAS

38
38
38
39
40
41
43

44
44
47
47
47
47
49
50
50
51
51
52
55
57



RESUMO

Para uma efetiva garantia do principio da reserva legal para o direito, a constitui¢do
federal em seu artigo 5°, inciso XXXIX, e o codigo penal brasileiro, em seu artigo 1°, vincula
a necessidade de uma lei especifica para que determinada circunstancia seja considerada
delitiva. Os crimes de informatica sdio crimes que vieram a acompanhar o avango tecnolégico
¢ 0 advento da era digital em todo o mundo, fazendo com que surja por meio dos paises uma
adequagfo legal ¢ uma tipificagdio dos delitos para que referidas condutas passem a ser
consideradas como delitivas. Os métodos utilizados na abordagem do assunto foram o
dedutivo e o historico, onde se buscou por meio de uma abordagem histérica informar todo o
surgimento da tecnologia no referente a informatizagio e o surgimento com isso das ilicitudes
digitais, informando- o perfil dos criminosos, a motivagiio para cometimento dos delitos € a
necessidade de legalizagio da pratica desses atos para uma garantia de trangiiilidade
societaria. Foi realizada uma extensa pesquisa cientifica em revistas de informaética, em
doutrinas, legislagdes e principalmente em artigos na internet. O trabalho foi abordado sob
uma Otica juridica, mas com grande enfoque sociclégico, tendo em vista que tanto a ciéncia
juridica como a da informatica, sio hoje inseparaveis, uma dependendo diretamente da outra.
O resultado do trabalho foi compilado, breve, adequado, mimimizado e efetivo no intuito de
demonstrar a necesséria tipificagiio dos delitos de informdtica para que se haja uma garantia
do principio da reserva legal.

Palavras-chave: Avanco tecnologico, principio da reserva legal, crimes de
informatica, criminosos digitais, crimes virtuais, tipificacio.



SUMMARY

For an effective guarantee of the principle of the legal reserve for the right, the federal
constitution in its article 5°, interpolated proposition XXXIX, and the Brazilian criminal code,
in its article 1°, ties the necessity of a law specifies so that definitive circumstance 1s
considered eriminal. The computer science crimes are crimes that had come to follow the
technological advance and the advent of the digital age in the whole world, making with that
it appears by means of the countries a legal adequacy and a criminal type of the delicts so that
related behaviors they pass to be considered as criminal. The methods used in the boarding of
the subject had been deductive and the description, where if it searched by means of a
historical boarding to all inform the sprouting of the technology in the referring a
computerization and the sprouting with this of the digital illegalities, informing the profile of
the criminals, the motivation for cometiment of the delicts and the necessity of legalization of
the practical one of these acts for a guarantee of societary tranquillity. An extensive scientific
rescarch in computer science magazines was carried through, in doctrines, legislacfes and
mainly in articles in the Internet. The work was boarded under a legal optics, but with great
sociological approach, in view of that as much the legal science as of computer science, is
today non-separable, one depending directly on the other. The result of the work was
compiled, soon, adjusted, minimized and effective in intention to demonstrate the necessary
criminal type of the computer science delicts so that if it has a guarantee of the principle of
the legal reserve.

Word-key: Technological advance, principle of the legal reserve, digital crimes of
computer science, criminals, virtual crimes, criminal type.



1.0 INTRODUCAO

As intimeras mudangas acontecidas na estrutura tecnoldgica atual fizeram com que a
sociedade procurasse novos meios de se amoldar a esse forte avango da tecnologia mundial.
Todos os ramos das ciéncias sofreram alteragbes, e dentre esses ramos ndo poderia ficar de
fora o ramo da ciéncia juridica. O Direito se apresentou mediante tais fatos de forma quase
inerte mo tocante a esse assunto, ¢, de forma direta pode-se observar que principios
constitucionais presentes no direito estdo sendo gritantemente violados, como o caso do
principio da reserva legal.

O avango da tecnologia foi algo que surgiu de forma rapida e inesperada, talvez nio
gerando as condigdes necessarias para que a sociedade conseguisse se adequar a essas
alterages, criando uma confusdo generalizada no que tange a legislagio para efetiva punigiio
aos delitos relacionados & informética. |

O presente trabalho tentara de forma sucinta e objetiva demonstrar a necessidade de
adequagfio, em carater de urgéncia, dessas novas tendéncias mundiais, ao ambito juridico,
fazendo com que o principio da reserva legal em destaque seja respeitado, ndo gerando assim
uma violagdo ao Direito societario.

A justificativa central desse trabalho, em dltima andlise, ¢ de demonstrar a toda a
sociedade, a necessaria criagdo de novas leis, que formem tendéncia de adequacio legal dos
crimes de informética em concordancia ao principio da reserva legal, existente no artigo 5°,
XXXIX, da constituigio federal e também presente no artigo 1° do ¢cddigo penal brasileiro.

Para atingir este objetivo se realizou amplas pesquisas, de ambito referencial, para que
pudesse encontrar o aludido tema em literaturas cientificas, com o grande apoio de pesquisas
realizadas na internet, revistas juridicas, revistas comuns, leis e doutrina especifica, a qual ¢
bastante limitada.

Para o desenvolvimento da estrutura da pesquisa cientifica, dentro de uma linha de
raciocinio 16gico, foi utilizado o métode dedutivo, partindo da idéia de que a sociedade ndo
pode ficar a mercé de uma auséncia de estrutura legal que possa penalizar os criminosos
digitais, ferindo assim principios e normas constitucionais e especificas.

Os resultados de tal pesquisa foram reunidos, analisados, seqiienciados, adequados ¢

resumidos, de forma que se conseguisse transmitir a nogfio de que, da maneira que se encontra
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o sistema juridico em relag#o a tal assunto, nfio se pode continuar, pois a necessidade de leis
especifica ao tema € cada vez mais notoria.

Para isso buscou-se demonstrar no primeiro capitulo o histérico da informatizacéo,
com o surgimento das primeiras maquinas de computar e as mudancas tragas a sociedade € ao
pensamento societario com isso, sendo abordada em conjunto a evolugfio dessas maquinas, o
surgimento dos computadores, o que gerou de forma espontinea o inicio da era digital, onde
referido avango tecnolégico ocasionou um avango da criminalidade.

O segundo capitulo trouxe o conceito de crimes de informadtica, o surgimento dos tais
crimes digitais, o caminhar rapido com que aconteceu o advento de tais ilicitudes, a
possibilidade de tentativa nos crimes digitais, além dos criminosos em si, suas classifica¢des
em grau hierarquico e alguns famosos criminosos mundialmente, condenados pela pratica de
tais criminalidades.

O terceiro capitulo aborda a necessaria atuagfio do Estado quanto aos crimes de
informatica, de forma direta, apresentando o Estado como meio maior de protegdo da
sociedade, € 0s servicos com que 2 tecnologia poderia prover para auxiliar essa sociedade,
trata também do dificil controle dos crimes digitais ¢ da ampla oportunidade para o
cometimento de tais ilicitos, traz o relacionamento da lei em face desse problema e dois
importantissimos projetos de lei, que tramitam a muito tempo no congresso nacional, que
poderiam gerar um certo conforto e diminuigdo na criminalidade ‘se obtivessem sua
efetivacio.

O quarto capitulo trata a respeito dos principios do direito como num todo. Os meios
de interpretacio de tais condutas, desde a hermenéutica juridica quanto a analogia juridica,
traz o principio da legalidade para o direito penal e retira desse principio o que diz respeito a
parte da anterioridade, restando assim o principio mor para a resolugio de referido trabalho,
sendo este denominado principio da reserva legal, com sua adequagdo aos delifos virtuais e a
necessaria forma de se tipificar os delitos para que os mesmos ndo sejam fatos atipicos, em
concordéncia ao proprio principio findo abordado.

O quinto capitulo trata a respeito das novas tendéncias no Brasil e no mundo a respeito
da criminalidade de informatica, a questfio da territorialidade e extraterritorialidade da lei, traz
o desrespeito com que os crimes digitais ocasionam as soberanias dos paises, além do direito

internacional em relagfio ao assunto e a utilizagdio do direito comparado, além de algumas
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novas tendéncias brasileiras sobre os fatos com a citagio de jurisprudéncias advindas de

tribunais brasileiros.
Essa nova funcio de delitos gerou uma necesséria tipificagdo de suas condutas em leis,

de caréter especifico objetivando uma garantia da efetivagio do principio constitucional da

reserva legal.
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2.0 CAPITULO1

2.1 O surgimento da era digital e dos crimes de informatica
2.1.1 O surgimento das maquinas de computar

O computador € uma invengdo sem criador proprio, isso contrariando a logica e outras
invengdes que possuem nome, sobrenome, patente e atestado de criagfio de obra por parte do
autor que a desenvolveu, isso parte do suposto que o computador é um aperfeicoamento
constante de idéias anieriores.

A primeira maquina de computar que se possui relato surgiu hé aproximadamente
5.500 anos atras, e se chamava ébacoi, uma maquina de calcular onde sua grande
desvantagem era que o operador da mesma nfo podia se distrair nem interromper 0 processo
de computagio, caso 1sso viesse a acontecer, teria de reiniciar todo o processo de computagio,
pois o abaco ndo possui memoria.

O primeiro instrumento moderno de calcular, construido pelo fisico, matematico ¢
filosofo francés Blaise Pascal, foi uma somadora, em 1642. Essa maquina possuia seis rodas
dentadas, cada delas contendo algarismos de ( 2 9, permitindo somar até trés parcelas por vez,
até o resultado final de 999.999. Pascal morren em 1662 com trinta € nove anos de idade,
porém, antes de sua morte, Pascal deixou outras inven¢Ses em varias areas da ciéncia, dentre
outros inventos de Pascal podemos destacar um que se utiliza até os dias de hoje, a caixa
registradora. '

A somadora de Pascal foi sendo aperfei¢oada por varios outros inventores, e teve uma
vida util de quase duzentos anos, funcionando cada vez melhor mas possuindo sempre um
limite, a entrada de dados dependia sempre da eficiéncia da pessoa que estivesse batendo os
nimeros em sua tecla, entio dependia-se rapidamente de uma solugio para o aumento da
velocidade de alimentagfio de dados, e quem conseguiu esse feito, foi outro francés, Joseph-
Marie Jacquard, filtho de teceldes e ele tarmbém aprendiz téxtil, senﬁa-se incomodado com a

monétona tarefa de alimeniar os teares com novelos de linhas coloridas para formar os

O abaco é um antigo instrumento de calculo, formado por uma moldura com bastes ou arames paralelos,
dispostos no sentido vertical. Teve origem provavelmente na Mesopotimia, hi mais de 5.500 anos. O abaco
pode ser considerado como uma extensio do ato natural de se contar nos dedos.
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desenhos nos panos que estavam a serem fiados, como a tarefa era manual, seu servigo era a

“cada segundo trocar o novelo, seguindo as determinagdes de contraste, entio, passado-se vinte
anos matutando, Jacquard percebeu que as mudangas eram sempre seqiienciais, inventando
assim um processo de cartdes perfurados, onde o contramestre registrava ponfo a ponto a
receita para confeccfio de um tecido, construindo assim wn tear automético que, lia os cartdes
¢ executava as operagdes nas segiiéneias programadas. Dez anos ap6s sua primeira
demonstracio, ja havia mais de 10 mil teares de cartdes em uso na Franga.

Os mesmos cartdes perfurados de Jacquard obtiveram uma decisiva influéncia no
ramo da computacdo e deram um passo crucial para originar os computadores, pois eram
maneiras eficientes de alimentar a maquina com milthares de dados em poucos minutos,
eliminando a lentiddo humana. Em 1834 um Inglés de nome Charles Babbage conseguiu
equacionar os cartdes perfurados de Jacquard, através de um projeto chamado de aparelho
-analitico, que anteviu os passos que até hoje sho a base de funcionamento de um computador,

pois o aparetho conseguia:

1°. Alimentar dados, através de cartdes perfurados;
2°, Possuir unidade de memoria, onde os nimeros podiam ser armazenados e reutilizados;
3°. Programar seqilencial as operagdes por um procedimento hoje em dia conhecido como

sistema operacional.

A magquina de Babbage, porém nem chegou a ser construida, pois o mesmo apenas era
Professor e ndo dispunha de recursos suficientes para sua construgio, deixando assim de
legado seus escritos, que passaram a ser entfio leitura obrigatéria para todos os inventores que
dali em diante se aventurassem no mesmo caminho, espalhando seus conceitos tedricos pelo
mundo, até os cartdes perfurados de ganharem sua primeira aplicagiio 16gica na computagio
de dados através de Hollerith.

O conceito de Hollerith possuia duas etapas: primeiro transferir dados numeéricos para
um cartdo duro, perfurando-o em campos predeterminados, depois transformar os furos em
impulsos, através da energia elétrica que passava por eles, ativando dessa forma os contadores
mecanicos dentro de uma maquina. Hollerith conseguiu assim unir os cartdes perfurados de

Jacquard ¢ o conceito de impulsos elétricos para transmisso de dados, usando um principio
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desenvolvido por Samuel Morse® em 1844, quando do invento do telégrafo transformando
letras e niimeros em sinais elétricos.

Em 1887, durante estudos estatisticos sobre mortalidade, utilizou_»se pela primeira vez
os " cartdes perfurados de Hollerith, mas apenas 13 anos depois em 1890, durante o
recenseamento dos Estados Unidos, foi que o sistema passou a ser conhecido mundialmente,
o recenseamento foi rapido em relagfio ao que seria € gerou aos Estados Unidos economia em
tempo ¢ em dinheiro, gragas ao sistema desenvolvido por Hollerith, sendo esse um grande
avango para a geragio de maquinas de computar que viria logo em seguida, os avos do
computador, que esperavam apenas de uma pequena ajuda para entfio se iniciar o processo de
desenvolvimento da computagio.

Apesar de ser um dos maiores contra—sensos da humanidade, o que ainda estava
faltando para o computador “computar”, talvez fossem guerras. Elas tem sido uma espécie de
Dinamo tecnoldgico, uma inovagio mundial que antecipou ainda mais o desenvelvimento
tecnolégico. Foi durante a IT Guerra Mundial (1938/1945), que a ciéncia da computagdo deu
seu salto definitivo, com a criagio de uma maquina pelos nazistas, chamada de Enigma.

Durante os primeiros anos de guerra, os servigos de contra—espionagem dos palses
aliados conseguiram interceptar as mensagens dos alemfies, mas era incapaz decifra-las,
guando finalmente conseguiam, pouco adiantava, pois, a mensagem seguinte vinha num
cddigo diferente. Isso porque a Enigma gerava novos codigos a cada mensagem, a partir dai
decifrar como esses cddigos eram reprogramados tornou-se prioridade absoluta, e os ingleses
resolveram que isto nfio era trabalho para Herois autoritarios com bazucas e sim cientistas
capazes. Um deles foi Alan Turing, que ja havia publicado trabalhos teéricos sobre
computagio de dados antes da guerra, por isso foi recrutado pelas forgas armadas. Se suas
teorias estivessem corretas, elas levariam 3 construgfio de um equipamento capaz de imitar o
cérebro humano, para isso bastaria, “alimenta-la” com qualquer mensagem alemd, que em
seguida devolvia & mensagem de forma compreensivel. Entdo, Thomas Flowers construiu
uma nova magquina, logo apés o aprendizado com a Emigma, mais sofisticada e elaborada, e a
chamaram de Colossus, demoraram um ano para comnsirui-la, mas logo apds viram sua

eficiéncia, uma vez plugada, programada e “alimentada”, resolvia qualquer questio de

? Samuel Finley Breese Morse, nasceu em Charlestown aos 27 dias do més de abril de 1791 & morren em Nova
Jorque em 2 de abril de 1872, Foi inventor e pintor de cenas histéricas estadunidense. Ficou conhecido
mundialinente devido as invencdes do codigo morse e do telégrafo.
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criptografia em poucos minutos, mesmo assim, o Colossus ainda nfio era um modelo bem
acabado de computador, sé executava uma Unica e especifica tarefa, mas mostrou que a
computacio poderia resolver rapidamente qualquer problema que pudesse ser transformado
em instrugdes nuwméricas.

Um dos criadores do primeiro computador mecanico, perfeitamente operacional,
controlado por um programa bindrio, foi o alemfo Konrad Zuse. Infelizmente a maquina de
Zuse, chamada Z1, foi reduzida as cinzas logo apos um bombardeio dos aliados sobre Berlim,
restaram apenas as anotagdes do proprio Zuse (as plantas de construgho, e os principios do
Z1) que mostraram incrivelmente semelhantes a tudo o que viria depois.

Uma campanha promocional, muito bem feita, talvez explique o motivo por que se
acredita que o primeiro computador tenha sido uma maquina americana chamada ENTAC.

O ENIAC era uma geringonca que funcionava usando 17.480 valvulas de radio,
pesava 4 toneladas, media incriveis 30 metros de comprimento por 3 de altura, ocupava uma
area de 180 m?, e era capaz de fazer 5 mil somas por segundo, foi ligado na tomada em 1946,
Fot construido por dois cientistas da Universidade da Pennsylvania, no EUA, e seu nome vem
das iniciais de Eletronic Numerical Integrator And Computer (Integrador e Computador
Numeérico Eletrdmico). Funcionava de forma bem diferente dos atuais computadores, hoje em
dia ao clicar o mouse, ou ao teclar ESC, um usuario nfo tem a minima idéia de como as coisas
acontecem 14 dentro, simplesmente o comando é obedecido, no ENIAC era completamente
diferente, as coisas ocorriam do lado de fora da maquina. Primeiro cientistas desenvolviam
equa«;ﬁes' matematicas na seqiiéncia exata em que elas tinham que ser codificadas pelo
sistema. A seguir seis especialistas programavam o computador para executd-las, girando
botdes e plugando centenas de fios nos locais corretos, entdo o que se € chamado hoje de
sistema operacional, naquela época era uma operagio totalmente manual.

Na decada de 30, muitos inventores simultaneamente desenvolviam projetos de
somadoras ¢ calculadoras de alta velocidade, sendo que em 1939 foi desenvolvida pelo doutor
John Atasanoff, auxiliado pelo estudante Clifford Berry, um aparetho que foi denominado
ABC (Atasanoff Berry Computer), que foi demonstrado para dezenas de outros inventores.
Afirma-se que o projeto do ABC experimental, deu inicio ao ENIAC, gerando assim a
primeira lide no processo computacional, por parte de Atasanoff que assegura ser seu o

projeto copiado e gerador do ENTAC.
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A IBM também participa dessa histéria, reivindicando ser de sua propriedade a autoria
do primeiro computador moderno, o Havard Mark I, tinha o nome técnico do calculador
automatico seqliencial e foi construido entre 1939 e 1944 pelo inventor Howard Aiken e
financiado pela IBM. _

Em 1950, surgiu no mercado um circuito integrado que veio para revolucionar os
formatos das grandiosas maquinas. Chamado de transistor, o mesmo veio para substituir as
antigas valvulas, essas por serem enormes, ocupavam grande espago dentro das maquinas, e
em 1960 ja se via relatos de programas que conseguiam fazer bolinhas pular na tela, ou fazer
tijolos sendo empilhados, esses sdo os avds dos softwares modernos.

Em 1962, trés sujeitos com média de 25 anos de idade cada, desenvolveram nos
Estados Unidos o SpaceWar, o primeiro video-game da humanidade. O Spacewar
demonstrava gue era possivel ao operador escapar da ditadura dos programas quadrados e
decidir o que iria acontecer na tela no momento seguinte.

Em 1970, a Xérox Corporation’, contratou cientistas renomados para que os mesmos
desenvolvesem projetos baseando seus experimentos para o avango da tecnologia. O primeiro
experimento foi uma maquininha chamada de Alto, que consistia apenas em uma tela vetical
de televisdo acoplada a um teclado semelhante 2 de uma maquina de escrever, ambos
conectados em uma caixa um pouco maior que um nobreak® atual, dentro do qual programas
com instrugdes faziam a engenhoca funcionar. Esse conceiio era altamente revolucionario
para a época, em que computadores eram enormes, pesados e caros. Sendo entfo da Xérox o
conceito de que fora produzido o primeiro micro computador a funcionar na pratica conforme
a teoria.

A partir do conceito do ALTO, os cientistas da Xérox conseguiram desenvolver um
projeto onde varios micro computadores ficassem interligados entre si por meio de uma rede,
permitindo assim aos usudrios que compartilhassem informacdes entre si, fazendo assim o
que nem os grandes computadores da época conseguiam fazer. Essa rede foi batizada de

ETHERNET.

? Xerox Corporation ¢ uma empresa estado-unidense baseada em Stamford (Connecticut). O loge da Xerox éa
ietra X maniscula vermelha (Xerox).A Xerox ¢ conhecida mundialmente como a inventora da fotocopiadora,
mas ¢la fabrica também impressoras,

* Aparetho que contem baterias, para em eventual queda de energia elétrica continue o funcionamento do
equipamento utilizado, sem dano para o operador. O tempo de uso do equipamento depende da capacidade de

quipam p P p quip P P
armazenamento do mesmo.
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Apesar do grande avango tfrago com o Alto, o mesmo ndo foi colocado a venda,
ficando essa miss@o para 1975, por parte de uma empresa denominada MITS’, que colocou a
venda no mercado um kit com pegas que tinham que ser montadas pelo préprio usudrio em
sua casa, 0 que seria o surgimento do micro computador caseiro, que j& possuia um elemento
denominado de microprocessador, desenvolvido por dois jovens americanos de nomes: Paul
Allen e Bill Gates, gerando assim o inicio da era Apple de fabricagio de micro computadores
de uso doméstico € comercial, ficando por muito tempo no mercado, vindo logo em seguida a
criagio dos sistemas operacionais para funcionamento dos micros, e o constante avango de
mudangas que nio permitem o acompanhamento da sociedade por parte de atualizagéo.
Enquanto uma maquina chega ao mercado, dezenas de outros projetos ja se encontram em
estudo para um avango da tecnologia, gerando um constante indice de rotatividade nas
maquinas nos dias atuais. No Mundo as geragBes de computadores v3o se apresentando de
forma rotineira, com um mesmo padriio em processo de desenvolvimento desde 1981,
ocorrendo modificagbes constantes, que vdo desde o surgimento de um co-processador
matemadtico para auxilio do processador, como aconteceu no modelo 286 DX-2 até os
processadores de 4 GHz® (Gigahertz) de Velocidade, como os atuais Pentium 4, existentes no
mercado atual, propiciando assim aos consumidores uma maior facilidade de acesso a era dos

-computadores.

2.1.2 O surgimento da internet

A Internet nascen praticamente sem querer. Foi desenvolvida nos tempos remotos da
Guerra Fria sendo primeiramente denominada de Arphanet, tendo fungfio de manter a
comunicagdo entre as bases militares Americanas, mesmo que o Pentagono fosse destruido de
qualquer forma.

Quando do final da guerra fria, a Arphanet ficou sem funcéo alguma, gerando assim
nos militares um pensamento s6, de que a mesma j4 nio possuia mais importincia alguma
para poder ser mantida sob sua prote¢fio. Sendo assim repassado o acesso aos cientistas que,
logo em seguida a cederam para as universidades americanas, as quais sucessivamente, a

passaram para universidades de outros paises, consentindo que pesquisadores domesticos

® Abreviatura para Micro Instumetation and telersetry Systems
% GHz é a freqiiéncia que corresponde a potencia de 10 elevado a 9 vezes 1Hz (um Hertz)
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obtivessem acesso a mesma, até que mais de 5 milhdes de pessoas ja estavam conectadas com
a rede e, para cada nascimento, mais 4 se conectavam com a enorme teia da comunicagio
mundial.

Com o surgimento da WWW - World Wide Web, esse meio foi locupletado. O
contetdo da rede ficou mais atraente e vasto, com possibilidades de se incorporar a mesma,
imagens ¢ sons. Um novo sistema de localizagiio de arquivos criou um ambiente em que cada
informagfio pudesse obter um enderego tnico, sendo encontrada por qualquer usuario da rede,
surgindo assim os http — Hyper Text Transfer Protocol, ou protocolos de transferéncias de
hiper textos.

Resumindo, a Internet ¢ um conjunto de redes de computadores interligadas que
possuem em comum um anexo de protocolos e servigos, de maneira que os uUsuarios

conectados usufruam de servigos de informagdo e comunicag@o de alcance mundial.
2.1.3 O advento da internet no Brasil

A histéria da Internet no Brasil comegon s6 em 1991 com a Rede Nacional de
Pesquisa, em uma operagio académica subordinada ao Ministério de Ciéncia e Tecnologia.

Em 1994, no dia 20 de dezembro ¢ que 2a EMBRATEL langa o servigo experimental a
fim de conhecer methor a Internet.

Somente em 1995 ¢ que foi possivel, pela iniciativa do Ministério das
Telecomunicagdes ¢ Ministério da Ciéncia e Tecnologia, a abertura ao setor privado da
Internet para exploragio comercial da populagéo brasileira.

A Rede Nacional de Pesquisa é a responsivel pela infra-estrutura bésica de

Interconexao ¢ informagio em nivel nacional, tendo todo o controle sobre a mesma no Brasil.
2.2 O inicio dos crimes digitais

Com o firme avango da tecnologia, foram surgindo novas modalidades de sociedade,
dentre elas aquela que aprendeu a se habituar a constante atualizagio do processo de
informatizagdio do. mundo, surgindo assim pessoas capazes de cometer ilicitos, ecstes

denominados nessa esfera tanto como crimes de informaética, crimes de computador, crimes
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eletrnicos, crimes telematicos, crimes informacionais, cyberdelitos, cybercrimes, etc. Nio
existindo um consenso para o sentido etiolégico da palavra em si. ‘

Dentre tais denominagdes, as mais utilizadas s3o as de crimes informaticos ou crimes
de informatica, sendo que as expressdes crimes telematicos ou cybercrimes sfio mais
adequadas para identificar violagdes das redes de computadores ou a propria Internets.

Os crimes de Informatica surgiram no final do século XX, devido ao avango
tecnoldgico, vindo assim a mostrar a fragilidade do sistema, que nfio foi prevista por seus
criadores, sejam da rede, da internet ou do micro computador em si.

Para a_OECDY, o crime de informética ¢ "qualquer comportamento ilegal, aético ou
ndo autorizado envolvendo processamento automatico de dados ou transmissdo de dados”,
que envolvem varias categorias. A OECD vem desde 1983, ou seja, desde bem antes da
difusio dos crimes de computador para a massa da sociedade, tentando uma maneira de
controlar os referidos ilicitos.

No Brasil, esses ilicitos podem ser classificados como proprios ou improprios. Serdo
préprios, aqueles praticados por computador e se totalizem em um ambiente digital, tendo
como objeto juﬁdico a seguranga dos sistemas e a titularidade de inviolabilidade desses
referidos sistemas. J4 os crimes denominados improprios, sfio os que o agente utiliza de
computador para produzir resultado externo a este, gerando afrontes ao espago real da
sociedade, gerando lesGes diversas a outros bens diversos dos de informatica.

O Advento da Informatica e o avango das tecnologias geraram impactos fortes nas
ideologias societarias, inclusive no que tange para o norteador no Direito mundial. O
surgimento dos crimes digitais era apenas uma relevante consegiiéncia do que esse avango
tecnoldgico poderia vir a oferecer, surgindo assim e sendo denominados inumeros tipos de

crimes de informatica.

7 Organization for Economic Cooperation and Development
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3.0 CAPITULO II
3.1 O advento da ilicitude digital
3.1.1 Conceito de informatica juridica

Informética Juridica ¢ uma ciéncia que estuda o auxilio com que maquinas €
elementos digitais propiciam ao desenvolvimento e rapidez nas questdes juridicas,
-constituindo de ajuda ¢ fonte ao Direito propriamente dito, tendo como objeto principal o
computador. Porém esse conceito € mais amplo, constituindo o conjunto de normas,
aplicagBes, processos e relagdes juridicas surgidas como efeito da aplicagio ¢
desenvolvimento da informética. E uma ciéneia geral, integrada por ciéneias especificas que
derivam de ramos autdénomos do proprio direito, como: Direito civil, direito penal, direito

processual, direito trabalhista, direito empresarial, etc.
3.1.2 Conceito e definicio de crimes de informatica

Vive-se em uma época onde tudo se baseia na informacfio e para isso utiliza-se
bastante sistemas digitais de alta tecnologia, ficando totalmente dependente a sociedade por
parte desses mecanismos, ficando inevitdvel que sejam praticados atos ilicitos, pois os
computadores hoje sfo verdadeiras maquinas de uso popular, onde os sistemas de seguranga
ndo conseguiram de forma alguma acompanhar o desenvolvimento tecnolégico, mostrando
assim a fragilidade que esse sistema possui. Esses ilicitos sdo os Crimes de Informatica, frutos
do avango tecnolégico e do uso popular do computador e da Internet.

Os crimes de Informatica, por nfo estarem tipificados, nfo possuem conceituagio
legal, restando assim a conceituagio doutrinaria. Carla Rodrigues Aradjo de Castro, traz

como sendo crime de Informatica;

“Crime de Informatica ¢ aquele praticado contra o sistema de mformatica ou
através deste, compreendendo os crimes praticados contra ¢ computador e
seus acessOrios € 08 perpetrados através do computador. Inclui-se neste
conceito os delitos praticados através da Internet, pois pressuposto para
acessar a rede € a utilizacfio de um computador.”
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Esse conceito ndo é uniforme, para Guilherme Guimardes Feliciano o conceito de

crimes digitais € que os mesmos s3o:

“Tligitos penais {delitos, crimes e contravengdes) que tém por objeto material
ou meio de execucdo o objeto fecnolodgico informético (hardware , software ,
redes etc.)”.

Outro conceito que podemos destacar é o de Gustavo Testa Correa, para ele crimes

digitais seriam;

“Todos aqueles relacionados as informagdes arquivadas ou em trinsito por
computadores, sendo esses dados, acessados ilicitamente, usados para ameagar

# LY

ou fraudar; para tal pritica é indispensavel & utilizagio de um meio
eletrbnico”.

Os crimes de informatica sfo configurados guando o agente pratica uma agio tipica,
antijuridica e culpdvel, contra ou por meios de utilizagfio de processamentos automaticos,
eletrdnicos, digitais, de dados ou sua fransferéncia, tendo como bem juridico a ser protegido o

sistema informatico num todo, sendo o computador objeto ou instrumento dos crimes digitais.
3.1.3 Crimes digitais mais comuns

Os crimes digitais s#io aqueles de dificil elucidacfio, os mesmos podem afetar
simultaneamente e instantaneamente milhares de pessoas em vdrios locais do mundo ao
mesmo tempo sem que O Criminoso sequer saia de sua residéncia. Existe uma grande
variedade de crimes de informatica, onde os mais comuns sio: O estelionato em todas as suas
formas, Violagbes a lei do Software, propagagio de Virus de computador em rede, Violagbes
a propriedade intelectual ou industrial, LesGes a direitos humanos (terrorismo, racismo,
etc.), pornografia infantil, Invasfio de privacidade, lavagem de dinheiro, crime de
“salami slicing™®, pirataria em geral, trafico de armas e drogas, crimes de Hackers em

todas as suas modalidades (Hackers, Crackers, Phrackers, Sniffers, Slammers,

* Tradugdo para o Inglés de fatiamento de salame, crime em que o ladrio faz regularmente transferéncias
cletrénicas de pequenas quantias de milhares de contas para a sua propria, muitas vezes camuflada por
campanhas de arrecadagiio de donativos de modo a ndo despertar suspeitas.
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Spamers, etc.), jogos ilegais, crime de furto, destrui¢io de informagdes, espionagem,

sabotagem, dano, dentre outros.

3.1.4 Os crimes digitais no Brasil

Por serem crimes de dificil elucidagio em diversos segmentos abordados, os crimes
digitais requerem investigacdio policial especializada e efetiva, sendo que no Brasil existem
preciosos policias que se adequam a essas caracteristicas. Os poucos que existem estdo
designados para ocupar fungbes em se¢Oes onde se necessita de conhecimento em diversas
arcas, estes adquiridos por propria iniciativa dos policias que niio podem ficar esperando o
descaso do Estado para com investimentos nesse setor.

A administragfio estatal apenas investe em qualificagdes ao como: preparacgio de
agentes a0 manuseio de dados eletrénicos e transmissio de dados, coleta de informagdes em
banco de dados, operagfo de sistemas de computador, restringindo assim a atuacfio na area
digital tdo somente as necessidades internas de compilagio e consulta instantinea,
qualificando também os servidores para atuarem na elaborac@o de laudos policiais especificos
caracteristicos da area criminalistica, visando obter evidencias faticas em caos de apreensées
de material digital.

As iniciativas de investimento na area publica nacional limita-se¢ a treinamento de
servidores para atuarem como digitadores, usuarios de sistemas de dados, arquivistas, ou
aptos a realizarem ‘“‘autdpsias eletrénicas”, inexistindo assim um investimento claro para a
protecio e seguranca da sociedade quanto aos crimes digitais, ndo se percebendo alteractes
estruturars e especificas dos crimes desta area, mostrando dessa maneira a falta de vis3o,

plangjamento, treinamento e preparo no policiamento brasileiro.
3.1.5 O crime digital tentado

Para o direito penal brasileiro, crime tentado é o crime que iniciada a execugdo, ndo se
consuma por vontade alheia a do agente, e se encontra tipificado no cédigo penal brasileiro’,
em seu artigo 14, inciso II. Entendendo em um conceito mais técnico como o de Wessels,

crime tentando é:

? Decreto-Lei de N°, 2.848 de 07 de dezembro de 1940.
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“A manifestagiio da resolugiio para o cometimento de um fato punivel através
de agdes que se pdem em relagdo direta com a realizagfo do tipo legal, mas
que nfio tenham conduzido a sua consumagdo” (Direito Penal: Parte geral,
trad. Juarez Tavares, Porto Alegre, Sérgio A. Fabris, editor, 1976, p.133).

A modalidade de tentativa nos crimes digitais é aceitavel, bastando que para isso, 0
agente possua interesse na pratica do ilicito e que o mesmo nfio se consume por vontade
alheia deste. Pode-se tomar como exemplo o crime de “invasio”, onde determinado individuo
resolva vasculhar o computador de outrem afim de que possa com isso verificar sua pasta
73 A1) : 2o M av x

meus documentos” e, depois de invadido, por vontade externa a do agente, este nfio consiga

acesso a referida pasta, restando assim a tentativa do referido crime.

3.1.6 Os criminosos digitais

Os crimes digitais cometidos via internet sdo apegos a oportunidades, os criminosos
em geral sdo ligados ocupacionalmente a area da informatica. O perfil dos mesmos, baseados
em pesquisas sem carater cientifico, indica como sendo pessoas jovens, inteligentes, entre 15
¢ 32 anos de idade, do sexo masculino, educados, audazes, amrojados, desafiados pela
amplitude do saber, além do anonimato que os privilegia, bloqueando assim os pardmetros de
Juizo para avaliar sua conduta como ilegal, alegando sempre ndo conhecimento do fato como
ilicito e resultado de simples “brincadeira”. Esse perfil mostra a dificuldade para a aplicago

do flagrante ¢ o cothimento de provas contra tal individuo,

3.1.6.1 Hackers

3.1.6.1.1 Conceito

No mundo digital como num todo, a denominagio hacker é um termo respeitado, onde
tal termo nasce do inglés “to hack”, que significa fugar. Esse termo foi iniciado pelos
estudantes do Instituto de Tecnologia de Massachusetts, que utilizavam o termo “rato de
laboratdrio” para designar aqueles que “fugavam” os computadores da Universidade, alem do

limite de uso. O hacker é um individuo muito sébio e devido a esse alto nivel de saber € que o
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mesmo possui condigdes de cometer agbes de dificil execucdio. O hacker quer aprender cada
vez mais, acabando normalmente a perder horas de suas noites para isso.

O hacker naturalmente é um “xereta” e adora invadir sistemas alheios para
simplesmente satisfazer seu ego, as vezes corrompendo arquivos, subtraindo programas e
roubando informagdes, colocando virus em computadores, descobrindo senhas, sendo que
estes denominados de Crackers, normalmente perigosos e que muitas vezes acabam por se

auto destruir.

3.1.6.1.2 A origem dos hackers

Os hackers existem desde o final de década de 50, aparecendo apenas a terminologia
como conotagdo negativa em 1988 por meio de uma reportagem da rede de TV CBS. A partir
de entdo, tal termimologia ganhou cada vez mais conotacio mundial como sendo os hackers
criminosos digitats. Chamados por alguns de “piratas de computador”, os hackers sio temidos
por uns ¢ admirados por outros, devido aos estragos ¢ a inteligéncia que s6 alguns deles

possuem quando da invasio de um sistema computacional.

3.1.6.2 Hierarquias — grupos e subgrupos

3.1.6.2.1 Hacker

E aquele que possui grande facilidade de amalise, assimilagiio, compreensio e
capacidade de conseguir fazer o que achar melhor com um computador. Ele sabe muito bem
que nenhum sistema é completamente livre de falhas, sabendo procurar por elas com o auxilio
de técnicas das mais variadas. O hacker € uma pessoa que cada vez mais quer saber, conhece
muito de computador € ndo fica tentando desconectar usudrios da net. Ao invés disso o hacker
utiliza sua capacidade para desenvolver novos programas. O termo hacker foi banalizado
perante a rede como sendo sempre um criminoso da area da tecnologia, onde nem sempre isso
acontece, sendo o hacker wm verdadeiro conhecedor da informatica e as vezes podendo
utiliza-la de forma que contribua dirctamente para o avango da tecnologia perante o meio

social.
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3.1.6.2.2 Lamers

Utilizam programas disponiveis na internet e saem por ai tentando libertinar com os
outros, geralmente sendo contra-atacados por hackers, que fazem o papel de inocenies,

atacando assim o lamer que lhe ameagara.
3.1.6.2.3 Cracker

Possuem tanto conhecimento quanto os hackers, n3o bastando para eles adentrar aos
sistemas, quebrar senhas ¢ descobrir falhas. Os crackers geralmente costumar deixar nos
locais invadidos recados maldosos para informar que ali esteve, algumas vezes destruindo
parte do sistema e até aniquilando com tudo o que véem pela frente. Sio atribuidos aos
crackers, programas que retiram travas de sistema, bem como os que alteram suas

caracteristicas, adicionando ou modificando opgdes , muitas vezes relacionadas a pirataria.
3.1.6.2.4 Phreacker

O phreacker é especializado em telefonia. Faz parte de suas principais atividades as
ligagGes gratuitas tanto locais como em centrais de escutas colocadas em seu préprio telefone,
tendo assim acesso as conversas de outros mdividuos. O conhecimento de um phreacker €
essencial para se buscar informacBes que nas m#os de pesscas mal intencionadas seriam
muito 1teis. Permitem que possivel ataques a um sistema tenha como ponto de partida
provedores de acessos em outros paises. Com o avango da tecnologia, a atividade phreacker

se atualizou, possuindo na atualidade como vitimas maiores os usuarios de telefonia celular.
3.1.6.2.5 Cyberpunk
O movimenio cyberpunk se propde a explorar as possibilidades de um futuro nio

muito distante, onde o exiremo desenvolvimento da ciéncia da informatica possibilitara ao

homem viajar pelo universo digital com a mesma facilidade como que caminha em uma
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calcada. Tal movimento ainda é pouco conhecido no Brasil, apesar do substancial aumento do

nimero de computadores vendidos por aqui.
3.1.6.3 Hackers famosos
3.1.6.3.1 Kevin Poulsen

O Hacker mais famoso do mundo é dos Estados Unidos. Atoalmente se encontra
preso, condenado por fraudes no sistema de telefonia, roubo de informagdes e invasio de

sistemas. Os danos materiais s3o incalculiveis.
3.1.6.3.2 Kevin David Mitnick

E considerado o hacker mais famoso de todos os tempos, ¢ assim como Kevin Poulsen
também ¢é americano. Invadiu muitas empresas, foi julgado duas vezes, consegui escapar do
presidio e, desde 1995 esta na casa de detencio de Los Angeles, onde aguarda pelo
julgamento de seus crimes. Considerado o rei dos hackers, muitos sonham em conseguir a

realizagdo de seus feitos.
3.1.6.3.3 Mark Abene

Americano, inspirou toda uma geragio a vasculhar os sistemas publicos de
comunicagio e telefonia. Sua popularidade chegou a tal ponto de ser considerado uma das 100
pessoas mais espertas de Nova York. Atualmente trabalha como consultor em seguranga de

sistemas.
3.1.6.3.4 John Draper

Praticamente um idolo dos demais hackers, Draper também era Americano ¢ foi o
introdutor do conceito de phreacker, ao conseguir realizar ligagBes gratuitas, utilizando um
apito de plastico que vinha de brinde em uma caixa de cereais. Obrigou todo os Estados

Unidos a trocar a sinalizagio de controle nos seus sistemas de telefonia.
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3.1.6.3.5 Johan Helsinglus

Finlandés, foi responsavel por um dos maiores servidores de e-mail andénimo. Foi
preso apés se recusar a fornecer dados de um acesso que publicou documentos secretos de
uma entidade de cientologia'® na Internet. Conseguiu esse feito com um computador 486 com

HD de 200Mb, nunca precisando usar seu proprio servidor.
3.1.6.3.6 Viadimir Levin

De naturalidade Russa, preso pela Interpol'! apds meses de investigagio, nos quais
conseguiu transferir 10 milhes de d6lares de contas bancarias do Citibank'? para sua prépria

conta.
3.1.6.3.7 Robert Morris
Outro Americano, espalhou acidentalmente um Worm'’ que infectou milhdes de

computadores fazendo boa parte da Internet parar em 1988, desenvolvendo assim um novo

formato que se tornou constante na rede.

A Cientologia ¢ um sisterna de crengas fundado em 1952 pelo autor de ficgfio cientifica L. Ron Hubbard
(1911-1986 b. Tilden, Nebraska). A Cientologia foi oficializada em 1954. Esta religifio baseia-se nos livros de
Hubbard Dianética: A Moderna Ciencia da Saude Mental (1950), Dianética: A Evolugio da Ciéncia e Ciéncia da
Sobrevivéncia. Hubbard considerava a Dianética como uma subdisciplina da Cientologia. Até morrer, em 1986,
Hubbard publicou centenas de livros sobre cientologia e apenas alguns sobre Dianética.

11 . ~ .- .
Trata-se de wma central de informagdes para que as policias de todo o mundo possam trabalhar integradas no
comnbate ao crime internacional, o trafico de drogas ¢ os contrabandos.

"2 0 Citibank é um banco Norte americano com sede em Nova Torque que faz parte do Citigroup Inc ¢ um dos
maiores bancos do mundo. No Brasil temn sua sede em Sio Paulo na Av Paulista. Durante os anos 80 foi o maior
credor privade da divida externa bragileira.

13 s . : L

Um Worm em computacio € um programa auto-replicante, semethante 2 um virus. O virus infecta um
programa e necessita deste programa hospedeiro para se propagar, o worm € um programa completo ¢ nfo
precisa de outre programa para Se propagar
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4.0 CAPITULO III

4.1 A necesséria influéncia estatal no combate aos crimes digitais

4.1.1 O Estado como meio de prote¢io da sociedade.

Paralelamente ao aumento da rede de informatizagio, se constata cada mais vez um
crescente niimero de usuarios fazendo mau uso deste novo meio de comunicagdo, fazendo
com que a rede se torme um objeto muitas vezes perigosas. O numero de invasBes, acessos
nio-autorizados e destruicdo de dados de sistemas sdo alarmantes. A sociedade cada vez mais
fica perplexa com tais acontecimentos.

Diante de tal situacdo, ndo poderia o Estado permanecer inerte, diversas empresas,
particulares e érgios publicos estio sendo lesionados moralmente ¢ economicamente €, na
grande maioria das vezes, o culpado nio € responsabilizado pelo dano que causou, saindo
totalmente impune ¢ ileso das atrocidades cometidas. N#o se pode deixar gue um moderno ¢
eficaz meio de comunicagio, como o computador, seja mal utilizado, tornando-se um veiculo

de rapida desagregagfo da sociedade.

4.1.2 Garantia da tecnologia a servico da cidadania

O Estado visa obter meios para que a tecnologia seja um meio usual de servigos que se
relacione com a cidadania, vindo somente a servir a sociedade como num todo. Esses meios
se formularfio em torno da certeza de que a nova técnica procurada permitira abolir distancias,
fronteiras e problemas de servigos de comunicaclio e para aqueles em que o acesso a
comunicacio € limitada, a mesma neutraliza e reforga as desigualdades, a exclusfo e paralisa
a limitagfo. Isso ¢ o que dard consisténcia aos direitos do cidad#io, deliberagio e decisio,
devendo ser questionado a saber, o lugar desse individuo dentro de tal conjunto institucional e
procedimental denominado de cidadania, do qual o cidaddo obtém sentido e consisténcia,
figurando como ser maior.

A tecnologia transformada em espago de cidadania, nfio sera apenas elemento para

formagio de um férum de discussfio, essa certeza sera apenas uma das fases com que esse



31

procedimento garanta a ciéncia como arte de beneficios, gerando lucros nos vérios ambitos

imaginaveis, em favor da propria sociedade.
4,1.3 Ampla oportunidade para realizacio dos crimes digitais

O avango da tecnologia a e a facilidade de acesso a computadores por parte da
sociedade, sfio fatores que auxiliam o contato direto de determinados individuos com a ampla
oportunidade para realiza¢fio de delitos na esfera digital. Os mesmo encontram-se acobertados
pelo anonimato, o que lhes garante uma vantagem para cometimento de tais ilicitos.

O uso da internet € outro fator que evidencia essa referida oportunidade, pois o
ambiente de cometimento do ilicito se torna incerto, causando assim mais dificuldade quanto
da elucidagio do mesmo.

Nota-se que o uso da internet e o volume do comércio eletrénico estfio crescendo
muito rapidamente, e esse crescimento tem sido desigual entre os paises, onde os mais
industrializados se ddo ao luxo de dominarem previamente o uso do avango da tecnologia. No
Brasii estima-se que exista cerca de um quinto da populagio com acesso a internet € um tergo
com acesso a computadores. Esse grande volume de acesso a tecnologia gera ndo s6 um

aumento dentre os usuérios como também um aumento de vitimas e criminosos digitais.
4.1.4 Desafio quanto ao controle dos crimes digitais

Existe uma necessidade de se controlar varios fatores que idealizam o cometimento
dos crimes de informaética, dentre esses fatores podemos destacar a motivagio dos criminosos,
a oportumdade dos mesmos, a auséncia de vigildncia eficiente contra estes, a auséncia de uma

plataforma legal, a necessidade de barreiras extraterritoriais, etc.
4.1.4.1 Controlando fatores de motivagio

Dentre os fatores de motivagiio dos criminosos digitais, podemos destacar a ganancia,
o desejo, a vinganga € a curiosidade. Um dos leques necessérios para o controle de tais crimes
é justamente o controle de tais motivagbes. Alguns desses fatores sfio tfo antigos quanto a

sociedade humana, ficando assim o desafio intelectual de se controlar um sistema complexo.
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Tanto do lado individual como no todo, sabe-se que é muito dificil se obter esse
controle, carecendo que se obtenha investidas estrategicamente vantajosas que se preocupem
com a reduciio de tais fatores. Tal controle exige que o Estado faca um melhor
acompanhamento social dos individuos, por meio de uma politica publica voltada a referido
tema, com acompanhamento psicolégico e divulgacio em midia para uma melhor
conscientizagio da sociedade sobre os prejuizos que podem ser gerados quanto ao assunto

focalizado.
4.1.4.2 Quanto ao controle da oportunidade

A quantidade e variedade de crimes digitais aumentam enquanto as motivagdes
tendem a nfio se alterar. O crescimento na computagfo cria oportunidades para potenciais
criminosos e paralelamente o surgimento de vitimas.

O modo mais eficiente para eliminar tal oportunidade é se arrancar o soquete do
computador da parede, isto sendo muito improvéavel. O desafio das nagSes quanto ao uso das
tecnologias é minimizar a revés que a mesma estd ocasionando, restando assim solugdes
menos provaveis, mas aparentemente eficazes. Um comerciante por exemplo, pode analisar
detalhadamente cada transagdo realizada em seu esfabelecimento envolvendo cartdes de
crédito, reduzindo assim drasticamente os riscos de fraude, sacrificando de certa forma uma
clientela honesta.

Existem atualmente tecnologias que reduzem as oportunidades de cometimento de
crimes digitais, considerando que grande parte desses crimes depende de acesso nfo
aﬁtorizado a sistema de informagdes. Assim, as tecnologias de controle de acesso ¢
autenticagfio se tornaram essenciais, elaborando-se dispositivos sofisticados ¢ produtos para
prevencio desses referidos crimes como é o caso do Denning'®, elaborado pela empresa
seguranca de computadores, que € uma das industrias mundiais com mator crescimento nessa
area. Além do Denning, outras tecnologias estio sendo desenvolvidas nesse setor. Ja podemos
contar com detectores de virus que podem identificar ¢ bloquear cddigos maliciosos de
computadores, programas de bloqueamento e filtragem que podem procurar ¢ bloguear acesso
a conteudos indesejdveis ¢ uma rica variedade de sofiwares comerciais que j& operam com

esta capacidade.

'* Programa desenvolvido em 1999 que possui uma oferta de inventario completo das tecnologias para se reduzir
as oportunidades dos crimes digitais.
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4,1.4.3 O Controle da vigilincia computacional .

Outro fator basico que ests diretamente relacionado & oportunidade de atuagiio dos
criminosos digitais ¢ a auséncia de vigilancia eficiente, que tem evoluido ao longo da historia
da humanidade desde a época do feudalismo até a apari¢io do Estado ¢ da proliferagfio das
instituicBes estatais de controle social, até a época pés-moderna. A vigiléncia contra o crime
convencional envolve esforgos preventivos no campo das vitimas potenciais, contribuicdes da
sociedade, do comércio em geral e das agencias de acossamento criminal.

A tecnologia pode induzir diretamente ao aumento da vigilancia, o avango dos alarmes
permitem que os mesmos indiquem quando sucessivas tentativas de efetuar login'® falham,
devido a inser¢do de senhas incorretas ou quando essas tentativas sfio realizadas fora do
horario normal de trabalho. Qutros dispositivos podem detectar anormalidades que wrfio
identificar padrdes de uso dos sistemas, incluindo a destinagdo atipica e as duracdes das
ligagdes telefomicas, ou ainda, padr8es de consumo incomuns no uso dos cartdes de crédito.

Com o surgimento dessas novas tecnologias, o policiamento do espago territorial
digital é agora empreitada, gerando responsabilidade pelo controle da criminalidade digital
que sera similarmente dividida entre os agentes do Estado, os especialistas em seguranca de
mformagdo e o usudrio individual desse sistema. A primeira linha de defesa sera a autodefesa,

onde basicamente cada um cuida do que é seu.

4.1.4.4 A auséncia de uma plataforma legal

O espago digital se caracteriza cada vez mais como meio dominante para o comercio,
tornando-se imprescindivelmente relevante que exista uma plataforma legal segura para o
comércio eletrdnico, necessitando assim de uma base legal basica para que a jurisdicfio possa
se proteger quanto aos crimes digitais. Tal base legal basica envolve leis criminais, direito de
busca ¢ apreensdo e o direito das provas, sendo necessario uma uniformizagio tanto quanto

possivel das nagdes quanto a esse assunto, devido a natureza global do espaco digital. Isso &

15 - = - : . o . o

Efetuar Login € a a¢io necesséria para acessar um sistema computacional restrito inserindo uma identificacio,
podendo esta ser ou nfio Unica para cada usudrio, ¢ a senha relacionada a ela. Uma vez logado, o usudrio passa a
ser identificado no sistema, sendo restringido ou permitido a acessar recursos do sistema.
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necessdrio porque as leis de algumas nacdes sfio vagas e capazes de alcangar nmovas
circunstancias sem necessitarem de emendas e outras muito rigidas, requerendo mudangas

para novas formas de crimes. Isso implica que a lei criminal devera conter:

s Acesso nio autorizado aos computadores ou sistemas computacionais;

s Interferéncia com o uso ilicito de um computador ou sistemas computacionais;
* Destruigiio ou alteragio de informagio num sistema computacional;

» Furto de propriedade intangivel;

» Obtenco de valores por fraude com a inclusfo de sistemas eletrénicos.
4.1.5 A necessidade de barreiras extraterritoriais

A natureza global do ciberespago aumenta significantemente a habilidade dos
individuos em cometerem um crime em um determinado pais que afetara diretamente
individuos de outra naglo, configurando grande desafio para detecgfo, investigagio e
persecugdo dos transgressores.

Dois problemas surgem nesse aspecto inter-jurisdicional: Primeiro a determinagfio do
local onde ocorreu o crime, decidindo assim qual lei seréd aplicada. O segundo é a obtengdo de
provas ¢ garantia de que o criminoso podera ser localizado e levado a julgamento. Ambos
levam problema de conflito de jurisdigfio e extradigio.

Os crimes digitais de execu¢fio extraterritorial trazem consigo além de tempo para
elucidagdo, gastos altos e incerteza para obtenciio do culpado, e se bem executados os
artificios de extradigdo podem ser tdo altos que excluem a atengfo para todas as outras
infracdes, requerendo a conjuncio de valores ¢ prioridades que raramente ocorrem.

Alguns paises estfio declarando sua jurisdigdo para fora das fronteiras. Na Australia, a
lei de crimes digitaism depreca jurisdicdo nos casos em que a conduta constitui transgressao
que ocorra parcialmente na Australia ou a bordo de um navio ou aeronave australiana, onde o
resultado dessa conduta constitua transgressiio que ocorra parcialmente na Austrdlia ou a
bordo de um navio ou aeronave australiana € quando a pessoa que cometa a transgressio ¢

cidadd australiana ou uma empresa da Ausiralia.

' Cybercrime Act de 2001
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Para efetivagio desse sistema dentre todas as nagdes, temos de esperar um
homogénismo do sistema mundial dos Estados soberanos, mesmo onde o poder de Estado
existe com forga total, mas a corrupgio de alguns regimes pode impedir a colaboragio
internacional. J4 a nivel nacional deverio ser tomadas medidas gue incluam a adogdo de
atitudes para criminalizar o acesso ilegal aos sistemas de computadores, a interceptago ilegal
ou interferéncia em dados, a produgdio, venda ou aquisi¢io de ferramentas de hackeamento,
atividades relacionadas a pornografia infantil ¢ contravengdes relacionadas a violagio de

direitos autorais.
4.1.6 O relacionamento da lei em face dos crimes digitais

A lei €, e sempre sera fundamental para a precauciio e repreensiio aos crimes, sgjam
estes em qualquer ambiente que se encontrem, material ou virtual. O filésofo Hans Kelsen

afirma que:

“(...) o direito ¢ uma ordem normativa de conduta humana, ou seja, um
sistema de normas que regulam o comportamenio humano. Com ¢ termo
“norma” se quer significar que algo deve ser ou acontecer, especialmente que
um homem se deve conduzir de determinada maneira. E este o sentido que

possuem determinados atos humanos que intencionalmente se dirigem a

conduta de outrem”"’

A lei visa adequar 4 conduta humana, dentro de alguns principios, possibilitando dessa
forma a pacificagfio social. Por meio dela que o errado, imoral e as atividades destruidoras
podem ser preventdas e eliminadas, gerando um Estado onde os integrantes dessa sociedade
possam conviver melhores. Se nfio houvesse a imposicdo desses limites, ficaria dificil
assegurar que alguém nfo invadisse o espago de outrem.

Nessa nova era, denominada aqui de “era digital” e com a éonseqﬁente onde de
surgimento de crimes, ora chamados de “crimes digitais”, a garantia dos limites de cada um
sdo importantissimas.

O avanco da tecnologia cresce em uma rapidez tamanha, que se torna dificil,
elementos juridicos que venham combater de forma concisa as implicagdes advindas de tal

crescimento. Esse avango tecnolégico demanda leis mais especificas quanto ao tema. A

Y Hans Kelsen, Teoria pura do direito, p. 4
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existéncia de leis jd existentes pode auxiliar a esse combate, como no caso de se furtar um
periférico computacional, entiio o individuo responderd pelo crime de furto, fipificado no
Cédigo Penal Brasileiro'®, art. 155. Qutro meio seria a aplicagio das leis j& existentes sem
alteracdio alguma, adicionando apenas novas normas, que abrangeria elementos da “era
digital”, atingindo assim de maneira mais eficaz seu objetivo.

Existem sim leis no Brasil e em outros paises que tentam coibir os crimes praticados
pelo meio digital, porém surgirdo crimes cada vez crimes menos dbvios, e as leis existentes
ndo preencherdo tais lacunas que eventualmente também virdo a surgir.

De forma alguma isso seria suficiente para assegurar a sociedade uma existéncia de
limites € garantia de direitos ¢ deveres. A efetivacfio de leis mais especifica para o combate
aos males que sdo oriundos do avango tecnoldgico, o anonimato oferecido pela rede e a
minimizagio da incidéncia de provas, se torna como algo inevitavel, tendo que ser observados

varios parametros para que nfo surjam leis vagas e esparsas.

4.1.7 A criacio de Projetos de Lei que tende a regulamentar os crimes digitais no Brasil

Projetos de lei de muita importdncia para o Brasil tentam de varias formas
regulamentar os crimes digitais. Dentre os quais, dois que apresentaram grande valor quanto
ao assunto foram: O projeto de lei n®. 84/99, de autoria do deputado Luiz Piauhylino
Monteiro, do estado de Pernambuco, € o projeto de let n®. 1.713/96, de autoria do Deputado
Cassio Cunha Lima, do estado da Paraiba, considerado o mais completo de todos.

O projeto de lei 84/99, encontra-se atualmente em proposigio sujeita a apreciagdo do
plenario no Congresso Nacional. O mesmo dispde sobre os crimes cometidos na 4rea de
informética, suas penalidades e d4 outras providéncias. Caracterizando como crime
informatico ou virtual os ataques praticados por hackers e crackers, em especial as alterages
de home pages'” ¢ a utilizagio indevida de senhas.

O projeto de lei 1.713/96 também se encontra em proposigdo sujeita a apreciagio do
plendrio, correndo conjuntamente entre a cimara dos deputados e o senado federal. Tal

projeto dispde sobre o acesso, a responsabilidade e os crimes cometidos nas redes integradas

18 Decreto - lei n°, 2.848/40

1% Home Page & a pagina inicial de um site (também chamado sitio). Compreende uma apresentagio do site e de
todo seu contetido.
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de computadores e da outras providéncias. Estabelecendo que somente por ordem judicial
possa haver cruzamento de informacdes automatizadas com vistas a obtenc¢ido de dados
sigil0sos.

Tais projetos necessitam urgentemente de sua apreciagdo e efetiva aprovacio para que

a moralizacgio quanto aos crimes de informatica comecem a ser inictadas no Brasil.
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5.0 CAPITULO IV
5.1 Principios do édireito penal brasileiro em relagiio aos crimes de informatica
5.1.1 A Hermenéutica Juridica

A palavra hermenéutica provém do grego, Hermeneuein, interpretar, ¢ deriva de
Hermes, deus da mitologia grega, filho de Zeus ¢ de Maia, considerado o intérprete da
vontade divina. A Hermenéutica ¢ tedrica e estabelece principios, critérios ¢ métodos,
orientacdo geral, j4 a interpretagiio ¢ de cardter pratico, aplicando os ensinamentos da
hermenéutica. Tais conceitos ndo se confundem. Segundo a enciclopédia virtual Wikipédia®,

temos como sendo hermenéutica:

“Hermenéutica € a ciéncia filoséfica voltada para o meio de interpretagfo de
um objeto. No caso do Direito, trata-se de técnica especifica que visa
compreender a aplicabilidade de um texto legal. Em palavras mais simples:
quando uma lei enira em vigor, assim como toda e qualquer literatura, requer
uma compreensio de seu contetido. Se nfo houvessem regras especificas para
tal interpretago (¢ € disso que trata a hermenéutica juridica), cada qual
poderia (quer juizes, quer advogados) entender a lei da maneira que melhor
Ihe conviesse. Logo, a Hermenéutica traz para o mundo juridico uma maior
seguranga no que diz respeito a aplicagiio da lei, e, a0 mesmo tempo, assegura
a0 legislador uma antevisfo de como serd aplicado o texto legal, antes mesmo
que enire em vigor.”

No mesmo ditame ¢ em conformidade ao autor Marcelo M. Ramalho Bittencourt, em

seu artigo intitulado a arte da interpretagdo juridica, interpretagio seria:

“Interpretagfio advém do latim Interpress, que em Roma, representava a figura
do intérprete ou adivinho que lia o futuro das pessoas pelas entranhas da
vitima {...). (...) De amplo alcance, a interpretagdo nfo se limita & Dogmética
Juridica: interpretar ¢ o ato de explicar o sentido de alguma coisa, € revelar o
significado de uma expressdo verbal, artistica ou constituida por um objeto,
atitude ou gesto, em busca do verdadeiro sentido das coisas. Por iss0 o espirito
humano lanca mfos de diversos recursos, analisa os elementos, utiliza-se de
conhecimentos de logica, de psicologia €, muitas vezes, de conceitos técnicos,
a fim de penetrar no dmago das coisas para identificar as mensagens contidas.
Todo objeto cultural, sendo obra humana, estd impregnado de significados,
que impdem interpretacdo.”

o ] . o
*® Vide home page na internet, www.wikipedia.com


http://www.wikipedia.com
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De tal maneira a hermenéutica juridica € a forma mais objetiva de interpretagdo nas
questdes que envolvem o direito, ndo podendo deixar de fora o tem ora abordado, onde a

necessidade de utilizagio de hermenéutica é de grande relevancia aos ditames referenciais.
5.1.2 O Principio da analogia para o Direito.

A analogia ¢ um termo que desde logo, caracteriza a idéia de proporgio, de
semelhanca e de correspondéncia. Para se aplicar uma norma especial a um caso especial,
diferente daquela a que se foi aplicada, fundamenta-se no principio de que para haver
identidade de razdes, deve haver a mesma disposicéo.

No campo do Direito, a analogia pode ser definida como um processe 1égico pelo qual
o aplicador de uma referida lei a adapta a wm caso concreto ndo previsto pelo legislador a uma
norma juridica que tenha o mesmo fundamento. Além disso, a analogia pode ser conceituada
como sendo uma operacdio que consiste em aplicar a um caso nfio previsto, norma juridica
referente a wm fato previsto, conquanto que entre os mesmo exista semelhanca e a mesma
razdo juridica para defini-los de igual maneira.

Para o povo romano, “onde houver o mesmo fundamento haverd o mesmo direito™’

. : . o 22
ou “onde impera a mesma razdo deve prevalecer a mesma decisdo”

. Estas expressdes
foram de grande valia para o surgir da analogia.

Em outros termos, a analogia juridica consiste em aplicar, a um caso nio previsto pelo
legislador, a norma que rege o caso analogo, semelbante, por exemplo, a aplicagio de
dispositivo referente a empresa jornalistica, uma firma consagrada quanto & edigdo de livros e
revistas. A analogia ndo diz respeito a interpretago juridica propriamente dita, mas a conex3o
da lei, pois, seu fim maior € suprir as lacunas existentes deixadas pela regra.

A analogia € uma técnica de integracio do direito, preenchendo as lacunas da lei, e é
necessaria quando, o juiz, ao decidir uma lide nfo encontra a norma adequada a mesma. Se
nZo havendo lacuna ou omisséo da lei, o processo analdgico é desnecessario e violador do

direito. Aplicar a analogia quando existe norma especifica, ¢ deixar de aplicar a lei. O

Propésito da mesma € guardar a vitalidade do direito escrito, impedindo que as relagdes

* Expressio vinda do Latim “Ubi eadem ratio ibi idem jus”
* Também do Latim “Ubi eadem legis ratio ibi eadem dispositio”



40

sociais fiquem desamparadas pela lei. Por outro lado, a remisso feita por um artigo a outro
que trara de dispositivos iguais ao primeiro nio admite analogia. -

A analogia, ndo deve ser confundida com os principios gerais do direito, pois, ao se
recorrer a mesma, existe norma expressa para um caso semelhante para o nio previsto, ao
passo que, para se recorrer aos principios do direito € necessiria a inexisténcia de norma
expressa andloga. Encerrado o processo analdgico, inexistindo norma do direito a ser
aplicada, resta ao juiz apenas recorrer aos principios gerais do direito.

Fato mnportante € que a analogia nfo se aplica no direifo penal, a nfio ser a analogia In
bonam partem®, jamais agravando a pena. Segundo a lei penal a mesma n3o oferece lacunas,
por ndo ha crime sem lei anterior que o defina, sendo que toda conduta humana, para ser
considerada criminosa, ha de estar tipificada na lei penal, podendo haver interpretagio

ostensiva no direito penal, jamais analogia.
5.1.3 O principio da legalidade

O principio da legalidade € o que se encontra transcrito no inciso XXXIX, do artigo 5°
da constituigéio federal e também se encontra no artigo 1° do codigo penal brasileiro. Tal
principio descreve: “nio ha crime sem lei anterior que o defina. Ndo ha pena sem prévia

cominagio legal.”**

. tal expressdo é obtida do latim Nullum crimen, nulla poena sine praevia
lege . O principio da legalidade ¢ sem duvida o mais importante para o direito penal, pois a
partir do mesmo podemos tomar que, néo se fala na existéncia de crime se ndo houver uma lei
definindo-o como tal. A lei ¢ a tinica fonte do Direito Penal quando se quer proibir ou impor
condutas sob a iminéncia de sangdo. Para o direito penal, tudo o que nio for expressamente
proibido, € licito.

Tomando o principio da legalidade como aspecto politico, observa-se que o mesmo
apresenta sentido de garantia constitucional dos direitos do homem. Institui basicamente a
liberdade civil, que ao contrario da penal, consiste em ndo fazer tudo o que ser quer, mas
apenas aquilo que € permitido por lei.

Além do aspecto politico, possui o principio um aspecto juridico, pois 0 mesmo fixa o

conteudo de normas incriminadoras, no permitindo que o ilicito penal seja estabelecido de

2 Em favor do réu
*# Redagdio do artigo 1° do decreto-lei 2.848, de 7 de dezembro de 1940. (codigo penal brasileiro)
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forma genérica sem defini¢fio prévia da conduta punivel e deliberagdes da sanctio jiris®

aplicdvel.

Com o advento da feoria da tipicidade, o principio da legalidade ganhou muito de
téenica. Tipico é o fato que se amolda a conduta criminosa descrita pelo legislador, sendo
necessario que o conjunto de elementos descrittvos do crime contido na lei penal, aqui
denominado de tipo, tenha sido definido antes da prética do delito. Diante de o exposto falar-
se em anterioridade da lei penal incriminadora. De tal forma entende-se que, para que haja
crime ¢ preciso que o fato que o constitui seja cometido apds a entrada em vigor da lei

mcriminadora que o define. Destarte, 0 mesmo estaria devidamente tipificado.
5.1.4 O principio da reserva legal e a anterioridade da lei

Uma grande parte dos doutrinadores considera como sendo sindnimo: principio da
legalidade e principio da reserva legal. Heleno Claudio Fragoso, nesse sentido, afirma em sua
obra Ligoes de direito penal; parte geral, 4. ed.., Rio de Janeiro, Forense, 1987, p.89, o

seguinte:

“Essa regra basica denomina-se principio da legalidade dos delitos e das penas
ou principio da reserva legal, e representa importante conguista da indole
politica, inscrita nas ConstituigSes de todos os regimes democriticos e
liberais.”

A doutrina em sentido amplo orienta-se como nfio acontecendo diferenga entre
legalidade e reserva legal. Diferente desse ponto, Fernando Capez, em sua obra Curso de

direito penal; parte geral, 5. ed., Sdo Paulo, Saraiva, 2003, p 38, traz o referido:

“(...) principio da legalidade ¢ género que compreende duas espécies: reserva
legal e anterioridade da lei penal. Com efeito, o principio da legalidade
corresponde aos enunciados dos arts. 5°, XXXIX, da Constituigdo Federal e 1°
do Cédigo Penal (“nio hi crime sem lei anterior que o defing, nem pena sem
prévia cominagio legal “) e contém, nele embutidos, dois principios
diferentes: o da reserva legal, reservando para o estrito campo da lei a
existéncia do crime e sua correspondente pena (nfio ha crime sem lei que o
defina, nem pena sem cominagdo legal), ¢ o da anterioridade, exigindo que a
let esteja em vigor no momento da pratica da infragiio penal (lei anterior ¢
prévia cominagio).”

¥ Expressio em latim que significa sangdio juridica,
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Pm tal sentido, pode-se afirmar que a regra do artigo 1° do Cédigo Penal, denominada
outrora de Principio da legalidade, é apenas a fusiio de dois outros principios agora
compreendidos: o da anterioridade e o da reserva legal.

Perante o principio da reserva legal, somente a lei, em seu sentido mais estrito, pode
deliberar crimes e atribnir penalidades, pois a matéria penal deve expressamente fazer
obedecer a uma manifestagiio de vontade do poder estatal a que, por forga da constituigio,
compete o poder de legislar.

O Principio da anterioridade ¢ uma garantia constitucional do direito individual do
cidaddo perante o poder punitivo do Estado. Ante tal principio da lei penal, € necessario que a
lei j& esteja vigorando na data e que o fato for praticado, em observincia ao principio da
reserva legal, a relag@o juridica ¢ determinada pela lei vigente a data do ocorrido. O principio
da anterioridade possui como um dos efeitos decorrentes a irretroatividade pela qual a lei
penal ¢ editada para o futuro ¢ nfio para o passado.

A proibi¢iio da retroatividade nfio se restringe ds penas, mas a qualguer sistema de
natureza penal, mesmo que da parte geral do cédigo penal. Toda e qualquer norma que venha
a instituir, extinguir, aumentar ou diminuir a satisfagdio do direito de punir do Estado deve ser
considerada de carater penal. Nesse mesmo sentido, as normas de execugfio penal que tornem
mais gravoso o cumprimento da pena, impegam ou acrescentem elementos para a progressio
de regime ndo podem retroagir gerando prejuizos ao condenado. A irretroatividade nio atinge
somente a pena, mas também as medidas de seguranga.

Em resumo, o principio da anterioridade estabelece que o delito ¢ a pena respectiva
serdo considerados exclusivamente nos termos da lei vigente ao tempo da pratica do crime.
Para que uma agiio ou omissdo se¢ja tida como crime, ¢ preciso que a norma seja anterior ao
fato. Por tal principio, nfio ha crime nem pena sem lei prévia.Tem como excegdo as situagdes
em que ha favorecimento do réu: se lei posterior descaracterizar uma conduta criminosa como

tal, ou cominar-lhe pena mais branda, esta sera aplicada, e nfio a vigente ao tempo do fato.



43

5.1.5 A reserva legal como objeto de estudo no gque se refere aos crimes de

informatica

Para uma melhor adequagio dos crimes de informatica as necessidades basicas
enfrentadas pelo avango da tecnologia, existe o imperativo de tal procedimento ter
fundamentacio legal perante o direito atual. Tal fundamentacfio terd obrigatoriamente que se
basear em um dos principios abarcados pelo direito penal.

A hermenéutica juridica, nfio supre tal necessidade, pois obsta apenas de uma
interpretacfio basica dos fatos, estabelecendo assim os principios, contetdos de critérios e
metodologia a ser aplicada em tal interpretacio.

Nio principio, mas meio de utilizagfio para solugio dos ditames na érea juridica é a
questdo da analogia, que muito menos que a hermenéutica, ndo de adequara de forma alguma
a0 caso supra mencionado. A analogia preenche as lacunas deixadas pela lei, adequando o
caso ndo definido entdo como crime a algum semelhante. O direito penal nfio admite o fato de
utilizar-se da analogia para o auxilioc do mesmo, pois essa tese confréria o principio da
legalidade, podendo apenas ser empregada em casos de beneficio de réu.

O principio a ser abordado em questdo, serd o da legalidade, contido no artigo 1° do
codigo penal, afirmando que nfio ha crime e nem pena sem lei prévia. Obstante a retirada do
principio da anterioridade (que afirma a necessidade de uma lei anterior para definir o crime e
de uma prévia cominagiio legal para a aplicag@o da pena) contido em tal ditame, restara assim
a reserva legal como meio de observacio para solugdo pratica dos delitos virtuais.

Tomando os principios do direito penal atual como base, os condenados em fal
circunstincias ndo poderfio ser apenados, pois, como o direifo penal brasileiro nfo admite a
analogia a nfo ser em favor do réu e toma como principio de maior importancia o da
legalidade, em sua 1* parte ora denominada de reserva legal, onde ndo existira crime sem lei
que o defina e muito menos pena sem sua imposi¢io legal, torna-se como sendo licitas as
pratica entfio delituosas no direito cibernético, conceituando-os como fatos atipicos para o

direito penal.
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A questdio necessita entdo de uma legislagdo especifica para abordar o assunto,
refletindo diretamente nas questdes processuais a respeito do ditame. Tal legislagfo especifica

¢ o que para o direito penal denomina-se tipificagiio ou tipicidade dos delitos.

5.1.6 Da tipicidade dos delitos

O tipo legal é um dos postulados basicos do principio da reserva legal, a medida que a
constituigio federal e o direito penal brasileiro, por meio de seu cédigo penal, adotam a
questio de que ndo existe crime sem lei que o defina, nem pena sem sua cominago legal, fica
concedida a lei a acentuada obrigacfo de descrever os crimes, definindo-os assim como tal. A
lei penal niio cabe a proibigiio dos delitos, sendo descrevé-los de forma detalhada, demarcando
precisamente o que o ordenamento juridico entende por fato delituoso, o mencionando como
crime. A tipicidade dos delitos tem uma funcfio de garantia, impedindo que seja considerado
crime o que nfo estiver descrito na lei. B também um indicio de antijuricidade®, indicando
que de inicio, a conduta descrita seja ilicita, salvo sua excludente que também estd contida em

tei.

5.1.7 A necessaria adequaciio legal em concordincia ao principio da reserva legal

Na 4rea do direito penal a necessidade de se adequar os delitos digitais em anuéncia ao
principio da reserva legal ¢ enorme e exige rapidez acerca do assunto. Considerar determinada
tarefa como delito ¢ tarefa complicada e que requer alta responsabilidade.

O conceituado professor de Direito Penal, Luiz Flavio (Gomes, proprietario do sitio de

internet, www.direitocriminal com. br, traz em seu site, um artigo que trata do seguinte:

"H& muito reivindica-se no Brasil a criminalizagiio especifica dos crimes
informaticos. Com o advento da Lei n. 9.983/00 (de 14.07.00), que enfrou em
vigor no dia 15.10.2000, surgiram no cenério juridico-penal brasileiro algumas
tipificagdes. (...} SHo tipificagdes, entretanto, muito especificas e que visam a

2 Significa que o fato, para ser crime, além de tipico, deve também ser ilicito, contrario ao Direito, Pode ser que
exista uma causa que justifique o fato, embora tipico, deixa de ser crime, por ndo ser anfijuridico, como por
exemplo, quando alguém pratica um fato tipico, mas em estado de necessidade ou em legitima defesa. Dessa
forma, a antijuridicidade ¢ uma agfo tipica que nfio estd justificada. Consiste na falta de autorizagdo de
mencionada ago tipica.


http://www.direitocriminal.com.br
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proteger primordialmente a previdéncia social ¢ a administragfio pdblica. Nio
impede, portanto, a necessidade de uma lei penal mais geral."

Ainda no mesmo sentido, Luiz Flavio Gomes trata que:

“A informética pode ser vista como um fator crimindgeno na medida em que:
a) abre novos horizontes ao delinqliente (que dela pode valer-se para cometer
infindaveis delitos - ¢ a instrumentaliza¢do da informatica); b) permite ndo s6
o cometimento de novos delitos (p.ex.: utilizagio abusiva da informacgio
armazenada em detrimento da privacidade, intimidade e imagem das vitimas)
como a potencializagdo dos delitos tradicionais (estelionato, racismo,
pedofilia, crimes contra a honra etc.); ¢) da ensejo, de outro lado, nfo sé aos
delitos cometidos com o computador ("computer crime"), senfo também os
cometidos contra 0 computador (contra o "hardware", o "software” ou mesmo
contra a propria informagio); d) o crime informético pode ser cometido: (a) no
momento da enfrada dos dados ("input"); (b) na programaciio; (c) no
processamento dos dados; (d) na saida dos dados {"output™); (e) na
comunicacfio eletronica; e) em todo o "iter criminis” pode ser utilizado o
computador, ¢ dizer, (a) no planejamento do crime; (b) na preparagdo do
crime; {c) na sua execugdo; (d) e inclusive na fase posterior para seu
encobrimento (destruigiio de provas); f) permite o desenvolvimento tanto de
uma ¢riminalidade privada (de particulares, pessoas fisicas ou juridicas) como
publica (criminalidade estatal, que nio sbé pode disseminar o uso da
informatica para conirolar as pessoas, como também abusar das informages,
tudo em flagrante violagdo aos direitos e garantias fundamentais tipicas do
Estado de Direito).”

Diante do fato expostos, vé-se que o delingiiente informatico, cada vez mais se
distancia do modelo padrio de Hacker, que geralmente é estudante, pertencente i classe
média, especialista em informatica, bom nivel de inteligénceia, etc.

Atualmente tais delituosos sfo em geral, pessoas que trabalham no ramo da
informatica, nfo tdo jovens nem inteligentes, vinculados a empresas, com
caracteristica central na pouca motivagio em relagfo a norma ¢ sua adequagio para o
crime, consiste na visdo de lucro, perspectiva de promogdo em seu emprego ou
simplesmente para chamar a atengfio. A vitima em geral conta com grande poder
econdmico ¢ por iss0 mesmo quase nunca denuncia o delito contra ela cometido,
tornando-se assim grande aliada do delingiliente. Para solugdo do foco abordado, ¢
mister a adog@io rapida e eficaz, legalmente falando, de novos. tipos penais, para

repressdo a agdes praticadas sob o aspecto informéitico e as novas realidades digitais,
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para que as mesmas nfo se enquadrem em géneros antijuridicos e atipicos, indo de

contra ao principio da reserva legal.
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6.0 CAPITULO V
6.1 O direito de informaética como nova tendéncia juridica no Brasil e no mando
6.1.1 O principio da territorialidade

A lei penal s6 tem aplicabilidade no territério do Estado a qual foi editada, pouco
importando para isso a nacionalidade do sujeito ativo’ ou passive™ do delito. O principio
adotado pela legislagiio brasileira é o da territortalidade temperada, onde o ordenamento penal
brasileiro ¢ aplicavel aos crimes cometidos no territério nacional, de forma que ninguém,
nacional, estrangeiro ou apatrida, residente ou em circulagio pelo Brasil, podera subtrair-se a
lei penal brasileira por fatos criminosos aqui praticados, salvo quando normas de direito
internacional dispuserem em sentido contrario. Sob o aspecto material, compreende como
sendo territério nacional, o espago delimitado por fronteiras geograficas. Sob o aspecto
juridico, o territdrio nacional, abrange todo o espago em que o Estado exerce sua cidadania.
Tal aspecto encontra-se na redagiio dada ao artigo 5° do codigo penal brasileiro, onde

estabelece:

“Art. 5° - Aplica-se a lei brasileira, sem prejuizo de convengdes, tratados e
regras de direito infernacional, a0 erime cometido no ternitdrio nacional:

§ 1° - Para os efeitos penais, consideram-s¢ como extensio do
territdrio nacional as embarcagdes e acronaves brasileiras, de natureza publica
ou a serviga do governo brasileiro onde quer que se encontrem, bem como as
acronaves ¢ as embarcagdes brasileiras, mercantes ou de propriedade privada,
que se achem, respectivamente, no espago acreo correspondente ou em alto-
mar, -

§ 2° - E também aplicavel a lei brasileira aos crimes praticados a
bordo de aeronaves ou embarcagdes cstrangeiras de propriedade privada,
achando-se aquelas em pouso no territrio nacional ou em vdo no espago
aéreo correspondente, ¢ estas em porto ou mar territorial do Brasil.”.

*" Para o direito penal, sujeito ativo é o que pratica a conduta tipificada como crime, isolada ou conjuntaments
cOom outros sujeitos.

% Passivo para o direito penal, ¢ o sujeito ao qual ¢ vitimado pela conduta tipificada como criminosa, isolada ou
em conjurito com oulros sujeitos.
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6.1.2 O principio da Extraterritorialidade

Consiste na aplicagfio da lei brasileira aos crimes cometidos fora do Pais. A jurisdicio
¢ territorial, na medida em que nfo pode ser exercida no territério de outro Estado, a ndo ser
por meio de regra permissiva, advinda do direito internacional costumeiro ou convencional.
Respeitando o principio da soberania®, um pais n3o pode impor regras jurisdicionais a outro,
mas nada impede de um Estado exercer em seu proprio territério, sua jurisdi¢fo, na hipdtese
de crime cometido no estrangeiro, salvo os casos em que exista preceito proibitivo explicito.
O direito internacional concede ampla liberdade aos Estados para julgar, obedecendo a seus
limites territoriais, qualquer crime, nfo importando o lugar onde tenha sido praticado, isso
sempre que necessario, com o interesse de salvaguardar a ordem piiblica.

O principio da extraterritorialidade, encontra-se elencado no codigo penal brasileiro

em seu art. 7°, com a seguinte redacéo:

“Art. 7° - Ficam sujeitos 4 lei brasileira, embora cometidos no estrangeiro:

I - os crimes:

a) contra a vida ou a liberdade do Presidente da Repiblica;

b) contra o patrimdnio ou a fé piblica da Unifio, do Distrito Federal, de
Estado, de Territério, de Municipio, de empresa puiblica, sociedade de
economia mista, autarquia ou fundaco instituida pelo Poder Pdblico;

¢) contra a administragio publica, por quem esta a scu servigo;

d) de genocidio, quando o agente for brasileiro ou domiciliado no Brasil;

I - os crimes:

a) que, por tratado ou convencio, o Brasil se obrigou a reprimir;

b) praticados por brasileiro;

c) praticados em aeronaves ou embarcagdes brasileiras, mercantes ou de
propriedade privada, quando em territério estrangeiro e ai ndo sejam julgados.
§ 1° - Nos casos do inciso I, o agente ¢ punido segundo a lei brasileira, ainda
que absolvido ou condenado no estrangeiro.

§ 2° - Nos casos do inciso 1L, a aplicacio da lei brasileira depende do concurso
das seguintes condigdes:

a) entrar o agente no territorio nacionali;

b) ser o fato punivel também no pais em que foi praticado;

¢) estar o crime incluido entre aqueles pelos quais a lei brasileira autoriza a
extradigho;

? Brtende-se por soberania a qualidade maxima de poder social através da qual as normas e decisdes elaboradas
pelo Estado prevalecem sobre as normas e decisfes emanadas de grupos sociais intermedidrios. A soberania
sobre uma nagio € geralmente atributo de wm governo ou de outra agéncia de controle politica e se manifesta,
principalmente, através da constitui¢io de um sistema de normas juridicas capaz de estabelecer as pautas
fundamentais do comportamerrto humano.
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d) ndo ter sido o agente absolvido no estrangeiro ou nfo ter ai cumprido a
pena;

¢) ndo ter sido o agente perdoado no estrangeiro ou, por outro maotivo, ndo
estar extinta a punibihidade, segundo a let mais favoravel.

§ 3° - A lei brasileira aplica-se também ao crime cometido por estrangeiro
contra brasileiro fora do Brasil, se, reunidas as condigdes previstas no
paragrafo anierior:

a) nfio foi pedida ou foi negada a extradigéo;

b) houve requisi¢io do Ministro da Justiga.”

6.1.3 Os principios da territorialidade e da extraterritorialidade e os crimes digitais

Seguindo a lei penal propriamente dita, a mesma ¢ elaborada para atuar limitada ao
Estado que exerce sua soberania, surgindo assim a problematica de delimita¢3o espacial do
ambito da eficacia da legislagfio penal, matéria do direito penal internacional.

No Brasil foi adotado pelo codigo penal o principio da territorialidade, a partir de
entao fica a se pensar em como punir crimes cometidos em ternitorio brasileiro por meio
digttal como a intemet. Esse ¢ um grande ditame acerca da falta de legislagiio especifica para
delitos que ja estio sendo praticados € os que ainda virdo a surgir pelo meio da informatica.

Problemas como o lugar da infrag@o e a lei a ser aplicada sfo questdes que dificultam
o ordenamento juridico mundial, pois, ainda nfo existe nenhum tratado internacional que
preveja a ocorréncia dos delitos virtuais de extrapolaciio de limites fronteirigos de paises. Para
se efetivar a aplicagfio do principio da territorialidade nos crimes denominados a distancia, é
neces;séﬁo a exatiddo do local onde foi cometida a infragio.

O nosso direito penal adotou que a competéneia para julgar uma infraglo, serd
dete | mada pelo lugar onde foi consumada a infracfo, € nos casos de tentativa, no local onde
fora praticado o ultimo ato executorio.

Quando. um brasileiro comete a pratica de crime através de provedor estrangeiro, onde
a infragdo cometida serd apreciada sem qualquer controle no Brasil, seria necessario a
ade_qlélagﬁo dessa infrag8io ao principio da extraterritorialidade para que tal sujeito seja julgado
em cémcordﬁncia as leis brasileiras.

6.1.4 Crimes virtuais e o desrespeito & soberania dos paises

Muitos paises, dentre eles o Brasil, perderam o controle e a repressio sobre crimes que

ainda nfio se encontram tipificados em sua legislagéio, fazendo com que a informatizagio nao
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respeite qualquer fronteiras, nfio venerando assim a soberania dos paises, que por vez, nio
conseguem aplicar suas leis em seu proprio territorio por conta de uma “imunidade virtual”
que invade varios sistemas, expondo a muitas pessoas, sem limitagio alguma, tudo o que
sempre foi considerado como pratica criminosa. Esse desrespeito fere e de forma acentuada a
soberania dos paises, tornando-os vulneraveis e objeto de brinquedo dos delituosos dessa area,
fazendo com que a necessidade de aplicagio da jurisdigo se torne algo que exige rapida

resolugdo.

6.1.5 Os niveis de jurisdiciio para os delitos virtuais

A doutrina acerca do assunto € pequena, mas clara, fazendo existir trés niveis de
jurisdig@o acerca do assunto.

O primeiro nfvel ¢ o do espago fisico, onde as varias pessoas efetivamente residem e
convivem, sempre governados por um Unico Estado-Nagiio. Dentro desse primeiro nivel, as
pessoas devem obedecer as leis do espaco onde elas estio fisicamente localizadas. Este seria
um nivel base de jurisdigio para os delitos virtuais, que vincula a pessoa ao espaco fisico que
ocupa.

O segundo nivel € o que se encontra os provedores de acesso, sendo este considerado o
nivel de jurisdigdo da internet. O provedor ¢ o meto de conexo entre o mundo fisico € o
virtual, abrigando em seu centro um grande nimero de comunidades virtuais, tornando-se
uma “nagfio virtual”

O terceiro nivel é onde se encontra os dominios "

e comunidades que excedem as
fronteiras nacionais por meio dos provedores, e ¢ nesse nivel que se enquadra inGmeras
comunidades virtuais que operam sem ¢ minimo de respeito pelas fronteiras internacionais ou
de outros provedores.

Um outro nivel pode se observado, sendo este denominado nivel superior, pois € o
nivel onde se encontram as agéncias ¢ outros Orgios de regulamentagdio acompanhados de

N

organizacdes e individuos relacionados & internet, por onde quer que essas atividades se
processem no espago virtual. A jurisdigiio para esse nivel esta ligada diretamente as entidades

que ela controla e nfo ao lugar fisico em que se situam.

* Dominio é o endereco e a forma pela qual determinado sitio virtual se apresenta dentro da Rede, compondo de
forma conceituada a Word Wide Web.
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Este momento ao qual a dominagic da informatica se encontra em todo os &mbitos
mundiais, € sem duvida um dos mais adequados para que novas normas internacionais ao
assunto sejam adotadas, sejam leis ou tratados, contanto que tenham o sentido de prevengio
da criminalidade, Tais normas viriam a impor limites ou ao menos meios de controle a essa
criminalidade virtual, onde leis de mbito internacional interferissem no abuso dos delitos
criassem meios de analise através de todo o sistema de informatizagao.

A criagio de uma rede mundial interligada por computadores, em especial no que fere
ao problema da territorialidade, ajudaria nas solugBes ligadas ao tema, sem burlar dessa forma
a soberania de qualquer dos paises envolvidos, diante de gue todos os paises estariam
diretamente submetidos 4s mesmas normas uniformemente, nfio reprimindo as nages

menores aos interesses das mais poderosas.

6.1.6 Direito Internacional utilizado nos crimes digitais

A quebra de fronteiras territoriais é uma das caracteristicas da era digital, por meio da
internet. Na rede nio existe um espago geografico delimitado, apenas o tempo da a¢fio. Uma
questdio relevante sobre ¢ assunto € o posicionamento do direito internacional piblico e
privado frente s questBes na internet. A partir do direito internacional, podem surgir fontes
importantes para o esclarecimento dos crimes de informatica, pots, ao Estado fica dificil o
acompanhamento do ritmo das mudangas inerentes a informatizagio. Tais fontes servirdo de
instrumento habtl para manuten¢fo da seguranga juridica, gerando assim um passo importante
para a uniformizagio das relagdes mundiais essencial aos crimes digitais.

A tendéncia de uniformizar as questdes internacionais existe e esta ganhando espago
entre 0 meio juridico. A Umo Européia j4 harmonizou a legislagiio de protegio & propriedade
intelectual e telecomunicacBes. O Brasil j& debate com a OEA - Organizacio dos Estados

Americanos, a elaboragiio de um instrumento legal dnico de combate aos crimes eletrdnicos.
6.1.7 O direito comparado na esfera de criminalidade virtual
O direito comparado € a érea da ciéncia juridica que estuda as diferengas ¢ as

semelhancgas entre os ordenamentos juridicos dos diferentes Estados do mundo, agrupando-os

em familia. Embora o direito comparado venha a auxiliar no estudo de diversos ramos do
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direito, € no direito internacional privado que a disciplina do direito comparado exerce um
papel fundamental: as institui¢Ses estrangeiras sdo estudadas por meio de comparagio entre
ordenamentos juridicos.

O direto comparado, sem divida alguma, auxiliard nos trimites e no desenrolar das
lides envolvendo os crimes digitais, pois, em alguns paises a tipificagio desses crimes ja se
encontra totalmente definidas em lei e em outros essa tipificagio vem acontecendo de forma

parcial.

6.1.8 A jurisprudéncia brasileira quanto 2 matéria da criminalidade virtual

Atualmente no Brasil os tribunais apresentam decisdes cada vez mais avangadas
quando do surgimento de casos relativos a crimes virtuais. Orientando-se pela base legal que
existe atualmente ao redor do mundo. Os magistrados, seja qual for sua area, nio pode deixar
de julgar, tendo que resolver a lide da maneira que melhor se adequar, nfo fugindo aos
principios do direito.

O direito penal possui uma fungéo social de coibir as condutas lesivas, tendo como
instrumento utilizado qualquer meio, mesmo que esse meio seja a informética. Enquanto nio
existe lei propria, aplica-se o direito filial, observando os respeitos aos ditames e principios
préprios estabelecidos na ciéncia juridica crimnal.

Abaixo segue alguns acérdios a respeito do tema, podendo sendo denotado como bens
juridicos infringidos a concorréncia desleal, a fraude e o estelionato e os crimes relacionados

ao estatuto da crianga ¢ do adolescente.

“PROCESSO PENAL - HABEAS CORPUS — PRISAO PREVENTIVA —
CONVENIENCIA DA INSTRUCAO CRIMINAL — GARANTIA DA
ORDEM PUBLICA — FRAUDES A INSTITUICOES BANCARIAS E A
SEUS CLIENTES - UTILIZACAO DA REDE MUNDIAL DE
COMPUTADORES - INTERNET - REQUISITOS DO ART. 312 -
ATENDIDO -- 1. Paciente em liberdade proviséria. Ocorréncia de novas
fraudes contra instituigdes financeiras. Prisdo Preventiva decretada. 2. Prisio
Preventiva. MNecessidade. Garantia da ordem publica. Conveniéncia da
instrugdo criminal. 3. Ordem denegada. {TRF 1* R. — HC 01000105586 — PA
— 42 T. — Rel. Des. Fed. Carlos Clave — DJU 07.11.2002 — p. 80} .”
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“PROCESSUAL CIVIL — CIVIL -~ NOME DE DOMINIO NA INTERNET -
REGISTRO — ATRIBUICAOQ DA FAPESP — FUNDAGAO DE AMPARO A
PESQUISA DO ESTADO DE SAO PAULO, POR DELEGAGAQ DO COMITE
GESTOR INTERNET DO BRASIL — PRIMAZIA DO DIREITO DO PRIMEIRO
REQUERENTE - INEXISTENCIA DE PRATICA DE CONCORRENCIA
DESLEAL — SENTENGA CONFIRMADA — | — O registro de nome de dominio
ou concessdo de enderego ip na rede internet & fung8o afribuida & fapesp —
Fundagao de amparo a pesquisa do Estado de Sao Paulo, por delegacgao do
comité gestor internet do Brasil, 6érgéo a quem incumbe coordenar e integrar
todas as iniciativas de servigos internet no pais, consoante os termos da
portaria interministerial mct/mc n® 147/95. || — Dessa forma, diante da
especificidade da matéria que encontra fundamento na Resolugdo n® 001, de
15.04.1998, do comité gestor internet do Brasil, 2 Resolugdo da lide é
indiferente as disposigtes da legislagdo que cuida da propriedade industrial
do registro publico de empresas mercantis e alividades afins,
respectivamente, Leis ns. 9.279/86 e 8.934/94. lll — Assim, € de se conferir
protecdo judicial a quem primeiramente registrou o0 nome de dominia no
referido érgdo, que na hipdltese foi a apelada. IV — Sem comprovagdo a
alegagéo de pratica de ilicitc penal, qual seja, concorréncia desleal, é de rigor
a rejeicdo de tal pretensdo. V — Recurso improvido. (TJDF -~ APC
20010110139208 — DF - 3 T.Civ. — Rel, Des. Jeronymo de Souza — DJU
11.09.2002 — p. 52)"

“HABEAS CORPUS DELITOS PRATICADOS VIA INTERNET CARTOES DE
CREDITO CLONADOS -~ MATERIA DE PROVA IMPOSSIVEL EXAME NOS
ESTREITOS LIMITES DO WRIT —~ Se a verificag8o da ocorréncia, ou néo, do
flagrante preparado, em face da prisfo de agentes, a quem s&o imputados
varios delitos, praticados pela internet, através de cartdes de crédito
clonados, depende do exame das provas cothidas na instrugdo criminal, isso
n&o pode ser objeto de apreciagdo nos estreitos limites do Habeas Corpus.
Ordem denegada. (TJRJ — HC 2542/2001 — 3 C.Crim. — Rel. Des. indic
Brasileiro Rocha — J. 30.10.2001)"

“EMBARGOS DECLARATORIOS — APELAGAO CRIMINAL — PUBLICAGAO
DA FICHA NA INTERNET - DIVERGENCIA COM O ACORDAQ PUBLICADO
NO DJMT ~ ERRO MATERIAL — CORRECAO QUE PODE E JA FOI FEITA
PELO PROPRIO SERVIDOR ~ CONTRADICAO INEXISTENTE — RECURSO
NAQ CONHECIDO - O resultado do julgamento, divulgado na internet logo
apos a sessdo, ndo é ato processual, e a divergéncia por acaso ocorrida com
0 que consta do acordéo publicado no DJMT, pode ser corrigida pelo préprio
servidor que se equivocou, razéo pela gual ndo devem ser conhecidos os
embargos de declarago, propostos para esse fim, por auséncia dos
requisitos de admissibilidade. (TJMT — RED 3.746/00 — Paranatinga — 2°
C.Crim. — Rel. Des. Manoel Ornellas de Almeida — J. 10.10.2001)"

“CRIME DE COMPUTADOR - PUBLICAGCAO DE CENA DE SEXO INFANTO-
JUVENIL (E.C.A, ART. 241), MEDIANTE INSERCAQ EM REDE
BBS/INTERNET DE COMPUTADORES, ATRIBUIDA A MENORES -
TIPICIDADE — PROVA PERICIAL NECESSARIA A DEMONSTRAGAQ DA
AUTORIA — HC DEFERIDO EM PARTE ~ 1. O tipo cogitado — na modalidade
de publicar cena de sexo explicito ou pornogréfica envolvendo crianga ou
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adolescente — ao contréric do que sucede por exemplo aos da lLei de
Imprensa, no tocante ao processo da publicagdo incriminada é uma norma
aberta: basta-lhe a realizagéo do ndcleo da agdo punivel a idoneidade {écnica
do veiculo ulilizade & difus8o da imagem para namero indeterminade de
pessoas, que parece indiscutivel na insergéo de fotos obscenas em rede
BBS/Internet de computador. 2. N&o se trata no caso, pois, de colmatar
lacuna da lei incriminadora por analogia: uma vez que se compreenda na
deciso tipica da conduta criminada, o meio técnico empregado para realiza-
la pode ate ser de invengio posterior & edi¢do da lei penal: a invencéo da
pblvora ndo reclamou redefinicdo do homicidio para tornar explicito que nela
se compreendia a morte dada a outrem mediante arma de fogo. 3. Se a
solucdo da controvérsia de fato sobre a auioria da insergdo incriminada
pende de informagdes técnicas de telematica que ainda pairam acima do
conhecimento do homem comum, impde-se a realizagdo de prova pericial.
(STF — HC 76.689 — PB — 1* T. — Rel. Min, Seplilveda Pertence — DJU
06.11.17

_ Tais jurisprudéncias se formam como meios elementares para o avango do
combate a criminalidade e a impunidade existente no Brasil no que tange aos crimes
mformaticos. Os ftribunais cada vez mais estio buscando formas de combater tal
criminalidade, e os magistrados buscando no direito alienigena®® uma forma de “agilizar” o

processo de especificidade dos delitos no Brasil.

* Forma de interpretagiio do direito de outros paises sendo admitido comoe fonte do direito, em caso de ndo haver
legislacdo especifica sobre um referido assunio.
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7.0 CONSIDERACOES FINAIS

Ao final de uma cuidadosa pesquisa, analise e compilagio das mformagdes e
referéncias colhidas, em doutrinas, pesquisas na internet e revistas em &mbito geral,
constatou-se a necessaria adequacdo legal em concordincia ao principio da reserva legal por
parte da criminalidade da informatica.

Constatou-se uma mudanca efetiva na adequagio social relativo as novas tendéncias
de tecnologia, o que essa referida tecnologia causou ao meio societario, a transformacio do
pensamento delitivo, ¢ a necessidade legalizagio e tipificagfio dos delitos, que assim nfo
acontecendo gerarfio uma chaga nos principios do direito.

O Estado por forga de sua missio constitucional, fica obrigado a solugio do ditame,
tendo que demonstrar sua efetiva fung3o de senhor absoluto, criando meios para que a
sociedade figue de forma tranqiiila, acabando com a inércia referente ao assunto de crimes de
informatica ¢ fazendo com que os criminosos tomem por consciéncia de pensamento ante ao
cometimento de qualquer dos delitos virtuais.

O ideal de conclusio ¢ garantia de soberania nacional tem pelo Estado o dever de ser
garantido, os criminosos ndo podem ficar impunes em referéncia aos crimes cometidos e
também nfo se pode adequéi-los a outros ilicitos em funcio da n3o-tipicidade e da nio-
legalidade dos delitos de informatica, pois, isso acontecendo gerard omissio do Estado aos
meios de condenagfio, suscitando meios para que proviveis recursos no tocante i matéria
surjam, pois determinado individuo ndio pode ser condenado pela pratica de evenio que
especificamente nfo € tido como uma conduta delitiva.

O Estado continua entiio com a ardua missio de se tipificar e legalizar tais delitos de
forma rapida e pratica, gerando assim certa estabilidade no tocante a matéria abordada. Uma
necessaria € urgente aprovagiio por meio do congresso de legislar quanto aos projetos de lei
existente, serd sem divida alguma um importante passo para solugiio dos delitos informéticos.

O Principio da reserva legal, nfio pode continuar na mesmice de nio ser observado,
deixando assim uma enorme lacuna na let e um a.niplo caminho para o aumento da ilicitude
digital, onde cada vez mais criminosos estarfio dispostos a criar novos tipos delitivos em
conivéncia 4 impunidade gerada por meio da falta de leis especificas sobre o assunto.

Para um equilibrio da fragilidade do sistema, nio se pode deixar de continuar a sonhar
com um futuro onde os delitos de informatica possuirdo legislagio especifica de nivelagio

mundial e contard com puni¢des aos criminosos dessa area, ficando garantida além da fungfio
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maior do principio da reserva legal pra o direito, as soberanias nacionais e a puni¢io aos

delinqlientes.
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