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RESUMO 

Para uma efetiva garantia do principio da reserva legal para o direito, a constituicao 
federal em seu artigo 5°, inciso XXXIX, e o codigo penal brasileiro, em seu artigo 1°, vincula 
a necessidade de uma lei especifica para que determinada circunstancia seja considerada 
delitiva. Os crimes de informatiea sao crimes que vieram a acompanhar o avanco tecnologico 
e o advento da era digital em todo o mundo, fazendo com que surja por meio dos paises uma 
adequacao legal e uma tipificacao dos delitos para que referidas condutas passem a ser 
consideradas como delitivas. Os metodos utilizados na abordagem do assunto foram o 
dedutivo e o historico, onde se buscou por meio de uma abordagem historica informar todo o 
surgimento da tecnologia no referente a informatizacao e o surgimento com isso das ilicitudes 
digitals, informando o perfil dos criminosos, a motivacao para cometimento dos delitos e a 
necessidade de legalizacao da pratica desses atos para uma garantia de tranqiiilidade 
societaria. Foi realizada uma extensa pesquisa cientifica em revistas de informatiea, em 
doutrinas, legislacoes e principalmente em artigos na internet. O trabalho foi abordado sob 
uma otica juridica, mas com grande enfoque sociologico, tendo em vista que tanto a ciencia 
juridica como a da informatiea, sao hoje inseparaveis, uma dependendo diretamente da outra. 
O resultado do trabalho foi compilado, breve, adequado, minimizado e efetivo no intuito de 
demonstrar a necessaria tipificacao dos delitos de informatiea para que se haja uma garantia 
do principio da reserva legal. 

Palavras-chave: Avanco tecnologico, principio da reserva legal, crimes de 
informatiea, criminosos digitais, crimes virtuais, tipificacao. 



SUMMARY 

For an effective guarantee of the principle of the legal reserve for the right, the federal 
constitution in its article 5°, interpolated proposition XXXIX, and the Brazilian criminal code, 
in its article 1°, ties the necessity of a law specifies so that definitive circumstance is 
considered criminal. The computer science crimes are crimes that had come to follow the 
technological advance and the advent of the digital age in the whole world, making with that 
it appears by means of the countries a legal adequacy and a criminal type of the delicts so that 
related behaviors they pass to be considered as criminal. The methods used in the boarding of 
the subject had been deductive and the description, where if it searched by means of a 
historical boarding to all inform the sprouting of the technology in the referring a 
computerization and the sprouting with this of the digital illegalities, informing the profile of 
the criminals, the motivation for cometiment of the delicts and the necessity of legalization of 
the practical one of these acts for a guarantee of societary tranquillity. An extensive scientific 
research in computer science magazines was carried through, in doctrines, legislacoes and 
mainly in articles in the Internet. The work was boarded under a legal optics, but with great 
sociological approach, in view of that as much the legal science as of computer science, is 
today non-separable, one depending directly on the other. The result of the work was 
compiled, soon, adjusted, minimized and effective in intention to demonstrate the necessary 
criminal type of the computer science delicts so that if it has a guarantee of the principle of 
the legal reserve. 

Word-key: Technological advance, principle of the legal reserve, digital crimes of 
computer science, criminals, virtual crimes, criminal type. 



1.0 INTRODUCAO 

As imimeras mudaneas acontecidas na estratura tecnologica atual fizeram com que a 
sociedade procurasse novos meios de se amoldar a esse forte avanco da tecnologia mundial. 
Todos os ramos das cieneias sofreram alteracoes, e dentre esses ramos nao poderia ficar de 
fora o ramo da ciencia juridica. O Direito se apresentou mediante tais fatos de forma quase 
inerte no tocante a esse assunto, e, de forma direta pode-se observar que principios 
constitucionais presentes no direito estao sendo gritantemente violados, como o caso do 
principio da reserva legal. 

O avanco da tecnologia foi algo que surgiu de forma rapida e inesperada, talvez nao 
gerando as condieoes necessarias para que a sociedade conseguisse se adequar a essas 
alteracoes, criando uma confusao generalizada no que tange a legislaeao para efetiva punicao 
aos delitos relacionados a informatiea. 

O presente trabalho tentara de forma sucinta e objetiva demonstrar a necessidade de 
adequacao, em carater de urgencia, dessas novas tendencias mundiais, ao ambito juridico, 
fazendo com que o principio da reserva legal em destaque seja respeitado, nao gerando assim 
uma violacao ao Direito societario. 

A justificativa central desse trabalho, em ultima analise, e de demonstrar a toda a 
sociedade, a necessaria criacao de novas leis, que formem tendencia de adequacao legal dos 
crimes de informatiea em concordancia ao principio da reserva legal, existente no artigo 5°, 
XXXIX, da constituicao federal e tambem presente no artigo 1° do codigo penal brasileiro. 

Para atingir este objetivo se realizou amplas pesquisas, de ambito referencial, para que 
pudesse encontrar o aludido tema em literaturas cientificas, com o grande apoio de pesquisas 
realizadas na internet, revistas juridicas, revistas comuns, leis e doutrina especifica, a qual e 
bastante limitada. 

Para o desenvolvimento da estratura da pesquisa cientifica, dentro de uma linha de 
raciocinio logico, foi utilizado o metodo dedutivo, partindo da ideia de que a sociedade nao 
pode ficar a merce de uma ausencia de estratura legal que possa penalizar os criminosos 
digitals, ferindo assim principios e nomas constitucionais e especificas. 

Os resultados de tal pesquisa foram reunidos, analisados, seqilenciados, adequados e 
resumidos, de foma que se conseguisse transmitir a nocao de que, da maneira que se encontra 
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o sistema juridico em relacao a tal assunto, nao se pode continuar, pois a necessidade de leis 
especifica ao tema e cada vez mais notoria. 

Para isso buscou-se demonstrar no primeiro capitulo o historico da informatizacao, 
com o surgimento das primeiras maquinas de computar e as mudaneas tragas a sociedade e ao 
pensamento societario com isso, sendo abordada em conjunto a evolucao dessas maquinas, o 
surgimento dos eomputadores, o que gerou de forma espontanea o inicio da era digital, onde 
referido avanco tecnologico ocasionou um avanco da criminalidade. 

O segundo capitulo trouxe o conceito de crimes de informatiea, o surgimento dos tais 
crimes digitals, o caminhar rapido com que aconteceu o advento de tais ilicitudes, a 
possibilidade de tentativa nos crimes digitals, alem dos criminosos em si, suas classifieaeoes 
em grau hierarquico e alguns famosos criminosos mundialmente, condenados pela pratica de 
tais criminalidades. 

O terceiro capitulo aborda a necessaria atuacao do Estado quanto aos crimes de 
informatiea, de forma direta, apresentando o Estado como meio maior de protegao da 
sociedade, e os servieos com que a tecnologia poderia prover para auxiliar essa sociedade, 
trata tambem do dificil controle dos crimes digitals e da ampla oportunidade para o 
cometimento de tais ilicitos, traz o relacionamento da lei em face desse problema e dois 
importantissimos projetos de lei, que tramitam a muito tempo no congresso nacional, que 
poderiam gerar um certo conforto e diminuicao na criminalidade se obtivessem sua 
efetivacao. 

O quarto capitulo trata a respeito dos principios do direito como num todo. Os meios 
de interpretacao de tais condutas, desde a hermeneutica juridica quanto a analogia juridica, 
traz o principio da legalidade para o direito penal e retira desse principio o que diz respeito a 
parte da anterioridade, restando assim o principio mor para a resolucao de referido trabalho, 
sendo este denominado principio da reserva legal, com sua adequacao aos delitos virtuais e a 
necessaria forma de se tipificar os delitos para que os mesmos nao sejam fatos atipicos, em 
concordancia ao proprio principio findo abordado. 

O quinto capitulo trata a respeito das novas tendencias no Brasil e no mundo a respeito 
da criminalidade de informatiea, a questao da territorialidade e extraterritorialidade da lei, traz 
o desrespeito com que os crimes digitals ocasionam as soberanias dos paises, alem do direito 
international em relacao ao assunto e a utilizacao do direito comparado, alem de algumas 
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novas tendeneias brasileiras sobre os fatos com a citaeao de jurispradencias advindas de 
tribunals brasileiros. 

Essa nova funcao de delitos gerou uma necessaria tipificacao de suas condutas em leis, 
de carater especifico objetivando uma garantia da efetivacao do principio constitucional da 
reserva legal. 
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2.0 CAPITULO I 

2.1 O surgimento da era digital e dos crimes de informatiea 

2.1.1 O surgimento das maquinas de computar 

O computador e uma invencao sem criador proprio, isso contrariando a logica e outras 
invencoes que possuem nome, sobrenome, patente e atestado de criacao de obra por parte do 
autor que a desenvolveu, isso parte do suposto que o computador e um aperfeicoamento 
constante de ideias anteriores. 

A primeira maquina de computar que se possui relato surgiu ha aproximadamente 
5.500 anos atras, e se chamava abaco1, uma maquina de calcular onde sua grande 
desvantagem era que o operador da mesma nao podia se distrair nem interromper o processo 
de computacao, caso isso viesse a acontecer, teria de reiniciar todo o processo de computacao, 
pois o abaco nao possui memoria. 

O primeiro instrumento moderno de calcular, construido pelo fisico, matematico e 
filosofo trances Blaise Pascal, foi uma somadora, em 1642. Essa maquina possula seis rodas 
dentadas, cada delas contendo algarismos de 0 a 9, permitindo somar ate tres parcelas por vez, 
ate o resultado final de 999.999. Pascal morreu em 1662 com trinta e nove anos de idade, 
porem, antes de sua morte, Pascal deixou outras invencoes em varias areas da ciencia, dentre 
outros inventos de Pascal podemos destacar um que se utiliza ate os dias de hoje, a caixa 
registradora. 

A somadora de Pascal foi sendo aperfeicoada por varios outros inventores, e teve uma 
vida util de quase duzentos anos, funcionando cada vez melhor mas possuindo sempre um 
limite, a entrada de dados dependia sempre da eficiencia da pessoa que estivesse batendo os 
numeros em sua tecla, entao dependia-se rapidamente de uma solucao para o aumento da 
velocidade de alimentacao de dados, e quem conseguiu esse feito, foi outro trances, Joseph-
Marie Jacquard, filho de teceloes e ele tambem aprendiz textil, sentia-se incomodado com a 
monotona tarefa de alimentar os teares com novelos de linhas coloridas para formar os 

O abaco e um antigo instrumento de calculo, formado por uma moldura com bastoes ou arames paralelos, 
dispostos no sentido vertical. Teve origem provavelmente na Mesopotamia, ha mais de 5.500 anos. O abaco 
pode ser considerado como uma extensao do ato natural de se contar nos dedos. 
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desenhos nos panos que estavam a serem fiados, como a tarefa era manual, seu servico era a 
cada segundo trocar o novelo, seguindo as determinacdes de contraste, entao, passado-se vinte 
anos matutando, Jacquard percebeu que as mudaneas eram sempre seqtienciais, inventando 
assim um processo de cartoes perfurados, onde o contramestre registrava ponto a ponto a 
receita para confeccao de um tecido, construindo assim um tear automatico que, lia os cartoes 
e executava as operacoes nas seqtiencias programadas. Dez anos apos sua primeira 
demonstracao, ja havia mais de 10 mil teares de cartoes em uso na Franca. 

Os mesmos cartoes perfurados de Jacquard obtiveram uma decisiva influencia no 
ramo da computacao e deram um passo crucial para originar os eomputadores, pois eram 
maneiras eficientes de alimentar a maquina com milhares de dados em poucos minutos, 
eliminando a lentidao humana. Em 1834 um Ingles de nome Charles Babbage conseguiu 
equacionar os cartoes perfurados de Jacquard, atraves de um projeto chamado de aparelho 
analitico, que anteviu os passos que ate hoje sao a base de tuncionamento de um computador, 
pois o aparelho conseguia: 

1°. Alimentar dados, atraves de cartoes perfurados; 
2°. Possuir unidade de memoria, onde os numeros podiam ser armazenados e reutilizados; 
3°. Programar sequential as operates por um procedimento hoje em dia conhecido como 

sistema operational. 

A maquina de Babbage, porem nem chegou a ser construida, pois o mesmo apenas era 
Professor e nao dispunha de recursos suficientes para sua construcao, deixando assim de 
legado seus escritos, que passaram a ser entao leitura obrigatoria para todos os inventores que 
dali em diante se aventurassem no mesmo caminho, espalhando seus conceitos teoricos pelo 
mundo, ate os cartoes perfurados de ganharem sua primeira aplicacao logica na computacao 
de dados atraves de Hollerith. 

O conceito de Hollerith possuia duas etapas: primeiro transferir dados numericos para 
um cartao duro, perfurando-o em campos predeterminados, depois transformar os furos em 
impulsos, atraves da energia eletrica que passava por eles, ativando dessa forma os contadores 
mecanicos dentro de uma maquina. Hollerith conseguiu assim unir os cartoes perfurados de 
Jacquard e o conceito de impulsos eletricos para transmissao de dados, usando um principio 
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desenvolvido por Samuel Morse2 em 1844, quando do invento do telegrafo transformando 
letras e numeros em sinais eletricos. 

Em 1887, durante estudos estatisticos sobre mortalidade, utilizou-se pela primeira vez 
os cartSes perfurados de Hollerith, mas apenas 13 anos depois em 1890, durante o 
recenseamento dos Estados Unidos, foi que o sistema passou a ser conhecido mundialmente, 
o recenseamento foi rapido em relacao ao que seria e gerou aos Estados Unidos economia em 
tempo e em dinheiro, gracas ao sistema desenvolvido por Hollerith, sendo esse um grande 
avanco para a geracao de maquinas de computar que viria logo em seguida, os avos do 
computador, que esperavam apenas de uma pequena ajuda para entao se iniciar o processo de 
desenvolvimento da computacao. 

Apesar de ser um dos maiores contra-sensos da humanidade, o que ainda estava 
faltando para o computador "computar", talvez fossem guerras. Elas tern sido uma especie de 
Dinamo tecnologico, uma inovacao mundial que antecipou ainda mais o desenvolvimento 
tecnologico. Foi durante a II Guerra Mundial (1938/1945), que a ciencia da computacao deu 
seu salto defimtivo, com a eriacao de uma maquina pelos nazistas, chamada de Enigma. 

Durante os primeiros anos de guerra, os servieos de contra-espionagem dos paises 
aliados conseguiram interceptar as mensagens dos alemaes, mas era incapaz decifra-las, 
quando finalmente conseguiam, pouco adiantava, pois, a mensagem seguinte vinha num 
codigo diferente. Isso porque a Enigma gerava novos codigos a cada mensagem, a partir dai 
decifrar como esses codigos eram reprogramados tornou-se prioridade absoluta, e os ingleses 
resolveram que isto nao era trabalho para Herois autoritarios com bazucas e sim cientistas 
capazes. Um deles foi Alan Turing, que ja havia publicado trabalhos teoricos sobre 
computacao de dados antes da guerra, por isso foi recrutado pelas foreas armadas. Se suas 
teorias estivessem corretas, elas levariam a construcao de um equipamento capaz de imitar o 
cerebro humano, para isso bastaria, "alimenta-la" com qualquer mensagem alema, que em 
seguida devolvia a mensagem de forma compreensivel. Entao, Thomas Flowers construiu 
uma nova maquina, logo apos o aprendizado com a Enigma, mais sofisticada e elaborada, e a 
chamaram de Colossus, demoraram um ano para construl-la, mas logo apos viram sua 
eficiencia, uma vez plugada, programada e "alimentada", resolvia qualquer questao de 

Samuel Finley Breese Morse, nasceu em Charlestown aos 27 dias do mes de abril de 1791 e morreu em Nova 
Iorque em 2 de abril de 1872. Foi inventor e pintor de eenas historicas estadunidense. Ficou conhecido 
mundialmente devido as invencoes do codigo morse e do telegrafo. 
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criptografia em poucos minutos, mesmo assim, o Colossus ainda nao era um modelo bem 
acabado de computador, so executava uma unica e especifica tarefa, mas mostrou que a 
computacao poderia resolver rapidamente qualquer problema que pudesse ser transformado 
em instrucoes numericas. 

Um dos criadores do primeiro computador mecanico, perfeitamente operacional, 
controlado por um programa binario, foi o alemao Konrad Zuse. Infelizmente a maquina de 
Zuse, chamada Zl, foi reduzida as cinzas logo apos um bombardeio dos aliados sobre Berlim, 
restaram apenas as anotaeoes do proprio Zuse (as plantas de construcao, e os principios do 
Zl) que mostraram incrivelmente semelhantes a tudo o que viria depois. 

Uma campanha promocional, muito bem feita, talvez explique o motivo por que se 
acredita que o primeiro computador tenha sido uma maquina americana chamada ENIAC. 

O ENIAC era uma geringonca que funcionava usando 17.480 valvulas de radio, 
pesava 4 toneladas, media incriveis 30 metres de comprimento por 3 de altura, ocupava uma 
area de 180 m2, e era capaz de fazer 5 mil somas por segundo, foi ligado na tomada em 1946. 
Foi construido por dois cientistas da Universidade da Pennsylvania, no EUA, e seu nome vem 
das iniciais de Eletronic Numerical Integrator And Computer (Integrador e Computador 
Numerico Eletronico). Funcionava de forma bem diferente dos atuais eomputadores, hoje em 
dia ao clicar o mouse, ou ao teclar ESC, um usuario nao tern a minima ideia de como as coisas 
acontecem la dentro, simplesmente o comando e obedecido, no ENIAC era completamente 
diferente, as coisas ocorriam do lado de fora da maquina. Primeiro cientistas desenvolviam 
equaeoes matematicas na seqilencia exata em que elas tinham que ser codificadas pelo 
sistema. A seguir seis especialistas programavam o computador para executa-las, girando 
botoes e plugando centenas de fios nos locais corretos, entao o que se e chamado hoje de 
sistema operacional, naquela epoca era uma operacao totalmente manual. 

Na decada de 30, muitos inventores simultaneamente desenvolviam projetos de 
somadoras e calculadoras de alta velocidade, sendo que em 1939 foi desenvolvida pelo doutor 
John Atasanoff, auxiliado pelo estudante Clifford Berry, um aparelho que foi denominado 
ABC (Atasanoff Berry Computer), que foi demonstrado para dezenas de outros inventores. 
Afirma-se que o projeto do ABC experimental, deu inicio ao ENIAC, gerando assim a 
primeira lide no processo computacional, por parte de Atasanoff que assegura ser seu o 
projeto copiado e gerador do ENIAC. 
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A IBM tambem participa dessa historia, reivindicando ser de sua propriedade a autoria 
do primeiro computador moderno, o Havard Mark I, tinha o nome teonico do calculador 
automatico seqiiencial e foi constraido entre 1939 e 1944 pelo inventor Howard Aiken e 
financiado pela IBM. 

Em 1950, surgiu no mercado um circuito integrado que veio para revolucionar os 
formatos das grandiosas maquinas. Chamado de transistor, o mesmo veio para substituir as 
antigas valvulas, essas por serem enormes, ocupavam grande espaco dentro das maquinas, e 
em 1960 ja se via relatos de programas que conseguiam fazer bolinhas pular na tela, ou fazer 
tijolos sendo empilhados, esses sao os avos dos softwares modernos. 

Em 1962, tres sujeitos com media de 25 anos de idade cada, desenvolveram nos 
Estados Unidos o SpaceWar, o primeiro video-game da humanidade. O Spacewar 
demonstrava que era possivel ao operador escapar da ditadura dos programas quadrados e 
decidir o que iria acontecer na tela no momento seguinte. 

Em 1970, & Xerox Corporation3, contratou cientistas renomados para que os mesmos 
desenvolvesem projetos baseando seus experimentos para o avanco da tecnologia. O primeiro 
experimento foi uma maquininha chamada de Alto, que consistia apenas em uma tela vetical 
de televisao acoplada a um teclado semelhante a de uma maquina de escrever, ambos 
conectados em uma caixa um pouco maior que um nobreak4 atual, dentro do qual programas 
com instrucoes faziam a engenhoca funcionar. Esse conceito era altamente revolucionario 
para a epoca, em que eomputadores eram enormes, pesados e caros. Sendo entao da Xerox o 
conceito de que fora produzido o primeiro micro computador a funcionar na pratica conforme 
a teoria. 

A partir do conceito do ALTO, os cientistas da Xerox conseguiram desenvolver um 
projeto onde varios micro eomputadores ficassem interligados entre si por meio de uma rede, 
pennitindo assim aos usuarios que compartilhassem informacoes entre si, fazendo assim o 
que nem os grandes eomputadores da epoca conseguiam fazer. Essa rede foi batizada de 
ETHERNET. 

Xerox Corporation e uma empresa estado-unidense baseada em Stamford (Connecticut). O logo da Xerox e a 
letra X maiuscula vermelha (Xerox).A Xerox e conhecida mundialmente como a inventora da fotocopiadora, 
mas ela fabrica tambem impressoras. 
4 Aparelho que contem baterias, para em eventual queda de energia eletrica continue o ftmcionamento do 
equipamento utilizado, sem dano para o operador. O tempo de uso do equipamento depende da capacidade de 
armazenamento do mesmo. 
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Apesar do grande avanco trago com o Alto, o mesmo nao foi colocado a venda, 
ficando essa missao para 1975, por parte de uma empresa denominada MITS5, que colocou a 
venda no mercado um kit com pecas que tinham que ser montadas pelo proprio usuario em 
sua casa, o que seria o surgimento do micro computador caseiro, que ja possula um elemento 
denominado de microprocessador, desenvolvido por dois jovens americanos de nomes: Paul 
Allen e Bill Gates, gerando assim o inicio da era Apple de fabrieacao de micro eomputadores 
de uso domestico e comercial, ficando por muito tempo no mercado, vindo logo em seguida a 
criacao dos sistemas operacionais para funcionamento dos micros, e o constante avanco de 
mudaneas que nao permitem o acompanhamento da sociedade por parte de atualizacao. 
Enquanto uma maquina chega ao mercado, dezenas de outros projetos ja se encontram em 
estudo para um avanco da tecnologia, gerando um constante indice de rotatividade nas 
maquinas nos dias atuais. No Mundo as geracoes de eomputadores vao se apresentando de 
forma rotineira, com um mesmo padrao em processo de desenvolvimento desde 1981, 
ocorrendo modificacoes constantes, que vao desde o surgimento de um co-processador 
matematico para auxilio do processador, como aconteceu no modelo 286 DX-2 ate os 
processadores de 4 GHz6 (Gigahertz) de Velocidade, como os atuais Pentium 4, existentes no 
mercado atual, propiciando assim aos consumidores uma maior facilidade de acesso a era dos 
eomputadores. 

2.1.2 O surgimento da internet 

A Internet nasceu praticamente sem querer. Foi desenvolvida nos tempos remotos da 
Guerra Fria sendo primeiramente denominada de Arphanet, tendo funcao de manter a 
comunicacao entre as bases militares Americanas, mesmo que o Pentagono fosse destruido de 
qualquer forma. 

Quando do final da guerra fria, a Arphanet ficou sem funcao alguma, gerando assim 
nos militares um pensamento so, de que a mesma ja nao possuia mais importancia alguma 
para poder ser mantida sob sua protecao. Sendo assim repassado o acesso aos cientistas que, 
logo em seguida a cederam para as universidades americanas, as quais sucessivamente, a 
passaram para universidades de outros palses, consentindo que pesquisadores domesticos 

5 Abreviatura para Micro Instumetation and telemetry Systems 
6 GHz e a freqiiencia que corresponde a potencia de 10 elevado a 9 vezes 1Hz (um Hertz) 
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obtivessem acesso a mesma, ate que mais de 5 milhoes de pessoas ja estavam conectadas com 
a rede e, para cada nascimento, mais 4 se conectavam com a enorme teia da comunicacao 
mundial. 

Com o surgimento da WWW - World Wide Web, esse meio foi locupletado. O 
conteiido da rede ficou mais atraente e vasto, com possibilidades de se incorporar a mesma, 
imagens e sons. Um novo sistema de localizacao de arquivos criou um ambiente em que cada 
informacao pudesse obter um endereco unico, sendo encontrada por qualquer usuario da rede, 
surgindo assim os http - Hyper Text Transfer Protocol, ou protocolos de transferencias de 
hiper textos. 

Resumindo, a Internet e um conjunto de redes de eomputadores interligadas que 
possuem em comum um anexo de protocolos e servicos, de maneira que os usuarios 
conectados usufruam de servicos de informacao e comunicacao de alcance mundial. 

2.1.3 O advento da internet no Brasil 

A historia da Internet no Brasil comecou so em 1991 com a Rede Nacional de 
Pesquisa, em uma operacao academica subordinada ao Ministerio de Ciencia e Tecnologia. 

Em 1994, no dia 20 de dezembro e que a EMBRATEL lanca o servico experimental a 
fim de conhecer melhor a Internet. 

Somente em 1995 e que foi possivel, pela iniciativa do Ministerio das 
Telecomunicaeoes e Ministerio da Ciencia e Tecnologia, a abertura ao setor privado da 
Internet para exploracao comercial da populacao brasileira. 

A Rede Nacional de Pesquisa e a responsavel pela infra-estrutura basica de 
interconexao e informacao em nivel nacional, tendo todo o controle sobre a mesma no Brasil. 

2.2 O inicio dos crimes digitals 

Com o firme avanco da tecnologia, foram surgindo novas modalidades de sociedade, 
dentre elas aquela que aprendeu a se habituar a constante atualizacao do processo de 
informatizaeao do mundo, surgindo assim pessoas capazes de cometer ilicitos, estes 
denominados nessa esfera tanto como crimes de informatiea, crimes de computador, crimes 
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eletronicos, crimes telematicos, crimes informaeionais, cyberdelitos, cybercrimes, etc. Nao 
existindo um consenso para o sentido etiologico da palavra em si. 

Dentre tais denominacoes, as mais utilizadas sao as de crimes informaticos ou crimes 
de informatiea, sendo que as expressoes crimes telematicos ou cybercrimes sao mais 
adequadas para identificar violacoes das redes de eomputadores ou a propria Internets. 

Os crimes de Informatiea surgiram no final do seculo XX, devido ao avanco 
tecnologico, vindo assim a mostrar a fragilidade do sistema, que nao foi prevista por seus 
criadores, sejam da rede, da internet ou do micro computador em si. 

Para a OECD7, o crime de informatiea e "qualquer comportamento ilegal, aetico ou 
nao autorizado envolvendo processamento automatico de dados ou transmissao de dados", 
que envolvem varias categorias. A OECD vem desde 1983, ou seja, desde bem antes da 
difusao dos crimes de computador para a massa da sociedade, tentando uma maneira de 
controlar os referidos ilicitos. 

No Brasil, esses ilicitos podem ser classificados como proprios ou improprios. Serao 
proprios, aqueles praticados por computador e se totalizem em um ambiente digital, tendo 
como objeto juridico a seguranca dos sistemas e a titularidade de inviolabilidade desses 
referidos sistemas. Ja os crimes denominados improprios, sao os que o agente utiliza de 
computador para produzir resultado externo a este, gerando afrontes ao espaco real da 
sociedade, gerando lesoes diversas a outros bens diversos dos de informatiea. 

O Advento da Informatiea e o avanco das tecnologias geraram impactos fortes nas 
ideologias societarias, inclusive no que tange para o norteador no Direito mundial. O 
surgimento dos crimes digitals era apenas uma relevante conseqiiencia do que esse avanco 
tecnologico poderia vir a oferecer, surgindo assim e sendo denominados inumeros tipos de 
crimes de informatiea. 

7 Organization for Economic Cooperation and Development 
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3.0 CAPITULO II 

3.1 O advento da ilicitude digital 

3.1.1 Conceito de informatiea juridica 

Informatiea Juridica e uma ciencia que estuda o auxilio com que maquinas e 
elementos digitais propiciam ao desenvolvimento e rapidez nas questoes juridicas, 
constituindo de ajuda e fonte ao Direito propriamente dito, tendo como objeto principal o 
computador. Porem esse conceito e mais amplo, constituindo o conjunto de normas, 
aplicacoes, processos e relacoes juridicas surgidas como efeito da aplieacao e 
desenvolvimento da informatiea. E uma ciencia geral, integrada por ciencias especificas que 
derivam de ramos autonomos do proprio direito, como: Direito civil, direito penal, direito 
processual, direito trabalhista, direito empresarial, etc. 

3.1.2 Conceito e definicao de crimes de informatiea 

Vive-se em uma epoca onde tudo se baseia na informacao e para isso utiliza-se 
bastante sistemas digitais de alta tecnologia, ficando totalmente dependente a sociedade por 
parte desses mecanismos, ficando inevitavel que sejam praticados atos ilicitos, pois os 
eomputadores hoje sao verdadeiras maquinas de uso popular, onde os sistemas de seguranca 
nao conseguiram de forma alguma acompanhar o desenvolvimento tecnologico, mostrando 
assim a fragilidade que esse sistema possui. Esses ilicitos sao os Crimes de Informatiea, frutos 
do avanco tecnologico e do uso popular do computador e da Internet. 

Os crimes de Informatiea, por nao estarem tipificados, nao possuem conceituacao 
legal, restando assim a conceituacao doutrinaria. Carla Rodrigues Araujo de Castro, traz 
como sendo crime de Informatiea: 

"Crime de Informatiea e aquele praticado contra o sistema de informatiea ou 
atraves deste, compreendendo os crimes praticados contra o computador e 
seus acessorios e os perpetrados atraves do computador. Inclui-se neste 
conceito os delitos praticados atraves da Internet, pois pressuposto para 
acessar a rede e a utilizacao de um computador." 
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Esse conceito nao e uniforme, para Guilherme Guimaraes Feliciano o conceito de 
crimes digitais e que os mesmos sao: 

"Ilicitos penais (delitos, crimes e contravencoes) que tem por objeto material 
ou meio de execucao o objeto tecnologico informatico (hardware , software , 
redes etc.)". 

Outro conceito que podemos destacar e o de Gustavo Testa Correa, para ele crimes 
digitais seriam: 

"Todos aqueles relacionados as informacoes arquivadas ou em transito por 
eomputadores, sendo esses dados, acessados ilicitamente, usados para ameacar 
ou fraudar; para tal pratica e indispensavel a utilizacao de um meio 
eletronico". 

Os crimes de informatiea sao configurados quando o agente pratica uma acao tipica, 
antijuridica e culpavel, contra ou por meios de utilizacao de processamentos automaticos, 
eletronicos, digitais, de dados ou sua transferencia, tendo como bem juridico a ser protegido o 
sistema informatico num todo, sendo o computador objeto ou instrumento dos crimes digitais. 

3.1.3 Crimes digitais mais comuns 

Os crimes digitais sao aqueles de dificil elucidacao, os mesmos podem afetar 
simultaneamente e instantaneamente milhares de pessoas em varios locais do mundo ao 
mesmo tempo sem que o criminoso sequer saia de sua residencia. Existe uma grande 
variedade de crimes de informatiea, onde os mais comuns sao: O estelionato em todas as suas 
formas, Violacoes a lei do Software, propagacao de Virus de computador em rede, Violacoes 
a propriedade intelectual ou industrial, Lesoes a direitos humanos (terrorismo, racismo, 
etc.), pornografia infantil, Invasao de privacidade, lavagem de dinheiro, crime de 
"salami slicing"8, pirataria em geral, trafico de armas e drogas, crimes de Hackers em 
todas as suas modalidades (Hackers, Crackers, Phrackers, Sniffers, Slamrners, 
8 Traducao para o Ingles de fatiamento de salame, crime em que o ladrao faz regularmente transferencias 
eletronicas de pequenas quantias de milhares de contas para a sua propria, muitas vezes camuflada por 
campanhas de arrecadacao de donativos de modo a nao despertar suspeitas. 
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Spamers, etc.), jogos ilegais, crime de furto, destraieao de informacoes, espionagem, 
sabotagem, dano, dentre outros. 

3.1.4 Os crimes digitais no Brasil 

Por serem crimes de diflcil elucidacao em diversos segmentos abordados, os crimes 
digitais requerem investigacao policial especializada e efetiva, sendo que no Brasil existem 
preciosos policias que se adequam a essas caracteristicas. Os poucos que existem estao 
designados para ocupar funcSes em segoes onde se necessita de conhecimento em diversas 
areas, estes adquiridos por propria iniciativa dos policias que nao podem ficar esperando o 
descaso do Estado para com investimentos nesse setor. 

A administragao estatal apenas investe em qualificacoes ao como: preparagao de 
agentes ao manuseio de dados eletronicos e transmissao de dados, coleta de informac5es em 
banco de dados, operacao de sistemas de computador, restringindo assim a atuagao na area 
digital tao somente as necessidades internas de compilaeao e consulta instantanea, 
qualificando tambem os servidores para atuarem na elaboracao de laudos policiais especificos 
caracteristicos da area criminalistica, visando obter evidencias faticas em caos de apreens5es 
de material digital. 

As iniciativas de investimento na area publica nacional limita-se a treinamento de 
servidores para atuarem como digitadores, usuarios de sistemas de dados, arquivistas, ou 
aptos a realizarem "autopsias eletronicas", inexistindo assim um investimento claro para a 
protecao e seguranca da sociedade quanto aos crimes digitais, nao se percebendo alteracoes 
estruturais e especificas dos crimes desta area, mostrando dessa maneira a falta de visao, 
planejamento, treinamento e prepare no policiamento brasileiro. 

3.1.5 O crime digital tentado 

Para o direito penal brasileiro, crime tentado e o crime que iniciada a execucao, nao se 
consuma por vontade alheia a do agente, e se encontra tipificado no codigo penal brasileiro9, 
em seu artigo 14, inciso II. Entendendo em um conceito mais tecnico como o de Wessels, 
crime tentando e: 

9 Decreto-Lei de N°. 2.848 de 07 de dezembro de 1940. 
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"A mamfestaeao da resolueao para o cometimento de um fato punivel atraves 
de acoes que se poem em relacao direta com a realizaeao do tipo legal, mas 
que nao tenham conduzido a sua consumaeao" (Direito Penal: Parte geral, 
trad. Juarez Tavares, Porto Alegre, Sergio A. Fabris, editor, 1976, p. 133). 

A modalidade de tentativa nos crimes digitais e aceitavel, bastando que para isso, o 
agente possua interesse na pratica do ilfcito e que o mesmo nao se consume por vontade 
alheia deste. Pode-se tomar como exemplo o crime de "invasao", onde determinado individuo 
resolva vasculhar o computador de outrem afim de que possa com isso verificar sua pasta 
"meus documentos" e, depois de invadido, por vontade externa a do agente, este nao consiga 
acesso a referida pasta, restando assim a tentativa do referido crime. 

3.1.6 Os criminosos digitais 

Os crimes digitais cometidos via internet sao apegos a oportunidades, os criminosos 
em geral sao ligados ocupacionalmente a area da informatiea. O perfil dos mesmos, baseados 
em pesquisas sem carater cientifico, indica como sendo pessoas j ovens, inteligentes, entre 15 
e 32 anos de idade, do sexo masculino, educados, audazes, arrojados, desafiados pela 
amplitude do saber, alem do anonimato que os privilegia, bloqueando assim os parametros de 
juizo para avaliar sua conduta como ilegal, alegando sempre nao conhecimento do fato como 
ilicito e resultado de simples "brincadeira". Esse perfil mostra a dificuldade para a aplicacao 
do flagrante e o colhimento de provas contra tal individuo. 

3.1.6.1 Hackers 

3.1.6.1.1 Conceito 

No mundo digital como num todo, a denominacao hacker e um termo respeitado, onde 
tal termo nasce do ingles "to hack", que significa fucar. Esse termo foi iniciado pelos 
estudantes do Instituto de Tecnologia de Massachusetts, que utilizavam o termo "rato de 
laboratorio" para designar aqueles que "fucavam" os eomputadores da Universidade, alem do 
limite de uso. O hacker e um individuo muito sabio e devido a esse alto nivel de saber e que o 
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mesmo possui condipoes de cometer acoes de dificil execucao. 0 hacker quer aprender cada 
vez mais, acabando normalmente a perder horas de suas noites para isso. 

O hacker naturalmente e um "xereta" e adora invadir sistemas alheios para 
simplesmente satisfazer seu ego, as vezes corrompendo arquivos, subtraindo programas e 
roubando mformacoes, colocando virus em eomputadores, descobrindo senhas, sendo que 
estes denominados de Crackers, normalmente perigosos e que muitas vezes acabam por se 
auto destruir. 

3.1.6.1.2 A origem dos hackers 

Os hackers existem desde o final de decada de 50, aparecendo apenas a terminologia 
como conotacao negativa em 1988 por meio de uma reportagem da rede de TV CBS. A partir 
de entao, tal terminologia ganhou cada vez mais conotacao mundial como sendo os hackers 
criminosos digitais. Chamados por alguns de "piratas de computador", os hackers sao temidos 
por uns e admirados por outros, devido aos estragos e a inteligencia que so alguns deles 
possuem quando da invasao de um sistema computacional. 

3.1.6.2 Hierarquias - grupos e subgrupos 

3.1.6.2.1 Hacker 

E aquele que possui grande facilidade de analise, assimilacao, compreensao e 
capacidade de conseguir fazer o que achar melhor com um computador. Ele sabe muito bem 
que nenhum sistema e completamente livre de falhas, sabendo procurar por elas com o auxilio 
de tecnicas das mais variadas. O hacker e uma pessoa que cada vez mais quer saber, conhece 
muito de computador e nao fica tentando desconectar usuarios da net. Ao inves disso o hacker 
utiliza sua capacidade para desenvolver novos programas. O termo hacker foi banalizado 
perante a rede como sendo sempre um criminoso da area da tecnologia, onde nem sempre isso 
acontece, sendo o hacker um verdadeiro conhecedor da informatiea e as vezes podendo 
utiliza-la de forma que contribua diretamente para o avanco da tecnologia perante o meio 
social. 
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3.1.6.2.2 Lamers 

Utilizam programas disponiveis na internet e saem por ai tentando libertinar com os 
outros, geralmente sendo contra-atacados por hackers, que fazem o papel de inocentes, 
atacando assim o lamer que lhe ameacara. 

3.1.6.2.3 Cracker 

Possuem tanto conhecimento quanto os hackers, nao bastando para eles adentrar aos 
sistemas, quebrar senhas e descobrir falhas. Os crackers geralmente costumar deixar nos 
locais invadidos recados maldosos para informar que ali esteve, algumas vezes destruindo 
parte do sistema e ate aniquilando com tudo o que veem pela frente. Sao atribuidos aos 
crackers, programas que retiram travas de sistema, bem como os que alteram suas 
caracteristicas, adicionando ou modificando opcoes , muitas vezes relacionadas a pirataria. 

3.1.6.2.4 Phreacker 

O phreacker e especializado em telefonia. Faz parte de suas principals atividades as 
ligacoes gratuitas tanto locais como em centrals de escutas colocadas em seu proprio telefone, 
tendo assim acesso as conversas de outros individuos. O conhecimento de um phreacker e 
essencial para se buscar informaeoes que nas maos de pessoas mal intencionadas seriam 
muito uteis. Permitem que possivel ataques a um sistema tenha como ponto de partida 
provedores de acessos em outros paises. Com o avanco da tecnologia, a atividade phreacker 
se atualizou, possuindo na atualidade como vitimas maiores os usuarios de telefonia celular. 

3.1.6.2.5 Cyberpunk 

O movimento cyberpunk se propoe a explorar as possibilidades de um futuro nao 
muito distante, onde o extremo desenvolvimento da ciencia da informatiea possibilitara ao 
homem viajar pelo universo digital com a mesma facilidade como que caminha em uma 
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calgada. Tal movimento ainda e pouco conhecido no Brasil, apesar do substantial aumento do 
numero de eomputadores vendidos por aqui. 

3.1.6.3 Hackers famosos 

3.1.6.3.1 Kevin Poulsen 

O Hacker mais famoso do mundo e dos Estados Unidos. Atualmente se encontra 
preso, condenado por fraudes no sistema de telefonia, roubo de informagSes e invasao de 
sistemas. Os danos materials sao incalculaveis. 

3.1.6.3.2 Kevin David Mitnick 

E considerado o hacker mais famoso de todos os tempos, e assim como Kevin Poulsen 
tambem e americano. Invadiu muitas empresas, foi julgado duas vezes, consegui escapar do 
presidio e, desde 1995 esta na casa de detengao de Los Angeles, onde aguarda pelo 
julgamento de seus crimes. Considerado o rei dos hackers, muitos sonham em conseguir a 
realizagao de seus feitos. 

3.1.6.3.3 Mark Abene 

Americano, inspirou toda uma geracao a vasculhar os sistemas publicos de 
comunieacao e telefonia. Sua popularidade chegou a tal ponto de ser considerado uma das 100 
pessoas mais espertas de Nova York. Atualmente trabalha como consultor em seguranga de 
sistemas. 

3.1.6.3.4 John Draper 

Praticamente um idolo dos demais hackers, Draper tambem era Americano e foi o 
introdutor do conceito de phreacker, ao conseguir realizar ligagoes gratuitas, utilizando um 
apito de plastico que vinha de brinde em uma caixa de cereais. Obrigou todo os Estados 
Unidos a trocar a sinalizagao de controle nos seus sistemas de telefonia. 



29 

3.1.6.3.5 Johan Helsinglus 

Finlandes, foi responsavel por um dos maiores servidores de e-mail anonimo. Foi 
preso apos se recusar a fornecer dados de um acesso que publicou documentos secretos de 
uma entidade de cientologia10 na Internet. Conseguiu esse feito com um computador 486 com 
HD de 200Mb, nunca precisando usar seu proprio servidor. 

3.1.6.3.6 Vladimir Levin 

De naturalidade Russa, preso pela Interpol11 apos meses de investigacao, nos quais 
conseguiu transferir 10 milhoes de dolares de contas bancarias do Citibank para sua propria 
conta. 

3.1.6.3.7 Robert Morris 

Outro Americano, espalhou acidentalmente um Worm que infectou milhoes de 
eomputadores fazendo boa parte da Internet parar em 1988, desenvolvendo assim um novo 
formato que se tornou constante na rede. 

A Cientologia e um sistema de crencas fundado em 1952 pelo autor de ficcao cientifica L. Ron Hubbard 
(1911-1986 b. Tilden, Nebraska). A Cientologia foi ofieializada em 1954. Esta religiao baseia-se nos livros de 
Hubbard Dianetica: A Modema Ciencia da Saude Mental (1950), Dianetica: A Evolucao da Ciencia e Ciencia da 
Sobrevivencia. Hubbard considerava a Dianetica como uma subdisciplina da Cientologia. Ate morrer, em 1986, 
Hubbard publicou centenas de livros sobre cientologia e apenas alguns sobre Dianetica. 
11 Trata-se de uma central de informacoes para que as policias de todo o mundo possam trabalhar integradas no 
combate ao crime internacional, o trafico de drogas e os contrabandos. 
12 

O Citibank e um banco Norte americano com sede em Nova Iorque que faz parte do Citigroup Inc e um dos 
maiores bancos do mundo. No Brasil tem sua sede em Sao Paulo na Av Paulista. Durante os anos 80 foi o maior 
credor privado da divida externa brasileira. 

Um Worm em computacao e um programa auto-replicante, semelhante a um virus. O virus infecta um 
programa e necessita deste programa hospedeiro para se propagar, o worm e um programa completo e nao 
precisa de outro programa para se propagar 
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4.0 CAPITULO III 

4.1 A necessaria influencia estatal no combate aos crimes digitais 

4.1.1 O Estado como meio de protecao da sociedade. 

Paralelamente ao aumento da rede de informatizacao, se constata cada mais vez um 
crescente numero de usuarios fazendo mau uso deste novo meio de comunicacao, fazendo 
com que a rede se torne um objeto muitas vezes perigosas. O numero de invasoes, acessos 
nao-autorizados e destruicao de dados de sistemas sao alarmantes. A sociedade cada vez mais 
ilea perplexa com tais acontecimentos. 

Diante de tal situacao, nao poderia o Estado permanecer inerte, diversas empresas, 
particulares e drgaos publicos estao sendo lesionados moralmente e economicamente e, na 
grande maioria das vezes, o culpado nao e responsabilizado pelo dano que causou, saindo 
totalmente impune e ileso das atrocidades cometidas. Nao se pode deixar que um moderno e 
eficaz meio de comunicacao, como o computador, seja mal utilizado, tornando-se um veiculo 
de rapida desagregacao da sociedade. 

4.1.2 Garantia da tecnologia a servico da cidadania 

O Estado visa obter meios para que a tecnologia seja um meio usual de servicos que se 
relacione com a cidadania, vindo somente a servir a sociedade como num todo. Esses meios 
se formularao em torno da certeza de que a nova tecnica procurada permitira abolir distancias, 
fronteiras e problemas de servicos de comunicacao e para aqueles em que o acesso a 
comunicacao e limitada, a mesma neutraliza e reforca as desigualdades, a exclusao e paralisa 
a limitacao. Isso e o que dara consistencia aos direitos do cidadao, deliberacao e decisao, 
devendo ser questionado a saber, o lugar desse individuo dentro de tal conjunto institutional e 
procedimental denominado de cidadania, do qual o cidadao obtem sentido e consistencia, 
figurando como ser maior. 

A tecnologia transformada em espaco de cidadania, nao sera apenas elemento para 
formacao de um forum de discussao, essa certeza sera apenas uma das fases com que esse 
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procedimento garanta a ciencia como arte de beneficios, gerando lucros nos varios ambitos 
imaginaveis, em favor da propria sociedade. 

4.1.3 Ampla oportunidade para realizacao dos crimes digitais 

O avanco da tecnologia a e a facilidade de acesso a eomputadores por parte da 
sociedade, sao fatores que auxiliam o contato direto de determinados individuos com a ampla 
oportunidade para realizacao de delitos na esfera digital. Os mesmo encontram-se acobertados 
pelo anonimato, o que lhes garante uma vantagem para cometimento de tais ilicitos. 

O uso da internet e outro fator que evidencia essa referida oportunidade, pois o 
ambiente de cometimento do ilicito se torna incerto, causando assim mais dificuldade quanto 
da elucidacao do mesmo. 

Nota-se que o uso da internet e o volume do comercio eletronico estao crescendo 
muito rapidamente, e esse crescimento tern sido desigual entre os paises, onde os mais 
industrializados se dao ao luxo de dominarem previamente o uso do avanco da tecnologia. No 
Brasil estima-se que exista cerca de um quinto da populacao com acesso a internet e um terco 
com acesso a eomputadores. Esse grande volume de acesso a tecnologia gera nao so um 
aumento dentre os usuarios como tambem um aumento de vitimas e criminosos digitais. 

4.1.4 Desafio quanto ao controle dos crimes digitais 

Existe uma necessidade de se controlar varios fatores que idealizam o cometimento 
dos crimes de informatiea, dentre esses fatores podemos destacar a motivacao dos criminosos, 
a oportunidade dos mesmos, a ausencia de vigilancia eficiente contra estes, a ausencia de uma 
plataforma legal, a necessidade de barreiras extraterritoriais, etc. 

4.1.4.1 Controlando fatores de motivacao 

Dentre os fatores de motivacao dos criminosos digitais, podemos destacar a ganancia, 
o desejo, a vinganca e a curiosidade. Um dos leques necessarios para o controle de tais crimes 
e justamente o controle de tais motivacSes. Alguns desses fatores sao tao antigos quanto a 
sociedade humana, ficando assim o desafio intelectual de se controlar um sistema complexo. 
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Tanto do lado individual como no todo, sabe-se que e muito dificil se obter esse 
controle, carecendo que se obtenha investidas estrategicamente vantajosas que se preocupem 
com a reducao de tais fatores. Tal controle exige que o Estado faga um melhor 
acompanhamento social dos individuos, por meio de uma politica publiea voltada a referido 
tema, com acompanhamento psicologico e divulgacao em midia para uma melhor 
conscientizacao da sociedade sobre os prejuizos que podem ser gerados quanto ao assunto 
focalizado. 

4.1.4.2 Quanto ao controle da oportunidade 

A quantidade e variedade de crimes digitais aumentam enquanto as motivagoes 
tendem a nao se alterar. O crescimento na computagao cria oportunidades para potenciais 
criminosos e paralelamente o surgimento de vitimas. 

O modo mais eficiente para eliminar tal oportunidade e se arrancar o soquete do 
computador da parede, isto sendo muito improvavel. O desafio das nagoes quanto ao uso das 
tecnologias e minimizar a reves que a mesma esta ocasionando, restando assim solugoes 
menos provaveis, mas aparentemente eficazes. Um comerciante por exemplo, pode analisar 
detalhadamente cada transagao realizada em seu estabelecimento envolvendo cartoes de 
credito, reduzindo assim drasticamente os riscos de fraude, sacrificando de certa forma uma 
clientela honesta. 

Existem atualmente tecnologias que reduzem as oportunidades de cometimento de 
crimes digitais, considerando que grande parte desses crimes depende de acesso nao 
autorizado a sistema de informagoes. Assim, as tecnologias de controle de acesso e 
autenticagao se tornaram essenciais, elaborando-se dispositivos sofisticados e produtos para 
prevengao desses referidos crimes como e o caso do Denning14, elaborado pela empresa 
seguranga de eomputadores, que e uma das industrias mundiais com maior crescimento nessa 
area. Alem do Denning, outras tecnologias estao sendo desenvolvidas nesse setor. Ja podemos 
contar com detectores de virus que podem identificar e bloquear codigos maliciosos de 
eomputadores, programas de bloqueamento e filtragem que podem procurar e bloquear acesso 
a conteudos indesejaveis e uma rica variedade de softwares comerciais que ja operam com 
esta capacidade. 
14 Programa desenvolvido em 1999 que possui uma oferta de inventario completo das tecnologias para se reduzir 
as oportunidades dos crimes digitais. 
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4.1.4.3 O Controle da vigMncia computational 

Outro fator basico que esta diretamente relacionado a oportunidade de atuacao dos 
criminosos digitais e a ausencia de vigilancia eficiente, que tem evoluido ao longo da historia 
da humanidade desde a epoca do feudalismo ate a aparigao do Estado e da proliferacao das 
instituigoes estatais de controle social, ate a epoca pos-moderna. A vigilancia contra o crime 
conventional envolve esforcos preventivos no campo das vitimas potentials, contribuicdes da 
sociedade, do comercio em geral e das agendas de acossamento criminal. 

A tecnologia pode induzir diretamente ao aumento da vigilancia, o avanco dos alarmes 
permitem que os mesmos indiquem quando sucessivas tentativas de efetuar login15 falham, 
devido a insereao de senhas incorretas ou quando essas tentativas sao realizadas fora do 
horario normal de trabalho. Outros dispositivos podem detectar anormalidades que irao 
identificar padroes de uso dos sistemas, incluindo a destinagao atipica e as duragoes das 
ligacoes telefonicas, ou ainda, padroes de consumo incomuns no uso dos cartoes de credito. 

Com o surgimento dessas novas tecnologias, o policiamento do espaco territorial 
digital e agora empreitada, gerando responsabilidade pelo controle da criminalidade digital 
que sera similarmente dividida entre os agentes do Estado, os especialistas em seguranga de 
inforrnagao e o usuario individual desse sistema. A primeira linha de defesa sera a autodefesa, 
onde basicamente cada um cuida do que e seu. 

4.1.4.4 A ausencia de uma plataforma legal 

O espago digital se caracteriza cada vez mais como meio dominante para o comercio, 
tornando-se imprescindivelmente relevante que exista uma plataforma legal segura para o 
comercio eletronico, necessitando assim de uma base legal basica para que a jurisdigao possa 
se proteger quanto aos crimes digitais. Tal base legal basica envolve leis criminals, direito de 
busca e apreensao e o direito das provas, sendo necessario uma uniformizagao tanto quanto 
possivel das nagoes quanto a esse assunto, devido a natureza global do espago digital. Isso e 

Efetuar Login e a acao necessaria para acessar um sistema computacional restrito inserindo uma identificacao, 
podendo esta ser ou nao unica para cada usuario, e a senna relacionada a ela. Uma vez logado, o usuario passa a 
ser identificado no sistema, sendo restringido ou permitido a acessar recursos do sistema. 
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necessario porque as leis de algumas nac5es sao vagas e eapazes de alcancar novas 
cireunstaneias sem necessitarem de emendas e outras muito rigidas, requerendo mudangas 
para novas formas de crimes. Isso implica que a lei criminal devera conter: 

• Acesso nao autorizado aos eomputadores ou sistemas computacionais; 
• Interferencia com o uso illcito de um computador ou sistemas computacionais; 
• Destruigao ou alteragao de informagao num sistema computational; 
• Furto de propriedade intangivel; 
• Obtengao de valores por fraude com a inclusao de sistemas eletronicos. 

4.1.5 A necessidade de barreiras extraterritoriais 

A natureza global do ciberespaco aumenta significantemente a habilidade dos 
individuos em cometerem um crime em um determinado pals que" afetara diretamente 
individuos de outra nagao, configurando grande desafio para deteecao, investigagao e 
persecucao dos transgressores. 

Dois problemas surgem nesse aspecto inter-jurisdicional: Primeiro a determinagao do 
local onde ocorreu o crime, decidindo assim qual lei sera aplicada. O segundo e a obtengao de 
provas e garantia de que o criminoso podera ser localizado e levado a julgamento. Ambos 
levam problema de conflito de jurisdigao e extradigao. 

Os crimes digitais de execugao extraterritorial trazem consigo alem de tempo para 
elucidagao, gastos altos e incerteza para obtengao do culpado, e se bem executados os 
artificios de extradigao podem ser tao altos que excluem a atengao para todas as outras 
infragoes, requerendo a conjungao de valores e prioridades que raramente ocorrem. 

Alguns paises estao declarando sua jurisdigao para fora das fronteiras. Na Australia, a 
lei de crimes digitais16 depreca jurisdigao nos casos em que a conduta constitui transgressao 
que ocorra parcialmente na Australia ou a bordo de um navio ou aeronave australiana, onde o 
resultado dessa conduta constitua transgressao que ocorra parcialmente na Australia ou a 
bordo de um navio ou aeronave australiana e quando a pessoa que cometa a transgressao e 
cidada australiana ou uma empresa da Australia. 

Cybercrime Act de 2001 
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Para efetivacao desse sistema dentre todas as nacoes, temos de esperar um 
homogenismo do sistema mundial dos Estados soberanos, mesmo onde o poder de Estado 
existe com forca total, mas a corrupcao de alguns regimes pode impedir a colaboraeao 
international. Ja a nivel nacional deverao ser tomadas medidas que incluam a adocao de 
atitudes para criminalizar o acesso ilegal aos sistemas de eomputadores, a intereeptacao ilegal 
ou interferencia em dados, a producao, venda ou aquisicao de ferramentas de hackeamento, 
atividades relacionadas a pornografia infantil e contravencoes relacionadas a violacao de 
direitos autorais. 

4.1.6 O relacionamento da lei em face dos crimes digitais 

A lei e, e sempre sera fundamental para a precaucao e repreensao aos crimes, sejam 
estes em qualquer ambiente que se encontrem, material ou virtual. O filosofo Hans Kelsen 
afirma que: 

"(...) o direito e uma ordem normativa de conduta humana, ou seja, um 
sistema de normas que regulam o comportamento humano. Com o termo 
"norma" se quer significar que algo deve ser ou acontecer, especialmente que 
um homem se deve eonduzir de determinada maneira. E este o sentido que 
possuem determinados atos humanos que intencionalmente se dirigem a 
conduta de outrem"17 

A lei visa adequar a conduta humana, dentro de alguns principios, possibilitando dessa 
forma a paeificacao social. Por meio dela que o errado, imoral e as atividades destruidoras 
podem ser prevenidas e eliminadas, gerando um Estado onde os integrantes dessa sociedade 
possam conviver melhores. Se nao houvesse a imposicao desses limites, ficaria dificil 
assegurar que alguem nao invadisse o espago de outrem. 

Nessa nova era, denominada aqui de "era digital" e com a conseqiiente onde de 
surgimento de crimes, ora chamados de "crimes digitais", a garantia dos limites de cada um 
sao importantissimas. 

O avanco da tecnologia cresce em uma rapidez tamanha, que se torna dificil, 
elementos juridicos que venham combater de forma concisa as implicacoes advindas de tal 
crescimento. Esse avanco tecnologico demanda leis mais especificas quanto ao tema. A 
17 Hans Kelsen, Teoria pura do direito, p. 4 
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existencia de leis ja existentes pode auxiliar a esse combate, como no caso de se furtar um 
periferico computacional, entao o individuo respondent pelo crime de furto, tipificado no 
Codigo Penal Brasileiro18, art. 155. Outro meio seria a aplicacao das leis ja existentes sem 
alteracao alguma, adicionando apenas novas normas, que abrangeria elementos da "era 
digital", atingindo assim de maneira mais eficaz seu objetivo. 

Existem sim leis no Brasil e em outros paises que tentam coibir os crimes praticados 
pelo meio digital, porem surgirao crimes cada vez crimes menos obvios, e as leis existentes 
nao preencherao tais lacunas que eventualmente tambem virao a surgir. 

De forma alguma isso seria suficiente para assegurar a sociedade uma existencia de 
limites e garantia de direitos e deveres. A efetivacao de leis mais especifica para o combate 
aos males que sao oriundos do avanco tecnologico, o anonimato oferecido pela rede e a 
minimizacao da incidencia de provas, se torna como algo inevitavel, tendo que ser observados 
varios parametros para que nao surjam leis vagas e esparsas. 

4.1.7 A criacao de Projetos de Lei que tende a regulamentar os crimes digitais no Brasil 

Projetos de lei de muita importancia para o Brasil tentam de varias formas 
regulamentar os crimes digitais. Dentre os quais, dois que apresentaram grande valor quanto 
ao assunto foram: O projeto de lei n°. 84/99, de autoria do deputado Luiz Piauhylino 
Monteiro, do estado de Pernambuco, e o projeto de lei n°. 1.713/96, de autoria do Deputado 
Cassio Cunha Lima, do estado da Paraiba, considerado o mais completo de todos. 

O projeto de lei 84/99, encontra-se atualmente em proposigao sujeita a apreciacao do 
plenario no Congresso Nacional. O mesmo dispoe sobre os crimes cometidos na area de 
informatiea, suas penalidades e da outras providencias. Caracterizando como crime 
informatico ou virtual os ataques praticados por hackers e crackers, em especial as alteracoes 
de home pages19 e a utilizacao indevida de sennas. 

O projeto de lei 1.713/96 tambem se encontra em proposigao sujeita a apreciagao do 
plenario, correndo conjuntamente entre a camara dos deputados e o senado federal. Tal 
projeto dispoe sobre o acesso, a responsabilidade e os crimes cometidos nas redes integradas 

18 Decreto - lei n°. 2.848/40 
19 Home Page e a pagina inicial de um site (tambem chamado sitio). Compreende uma apresentacao do site e de 
todo seu conteudo. 
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de eomputadores e da outras providencias. Estabelecendo que somente por ordem judicial 
possa haver cruzamento de informacoes automatizadas com vistas a obtengao de dados 
sigilosos. 

Tais projetos necessitam urgentemente de sua apreciacao e efetiva aprovacao para que 
a moralizacao quanto aos crimes de informatiea comecem a ser iniciadas no Brasil. 
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5.0 CAPITULO IV 

5.1 Principios do direito penal brasileiro em relacao aos crimes de informatiea 

5.1.1 A Hermeneutica Juridica 

A palavra hermeneutica provem do grego, Hermeneuein, interpretar, e deriva de 
Hermes, deus da mitologia grega, filho de Zeus e de Maia, considerado o interprete da 
vontade divina. A Hermeneutica e teorica e estabelece principios, criterios e metodos, 
orientacao geral, ja a interpretacao e de carater pratico, aplicando os ensinamentos da 
hermeneutica. Tais conceitos nao se confundem. Segundo a enciclopedia virtual Wikipedia20, 
temos como sendo hermeneutica: 

"Hermeneutica e a ciencia filosofica voltada para o meio de interpretacao de 
um objeto. No caso do Direito, trata-se de tecnica especifica que visa 
compreender a aplieabilidade de um texto legal.Em palavras mais simples: 
quando uma lei entra em vigor, assim como toda e qualquer literatura, requer 
uma eompreensao de seu conteudo. Se nao houvessem regras especificas para 
tal interpretacao (e e disso que trata a hermeneutica juridica), cada qual 
poderia (quer juizes, quer advogados) entender a lei da maneira que melhor 
lhe conviesse. Logo, a Hermeneutica traz para o mundo juridico uma maior 
seguranca no que diz respeito a aplicagao da lei, e, ao mesmo tempo, assegura 
ao legislador uma antevisao de como sera aplicado o texto legal, antes mesmo 
que entre em vigor." 

No mesmo ditame e em conformidade ao autor Marcelo M. Ramalho Bittencourt, em 
seu artigo intitulado a arte da interpretagao juridica, interpretacao seria: 

"Interpretacao advem do latim hiterpress, que em Roma, representava a figura 
do interprete ou adivinho que lia o futuro das pessoas pelas entranhas da 
vitima (...). (...) De amplo alcance, a interpretagao nao se limita a Dogmatica 
Juridica: interpretar e o ato de explicar o sentido de alguma coisa, e revelar o 
significado de uma expressao verbal, artistica ou constituida por um objeto, 
atitude ou gesto, em busca do verdadeiro sentido das coisas. Por isso o espirito 
humano lanca maos de diversos recursos, analisa os elementos, utiliza-se de 
conhecimentos de logica, de psicologia e, muitas vezes, de conceitos tecnicos, 
a fim de penetrar no imago das coisas para identificar as mensagens contidas. 
Todo objeto cultural, sendo obra humana, esta impregnado de significados, 
que impoem interpretagao." 

Vide home page na internet, www.wikipedia.com 

http://www.wikipedia.com
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De tal maneira a hermeneutica juridica e a forma mais objetiva de interpretagao nas 
questSes que envolvem o direito, nao podendo deixar de fora o tem ora abordado, onde a 
necessidade de utilizagao de hermeneutica e de grande relevancia aos ditames referenciais. 

5.1.2 O Principio da analogia para o Direito. 

A analogia e um termo que desde logo, caracteriza a ideia de proporgao, de 
semelhanca e de correspondencia. Para se aplicar uma norma especial a um caso especial, 
diferente daquela a que se foi aplicada, fundamenta-se no principio de que para haver 
identidade de razoes, deve haver a mesma disposieao. 

No campo do Direito, a analogia pode ser definida como um processo logico pelo qual 
o aplicador de uma referida lei a adapta a um caso concreto nao previsto pelo legislador a uma 
norma juridica que tenha o mesmo fundamento. Alem disso, a analogia pode ser conceituada 
como sendo uma operacao que consiste em aplicar a um caso nao previsto, norma juridica 
referente a um fato previsto, conquanto que entre os mesmo exista semelhanga e a mesma 
razao juridica para defini-los de igual maneira. 

Para o povo romano, "onde houver o mesmo fundamento haverd o mesmo direito" 
ou "onde impera a mesma razao deve prevalecer a mesma decisao" . Estas expressoes 
foram de grande valia para o surgir da analogia. 

Em outros termos, a analogia juridica consiste em aplicar, a um caso nao previsto pelo 
legislador, a norma que rege o caso analogo, semelhante, por exemplo, a aplieacao de 
dispositivo referente a empresa jornalistica, uma firma consagrada quanto a edigao de livros e 
revistas. A analogia nao diz respeito a interpretagao juridica propriamente dita, mas a conexao 
da lei, pois, seu fim maior e suprir as lacunas existentes deixadas pela regra. 

A analogia e uma tecnica de integragao do direito, preenchendo as lacunas da lei, e e 
necessaria quando, o juiz, ao decidir uma lide nao encontra a norma adequada a mesma. Se 
nao havendo lacuna ou omissao da lei, o processo analogico e desnecessario e violador do 
direito. Aplicar a analogia quando existe norma especifica, e deixar de aplicar a lei. O 
Proposito da mesma e guardar a vitalidade do direito escrito, impedindo que as relag5es 

Expressao vinda do Latim "Ubi eadem ratio ibi idem jus" 
Tambem do Latim "Ubi eadem legis ratio ibi eadem dispositio" 
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sociais fiquem desamparadas pela lei. Por outro lado, a remissao feita por um artigo a outro 
que trara de dispositivos iguais ao primeiro nao admite analogia. 

A analogia, nao deve ser confundida com os principios gerais do direito, pois, ao se 
recorrer a mesma, existe norma expressa para um caso semelhante para o nao previsto, ao 
passo que, para se recorrer aos principios do direito e necessaria a inexistencia de norma 
expressa analoga. Encerrado o processo analogico, inexistindo norma do direito a ser 
aplicada, resta ao juiz apenas recorrer aos principios gerais do direito. 

Fato importante e que a analogia nao se aplica no direito penal, a nao ser a analogia In 
bonam partem , jamais agravando a pena. Segundo a lei penal a mesma nao oferece lacunas, 
por nao ha crime sem lei anterior que o defina, sendo que toda conduta humana, para ser 
considerada criminosa, ha de estar tipificada na lei penal, podendo haver interpretacao 
ostensiva no direito penal, jamais analogia. 

5.1.3 O principio da iegalidade 

O principio da Iegalidade e o que se encontra transcrito no inciso XXXIX, do artigo 5° 
da constituicao federal e tambem se encontra no artigo 1° do codigo penal brasileiro. Tal 
principio descreve: "nao ha crime sem lei anterior que o defina. Nao ha pena sem previa 
cominacao legal."24, tal expressao e obtida do latim Nullum crimen, nulla poena sine praevia 
lege . O principio da Iegalidade e sem duvida o mais importante para o direito penal, pois a 
partir do mesmo podemos tomar que, nao se fala na existencia de crime se nao houver uma lei 
definindo-o como tal. A lei e a unica fonte do Direito Penal quando se quer proibir ou impor 
condutas sob a iminencia de sancao. Para o direito penal, tudo o que nao for expressamente 
proibido, e licito. 

Tomando o principio da Iegalidade como aspecto politico, observa-se que o mesmo 
apresenta sentido de garantia constitucional dos direitos do homem. Institui basicamente a 
liberdade civil, que ao contrario da penal, consiste em nao fazer tudo o que ser quer, mas 
apenas aquilo que e permitido por lei. 

Alem do aspecto politico, possui o principio um aspecto juridico, pois o mesmo fixa o 
conteiido de normas incriminadoras, nao permitindo que o ilicito penal seja estabelecido de 

Em favor do reu 
Redaeao do artigo 1° do decreto-lei 2.848, de 7 de dezembro de 1940. (codigo penal brasileiro) 
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forma generica sem definicao previa da conduta punivel e deliberac5es da sanctio juris25 

aplicavel. 
Com o advento da teoria da tipicidade, o principio da Iegalidade ganhou muito de 

tecnica. Tipico e o fato que se amolda a conduta criminosa descrita pelo legislador, sendo 
necessario que o conjunto de elementos descritivos do crime contido na lei penal, aqui 
denominado de tipo, tenha sido definido antes da pratica do delito. Diante de o exposto falar-
se em anterioridade da lei penal incriminadora. De tal forma entende-se que, para que haja 
crime e preciso que o fato que o constitui seja cometido apos a entrada em vigor da lei 
incriminadora que o define. Destarte, o mesmo estaria devidamente tipificado. 

5.1.4 O principio da reserva legal e a anterioridade da lei 

Uma grande parte dos doutrinadores considera como sendo sinonimo: principio da 
Iegalidade e principio da reserva legal. Heleno Claudio Fragoso, nesse sentido, afirma em sua 
obra Ligdes de direito penal; parte geral, 4. ed.., Rio de Janeiro, Forense, 1987, p.89, o 
seguinte: 

"Essa regra basica denomina-se principio da Iegalidade dos delitos e das penas 
ou principio da reserva legal, e representa importante conquista da indole 
politica, inscrita nas Constituieoes de todos os regimes democraticos e 
liberals." 

A doutrina em sentido amplo orienta-se como nao acontecendo diferenca entre 
Iegalidade e reserva legal. Diferente desse ponto, Fernando Capez, em sua obra Curso de 
direito penal; parte geral, 5. ed., Sao Paulo, Saraiva, 2003, p 38, traz o referido: 

"(...) principio da Iegalidade e genero que compreende duas especies: reserva 
legal e anterioridade da lei penal. Com efeito, o principio da Iegalidade 
corresponde aos enunciados dos arts. 5°, XXXIX, da Constituicao Federal e 1° 
do Codigo Penal ("nao ha crime sem lei anterior que o defina, nem pena sem 
previa cominacao legal ") e content, nele embutidos, dois principios 
diferentes: o da reserva legal, reservando para o estrito campo da lei a 
existencia do crime e sua correspondente pena (nao ha crime sem lei que o 
defina, nem pena sem cominacao legal), e o da anterioridade, exigindo que a 
lei esteja em vigor no momento da pratica da infracao penal (lei anterior e 
previa cominacao)." 

Expressao em latim que significa sancao juridica. 
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Em tal sentido, pode-se afirmar que a regra do artigo 1° do Codigo Penal, denominada 
outrora de Principio da Iegalidade, e apenas a fusao de dois outros principios agora 
compreendidos: o da anterioridade e o da reserva legal. 

Perante o principio da reserva legal, somente a lei, em seu sentido mais estrito, pode 
deliberar crimes e atribuir penalidades, pois a materia penal deve expressamente fazer 
obedecer a uma manifestacao de vontade do poder estatal a que, por forca da constituicao, 
compete o poder de legislar. 

O Principio da anterioridade e uma garantia constitucional do direito individual do 
cidadao perante o poder punitivo do Estado. Ante tal principio da lei penal, e necessario que a 
lei ja esteja vigorando na data e que o fato for praticado, em observancia ao principio da 
reserva legal, a relacao juridica e determinada pela lei vigente a data do ocorrido. O principio 
da anterioridade possui como um dos efeitos decorrentes a irretroatividade pela qual a lei 
penal e editada para o futuro e nao para o passado. 

A proibicao da retroatividade nao se restringe as penas, mas a qualquer sistema de 
natureza penal, mesmo que da parte geral do codigo penal. Toda e qualquer norma que venha 
a instituir, extinguir, aumentar ou diminuir a satisfacao do direito de punir do Estado deve ser 
considerada de carater penal. Nesse mesmo sentido, as normas de execugao penal que tomem 
mais gravoso o cumprimento da pena, impecam ou acrescentem elementos para a progressao 
de regime nao podem retroagir gerando prejuizos ao condenado. A irretroatividade nao atinge 
somente a pena, mas tambem as medidas de seguranea. 

Em resumo, o principio da anterioridade estabelece que o delito e a pena respectiva 
serao considerados exclusivamente nos termos da lei vigente ao tempo da pratica do crime. 
Para que uma acao ou omissao seja tida como crime, e preciso que a norma seja anterior ao 
fato. Por tal principio, nao ha crime nem pena sem lei previa.Tern como exeecao as situacoes 
em que ha favorecimento do reu: se lei posterior descaracterizar uma conduta criminosa como 
tal, ou cominar-lhe pena mais branda, esta sera aplicada, e nao a vigente ao tempo do fato. 
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5.1.5 A reserva legal como objeto de estudo no que se refere aos crimes de 
informatiea 

Para uma melhor adequacao dos crimes de informatiea as necessidades basicas 
enfrentadas pelo avanco da tecnologia, existe o imperativo de tal procedimento ter 
fondamentaeao legal perante o direito atual. Tal fundamentacao tera obrigatoriamente que se 
basear em um dos principios abarcados pelo direito penal. 

A hermeneutica juridica, nao supre tal necessidade, pois obsta apenas de uma 
interpretacao basica dos fatos, estabelecendo assim os principios, conteiidos de criterios e 
metodologia a ser aplicada em tal interpretacao. 

Nao principio, mas meio de utilizacao para solucao dos ditames na area juridica e a 
questao da analogia, que muito menos que a hermeneutica, nao de adequara de forma alguma 
ao caso supra mencionado. A analogia preenche as lacunas deixadas pela lei, adequando o 
caso nao definido entao como crime a algum semelhante. O direito penal nao admite o fato de 
utilizar-se da analogia para o auxilio do mesmo, pois essa tese contraria o principio da 
Iegalidade, podendo apenas ser empregada em casos de beneficio de reu. 

O principio a ser abordado em questao, sera o da Iegalidade, contido no artigo 1° do 
codigo penal, afirmando que nao ha crime e nem pena sem lei previa. Obstante a retirada do 
principio da anterioridade (que afirma a necessidade de uma lei anterior para definir o crime e 
de uma previa cominacao legal para a aplicacao da pena) contido em tal ditame, restara assim 
a reserva legal como meio de observacao para solucao pratica dos delitos virtuais. 

Tomando os principios do direito penal atual como base, os condenados em tal 
circunstancias nao poderao ser apenados, pois, como o direito penal brasileiro nao admite a 
analogia a nao ser em favor do reu e toma como principio de maior importancia o da 
Iegalidade, em sua la parte ora denominada de reserva legal, onde nao existira crime sem lei 
que o defina e muito menos pena sem sua imposicao legal, torna-se como sendo licitas as 
pratica entao delituosas no direito cibernetico, conceituando-os como fatos atipicos para o 
direito penal. 
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A questao necessita entao de uma legislacao especifica para abordar o assunto, 
refletindo diretamente nas questSes processuais a respeito do ditame. Tal legislacao especifica 
e o que para o direito penal denomina-se tipificacao ou tipicidade dos delitos. 

5.1.6 Da tipicidade dos delitos 

O tipo legal e um dos postulados basicos do principio da reserva legal, a medida que a 
constituieao federal e o direito penal brasileiro, por meio de seu codigo penal, adotam a 
questao de que nao existe crime sem lei que o defina, nem pena sem sua cominacao legal, fica 
concedida a lei a acentuada obrigacao de descrever os crimes, definindo-os assim como tal. A 
lei penal nao cabe a proibicao dos delitos, senao descreve-los de forma detalhada, demarcando 
precisamente o que o ordenamento juridico entende por fato delituoso, o mencionando como 
crime. A tipicidade dos delitos tem uma funcao de garantia, impedindo que seja considerado 
crime o que nao estiver descrito na lei. E tambem um indicio de antijuricidade , indicando 
que de inicio, a conduta descrita seja ilicita, salvo sua excludente que tambem esta contida em 
lei. 

5.1.7 A necessaria adequacao legal em concordancia ao principio da reserva legal 

Na area do direito penal a necessidade de se adequar os delitos digitais em anuencia ao 
principio da reserva legal e enorme e exige rapidez acerca do assunto. Considerar determinada 
tarefa como delito e tarefa complicada e que requer alta responsabilidade. 

O conceituado professor de Direito Penal, Luiz Fldvio Gomes, proprietario do sitio de 
internet, www.direitocriminal.com.br, traz em seu site, um artigo que trata do seguinte: 

"Ha muito reivindica-se no Brasil a criminalizaeao especifica dos crimes 
informaticos. Com o advento da Lei n. 9.983/00 (de 14.07.00), que entrou em 
vigor no dia 15.10.2000, surgiramno cenario jurfdico-penal brasileiro algumas 
tipificaeoes. (...) Sao tipificaeoes, entretanto, muito especificas e que visam a 

Significa que o fato, para ser crime, alem de tipico, deve tambem ser ilicito, contrario ao Direito. Pode ser que 
exista uma causa que justifique o fato, embora tipico, deixa de ser crime, por nao ser antijuridico, como por 
exemplo, quando alguem pratica um fato tipico, mas em estado de necessidade ou em legitima defesa. Dessa 
forma, a antijuridicidade e uma acao tipica que nao esta justificada. Consiste na falta de autorizacao de 
mencionada acao tipica. 

http://www.direitocriminal.com.br
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proteger primordialmente a previdencia social e a administracao publica. Nao 
impede, portanto, a necessidade de uma lei penal mais geral." 

Ainda no mesmo sentido, Luiz Flavio Gomes trata que: 

"A informatiea pode ser vista como um fator criminogeno na medida em que: 
a) abre novos horizontes ao delinqiiente (que dela pode valer-se para cometer 
infmdaveis delitos - e a instrumentalizacao da informatiea); b) permite nao so 
o cometimento de novos delitos (p.ex.: utilizacao abusiva da informacao 
armazenada em detrimento da privacidade, intimidade e imagem das vitimas) 
como a potencializacao dos delitos tradieionais (estelionato, racismo, 
pedofilia, crimes contra a honra etc.); c) da ensejo, de outro lado, nao so aos 
delitos cometidos com o computador ("computer crime"), senao tambem os 
cometidos contra o computador (contra o "hardware", o "software" ou mesmo 
contra a propria informacao); d) o crime informatico pode ser cometido: (a) no 
momenta da entrada dos dados ("input"); (b) na programacao; (c) no 
processamento dos dados; (d) na saida dos dados ("output"); (e) na 
eomunicaeao eletronica; e) em todo o "iter criminis" pode ser utilizado o 
computador, e dizer, (a) no planejamento do crime; (b) na preparacao do 
crime; (c) na sua execucao; (d) e inclusive na fase posterior para seu 
encobrimento (destruieao de provas); f) permite o desenvolvimento tanto de 
uma criminalidade privada (de particulates, pessoas flsicas ou juridicas) como 
piiblica (criminalidade estatal, que nao so pode disseminar o uso da 
informatiea para controlar as pessoas, como tambem abusar das informacoes, 
tudo em flagrante violacto aos direitos e garantias fundamentals tipicas do 
Estado de Direito)." 

Diante do fato expostos, ve-se que o delinqiiente informatico, cada vez mais se 
distancia do modelo padrao de Hacker, que geralmente e estudante, pertencente a classe 
media, especialista em informatiea, bom nivel de inteligencia, etc. 

Atualmente tais delituosos sao em geral, pessoas que trabalham no ramo da 
informatiea, nao tao j ovens nem inteligentes, vinculados a empresas, com 
caracteristica central na pouca motivacao em relacao a norma e sua adequacao para o 
crime, consiste na visao de lucro, perspectiva de promocao em seu emprego ou 
simplesmente para chamar a atencao. A vitima em geral conta com grande poder 
eeonomico e por isso mesmo quase mmca denuncia o delito contra ela cometido, 
tornando-se assim grande aliada do delinqiiente. Para solucao do foco abordado, e 
mister a adoeao rapida e eficaz, legalmente falando, de novos tipos penais, para 
repressao a acoes praticadas sob o aspecto informatico e as novas realidades digitais, 
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para que as mesmas nao se enquadrem em generos antijmidicos e atipicos, indo de 
contra ao principio da reserva legal. 
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6.0 CAPITULO V 

6.1 O direito de informatiea como nova tendencia juridica no Brasil e no mundo 

6.1.1 O principio da territorialidade 

A lei penal so tern aplicabilidade no territorio do Estado a qual foi editada, pouco 
importando para isso a nacionalidade do sujeito ativo27 ou passivo28 do delito. O principio 
adotado pela legislacao brasileira e o da territorialidade temperada, onde o ordenamento penal 
brasileiro e aplicavel aos crimes cometidos no territorio nacional, de forma que ninguem, 
nacional, estrangeiro ou apatrida, residente ou em circulacao pelo Brasil, podera subtrair-se a 
lei penal brasileira por fatos criminosos aqui praticados, salvo quando nomas de direito 
international dispuserem em sentido contrario. Sob o aspecto material, compreende como 
sendo territorio nacional, o espago delimitado por fronteiras geograficas. Sob o aspecto 
juridico, o territorio nacional, abrange todo o espago em que o Estado exerce sua cidadania. 
Tal aspecto encontra-se na redagao dada ao artigo 5° do codigo penal brasileiro, onde 
estabelece: 

"Art. 5° - Aplica-se a lei brasileira, sem prejuizo de convencoes, tratados e 
regras de direito international, ao crime cometido no territorio nacional: 

§ 1° - Para os efeitos penais, consideram-se como extensao do 
territorio nacional as embarcagoes e aeronaves brasileiras, de natureza piiblica 
ou a servigo do governo brasileiro onde quer que se encontrem, bem como as 
aeronaves e as embarcagoes brasileiras, mercantes ou de propriedade privada, 
que se achem, respectivamente, no espago aereo correspondente ou em alto-
mar. 

§ 2° - E tambem aplicavel a lei brasileira aos crimes praticados a 
bordo de aeronaves ou embarcagoes estrangeiras de propriedade privada, 
achando-se aquelas em pouso no territorio nacional ou em voo no espago 
aereo correspondente, e estas em porto ou mar territorial do Brasil.". 

Para o direito penal, sujeito ativo e o que pratica a conduta tipificada como crime, isolada ou conjuntamente 
com outros sujeitos. 
28 Passivo para o direito penal, e o sujeito ao qual e vitimado pela conduta tipificada como criminosa, isolada ou 
em conjunto com outros sujeitos. 
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6.1.2 O principio da Extraterritorialidade 

Consiste na aplicagao da lei brasileira aos crimes cometidos fora do Pais. A jurisdigao 
e territorial, na medida em que nao pode ser exercida no territorio de outro Estado, a nao ser 
por meio de regra permissiva, advinda do direito international costumeiro ou conventional. 
Respeitando o principio da soberania29, um pais nao pode impor regras jurisdicionais a outro, 
mas nada impede de um Estado exercer em seu prdprio territorio, sua jurisdigao, na hipotese 
de crime cometido no estrangeiro, salvo os casos em que exista preceito proibitivo explicito. 
O direito international concede ampla liberdade aos Estados para julgar, obedecendo a seus 
limites territorials, qualquer crime, nao importando o lugar onde tenha sido praticado, isso 
sempre que necessario, com o interesse de salvaguardar a ordem publica. 

O principio da extraterritorialidade, encontra-se elencado no codigo penal brasileiro 
em seu art. 7°, com a seguinte redacao: 

"Art. 7° - Ficam sujeitos a lei brasileira, embora cometidos no estrangeiro: 
I - os crimes: 
a) contra a vida ou a liberdade do Presidente da Republica; 
b) contra o patrimonio ou a fe publica da Uniao, do Distrito Federal, de 
Estado, de Territorio, de Municipio, de empresa publica, sociedade de 
economia mista, autarquia ou fundagao instituida pelo Poder Publico; 
c) contra a administragao publica, por quern esta a seu servico; 
d) de genocidio, quando o agente for brasileiro ou domiciliado no Brasil; 
II - os crimes: 
a) que, por tratado ou convencao, o Brasil se obrigou a reprimir; 
b) praticados por brasileiro; 
c) praticados em aeronaves ou embarcagoes brasileiras, mercantes ou de 
propriedade privada, quando em territorio estrangeiro e ai nao sejam julgados. 
§ 1° - Nos casos do inciso I, o agente e punido segundo a lei brasileira, ainda 
que absolvido ou condenado no estrangeiro. 
§ 2° - Nos casos do inciso II, a aplicagao da lei brasileira depende do concurso 
das seguintes condigoes: 
a) entrar o agente no territorio nacional; 
b) ser o fato punivel tambem no pais em que foi praticado; 
c) estar o crime incluido entre aqueles pelos quais a lei brasileira autoriza a 
extradigao; 

Entende-se por soberania a qualidade maxima de poder social atraves da qual as normas e decisoes elaboradas 
pelo Estado prevalecem sobre as normas e decisoes emanadas de grupos sociais intermediarios. A soberania 
sobre uma nacao e geralmente atributo de um governo ou de outra agenda de controle politica e se manifesta, 
principalmente, atraves da constituicao de um sistema de normas juridicas capaz de estabelecer as pautas 
fundamentals do comportamento humano. 
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d) nao ter sido o agente absolvido no estrangeiro ou nao ter ai cumprido a 
pena; 
e) nao ter sido o agente perdoado no estrangeiro ou, por outro motivo, nao 
estar extinta a punibilidade, segundo a lei mais favoravel. 
§ 3° - A lei brasileira aplica-se tambem ao crime cometido por estrangeiro 
contra brasileiro fora do Brasil, se, reunidas as condigoes previstas no 
paragrafo anterior: 
a) nao foi pedida ou foi negada a extradigao; 
b) houve requisigao do Ministro da Justiga." 

6.1.3 Os principios da territorialidade e da extraterritorialidade e os crimes digitais 

Seguindo a lei penal propriamente dita, a mesma e elaborada para atuar limitada ao 
Estado que exerce sua soberania, surgindo assim a problematica de delimitagao espacial do 
ambito da eficacia da legislagao penal, materia do direito penal international. 

No Brasil foi adotado pelo codigo penal o principio da territorialidade, a partir de 
entao fica a se pensar em como punir crimes cometidos em territorio brasileiro por meio 
digital como a internet. Esse e um grande ditame acerca da falta de legislagao especifica para 
delitos que ja estao sendo praticados e os que ainda virao a surgir pelo meio da informatiea. 

Problemas como o lugar da infragao e a lei a ser aplicada sao questoes que dificultam 
o ordenamento juridico mundial, pois, ainda nao existe nenhum tratado international que 
preveja a ocorrencia dos delitos virtuais de extrapolagao de limites fronteirigos de paises. Para 
se efetivar a aplicagao do principio da territorialidade nos crimes denominados a distancia, e 
necessario a exatidao do local onde foi cometida a infragao. 

O nosso direito penal adotou que a competencia para julgar uma infragao, sera 
deterininada pelo lugar onde foi consumada a infragao, e nos casos de tentativa, no local onde 
fora praticado o ultimo ato executorio. 

Quando um brasileiro comete a pratica de crime atraves de provedor estrangeiro, onde 
a infragao cometida sera apreciada sem qualquer controle no Brasil, seria necessario a 
adequagao dessa infragao ao principio da extraterritorialidade para que tal sujeito seja julgado 
em concordancia as leis brasileiras. 

6.1.4 Crimes virtuais e o desrespeito a soberania dos paises 

Muitos paises, dentre eles o Brasil, perderam o controle e a repressao sobre crimes que 
ainda nao se encontram tipificados em sua legislagao, fazendo com que a informatizagao nao 
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respeite qualquer fronteiras, nao venerando assim a soberania dos paises, que por vez, nao 
conseguem aplicar suas leis em seu proprio territorio por eonta de uma "imunidade virtual" 
que invade varios sistemas, expondo a muitas pessoas, sem limitaeao alguma, tudo o que 
sempre foi considerado como pratica criminosa. Esse desrespeito fere e de forma acentuada a 
soberania dos paises, tornando-os vulneraveis e objeto de brinquedo dos delituosos dessa area, 
fazendo com que a necessidade de aplicagao da jurisdigao se tome algo que exige rapida 
resolugao. 

6.1.5 Os niveis de jurisdigao para os delitos virtuais 

A doutrina acerca do assunto e pequena, mas clara, fazendo existir tres niveis de 
jurisdigao acerca do assunto. 

O primeiro nivel e o do espago fisico, onde as varias pessoas efetivamente residem e 
convivem, sempre governados por um unico Estado-Nagao. Dentro desse primeiro nivel, as 
pessoas devem obedecer as leis do espago onde elas estao fisicamente localizadas. Este seria 
um nivel base de jurisdigao para os delitos virtuais, que vincula a pessoa ao espago fisico que 
ocupa. 

O segundo nivel e o que se encontra os provedores de acesso, sendo este considerado o 
nivel de jurisdigao da internet. O provedor e o meio de conexao entre o mundo fisico e o 
virtual, abrigando em seu centro um grande numero de comunidades virtuais, tornando-se 
uma "nagao virtual". 

O terceiro nivel e onde se encontra os dominios30 e comunidades que excedem as 
fronteiras nacionais por meio dos provedores, e e nesse nivel que se enquadra inumeras 
comunidades virtuais que operam sem o minimo de respeito pelas fronteiras internacionais ou 
de outros provedores. 

Um outro nivel pode se observado, sendo este denominado nivel superior, pois e o 
nivel onde se encontram as agendas e outros orgaos de regulamentagao acompanhados de 
organizagoes e individuos relacionados a internet, por onde quer que essas atividades se 
processem no espago virtual. A jurisdigao para esse nivel esta ligada diretamente as entidades 
que ela controla e nao ao lugar fisico em que se situam. 

Dominio e o endereco e a forma pela qual determinado sitio virtual se apresenta dentro da Rede, compondo de 
forma conceituada a Word Wide Web. 
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Este momenta ao qual a dominagao da informatiea se encontra em todo os ambitos 
mundiais, e sem duvida um dos mais adequados para que novas normas internacionais ao 
assunto sejam adotadas, sejam leis ou tratados, contanto que tenham o sentido de prevencao 
da criminalidade. Tais normas viriam a impor limites ou ao menos meios de controle a essa 
criminalidade virtual, onde leis de ambito internacional interferissem no abuso dos delitos e 
criassem meios de analise atraves de todo o sistema de informatizagao. 

A eriacao de uma rede mundial interligada por eomputadores, em especial no que fere 
ao problema da territorialidade, ajudaria nas solucoes ligadas ao tema, sem burlar dessa forma 
a soberania de qualquer dos paises envolvidos, diante de que todos os paises estariam 
diretamente submetidos as mesmas normas uniformemente, nao reprimindo as nagoes 
menores aos interesses das mais poderosas. 

6.1.6 Direito Internacional utilizado nos crimes digitais 

A quebra de fronteiras territorials e uma das caracteristicas da era digital, por meio da 
internet. Na rede nao existe um espago geografico delimitado, apenas o tempo da agao. Uma 
questao relevante sobre o assunto e o posicionamento do direito internacional publico e 
privado frente as questoes na internet. A partir do direito internacional, podem surgir fontes 
importantes para o esclarecimento dos crimes de informatiea, pois, ao Estado fica dificil o 
acompanhamento do ritmo das mudangas inerentes a informatizagao. Tais fontes servirao de 
instrumento habil para manutengao da seguranga juridica, gerando assim um passo importante 
para a uniformizagao das relagoes mundiais essencial aos crimes digitais. 

A tendencia de uniformizar as questoes internacionais existe e esta ganhando espago 
entre o meio juridico. A Uniao Europeia ja harmonizou a legislagao de protegao a propriedade 
intelectual e telecomunicagoes. O Brasil ja debate com a OEA - Organizagao dos Estados 
Americanos, a elaboragao de um instrumento legal unico de combate aos crimes eletronicos. 

6.1.7 O direito comparado na esfera de criminalidade virtual 

O direito comparado e a area da ciencia juridica que estuda as diferengas e as 
semelhangas entre os ordenamentos juridicos dos diferentes Estados do mundo, agrapando-os 
em familia. Embora o direito comparado venha a auxiliar no estudo de diversos ramos do 



52 

direito, e no direito internacional privado que a disciplina do direito comparado exerce um 
papel fundamental: as instituicoes estrangeiras sao estudadas por meio de comparacao entre 
ordenamentos juridicos. 

O direito comparado, sem diivida alguma, auxiliara nos tramites e no desenrolar das 
lides envolvendo os crimes digitais, pois, em alguns paises a tipificacao desses crimes ja se 
encontra totalmente definidas em lei e em outros essa tipificacao vem acontecendo de forma 
parcial. 

6.1.8 A jurisprudencia brasileira quanto a materia da criminalidade virtual 

Atualmente no Brasil os tribunals apresentam decisoes cada vez mais avancadas 
quando do surgimento de casos relativos a crimes virtuais. Orientando-se pela base legal que 
existe atualmente ao redor do mundo. Os magistrados, seja qual for sua area, nao pode deixar 
de julgar, tendo que resolver a lide da maneira que melhor se adequar, nao fugindo aos 
principios do direito. 

O direito penal possui uma funcao social de coibir as condutas lesivas, tendo como 
instrumento utilizado qualquer meio, mesmo que esse meio seja a informatiea. Enquanto nao 
existe lei propria, aplica-se o direito filial, observando os respeitos aos ditames e principios 
proprios estabelecidos na ciencia juridica criminal. 

Abaixo segue alguns acordaos a respeito do tema, podendo sendo denotado como bens 
juridicos infringidos a concorrencia desleal, a fraude e o estelionato e os crimes relacionados 
ao estatuto da crianca e do adolescente. 

"PROCESSO PENAL - HABEAS CORPUS - PRISAO PREVENTIVA -
CONVENIENCE DA INSTRUCAO CRIMINAL - GARANTIA DA 
ORDEM PUBLICA - FRAUDES A INSTITUICOES BANCARIAS E A 
SEUS CLIENTES - UTILIZACAO DA REDE MUNDIAL DE 
COMPUTADORES - INTERNET - REQUISITOS DO ART. 312 -
ATENDIDO - 1. Paciente em liberdade provisoria. Ocorrencia de novas 
fraudes contra instituicoes financeiras. Prisao Preventiva decretada. 2. Prisao 
Preventiva. Necessidade. Garantia da ordem publica. Conveniencia da 
instrucao criminal. 3. Ordem denegada. (TRF 1 a R. - HC 01000105586 - PA 
- 4 a T. - Rei. Des. Fed. Carlos Olavo - DJU 07.11.2002 - p. 90)." 
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"PROCESSUAL CIVIL - CIVIL - NOME DE DOMlNIO NA INTERNET -
REGISTRO - ATRIBUICAO DA FAPESP - FUNDACAO DE AMPARO A 
PESQUISA DO ESTADO DE SAO PAULO, POR DELEGACAO DO COMITE 
GESTOR INTERNET DO BRASIL - PRIMAZIA DO DIREITO DO PRIMEIRO 
REQUERENTE - INEXISTENCIA DE PRATICA DE CONCORRENCIA 
DESLEAL - SENTENCA CONFIRMADA - 1 - 0 registro de nome de domfnio 
ou concessao de enderego ip na rede internet e funcio atribuida a fapesp -
Fundacao de amparo a pesquisa do Estado de Sao Paulo, por delegagao do 
comite gestor internet do Brasil, orgao a quern incumbe coordenar e integrar 
todas as iniciativas de servigos internet no pats, consoante os termos da 
portaria interministerial mct/mc n° 147/95. II - Dessa forma, diante da 
especificidade da materia que encontra fundamento na Resolugao n° 001, de 
15,04.1998, do comite gestor internet do Brasil, a Resolugao da lide e 
indiferente as disposigoes da legislagao que cuida da propriedade industrial e 
do registro publico de empresas mercantis e atividades afins, 
respectivamente, Leis ns. 9.279/96 e 8.934/94. Ill - Assim, e de se conferir 
protegao judicial a quern primeiramente registrou o nome de domlnio no 
referido orgao, que na hipotese foi a apelada. IV - Sem comprovagao a 
alegagao de pratica de ilicito penal, qual seja, concorrencia desleal, e de rigor 
a rejeigao de tal pretensao. V - Recurso improvido. (TJDF - APC 
20010110139208 - DF - 3 a T.Civ. - Rel. Des. Jeronymo de Souza - DJU 
11.09.2002 - p. 52)" 

"HABEAS CORPUS DELITOS PRATICADOS VIA INTERNET CARTOES DE 
CREDITO CLONADOS - MATERIA DE PROVA IMPOSSlVEL EXAME NOS 
ESTREITOS LIMITES DO WRIT - Se a verificagao da ocorrencia, ou nao, do 
flagrante preparado, em face da prisao de agentes, a quern sao imputados 
varios delitos, praticados pela internet, atraves de cartoes de credito 
clonados, depende do exame das provas colhidas na instrugao criminal, isso 
nao pode ser objeto de apreciagao nos estreitos limites do Habeas Corpus. 
Ordem denegada. (TJRJ - HC 2542/2001 - 3 a C.Crim. - Rel. Des. Indio 
Brasileiro Rocha - J. 30.10.2001)" 

"EMBARGOS DECLARAT6RIOS - APELACAO CRIMINAL - PUBLICACAO 
DA FICHA NA INTERNET - DIVERGENCE COM O ACORDAO PUBLICADO 
NO DJMT - ERRO MATERIAL - CORRECAO QUE PODE E JA FOI FEITA 
PELO PR6PRIO SERVIDOR - CONTRADIQAO INEXISTENTE - RECURSO 
NAO CONHECIDO - O resultado do julgamento, divulgado na Internet logo 
apos a sessao, nao e ato processual, e a divergencia por acaso ocorrida com 
o que consta do acordao publicado no DJMT, pode ser corrigida pelo proprio 
servidor que se equivocou, razao pela qual nao devem ser conhecidos os 
embargos de declaragao, propostos para esse fim, por ausencia dos 
requisitos de admissibilidade. (TJMT - RED 3.746/00 - Paranatinga - 2 a 

C.Crim. - Rel. Des. Manoel Ornellas de Almeida - J. 10.10.2001)" 

"CRIME DE COMPUTADOR - PUBLICAQAO DE CENA DE SEXO INFANTO-
JUVENIL (E.C.A., ART. 241), MEDIANTE INSERCAO EM REDE 
BBS/INTERNET DE COMPUTADORES, ATRIBUlDA A MENORES -
TIPICIDADE - PROVA PERICIAL NECESSARIA A DEMONSTRACAO DA 
AUTORIA - HC DEFERIDO EM PARTE - 1 . 0 tipo cogitado - na modalidade 
de publicar cena de sexo explicito ou pornografica envolvendo crianga ou 
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adolescente - ao contrario do que sucede por exemplo aos da Lei de 
Imprensa, no tocante ao processo da publicacao incriminada e uma norma 
aberta: basta-Ihe a realizacao do nucleo da acao punivel a idoneidade tecnica 
do veiculo utiiizado a difusao da imagem para numero indeterminado de 
pessoas, que parece indiscutfvel na insergao de fotos obscenas em rede 
BBS/Internet de computador. 2. Nao se trata no caso, pois, de colmatar 
lacuna da lei incriminadora por analogia: uma vez que se compreenda na 
decisao tipica da conduta criminada, o meio tecnico empregado para realiza-
la pode ate ser de invengao posterior a edicao da lei penal: a invengao da 
polvora nao reclamou redefinicao do homicldio para tornar explicito que nela 
se compreendia a morte dada a outrem mediante arma de fogo. 3. Se a 
solucao da controversia de fato sobre a autoria da insergao incriminada 
pende de informagoes tecnicas de telematica que ainda pairam acima do 
conhecimento do homem comum, impoe-se a realizagao de prova pericial. 
(STF - HC 76.689 - PB - 1 a T. - Rel. Min. Sepulveda Pertence - DJU 
06.11.1" 

Tais jurispradeneias se formam como meios elementares para o avanco do 
combate a criminalidade e a impunidade existente no Brasil no que tange aos crimes 
informaticos. Os tribunals cada vez mais estao buscando formas de combater tal 
criminalidade, e os magistrados buscando no direito alienigena31 uma forma de "agilizar" o 
processo de especificidade dos delitos no Brasil. 

31 Forma de interpretagao do direito de outros paises sendo admitido como fonte do direito, em caso de nao haver 
legisla5io especifica sobre um referido assunto. 
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7.0 CONSIDERACOES FINAIS 
Ao final de uma cuidadosa pesquisa, analise e compilacao das informagoes e 

referencias eolhidas, em doutrinas, pesquisas na internet e revistas em ambito geral, 
constatou-se a necessaria adequagao legal em concordancia ao principio da reserva legal por 
parte da criminalidade da informatiea. 

Constatou-se uma mudanea efetiva na adequacao social relativo as novas tendencias 
de tecnologia, o que essa referida tecnologia causou ao meio societario, a transformacao do 
pensamento delitivo, e a necessidade legalizacao e tipificacao dos delitos, que assim nao 
acontecendo gerarao uma chaga nos principios do direito. 

O Estado por forca de sua missao constitucional, fica obrigado a solucao do ditame, 
tendo que demonstrar sua efetiva funcao de senhor absoluto, criando meios para que a 
sociedade fique de forma tranquila, acabando com a inertia referente ao assunto de crimes de 
informatiea e fazendo com que os criminosos tomem por consciencia de pensamento ante ao 
cometimento de qualquer dos delitos virtuais. 

O ideal de conclusao e garantia de soberania nacional tern pelo Estado o dever de ser 
garantido, os criminosos nao podem ficar impunes em referenda aos crimes cometidos e 
tambem nao se pode adequa-los a outros ilicitos em fungao da nao-tipicidade e da nao-
legalidade dos delitos de informatiea, pois, isso acontecendo gerara omissao do Estado aos 
meios de condenacao, suscitando meios para que provaveis recursos no tocante a materia 
surjam, pois determinado individuo nao pode ser condenado pela pratica de evento que 
especificamente nao e tido como uma conduta delitiva. 

O Estado continua entao com a ardua missao de se tipificar e legalizar tais delitos de 
forma rapida e pratica, gerando assim certa estabilidade no tocante a materia abordada. Uma 
necessaria e urgente aprovacao por meio do congresso de legislar quanto aos projetos de lei 
existente, sera sem dtivida alguma um importante passo para solucao dos delitos informaticos. 

O Principio da reserva legal, nao pode continuar na mesmice de nao ser observado, 
deixando assim uma enorme lacuna na lei e um amplo caminho para o aumento da ilicitude 
digital, onde cada vez mais criminosos estarao dispostos a criar novos tipos delitivos em 
conivencia a impunidade gerada por meio da falta de leis especificas sobre o assunto. 

Para um equilibrio da fragilidade do sistema, nao se pode deixar de continuar a sonhar 
com um futuro onde os delitos de informatiea possuirao legislagao especifica de nivelacao 
mundial e contara com punicoes aos criminosos dessa area, ficando garantida alem da funcao 
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maior do principio da reserva legal pra o direito, as soberanias nacionais e a punicao aos 
delinqiientes. 
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