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"A imagina¢do ¢ mais importante que o conhecimento”.

Albert Einstein
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Resumo

Apresenta uma nova ferramenta para o diagndstico automatico de falhas em redes elétricas. A
ferramenta utiliza uma técnica hibrida de correlagdo de eventos criada especialmente para ser
utilizada em redes com constantes modificagdes de topologia. A técnica hibrida combina o
raciocinio baseado em regras com o raciocinio baseado em modelos para eliminar as
principais limitagdes do raciocinio baseado em regras. Com a ferramenta de diagnostico foi
possivel validar o conhecimento dos especialistas em sistemas de transmissdo de energia
elétrica necessario para o diagndstico de falhas em linhas de transmissdo e construir uma base
de regras para tal. A ferramenta foi testada no diagnostico de falhas em linhas de transmissao
de um dos cinco centros regionais da Companhia Hidro Elétrica do Sao Francisco (CHESF) e

apresentou resultados satisfatorios de desempenho e precisao.

Palavras-chave: Correlagdo de Eventos; Processamento de Eventos; Diagnodstico de Causa

Raiz, Raciocinio Baseado em Regras, Raciocinio Baseado em Modelos.
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Abstract

It presents a new tool for the automatic diagnosis of faults in electric networks. The tool uses
a hybrid event correlation technique especially created to be used in networks with constant
topological modifications. The hybrid technique combines rule-based reasoning with model-
based reasoning to eliminate the main limitations of rule-based reasoning. With the tool it was
possible to validate the knowledge acquired from electric energy transmission systems
specialists needed for the diagnosis of faults in transmission lines and to construct rules. The
tool was tested in the diagnosis of faults in transmission lines of one of the five regional
centers of the Companhia Hidro Elétrica do Sado Francisco (CHESF) and presented

satisfactory results in terms of performance and precision.

Keywords: Event Correlation; Event Processing; Root Cause Analysis; Rule-Based

Reasoning; Model-Based Reasoning.
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1 Introducao

Os centros de supervisdo e controle das redes modernas de transmissao e distribuicao
de energia elétrica tém a tarefa complexa de gerenciar redes grandes e geograficamente
abrangentes. Felizmente, tais centros adquirem em tempo real uma grande quantidade de
dados sobre a rede elétrica, facilitando assim o diagndstico e a localizagdo de condicdes de
anormalidade no sistema. Nos centros de controle modernos existem sistemas de software
responsaveis pelo acompanhamento da carga no sistema, pela anélise de contingéncias, pela
analise de curtos-circuitos, dentre outras funcdes. Entretanto, o conhecimento especialista de
operadores humanos ainda ¢ indispensavel para supervisionar o sistema e tomar decisdes
criticas, principalmente em situagcdes de emergéncia. Em tais situagdes, sdo normalmente
geradas grandes quantidades de eventos (indicando situagdes potencialmente anormais), um
efeito cascata muitas vezes originado por uma unica falha. Existem registros de situacdes
criticas nos centros de controle em que os operadores receberam mais de 1500 eventos em

um unico segundo.1

O grande volume de eventos em situacdes criticas ¢ um problema para a operagdo do
sistema, pois aumenta o tempo de diagndstico e de reacdo dos operadores, que tém que
“digerir” todo o surto de eventos para identificar os reais problemas no sistema. Dessa forma,
nos momentos criticos, quando, devido a gravidade da situa¢do e a quantidade de clientes
afetados, o diagnoéstico deve ser realizado o mais rapido possivel para que agdes corretivas
possam ser executadas, o tempo levado pelos operadores para descobrir o que esta realmente
acontecendo na rede elétrica ¢ muito maior. Além disso, humanos estdo sujeitos a cometer
erros em situacdes de estresse, € um diagndstico incorreto pode agravar ainda mais a situagao
uma vez que uma agao corretiva equivocada pode danificar um equipamento ou propagar os

efeitos de uma falha localizada para outras partes do sistema.

! Esse dado foi obtido no banco de dados de monitoracio da rede elétrica da CHESF e ¢ referente ao dia 7 de
agosto de 2001, as 06:08:14 da manha.
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Nos sistemas de poténcia, tempo ¢ dinheiro pois, quanto mais tempo o diagndstico e as
acOes corretivas levarem para ser realizados, mais tempo o sistema estard fora de operacao,
implicando uma interrup¢ao do fornecimento de energia e, conseqiientemente, a interrupgao
do faturamento da empresa. Além do fator financeiro, as interrup¢des no fornecimento de

energia diminuem a satisfacdo dos clientes com a empresa.

Uma forma de diminuir a quantidade de informacdo que os operadores precisam
interpretar e, conseqlientemente, diminuir o seu tempo de resposta e probabilidade de erros, ¢
associar os eventos as suas causas raiz’; desse modo, os operadores teriam que interpretar
apenas as possiveis causas dos problemas na rede elétrica, e ndo, as suas conseqiiéncias

(eventos).

O raciocinio envolvido no diagnostico de falhas (causa raiz) em sistemas de poténcia ¢
eminentemente simbolico, o que viabiliza a sua automatizagdo através de software. Esse fato
levantou a possibilidade de se utilizarem aplicacdes baseadas em conhecimento para o
processamento automatico de eventos, permitindo associar uma série de eventos correlatos

com uma unica causa raiz (DABBAGHCHI, 1997).

Vérias empresas e grupos de pesquisa t€ém pesquisado e desenvolvido técnicas e
aplicacdes para o diagnostico de falhas em redes de computadores, redes elétricas e redes de
telecomunicagdes e diversos outros tipos (AZEVEDO, 2001) (BIBAS, 1996) (BIELER, 1994)
(BRUNNER, 1993) (CORDIER, 2001) (CRONK, 1998) (GARDNER, 1996) (HP, 1995)
(KLIGER, 1995) (SEAGATE, 1996). Aparentemente eles nao tém considerado a
possibilidade de aplicar uma técnica desenvolvida para um tipo de rede nos demais tipos.
Mais precisamente, a maioria das técnicas de diagndstico e correlagdo de eventos utilizadas
em redes de computadores e redes de telecomunicagdes ndo t€m sido aplicadas no diagnodstico
de falhas em redes elétricas, apesar de ndo existir nenhum impedimento tedrico para isso.
Talvez por esse fato exista um razodvel nimero de aplicagcdes comerciais para diagnostico de
falhas em redes de computadores e redes de telecomunica¢des (SEAGATE, 1996) (HP, 1995)
(YEMINI, 1996) (LEWIS, 1999) e um numero bastante reduzido de aplicacdes para redes
elétricas (VALE, 1997) (LABORIE, 1997).

A Companhia Hidro Elétrica do Sao Francisco (CHESF) e o Departamento de
Sistemas e Computacdo da Universidade Federal de Campina Grande (DSC/UFCG) firmaram

2 R .
A causa raiz ¢ a origem dos problemas na rede. Sabe-se que um problema pode se propagar e gerar outros
problemas. Apenas o problema inicial é considerado como causa raiz.
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uma parceria para desenvolver o projeto “Smart Alarms: Tratamento Inteligente de Alarmes
On-line de Subestagcdes e Centros de Controle”. O projeto Smart Alarms conta com a
participacdo de 4 professores do DSC/UFCG, 2 engenheiros da CHESF e 2 alunos do
Mestrado em Informéatica da UFCG e visa ao desenvolvimento e a integragdo com o sistema
de gerenciamento de energia da CHESF de uma ferramenta automatica de diagnostico de

falhas em rede elétricas.

Este trabalho de Mestrado ¢ uma parte do projeto Smart Alarms e corresponde a

pesquisa e ao desenvolvimento realizados no primeiro ano do projeto.

1.1 Objetivos da Dissertacao

Esta dissertagdo tem como objetivo principal analisar a aplicacdo de algumas técnicas
de correlagdo de eventos ao diagnostico de falhas em redes elétricas para auxiliar no processo
de restabelecimento do fornecimento de energia apos uma falha. Dentro deste objetivo,
deseja-se propor uma arquitetura baseada em componentes, que possibilite um alto nivel de
reusabilidade de software, para o diagndstico de falhas em redes elétricas e implementar uma
aplicacdo que permita a validacdo da arquitetura proposta e a investigagdo da aplicabilidade

de técnicas de correlagdo de eventos ao diagnostico de falhas em redes elétricas.

Além da analise de aplicabilidade de técnicas, um outro objetivo do trabalho ¢ adquirir
e validar o conhecimento dos especialistas em operagao de sistemas elétricos utilizado para o
diagnostico de falhas na rede elétrica. Nao ¢ possivel validar esse conhecimento sem um
sistema de diagnéstico real que permita comparar seus diagnosticos com os diagnosticos dos
especialistas. A valida¢ao do conhecimento obtido ¢ mais uma das fungdes da ferramenta de

diagnostico desenvolvida.

1.2 Estrutura da Dissertacao

O assunto tratado nesta dissertacdo foi dividido em seis capitulos, incluindo esta

introducao.

No Capitulo 2, sdo fornecidos os conceitos da engenharia elétrica e do gerenciamento
de sistemas de poténcia necessarios para que um cientista da computagdo possa desenvolver
solugdes de software nas areas de geracdo, transmissdo e distribuicdo de energia elétrica.
Além disso, sdo apresentados dados sobre a CHESF, o ambiente de estudo do trabalho e o

SAGE, o sistema utilizado no gerenciamento da rede elétrica da CHESF.



18

Os conceitos da inteligéncia artificial utilizados no diagnostico automatico de falhas
sao fornecidos no Capitulo 3, através de um resumo sobre técnicas de correlagdo de eventos e

do estabelecimento do vocabulario especifico da area.

O levantamento dos requisitos € o projeto de uma aplicagdao de diagnostico de falhas
em sistemas elétricos sdo apresentados no Capitulo 4, juntamente com a especificagdo de uma
nova técnica de correlagdo de eventos que combina duas das técnicas discutidas no Capitulo

3.

No Capitulo 5, a implementagdo de uma aplicacdo para o diagnostico de falhas em
sistemas elétricos ¢ detalhada e sdo discutidos aspectos da metodologia de testes utilizada para

validar os resultados da aplicacao.

Finalizando, no Capitulo 6, estdo as conclusdes e propostas para trabalhos futuros,

incluindo possiveis extensoes e alteracdes da aplicagcdo desenvolvida.

Além dos capitulos acima apresentados o trabalho também consta de dois apéndices.
O Apéndice A contém alguns trechos do arquivo de configuragdo da aplicacdo de diagnostico
de falhas em rede elétricas; no Apéndice B, sdo expostas as regras de diagndstico criadas para
o diagnoéstico de falhas nas linhas de transmissao do Centro Regional de Operagdo Leste

(CROL) da CHESF, utilizado como piloto para os testes da aplicagdo.



2 Geracao, Transmissiao e Distribuicio de Energia
Elétrica

Este capitulo tem a fungdo de fornecer informacdes sobre o ambiente de estudo tratado
nesta dissertacdo e prover os conhecimentos sobre engenharia elétrica e gerenciamento de
sistemas de poténcia necessarios para um bom entendimento do trabalho como um todo. Nao
foram considerados detalhes técnicos, tampouco fundamentagdes matematicas ou fisicas dos
assuntos abordados uma vez que tal conhecimento nao foi necessario para o desenvolvimento
do trabalho proposto. Ao invés disso, o conhecimento ¢ apresentado de forma intuitiva e,

muitas vezes, auto-explicativa.

A se¢do 2.1 aborda os conceitos da engenharia elétrica referentes ao sistemas de
geragdo, transmissao e distribuicdo de energia elétrica. A seg¢do 2.2 apresenta os sistemas
SCADA (Supervisory Control and Data Acquisition) responsaveis pela aquisi¢do de dados e
controle dos sistemas elétricos, enquanto a se¢do 2.3 trata do ambiente de estudo desta
dissertacao de Mestrado a Companhia Hidro Elétrica do Sao Francisco (CHESF) e a se¢do 2.4
expoe detalhes do SAGE (Sistema Aberto de Geréncia de Energia), o sistema SCADA
utilizado na geréncia da rede elétrica da CHESF. Finalizando, na se¢do 2.5, sdo apresentadas

algumas consideragdes adicionais sobre o assunto tratado no capitulo.

2.1 Sistemas de Geracao, Transmissao e Distribuicio de Energia

Elétrica

Na Figura 2.1, € possivel observar um esbogo de um sistema de geragdo, transmissao e
distribuicao de energia elétrica, a qual ¢ produzida na usina de geracdo e transmitida em
linhas de alta tensdo e de extra-alta tensdo, para minimizar as perdas de energia em
transmissoes de longa distancia, até subestacdes de transformagdo que reduzem a tensdo das
linhas para transmissdes de curta e média distancias. Depois da reducao de tensdo, a energia

chega a consumidores industriais de grande porte, que possuem subestacdes proprias € as
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subestagdes de distribuigdo. Nas subestagcdes de distribuicdo, a energia tem sua tensiao
novamente reduzida e ¢ enviada para os consumidores industriais de pequeno porte, que nao
possuem subestacdes proprias de transformagdo e para o sistema de distribuicdo que, por sua

vez, encarrega-se de levar a energia até os consumidores residenciais € comerciais.

Nesta secdo, sdo discutidas as trés principais fungdes dos sistemas de poténcia:
geracdo, transmissdo e distribuigdo de energia elétrica, e sdo apresentados os principais

equipamentos utilizados para o seu funcionamento.

Figura 2.1: Sistema de Geracao, Transmissio e Distribuicio de Energia Elétrica
2.1.1 Geraciao

A geragdo de energia elétrica consiste na transformacao de algum tipo de energia em
energia mecanica que ¢ utilizada para fazer funcionar os geradores elétricos. A seguir ¢é
apresentado o principal método de geracdo de energia elétrica utilizado no Brasil: geragao

hidrelétrica.

A geracao de energia hidrelétrica envolve o armazenamento de um fluido (Figura 2.2),
normalmente dgua de rios, a conversdo da energia hidraulica do fluido em energia mecanica,

em uma turbina hidraulica, e a conversdo da energia mecanica em energia elétrica por um
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gerador elétrico. Apesar do alto custo inicial para a constru¢do de usinas hidrelétricas, os
custos baixos de manuten¢do, o alto tempo de servico e a alta confiabilidade dos
equipamentos as tornam uma fonte de energia flexivel e com uma relagdo custo/beneficio

muito boa.

Figura 2.2: Reservatoério da Usina Hidrelétrica Luiz Gonzaga da CHESF

Usinas hidrelétricas sao localizadas em areas nas quais € possivel realizar um uso
econdmico das fontes de energia hidraulica. A energia hidraulica esta presente em qualquer
lugar onde ha um fluxo de um fluido e um desnivel. O desnivel representa a energia potencial
e ¢ a distancia vertical percorrida pelo fluido no processo de conversdo de energia. A maioria
das usinas hidrelétricas utiliza a energia potencial dos rios, porém outros liquidos, como a
agua do mar e residuos de esgotos tratados, também tém sido utilizados. A implantacao de
usinas hidrelétricas requer um estudo minucioso de fatores técnicos, econdmicos, ambientais e
sociais. Uma parte significante dos recursos gastos para construir uma usina hidrelétrica ¢
utilizada para mitigar os efeitos ambientais em peixes € na vida selvagem e na re-locacao da
infra-estrutura e da populagdo afetadas pela inundacdo da regido do reservatorio da usina

(RAMAKUMAR, 1998).

2.1.2 Transmissio e Distribuicao

O proposito dos sistemas de transmissao e distribuicdo de energia elétrica ¢ levar a
energia elétrica das usinas de geracdo até os consumidores. Um sistema de corrente alternada

de trés fases ¢ utilizado para a maioria das linhas de transmissao de energia.

A Figura 2.3 ilustra os conceitos de um sistema tipico de transmissao e distribui¢do de
energia elétrica. As usinas de geracdo produzem energia com uma tensao entre 15 e 25 kV.
Esta tensdo relativamente baixa n3o ¢ adequada para a transmissdo de energia por longas

distancias. As usinas de gera¢dao possuem um transformador que eleva essa tensdo reduzindo a
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corrente para diminuir as perdas de energia durante a transmissdo e evitar um

superaquecimento das linhas de transmissao devido a passagem da corrente elétrica.

sk )
Tranzmissdo Using de Geragio
em 500k de Ererdia Elétrica

Induistria de
Pegueno Porte

Fy Tranzmizs&o
em 230kY

Transformagaon de
S00KY /230K

Incdustria de

Transformagan de
230KY Bk

Transmissao
em B3k

B9k 13 8k

Consumidores
Residénciaz e
Comerciais

Figura 2.3: Esquema tipico de transmissao e distribuicio de energia

Na Figura 2.3, a tensdo foi elevada para 500kV, e uma linha de transmissao de extra-
alta tensdo ¢ utilizada para transmitir a energia gerada para uma subestacdo distante. Nessa
subestacdo, a tensdo ¢ reduzida de 500kV para 230kV, e a energia ¢ retransmitida utilizando
linhas de alta tensdo para subestagdes de alta tensdao proximas das cidades. Nas subestagdes de
alta tensdo, a tensdao ¢ novamente reduzida, agora, de 230kV para 69kV. Depois disso, linhas
de sub-transmissdo (média tensdo) levam a energia até as subestacdes de distribuicao, onde a
tensao ¢ mais uma vez reduzida de 69kV para 13.8kV. Varias linhas de distribui¢do saem das
subestacdes de distribuicdo em postes ou através de dutos subterraneos e levam a energia até
as ruas e avenidas. Antes de chegar até os consumidores residenciais, a energia passa por mais
uma transformacdo de tensdo de 13.8kV para 230/115 V para s6 entdo ser utilizada pelos

clientes.

Existem clientes industriais que podem receber a energia em tensdes mais altas que os
clientes residenciais e comerciais. Geralmente esses clientes possuem as proprias subestagdes

para reduzir a tensdo a niveis desejaveis.
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O sistema de transmissdo precisa ser bastante robusto para permanecer funcionando
mesmo que vdrias linhas de transmissdo deixem de transmitir energia por algum motivo. Para
tanto, sao criadas redundancias no sistema, fazendo com que as subestagdes se interconectem

por varios caminhos diferentes.

2.1.3 Principais Equipamentos

Nesta secdo, sdo apresentados alguns dos principais equipamentos utilizados nos

sistemas de poténcia.

Chave

Figura 2.4: Representaciio grafica de uma chave em um circuito
Chaves, cuja representagao grafica ¢ exibida na Figura 2.4, sdo dispositivos mecanicos
utilizados para alterar as conexdes de um circuito ou isolar um circuito de sua fonte de
energia. S3o normalmente utilizadas em subestacdes para isolar os equipamentos durante os
periodos de manutencao. Tipicamente, uma chave ¢ instalada em cada lado dos equipamentos
para fornecer uma confirmacdo visual de que o circuito estd aberto para a seguranca do

pessoal de manutengdo (MCDONALD,1998).

Na Figura 2.5, podem ser observadas algumas chaves em uma subestagao.

Figura 2.5: Chave seccionadora

Disjuntor

Figura 2.6: Representacio grafica de um disjuntor em um circuito
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Disjuntores, cuja representacdo grafica ¢ exibida na Figura 2.6, s3o dispositivos
mecanicos capazes de interromper a passagem da corrente em um circuito elétrico energizado,
ou seja, durante a operagdao normal do circuito, impedindo que haja uma descarga elétrica pelo
rompimento dielétrico do ar. Os disjuntores sdo geralmente classificados de acordo com o
meio de interrup¢do utilizado para resfriar e alongar o arco elétrico, permitindo a interrupgao.
Os principais tipos de disjuntores sdo: disjuntores a 6leo, disjuntores a vacuo e disjuntores a
gas SF6 (hexafluorido de enxofre). Um disjuntor pode ser aberto automaticamente pela
protecao do sistema elétrico durante uma falha no sistema, como um curto circuito, para evitar
que os efeitos do problema se propaguem para o restante da rede -elétrica
(MCDONALD,1998). Na Figura 2.7, podem ser observados alguns disjuntores a gas

instalados em uma subestacao.

Figura 2.7: Disjuntores a gas

Linha de Transmissao

Linhas de transmissdo sdo o meio fisico utilizado para transportar a energia elétrica
das usinas de geracdo at¢ os consumidores finais. Existem varios tipos de linhas de

transmissdo, classificados de acordo com a tensdo da energia que transportam. Os principais

tipos de linhas sdao (KARADY, 1998)

Linhas de alta tensdo: sdo utilizadas, juntamente com as linhas de extra-alta
tensdo, para conectar usinas de geracdo a subestagdes e formam uma rede
elétrica. A tensdao de uma linha de alta tensdo pode variar entre 100 e 230 kV;
considera-se extra-alta as tensdes acima de 230kV. O comprimento méximo de
uma linha de alta tensdo ¢ de 320 quilometros, e o de uma linha de extra-alta

tensao ¢ de 800 quilometros.
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Linhas de sub-transmissdo: geralmente sdo utilizadas para interconectar as
subestacoes de alta tensdo com as subestagoes de distribuicdo dentro de uma
cidade. A tensdo das linhas de sub-transmissdo ¢ sempre inferior a 115kV. O
comprimento méximo de uma linha de sub-transmissdo ¢ de cerca de 90
quilémetros. A maioria das linhas de sub-transmissao esta localizada em ruas

ou avenidas.

Linhas de distribui¢ao: sdo utilizadas para levar a energia das subestacdes de
distribuicdo até os transformadores nos postes das cidades. A tensdo das linhas

de distribui¢do ¢ inferior a 25kV e podem ter no maximo 40 quilémetros.

Na Figura 2.8, pode ser observada uma torre de sustentacdo de uma linha de

transmissao de alta tensdo.

Figura 2.8: Torre de alta tensao

Barramento

Barramentos sdo linhas de transmissao internas das subestagdes e sao utilizados para
interconectar as diversas linhas que trazem a energia para a subestacdo com os diversos

transformadores e linhas que recebem energia da subestagao.

Viérios fatores afetam a confiabilidade de uma subestagdo; um deles ¢ o arranjo dos
barramentos e dispositivos de interrupcao (chaves e disjuntores). Além disso, o arranjo dos
barramentos e dispositivos de interrup¢do afeta a manutengdo, a protecdo e o custo da
subestagdo. A seguir, sdo apresentados os tipos de arranjos mais comuns

(MCDONALD, 1998):
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Barramento simples (Figura 2.9): neste arranjo ha um barramento principal
com todos os circuitos diretamente conectados a ele, com baixa confiabilidade,
j& que uma tUnica falha no barramento afeta todo o sistema, porém o custo ¢é

muito baixo e necessita de pouco espaco na subestacao.

Chave Chave

Digjurtor Dizjurtar
Bartra

Figura 2.9: Arranjo de barramento simples
Barramento duplo, disjuntor duplo (Figura 2.10): este arranjo fornece um alto
nivel de confiabilidade por possuir dois disjuntores distintos para cada circuito.
Adicionalmente, com dois barramentos diferentes, falhas em apenas um deles,
ndo compromete todo o sistema. A manutencdo de um barramento ou de um
disjuntor pode ser realizada sem interromper nenhum dos circuitos, com um
custo muito alto e necessita do dobro do espago de um arranjo com barramento

simples.

Linha de Transmizsdo

Chave Chave Chave Chave

Chave Chave Chave Chave

N

Disjuritor Disjunt
: tnter Barra 2

Digjurtar Digjurtor x

Linha de Transmizzdo

Figura 2.10: Arranjo de barramento duplo, disjuntor duplo
Barramento principal e barramento de transferéncia (Figura 2.11): este arranjo
apresenta todos os circuitos conectados entre um barramento principal e um
barramento de transferéncia. J4 que todos os circuitos estdo conectados ao

mesmo barramento, este arranjo apresenta a mesma confiabilidade do arranjo
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de barramento simples, mas tem a vantagem de permitir que seja realizada a
manutengdo no barramento sem implicar um desligamento de todos os
circuitos; durante a manutencdo 0s circuitos passam a se conectar ao
barramento de transferéncia. Apresenta um custo maior que o arranjo com

barramento simples, mas fornece uma maior flexibilidade durante a

manutencao.
Linha de Transmizséo
Digjurtor
Chave Chave Chave -
=
<
]
Dizjurtor b7
&
=
Chave Chave Chave

Linha de Transmizsao

Figura 2.11: Arranjo com barramento principal e de transferéncia
Barramento duplo, disjuntor simples (Figura 2.12): Este arranjo possui dois
barramentos principais conectados a cada uma das linhas de transmissao e a
um disjuntor de desempate. Utilizando o disjuntor de desempate na posicao
fechada permite a transferéncia de circuitos de um barramento para o outro
através das chaves. Este arranjo permite que os circuitos operem utilizando
qualquer um dos barramentos. Uma falha em um barramento nao ir4 afetar o
outro mas uma falha no disjuntor de desempate ira causar um desligamento de
todo o sistema. Com o disjuntor de desempate operando na posi¢do aberta sao
perdidas as vantagens de se utilizar dois barramentos principais. Nesse caso o
sistema possui dois barramentos simples, descritos anteriormente, como baixo

nivel de confiabilidade.

Barramento em Anel (Figura 2.13): Nesse arranjo, como o nome indica, todos
os disjuntores sdo organizados em um anel. Se um circuito falhar, seus dois
disjuntores adjacentes abrirdo e o restante do sistema ndo serd afetado. Da
mesma forma, uma falha em um barramento afetara apenas os disjuntores

adjacentes e o restante do sistema permanecera energizado. A manutengao de
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um disjuntor nesse arranjo pode ser realizada sem a interrup¢ao de nenhum

circuito.
Barra 1
Barra 2
Chave Chave Chave Chave Chawve Chave
Disjuntor
Disjunter Disjuntor
Chave Chave
Linhza de Transmisedo Linha de Transmissio
Figura 2.12: Arranjo com barramento duplo e disjuntor simples
Linha de Transmissio
Chave Chave
Disjunter Disjunter
Chave Chave
Chas Chave
e Barra 1

Disjuntor

Figura 2.13: Arranjo com barramento em anel

Disjuntor ¢ meio (Figura 2.14): o arranjo com disjuntor € meio apresenta a

caracteristica de que cada circuito estd entre dois disjuntores e possui dois

barramentos principais. Uma falha em um dos circuitos provocard uma

abertura nos dois disjuntores e ndo interferird em quaisquer outros circuitos. A

manutencdo de qualquer disjuntor pode ser realizada sem a interrupgao de
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nenhum dos circuitos. Este ¢ um dos arranjos com maior confiabilidade, pode
ser expandido facilmente e apresenta custo e necessidade de espago inferiores

aos do arranjo com barramento duplo.

Linha de Transmissdo Linha de Transmisséon

Digjurtar Digjurtor Digjuntor

Chave Chave Chave Chave Chave Chave

Barra 1 Barra 2

Figura 2.14: Arranjo com disjuntor e meio

A Tabela 2.1 apresenta uma comparagdo em termos de confiabilidade, custo e area

necessaria para instalagdo dos arranjos apresentados.

Tabela 2.1: Comparacio dos arranjos de barramentos

Arranjo Confiabilidade Custo Area
Barramento simples Baixa Baixo Pequena
Barramento duplo Alta Alto Grande
Barramento principal e de Baixa Médio Pequena
transferéncia
Barramento duplo, disjuntor Meédia Meédio Meédia
simples
Barramento em Anel Alta Meédio Meédia
Disjuntor e meio Alta Médio Grande

Transformador

Um transformador é definido como um dispositivo elétrico estatico, ou seja, sem
partes constantemente em movimento, usado em sistema de poténcia para transferir a poténcia
entre circuitos através do uso de inducdo eletromagnética. Os sistemas de poténcia
tipicamente dispdem de um grande numero de locais de geracdo, pontos de distribuicdo e
interconexdes com o proprio sistema e com outros sistemas. A complexidade do sistema
acarreta em uma variedade de tensdes de transmissdo e distribuicdo. Os transformadores
devem ser utilizados em cada um dos pontos onde ha uma transi¢do entre os niveis de tensao,
e podem realizar dois tipos de operacdo: elevar ou diminuir a tensdo. A elevacdo da tensao
geralmente s6 ¢ realizada na usina de geracdo; j4 a diminuicdo da tensdo ¢ usada para

alimentar os diversos circuitos de transmissao e distribui¢ao (HARLOW, 1998.

A Figura 2.15 exibe um transformador de grande porte instalado em uma subestagao.
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Figura 2.15: Transformador em uma subestagao

Reator

Os reatores sdo utilizados para prover reatancia indutiva aos circuitos de poténcia para
uma grande variedade de propdsitos, cujos aspectos técnicos fogem ao escopo deste trabalho.

Podem ser utilizados em qualquer nivel de tensdo (HARLOW, 1998).
Gerador

Geradores elétricos sdo dispositivos capazes de converter alguma forma de energia em
energia elétrica. Os mais comuns sdo os geradores eletromecanicos que convertem a energia
mecanica em energia elétrica. Exemplos de geradores eletromecanicos sdo os utilizados em
usinas hidrelétricas, que convertem a energia mecanica gerada pelas turbinas, devido ao

movimento de um fluido, em energia elétrica.

2.2 Sistemas SCADA

O gerenciamento da energia elétrica ¢ realizado em centros de controle por sistemas
computadorizados chamados Energy Management Systems (EMS). A aquisicdo de dados e
controle remoto ¢ realizada por sistemas SCADA. Um EMS geralmente inclui uma interface
para o sistema SCADA através da qual ¢ possivel estabelecer comunicagdo com as usinas de
geragdo, subestagdes e outros dispositivos remotos. A Figura 2.16 ilustra a camada de
aplicagdo de um EMS moderno; além disso, sdo exibidas também as camadas sobre as quais o
EMS esta estruturado: o sistema operacional, um gerenciador de banco de dados e uma

camada de servicos e bibliotecas (WOLLENBERG, 1998).
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Sistermna Operacional

Gerenciador de Banco de Dados

Servi¢os e Bibliotecas

Aplicactes

Aqusigio Controle

de Dados Automatico
de Geragiio

SCADA

Controle
Supervisério

Figura 2.16: Camadas de um EMS moderno

Um sistema SCADA consiste de uma estacdo-mestre que se comunica com unidades
terminais remotas (UTRs) para permitir que os operadores possam monitorar € controlar
usinas e subestacdes. As UTRs transmitem o estado dos dispositivos e valores de medi¢des

analogicas para a estagdo-mestre e recebem comandos de controle da mesma.
As fungdes tradicionais de um sistema SCADA sao (WOLLENBERG, 1998):

Aquisicao de Dados: fornece ao operador dados e medi¢des dos dispositivos da

rede elétrica;

Controle Supervisorio: permite que o operador possa controlar remotamente os

dispositivos, por exemplo, comandando a abertura de um disjuntor;
Tagging: bloqueia um dispositivo impedindo operagdo ndo autorizadas;

Alarmes: notificam o operador sobre eventos ndo planejados e condig¢des

anormais de operagao.

A estacdo-mestre de um sistema SCADA ¢ critica para a operacdo dos sistemas
elétricos. Para garantir um melhor desempenho e tolerancia a falhas, suas funcionalidades sao

geralmente distribuidas em mais de um computador. A configuragdo mais comum ¢ a
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utilizagdo de um sistema com dois computadores, um primario e um secundario, executando o

sistema ao mesmo tempo.

A seguir, sdo comentadas as principais aplicacdbes de um EMS moderno

(WOLLENBERG, 1998).

2.2.1 Controle Automatico de Geracao

O Controle Automatico de Geragao (CAG) possui duas fungdes principais que operam
em tempo real para ajustar a geragdo de acordo com a carga. As fungdes principais do CAG

sdo controle de freqiiéncia e despacho econdmico, comentadas a seguir.
Controle de Carga-Freqiiéncia

O Controle de Carga-Freqiiéncia precisa atingir trés objetivos, descritos a seguir em

ordem de prioridade:
Manter a freqiiéncia de geragao no valor especifico (50/60Hz);

Manter o intercambio de energia com &reas de controle vizinhas no valor

configurado;

Manter a alocacdo de energia nas unidades de acordo com valores

economicamente desejaveis.
Despacho Economico

As unidades geradoras tém diferentes custos de geracdo; € necessario achar o nivel de
geragao de cada uma delas de modo que a poténcia seja gerada a custo minimo. O objetivo do
Despacho Econdémico ¢ definir quanto cada unidade deve gerar para que o custo de geragao

seja minimo.

Além do custo de geragdo existem outros fatores que devem ser levados em
consideragdo para a obtencao de um esquema 6timo de geracao de energia. Um deles ¢ que o
esquema de geracdo deve prover margens de reserva adequadas. Isso ¢ feito através do
estabelecimento de um limite para o nivel maximo de geracdo inferior a capacidade de
geracdo da unidade. Outro fator a ser considerado ¢ o limite do sistema de transmissdo de
energia. Em alguns casos, € possivel que o esquema mais econdmico nao seja possivel devido

aos limites do sistema de transmissao.
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2.2.2 Gerenciamento de Carga

Os sistemas SCADA, com suas UTRs instaladas nas subestagoes de distribuigao,
podem fornecer o status e as medigdes dos equipamentos da subestacdo. Os sistemas de
automacao de distribuicdo de energia e gerenciamento de carga podem monitorar dispositivos
seccionadores de circuitos (chaves e disjuntores), operar chaves para a reconfiguracdo de
circuitos, controlar a tensdao nas linhas, implementar um esquema de tarifacao dependente do
tempo e alternar a carga entre os diversos consumidores para balancear a carga do sistema de

distribuicao.

2.2.3 Gerenciamento de Energia

O Despacho Econdomico minimiza o custo da produgdo de energia. O Gerenciamento
de Energia atua em um nivel mais alto que o Despacho Economico, sendo o responsavel por
controlar, em nivel global e de forma economicamente vantajosa, a geragao e a transmissao de
energia. Por exemplo, a 4gua armazenada em um reservatério de uma usina hidrelétrica ¢ um
recurso que pode ser mais valioso no futuro e, portanto, ndo deve ser utilizado mesmo que o
custo da geracdo de energia hidroelétrica seja mais baixo que o custo de geragdo de energia
termoelétrica. As consideragdes globais sdo necessarias devido a capacidade de vender e
comprar energia de outros sistemas de geragdo interconectados, pois, em alguns casos, pode

ser mais vantajoso comprar que produzir energia.

2.2.4 Controle de Seguranca

Os sistemas de geracdo, transmissdo e distribui¢do de energia sdo projetados para
suportarem as primeiras contingéncias. Uma contingéncia ¢ definida como um evento que
indica que um ou mais componentes importantes do sistema, como linhas de transmissao,
geradores ou transformadores, foram inesperadamente removidos do sistema. Sobrevivéncia
significa que o sistema continua a funcionar em niveis aceitaveis de tensao e freqiiéncia e sem
perda de carga. A operacdo normal do sistema pode sofrer um enorme nimero de

contingéncias, € muitas delas ndo podem ser previstas.

O Controle de Seguranga analisa modelos topoldgicos da rede elétrica para determinar

as condi¢des do sistema. Para isso sdo necessarias algumas aplicagdes, listadas a seguir.

Processador de Topologia: processa as medi¢des do estado dos equipamentos
da rede elétrica em tempo real para criar um modelo de conectividade elétrica

do sistema;



34

Estimador de Estado: utiliza as medi¢gdes do estado dos equipamentos da rede
elétrica em tempo real e medi¢des analdgicas para determinar a melhor

estimativa para o estado do sistema elétrico;

Fluxo de Poténcia Otimo: recomenda agdes de controle para otimizar
objetivos especificos sujeitos a limitagdes do sistema elétrico como custo de

operacao do sistema e perdas;

Analise de Contingéncia: analisa o impacto de um conjunto de contingéncias
no estado do sistema elétrico e identifica contingéncias potencialmente danosas

que podem causar violagdes dos limites de operacao do sistema.

2.3 A Companhia Hidro Elétrica do Sao Francisco (CHESF)

Com mais de 50 anos de atuacdo, a Companhia Hidro Elétrica do Sao Francisco -
CHESF - ¢ uma das maiores e mais importantes empresas do setor elétrico brasileiro. Ela atua
na geracao, transmissao e comercializacao de energia elétrica, suprindo, principalmente, oito
estados nordestinos: Alagoas, Bahia, Ceara, Paraiba, Pernambuco, Piaui, Rio Grande do Norte
e Sergipe. Sua drea de abrangéncia ¢ de 1,2 milhdo de quildmetros quadrados, o equivalente a

14,3% do territorio brasileiro, beneficiando mais de 40 milhdes de habitantes.

Desde sua origem, a CHESF tem um papel de extrema relevancia no desenvolvimento
da regido Nordeste. Ela foi criada pelo Decreto-Lei 8.031 de 3 de outubro de 1945, como uma
sociedade de economia mista ligada ao Ministério da Agricultura, e teve suas atividades
iniciadas, efetivamente, em 15 de marco de 1948. Sua criacdo foi baseada na caréncia de
energia elétrica da regido Nordeste, que passou a ser suprida com o aproveitamento do
potencial hidrelétrico do rio Sao Francisco. Seu idealizador foi o engenheiro agronomo

Apolonio Sales, Ministro da Agricultura no governo Gettlio Vargas.

No restante dessa secdo sdo apresentados dados sobre os sistemas de geracdo e
transmissdo de energia elétrica da CHESF. Todos os dados apresentados foram coletados no

site web da CHESF, http://www.chesf.gov.br.

2.3.1 Sistema de Geracao

O sistema de geracdo da CHESF ¢ composto por 14 usinas hidrelétricas, duas
termelétricas e uma eolica, totalizando uma poténcia nominal instalada de 10,7 milhdes de

kW, a maior do setor elétrico brasileiro. As usinas hidrelétricas representam cerca de 96% da



poténcia total instalada na CHESF, e a maior parte delas esta situada no Rio Sdo Francisco.

Sao 68 geradores, sendo 54 hidraulicas, 10 térmicas e 4 edlicas.

Na Tabela 2.2, sao apresentadas cada uma das usinas geradoras de energia da CHESF

e suas respectivas capacidades de geragao.

Tabela 2.2: Capacidades geradoras das usinas da CHESF

Hidrelétricas 54 0 | 10268328

Paulo Afonso I 3 60.000 180.001

Paulo Afonso IT A 3 75.000 215.000

Paulo Afonso II B 3 76.000 228.000

Paulo Afonso III 4 198.550 794.200

Paulo Afonso IV 6 410.000 2.462.400
Sobradinho 6 175.050 1.050.300
Apolonio Sales (Moxotd) 4 100.000 400.000

Boa Esperanca | 2 55.000 110.000

Boa Esperanga II 2 63.650 127.300

Funil 3 10.000 30.000

Pedra 1 20.007 20.007

Araras 2 2.000 4.000
Coremas 2 1.760 3.800

Piloto 1 2.000 2.000

Luiz Gonzaga (Itaparica) 6 246.600 1.479.600

Xingo 6 527.000 3.162.000
| Termelétricas .| 10 [ | 434970
Camagari II 5 58.500 292.500

Bongi 5 28.494 142.470
. Bolicas .| 4 [ | 1200
Mucuripe 4 300 1.200
| Owrs | 0 0 340
. Total | 68 [ | 10704838

Na Figura 2.17, ¢ exibida a localiza¢do de cada uma das usinas hidrelétricas e termelétricas da
CHESF.
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Figura 2.17: Mapa das usinas geradoras da CHESF
2.3.2 Sistema de Transmissao

A CHESF possui o maior sistema de transmissao de energia elétrica do pais, com mais
de 17 mil quilometros de linhas de transmissdao em 500, 230, 138 e 69 kV. As suas 87
subestacdes sdo responsaveis por fornecer a energia produzida pelas usinas as concessionarias
e aos grandes complexos industriais da regido. Na Figura 2.18, ¢ exibido um mapa do sistema

de transmissd@o da CHESF, onde sdo mostradas as suas principais linhas de transmissao.
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Figura 2.18: Mapa do sistema de transmissio da CHESF
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2.4 O SAGE

O SAGE (Sistema Aberto de Gerenciamento de Energia) ¢ um software para controle
e supervisao do processo de geracdo, transmissdo e distribui¢do de energia elétrica. Foi
desenvolvido pelo CEPEL (Centro de Pesquisas de Energia Elétrica) e se encontra instalado
em vdarias empresas de energia brasileiras. Em particular, a CHESF vem utilizando com

sucesso o0 SAGE ja ha alguns anos, embora ainda haja algumas subestagdes ligadas ao sistema

legado Gould®.

Tendo em vista que o SAGE controla e supervisiona sistemas de geragao, transmissao

e distribuicdo de energia elétrica, sua operacdo estd centrada em dados
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A base de dados empregada pelo SAGE contém dados sobre a configura¢do do
sistema, bem como sobre sua operag¢do. Dados de configuragdo dizem respeito (CEPEL,

2002):
a) Aos equipamentos que compdem o sistema elétrico e sua organizacao topoldgica;

b) Aos mecanismos de transmissdo de dados que descrevem o estado de tais

equipamentos;

¢) Aos computadores usados na execucdo do proprio SAGE e como estes
computadores estdo organizados. Como exemplos de dados de configuragao,
considere: “na subestagdo ABC, ha o disjuntor 15L4-ABC”, “o disjuntor 15L4-
ABC esté ligado a linha de transmissdo 05L4-ABC/DEF”.

Dados de operagdo descrevem eventos observados no sistema elétrico ou no sistema
computacional que executa o SAGE. Um exemplo de um dado de operagao seria “as 14:13:12
do dia 01/02/03, o disjuntor 15L4-ABC abriu”. Note que dados de operacdo sao

adicionados/alterados a0 SAGE com muito mais rapidez que os dados de configuragao.

Quando o SAGE inicia sua execucao, ele carrega os dados de configuragao da Base de
Referéncia, a qual ¢ uma imagem em disco dos dados de configuracdo que estardo contidos
na Base de Tempo Real. Ja os dados de operagdo armazenados na Base de Tempo Real serdo
obtidos durante a execu¢do do SAGE. A Base de Referéncia ¢ codificada utilizando-se o
padrdo XDR (External Data Representation Standard), o que garante a neutralidade dos
dados em relacdao a representacdo usada por diferentes arquiteturas de computadores (Intel

x86 X Sun Sparc, por exemplo).

Por estar codificada em XDR e ser uma imagem da Base de Tempo Real, a Base de
Referéncia ndo ¢ de facil manipulagdo por seres humanos. Isto cria a necessidade de uma
forma mais adequada a humanos para a descrigao dos dados de configuragao do sistema. Essa
necessidade ¢ suprida através da Base Fonte, que usa um modelo de dados voltado para
descri¢do da configuracdo do sistema (topologia e caracteristicas do sistema elétrico, canais

de comunicagdo de dados e ambiente computacional do SAGE).

O administrador do SAGE define ¢ mantém a configuracao do sistema alterando a
Base-fonte. Quando concluidas e validadas quaisquer modificagdes, a Base-fonte ¢
convertida/compilada, gerando a Base de Referéncia. Quando o SAGE ¢ iniciado, a Base de
Referéncia ¢ entdo carregada na Base de Tempo Real, que ¢ o repositério de dados

efetivamente usado pelo SAGE.
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A Figura 2.19 mostra a relagdo entre as trés bases usadas no SAGE, bem como quais
programas fazem a conversdo entre as bases. E interessante notar que CARGBF e
STI convTxtXDR sdo programas Windows, ao passo que STI EqualizaBase ¢ o modulo de

controle e supervisao do SAGE executam em Unix (Solaris, Linux, etc.).

CARGBF
ETT conv Tzt DE

Figura 2.19:Relacdo entre as diferentes bases utilizadas pelo SAGE

2.4.2 Servicos que Compoem o SAGE

O SAGE pode ser funcionalmente decomposto em cinco servigos principais (CEPEL,

2002):
Servico de Difusao Confiavel;
Servigo de Alarmes e Eventos;
Servigo de Comunicagao de Dados;
Servigo de Aquisi¢do de Dados e Controle Supervisorio;
Servigo de Distribui¢ao de Dados.

O Servico de Difusio Confiavel constitui-se no servico mais basico do SAGE. E ele
que implementa a Base de Tempo Real, usando replicacdo ativa para que o SAGE tolere
falhas nas maquinas que compdem o sistema. Mais precisamente, o0 modulo Gerenciador de
Memoéria Compartilhada Distribuida (GMCD) utiliza o servigco de replicagdo ativa para
fornecer a abstragdo de Memoria Compartilhada Distribuida (MCD). Uma MCD ¢ um
segmento de memoria compartilhada, cujas alteracdes sdao propagadas a todos os

computadores que participam do grupo de replicacdo da MCD. A propagacao das alteragdes ¢
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feita de forma a garantir que cada instancia de processo, usando a MCD, veja as alteracdes na

mesma ordem. Os dados da Base de Tempo Real sdo, portanto, armazenados em MCDs.

Além de fornecer a abstragdo de MCD, o Servico de Difusdao Confiavel também
exporta os mecanismos de comunicagao em grupo usados para garantir replicagdo ativa. Isto
permite que os demais servigos possam também ser replicados, oferecendo assim grande

tolerancia a falhas.

E importante notar que para o correto funcionamento do Servigo de Difusdo
Confiavel, o administrador do SAGE precisa configurar a Base-fonte corretamente (e
proceder com sua conversao em Base de Referéncia, seguido da carga desta ultima na Base de
Tempo Real). Por exemplo, o administrador precisa definir quais computadores atuardo como
n6 do sistema SAGE (entidade NOH), quais processos estardao executando (entidade PRO) e
quais os nos que replicam um dado processo (entidade INP). A necessidade de configuragao

também se aplica aos demais servigos que compdoem o SAGE.

O Servico de Alarmes e Eventos recebe, processa e armazena alarmes e eventos
oriundos do sistema elétrico, sendo supervisionado ou do préprio ambiente computacional

que executa o SAGE.

Eventos e alarmes t€ém um ciclo de vida estabelecido na configuragdo do SAGE (via
alteracdes na Base-fonte, como discutido acima). Esta definicdo de ciclo de vida permite
estabelecer como e se um alarme pode ser eliminado do sistema, bem como se ¢ necessario
que o usuario reconheca o registro de dados (tal reconhecimento ¢ feito através do visor de

alarmes).

O Servico de Comunica¢do de Dados ¢ responsavel pela coleta e distribuicdo das
informagdes (eventos e alarmes) referentes ao sistema elétrico. Uma caracteristica importante
do Servigo de Comunicacao de Dados ¢ a capacidade de coletar dados diretamente do sistema
elétrico ou indiretamente, distribuidos por outros Centros de Supervisao e Controle (que
podem ou ndo estar usando o SAGE). Esta caracteristica permite que o SAGE seja utilizado
nos diferentes niveis hierarquicos da supervisdo e controle do sistema elétrico (local, regional

e central).

Como a vasta maioria dos servicos de redes de computadores, o Servico de

Comunicacdo de Dados do SAGE se encontra organizado em camadas, ilustradas na Figura

2.20:



41

Conversores de Protocolo

Transportadores de Protocolo

Moébdulos de Firmware e Device Drivers

Figura 2.20: Camadas do Servico de Comunicac¢ao de Dados do SAGE

Os Modulos de Firmware e Device Drivers implementam a transferéncia de bits
propriamente dita, correspondendo, portanto, & camada fisica do modelo de redes ISO/OSI
(ISO/IEC, 1984). Os Transportadores de Protocolo permitem que os usudrios do Servigo de

Comunicacao de Dados possam abstrair os protocolos de enlace, rede e transporte usados.

Os Conversores de Protocolo, por sua vez, exportam uma interface Unica para os
servicos de aquisicao e distribuicdo de dados, como também para operagdes de controle
supervisorio. Sdo eles que encapsulam os detalhes de como cada equipamento ou centro de
controle formata os dados enviados, permitindo que o resto do sistema lide apenas com

servicos abstratos de aquisi¢ao e distribui¢do de dados e de controle.

Vale também ressaltar que o SAGE disponibiliza dois utilitarios (SIM_TR e SIM_SD)
que simulam Conversores de Protocolo, possibilitando a execu¢do do SAGE em modo de

teste, sem conexdo com um sistema elétrico real.

O Servico de Aquisicao de Dados e Controle Supervisdrio utiliza os servicos dos
Conversores de Protocolo para obter, processar e armazenar os registros de dados originados
diretamente na rede elétrica, ou distribuidos de outros Centros de Supervisdo e Controle.
Além disso, este servigo também transporta atuacdes em equipamentos remotos especificadas
pelo operador do sistema. Um aspecto interessante do Servigo de Aquisi¢do de Dados e
Controle Supervisorio ¢ a possibilidade da defini¢do de Pontos Logicos Calculados
arbitrarios, através de codificagdo na linguagem C. Pontos Loégicos Calculados sao
componentes virtuais do sistema elétrico, calculados a partir de registros de dados obtidos

pelo sistema.

O Servi¢o de Distribuicao de Dados também utiliza Conversores de Protocolo para
obter dados que devem ser distribuidos (repassados) para outros Centros de Supervisio e
Controle. E interessante notar que Conversores de Protocolo também sdo utilizados no envio

dos dados. Portanto, pode-se observar que o Servigo de Distribuicdo de Dados faz o
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roteamento dos dados entre os diversos niveis hierdrquicos do sistema de supervisdo e

controle da empresa.



3 Correlaciao de Eventos

O objetivo deste capitulo ¢ fornecer uma visdo geral sobre a correlagdo de eventos,
incluindo o estabelecimento de um conjunto de conceitos basicos (se¢do 3.1) necessarios para
o bom entendimento do trabalho desenvolvido. A se¢do 3.2 oferece uma visao panoramica das
principais técnicas de correlagdo de eventos encontradas na literatura; a se¢do 3.3, exibe
algumas das principais ferramentas comerciais para o tratamento de eventos, enquanto a se¢ao

3.4 comporta algumas consideragdes finais sobre o assunto abordado.

3.1 Conceitos Basicos

Uma das areas mais importantes da geréncia de redes, sejam elas de computadores, de
telecomunicagdes ou redes elétricas, consiste na geréncia das falhas que ocorrem durante o
seu funcionamento. A geréncia de falhas compreende a detecgdo, diagndstico e remogao das
falhas. Qualquer uma dessas fungdes s6 pode ser realizada pela adicdo de valor aos dados

coletados durante a monitoracao da rede (MANSFIELD, 1993).

3.1.1 Eventos e Alarmes

Um evento ¢ uma ocorréncia instantanea em um momento no tempo (HASAN, 1999).
Tipicamente um evento estd relacionado ao objeto no qual ele ocorreu. Os objetos onde
ocorrem eventos sdo chamados objetos gerenciados. Um objeto gerenciado ¢ uma entidade
com algum estado; para modelar o estado de um objeto gerenciado, ele pode ser tratado como

uma colegao de atributos, cujos valores podem mudar com o tempo.

Os eventos podem ser classificados como primitivos ou compostos. Eventos que sdo
gerados diretamente por (ou correspondem a) uma mudanga no estado de um objeto
gerenciado podem ser considerados como primitivos ja que eles sdao diretamente
observaveis. Por outro lado, os eventos que nao podem ser diretamente detectados por
hardware ou software, ou porque o objeto onde os eventos ocorreram ndo estd sendo

monitorado ou o evento ndo foi reportado, sdo chamados de compostos ou nao-observaveis.
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Um evento ndo-observavel, cuja ocorréncia € estabelecida por inferéncia a partir do padrao de
ocorréncia dos eventos aos quais ele ¢ correlato, ¢ geralmente uma constru¢do conceitual.
Alguns eventos correlatos a um evento nao-observavel podem ser também nao-observaveis.
Uma das fungdes da correlagdo de eventos ¢ estabelecer eventos ndo-observaveis a partir dos

eventos observaveis que sdo reportados

Um alarme ¢ um evento que ¢ associado a um estado anormal da rede, ou seja, um
comportamento da rede ou de um de seus componentes que difere do esperado; alarmes sao
tipicamente reportados aos operadores do sistema. Esse desvio de comportamento pode ser
atribuido a falhas de hardware ou software, a erros humanos, erros de projeto ou a uma

combinagdo de todos eles.

3.1.2 Diagnostico de Falhas

O diagnoéstico de falhas ¢ um estidgio no processo de geréncia de falhas que consiste
em encontrar a causa raiz (root cause) para os sintomas recebidos (representados por
eventos). Antes de descobrir a causa raiz, talvez seja necessario formular um conjunto de
hipéteses de falha, que precisardo ser validadas por testes (KATZELA, 1995). E desejavel que
o sistema de diagnostico de falhas tenha um modelo da configuragdo gerenciada, processe o

fluxo de eventos em tempo real e seja capaz de trabalhar com dados incompletos.

3.1.3 Correlacao de Eventos

A correlaciao de eventos consiste na interpretacdo conceitual de multiplos eventos,
resultando na atribuicdo de um novo significado aos eventos originais (JAKOBSON, 1993).
Como parte do processo de correlagao, os dados brutos sdo interpretados e analisados,
levando-se em conta um critério, por exemplo, proximidade temporal ou relagdes conhecidas
de causalidade. Portanto, a correlacdo adiciona valor aos eventos originais € ¢ um mecanismo
importante na geréncia de redes. A correlacdo de eventos reduz o tempo necessario para a

identificacdo das falhas, permitindo uma restauragdo mais rapida dos servigos afetados.
Um sistema de correlacao de eventos pode desempenhar as seguintes fungdes:

Deteccao e Diagnostico das Falhas: deve-se considerar uma rede elétrica simples
onde linhas de transmissdo estdo conectadas a barramentos através de disjuntores e
envolvendo reatores. Nesta rede supervisionada, podem ser gerados eventos
associados aos barramentos, como desligamento de barramento (B;), ou as linhas de

transmissdo, como desarme de linha de transmissao (L;); ambos podem ser atribuidos
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a uma falha num disjuntor (D) ou falha de um reator (R;). Sem esse conhecimento,
definido como Dy ou R; => B; ou L;, um operador de rede ou um sistema automatico

nao pode, eficiente e efetivamente, apontar a causa real dos alarmes de falha;

Filtragem de Eventos: no exemplo acima, o conhecimento do relacionamento entre
os eventos possibilita que um sistema automdtico de correlacdo de eventos possa
reportar os eventos realmente importantes enquanto suprime os potencialmente

numerosos eventos redundantes de falhas;

Ajuste de Performance: quando as causas reais das falhas da rede podem ser isoladas
eficiente e efetivamente, as degradacdes de performance tém vida curta, e os objetos

gerenciados relacionados com os eventos de falha podem ser ajustados efetivamente.

3.1.4 Tipos de Correlacao

Virios tipos de correlagdo podem ser identificados de acordo com as operagdes
executadas sobre os eventos (JAKOBSON, 1995). Os tipos mais comuns sao comentados a

seguir:

3.1.4.1 Compressao

A correlagdo por compressdao consiste em detectar, nos eventos recebidos em uma
dada janela de tempo, ocorréncias multiplas de um mesmo evento, substituindo os eventos
repetidos por um unico evento, possivelmente indicando o nimero de repeticdes durante o

periodo de observagao.

3.1.4.2 Supressio Seletiva

A correlagdo por supressdo seletiva € a inibicao temporaria da notificagdo de um dado
tipo de evento, de acordo com um critério, avaliado continuamente pelo sistema de
correlagdo, relacionado com o contexto dindmico do processo de geréncia da rede. O critério
de supressdo ¢ ligado a presenca de outros eventos, ao relacionamento temporal entre os

eventos ou as prioridades estabelecidas pelos gerentes da rede.

3.1.4.3 Filtragem

A correlagdo por filtragem consiste em suprimir um dado evento, dependendo dos
valores de um conjunto de pardmetros previamente especificados. Na forma mais simples, a

filtragem leva em conta apenas os parametros dos eventos que estdo sendo filtrados. Uma
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forma mais elaborada, conhecida como filtragem inteligente, pode compreender varios tipos

de operacdo como compressao € supressao.

3.1.4.4 Contagem

A correlagdo por contagem consiste na geragdo de um novo evento cada vez que o
numero de ocorréncias de um determinado tipo de evento ultrapassa um limiar previamente

estabelecido.

3.1.4.5 Escalacao

A correlagdo por escalagdo consiste, dependendo do contexto operacional, na
supressdao de um evento e criagdo de outro em seu lugar com um de seus parametros (por
exemplo, a gravidade), assumindo um valor maior. O contexto operacional inclui, entre outros
fatores, a presenca de outros eventos, o relacionamento temporal entre os eventos, o nimero
de ocorréncias de um evento em uma dada janela de tempo e as prioridades estabelecidas

pelos gerentes da rede.

3.1.4.6 Generalizacao

A correlagdo por generalizacdo consiste em substituir um evento, dependendo do
contexto operacional, por um evento correspondente a sua super-classe. Por exemplo, na
ocorréncia simultanea de eventos sobre diversas falhas associadas a uma linha de transmissao,
cada um dos eventos originais pode ser substituido por um outro, indicando um defeito na
linha; em seguida, utilizando a correlagdo por compressao, todos os eventos repetidos podem

ser substituidos por um Unico evento.

Esta operagdo ¢ baseada no raciocinio indutivo, permitindo a expansao do escopo de
conhecimento, ao custo do aumento da complexidade do problema e da introdugdo de um

certo grau de incerteza nos resultados da correlagdo (MEIRA, 1997).

Existem dois tipos principais de generalizagdo: generalizagdo por simplificacdo de
condi¢cdes e generalizacdo baseada em instancias. No primeiro caso, para que os eventos de
uma classe inferior possam ser substituidos por eventos de uma classe superior, uma ou mais
condig¢des definidas como necessarias para sua identificagdao sdo ignoradas ou negligenciadas.
No segundo caso, um novo evento pode ser gerado a partir da associagdo das informagdes de

dois ou mais eventos recebidos.
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3.1.4.7 Especializacao

A correlagdo por especializacao € o inverso da correlagdao por generalizacao e consiste
em substituir um evento por um outro correspondente a sua sub-classe. Esta operagao,
baseada em raciocinio dedutivo, ndo adiciona nenhuma informagdo nova além das que ja
estdo implicitamente presentes nos eventos originais, mas ¢ util para evidenciar as

conseqiiéncias de um evento.

Por exemplo, um sistema de correlacdo por especializacdo pode gerar, quando uma
determinada linha de transmissdo ¢ desconectada do restante da rede elétrica, um evento para
cada problema gerado pela desconexdo da linha. Entdo, através da especializacdo, as

conseqiiéncias da desconexao da linha de transmissao se tornam mais evidentes.

3.1.4.8 Relacionamento Temporal

A correlagdo por relacionamento temporal depende da ordem ou do momento em que
os eventos sao recebidos ou gerados. Muitas relagcdes temporais podem ser definidas
utilizando conceitos como: ANTES, DURANTE, DEPOIS, INICIO, FIM, COINCIDE etc
(JAKOBSON, 1995).

3.2 Técnicas de Correlacao de Eventos

Esta se¢do apresenta uma visdo panoramica das principais técnicas de correlagdo de
eventos encontradas na literatura. Atualmente o nimero de técnicas de correlagdo de eventos
¢ muito grande. Algumas abordagens sdo probabilisticas, outras utilizam paradigmas da
inteligéncia artificial convencional e outras aplicam principios definidos em logicas nao
convencionais. Existem também abordagens que adotam métodos ad hoc para lidar com a

correlacdo de eventos.

3.2.1 Raciocinio Baseado em Regras

Muitas das abordagens apresentadas na literatura sobre correlagdo de eventos sdo
variacoes da abordagem classica do raciocinio baseado em regras. Nesta abordagem, o
conhecimento geral sobre uma determinada area ¢ representado por um conjunto de regras, €
o conhecimento especifico, relevante para uma situa¢do em particular, ¢ constituido por fatos,

representados por acepcdes € armazenado em um banco de dados.
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Uma regra ¢ formada por duas expressoes ligadas por um operador de implicagdo ()
e que trabalham sob uma base de dados global. O lado esquerdo representa os pré-requisitos
que precisam ser satisfeitos pela base de dados para que a regra seja aplicavel. O lado direito
descreve a acdo que deve ser realizada caso a regra seja satisfeita. A aplicacdo de uma regra

pode alterar a base de dados.

Todo sistema de raciocinio baseado em regras (ou sistema de producdo) tem
estratégias de controle que determinam em que ordem as regras aplicaveis serdo aplicadas e

que interrompe o processo de computagdo quando uma condi¢do de parada ¢ satisfeita.

Existem dois modos de operagdo de um sistema baseado em regras: no primeiro, o
forward mode, a computacdo comeca por um estado inicial e constroéi uma seqiiéncia de
passos que leva a solugdo do problema. Em um sistema de correlagdo de eventos, as regras
poderiam ser aplicadas sobre a base de dados que contém todos os eventos recebidos
enquanto uma condi¢do de parada envolvendo a falha ndo fosse encontrada; no segundo modo
de operacao, denominado backward mode, a computagdo comeca a partir da configuragao
correspondente a solu¢ao do problema e entdo constréi uma seqiiéncia de passos que levam ao
estado inicial. Novamente, em um sistema de correlacdo de eventos, as regras poderiam ser
aplicadas sobre a base de dados que contém todas as possiveis falhas, at¢ que uma condigao
de parada, na qual todos os eventos recebidos deveriam estar presentes, fosse encontrada. O

mesmo conjunto de regras pode ser usado para os dois modos de operagdo (MEIRA, 1997).

Em comparagdo com os programas “tradicionais” em cujo cddigo, tanto hd o
conhecimento especializado quanto as informagdes de controle, o que contribui para torna-los
extremamente complexos e dificeis de manter, um sistema de raciocinio baseado em regras ¢
mais simples, mais modularizado e mais fécil de manter; para tanto, ele ¢ organizado em trés

niveis ilustrados na Figura 3.1 (CRONK, 1998):

Um mecanismo de inferéncia que contém as estratégias para resolver uma determinada

classe de problemas;

Uma base de conhecimento contendo o conjunto de regras com o conhecimento sobre

a tarefa especifica;

Uma memoria operacional com os dados sobre o problema a ser resolvido.
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Como exemplo da utilizagdo do raciocinio baseado em regras, deve-se supor que dois

eventos de falha de conexdo envolvendo o mesmo objeto gerenciado indicam uma falha nesse

objeto. Isto pode ser representado pela seguinte regra:

conexao_falhou(X,Y) e conexdo_falhou(X, Z)

Base de Regras

RELERN Se An entao Bn

Regra2: (RSN ETTETN:2)

TR R Se Al entao B1

Mecanismo de

Inferencia

!

Diagndstico

objeto_gerenciado_falhou(X)

Memdria Operacional

Figura 3.1: Componentes principais de um sistema de raciocinio baseado em regras

Aqui X e Y sdo varidveis que representam os nomes de dois objetos gerenciados. Um

sistema de raciocinio baseado em regras operando no forward mode poderia varrer a memoria

operacional constantemente procurando por fatos de falhas de conexdo. Suponha que os

seguintes fatos foram adicionados a memoria operacional:

conexao_falhou(a, b)

conexao_falhou(a, c)

Neste caso, o sistema poderia deduzir o seguinte fato:

objeto_gerenciado_falhou(a)

Ja se o sistema estivesse operando no backward mode, o operador poderia requisitar

que o sistema determinasse se o objeto gerenciado z falhou. Neste caso, o sistema deveria

pesquisar a memoria operacional por entradas do tipo conexdo falhou(z, Z), onde Z ¢ um

objeto gerenciado arbitrario.

Apesar das vantagens presentes em um sistema de raciocinio baseado em regras frente

aos programas ‘“tradicionais”, existem também algumas limitacdes dessa abordagem no

tocante a aquisi¢do do conhecimento, que, a principio, ¢ baseada em entrevistas com

especialistas humanos. Esse procedimento pode consumir bastante tempo e ¢ suscetivel a

erros. Esta limitacdo tem levado pesquisadores a tentar automatizar e tornar mais rapido este

processo através da utilizagao de técnicas de aprendizagem de maquina.
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Uma outra limitacao desses sistemas ¢ o fato de que eles ndo levam em conta em seu
processo dedutivo as experiéncias anteriores, ou seja, ndo tém memoria. Portanto, um sistema
puramente baseado em regras, o qual disparou centenas de regras para deduzir a ocorréncia de
uma falha a partir de um conjunto de eventos ira disparar novamente todas essas regras todas
as vezes que receber o mesmo conjunto de eventos, chegando novamente & mesma conclusao.
O fato de ndo levar em conta as experiéncias anteriores contribui para a degradacdo da

performance desses sistemas.

Mas a principal limitacdo do raciocinio baseado em regras ¢ o fato de que todo o
conhecimento do sistema estd limitado as suas regras, portanto ele ndo pode lidar com
situacdes para as quais as regras nao se aplicam; assim, em redes que sofrem modificagdes
constantes de topologia, como ¢ o caso da rede elétrica da CHESF, um sistema baseado em
regras tende a se tornar obsoleto rapidamente caso nao haja uma constante atualizagdo da base

de regras.

3.2.2 Raciocinio Baseado em Casos

Como alternativa para o raciocinio baseado em regras, alguns autores propuseram uma
técnica denominada raciocinio baseado em casos. Aqui a unidade basica de conhecimento ¢
um caso, e ndo, uma regra. Os casos sao registros de uma base de casos contendo os aspectos
mais relevantes de episdédios do passado que sdo armazenados, recuperados, adaptados e
utilizados na solucdao de novos problemas. A experiéncia obtida com a solucao desses novos
problemas constitui novos casos, que sdo adicionados a base de casos para uso futuro.
Portanto, o sistema ¢ capaz de obter conhecimento sozinho, sem necessitar da intervencao de
especialistas humanos. A Figura 3.2 apresenta os principais componentes de um sistema de

raciocinio baseado em casos.

Base de Casos Memdria Operacional

[Caso nt+1]

(B Problema: Pn Solucao: Sn

Sy Mecanismo de

Inferéncia

(LY Problema: P2 Solucio: 52

o'ThEt Problema: P1 Solucao: 51

Diagnéstico

Figura 3.2: Componentes principais de um sistema de raciocinio baseado em casos
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Uma outra caracteristica dos sistemas de raciocinio baseado em casos ¢ a sua
habilidade de modificar seu comportamento futuro de acordo como os erros cometidos. Além
disso, um sistema de raciocinio baseado em casos pode construir solugdes para problemas

novos, através da adaptacao de casos passados para a nova situagao.

O desenvolvimento de sistemas de raciocinio baseado em casos comegou nos anos 80.
Desde essa época, muitos desafios tém estimulado a criatividade dos pesquisadores: Como
representar os casos? Como indexa-los para serem recuperados quando necessario? Como
adaptar um caso antigo para uma nova situagcdo de forma a obter uma solugdo original? Como

testar uma solug@o proposta e classifica-la como um sucesso ou uma falha?

E essencial que sistemas de raciocinio baseado em casos detenham uma métrica de
similaridade para que casos uteis possam ser recuperados da base de casos. Nao ¢ desejavel
que o sistema recupere o caso que tem o maior nimero de campos coincidentes com o novo
caso, ja que alguns dos campos podem ser irrelevantes. Por isso, sdo necessarios critérios de
relevancia para indicar que tipos de informagdo devem ser considerados em um dado
problema (LEWIS, 1999). E importante notar que critério de relevancia ndo é a mesma coisa
que uma regra do raciocinio baseado em regras. Critérios de relevancia simplesmente dizem

ao sistema quais casos ele deve olhar, mas ndo diz o que ele deve fazer com os casos.

Entdo, como estabelecer os critérios de relevancia? As pesquisas atuais envolvem a
aplicacdo de técnicas de aprendizagem de maquina em uma base de casos existente.
Atualmente, no entanto, uma abordagem mais pragmatica seria definir e testar manualmente

os critérios de relevancia.

Outro desafio do raciocinio baseado em casos ¢ desenvolver as técnicas de adaptacdo
pelas quais o sistema pode modificar uma solugdo antiga para resolver um novo problema.
(LEWIS, 1993-2) descreve uma técnica chamada adaptacao parametrizada, que ¢ baseada
na existéncia, em um trouble ticket4, de um certo relacionamento entre as variaveis que
descrevem um problema e as varidveis que especificam a solugdo correspondente. O sistema
de raciocinio baseado em casos pode levar em conta os parametros dessa relacdo na

proposi¢ao de uma solugao para o novo caso em analise.

4 . ~ A ~ A
Trouble tickets sdo fichas de ocorréncias onde sdo anotados os problemas, suas causas, suas conseqiiéncias ¢ a
forma como os problemas foram resolvidos.
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Um exemplo do raciocinio baseado em casos ¢ encontrado em (LEWIS, 1993-2),
supondo-se que o caso em questdo envolva baixo desempenho na transmissao de arquivos em

uma rede de computadores:
Problema: Desempenho da transferéncia de arquivos: 5 unidades
Dois casos similares foram recuperados da base de dados:
Problema: Desempenho da transferéncia de arquivos: 3 unidades;
Solucido: Ajuste da carga da rede para 20.
Problema: Desempenho da transferéncia de arquivos: 7 unidades;
Solucio: Ajuste da carga da rede para 30.

Os casos recuperados podem ser aplicados para o novo caso através da adaptacio
parametrizada. Assumindo que o ajuste da carga da rede ¢ uma fun¢cdo do desempenho da
transferéncia de arquivos, chamada F. Entdao F(3) = 20 e F(7) = 30, ¢ o que se deseja ¢
descobrir o valor de F(5). Um método para determinar esse valor € o da interpolagdo simples:
F(5) = 25. Entdo a carga da rede deveria ser ajustada para 25. Se este ajuste resolver o

problema, entdo um novo caso pode ser adicionado a base de casos:
Problema: Desempenho da transferéncia de arquivos: 5 unidades;

Soluc¢do: Ajuste da carga da rede para 25.

3.2.3 Raciocinio Baseado em Modelos

O raciocinio baseado em modelos ¢ um paradigma da inteligéncia artificial que tem
muitas aplicacdes na correlagdo de eventos. Consiste em representar o sistema através de um
modelo estrutural ¢ de um modelo funcional, em contraste com a abordagem baseada em
regras, as quais representam associacdoes empiricas. No caso dos sistemas de geréncia de
redes, o modelo estrutural poderia conter uma descrigdo dos elementos da rede e da topologia.
O modelo funcional descreve os processos de propagacdo e correlacdo de eventos (MEIRA,

1997).

Uma aplicacdo do raciocinio baseado em modelos ¢ rastrear o estado da rede. A
medida que mensagens sao observadas o modelo ¢ usado para atualizar a estimativa do estado
corrente da rede. Quando um evento ocorre, as informagdes sobre o estado da rede podem ser

utilizadas para ajudar a encontrar a falha.
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Supondo que exista uma subestacio de uma rede elétrica com uma linha de
transmissdo ligada ao restante da rede através de 4 disjuntores, conforme ilustrado na Figura

3.3.

Linha de Transmiszdo

| Subestagéo de Crigem Subestag#o de Destino

Figura 3.3: Ilustraciio de uma linha de transmissdo
Um modelo da rede elétrica possuira entidades para representar cada um destes quatro

disjuntores e a linha de transmissao.

Cada entidade do modelo deve poder se comunicar de alguma forma com o objeto
gerenciado por ela representado; dessa forma, as entidades podem saber qual o estado real dos

objetos gerenciados na rede.

Usando este modelo, ¢ possivel realizar o diagnostico de um problema de desconexao
da linha de transmissdo através da interagcdo entre as entidades que representam os disjuntores
e a entidade que representa a linha de transmissao, a qual pode se comunicar com as entidades
que representam seus disjuntores para descobrir se ela ainda estd conectada ao restante da
rede elétrica; caso todas respondam que nao, entdo ¢ diagnosticado o problema de desconexao
total da linha de transmissao; se alguns respondem que ndo e outros que sim, ¢ diagnosticado
o problema de desconexado parcial da linha de transmissdo e se todos respondem que sim, ndo

existe problema algum com as conexdes da linha de transmissao.

Este exemplo mostra que a correlagdo de eventos no raciocinio baseado em modelos ¢
um esfor¢co colaborativo entre modelos virtuais inteligentes, que sdo representagdes em

software das entidades reais da rede.

Uma descri¢ao informal de um sistema de raciocinio baseado em modelos ¢ dada a

seguir (LEWIS, 1999):

Um sistema de raciocinio baseado em modelos representa cada componente da rede

como um modelo;

Um modelo ¢ uma representacdo de uma entidade fisica ou de uma entidade logica da

rede;
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Um modelo que representa uma entidade fisica esta em comunicacao direta com esta

entidade.

3.2.4 Codebooks

A idéia da abordagem por codebooks ¢ simples: cada problema apresenta seus
sintomas por meio de varios eventos. Esses eventos podem ser eventos locais do objeto
gerenciado de onde o problema se originou e eventos propagados para outros objetos
relacionados. O conjunto de eventos causados por um problema ¢ tratado com um cédigo que
identifica o problema. A correlacdo ¢ simplesmente o processo de decodificar o conjunto de

eventos observados determinando que problema os tem como codigo (YEMINI, 1996).

Nessa abordagem, a maioria do processamento necessario para a correlagdo de eventos
¢ feita a priori, originando um banco de dados denominado codebook (KLIGER, 1995). O
codebook pode ser visto como uma matriz, onde cada linha corresponde a um sintoma
(evento), e cada coluna corresponde a um problema. Se » sintomas distintos sdo apresentados
no codebook, cada elemento do vetor p=(s;, $2,..., 5,) contém uma medi¢do da causalidade do
problema p;, para o sintoma correspondente. Portanto, se no vetor p;, s,=0, o sintoma s; nunca
ird ocorrer como conseqiiéncia do problema p;; por outro lado, se s;=1, o sintoma s; sempre

ocorre como conseqliéncia do problema p; (YEMINI, 1996).

Considere um pequeno dominio de interesse no qual existem quatro tipos de eventos,
Ei, Es, Es e E4; e dois tipos de problemas, P; e P,. Agora se sdo conhecidos os conjuntos de
eventos que causam cada alarme, essa informacao pode ser organizada em uma matriz como a

mostrada na Figura 3.4.

P, | P,
E |11 5.5,
E,[0]0 E 11
E; |01 o
E, |00 :

a) Matriz de correlagdo b) Codebook

Figura 3.4: Uma matriz de correlacio e um codebook equivalente

A matriz de correlacdo indica que uma ocorréncia do evento E; caracteriza o problema

P, e que uma ocorréncia conjunta dos eventos E; e E3 caracteriza o problema P,.

A codificagdo transforma a matriz em uma matriz comprimida, chamada codebook.
Devido a redundancia de sintomas, a matriz acima pode ser comprimida j& que os eventos
(sintomas) E; e Ej3 sdo suficientes para distinguir entre P; e P,. E possivel observar que cada

problema tem uma assinatura
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dos sintomas que o problema causa. E importante que haja uma tnica combinagdo de
sintomas para cada problema de forma a diferenciar todos os problemas inequivocamente. De
posse desta informacao, o algoritmo de correlagdo ¢ simples: examinam-se 0s sintomas e
identifica-se o problema com assinatura mais proxima dos sintomas. A proximidade ¢ medida

pela distancia Hamming entre c6digos (o niimero de bits diferentes).

Como exemplo adicional, considere a matriz e os codebooks da Figura 3.5, que mostra
que pode existir mais de um codebook para uma determinada matriz de correlacdo. Na
construgdo de um codebook, a tnica restricdo ¢ que haja unicidade de assinatura para cada
problema. Porém, um cédigo pode ser mais resiliente a ruidos do que outro. Definindo o raio
do cdédigo como sendo metade da distdncia Hamming minima entre quaisquer dois cddigos no
codebook, pode-se ver que, com codigo de raio r, € possivel detectar r erros e corrigir -/

erros, onde “erro” significa um evento nao detectado ou gerado espuriamente.

Como a maior parte dos passos, até a geragdo do codebook ¢ realizada off-line; apenas
as operagdes mais simples sdo realizadas em tempo de execu¢do (o mecanismo de inferéncia
basicamente casa sintomas a assinaturas). Isto permite que a abordagem baseada em
codebooks, em termo de eventos processados por segundo, tenha uma performance com
ordem de magnitude de duas a quatro vezes maior que as outras abordagens encontradas na

literatura (YEMINI, 1996).

P, | Py | P3| Py|Ps| P
E; |1 00| 1]0]1
E,l]1 |1 |1 |1]0]0
E;|1 |1 [0|1]0]0
E,/1 /0|1 [0]1]0
Es|1 |0 |1 |1 ]1]0
Eg| 1 |1 |1 [0]0]1
E;]1[0]1]0]0]O
Eg| 10|01 ]1]1
Eo| O 1[0 |O0]1]1
Eo|l O] 1] 1] 1]0]0
EqlO]JO]JO |1 ]1]0
Ep|O]1]0]1]07]0O0
Es| O] 10| 1|11
Eul0]0]0]0]0]1 Py | P, | P3| Py| Ps | P
Es|{O0O]O0O |10 |11 E; |1 0|0 1]0]1
Ex|l O] 1] 10|01 E;|1 |1 [O0]1]0]O0
E,| O] 1]0]1|1]0 Py | P, | P3| Py| Ps | P E,| 1|01 ]0]1]0
Eg| O] 1] 1]1/]0]0 E; |1 0|0 1]0]1 E¢| 1 |1 | 1]0]0]1
Eo|l O] 1] 1]0|11]0 E,J]1 |1 |1 |]1]0]0 Eo| O 1 [0]0]1]1
Ex|O0]O]O]O]1]1 E,| 1|01 ]0]1]0 Eg| O] 1|1]1]0]0
a) Matriz de Correlacdo b) Codebook de raio 5 ¢) Codebook de raio 1.5

Figura 3.5: Dois codebooks para a mesma matriz
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Os pontos fortes da abordagem baseada em codebooks sdo: performance, robustez (ja
que eventos podem ser perdidos ou eventos espurios podem existir), computacdo automatica
das regras de correlacdo e versatilidade na adaptacdo do sistema a mudangas ocorridas na

topologia da rede (YEMINI, 1996).

Apesar de ser uma 6tima alternativa do ponto de vista da performance e da robustez, a
abordagem baseada em codebooks demanda, de acordo com alguns autores, um grande
esforco na modelagem da rede, fazendo assim com que ela seja pouco recomendada para
redes complexas (MEIRA, 1997). Outra desvantagem dessa abordagem, para sua utilizacao
pratica, ¢ o fato de ser protegida por patentes pertencentes a SMARTS (System Management
Arts) (YEMINI).

3.2.5 Redes Neurais Artificiais

Uma rede neural artificial ¢ um sistema constituido por elementos (neurdnios)
interconectados de acordo com um modelo que tenta reproduzir a rede neural existente no
cérebro humano. Conceitualmente, cada neurénio pode ser considerado como uma unidade
autonoma de processamento, possuindo memoria local e canais unidirecionais de
comunicagdo com outros neurdénios. O funcionamento de um canal de entrada em uma rede
neural artificial ¢ inspirado na operacdo de um dendrito nos neurdnios biologicos (Figura 3.6).
De maneira andloga, um canal de saida tem o ax6nio como modelo. Um neurénio possui um
axonio, mas pode ter um nimero arbitrario de dendritos (em um neurdnio biologico existem
cerca de dez mil dendritos). O sinal de saida de um neur6nio pode ser utilizado como entrada

para um numero arbitrario de outros neurénios (MEIRA, 1997).

Na forma mais simples, o processamento realizado em um neur6nio consiste em
efetuar a soma ponderada dos sinais presentes nas suas entradas e gerar um sinal de saida se o
resultado da soma ultrapassar um limiar predefinido. No caso mais geral, o processamento
pode incluir qualquer tipo de operagdo matemadtica nos sinais de entrada, inclusive levando

em consideragdo os valores armazenados na memoria local do neuronio.

Meurdnio Biolégico Rede Meural Artificial

Figura 3.6: Neuronio biolégico e rede neural artificial
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Uma das motivagdes do desenvolvimento das redes neurais artificiais € a utilizacao de
computadores para lidar com classes de problemas que sao facilmente resolvidos pelo cérebro
humano, mas que ndo sao faceis de tratar em computadores utilizando os paradigmas

convencionais de programagao.

Uma rede neural artificial precisa ser treinada. Para este proposito, uma série de
padrdes precisa ser construida; cada padrdo, no caso da correlagdo de eventos, consiste dos
eventos gerados por uma falha. Existe um certo nimero de eventos que podem ser gerados
devido a uma falha na rede, os quais sdo marcados com 1Is e os outros com 0s. Isto significa
que cada falha ¢ representada com uma seqiiéncia de Os e Is. Cada falha possui o proprio

vetor, também chamado de padrdo (BIELER, 1994).

Na pratica, ¢ dificil haver eventos suficientes sobre uma falha porque os sistemas de
monitoracdo ndo armazenam todos. Outro problema ¢ a disponibilidade de casos da falha.
Nao ¢ possivel ter todos os casos de falha registrados em um sistema de monitoragdo. Estes

problemas podem ser contornados com a utilizacdo de um simulador.

Devido a frustragdo da grande expectativa sobre as pesquisas de modelagem do
sistema nervoso nos anos 40, o interesse nas redes neurais artificiais foi significativamente
reduzido no final dos anos 60 quando estudos tedricos mostraram fortes limitacdes deste
paradigma. O interesse na area renasceu no comeco dos anos 80 quando a performance dos
computadores comegou a permitir implementacdes praticas, que tém um alto custo
computacional. A descoberta de novas aplicacdes das redes neurais artificiais também

contribui para esta renascenca.

O controle distribuido, o armazenamento de dados e o paralelismo sdo caracteristicas
das redes neurais artificiais. Além disso, ndo precisam ter um conhecimento prévio das
relagdes matematicas entre as entradas e saidas, as quais podem ser ‘“aprendidas”
automaticamente durante a operagao normal do sistema. Isto as torna, a primeira vista, uma
boa alternativa para aplicacdes como correlagdo de eventos e diagndstico de falhas onde as
relacdes entre eventos e falhas nem sempre sdo bem definidas e entendidas e onde os dados

disponiveis sdo, muitas vezes, ambiguos e inconsistentes.
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3.2.6 Reconhecimento de Cronicas

Uma cronica ¢ um conjunto de eventos interligados por restricdes temporais que
representa as possiveis evolugdes de um sistema observado (CORDIER, 2000) (MAGDA,

1999). Um conjunto de cronicas forma uma base de cronicas.

Uma cronica pode ser representada por um grafo dirigido, em que os nodos sdo
eventos, ¢ os arcos dirigidos indicam restrigdes temporais interligando os eventos (Figura

3.7).

Para ilustrar, considere o seguinte cenario de evolugdo dos eventos na ocorréncia de

um problema de fase/terra em uma linha de transmissao:
Disjuntor desarma (el);

Disjuntor volta a ser armado pelo sistema de auto-protecdo (e2). Esse evento pode

levar até trés segundos;

Depois disso, no intervalo entre um e dois segundos, trés componentes efetuam

medi¢do e enviam mensagem (e3, e4, e5).

,3

Figura 3.7: Uma cronica
O grafo da Figura 3.7 mostra a dependéncia temporal do evento e2 em relagdo ao
evento el. O tempo ¢ representado por um conjunto de pontos linearmente ordenado. Uma
restrigio temporal entre dois pontos de tempo #; e t, é indicada pelo intervalo [I,I'], que
corresponde aos limites minimos ¢ maximos da distdncia temporal entre ¢; e ¢,. Eventos

ocorrem em pontos do tempo, sendo, portanto, instantaneos.

Existem duas formas de representacdo de cronicas: a primeira utiliza maquinas de

estados finitos. Esta forma de representacdo tem sido mais adequada para modelar situagdes
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em que a ordem dos eventos ¢ total. Entretanto, ¢ muito comum em casos reais que a ordem

dos eventos seja parcial, limitando bastante o emprego da técnica.

Uma segunda forma de representacdo, bem menos restritiva, utiliza uma linguagem de
representacdo CRS “Chronicle Recognition System” , desenvolvida no Centro de

Pesquisa da France Télécom (DOUSSON, 1993) (GHALLAB, 1996).
Uma cronica em CRS ¢ composta por quatro partes:

Um conjunto de eventos que representa as mudangas relevantes no estado de um

sistema;
Um conjunto de assertivas que define o contexto da ocorréncia dos eventos;

Um conjunto de restricdes temporais que relacionam os eventos, determinando o

tempo minimo e méximo entre a ocorréncia de dois eventos;
Um conjunto de agoes a ser processado com o reconhecimento de uma cronica.

O reconhecimento de cronicas ¢ um formalismo adequado para representar seqiiéncias

de eventos onde o fator tempo ¢ um ponto fundamental.

A geracdo e a manutencdo de bases de cronicas sdo indubitavelmente os maiores
problemas dessa técnica. As solugdes existentes sdo semi-automaticas, exigindo a
participagdo efetiva de especialistas nos diversos dominios de aplicagdo, o que as torna

bastante onerosas.

3.2.7 Logica Nebulosa

Devido a complexidade das redes gerenciadas, nem sempre ¢ possivel construir um
modelo preciso dessas redes, em que todas as situagdes nas quais a ocorréncia de um dado
conjunto de eventos indicam uma falha em um determinado objeto gerenciado sdo

evidenciadas.

O conhecimento das relagdes de causa e efeito entre eventos e falhas ¢ geralmente
incompleto. Além disso, alguns dos eventos gerados por falhas freqlientemente estdo
indisponiveis para o sistema de correlagdo de eventos, devido a perdas ou atrasos. Finalmente,
devido ao fato de que existem mudancas freqiientes na topologia da rede, quanto mais preciso

o modelo, mas rapido ele fica desatualizado.
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A imprecisdo das informacdes fornecidas pelos especialistas freqiientemente causa
grandes dificuldades. A logica nebulosa ¢ uma alternativa para lidar com incertezas e

imprecisdes que caracterizam algumas aplicacdes da geréncia de redes.

O conceito basico por tras da 16gica nebulosa ¢ o conceito de conjuntos nebulosos. Na
logica classica, um conjunto A possui a propriedade de que, para um dado elemento X, a
expressdo, “X esta contido em A”, sempre assume um de dois possiveis valores, verdadeiro
ou falso. Nos conjuntos nebulosos, cada elemento X possui, em relacdo ao conjunto, um grau
de associacdo, que pode assumir qualquer valor entre 0 (o elemento definitivamente ndo esta
contido no conjunto) e 1 (o elemento definitivamente esta contido no conjunto) (MEIRA,

1997).

3.3 Ferramentas de Correlacao de Eventos

Esta secdo apresenta algumas das principais ferramentas comerciais de correlagao de

eventos encontradas na literatura.

Um grande ntmero de aplicagdes de inteligéncia artificial, mais precisamente,
sistemas especialistas, foi desenvolvido com o objetivo de auxiliar na geréncia de redes
através da correlagdo de eventos, no entanto, apenas alguns poucos sdo capazes de realizar a

correlagdo de eventos em tempo real.

Esta lista de aplicagcdes nao pretende ser exaustiva, mas representativa da aplicagdo das

técnicas discutidas na segdo 3.2.

3.3.1 Event Correlation Services (HP)

A HP (Hewlett-Packard) desenvolveu, como parte da sua plataforma OpenView, um
produto denominado ECS (“Evento Correlation Services”) (HP, 1995), que se propde a
processar centenas de eventos por segundo, com o objetivo de lidar como o fendmeno
conhecido por tempestade de eventos’ em redes de computadores e redes de

telecomunicagao.

O ECS ¢ um sistema de raciocinio baseado em regras, as quais sdo agrupadas em

r

elementos de processamento denominados nés, cada nd ¢ responsavel por uma certa

funcionalidade durante o processo de correlagdo.

5 i~ . ~ ’ A .
Ocasido em que centenas ou milhares de eventos sdo gerados em um curto periodo de tempo em conseqiiéncia
de uma unica falha.
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Os nos sdo interconectados por “circuitos”, através dos quais os eventos fluem. Um nd
composto pode ser definido a partir de um segmento de um circuito e adicionado a biblioteca
de nos para contemplar uma funcionalidade definida pelo usuério. Sua arquitetura distribuida
permite uma diminui¢ao do trafego de informagdes de geréncia através da distribui¢ao da

correlacdo de eventos.

3.3.2 NerveCenter Pro

O NerveCenter Pro da Seagate (SEAGATE, 1996) utiliza o raciocinio baseado em
modelos para realizar a correlagdo de eventos em redes de computadores. As informagdes
recebidas sdo continuamente monitoradas para determinar a ocorréncias de situagdes
anormais, definidas previamente. Se uma dessas situagdes ocorre a entidade correspondente
do modelo muda de estado e realiza as notificagdes necessarias. O modelo ¢ atualizado a cada

mensagem recebida até que a situacdo seja resolvida.

3.3.3 InCharge

O InCharge ¢ um sistema completamente automatico para o diagnostico de falhas em
redes de telecomunicagcdo e redes de computadores. O sistema foi desenvolvido pela
companhia norte-americana SMARTS e utiliza a correlagao por codebooks por ela patenteada

(KLIGER, 1995).

O processo de identificagao dos problemas ¢ dividido em duas partes; no primeiro
estagio, realizado no ambiente de desenvolvimento, os codigos dos problemas sdo gerados; no

segundo estagio, em tempo de execugdo, os problemas sdo decodificados.

A Motorola utilizou o InCharge no projeto Iridium, que foi um sistema de
telecomunicacao baseado em uma constelacdo de satélites de orbita baixa. Inicialmente eles
utilizaram o NerveCenter da Seagate mas, depois de trés anos, mudaram para o InCharge

devido a defeitos e outras deficiéncias do NerveCenter.

3.3.4 CRITTER

O CRITTER (LEWIS, 1993) ¢ um sistema de trouble ticket que utiliza o raciocinio
baseado em casos para o diagndstico de falhas em redes de computadores. Aqui, cada trouble
ticket fechado constitui um caso. O componente de raciocinio baseado em casos do CRITTER
prové mecanismos para recuperar um caso util, adapta-lo e adicionar um novo caso a base de

Casos.
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Para recuperar um caso util, ¢ utilizado um conjunto de informagdes sobre as classes
de problemas e um conjunto de atributos armazenados no trouble ticket. Pode acontecer de a
solucdo para o caso recuperado ser diretamente aplicavel ao problema em questdo. No caso

mais geral, para resolver o problema, o sistema precisa adaptar o caso recuperado.

3.3.5 IMPACT

IMPACT (Intelligent Management Plataforms for Alarm Correlation Tasks)
(JAKOBSON, 1993) ¢ um sistema desenvolvido pela companhia americana Verizon e que
utiliza o raciocinio baseado em modelos em redes de telecomunicagdo celular. Ele contém
modulo que permite que os modelos possam ser criados pelos proprios usudrios do sistema
permitindo assim que a modelagem do conhecimento possa ser feita pelos proprios

especialistas.

3.3.6 SCOUT

SCOUT ¢ um sistema desenvolvido pelo AT&T Bell Laboratories para automatizar o
diagnostico de problemas de transmissdo em redes de telecomunicagdo (SASISEKHARAN,
1994). Um dos objetivos do produto ¢ detectar e prever a ocorréncia de problemas cronicos
nos sistemas de transmissao, através do uso de técnicas de aprendizado de méaquina (como as

redes neurais artificiais na se¢ao 3.2.5 ), permitindo a manuteng¢ao pro-ativa do sistema.

3.3.7 SPARSE

SPARSE ¢ um sistema de raciocinio baseado em regras, cujo principal objetivo ¢
auxiliar os operadores dos centros de controle de subestagdes de energia elétrica a interpretar
rapidamente a enorme quantidade de eventos que os sistemas SCADA podem receber durante
incidentes (por exemplo, um curto circuito em uma linha de transmissdo),e, assim, minimizar
o tempo de interrupcao de servigo para o clientes (VALE, 1997). Esse sistema foi utilizado

pela subsidiaria de energia elétrica de Portugal.

3.3.8 SISPRO (CEPEL)

O SISPRO ¢ um sistema de tratamento de eventos que esta sendo desenvolvido pelo
CEPEL, em parceria com a COSERN (Companhia Energética do Rio Grande do Norte). O
produto principal do projeto serd o desenvolvimento de um sistema inteligente de tratamento
de alarmes integrado ao SAGE, nas instalagdes do COS (Centro de Operagdo do Sistema) da
COSERN, em Natal.
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Este produto podera ser utilizado tanto para o auxilio ao operador durante uma falta
severa no sistema elétrico, quando ¢ mais dificil de se obter um diagndstico com rapidez, dada
a grande quantidade de eventos gerados, como para treinamento de novos operadores do
sistema elétrico. O sistema utiliza o raciocinio baseado em regras para diagnosticar falhas na
rede elétrica e apresenta uma alteragdo em relagdo ao raciocinio baseado em regras
convencional que ¢ o de detectar regras parciais, apresentado a porcentagem de casamento

com uma regra.

3.4 Consideracoes Finais

Este capitulo forneceu os conhecimentos basicos associados a correlagdo de eventos,
em seguida, apresentou as principais técnicas de correlacdo de eventos encontradas na
literatura e finalizou com uma visdo panoramica sobre algumas ferramentas de correlagdo de

eventos existentes na literatura.

Devido a importancia do assunto, muito ainda precisa ser desenvolvido na éarea de
correlacdo de eventos para atender a todas as necessidades da geréncia de redes,

principalmente de redes elétricas.

Apesar de todas as técnicas apresentadas neste capitulo poderem ser utilizadas para
realizar correlagdo de eventos em qualquer tipo de rede, seja de computadores, de
telecomunicagdo ou elétrica, na pratica, isso ndo acontece. Existem grupos de pesquisadores
de técnicas de correlagdo de eventos para cada tipo de rede, mas ha técnicas que sé sdo
estudadas para um determinado tipo de rede mesmo sem existir nada que impeca sua
aplicacdo aos demais tipos. Isso se agrava ainda mais para as redes elétricas ja que a maioria
dos estudos em correlagdo de eventos ¢ voltada para as redes de computadores e de
telecomunicagdes, sendo essa uma das causas para a escassez de ferramentas especificas para

redes elétricas.

Nos proximos capitulos, apresenta-se uma nova ferramenta para o tratamento de
eventos em redes elétricas, a qual utiliza uma combinacdo de duas das técnicas de correlagao

de eventos apresentadas neste capitulo.



4 Uma Ferramenta de Tratamento de Eventos em Redes
Elétricas: Requisitos, Técnica de Correlacao e Projeto

Este capitulo aborda uma nova ferramenta de tratamento automatico de eventos em
redes elétricas, chamada Smart Alarms, que estd sendo desenvolvida para ser utilizada no
diagnostico de alarmes na rede elétrica da CHESF. O Smart Alarms é capaz de processar, em
tempo real, o fluxo de eventos do SAGE e realizar o diagnostico de alarmes na rede elétrica.
Além de auxiliar os operadores nos centros de operagdo da CHESF, o Smart Alarms ¢ uma
poderosa ferramenta de treinamento para novos operadores. Com ele, ¢ possivel simular
situacdes criticas nos centros de controle através da repeticdo dos eventos recebidos pelo
SAGE, nos momentos em que ocorreram falhas na rede elétrica, e construir cenarios para

simular falhas que ndo ocorrem com freqiiéncia.

Este capitulo traz, ainda, os requisitos do sistema (secdo 4.1), a técnica de correlacio
de eventos utilizada para reduzir a quantidade de alarmes (se¢do 4.2), o projeto arquitetural da
ferramenta (sec¢ao 4.3) e o projeto detalhado da mesma (secao 4.4), finalizando com algumas

consideragdes finais sobre o assunto tratado (secao 4.5).

4.1 Levantamento de Requisitos

O levantamento de requisitos ¢ um dos grandes desafios do projeto Smart Alarms. O
problema ¢ que o cliente ndo sabe exatamente o que o sistema precisa fazer para satisfazé-lo

plenamente, por desconhecimento das possibilidades existentes.

A primeira versdo funcional do Smart Alarms, desenvolvida durante esse trabalho de
Mestrado e cujo processo de desenvolvimento serd detalhado nesta dissertagdo, recebeu o
nome de Smart One e tem as importantes fun¢des de permitir o levantamento minucioso dos
requisitos do Smart Alarms, verificar a aplicabilidade de técnicas de correlagdo de eventos a
redes elétricas, testar desempenho das técnicas, validar as regras de diagnodstico e permitir

conversas mais produtivas com o cliente.



65

Os requisitos basicos do Smart One foram levantados junto ao cliente, mas decisdes
especificas do projeto foram tomadas pela equipe de desenvolvimento devido a auséncia do

cliente e a natureza exploratéria do protétipo.

A seguir, sdo descritos os requisitos funcionais e os requisitos nao funcionais do Smart

Orne.

4.1.1 Requisitos Funcionais

A lista de requisitos funcionais descreve as funcionalidades que devem estar

disponiveis para o usudrio nas proximas versoes da ferramenta:
a) Eventos SAGE

O sistema deve receber como entrada seqiiéncias de eventos semelhantes as

seqiliéncias de eventos do SAGE;

Deve ser possivel escolher e alternar entre as diversas seqiiéncias de
eventos disponiveis na base histérica de dados, possibilitando a simulacao

da monitora¢ao da rede elétrica realizada em diferentes datas.
b) Velocidade de Simulaciao

O sistema deve simular em tempo real a geracdo de eventos do SAGE e
permitir que a velocidade de simulagdo seja alterada. Alterando a
velocidade da simulagdo, ¢ possivel realizar testes de forma mais eficiente,
simulando, por exemplo, a monitoragdo de um dia inteiro em poucos

segundos.
c) Diagnostico
O sistema deve reconhecer todas as regras de linhas de transmissdo da

CHESF e realizar o diagndstico dos alarmes;

Deve ser facil inserir novas regras de correlagdo no programa. As regras de
correlacdo podem estar embutidas no co6digo, mas deve haver uma maneira
de inserir novas regras sem que seja preciso realizar grandes modificagdes

no programa;
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As informagdes topoldgicas devem estar fora do codigo do programa; elas
devem ser lidas de arquivos do SAGE ou de arquivos criados

especialmente para tal.

d) Momento da Analise

Deve ser possivel escolher em que momento a andlise dos eventos precisa

ser realizada. Basicamente. existem duas opgdes:
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sem a necessidade da constru¢do de uma interface grafica. Com isso, ¢é
possivel implementar grande parte do sistema antes de criar a interface

grafica.
h) Interface grafica

O sistema deve possuir uma interface grafica, onde estardo disponiveis

todas as opgdes de configuragdo, e que exiba o diagnostico dos problemas.
i) Conversor de Topologia

O SAGE armazena as informagdes topoldgicas em arquivos com um
formato proprietario. Deve existir uma forma de converter as informagdes
topologicas contidas nesses arquivos para um formato compativel com o
prototipo.

j) Navegador de Eventos
O prototipo possui um banco de dados temporal, onde sdo armazenadas as
seqiiéncias de eventos obtidas com a monitoragdo da rede elétrica. Deve ser

possivel localizar seqliéncias de eventos, utilizando-se uma ou mais das

seguintes informagdes como chave:
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b) As telas do sistema devem emular o mais fielmente possivel as telas do SAGE,
incluindo layout, cor e timestamp de eventos, para permitir um melhor conforto

visual para os operadores do sistema, acostumados com as telas do SAGE;

c) O sistema deve exibir as informagdes que seriam exibidas pelo SAGE e as
informagdes obtidas com o diagndstico, permitindo uma observacdo facil dos

resultados do processamento.

4.2 Uma técnica hibrida de correlacao de eventos

Um fator crucial para o sucesso de um sistema de correlagdo de eventos € a escolha de
uma técnica de correlacdo de eventos que seja adequada ao ambiente no qual o sistema vai
realizar seus diagnosticos. Um fator fundamental na escolha da técnica a ser utilizada no
Smart One foi o tempo de implementagdo. Era preciso ter o sistema funcionando o mais
rapido possivel para poder comecar a interagir com o cliente de forma produtiva na validacao

do sistema.

Como a CHESF j4 possuia uma base de conhecimento parcial na forma de regras de
correlacdo, criada para um projeto anterior ndo completado, escolheu-se a técnica mais facil
de ser implementada de acordo com a situagdo: o raciocinio baseado em regras. Outra
vantagem dessa escolha ¢ o fato de o cliente ja ter uma experi€ncia anterior na confec¢ao das
regras, o que facilitaria a complementacdo da base de conhecimento. Porém essa escolha

resultou em dois grandes problemas:

O grande numero de regras necessarias para modelar os problemas da rede -
Para modelar apenas as falhas das linhas de transmissdo supervisionadas pelo CROL
(Centro Regional Leste), um dos cinco centros regionais da CHESF, sdo necessarias
1.334 regras. Supondo que cada um dos centros regionais tenha aproximadamente o
mesmo numero de equipamentos e que as regras de linhas de transmissao representem
metade do total de regras de cada centro, pode-se estimar que seriam necessarias mais
de 10.000 regras para modelar todos os problemas de todos os equipamentos da rede

de transmissao da CHESF inteira.

As constantes modificacoes na topologia da rede da CHESF - Somente no més de
outubro de 2002, foram realizadas oito alteragcdes na topologia da rede. Usando o
raciocinio baseado em regras convencional, seria necessario reescrever ou atualizar a

base de regras sempre que ocorre uma modificagdo na topologia da rede. Com uma
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base com 10.000 regras, essa tarefa se torna bastante ardua, impossibilitando, na

verdade, que a técnica possa ser empregada.

Nesta se¢do, exibe-se uma técnica hibrida de correlagdo de eventos que une o
raciocinio baseado em regras com o raciocinio baseado em modelos e que facilita muito a
constru¢do da base de conhecimento, além de praticamente eliminar a necessidade de
atualizagdo devido a mudangas na topologia da rede. A técnica hibrida consegue reduzir o
numero de regras necessarias para modelar os problemas na rede elétrica ao permitir que uma
mesma regra possa ser reutilizada por varios equipamentos. Com isso foi possivel diminuir o
numero de regras necessarias para modelar os problemas nas linhas de transmissdo do CROL,
de 1.334 para 51. Fazendo os mesmos calculos de antes, ¢ possivel estimar que seriam
necessarias aproximadamente 100 regras para modelar todos os problemas da rede elétrica da
CHESEF, ja que as regras criadas para um centro regional podem ser utilizadas para os demais
centros. A maior vantagem da técnica hibrida, no entanto, ¢ evitar que seja necessario alterar a
base de regras devido a alteragdes na topologia da rede. Com isso, o esfor¢o para manter a
base de regras atualizada ¢ minimo, consistindo apenas na inser¢do de novas regras nas

ocasides em que novos tipos de problemas sdo detectados na rede.

No restante desta secdo, sdo apresentados os conceitos de primitivas topologicas e
regras genéricas, sua utilizagdo na técnica hibrida de correlagdo de eventos, e discutido o

processo de obtengdo das regras.

4.2.1 Primitivas Topoldgicas

Primitivas topoldgicas sdo construgdes conceituais que permitem retirar das regras de
correlagdo de eventos todas as referéncias a elementos da topologia da rede elétrica. Com
primitivas topologicas, ¢ possivel isolar, no diagndstico de um problema, as informagdes
referentes a topologia associada ao equipamento em questdo; dessa forma, a regra ndo precisa

ser alterada caso haja alguma modifica¢do na topologia da rede.

As primitivas topologicas sao baseadas na analise da conectividade de um grafo que
representa todas as conexdes entre os diferentes equipamentos presentes na rede elétrica. Este
grafo ¢ a contribuicdo do raciocinio baseado em modelos para a técnica hibrida. Além de
modelar as conexdes entre os equipamentos da rede, o grafo mantém também o estado de
cada equipamento através do processamento dos eventos recebidos pelo sistema de

diagnostico. A Figura 4.1 ilustra o fluxo de informacdo do sistema; nela observa-se que a
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abertura de um disjuntor (D1) em uma subestagdo monitorada gera um evento, o qual ¢
coletado pelas estagdes remotas de monitoragio e enviado para o SAGE; o gateway’ repassa
essa informagao do SAGE para o Smart One, que, por sua vez, atualiza o grafo de topologia

com a remog¢ao das conexodes em vermelho.

— BB

a1 Subestacio

B2

smart One

Figura 4.1: Fluxo de informacéo do sistema

Foram definidas as seguintes primitivas topoldgicas para as regras de linhas de

transmissao:

Conectado (Linha, Barra): informa se uma determinada linha esta conectada

a uma determinada barra;

Desligamento parcial lado de(Linha): informa se a linha ndo esta conectada a
nenhuma das barras da subestacdo de origem, mas a alguma das barras da

subestacao de destino;

Desligamento parcial lado para(Linha): informa se a linha nao esta
conectada a nenhuma das barras da subestacdo de destino, mas a alguma das

barras da subestacdo de origem;

Desligamento total(Linha): a linha ndo estd conectada a nenhuma barra.

% O Gateway e a arquitetura geral do sistema serdo discutidos em detalhes mais adiante.
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Como exemplo, considere o conhecimento em forma de regra que correlaciona os
eventos gerados quando do “desligamento total da linha de transmissao 05L8-AGD/RCD

(Angelim II / Recife II )”, exibido na Figura 4.2. A topologia da linha 05L8-AGD/RCD esta
ilustrada na Figura 4.3.



Verificagdo dos valores das grandezas elétricas da linha
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R: corresponde ao reator da linha, caso ele exista;
B1: Primeiro barramento ao qual a linha est4 conectada;
B2: Segundo barramento ao qual a linha estd conectada, caso ele exista.

Dessa forma, uma linha pode ser representada inequivocamente por seus parametros

topoldgicos. Os parametros da linha 05L8- Angelim II / Recife II sdo descritos na Tabela 4.1:

Tabela 4.1: Parametros topolégicos da linha 05L8-Angelim II / Recife 11

Lado de Angelim II Lado De Recife 11
DJ1 15L8-AGD 15L8-RCD
DJ2 15D2-AGD 15D1-RCD
DIJR Nao existe Nao existe
R Nao existe Nao existe
B1 05B1-AGD 05B1-RCD
B2 05B2-AGD 05B2-RCD

Utilizando-se estes parametros topologicos, foi possivel remover da regra qualquer

referéncia a componentes especificos da linha de transmissao.

Apesar da grande facilidade de criacdo e do reuso de regras proporcionados pelos
parametros topologicos, eles geram um trabalho adicional bastante grande, que ¢ o de
parametrizar as linhas. Toda vez que uma nova linha ¢ inserida na topologia, ela precisa ser
parametrizada para que o Smart One possa realizar corretamente os seus diagnosticos. Para
resolver este problema, o professor Jacques Philippe Sauvé criou o Topogiggio, que ¢ uma
aplicacdo capaz de extrair os parametros topoldgicos das linhas de transmissdo a partir dos
arquivos de topologia do SAGE. Essa aplicagdo automatiza o processo de parametrizagdo das

novas linhas criadas.

Considere novamente a regra “desligamento total da linha de transmissdo 05L8-
AGD/RCD (Angelim II / Recife II )” na Figura 4.2. Introduzindo primitivas topoldgicas e

parametrizando a regra, ¢ possivel reduzi-la para a regra da Figura 4.5.
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de: ¢ o cddigo da subestacao de origem da linha;
para: ¢ o codigo da subestacdo de destino da linha.

Note que, agora, diferentemente da regra gerada apenas com a introdugdo de
primitivas topoldgicas, a regra ndo faz referéncia a nenhum equipamento especifico, e, dessa
forma, pode ser utilizada para diagnosticar um desligamento total em qualquer linha, ndo s6

na 05L8-AGD/RCD.

Para que essa regra seja genérica, basta que sejam adicionadas as condicdes de
existéncia, as quais devem ser satisfeitas para que uma regra genérica possa ser aplicada a
uma determinada linha de transmissdo. Por exemplo, existem regras que fazem mencao ao
reator da linha de transmissdo, portanto uma das condigdes de existéncia dessas regras ¢ a de
que a linha deve possuir um reator. Assim, essas regras nao podem ser aplicadas a linhas que

ndo possuem um reator associado.

Foi justamente a parametrizacdo das regras que possibilitou a reducdo de 1.334 para
51 regras para linhas de transmissdo do CROL. Ao invés de escrever uma regra para cada
problema de cada uma das linhas, foi escrita uma regra para cada tipo de problema de linhas
de transmissdo. Desde a elaboracdo das 51 regras, exibidas no Apéndice B, varias novas
linhas de transmissao foram adicionadas a topologia do CROL, sem que houvesse necessidade

de efetuar qualquer tipo de alteragcdo na base de conhecimento.

4.2.3 Processo de obtencio das regras

O processo de obtencdo das regras de diagnostico ¢ um processo arduo e sujeito a
falhas uma vez que depende inteiramente do conhecimento dos especialistas. Para tentar
minimizar as falhas, o processo foi quebrado em vérias etapas; a cada etapa eram levantadas
as regras para linhas de transmissdo de uma determinada tensdo e depois se iniciava um loop
de validacdo das regras. Nesse /oop, as regras levantadas foram implementadas no Smart One
e refinadas, através de simulagdes com o banco de dados de eventos, até que os diagndsticos
emitidos pela regras estivessem corretos, ou seja, fossem idénticos ao diagnostico realizado

por um especialista humano para o0 mesmo conjunto de eventos.

Esse processo foi realizado, no decorrer de oito meses, por duas equipes: uma
encarregada de levantar as regras juntamente com os especialistas da CHESF e outra
encarregada de implementar as regras no prototipo e validd-las juntamente com os

especialistas da CHESF.
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A equipe que realizou o levantamento das regras era formada por dois especialistas da
CHESF (Anténio Sérgio de Araujo e Socorro Melo), por trés professores do DSC-UFCG
(Marcus Costa Sampaio, Jacques Philippe Sauvé e Jorge César Abrantes de Figueiredo) e por
dois alunos do Mestrado em Informatica da UFCG (Alexandre Nobrega Duarte e Eloi Rocha
Neto).

Ja a equipe que realizou a implementacgdo e validacdo das regras era formada por um
especialista da CHESF (Antonio Sérgio de Araujo), por um professor do DSC-UFCG (Jorge
César Abrantes de Figueiredo) e por um aluno do Mestrado em Informéatica da UFCG

(Alexandre Nobrega Duarte).

No Apéndice B, sdo descritas as 51 regras genéricas para as linhas de transmissdo das
5 tensOes da rede elétrica da CHESF que foram levantadas e validadas pelas duas equipes

acima descritas.

4.3 Projeto Arquitetural da Ferramenta de Tratamento de

Eventos

Nesta secdo, serdo listados alguns dos problemas a serem solucionados na constru¢ao
de uma ferramenta de tratamento de eventos e as possibilidades tecnologicas para cada
problema. Essa ¢ uma abordagem risk confronting, um processo que auxilia no

estabelecimento da arquitetura base da solugdo.

Buscando facilitar o trabalho de desenvolvimento, bem como garantir o cumprimento
dos requisitos propostos para a solugdo, as tecnologias escolhidas devem atender

principalmente as seguintes caracteristicas:

Portabilidade — A ferramenta deve funcionar em maquinas com diferentes sistemas
operacionais como computadores pessoais com Microsoft Windows e Linux. Assim, as
ferramentas devem ser bastante flexiveis, facilitando a portabilidade da aplica¢do para

diferentes plataformas;

Voltada para redes
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para o desenvolvimento de aplicagdes distribuidas: interface para acesso a bancos de dados,
capacidade de multi-linhas de execucao e suporte a programagdo em rede.

O padrao Java vem despontando como wuma importante tecnologia para
desenvolvimento de aplicacdes avangadas, permitindo a utilizagdo de uma abordagem baseada
em componentes de software. Componentes de software representam um importante passo no
sentido de sistematizar a producdo de software, ao prover reusabilidade num alto nivel de
abstracdo através da utilizagdo apropriada de técnicas de orientacao a objetos. Ferramentas
visuais também podem ajudar o programador a “compor” aplicagdes através da conexao e da
configuragdo dos componentes.

Todas essas caracteristicas permitem o desenvolvimento de arquiteturas altamente
flexiveis, facilitando a adicdo de novas funcionalidades ¢ diminuindo o tempo e os custos
envolvidos no desenvolvimento. No restante desta secdo, serd descrito como parte desse
conjunto de novas e avangadas tecnologias pode ser empregada para atender aos requisitos do

sistema de correlagdo de eventos.

4.3.1 Estrutura da aplicaciao

Inicialmente sera analisada a arquitetura sobre a qual serd estruturada a aplicacdo. O
sistema de correlagdo de eventos serda um modulo adicional do sistema de monitoracdo e
aquisicdo de dados da CHESF, o SAGE. A Figura 4.6 ilustra os diferentes componentes da
estrutura da aplicacdo. No primeiro nivel, estdo as subestagdes monitoradas pelas estacdes
remotas de aquisi¢do de dados. Sdo as estacdes remotas que coletam os diversos dados

disponiveis nas subestacdes e os enviam para o SAGE.

O SAGE ¢ um sistema distribuido de tempo real que funciona em uma rede propria.
Para evitar que o Smart Alarms interfira no escalonamento de tempo real do SAGE e que
defeitos de software possam comprometer o seu bom funcionamento, foi desenvolvido pelo
CEPEL um gateway de comunicagdo que prové ao Smart Alarms todas as informacdes
necessarias para a realizagao do diagndstico dos alarmes e um meio para que ele possa inserir

no SAGE os novos alarmes obtidos com o diagndstico dos eventos recebidos.
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Databus de Eventos

Databus de Alarmes

Figura 4.7: Arquitetura basica do

78



79

arquitetura deve ser estendida com a adi¢ao dos componentes ilustrados em cinza na Figura

4.8.

Figura 4.8: Extensfo da arquitetura basica do
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realizados a partir de eventos oriundos do banco de dados quanto diagnosticos realizados a

partir de eventos recebidos do SAGE.

Agora a arquitetura permite que falhas que ocorreram anteriormente na rede elétrica
possam ser repetidas para realizar testes com o sistema de correlagdo de eventos, mas o que
fazer com falhas raras que podem nunca ter ocorrido na pratica ou que simplesmente nao
estdo no banco de dados? Para que falhas que ndo estdo presentes no banco de dados de
eventos possam ser simuladas, foi adicionado mais um componente a arquitetura do sistema,
um editor de cenarios, que possibilita a criagdo de novas seqiiéncias de eventos,

correspondentes a falhas de ocorréncia rara na rede elétrica.

Na Figura 4.9 ¢ exibida a arquitetura final do Smart One onde ¢ inserido o modulo do

editor de cenarios.

Interface do

Figura 4.9: Arquitetura final do
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4.4.1 Gerador de Eventos

O modulo de geracao de eventos tem a importante fungdo de permitir que o Smart One
possa ser testado sem a necessidade de se comunicar com o SAGE. Além disso, permite que
seqiiéncias de eventos previamente recebidas pelo SAGE e armazenadas em um banco de
dados possam ser repetidas e que sejam criadas novas seqiiéncias de eventos para falhas raras
que nunca ocorreram na rede elétrica e ndo estariam, portanto, na base de dados caso ela
contivesse apenas dados historicos. Outra vantagem ¢ a possibilidade de simular uma grande

quantidade de eventos em poucos segundos, acelerando o processo de testes e de treinamento.

A arquitetura do mddulo de geracao de eventos esta ilustrada na Figura 4.10.

Editor de
Cenarins

Banco de Geradorde

Dados de MNavegador

Evenios
Eventos

Databus de Eventos

Figura 4.10: Arquitetura do médulo de geracio de eventos
Todos os componentes do modulo de geracdo de eventos, com excecdo do

Navegador, ja foram discutidos na se¢do anterior.

O navegador ¢ uma ferramenta de busca e serve para facilitar a localizagdo de
seqiiéncias de eventos no banco de dados. Com ele ¢ possivel localizar seqiiéncias de eventos

que contenham:
Eventos de um determinado tipo;
Eventos de um determinado tipo de equipamento;
Eventos de um determinado equipamento;
Eventos de um determinado dia.

Além disso, ¢ possivel combinar esses critérios de busca, utilizando o operador lo6gico
E, para obter, por exemplo, eventos de um determinado tipo e de um determinado tipo de

equipamento.



82

4.4.2 Correlator de Eventos

O modulo de correlagdo de eventos € o coragdao do Smart One. Ele € o responsavel por
diagnosticar os problemas da rede elétrica baseado nos eventos recebidos. A Figura 4.11

apresenta um esboco da arquitetura do médulo de correlagao de eventos.

Datahus de Everitos

Correlator
‘ de Fvertos

Grafo de Topologia

Datahus de Alarmes

Figura 4.11: Mddulo de correlagio de eventos

No modulo de correlagdo de eventos, existem dois componentes que ndao foram
discutidos anteriormente: o grafo de topologia ¢ a base de regras. O grafo de topologia ¢ o
responsavel por manter o estado da rede elétrica. O Smart One utiliza o grafo de topologia
para estabelecer relagdes de conectividade entre os diversos equipamentos da rede. Além
disso, ele armazena as mudancas de estado de cada um dos equipamentos da rede,
representadas pela ocorréncia de eventos. Por exemplo, na Figura 4.12, ¢ exibido um grafo de
topologia simples, que ilustra as conexdes dos diversos equipamentos relacionados com a

linha 05L8-Angelim II / Recife I1.

@O
e O

Figura 4.12: Grafo de topologia da linha 0SL8-Angelim II / Recife 11

Caso o sistema seja notificado da abertura dos disjuntores 15L8-Angelim II ¢ 15D2-
Angelim II, o grafo da Figura 4.12 serd alterado para o grafo na Figura 4.13. Através de uma
analise de conectividade no grafo da Figura 4.13, ¢ possivel detectar que houve um
desligamento parcial da linha de transmissdao 05L9 — Angelim II / Recife II no lado de
Angelim II.
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Figura 4.13: Novo grafo de topologia para linha 05L8-Angelim II / Recife I1
As primitivas topologicas das regras genéricas sdo baseadas em relagdes de

conectividade no grafo de topologia.

A base de regras ¢ o repositorio de regras genéricas para diagnosticar as possiveis
falhas na rede elétrica. O correlator de eventos combina a regras contidas na base de regras
com o conhecimento topologico armazenado no grafo de topologia para realizar o diagndstico

dos alarmes na rede elétrica.

Durante o projeto do Smart One, decidiu-se que a base de regras seria criada
utilizando Java, dessa forma, cada regra ¢ descrita por uma classe. A Figura 4.14 apresenta a
classe que representa a regra para diagnosticar um desligamento total de linha de

transmissiao sem atuacio da protecio.
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4.4.3 Databus

O Databus tem a importante fungdo de minimizar o acoplamento entre os diferentes
modulos da aplicagdo. Com ele ¢ possivel quebrar a aplicagdo em partes independentes, como
exibido na Figura 4.15, e que podem ser modificadas, testadas e substituidas

independentemente umas das outras.

Coleta dos Eventos

Databus de Eventos

Cotrelator de Ewventos

Figura 4.15: Separacio dos modulos da aplicacio
Um Databus pode funcionar de dois modos distintos: no primeiro modo, ele realiza
uma espécie de broadcast ao enviar todas as informagdes que recebe dos produtores de dados
para todos os consumidores de dados; no segundo modo, ele realiza uma propagagdo
inteligente de dados; o consumidor, ao se registrar no Databus, fornece uma lista com seus
interesses; quando o Databus recebe dados dos produtores, ele s6 os envia para os
consumidores interessados nesses dados. Com isso, ¢ possivel diminuir e restringir o fluxo de

informagao dentro do sistema.

Na Figura 4.16, tem-se um exemplo pratico de como o Databus consegue reduzir o
acoplamento entre os componentes de uma aplicagdo. Suponha que a aplicacdo possua trés
produtores e trés consumidores de dados e que todos os consumidores desejam receber dados
de todos os produtores. Sem utilizar um Databus, ¢ preciso fazer com que cada Produtor
possua uma referéncia para cada um dos Consumidores; dessa forma, tem-se nove
acoplamentos entre os componentes da aplicagdo. Além disso, caso um consumidor deixe de
existir ou caso se queira adicionar um novo consumidor, todos os produtores serdo afetados.
Utilizando-se um Databus, ¢ possivel realizar a comunica¢do entre esses componentes com
apenas seis acoplamentos: os trés produtores e os trés consumidores se registram no Databus.

Nao havera qualquer alteracdo nos produtores; caso um consumidor deixe de existir ou se



85

queira adicionar um novo consumidor, simplesmente serd removido ou adicionado um

consumidor ao Databus.

Produtor 1 Produtor 2 Produtor 3

Produtor 1 Praodutar 2 't odutor 3

D atabus

Consurmidor

1

Acoplamerntos sem D atabus Acoplamentos com Databus

Figura 4.16: Acoplamento entre componentes sem e com Databus

Para casos como esse, pode-se ver que, sem utilizar Databus, serdo necessarios P x C
acoplamentos, onde P ¢ o numero de produtores, ¢ C ¢ o numero de consumidores. Ja

utilizando um Databus, serdo necessarios apenas P + C acoplamentos.

4.5 Consideracoes Finais

Neste capitulo, foram discutidos aspectos importantes do processo de
desenvolvimento de qualquer aplicagdo: analise de requisitos e projeto arquitetural. Além
disso, foi apresentada uma técnica hibrida para correlacdo de eventos que combina o
raciocinio baseado em regras com o raciocinio baseado em modelos para obter uma base de

regras mais flexivel e mais facilmente atualizadvel devido a alteragdes na topologia da rede.

A andlise de requisitos € o projeto da aplicagdo foram realizados de forma
incremental, em trés iteracdes. Assim, em cada iteragdo foram levantados os requisitos que o
usuario gostaria de ver naquela versdo da aplicagdo e foi elaborado um projeto arquitetural

para atender a esses requisitos.

A arquitetura proposta mostrou-se bastante flexivel devido a utilizagao do Databus. O
baixo acoplamento provido pelo Databus permite que os varios componentes da aplicaciao
possam ser substituidos sem implicar grandes modificagdes na estrutura da aplicagdo. Por
exemplo, ¢ bastante simples trocar a técnica de correlacdo de eventos por uma outra técnica,
basta substituir o correlator de eventos. Outra opg¢ao seria utilizar duas técnicas de correlacao

de eventos diferentes ao mesmo tempo para comparar os diagndsticos; para isso, basta
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adicionar um outro correlator de eventos. Essas duas modificagdes, desde que se tenha o novo

correlator de eventos implementado, podem ser feitas em poucos minutos.

No proximo capitulo, serdo discutidos os detalhes da implementacao e a metodologia

de testes do Smart One.



5 Uma Ferramenta de Tratamento de Eventos em Redes
Elétricas: Implementacao e Testes

Neste capitulo, sdo apresentados detalhes da implementagdo do Smart One e da
metodologia de testes utilizada para validar o sistema. O Smart One € a primeira versao
funcional do Smart Alarms e foi criado para validar a técnica hibrida de correlagdo de
eventos, assegurando a sua aplicabilidade ao diagnostico de falhas em redes elétricas. A
funcionalidade do Smart One foi restrita ao diagnostico das falhas em linhas de transmissao, o

que representa aproximadamente metade do total de tipos de falhas na rede elétrica.

Além de testar a aplicabilidade da técnica hibrida de diagndstico ao diagnostico de
falhas em redes elétricas, o Smart One também foi utilizado para validar o conhecimento

extraido dos especialistas da CHESF sob a forma de regras de diagnostico.

Este capitulo contém a organizacdo geral do projeto de desenvolvimento (se¢do 5.1),
seguida da enumeragio das API’s desenvolvidas por terceiros e que foram utilizadas no
projeto (se¢do 5.2). Mais adiante, sdo apresentadas as classes desenvolvidas (se¢dao 5.3), o
esquema légico do banco de dados utilizado (se¢ao 5.4) , a interface grafica da aplicagdo
(secdo 5.5), a metodologia de testes adotada (se¢do 5.6) e, finalizando, algumas consideragdes

finais sobre o assunto tratado no capitulo (se¢do 5.7).

5.1 Organizacao e Construcao da Aplica¢ao

O desenvolvimento desta aplicacdo se baseia nas etapas basicas de qualquer processo
de desenvolvimento de software: analise do dominio do problema, projeto da solugdo,
implementagao e testes. As técnicas empregadas na engenharia de software atual apontam que

um bom processo de desenvolvimento deve ser:

Iterativo - com varias iteragdes no tempo;

7 Aplication Programming Interface
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Incremental - ao final de cada iteragdo, devemos ter sempre novas versdes

incrementadas em funcionalidade e integradas em relagdo a versao anterior.

No capitulo 4, foi apresentado o projeto da solug¢do, propondo uma arquitetura base
para o cumprimento dos requisitos levantados durante a analise do dominio do problema. Os

componentes dessa arquitetura foram organizados em pacotes de software de acordo com suas

funcionalidades e implementados através das seguintes iteracdes:

Tabela 5.1:Iteracdes realizadas e pacotes desenvolvidos

Iteracao Moédulo Pacote Responsabilidades

I Iniciador smartalarms Iniciar a aplicagdo, instanciando e
configurando seus principais componentes.

| Correlator smartalarms.correlator Realizar o diagnoéstico dos alarmes na rede
elétrica.

I Correlator smartalarms.equipamentos | Modelar os equipamentos da rede elétrica e
o grafo de conectividade utilizado no
diagndstico.

I Infra-Estrutura smartalarms.databus Realizar a comunicagdo entre os diversos
componentes do sistema e permitir que a
arquitetura seja flexivel.

I Infra-Estrutura smartalarms.util Oferecer classes de utilidade geral para a
aplicacdo.

I Infra-Estrutura smartalarms.log Realizar a persisténcia das informacdes
geradas pela aplicacdo.

I Gerador de Eventos smartalarms.sage Simular o recebimento de eventos do SAGE
para permitir testes da aplicagdo.

I Gerador de Eventos smartalarms.adaptador Fornecer uma fonte transparente de dados
para o gerador de eventos, permitindo que
ele utilize diferentes repositorios de
informagdo, como arquivos ou bancos de
dados.

I Interface Usudrio | smartalarms.interfaceusuario | Fornecer uma interface padrdo para a exibir
as informagdes do sistema.

II Interface Usudrio | smartalarms.interfaceusuario | Fornecer uma interface grafica que permita,
entre outras coisas, selecionar subconjuntos
de eventos para a simulacdo e ajustar os
diversos pardmetros da aplicacao.

111 Gerador de Eventos smartalarms.bd Prover acesso a bancos de dados
I Gerador de Eventos smartalarms.migracao Converter os diferentes formatos de dados
para um formato compativel com o banco
de dados.
I Interface Usudrio | smartalarms.interfaceusuario | Fornecer uma forma eficiente para
Navegador navegacdo nos dados contidos no banco de
dados.
I Interface Usuario | smartalarms.interfaceusuario | Permitir a criagdo de novas seqiiéncias de
Editor de Cenarios eventos para simular falhas ndo contidas no
banco de dados.

Além das classes implementadas, a aplicacdo utiliza outros arquivos e recursos

organizados numa estrutura de diretorios, da seguinte forma:

/SmartOne: diretorio principal da aplicacdo onde sdo encontradas as classes, 0s

arquivos e demais recursos utilizados e organizados em subdiretorios;
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/SmartOne/lib: bibliotecas de classes utilizadas;
/SmartOne/src: codigo fonte das classes implementadas;
/SmartOne/classes: bytecode® das classes implementadas;

/SmartOne/cenarios: seqiiéncias de eventos criadas, utilizando-se o editor de

cendrios e utilizadas para testar a aplicagao;

/SmartOne/config: arquivo de configuracdo da topologia (Apéndice A);
/SmartOne/docs: javadocs especificando as APIs desenvolvidas;
/SmartOne/logs: arquivos de log gerados pela aplicagao;

/SmartOne/images: imagens utilizadas na interface grafica da aplicagao.

5.2 APIs utilizadas

Nesta secdo, sao descritas as APIs fornecidas por outros desenvolvedores e que foram

empregadas para a implementacao do Smart One.

5.2.1 LOG4J

O LOG4J ¢ parte do projeto Jakarta da Apache e possibilita o log de informagdes,
permitindo um controle fino do que se deseja logar. Toda a configuracdo dos logs ¢ feita em
um arquivo de configuragao que ¢ lido durante a inicializagdo da aplicagdo. Com o LOG4J, ¢
possivel obter um contexto detalhado para as falhas de aplicacdo através da insercao de
pontos de log nos locais criticos do processamento. Uma das funcionalidades dos LOG4J ¢ a
nocdo de heranga de /oggers. Com uma hierarquia de loggers, ¢ possivel controlar quais
informacdes de log devem ser geradas com uma granularidade arbitraria. O LOG4J pode
gravar dados em: consoles, arquivos, OutputStreams, objetos java.io.Writer, servidores

remotos de log e muitos outros destinos.

5.2.2 Castor XML

O Castor XML ¢ um framework Java desenvolvido pela Exolab que ¢ utilizado para
converter documentos XML em objetos Java e vice-versa. O Castor foi utilizado no projeto

para realizar a leitura e o processamento do arquivo de configuragdo da topologia da rede

¥ O bytecode é o resultado da compilagio de uma classe Java, sendo o cédigo intermediario lido pelo
interpretador Java.
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elétrica. O arquivo de configuragdo utiliza XML e foi gerado automaticamente pelo
Topogiggio, uma ferramenta que processa o arquivo de topologia em um formato proprietario
da CHESF, extraindo os parametros topoldgicos das linhas de transmissdo e gerando o

arquivo de configuragdo do Smart One com todas as linhas de transmissao parametrizadas.

5.2.3 MonarchDate

O MonarchDate ¢ um pacote com dois componentes graficos para a manipulagdo de

calendarios. Suas principais funcionalidades sao:

selecdao independente de anos e meses;

realce de datas;

selecdo de datas em um intervalo definido;

selecdo multipla de datas;

internacionaliza¢do completa;

associagao de varios calendarios em uma matriz.

O MonarchDate foi utilizado no navegador de eventos para possibilitar a selecdo da

data para a qual se deseja simular a seqiiéncia de eventos.
5.2.4 API de Migracao para o Banco de Dados

Esta API foi desenvolvida por Eloi Rocha Neto, aluno do Mestrado em Informatica
desta mesma instituicdo, e € responsavel por processar os arquivos de eventos gerados pelo
SAGE e inserir as seqiiéncias de eventos no banco de dados, obedecendo ao modelo logico do

banco de dados discutido mais adiante.

5.3 Pacotes desenvolvidos

A Figura 5.1 da uma visdo geral da aplicacdo através de um diagrama que mostra as
dependéncias entre seus pacotes. Nos topicos seguintes, serdo mostradas as classes
desenvolvidas em cada pacote da aplicagdo, ressaltando alguns detalhes de implementagao

mais interessantes.
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Figura 5.1: Relacionamento entre os pacotes desenvolvidos

5.3.1 Pacote smartalarms

Este pacote contém apenas uma classe executavel chamada



5.3.2 Pacote smartalarms.databus

[ratabus

[ratabusObject
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Figura 5.3: Diagrama de classes do pacote smartalarms.databus
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Este pacote ¢ o responsavel pela distribui¢do de dados dentro do sistema e possui as

seguintes classes e interfaces:

Databus: representa um barramento de dados que pode ter varios produtores e

consumidores de dados; os produtores inserem dados no barramento, e esses dados sdo

repassados para todos os consumidores;

DatabusObject: célula de dados que circula dentro do barramento. Possui um dado e

um produtor associado. Dessa forma, permite que um consumidor, caso necessite, possa saber

quem ¢ o produtor do dado que ele est4 recebendo;

DataConsumer: interface que representa um consumidor de dados. Uma classe deve

implementar esta interface caso queira receber dados de um barramento;

DataProducer: interface que representa um produtor de dados. Uma classe deve

implementar esta interface caso queira inserir dados em um barramento.
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5.3.3 Pacote smartalarms.correlator

Z<interfaces=x regras

Carrelator

+setlanelalin janela:int)
+getlanelal) : int

+zetTimeoutin timeoutint)

+getTimeout] : int

Py

CaorrelatorbeRegras

-engine : Thread = new Threadr this)
-janela :int= 10

timeout: int=2

-chegouevento : boolean

-agendade : boolean = false
#databus : Databus

-inigiodanela: Tempao

-ultimaEwvento : Tempo

+CorelatorbeRegras): ComelatarleRegraz
#agendandatabo:atabusObject)
+consumeldatabo:latabus0Object)
+zetOutputl atabusd atabus: D atabus)
FEwerificam)

+run()

Figura 5.4: Diagrama de classes do pacote smartalarms.correlator

Este pacote ¢ o responsavel pelo diagnostico das falhas na rede elétrica, contendo
varios sub-pacotes para organizar as regras de diagnostico para linhas de transmissdo. Possui

as seguintes classes e interfaces:

Correlator: interface que representa um correlator de eventos. Uma classe deve

implementar esta interface caso queira ser um correlator de eventos.

CorrelatorDeRegras: classe que implementa a interface Correlator e realiza o

diagnostico utilizando regras genéricas, discutidas no capitulo 4.

No correlator de regras ha dois parametros configuraveis: o timeout de diagnostico e o
timeout de inatividade. O timeout de diagnostico ¢ o periodo de tempo que o correlator deve
aguardar, desde a chegada do primeiro evento, para realizar o diagndstico. Esse timeout
permite que o diagnostico seja realizado apds uma possivel tempestade de eventos,
eliminando diagnosticos desnecessarios. O timeout de inatividade é o tempo que o correlator
deve aguardar, depois do recebimento do ultimo evento, para considerar que a espera por

novos eventos deve ser interrompida, mesmo antes do fim do timeout de diagndstico. Dessa
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forma, com um timeout de diagnodstico de 10 segundos e com um timeout de inatividade de 5
segundos, o correlator de eventos ird aguardar 10 segundos depois da chegada do primeiro
evento para realizar o diagnostico, a menos que ele passe 5 segundos sem receber nenhum

evento, o que implicaria uma antecipacao do diagndstico.

Uma descri¢ao de cada uma das regras criadas pode ser encontrada no Apéndice B.

5.3.4 Pacote smartalarms.equipamentos

EguipamentoAbstzio Ladolinha
Barramento & S eot
regras : Vector +digjuntort : String = "d1"
—[}#regras_ati\radas: boalean] +digjuntorz : String = "dz"
+Barramento( : Barrament #prablemas : Vector +disjuntorbeR eator : Sting = "dr"
#tipoConexao : String = Equipamento BIDIRECIONAL +reator : Sting ="r"
CompensaderEstatico -con: Map +dizjuntorTransferencial : String = "dt1"
D -eventos : Map +dizjuntorTransferenciaZ : String = "dtz"
-conexoes : String : i
+CompenzadorEstaticod) : CompenszadorEstatigo S . tharamento? : String
-id : String +haramento2 : String
#maodificado : boolean = false .contB :int=0
CompensadorSincrons +EquipamentoAbstratal) : EquipamentoAbstrato #lado : String
—[>+Set|d(id29tfin9) :I #componentes : Map
+getld] : Sti : Stri
+CompensadorSineronol) : CompensadorSincroro aetld) ina . #eomp : Stingll
+getConexoes]): String +LadoLinhag) : LadeLinha
+zetConexaes(z:String) +setlado(lade:String)
Transformador +realizarConeso ) +getladel) : Sting
[>+addConeXEO(e:EquipamentO) +existe(codComponente:Sting) : Equipamag
+Transformadon]) : Transformador +itConexaes] : [teratar +conectadol) : baolean
+setBvento(alr Sting) +getDisjuntari() : Sting
Gerad "
erador [ FastEventofalrSting)  boolean +satDisjuntort(cod: String)
+reset) +gethisjuntor2]) : String
+Geradon) : Gerador +comFProblemar) : boalean +setDisjuntorZ(cod:String)
+getProblemas) : lterator +getDisjuntorDeReator) : String
p” +setTipoConexaoltipoConexao:Sting) +setbisjuntorbeReatorcod: String)
awe . "
[>+getT|poConexaoo:Stnng +getReatony: Sting
+toString() : String +setReatorzod: String)
+Ch :Ch :0Obj I
awe() : Chave +oompareTo(o:Object) - int +setDizjunterTransferenciae od:String)
+getlisjuntorTransferencial) : Sting
+getDisjuntorTransferancial) : String
Disjuntar iz i i
Bancot apacitor +zetDisjuntorTransferenciat{cod: String)
+getDisjuntorTransferancia2l) : String
+Disjunton]) : Disjuntor] +zetbisjuntorTransferencia2icod: String)

+BancoCapaciton): BancoCapac|tor

+getBaramento1) : String

+zetBamamento1{cod: String)

Topologia +getBaramentoZ) : String
Reatar -regioes : Set +zetBamamento2{cod: String)
-aquips : Map
+Reator) : Reator -indicesEquips : Map
-equipsindices : Map
Linka -matrizDeConectividade : boolean]l
#ladoDe : LadoLinha -id 1 String
#ladoPara : LadoLinha -matrizDeConactividadeDezatualizada : boolean = tru
+Linhal: Linha +Topologial: Topolagia
+setlinhaladoDefladeDe:LadoLinha) -getindiceEquipamenta(id:String) : int
+getlinhaladoDe(: Ladolinha -getEquipamentolndicelin i:inf) : Equipamentn
+zetlinhaladoParafladoP ara:Ladalinhfa) +existeConexaola:Equipamento, b:Equipamenta) : boplean
+getlinhaladoParal): Ladolinha +gerariatrizieConectividade()
+desarmeaTotall) : baalzan -gerar atriz()
+desarmeParcialLadoDe : boolean -Fleydiarshall(in matrizleConectividade:boolean(]0)
+dezarmeFarcialLadoFarad : boolean +realizarConexoex)
+realizarConesxo e +zetld(id: Sting)
+getld]: String
+getEquipamentofid:String) : Equipamento
+getEquipamentos]) : lterator
+getSubestacoes]) : lterator
+zettatrizDesatualizadal)
+getRegives) : Set

Figura 5.5: Diagrama parcial de classes do pacote smartalarms.equipamentos
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Este pacote foi criado para representar as entidades especificas do sistema elétrico.
Além disso, ele ¢ o responsavel pelas informagdes topologicas da rede elétrica, utilizadas pelo
correlator de eventos durante o diagnodstico das falhas e detem as seguintes classes e

interfaces:

GerenciadorDeTopologia: Esta classe ¢ utilizada para realizar a configuracdo do
grafo de topologia, responsavel pela informag¢do de conectividade do sistema, através de
informacdes oriundas de um arquivo de definicdo de topologia. O arquivo de topologia ¢
escrito em XML, e sua decodificagido ¢ feita com a biblioteca Casfor. A classe
GerenciadorDeTopologia obedece ao padrao de projeto Singlefon para garantir que apenas
uma instancia da classe seja criada, evitando que o arquivo de configuracio seja processado

mais de uma vez.

Topologia: Representa o grafo de topologia propriamente dito. E responsavel por
prover informacdes de conectividade sobre todos os equipamentos da rede. O grafo de
topologia ¢ representado por uma matriz de conectividade que inicialmente possui valores
true na linha i, coluna j, caso o equipamento de indice i esteja conectado diretamente ao
equipamento de indice j e false caso contrario. Apenas essa informacao nao ¢ suficiente para o
diagndstico, pois € necessario saber se um equipamento estd conectado a outro de forma
indireta. Esse ¢ um problema cléssico da teoria dos grafos, conhecido por Transitive Closure,
e que pode ser resolvido empregando-se um algoritmo com complexidade O(n®) criado por

Floyd e Warshall (FLOYD, 1962).

A classe topologia ¢ a responsavel por implementar as primitivas topologicas. Essas
primitivas resumem-se a pesquisas no grafo de topologia. Por exemplo, a primitiva
Conectado(Linha,Barra) tem complexidade O(1) e ¢ realizada com uma simples checagem do
grafo de topologia. J& a primitiva Desligamento total(Linha) tem complexidade O(n), onde n ¢
o numero de conexodes da Linha, e verifica todas as conexdes da linha para saber se a ela tem

conexao com alguma barra.

Regiao: Essa classe foi criada para permitir uma melhor organiza¢do do arquivo de
configuragdo; desta forma, o arquivo ¢ dividido em regides como CROL (Centro Regional de
Operagao Leste), CROS (Centro Regional de Operacdo Sul), CRON (Centro Regional de
Operacdo Norte), etc.

Subestacao: Classe criada para permitir que equipamentos possam ser divididos em

subestacoes, organizando melhor o arquivo de configuracao.



96

Equipamento: Interface que representa um equipamento da rede elétrica; uma classe

deve implementar esta interface caso queira ser tratada como um equipamento.

EquipamentoAbstrato: Classe abstrata que implementa a interface equipamento e

prové métodos uteis para equipamentos concretos, evitando a reescrita de métodos comuns.

Foram criadas classes para representar cada um dos equipamentos discutidos no

capitulo 2, a saber:
BancoCapacitor
Barramento
Chave
CompensadorEstatico
CompensadorSincrono
Disjuntor
Gerador
Reator
Transformador
Linha

O caso das linhas de transmissao ¢ diferente do dos demais equipamentos. Uma linha
de transmissdo possui dois lados: um lado na subestagdo de origem e outro na subestacao de
destino. Cada um desses lados foi representado por uma classe chamada LadoLinha. Dessa
forma, a classe Linha possui dois objetos do tipo LadoLinha para representar cada um dos

seus lados.

Ficou constatado também que linhas de tensdes diferentes precisariam ser tratadas de
forma diferente. Assim, foram criadas classes para linhas de transmissdo de 13, 69, 138, 230 e
500 KV, com suas respectivas classes para representar cada lado da linha. Com isso, a classe
Linhal3KV possui duas instdncias da classe LadoLinhal3KV, a classe Linha69KV, duas

instancias da classe LadoLinha69KV, e assim por diante.
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5.3.5 Pacote smartalarms.sage

Ewento GerenciadorbeEventos

-categoria @ String +RESET : String = "RESET"
-codEwanto : String +END : String = "END"
-codEquipamento : String +MEDJ : String = "MEDJ"
-descrican ; String +ABER : String = "ABER"
-tempo: Tempo +FECH : String = "FECH"
+Eventol) : Evento +ATPR_LD : String ="ATFRDE"
+Eventattempo:Tempo, categeria:Sting, codEwento:String, codEquipamento:Sting, descrican:Sting) : [Event|+ATPR_LP : String = "ATPRPA"
+zetTempoitempo: Tempao) +ATRB_LD : String ="DE-ATRE"
+getTempol : Tempo +ATRB_LP : String ="PA-ATRE"
+zatC ategorialcategoria:String) +PSTT_LD : String ="DE-STTT"
+getCategaorial) : String +PSTT_LP : String ="PA-STTT"
+zetCodEwentolcodEvento:String) +PEIT_LD : String="DE-STIT"
+getCodEventol) : String +PSIT_LP : String = "PA-STIT"
+zetbescrican{descrican:String) +FLDI : String ="FLD"
+getbescricac : Sting +REFT : String = "REFT"
+toString) : String +RLBQ : String = "RLBOQ"
+getCodEquipamental) : String +TF&6 : String = "ATRB"
+zetCodEquipamentalzodEquipamenta:String) +SBC2 : String = "SBC2"

+FDFA : String = "FDFA"

+FDFB : String = "FDFE"

- +PDFLC : String = "FDFC"
seintertaces> +S0FA : Stiing = "SOFA"
Interfac e SAGE +50FB : String = "SOFE"

+S0FC : String ="S0OFC"

& +SEFA; String = "SEFA"
Froxy +RGFA : Sting = "RGFA"
-adaptador: Interfacefdaptadar +R&FB @ String = "RGFA"

-databus : Databus
-engine : Thread

-ewentos : Wector

-instancia : Proxy +WSFC : String = "WSFC"

-reproduzinde : boolean = false +5CFA : Stiing = "SCFA"
-multiplicador:int=1 +5CFB : String ="SCFE"

-Proso) : P roxy +5CFC : String ="SCFC"
+getinstanciar) : Froxy +PDRT : String = "777"
+ProaadaptadoninterfaceAdaptador : Pro +PECA - String = "PGLCA"
+zetédaptadenadaptadonintefacesdaptadgn +P LB : Sting = "P&CE"
+zethdultiplicadorfin multiplicadarint) +PGLCEC : Sting = "PGLCY
+gethultiplicadan] : int -instancia : GerenciadarleEventas = null

+reproduzin) -zodEventas : Map

+zetEwentos{ewentosVWector)
+runi])

-izarenciadorleEventos]) : GerenciadorbeEventos
+getlnstancial) : GerenciadorbeEventos

+parar) +werific aEventofalr String) : boolean
+zetOutputlatabus{databuz: atabus)

+getEventos]) : lterator

Figura 5.6: Diagrama de classes do pacote smartalarms.sage

Este pacote foi criado para permitir que o sistema fosse testado sem a necessidade de

estar em comunicacao com o SAGE. Possui as seguintes classes e interfaces:

InterfaceSAGE: Interface que indica que uma classe ¢ um gerador de eventos (como
o SAGE o ¢, do ponto de vista do Smart Alarms). Uma classe deve implementar esta interface

caso deseje atuar como um simulador do SAGE.

Proxy: E um simulador do SAGE, que implementa a interface InterfaceSAGE e gera
eventos a partir de uma fonte de dados, determinada pelo adaptador utilizado. Adaptadores
serdo comentados mais adiante. O Proxy permite que a velocidade da geracdo de eventos

possa ser configurada de acordo com a necessidade do usuario.
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O controle de aceleracdao do simulador do SAGE ¢ baseado no timestamp dos eventos,
dessa forma, a simulagdo acelerada mantém as mesmas janelas de diagndstico que a
simulacdo em tempo real. Com uma aceleragao zero, o simulador gera um evento, calcula a
diferenca de tempo para o proximo evento e espera essa diferenca de tempo antes de gerar o
proximo evento. Caso a aceleracdo seja diferente de zero, o simulador divide o intervalo de

tempo que deveria esperar para gerar o proximo evento pela aceleracio especificada.

Seja qual for a aceleragao utilizada, o simulador mantém sempre as mesmas janelas de
diagnostico, ou seja, o correlator de eventos sempre ira tratar o mesmo subconjunto de
eventos a cada vez que o diagnodstico for realizado. Para garantir isso, o timeout de
diagnodstico e o de inatividade também tém que ser baseados nos timestamps dos eventos.
Dessa forma, quando se inicia uma janela de diagndstico, o correlator armazena o timestamp
do primeiro evento; caso a diferenga de tempo entre o timestamp de um evento recebido e o
timestamp do primeiro evento da janela seja maior que o timeout de diagndstico ou a
diferenga entre o timestamp de um evento recebido e o timestamp do ultimo evento recebido

seja maior que o timeout de inatividade, o diagnoéstico € realizado.

Gerenciador de Eventos: Esta classe ¢ utilizada para identificar os eventos como

validos ou ndo antes que eles sejam processados pelo correlator de eventos.

Evento: Representa cada um dos eventos recebidos pela aplicagdo.

5.3.6 Pacote smartalarms.interfaceusuario

Este pacote fornece as classes necessarias para a implementagdo da interface do
usuario. Existem duas interfaces disponiveis: uma em modo texto, empregada na primeira
iteracdo do projeto, e outra em modo grafico, utilizada nas demais iteragdes. A interface
grafica foi desenvolvida com componentes Swing, que ¢ uma biblioteca avancada fornecida
pela linguagem Java para a confeccdo de interfaces graficas. Este pacote possui as seguintes

classes e interfaces:

Apresentador: Interface que representa um apresentador de dados. O qual ¢ uma

classe capaz de receber dados de um databus e exibi-los para o usuario de alguma forma.

ApresentadorPadrao: Esta classe representa um apresentador para interface em

modo texto.
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ApresentadorGrafico: Classe que representa um apresentador para interface grafica e
que estende a classe JInternalFrame da biblioteca Swing para configura-lo de acordo com as

necessidades da aplicacao.

ApresentadorGraficoProxy: Estende a classe ApresentadorGrafico para, além de
apresentar os eventos gerados pelo Proxy, fornecer comandos para configurar os parametros
da geracdo de eventos, como a velocidade da simulagdo e para permitir que sejam

selecionadas subconjuntos das seqiiéncias de eventos disponiveis.

ApresentadorGraficoSmart: Estende a classe ApresentadorGrafico para fornecer
comandos para configurar os parametros do correlator de eventos, como timeout de

diagnostico e apresentar as falhas diagnosticadas.

GerenciadorDelnterface: Controla o funcionamento da interface grafica, como

alinhamento das janelas e textos dos menus.

EditorDeCenarios: Editor que permite a criagdo de seqiiéncias novas de eventos,
para a simulacdo de falhas ndo encontradas no banco de dados. Esse componente foi criado
pelo aluno Eloi Rocha Neto, aluno do curso de Mestrado em Informatica desta mesma
instituigao.

Navegador: Fornece a interface grafica para consultas ao banco de dados de eventos.
E o0 navegador que possibilita a localizacdo de informagdes especificas dentro do banco de

dados de eventos.

SmartFrame: Janela principal da aplicagcdo, com trés apresentadores graficos, um

navegador de eventos e um editor de cenarios.

5.3.7 Pacote smartalarms.adaptador

4

Este pacote ¢ o responsavel por prover uma fonte de dados transparente para o
simulador do SAGE. Com adaptadores, ¢ possivel isolar o meio fisico do meio 16gico; assim
o simulador do SAGE pode obter seqiiéncias de eventos tanto de um banco de dados quanto

de um arquivo com um cenario criado com o editor de cenarios.
Este pacote ¢ composto das seguintes classes e interfaces:
InterfaceAdaptador: Esta interface indica que uma classe ¢ uma fonte de dados.

AdaptadorBD: Um adaptador para acesso a um banco de dados.
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AdaptadorCenarios: Um adaptador para acesso a arquivos criados com o editor de

cenarios.

AdaptadorTopologia: Um adaptador para acesso ao arquivo de definicdo da

topologia da rede elétrica.

5.3.8 Pacote smartalarms.bd

Este pacote encapsula o codigo necessario para realizar a conexdo e as consultas ao

banco de dados, constituido das seguintes classes e interfaces:

GerenciadorDeConexoesBD: Gerencia as conexoes ao banco de dados. E a classe

responsavel por carregar o driver JDBC especifico para o banco de dados utilizado.

ConexaoBDIF: Interface que indica que uma classe fornece acesso a um banco de

dados.

ConexaoBDMicrosoft: Classe que possibilita a conexdo e consultas ao banco de
dados Microsoft SQL Server 2000, utilizado para armazenar as seqii€ncias de eventos.
5.3.9 Pacote smartalarms.log

Este pacote gerencia a utilizacdo do LOG4J para realizar o log das informacdes
geradas pelo sistema durante as diferentes fases do processamento dos eventos e ¢ constituido

apenas da classe
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5.4 Esquema Logico do Banco de dados

Nesta secdo, serdo apresentadas as tabelas criadas no banco de dados para armazenar
as diferentes informagdes necessarias para a simulacdo da monitoracdo da rede elétrica. Foi
utilizado o gerenciador de banco de dados Microsoft SQL Server 2000, devido a sua
disponibilidade no ambiente de desenvolvimento. Para realizar o acesso ao banco de dados foi
aplicado o driver JDBC, fornecido pela propria Microsoft para acesso ao SQL Server 2000. A

seguir ¢ detalhada cada uma das tabelas criadas.

5.4.1 Tabela de Equipamentos

Esta tabela associa um cddigo a cada tipo de equipamento encontrado na rede elétrica.
Constitui-se de duas colunas, uma com um nUmero inteiro para armazenar o ID do
equipamento e outro com uma seqiiéncia de caracteres para armazenar o tipo do equipamento.

Seu contetido pode ser visto na Tabela 5.2.

Tabela 5.2: Tabela de Equipamentos

—-
o

tipo_equip

LINHA
DISJUNTOR
TRANSFORMADOR
BARRAMENTO
REATOR

CHAVE
COMPENSADOR
RELIGADOR
SECCIONADORA
0 OUTRO

—[\O|0|Q[N|nN|D[W|N|—

5.4.2 Tabela de Eventos

Esta tabela armazena os eventos coletados pelas estacdes remotas de monitoramento e
recebidos pelo SAGE. Cada linha desta tabela representa um evento. Possui 8 colunas, a

saber:

tempo: E um campo do tipo time que armazena o exato instante em que o evento

foi coletado pelas estagdes remotas de monitoracao.

categoria: Seqiiéncia de caracteres que representa a categoria do evento, A qual do

indica o seu tipo.

subestacao: Seqiiéncia de caracteres que representa a subestacdo do equipamento

no qual o evento ocorreu.
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cod_equip: Seqiiéncia de caracteres que representa o codigo do equipamento no

qual o evento ocorreu.

cod_evento: Seqiiéncia de caracteres que identifica de forma inequivoca o evento

que ocorreu.

tipo_equip: Indice para a tabela de equipamentos que indica o tipo do

equipamento no qual o evento ocorreu.

descricao: Seqiiéncia de caracteres que fornece uma breve descricdo sobre o

evento.

data: Indice para a tabela de tempo que indica a data em que o evento ocorreu.

5.5 Interface da aplicaciao

A interface grafica da aplicacdo precisa atender a trés requisitos principais:

Permitir que sejam selecionadas seqiiéncias de eventos para simulagdo e

subconjuntos dessas seqiiéncias;

Permitir que a saida exibida antes do processamento dos eventos seja

comparada com a saida ap6s o processamento;

Possibilitar a configuracdo dos diversos parametros da aplicagdo de forma

simples e intuitiva.
Para atender a estes requisitos, foi criada a interface grafica exibida na Figura 5.7.
A interface principal da aplicacdo ¢ composta de trés componentes:

A janela do gerador de eventos: na parte superior da janela principal, permite
que sejam selecionados subconjuntos das seqiiéncias de eventos e configurar a
aceleracdo da simulagdo. Possui também os controles para iniciar ou
interromper a simulagdo e para recuperar os eventos do dia anterior ou do dia

seguinte aos que estdo sendo exibidos.

A janela do emulador do SAGE: na parte central da janela principal, exibe a
seqliéncia de eventos que deve ser analisada pelo operador caso ndo seja
realizado processamento algum nos eventos. E uma replicagio do que ¢

exibido pelo SAGE durante a monitora¢ao normal da rede elétrica.
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A janela do Smart One: na parte inferior da janela principal, exibe os
diagnosticos realizados pelo mecanismo de inferéncia. Permite configurar os

dois parametros do mecanismo de inferéncia: timeout de inatividade e timeout

de diagnostico.

Arquivo  Ferramentas Janelas Ajuda
[ Gerador de Eventos i
1) 2002-2-14 01:00:53.000 alarmou 15D1-RCD ABER POSIC ABER
2} 2002-2-14 01:00:53.000 alarmou D5L8-AGDVRCD PA-OSPA OSCILO PARTID [ ATUA
3) 2002-2-14 01:00:53.000 normalizou 05L8-AGDRCD PA-OSPA OSCILO PARTID / ATUA
4y 2002-2-14 01:00:53.000 alarmou D5L8-AGD/RCD PA-OSPA OSCILO PARTID / ATUA
5) 2002-2-14 01:00:53.000 alarmou 15L8-RCD ABER POSIC ABER
6) 2002-2-14 01:00:53.000 normalizou 05L8-AGD/RCD PA-OSPA OSCILO PARTID / ATUA

' akarmou 150 ABER POSIC ABER

R LR A IR SRR AR TR AL IR TR ) i

%
400 ] 600

2002-2-14 01:04:28.000 nharmalizou 1501-RCD ABER POSIC ABER

2002-2-14 01:04:28.000 normalizou 15L8-RCD ABER POSIC ABER.

2002-2-14 01:04:27.000 normalizou 1502-AGD ABER POSIC ABER

2002-2-14 01:04:27.000 normalizou 051 8-AGD/RCD PA-OSPA OSCILO PARTID / ATUA
27.000 alarmou 05L8-AGD/RCD PA-OSPA OSCILO PARTID / ATUA
27.000 normalizou 151.8-AGD ABER POSIC ABER

2002-2-14 01:04:27.000 normalizou 0555-PAQIOLD DE-OSPA OSCILO PARTID [ ATUA

2002-2-14 01:04:27.000 alarmou 0555-PAQJOLD DE-OSPA OSCILO PARTID / ATUA

2002-2-14 01:04:27.000 normalizou 05V6-UXG/PAQ PA-RBLO RELIG BLOQ

2002-2-14 01:04:27.000 alarmou 05v6-UXG/PAQ PA-RBLO RELIG BLOG

[ smart One(2)

Timeout de Inatividade | ] T |  seq| Timeout de Diagnostico

Figura 5.7: Interface principal da aplicacao

Além da janela principal, a aplica¢do possui outras duas janelas: uma para o navegador

de eventos e outra para o editor de cenarios.

5.5.1 Navegador de Eventos

O navegador de eventos, exibido na Figura 5.8, ¢ o responsavel por realizar as
pesquisas no banco de dados onde estdo armazenadas as seqiiéncias de eventos. Na janela do
navegador, ¢ possivel selecionar os diferentes parametros de busca, cujo resultado ¢ exibido
utilizando-se um calendario fornecido pelo MonarchDate. A selegdo da seqiiéncia de eventos

desejada € realizada com cliques do mouse nos dias exibidos no calendario.
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* Havegador de Eventos
Busca

- Equipamentos

Tipo:|LINHA ¥ | Subestagéo: | CMD ¥ | Cddigo: | 05L5-0LD/CMD 4

- Eventos
Tio:| ATPRDE -

| Pesquisar |  Reset

Calendario
4 2002 » 4 Janeiro » 2002 Fevereiro 2002

Seg Ter GQua Qui Sex Sab Dom |Sen Ter Qua Qui Sex Sab Dom [Seg Ter Qua Qui Sex S&b Dom
ERIE 2 3 4 5 B 2800290300 21 1 2 2 25026 27 29 {1 4§

79 9 10 11 12 13 |4 s 9 10 |4 (& B 7 /8 8 10

6 7 8
14 15 16 17 18 19 20 |11 13.15 16 17 [11 12 13 14 15 16 17
22 23 24 25 26 ¥ 20 21 22 23 24 19 20 21 22 23 24

29 30 31 1 203 27 28 11 2103 260027 28 29 30
P89 (10 T8 4 &5 B 7
Abril Junho
Seg Ter Qua Qui Sex Sab Dom [Seg Ter Qua Qui Sex Sab Dom |[Seg Ter Qua Qui Sex Sab Dom
12 3 4 5 B 7 |29 30 1 2 3 4 5 |F o285 29 30 A
8 89 10 11 12 13 14 |6 7 8B 9 10 11 12 |3 4 5 B 7
15 16 17 18 18 20 13 14 15 16 17 18 19 |10 (11 12 (13 14
22 23 24 35 I8 20 21 22 23 24 25 26 |17 (18 18 20 21
29 12 3 27 28 28 30 AN 24 (25 26 27 28
i g 9 10 190213 {45

Figura 5.8: Navegador de Eventos
5.5.2 Editor de Cenarios

O editor de cendrios, exibido na Figura 5.9, permite que sejam criadas novas
seqiliéncias de eventos para simular falhas ndo encontradas no banco de dados de eventos. Este
componente foi criado integralmente por Eloi Rocha Neto, aluno do Mestrado em Informatica

desta mesma instituicao.

# Editor de Cenarios |

Cenarios Tabela
Tempo Categaria Tipo de Equipaments Subestacio Cdd do Equipamentol  Tipos de Eventos Descricdo

IQ 0-11-2002 = DISJUNTOR * |RCD * || 15L7-RCD * || ABER il
IQ 0-11-2002 = DISJUNTOR * |RCD * | 15D3-RCD * || ABER il
IQ 0-11-2002 = DISJUNTOR * || MSI * || 15L7-MSI * || ABER il
IQ 0-11-2002 = DISJUNTOR * || MSI * || 15D2-MSI * || ABER il
IQ 0-11-2002 = LINHA * |RCD * || 05L7-MSIRCD  ~ || ATPRDE il
IQ 0-11-2002 = LINHA * |RCD * || 05L7-MSIRCD  ~ || ATPRPA il
IQ 0-11-2002 = LINHA * |RCD * || 05L7-MSIRCD ¥ || DE-STIT il
IQ 0-11-2002 = LINHA * || MSI * || D5L7-MSIRCD || PA-STIT il
20-11-2002 = MH.M ~ |RcD ¥ |04C1-RCD/PRD  » || 222 -

BARRAMENTO

ICHAVE

ICOMPENSADOR

DISJUNTOR

aTAD

Figura 5.9: Editor de cenarios
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5.6 Metodologia de testes

Testar software ¢ uma atividade que deve ser realizada a custo baixo, para que seja
executada com freqiiéncia e, portanto, deve ser automatizada. Para a implementagdo de testes
automaticos, empregou-se o framework JUnit (GAMMA, 1999), que auxilia na construcao e
execugao de testes de unidade para codigo escrito em Java.O JUnit define como estruturar os
testes e prové as ferramentas para executa-los. Além das classes definidas no projeto, foram
implementadas outras classes para testar as classes construidas. Depois de efetuados os testes,
passa-se a ter uma maior confianga no codigo implementado e, quando € necessario realizar
alguma modificacdo em uma classe que ja funciona, os testes aumentam a confianca de que a

classe ainda est4 funcionando da forma desejada.

Usando JUnit, os testes implementados sdo subclasses de
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pelos especialistas da CHESF e s3o esses diagndsticos que devem ser emitidos pelo Smart

One durante a simulagdo de cada seqiiéncia de eventos.

Na Figura 5.10, pode ser observado um dos testes de aceitagdo criados e o diagnostico

emitido pelos especialistas da CHESF.

Figura 5.10: Um teste de aceitaciio do
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matriz. A alteragdo no algoritmo consistiu em quebrar a condi¢do de comparacdo em duas
partes, na Figura 5.11 pode ser visto o algoritmo original. Observe a comparagao realizada nas
linhas 6 ¢ 7, na Figura 5.12 essa comparagdo foi quebrada nas linhas 5 e 7.Com essa simples
alteragcdo, o tempo de execucdo do algoritmo, para uma matriz de 10.000 linhas e 10.000

colunas, caiu de dez minutos para dois segundos.

private void FloydWarshall({ boolean [][] matrizlDeConectividade ) {

1

2

3 for{ int intermediario = 0; intermediario ¢ matrizDeConectividade. length. intermediario++ )
4 for({ int origem = 0; origem ¢ matrizDeConectividade. length: origem++ )

5 for{ int destino = 0; destino ¢ matrizDeConectiwidade.length; destino++ )

& if{ matrizDeConectividade[ origem ][ intermediaric ] &dé

7 mnatrizDeConectividade[ intermnediario ][ destino ] )

g mnatrizlDeConectividade[ origem ][ destino ] = true:

E|

a

1010}

Figura 5.11: Algoritmo de Floyd-Warshall original

private void FloydWarshall({ boolesn [][] matrizDeConectividade ) {

1

2

3 for{ int intermediaric = 0. intermediario < matrizDeConectividade. length: intermediariot+ )
4 for{ int origem = 0; origem < matrizDeConectividade. length; origem++ )

5 1if{ matrizleConectividade[ origem ][ intermediario ] )

[ for{ int destino = 0; destino ¢ matrizDeConectividade. length: destinot++ )

7 ifi{ matrizlDeConectividade[ intermediarioc ][ destino ] )

g hatrizDeConectividade[ origem ][ destinoc ] = true;

k|

1]

Figura 5.12: Algoritmo de Floyd-Warshall modificado



6 Conclusoes e Sugestoes para Trabalhos Futuros

Este trabalho abordou todo o processo de especificagdo, projeto e implementagao de
uma ferramenta de diagndstico automatico de falhas em sistemas de transmissdo de energia
elétrica. Além disso, apresentou uma técnica hibrida de correlagdo de eventos que elimina a
maior das deficiéncias do raciocinio baseado em regras: a sua limitacdo quando aplicado a

redes com constantes modificagdes de topologia.

A técnica hibrida desenvolvida combina o raciocinio baseado em regras, com o
raciocinio baseado em modelos para praticamente eliminar a principal deficiéncia do
raciocinio baseado em regras: a dificuldade de manter a base de regras atualizada. Além disso,
a nova técnica possibilita a criagdo de regras genéricas, permitindo o emprego de uma unica

regra para diagnosticar um problema em todos os equipamentos de um mesmo tipo.

A ferramenta desenvolvida, chamada Smart One, ¢ a primeira versdo do Smart
Alarms, uma ferramenta que esta sendo desenvolvida pela Universidade Federal de Campina
Grande em parceria com a Companhia Hidro Elétrica do Sao Francisco (CHESF) e que sera
integrada ao sistema de gerenciamento de energia da CHESF para automatizar o diagnostico

de falhas em seus centros de controle.

Os objetivos principais do desenvolvimento do Smart One foram permitir a
verificagdo da aplicabilidade de técnicas de correlagdao de eventos ao diagnodstico de falhas em
redes elétricas e permitir validar o conhecimento extraido dos especialistas da CHESF sob a
forma de regras de diagnostico. Com o Smart One, foi possivel testar a aplicabilidade da
técnica hibrida de correlagdo de eventos ao diagnostico de falhas em redes elétricas e validar o
conhecimento contido nas regras para o diagnostico de problemas em linhas de transmissao de

500kV, 230kV, 138kV, 69kV e 13.8kV.

Todo o conhecimento contido nas regras de diagnostico foi obtido durante reunides
com especialistas em supervisdo e controle de sistemas de geragdo e transmissdo de energia

elétrica da CHESF. Neste trabalho, como em qualquer outro que envolva o desenvolvimento
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de um sistema especialista, o grande gargalo foi a aquisicdo do conhecimento. Varios fatores
contribuiram para que essa tarefa fosse bastante ardua, entre eles, a pouca disponibilidade de
tempo dos especialistas para as reunides uma vez que eles continuaram desempenhando as
suas atividades normais na CHESF, a grande quantidade de conhecimento necessario para o
diagnostico e a pouca experiéncia da equipe de analise e desenvolvimento com sistemas de
poténcia. Mesmo assim, devido ao entusiasmo de toda a equipe envolvida no processo de
aquisicdo de conhecimento, foi possivel criar e validar praticamente todas as regras para o

diagnostico de falhas em linhas de transmissao.

Os resultados finais deste trabalho de Mestrado sdo uma técnica hibrida de correlagao
de eventos bastante eficiente para o diagnostico de falhas em redes elétricas, uma base de
regras para o diagndstico de falhas em linhas de transmissao e uma ferramenta de diagnostico
de falhas capaz de diagnosticar uma falha nas linhas de transmissdo do CROL (Centro
Regional de Operacdo Leste, utilizado como piloto da aplicagdo) em menos de dois segundos

e que pode ser utilizada para realizar treinamentos nos centros de controle.

Devido a presenca de ruidos nos fluxos de eventos recebidos pelo sistema ainda nao ¢
possivel aferir com precisdo a taxa de acerto dos diagndsticos mas estdo sendo realizados
estudos para identificar a freqiiéncia de geracdo dos ruidos, como parte do trabalho de
mestrado de Eloi Rocha Neto, e com isso sera possivel obter uma taxa precisa de acertos do

sistema.

No restante deste capitulo, sdo discutidos os resultados da satisfagdo dos requisitos

(secdo 6.1) e apresentadas propostas para trabalhos futuros (se¢ao 6.2).

6.1 Satisfacao dos Requisitos

Nesta se¢do, sdo reapresentados os requisitos levantados para a aplicacao e discutidos
aspectos de implementagdo relativos a sua satisfacdo. Todos os requisitos levantados para a

aplicagdo foram satisfeitos.

6.1.1 Requisitos Funcionais

A seguir, sdo discutidos aspectos da implementagdo de cada um dos requisitos

funcionais levantados na sec¢ao 4.1.1.

Eventos SAGE
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R. O sistema deve receber com entrada seqiiéncias de eventos semelhantes

as seqiiéncias de eventos do SAGE.”

S. O Smart One recebe como entrada para o processamento as mesmas

seqliéncias de eventos do SAGE.

R. Deve ser possivel escolher e alternar entre as diversas seqiiéncias de
eventos disponiveis na base de dados historica, possibilitando a
simulacdo da monitoragao da rede elétrica realizada em diferentes

datas.

S. Esse requisito foi atendido pelo Navegador de Eventos (Figura 5.8) que
permite a selecdo de diferentes datas na base historica de dados para a

simulacao da monitoracao.
Velocidade de Simulacio

R. O sistema deve simular, em tempo real, a geragao de eventos do SAGE

e deve permitir que a velocidade de simulagdo seja alterada.

S. A interface principal do Smart One possui um Slider para ajustar a
velocidade da simulac¢do (Figura 6.1); a aceleracdo pode variar de 0,
para tempo real, at¢ 1000, para simulacdo sem intervalos entre os
eventos. Seja qual for a aceleracdo utilizada, os resultados dos

diagnosticos sdo sempre 0s mesmos.

|| | nceleragio:
0 100 200 300 400 500 G600 700 800 900 1000

Figura 6.1: Slider para o ajuste da velocidade de simulacio
Diagnostico
R. O sistema deve reconhecer todas as regras de linhas de transmissao da

CHESEF e realizar o diagnostico dos alarmes;

S. O sistema reconhece todas as regras de linhas de transmissdo da
CHESF e possui testes de aceitagdo para apontar defeitos na aplicagdo

caso alguma dessas regras deixe de ser reconhecida;

? R significa requisito e S significa satisfagdo do requisito
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Deve ser fécil inserir novas regras de correlagdo no programa, as quais
podem estar embutidas no co6digo, mas deve haver uma maneira de isto
ser feito sem que seja preciso realizar grandes modificacdes no
programa;

As regras estdo embutidas no codigo, sob a forma de classes Java. A

criagdo de novas regras ¢ realizada através da extensdo de classes e

implementagao de métodos e pode ser realizada em poucos minutos;
As informagdes topoldgicas devem estar fora do codigo do programa;

O Apéndice A apresenta o arquivo de configuracdo que contém todas

as informagodes topoldgicas utilizadas pelo sistema.

Momento da Analise

R.

S.

Timeout de Inathidade

Deve ser possivel escolher em que momento a andlise dos eventos deve

ser realizada;

A interface principal do Smart One possui um Slider para ajustar os
parametros de tempo do diagnostico (Figura 6.2). Pode-se especificar a

duracdo da janela de diagnostico e a duragdo do timeout de inatividade.

01234567 8910

seq | Timeout de Diagndstico
1]

Figura 6.2: Slider para selecionar o timeout de inatividade e o timeout de diagndstico

Log

R.

Deve ser possivel definir pontos de log de informagdes em varias

etapas do processo de tratamento de eventos;

O pacote log4j, do projeto Jakarta da Apache, foi utilizado para realizar

o esquema de logs da aplicacao.

Subconjuntos de Eventos

R.

S.

Deve ser possivel selecionar graficamente subconjuntos de uma

seqiiéncia de eventos para simulacao;

A janela do gerador de eventos tem total suporte a selegdo de

subconjuntos dos eventos (Figura 6.3).
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08.000 alarmou 151 9-RCD ABER POSIC ABER
08.000 alarmou 15D3-AGD ABER POSIC ABER

8.000 alarmou 151 9-AGD ABER POSIC ABER
19.000 normalizou 14E3-BJS ABER POSIC ABER.
19.000 alarmou 14E3-BJS ABER POSIC ABER
19.000 normalizou 14E3-BJS ABER POSIC ABER
20.000 normalizou 11E1-ACD ABER POSIC ABER
15.000 normalizou 13E1-GNN ABER POSIC ABER
000 normalizou 15C5-SJ1 PAPA POSIC ABER POLO A
.000 normalizou 15C5-S.J1 PAPA POSIC ABER POLO &
000 alarmou 05L5-OLD/CMD PA-ATRB ATUA RELE DE BLOQ
000 alarmou 15D2-0LD ABER POSIC ABER
:55.000 alarmou 151 5-0LD ABER POSIC ABER
:55.000 alarmou 05L5-OLD/CMD DE-PPDR PROT PRIM BLOQ DIREC REVER
:55.000 alarmou 051 5-01L D/CMD DE-PPBP PROT PRIM BLOO SEQ POSIT

Figura 6.3: Janela do gerador de eventos

Interface padrao
R. O sistema deve apresentar uma saida nao grafica para o usuario;

S. Foi criada uma interface inicial em modo MS-DOS para exibir as

informacdes do sistema.
Interface grafica

R. O sistema deve possuir uma interface grafica onde estardo disponiveis
todas as opgdes de configuracdo e que exiba o diagndstico dos

problemas.

S. Foi criada uma interface grafica utilizando componentes da biblioteca
grafica SWING da Sun para exibir os diagnosticos das falhas. A

interface principal da aplicagdo pode ser observada na Figura 5.7.
Conversor de Topologia

R. O SAGE armazena as informacgdes topologicas em arquivos com um
formato proprietario. Deve existir uma forma de converter as
informagdes topoldgicas contidas nesses arquivos para um formato

compativel com o sistema;

S. Esse componente foi desenvolvido pelo professor Jacques Philippe
Sauvé e é capaz de extrair os parametros topoldgicos usados nas regras

a partir dos arquivos de topologia do SAGE.

Navegador de Eventos
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R. O protétipo possui um banco de dados temporal, onde sdo armazenadas

as seqiiéncias de eventos obtidas com a monitoragdo da rede elétrica;

S. O navegador de eventos pode ser observado na Figura 5.8. Além de
permitir selecionar diferentes datas na base historica de dados, ele

permite realizar uma série de buscas.

Editor de Cenarios

R. Deve existir um editor de cenarios que permita modificar e criar

seqiiéncias de eventos para serem reproduzidas;

S. Esse componente foi desenvolvido pelo aluno Eloi Rocha Neto, do
Mestrado em Informatica desta mesma instituicdo, e possibilita a
criagdo de novas seqiiéncias de eventos para simulacdo. Sua interface

pode ser observada na Figura 5.9.

6.1.2 Requisitos Nao Funcionais
Na secdo 4.1.2 foram apresentados os trés requisitos ndo funcionais da aplicagdo:

R. O diagnoéstico de um problema deve ser realizado em, no maximo, 100 ms,

para que a durag¢ao do processamento possa ser imperceptivel ao operador.

S. O tempo gasto para o diagndstico de um unico problema nao pode ser medido
com precisdo. Na maquina utilizada para os testes, o sistema leva, no maximo
dois segundos para realizar todos os diagndsticos de uma janela de correlagao.
Na mesma janela, podem ser diagnosticados varios problemas distintos,
dependendo da seqiiéncia de eventos recebidos. O maior gasto de tempo esta
relacionado com o processamento da matriz de conectividade. O diagndstico
propriamente dito ¢ realizado quase que instantaneamente. Pode-se considerar
que o requisito nao foi satisfeito por inteiro, ainda se precisa verificar se o

tempo de dois segundos sera satisfatorio para o operador;

R. As telas do sistema devem emular o mais fielmente possivel as telas do SAGE,
incluindo layout, cor e timestamp de eventos, para permitir um melhor conforto

visual para os operadores do sistema, acostumados com as telas do SAGE.
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S. O design das telas do sistema, exibido na Figura 5.10, foi aprovado pelos
operadores dos centros de controle e se assemelha bastante, em cor e

distribui¢ao de informag¢des, com as telas do SAGE;

R. O sistema deve exibir as informagdes que seriam exibidas pelo SAGE e as
informagdes obtidas com o diagnostico, permitindo uma observacao facil dos

resultados do processamento;

S. A interface principal do sistema possui trés sub-janelas, uma para exibir o
gerador de eventos, uma para exibir o emulador do SAGE e outra para exibir
os diagnosticos do Smart One. Portanto ¢ bastante simples comparar os

diagnosticos realizados com as informacgdes exibidas pelo SAGE.

6.2 Trabalhos Futuros

Considerando que este trabalho de mestrado ¢ uma parte de um projeto de mais longo
prazo, ¢ natural que haja extensdes da aplicagdo desenvolvida para que ela atinja o objetivo
final do projeto, que ¢ a implantacdo do sistema nos centros de controle da CHESF e a sua

integracdo com o seu sistema de gerenciamento de energia.

As propostas de trabalhos futuros foram divididas em duas partes: as trés primeiras
dizem respeito a trabalhos que precisam ser realizados para que o objetivo final do projeto
Smart Alarms seja atingido. As demais propostas concernem a trabalhos relacionados com o

projeto, mas que ndo sdo fundamentais para que ele tenha éxito.
a) Criar e validar as demais regras de apoio ao diagnodstico

Até o momento, foram criadas e validadas apenas as regras para o diagnostico de
falhas em linhas de transmissao. Os sistemas elétricos possuem muitos outros equipamentos
que podem falhar, tais como: transformadores, reatores, barramentos e compensadores. E
preciso complementar a base de regras com a criagdo e validacdo das regras para estes outros

equipamentos. Este trabalho ja esta sendo elaborado.
b) Processar os eventos para remover ruidos

Esta ¢ uma questdo bastante importante para o sucesso do projeto Smart Alarms. A
técnica hibrida de diagnostico processa um fluxo de eventos que ela considera perfeito, mas ja
foi detectado que existem ruidos neste fluxo de eventos. Considera-se como ruido o

aparecimento de eventos espurios que, na verdade, ndo ocorreram na rede elétrica, e a perda
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de eventos que realmente aconteceram. Eventos atrasados podem ser considerados uma
combinagdo de evento perdido e espurio. E preciso fazer um estudo para avaliar a gravidade
desses ruidos nos eventos e desenvolver técnicas para tratar dos ruidos antes ou durante a
realizagdo do diagnostico. Uma alternativa ¢ a de criar um filtro para limpar o fluxo de
eventos. A Figura 6.4 ilustra a extensdo da arquitetura do Smart One com a insercao do filtro
de eventos. Para isso, ¢ preciso criar um novo barramento para receber os eventos filtrados.
Uma outra possibilidade para lidar com os ruidos na seqiiéncia de eventos ¢ a adocao de uma

nova técnica que considere incertezas durante o diagndstico, como a técnica de codebooks

(KLIGER, 1995).
¢) Integrar o SmartOne com o SAGE

O ultimo passo antes de o sistema entrar em produgdao na CHESF ¢ sua integragao com
o SAGE para que ele possa receber as seqliéncias de eventos do SAGE, realizar os
diagnodsticos e inseri-los de volta no sistema SAGE para apresentacdo ao operador. Um
grande passo para a integracdo com o SAGE foi dado com a criagdo do gateway de
comunica¢do do CEPEL. Com esse gateway, ¢ possivel estabelecer uma comunicagdo entre e

nosso sistema ¢ o SAGE sem interferir no escalonamento de tempo real deste tltimo.

Datahus de Evertos

0s Filtrados

Figura 6.4: Arquitetura do Smart One estendida com o filtro de eventos e um novo databus
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d) Moddulo de explicacao de diagnosticos

Um modulo adicional que pode ser inserido no Smart One ¢ um moédulo de explicagao
de diagnoéstico, o qual seria o encarregado de explicar quais eventos levaram o motor de
inferéncia a realizar um determinado diagnostico. Esse modulo seria util para dar uma maior
confianga aos operadores dos centros de controle nos diagnosticos realizados pelo sistema
uma vez que eles poderiam observar os motivos que levaram o sistema a chegar a uma dada

conclusao.
e) Modulo de sugestiao de solugdes

Uma vez que os diagnosticos sdo realizados automaticamente, o proximo passo seria
automatizar a solucdo dos problemas. Para isso, pode-se inserir no Smart One um moédulo de
sugestdo de solucdes, encarregado de sugerir, de acordo com o problema diagnosticado, a
melhor solucdo (ou uma solucdo adequada) para normalizar a situagdo do sistema. Esse
modulo envolveria uma grande quantidade de conhecimento dos especialistas da CHESF e
um enorme trabalho para extrair e validar esse conhecimento. Desta forma, talvez merecesse
ser tratado com mais destaque, possivelmente em um novo projeto de cooperacdo entre a

CHESF e a UFCG.
f) Geracao de relatorios

Um moédulo que ndo foi previsto no projeto do Smart One, mas que talvez fosse
bastante util ¢ um modulo de geragdo de relatdrios. Esse modulo seria encarregado de gerar
relatorios com estatisticas sobre as falhas diagnosticadas nos equipamentos. Com ele seria
possivel, por exemplo, descobrir qual a linha de transmissdo da CHESF que mais falhou no
ultimo més ou quais foram os disjuntores que mais mudaram de estado na ultima semana.
Com essas informacdes estatisticas, seria possivel otimizar o esquema de manuten¢do para

tentar prevenir a ocorréncia de falhas na rede elétrica.
g) Algoritmo de processamento da matriz de conectividade

O grande gargalo para que o tempo de diagndstico seja de dois segundos ¢ o
processamento da matriz de conectividade. Apesar de o tempo de dois segundos ser
aparentemente aceitavel para a realizacdo do diagnostico, ¢ possivel reduzi-lo com a
modificagao do algoritmo de processamento da matriz. O algoritmo atual processa toda a
matriz toda vez que um Unico disjuntor se abre. Pode-se estudar uma modificagdo no

algoritmo para que ele processe apenas a parte da matriz que representa os equipamentos
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afetados pela abertura de um disjuntor. Com essa alteragdo, deve ser possivel diminuir o

tempo de diagnostico para bem menos que um segundo.

h) Estudar a aplicabilidade da técnica a redes de computadores e de

telecomunicacoes

A ultima das sugestdes para trabalhos futuros ¢ a realizagdo de um estudo da
aplicabilidade da técnica hibrida desenvolvida aqui ao diagnéstico de falhas em redes de

computadores e redes de telecomunicagdes.



Apéndice A

Este apéndice apresenta uma parte do arquivo de configuragao do Smart One utilizado
para armazenar as informacgdes topologicas do sistema e que ¢ gerado automaticamente pela

ferramenta Topogiggio, criada pelo professor Jacques Philippe Sauvé.

Este apéndice ilustra o tipo de informacgdo topoldgica utilizado pelo Smart One, é a
partir das informagdes contidas nesse arquivo de configuracdo que o sistema cria o seu
modelo da rede elétrica, um grafo bidirecional, e inicializa o estado de todos os equipamentos

da rede elétrica.

A versdo apresentada a seguir possui apenas as informagdes topoldgicas da subestagdo

Acu II, uma das varias subestacdes do sistema leste da CHESF.
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Apéndice B

Neste apéndice sdo apresentadas as regras de diagnostico criadas e validadas
utilizando o Smart One. Foram criadas regras para diagnodstico de problemas em linhas de

13.8, 69, 138, 230 e 500kV, as principais tensdes utilizadas na CHESF.

Este apéndice serve como referéncia para a implementagdo e modificacdo das regras
do Smart One e como base para a confegao dos proximos relatorios com o levantamento das

regras de diagnostico para os demais equipamentos da CHESF.

O documento com as regras foi gerado pelo professor Jorge César Abrantes de
Figueiredo, uma dos integrantes do projeto Smart Alarms e atual responsavel pela aquisi¢ao

do conhecimento junto aos especialistas da CHESF.

Regras de Linhas de Transmissdo do Sistema Leste (13.8KV)
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