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RESUMO

Este trabalho de conclusdo de curso visa fazer uma abordagem acerca dos aspectos
psicolégicos, normativos e juridicos relacionados aos atos que leva a préatica da
pedofilia através da internet. A analise é dirigida para os principais pontos de
alastramento desse crime no meio virtual como também ao estudo das formas de
agressdo e abordagem dos pedodfilos as suas vitimas e as seqlielas fisicas e
psicoldgicas causadas por este tipp de ato libidinoso. Fez-se necessario ©
desenvolvimento de uma andlise da eficicia e existéncia das legislagdes a respeito
do assunto, tanto voltado para o Direito Penal e Constitucional, quanto ao estudo do
Estatuto da Crianga e do Adolescente. Foi feita também a apreciagéo dos meios de
repressdo dessa forma de delito no meio virtual. Tanto em se tratando das medidas
legislativas (CPMI — Comissdo Parlamentar Mista de inquérito, projetos de lei) como
atitudes vindas da propria sociedade (dendncias). Deste modo, revelando a
exploragdo sexual das criancas e adolescentes através da internet. Para o
desenvolvimento da pesquisa adotou-se 0s métodos historico-evolutivo e exegético-
juridico, onde sfo expostas a evolugdo histérica da pedofilia nas civilizagdes
humanas e a utilizacdo das normas relacionadas com o tema proposto. £ foi
utilizado o artificio indutivo para pesquisar, visando acrescentar o entendimento da
pedofilia como patologia, bem como da sexualidade familiar, individual e societéria
estrutural. A escolha desse tema tem o objetivo de demonstra a grande propagagéo
mundial gue a peddcfilia na internet tem atingido na atualidade, que € um dos atos
ilicitos mais dificeis de punir os culpados, o tema € complexo por isso que se faz
necessario urgentemente de uma solugéo e represséo a esse ato libidinoso que é
hoje uma realidade vivida na sociedade.

Palavras - chave: Pedofilia, Patologia, Crime, Crianga, Adolescente.



ABSTRACT

The completion of course work is designed to make an approach on the
psychological aspects, normative and legal acts related to that leads to the practice
of pedophilia on the Internet. The analysis is directed to the main points of spread of
crime in the virtual environment but also fo study the aggression of pedophiles and
approach their victims and the physical and psychological squealed caused by this
type of lewd act. There was necessary to develop an analysis of the effectiveness
and existence of laws regarding the matter, both returned to the Criminal Law and
Constitutional, as the study of the Statute of the Child and Adolescent. It also made
an appraisal of the means of repressicn this form of crime in the virtual environment.
Both in the case of iegislative (CPMI - Joint Parliamentary Committee of inquiry, draft
law) as attitudes from the society itself (complaints). Thus, revealing the sexual
exploitation of children and adolescents over the internet. For Research
Development took up the methods and evolutionary history-exegetic-legal, where
they are exposed to pedophilia in the historical development of human civilizations
and use of standards related to the theme. And the trick was used to search
inductive, seeking to add an understanding of pedophilia as a disease, sexuality and
the family, individual and corporate structure. The choice of this theme is intended to
shaw the world that big spread child pornography on the Internet has achieved in
actuality, one of the unlawful acts more difficult to punish the guilty, the issue is so
complex that it is urgently necessary for a solution and the repression that lewd act
that is today a reality experienced in society.

Words - key: Pedophilia, pathology, Crime, Child, Adolescent.
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INTRODUGAO

A pratica da pedofilia através da internet tem sido combatida em nivel mundial
devido a importancia da protecdo dos direitos das criangas e adolescentes. Esses
direitos ao longo da evolucdo social tém ganhado uma enorme amplitude, ja que se
faz necessario a protecdo dessas pessoas inocentes que ndo detém a capacidade
para se defender desse ato libidinoso realizado peld peddfilo.

Dessa forma a CF/88 destinou no seu corpo, um capitulo especifico voltado a
promogac e a preservagac dos direitos dos mesmos, convocando a familia, o Estado
e a sociedade civil a olhar para esses seres de uma maneira especial, buscando
assim resguardar a dignidade humana e protegé-los de qualquer espécie de
violéncia e abuso que venha afetar seu desenvolvimento, como fonte de vida da
humanidade e broto da arvore futura da nagéo.

Entretanto, apesar das diretrizes constitucionais e dos direitos assegurados
no ECA, Lei n® 8.069 de 13 de julho de 1990, o que se noticia diariamente nos meios
de comunicagdes sdo as inGmeras violagdes de tais direitos, principaimente
violagBes de cunho criminoso, entre os varios crimes praticados contra a crianga e 0
adolescente o que mais chama a atengdo sdo inimeros caso de pedofilia praticados
no mundo ; sendo o Brasil um dos paises que lidera o ranking na pratica desse
crime que atinge esses seres, incapazes de promover sua propria defesa.

Neste trabalho cientifico desenvolver-se-a mediante a utilizacdo dos métodos
exegético-juridicos, para a andlise interpretativa das proposi¢es legais e doutrinaria
concernente ao tema, no qual se busca uma solugdo e uma forma de combate ao
crime pela lei pertinente a matéria, sendo utilizados doutrinas, cddigos e artigos. Por

meio do estudo tedrico da doutrina relacionada, buscar-se-a o desenvolvimento e
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apreciacdo da pedofilia através da intemnet, elucidando o problema atraveés do
posicionamento da legisiagéo do ECA e a punigdo da pratica dos abusos realizado
pelos peddfilos previsto no Codigo Penal .

No primeiro capitulo sera feito um breve histérico da propagacao da pratica da
pedofilia no mundo até sua expansédo através da internet bem como analise de seu
conceito como doencga patologica como também sua visam como crime e suas
formas de abordagem e agresséo.

Sera feita uma abordagem acerca da visdo da pedofilia como crime, ja que a
legislagédo brasileira ndo possui uma tipificacdo especifica no Codigo Penal que o
conceitue legalmente, destarte, o crime de pedofilia é interpretado como previsdo no
art.241 do ECA que é a Unica lei do pais que cita a disseminagdo de material infantil
erotico como crime e determina a pena de dois a seis anos para guem o praticar.

No segundo capitulo serdo destacadas as responsabilidades do Estado, da
familia e da sociedade em geral, bem como, serdo vistas algumas formas de luta
contra a pedofilia, alem de algumas formas de refreamento que estdo atualmente
sendo realizadas para impedir 0 aumento da expans@o desse ilicito através da
internet.

Serdo abordados no capitulo algumas agbes de combate realizadas pela
Policia Federal como também algumas atitudes tomadas pelos orgdos judiciais
estaduais e alguns trabalhos de identificagdo e denuncias realizadas por ONGs que
se dedicam ao combate da pedofilia, que se multiplicou através da rede mundial de
computadores.

No subseqiente e (ltimo capitulo, proceder-se a analise das formas de
prevencdo para impedir que os menores sejam vitimas desses individuos que

utilizam da internet como um dos meios para saciar seus atos licenciosos que s&o
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repugnados por toda a sociedade. Neste capitulo faz a ressalva das normas
legislativas penais que pune a pratica do crime como também fala dos direitos da
crianga e adolescente amparado no Estatuto da Crianga e do Adolescente.
Encerando o trabalho existe uma pequena mencdo sobre as regras
normativas que tramitam no parlamento brasileiro visando combater a pedofilia via
internet, tendo uma rapida explanagéo das mudangas que visam os Projetos de Leis
1.167/07 e o 3.773/08 que respectivamente aumenta um inciso e um paragrafo no
art.241 do ECA e aumenta a pena de reclusdo do crime como também tipifica

algumas agdes praticadas pelos individuos desse ato ilicito.



CAPITULO 1 A PRATICA DA PEDOFILIA ATRAVES DA INTERNET

Neste primeiro capitulo, o estudo sera direcionado a uma vis&o do histérico da
pedofilia no mundo, expondo sua evolugdo no decorre das civilizagdes humanas até
o periodo atual. Posteriormente, sera feita analise do seu conceito e sua visdo como
doenca patoldgica; finalizando o capitulo, serdo mostradas as formas de abordagem
e agressdes utilizadas pelos peddfilos para com suas vitimas, nesse ato libidinoso e

cruel.

1.1 Historico da pedofilia ho mundo

A Internet ganhou ambito mundial principalmente na década de 90 e esse fato
possibilitou um acesso vasto a varios tipos de informacdes e conseqtientemente a
criagdo de mercados "obscuros™ e "ilegais” como o da pedofilia’. A diferenca de
culturas e constituigbes facilitou o crescimento de mercado peddfilo na Rede
Mundial, pois possibilita acs aliciadores se esconderem atras de computadores e leis
muitas vezes ndo claras.

Existem relatos antigos da propria existéncia humana que evidenciam 0
relacionamento sexual com infantes e, entre pessoas do mesmo sexo, sendo
praticadas pelos mais variadas civilizagGes, com tolerdncia ou mesmo admiragéo,
até a era judaico-cristd. Essas relagdes eram ligadas com ceriménias de iniciagdo
sexual, magia, crenga e medicina.

No antigo Egito, ha relatos de envolvimento entre farads e infantes

§

submetidos aos caprichos sexuais dos poderosos. Na Grecia antiga, cabia ao chefe

' O Dicionario Aurélio descreve pedofilia como a “parafilia representada por desejo e de fantasia
sexual com as criangas pré-puberes; perversdo sexual que visa & crianga”.



13
da familia conduzir os jovens a iniciacdo sexual, desenvolvendo-se, a partir dai, o
habito da homossexualidade e da pedofilia. Funcionava como uma troca de favores
pessoais, uma iniciagdo do jovem a fase adulta, quando passavam a desenvolver
relacOes estaveis com o $exo oposto.

Foi entre os gregos que o vocabulario “efebo” teve origem, servindo para
designar o jovem de sexo masculino que era iniciado na vida sexual e social por
homem mais velho. O casamento heterossexual apenas tinha efeitos praticos; o
amor era considerado territério para os homens maduros e seus rapazes.

A sociedade romana colocou o pater familias no comando absoluto da familia,
abrangendo a fodos, responsabilizando-se, inclusive, pela iniciagdo sexual do filius.
A pratica do sexo entre o pater familias e o filius estava inteiramente fora do controle
do Estado, pois tinha o primeiro poder de vida e de morte sobre o segundo, agindo
como verdadeiro dominus. Assim estava escrito na Lei das XH Tabuas (450-451 a.
C.), reconhecimento que vigorou ate Constantino, no ano de 337 d. C.

A histéria do mundo arabe e do mundo criental também registra a pratica de
sexo entre adultos e criangas em diversas passagens. Basta lembrar a historia dos
samurais com suas jovens amantes, mantendo-as como tal até a idade adulta,
quando lhes era permitida a emancipagéo.

Conta-se que Aixa, uma das mulheres de Maomé, era uma menina de 8 anos
quando casou com o Profeta do Islamismo, que, nessa altura tinha 33 anos. O rei
Davi era um ancido quando dividiu a cama com Abisag, décadas mais nova que ele.
Na antiga india, a casta najar estimulava experiéncias sexuais de meninas antes da
primeira menstruagdo. Em alguns mosteiros budistas no Tibete, era comum uma

tradicdo de novatos dormirem com monges mais experientes.
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Na ldade Média inicia-se, na Europa, um intenso combate a sodomia® que
dentre suas variagGes, inclui 0 gosto pela pratica sexual com criangas. Desde entéo,
a pedofilia silenciou-se ao mundo, onde os mais fortes subjugam os mais frageis
pelo temor ou pelo dinheiro. Ndo se sabe a real extensdo de tais abusos, sendo por
retalhos da histéria da prostituicdo infantil, jA na era da revolugdo industrial e pelos

contos romanticos e eroticos que a literatura difundiu.

“Felix MAIER (2003) aponta que a Pedofilia, antigamente, era cultuada por
povos diversos, a exemplo dos gregos. Consta que filosofos tratavam
sexualmente seus discipulos como se fossem suas mulheres (...). Nos
paises mulgumancs, ainda hoje, é bastante comum a Pedofilia. A mulher
istamica precisa se resguardar, por isso e muito dificil que mantenha relacéo
sexual antes do casamento (...}. Por isso muitos homens isldmicos solteiros
fazem usc de rapazes e meninos para a iniciac&o sexual. Foi o cristianismo
que proibiu a pratica da Peddfilia na Sociedade. (...) Nunca em 2000 anos
de existéncia, o Cristianismo aprovou a pratica da Pedofilia (...), em sintonia
com as textos do Livro Sagrado (...)".

A peddafilia é juridicamente ilegal e imoral, mas historicamente aceitavel por
diversas civilizagdes, independentemente dos juizos de valores atuais. Antes da "Era
da Internet” a pedofilia existia como um problema com focos individualizados ou
restritos de dificil punigdo. Um crime que envolvia o abuso de menores de forma
sexual e pornografica atraves de fotografias, filmes e videos distribuidos através de
meios analdgicos e, portanto, mais lentos e de alcance limitado.

A préatica da pedofilia, até o inicio da década de 1980, era feita por grupos de
pessoas que se conheciam e trocavam fotos do tipo Polaroid (que ndo precisavam
ser levadas a um laboratdrio para serem reveladas) ou filmes domésticos através do
correio ou em contato pessoal em clubes secretos. Com os avangos tecnologicos,
como o surgimento das cdmeras digitais, incorporadas até nos aparelhos celulares,

e em especial a popularizagédo da internet, a pratica da pedofilia ganhou impulso e

# Segundo o dicionario, sodomia é ato sexual que envolve relagdes anais, entre um homem e urma
mulher ou entre homossexuais masculinos.
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hoje atinge proporgdes proprias do mundo globalizado.

Segundo Silva Sanchez (2002}, tedrico do Direito Penal, ¢ progresse da
tecnologia propiciou a criagéo de novos tipos de delingliéncia e, ao mesmo
tempo, permitiuv que as criminalidades fradicionais encontrassem outros
campos de atuacgio.

Dessa forma, hoje se possui técnicas avancadas de se produzir e espalhar
material abusivo de forma rapida e multipla possibilitando também a manipulacao
das imagens, exacerbando, assim, o grotesco exibido pelos peddfilos em seu prazer

doentio.

1.2 O conceito

A Pedofilia &€ o desvio sexual caracterizado pela atragdc por criangas ou
adolescentes sexualmente imaturos, com os quais 0s portadores dédo vazdo ao
erotismo pela pratica de obscenidades ou de atos libidinosos. A palavra pedofilia
deriva de uma combinacgéo de origem grega, no qual paidos é crianga ou infante, e
philia amizade ou amor.

Atualmente é definida simultaneamente como deenga, distirbio psicoldgico e
desvio sexual (ou parafilia) ® pela Organizagso Mundial de Saude. Nos manuais de
classificacdo dos transtornos mentais e de comportamento encontramos essa
categoria diagnostica. Este tipo de desvio sexual € um transtorno parafilico, que se
caracterizadas por anseios, fantasias ou comportamentos sexuais recorrentes e
intensos que envolvem objetos, atividades ou situagdes incomuns e causam

sofrimento clinicamente significativo ou prejuizo no funcionamento social ou

® “parafilia” & o termo que designa, cientificamente, a variagdo do desejo sexual, ou seja, aquilo que
& vulgarmente chamado de "perversao” ou "tara.
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ocupacional e em outras areas importantes da vida do individuo e de suas vitimas.

As parafilias s@c conhecidas por perversfes, definidas, particularmente pela
Psicanalise, como transtornos de uma estrutura psicopatolégica caracterizada pelo
desvio de objeto e finalidade sexuais. A pessoa portadora de perversao sente-se
atraida por aquilo que é pessoalmente ou socialmente proibido e inaceitavel. Este
tipo de pessoas tem preferéncia sexual por objetos ndo-humanos, sofrimento ou
humilhacdo, proprios ou do parceiro, criangas ou outras pessoas sem 0O Seu
consentimento. Além da pedofilia, sdo consideradas parafilias transtornos como
exibicionismao?, fetichismo®, sadomasoquismo®, sadismo’ e voyeurismo®,

A pedofilia caracteriza-se pela atragdo sexual de adultos por criangas ou pré-
adolescentes. O simples desejo sexual, independentemente da realizagdo do ato
sexual, j& caracteriza a pedofilia. Nao € preciso, portanto que ocorram relagdes
sexuais para haver pedofilia. O fato de ser considerado um transtorno, néo reduz a
necessidade de campanhas de esclarecimento visando a protecdo de nossas
criangas e adolescentes e nem tira a responsabilidade do peddfilo pela transgresséo
das barreiras geracionais.

Nunca um tipo de crime encontrou um lugar tdo propicio para se alastrar,
como a pedofilia na Internet. Por garantir o anonimato do criminoso que se identifica
com dados de perfil falso e por absoluta falta de tecnologia e preparo da policia, que
também ndo tem investimento em ftreinamento, por culpa dos nossos

~administradores publicos e isso porque escolhemos mal e ndo cobramos nossos

* E ato de exposicao dos praprios genitais a um estranho, geralmente sem qualquer tentativa de
envolvimento sexual.
® E a dependéncia de determinados objetos inanimados ou partes do corpo como estimulo para a
excnagéo e satisfacido sexuais.

‘Ea preferéncia pela obtencéo de excitagio ou prazer sexual pela produgdo de sofrimento real, fisico
ou psicoidgico.

E ato em que pessoa sente prazer em impor sofrimento a outra pessoa ou prazer em ver o
sofrlmento gue a outra pessoa esta passando.

® E a tendéncia recorrenie a obter excitacdo e prazer sexual pe[a observagdo de pessoas em
comportamentos sexuais ou intimos, como se despir.
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representantes o ambiente para a pratica da pedcfilia na Internet esta criado.

E importante lembrar que a pedofilia, em si, € uma patologia, assim como, por
exemplo, a cleptomania (compulsdo desenfreada pelo furto). Néo existe um crime
intitulado “pedofilia” na legislagao brasileira. As conseguéncias do comportamento
de um peddfilo & que podem ser considerado crime; ¢ que ha é a punigéo pelos atos
praticados em razdo da patologia, como a distribuicdo, producdo ou publicagio de
imagens de criangas ou de adolescente em situagbes sexual e, também ¢ claro,
estupro, atentado violento ao pudor e corrupgéo de menores.

No Brasil, ndo ha previsao legal para o que se convencionou chamar
pedofilia. Em verdade, os crimes sexuais que envolvem criangas e adolescentes
estao tipificados no Cddigo Penal, no Livro VI, da Parte Especial. Entre os varios
delitos ali previstos, dois se destacam, no caso, os arts. 213 e 214, que tipificam,
respectivamente, o estupro e o atentado violento ao pudor.

Por outro lado, a Lei dos Crimes Hediondos — Lei 8.072/90 — veio agravar a
situagdo penal desses delitos, com previsdo de elevagéo de pena, inclusive, pela
incidéncia de causa especial de aumento (art. 9°), quando praticados contra menor
de 14 anos de idade.

Apesar da falta de uma lei especificada no Codigo Penal, a unica lei do pais
que cita a dissemina¢é@o de material infantil erGtico como crime, esta prevista no art.

241 do Estatuto da Crianga e do Adolescente que prevé varias condutas imputaveis:

Art.241. Apresentar, produzir, vender, fornecer, divulgar ou publicar, por
gualquer meio de comunicagéo, inclusive rede mundial de computadores ou
internet, fotografias ou imagens com pornografia ou cenas de sexo explicito
envolvendo criangas ou adolescente:

Pena- reciusdo de um a seis anos.

81° {omissis)

Inciso Ml - assegura, por qualquer meio acesso, na rede mundial de
computadores ou internet, das fotografias, cenas ou imagens produzidas na
forma do caput deste artigo.
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Esta conduta ilicita e suja movimenta milhdes de ddlares por ano, forma
verdadeiros clubes para unir peddfilos, adquirir fotos, videos, turismo sexual e trafico
de menores. E um negocio altamente lucrativo, criminoso, mas lucrativo. Peddfilos
de todos os continentes encontram, na rede mundial de computadores, um campo
fertil e praticamente impune para atuar, seja para satisfazer seus fetiches, ou para
aliciar suas vitimas principalmente nas salas de bate-papo virtual. 1ss0 significa que
criangas conectadas a um chat, por exemplo, estdo vulneraveis a um aliciamento
capaz de gerar graves consegliéncias fisicas e traumas psicolégicos.

Ha 10 anos, os pedodfilos precisavam recorrer a clubes fechados para trocar
informagdes ou satisfazer seus prazeres. Hoje a internet facilita o contato dos
pedofitos com suas vitimas, pois eles podem assumir qualquer personalidade e usar
uma linguagem que atraia criangas e pré-adolescentes e com isso convencendo-as

a realizarem atos para saciarem seus libidos.

1.3 As formas de abordagem

As formas de abordagem dos pedofilos s&o diversas mais vale chamar
atengdo para algumas formas mais utilizadas na atualidade que proporciona um
maior alcance a suas vitimas, essas abordagens dos criminosos se faz de maneira
caracteristica e ampla pelos meios de comunicagdes, mais nenhuma se destaca

como a internet, entre outras formas mais utilizadas pelo meio virtuais se destacam:

« Mensageiro instantdneo — Programa que permite a comunicagdo instantadnea
entre pessoas, individualmente ou em grupo, através de textos ou voz. Essa

ferramenta permite ainda o intercambio de videos e fotos. Ex: MSN.
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+ Chat - Canal de um determinado site que é utilizado, exclusivamente, para bater
papo com um desconhecido. As salas de bate-papo séo divididas por temas e idade,
porém, €& impossivel garantir a veracidade das informacgdes fornecidas pelos
usuarios.
. Blog e Fotolog ~ E um registro divulgado na internet, como se fosse um diario,
onde © usuario escreve suas idéias, angustias, desejos, e também pode incluir
informacdes pessoais e fotos.
« E-mail — E um servico de correio eletrdnico, que permite aos usudrios enviar e
receber mensagens (textos, fotos, etc.)
* Redes de relacionamento — S&o espacos virtuais capazes de reunir individuos e
instituicbes com afinidades ou objetivos comuns, mantendo e ampliando

relacionamentos interpessoais. Ex: ORKUT.

Essas sd0 algumas das principais formas de abordagem do peddfilo na Rede
Mundial. As criangas e adolescentes devem ser orientados e acompanhados pelos
pais a fim de que ndo sejam cooptados por peddfiios na rede de computadores.

QOutra forma de aproximacéo utilizada pelos peddfilos na internet é através de
perfis falsos; os peddfilos utilizam da linguagem infantil para adquirir confianga do
menor @ com isso consegui induzir a crianga ao ato libidinoso, ou seja, a pedofilia se
reproduz de maneira peculiar desde 0 momento em que © menor esta sendo
‘induzido (aliciado) pelo pedéfilo a ser fotografado; até o momento em que estas
imagens passardo a circular, a ser divulgadas (por meio dos chats e correios
eletrénicos) com muita facilidade nos milhares de sites pornogréaficos existentes na
rede; & importante lembrar ainda que as chantagens emocionais e financeiras sdo

muito utilizadas por estes adeptos desse tipo de crime.
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Uma medida de evitar o assédio de pedéfilos € usar o computador e a internet

junto com a crianga e verificar os sites que o menor utiliza para navegar. Instruir as

criangas e adolescentes a ndo postarem fotos pela internet e nédo divulgar dados

pessoais - idade, endereco e telefone - em salas de bate-papo e nunca responderem
a mensagens insinuantes ou agressivas.

Precisam-se prevenir 0os menores para que nado se tornem vitimas dos

agressores. Os pais devem estar atentos, pois o pedodfilo ou agressor sexual de

criangas nem sempre € uma pessoa estranha ou repulsiva - pelo confrario: na

maioria das vezes ¢ alguém de confianga, e até bem visto pela sociedade.

1.4 As formas de agressao

As criangas e adolescente que sofrem agresséao feita por peddfilos ficam com
sequelas fisicas e psicolégicas por um longo periodo, e talvez pelo resto de suas
vidas, estas agressfes passam a ser crime segundo o Cédigo Penal no momento
em que os peddfijos praticam a violéncia sexual ou produzem fotos dos menores,
pelo qual vao responder pelos crimes de atentado violento ao pudor (pratica de atos
libidinosos cometidos mediante violéncia ou grave ameacga), estupro (constranger
crianga ou adolescente a conjungdo carnal mediante violéncia ou grave ameaga) e
por pornografia infantil (produzir, apresentar... imagens com pornografia ou cenas
explicitam envolvendo criangas e pré-adolescentes).

As formas de agresséo fisicas ocorrem geralmente com o sexo praticado com
as criangas oro-genital, sendo menos freqliente o contato génito-genital ou génio-
anal. As causas do abuso sdo variaveis o molestador geralmente justifica seus atos,

racionalizando que esta proporcionando oportunidades a crianga de desenvolver-se
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| no sexo, sexo especial e saudavel, inclusive alegando que s6 pratica sexo com a
permissdo dela; existem até apostilas online que procuram convencer criangas de
que é bom praticar sexo com adultos. Segundo David Greenfield, Ph.D. em
psicologia da Universidade de Hartford. "Se criangas, pela Internet, t¢m acesso a
fotos pornds de outras criangas, elas ndo conseguem perceber que isso é um desvio
absurdo do comportamento sexual”.

Para alguns especialistas, a ‘pornografia infantil”®

na rede é perigosa néo
apenas porque criangas sdo molestadas para a produgdo de fotos, mais também
devido os peddfilos usarem as imagens produzidas de seus crimes para convencer
outras a fazer sexo com adultos.

Os agressores estdo presentes em todas as classes sociais, ragas e niveis
educacionais; sdo0 pessoas na maioria das vezes instruidas e da propria familia que
se aproveitam da inocéncia do menor para pratica de seus crimes. Pesquisas
demonstram que geralmente o agressor tem no minimo dezesseis anos de idade e é
pelo menos cinco anos mais velho que a vitima.

A agresséo psicologica € a mais complicada de se trata ja que a vitima do
peddfilo fica com segielas irreversiveis feitas pelo crime. Na Tailandia, por exemplo,
pals com um dos mais altos indices de prostituicdo infantil do mundo, s&oc os
proprios pais que agendam as fotos ou os programas sexuais de seus filhos em
troca de dinheiro. As consegiiéncias emocionais para a crianga devido a essa
exploracdo sexual sdo bastante graves, as mesmas se tornam inseguras,
deprimidas, com problemas nos relacionamentos intimos na vida adulta. Isso,

quando, na melhor das hipoteses, nao ¢ torturada e espancada até a morte.

O processo de ftratamento dessas vitimas ¢ bastante complicado

® Assim entendido o material visual que retrata criangas e adolescente em praticas libidinosas ou de
cunho sexual explicito.
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normalmente afasta a crianga desse lugar contaminado e interna para sua protecao;
realiza com a vitima um tratamento fisico e psicologico para diminuir as seqglelas
sofridas.

Devido ao fato do abuso sexual de criangas trata-se de um crime que causa
emogdc popular, o tratamento do criminosc torna-se mais dificil devido ao
preconceito com as pessoas que tentam tratar o pedoéfilo, a sociedade em si
expressa empatia e incompreensdo com o0s profissionais que ajudam o delinglente
fazendo com que muitos se neguem ou ainda fazendo desistir do tratamento deste
tipo de pessoas que cometeram abuso sexual com criangas dificultando assim
abordagem terapéutica do peddfilo.

Esse tipo de crime impulsionou no mundo e no Brasil uma reagado por parte da
sociedade resultando na criagdo de organismo para combaté-lo os abusos de
menores, tendo como objetivo a pesquisa e posterior denuncia as autoridades e com
iss0 a punigdo de quem pratica esta conduta ilicita.

Indispensavel se faz de um combate mais intensivo para tornar o acesso da
justica mais eficiente facilitando assim as investigagées, 0 acesso aos provedores,
bem como a sua responsabilizagdo como co-autor do delito; o provedor deve ajuda
no que for possivel para a identificagdo e punicdo dos ciberdelinglentes
responsaveis pela propagacao da rede mundial de prostituicdo, violéncia e pedofilia
no espacgo virtual.

Os ciberdelinglientes usam meios tecnologicos como a Internet para seus
atos delituosos e cruéis como a pornografia infantil que se tornou um dos pontos de
maior interesse pelos utilizadores, ndo se fazendo distingdo entre a idade dos
intervenientes na pornografia expandindo assim a sua teia de exploragéo sexual e

permanecendo ilesos, aproveitando as lacunas juridicas e a conseqlente miopia do


http://ciberdelinqiient.es
http://ciberdelinquent.es
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legislador,

A pedofilia ndo e certamente um crime recente, mas & com certeza um delito
que se tornou mais visivel e comum pela facilidade de acesso e de uso das
tecnologias de informagéo, tornando assim a crianga e o adolescente um dos alvos
mais faceis para esses tipos de delinqtientes ja que o mundo virtual faz parte da

convivéncia da maioria das criangas hoje em dia.



CAPITULO 2 RESPONSABILIDADE E O COMBATE A PEDOFILIA

No presente capitulo serdo delineados aspectos gerais relativos a
responsabilidade da sociedade, do Estado e da familia para com a crian¢a e
adoiescente vitima da pedofilia e como também a puni¢ido de quem pratica esse ato
sujo e desumano. Também sera abordado, como objeto desse estudo, as formas de
combate a pratica desse crime através da internet e, ainda, as formas de
refreamento que os 0rgéos responsaveis pelo combate ao delito vém fazendo contra
a distribuicdo de material erdtico e 0 que utilizam para diminuir a expanséo desse

ato grotesco e danoso no meio virtual.

2.1 Responsabilidade da pedofilia

O assunto de pedofilia interessa a toda a sociedade atual, pois sdo as
criangas € os adolescentes as maiores vitimas desse ato ilicito, emergido de um
passado distante para se propagar por todas as diregdes, especiaimente devido a
democratizagdo dos meios de comunicacdo e a facilidade da veiculagdo das
noticias, ndo mais se mantendo em grupos e segmentos contidos.

A Rede mundial de computadores (Internet) canalizou e potencializou esse
ato ilicito pelo seu alcance global, pela garantia de certo anonimato, pelo interesse
que desperta nas criangas e adolescentes e porque o seu aliciamento pode ser feito
de certa forma sutil, impessoal e camuflada. Cabe inicialmente acs pais e em
momentos seguintes a sociedade e ao Estado coibir ou mitigar esses tipos de
praticas abominaveis e perniciosas e garantir as criangas e adolescentes 0s seus

legitimos direitos a educagdo, ao lazer e descanso, longe dos tentaculos
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ameacadores dessas redes cibernéticas de licenciosidades ™.
O Brasil, signatario da Convengdo sobre os Direitos da Crianga, adotou a
doutrina da protecao integral em sua Lei Maior, a Constitui¢do Federal, no seu art.

227, assim disposto:

Art. 227 - E dever da familia, da sociedade e do Estado assegurar a crianga
e ao adolescente, com absoluta prioridade, o direito a vida, & saude, a
alimentagdo, a educagdo, ac lazer, & profissicnalizag@o, a cultura, a
dignidade, ao respeite, a liberdade € 2 convivéncia familiar e comunitaria,
além de coloca - los a salvo de toda forma de negligéneia, discriminagao,
exploracao, violéncia, crueldade e opressao.

81° {omissis)

§2° (ornissis)

83 (omissis)

§ 4.° A lel punira severamente o abuso, a violéncia e a exploragé&o sexual da
crianga e do adolescente,

A doutrina da protecao integral foi regulamentada pelo Estatuto da Crianga e

do Adolescente, artigo 3°, que diz:

“Art. 3% A crianga e o adolescente gozam de todos os direitos fundamentais
inerentes & pessoa humana, sem prejuizo da protegdo integral de que trata
esta Lei, assegurando-se-lhes, por lei ou por outros meios, todas as
oportunidades e facilidades, a fim de thes facilitar o desenvolvimento fisico,
mental, moral, espiritual e social, em condigbes de liberdade e dignidade.”

No momento em que o mundo inteiro se debruga em prol da protegdo dos
direitos humanos, ponic estratégico para a constru¢do da democracia, debate a
sociedade as ag¢fes adequadas no combate a criminalidade. E, embora ndo se
possa falar em crime maior ou menor, ndo se esquece que o potencial ofensivo da
pedofiia & de grande intensidade. Afinal, macula esse delito a reserva de
contingente da geragdo do amanha.

De modo geral, a principal preocupacgdo desse ato ilicito esta centrada na

" £ a sexualidade distorcida e possui como sindnimo a lubricidade, lascivia, volipia, luxuria e
ibertinagem.
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divulgac@o da pornografia infantil/juvenil através de meios eletrdnicos, notadamente
a rede mundial de computadores fazendo com que varios paises do mundo se
juntem para o combate desse crime no meio virtual.

A Convencgédo Intermacional sobre os Direitos da Crianga, firmada em 20 de
novembro de 1989 e assinada pela quase totalidade dos membros das Nagbes
Unidas — inclusive pelo Brasil, atraves do Decreto n° 99.710, de 21 de novembro

de1990 — estabeleceu no seu artigo 19, que:

Os Estados Partes adotardo todas as medidas legislativas, administrativas,
sociais e educacionais apropriadas para proteger a crianga contra todas as
formas de violéncia fisica ou mental, abuso ou tratamento negligente, maus
tratos ou exploragéo, inclusive abuso sexual, enquanto a crianga estiver sob
a custodia dos pais, do representante legal ou de gualquer outra pessoa
responsavel por ela.

No dmbito do Direito Internacional precisa-se destacar o Protocolo Facultativo
a Convencdo sobre os Direitos da Crianga referente a venda de criangas, a
prostituicdo infantil e & pornografia infantil, promulgado pelo Brasil através do
Decreto n° 5.007 de 24 de mar¢o de 2004, e a Conferéncia sobre o Combate a
Pornografia Infantil na Internet, realizada em Viena em 1999.

Sao poucas as normas legislativas brasileiras que se concentram sobre o
tema, em nivel infraconstitucional, é o Estatuto da Crianga e do Adolescente — Lei
8.069/90 —, especie de instrumental de efetivagdo dos direitos fundamentais
constitucionalmente garantidos, que obrigou o Estado a priorizar os investimentos na
conducgao das suas politicas publicas (art. 226, § 8°, CF/88).

O Estatuto e a legislagdo penal, alinhados entre si, propdem prevengéo e
repressdo 3as praticas sexuais criminosas contra criangas e adolescentes, tais
praticas tendo como exemplo a pedofilia que vem nos Ultimos anos crescendo de

forma alarmante através do meio virtual.
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De forma analdgica o Codigo Penal puniu os atos praticados pelos peddfilos
j& que na legislagdo brasileira ndo existe um crime intitulado “pedofilia”. As
conseqléncias do comportamentc de um peddfilo € que pode ser considerado
crime, importante salientar que s6 acontece pedofilia se os crimes forem praticados
contra menores de 14 anos. No Brasil existe a punigdo pela pratica de alguns delitos
praticados pelos pedofilos como pro exemplo, o estupro (art. 213 do CPB), atentado
violento ao pudor {(art. 214 do CPB), corrupgdo de menores (art. 218 do CPB) entre
outros, como publica¢des ou fotografias de cenas de sexo ou imagens pornogréficas
de criangas e de adolescentes, dentre outros.

Entretanto, € muito pobre a legislagdo brasileira na criminalizagdo de
condutas reprovaveis e passiveis de serem consideradas praticas pedofilas,
existindo praticamente um tipo Unico, no art. 241 do Estatuto da Crianga e do
Adolescente, delito esse punido com pena de reclusio de dois a seis anos.

O sujeito ativo desse crime é toda e qualquer pessoa que, de qualquer forma,
contribua para a agdo descrita, seja o fotégrafo, o editor, o proprietario da revista, do
jornal etc. Visto ser um crime de dano, independe do resuitado, pois a mera conduta
ja realiza o tipo.

E visando & protegdo da crianca e o adolescente que os juristas se debrugam
na tentativa de sistematizar o tema e aplicar a repressdo adequada para coibir e
punir as agressdes sexuais que atentam contra o corpo e a alma de quem mal
comegou a viver. Essas agressdes, quase sempre, resultam em profundas sequelas
em personalidades ainda ndo definidas, razéo pela qual é classificada a pedofilia, no
Brasil, como crime hediondo, segundo a Lei 8.072/90.

Na atualidade, o problema da pedofilia eclodiu ndo apenas pela agéo da midia

e pelo encorajamento a denuncias pelas vitimas, mas também pela devastadora
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proliferacdo da exploragéo sexual, resultante, dentre outras causas, da pobreza. O
problema & complexo, pois engloba causas histéricas, razdes socio-econémicos, e
uma vasta rede de conexdo via internet, envolvendo diversos individuos que
praticam o crime em todo o mundo.

E necessario e com urgéncia que se combata esse delito praticado contra o
menor e que se tome atitudes serias e rigorosas no sentido de preservar as criangas
de todo tipo de violéncia, assim como a pedofilia, perversdo sexual, crime barbaro,

que acontece muitas vezes dentro do seio da propria familia.

2.2 O combate a pratica da pedofilia

A pedofilia se propagou nos ultimos anos, devido a criagdo e rapida
proliferacdo de sites de pornografia infantii que a internet proporciona no mundo
virtual. Para tentar acabarem com essa pratica, os paises de Primeiro Mundo, ha
cinco anos, através de agfes conjuntas de organizagbes internacionais comegam a
investir em mecanismos para detectar os servidores e agueles que acessam esses
enderegos virtuais.

A dificuldade & grande quando se trata de localizagdo e também de punigéo
desses criminosos, pois € dificil conseguir identificar-los, ainda mais porque eles
poderdo esta atuando em gualquer parte do mundo e em territério diferente do qual
pode estar fisicamente. Além disso, verifica-se a existéncia de sites de pedofilia em
todas as partes do mundo, e cada uma possui uma legislagdo diferente, o que
dificulta o trabalho de identificac&o.

A internet facilitou uma maior estruturagéo e acesso deste tipo de crime por

parte dos pedéfilos e demais interessados, que se comunicam e frocam
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informagdes, protegidos pela dificuldade de localizagdo que o meio virtual
proporciona. A rede mundial de computadores facilitou o contato dos pedéfilos com
suas vitimas. Eles tém diversas taticas de obterem o que desejam, por exemplo,
uma delas e a infiltragdo em salas de bate papo de criancas e adolescentes, e
conseguem com artimanhas, induzir as criangas a realizarem atos libidinosos, como
tirar a roupa em frente do computador utilizando a webcam, divulgando
posteriormente essas imagens.

Afirma HIRGAIL (2001, p. 242);

No mundo inteiro, a pornografia infantil eletrénica formou-se a nova
modalidade de comunicagio entre os usuarios da internet, atraindo adulios,
jovens e criangas através dos enunciados sobre a pedofilia virtual. Aponta
gue a dimensao eletrénica desse tipo de pormnografia é reveladora de uma
linguagem virtual e imaginaria, onde a expressdo sexual do adultc é
representada pela banalizagdo da sexualidade infantif [...] a potnografia
eletronica além de registrar o abuso sexual de criangas e bebés, & tambeém
uma forma rentavel de exploragdo de meninos e meninas. Ele incentiva a
prostituigdo infantil com fotos, dvd's e videos mostrando nus de
adolescentes em poses eroficas.

Os peddfilos tém se utilizado da web para trocar fotos e imagens que
descrevem praticas sexuais com menores pré-puberes, ndo somente para
simplesmente extravasar suas (doentias) fantasias sexuais e até mesmo para
difundir uma espécie de filosofia pedofilia. O numero de criangas aliciadas e
exploradas pelos peddfilos é assustador: Calcula-se que cerca de dois milhdes s&o
aliciados, mantidas e exploradas, e isso s6 por mafias, ou seja, ainda existem varias
outras submetidas a esse tratamento desumano. E cada dia aumenta o numero de
jovens viciados em pedofilia pela internet.

Vale chamar atencdo para o fato de que no caso da Pedofilia praticada

através da internet a vicléncia se reproduz de maneira fipica e rapida sem nenhum
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controle. Isso se verifica que este tipo de violéncia sexual se manifesta desde o
momento em que o menor esta sendo induzido (aliciado) pelo Peddfilo a ser
fotografado; até o momento em que estas imagens passardo a circular a ser
divulgadas (por meio dos chats e correios eletronicos) com muita facilidade nos
milhares de sites pornograficos existentes na rede.

A disponibilidade de uma rede de comunicagBes global que é uma das
grandes renovagdes das novas tecnologias que exercem sobre as criangas e
adolescentes uma grande infiuencia no decorre de suas vidas facilitou a tarefa dos
peddfilos de procurar suas vitimas através dos meios virtuais e com isso envolvé-los
mais facilmente por meio de promessas fantasiosas e tentadoras.

As criangas brasileiras sao vulneraveis a este tipo de ato ilicito, porque, assim
como boa parte da populagio, nem sempre sdo informados sobre ¢ assunto, o que e
preocupante, pois o Brasil ocupa o quarto lugar no ranking mundial da pornografia
infantil, Segundo 0s especialistas e estudiosos do assunto, atualmente séo de
grande alcance as praticas de pedofilia € pornografia infanto-juvenil na grande rede.
As acbes do Estado e da sociedade para coibir e combater essas praticas ilicitas
tém tido pequenos resultados contra os criminosos.

O Estado tem um interesse direto na repressao da pedofilia, quer seja ela a
pratica de um ato de abuso sexual contra menores ou quando representa uma
perpetuagdo ou ainda um incentivo a esse tipo de crime, o que ocorre quando
imagens de criangas molestadas sexualmente sdo divulgadas. Muitas pesquisas
sugerem que a divulgacio de pornografia infantil contribui para o aumento de crimes
sexuais contra menores.

No Brasil nestes ultimos anos a pedofilia no meio virtual tem sido combatida

mais a atual legislagdo brasileira dificuita a punigdo dos criminosos. Algumas ag¢des
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de combate foram realizadas nos dltimos tempos com intuitc de conter os
criminQsos.

A atual legislagdo brasileira praticamente protege o peddfilo que atua na rede,
ja que ndo considera crime o acesso e o download de material pornografico com
criangas e adolescentes e n&o obriga os provedores de internet a fornecerem dados
sobre os usuarios suspeitos. E mesmo quando o peddfilo é pego portando fotos e
videos dessa natureza em seu computador para saciar seu libido vendo imagens
pornograficas “baixadas” pela internet envolvendo criangas nada lhe acontece, pois
s0 e crime se 0 meliante for flagrado no ato da transigéo das imagens.

A lei em vigor, prevista no Estatuto da Crianca e do Adolescente (Lei
8.069/90), ndo considerava crime a posse do material, apenas sua distribuigdo. Além
disso, sO permiti a prisdo do peddfilo apenas quando ele esta repassando ¢ material
criminaso, o que dificultava agdes policiais a fim de coibir esta pratica, ou seja, a
lacuna na lei dificulta o trabalho de combate a pedofilia e estimula 0 abuso e a
exploragado sexual infanto-juvenil.

O legislador brasileiro pretendeu responsabilizar o provedor de servigos de
hospedagem de pagina web e o provedor de servigos de acesso a Internet, sempre
que contribuam para a disseminacdo de pornografia infantil. N8o somente o
praticante direto do ato, mas também aquele que fornece meios para sua realizagdo
incorre no mesmo ato penal. Assim, por exemplo, quando um provedor sabidamente
fornece 0s meigs técnicos para a transmissdo de uma mensagem de e-mail
contendo pornografia infantil pratica conduta tipica (descrita no art.241 §1°. Inc.lll do
ECA). O mesmo ocorre guando hospeda conscientemente paginas web contendo
esse fipo de material (art.241, §1°. inc. ll}. Mas & preciso salientar que a

configuragido dessa modalidade de crime de fornecimento dos meios técnicos para a
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sua realizagdo somente se configura quando o provedor tem conhecimento da
natureza do material que ele esta transportando ou hospedando. Se ele desconhece
que uma pagina eletrdnica contendo pornografia infantil estd hospedada em seu
sistema informatico, ou que estido se servindo dele para o envio de material dessa
natureza, ndo pode ser responsabilizado por esses atos.

Por uma questdo de “ordem pratica’ ', ndo se pode atribuir ao provedor o
dever de vigilancia sobre o material que hospeda ou que trafega em seu sistema. A
responsabilidade dele nasce a partir do momento em que toma conhecimento, por
ato proprio ou por comunicagdo de terceiro, da existéncia do material ilicito
hospedado em seu sistema. Se ndo toma qualquer providéncia, impedindo o acesso
ao material pornografico ou cessando a transmissido das mensagens. Ou ainda
comunicando sua existéncia as autoridades competentes, ai sim pode ser
responsabilizado nas mesmas penas do praticante originario do ato.

QOutra grande barreira nas investiga¢des de pedofilos na rede € o fato de nem
sempre o0s peritos em crimes contra criangas serem especialistas em Internet
dificultando assim ainda mais a localizagdo e a punicdo dos peddfilos no meio
virtual.

Mais um problema a ser mencionado ¢ a falta de regulagéo das(lan houses) ™
pois este tipo de servigo é responsavel por cerca da metade dos acessos a internet
no pais além do mais por se tratarem de estabelecimentos com intmeros
computadores e de alta rotatividade, fica impossivel identificar os peddfilos por meio
do IP (Internet Protocol) que € um enderego numeérico que funciona como a

impressao digital de um computador. Esse enderego fica registrado em todos os

" £ reconhecido que os provedores de acesso & internet ou que atuam fornecendo servigos de
webhosting (hospedagem) néo tém condicdes de fiscalizar o conteddo dos milhdes de paginas que
hospedam ou dos milhdes de mensagens de e-mail que trafegam diariamente em seus sistemas,

2 Estabelecimento comercial de computadores com acesso 4 internet e a jogos eletrdnicos.
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sites visitédos pela maqguina e € um grande aliadc na descoberta de pedofilos e
criminosos virtuais.

Para tentar identificar e punir os criminosos que utilizam as lan houses para
navegar na internet e como também diminuir a realizagdo de seus atos ilicitos foi
criada em S&o Paulo a lei estadual 12.228 pelo deputado Vinicius Camarinha (PSD),
a lei obriga as lan houses e cybercafés a manter cadastros dos usuarios de
computadores; estes cadastros detalham do cliente, o nome, 0 enderego, data de
nascimento, telefone, RG, horario do inicio e término e até o computador utilizado.
‘Sendo todos os dados arquivados num periodo de 60 meses.

A lei ainda regulamenta entre outras coisas, que jovens entre 12 e 16 anos
apresentem uma autorizag@o por escrito dos pais para poderem freqlentar 0s
estabelecimentos, a permanéncia de mencres de 18 anos apds meia-noite fica
vedadas salve se estiver uma autorizagdo por escrito do responsaveis. Menores de
12 devem estar acompanhados dos responsaveis. O proprietario desse tipo de
estabelecimento comercial que descbedecer a lei estara sujeito @ multa que varia de
R$ 03 mil a R$ 10 mil. Em caso de reincidéncia, a empresa pode ser fechada.

Esta lei que disciplina as atividades dos estabelecimentos comerciais que
ofertam a locagdo de computadores e maquinas para acesso a internet como, por
exemplo, as lan houses, cybercafés, cyber offices e congéneres nao tem funcionado
muito, pois nada impede que o criminoso fornega documentagdo falsa e dados
errados para tentar despistar seus atos criminosos além do mais existe ainda varias
lan house no pais sem nenhum tipo de registro aumentando ainda mais a dificuldade
de identificac@o dos criminosos, pois a maioria dos donos do estabelecimento ndo
respeita a lei.

Apesar da falta de uma lei especifica no Codigo Penal, a tnica forma de
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punicdo contra esse tipo de ato ilicito esta previsto no art.241 do ECA, no qual foi
incorporado o termo “internet” pela lei 10.764/03 que transformou em crime a
divulgacdo de imagens de pornografia infanto-juvenil . E a Gnica lei do pais que cita
a disséminagéo de material infantil erdtico como crime e determina a penha de
reciusdo de dois a seis anos.

A internet facilita a pratica desse crime especialmente pela possibilidade da
utilizagdo de anonimato, adicionada a dificuldade de identificagdo do autor dos
delitos e o problema de punigdo dos criminosos. Tal dificuldade de coergéo a pratica
criminosa dobrou o nimero de sites de pedofilia denunciados no Brasil entre 2006 e
2007, segundo pesquisa da Safemet, organizagdo ndo governamental que visa
combéter crimes cibernéticos em parceria com o Ministério Publico. Nos trés
primeiros meses de 2008, como apontam as estatisticas da Safernet, as denuncias
saltaram de 35.464 para 48.129 se comparadas ao mesmo periodo do ano passado.
0 estudo confirma que a pratica de pedofilia & o crime mais disseminado contra os
direitos humanos na internet.

A ONG Safernet criada em dezembro de 2005 reune cientistas de
computacgao, professolres, pesquisadores e advogados para receber e encaminhas
as denuncias aos orgdos responsaveis. Esta organizagdo néo-governamental
recebe as dendncias pelo endere¢o www.denunciar.org.br nessa pagina ndo é
preciso se identificar: basta apontar o enderego virtual gue contém textos e imagens
refativos a pedofilia.

A Safernet foi responsavel pela denincia que resultou na quebra de sigilo de
varios albuns na internet, estima gue essas informagdes possam auxitiar no combate
da pedofilia virtual no Brasil. Vale salientar que esses albuns foram denunciados por

internautas & Safernet, que repassou essas informagbes ao Ministério Publico


http://www.denunciar.org.br
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Federal (MPF), Google Brasil e CPI da Pedofilia.

As denuncias recebidas pela Safernet indicam ainda que os peddfilos no
costumam se apresentar como adultos, passando-se por criangas ou adolescentes
para ganhar a confianga dos jovens no qual entre varias denuncias quem lidera é o
Orkut, rede mantida pelo Google, € responsavel por 90% das denuncias de

pornografia infantil na internet.

2.3 Orgéos que refream a pratica

A pedofilia e as agressdes sexuais vém sendo praticadas mediante a internet
no mundo inteiro. Em diversas investigagdes ocorridas, gerenciadas tanto pela
Policia Federal Nacional e Internacional, como pelo Ministério Publico e também
pelas ONG’s, as conclusfes sao incontroversas: 0s abusadores e os distribuidores
de fotografia e videos envolvendo criangas e adolescentes estdo atuando por
intermédio de “verdadeiras quadrilhas, organizadas em redes estendidas por todos
0s continentes.

Cada érgao exerce um papel especifico no combate & distribuigdo de material
erotico com criangas na internet. A Policia Federal, por exemplo, desenvolve
atividade repressiva nos casos mais especificos, ao passo que a CPl da Pedofilia,
até com supedaneo constitucional, estdo desenvolvendo atividade investigatoria de
forma mais geral e preventiva, abrangendo todo o cartel de provedores. O Ministerio
Pdblico, por sua vez, desempenha a fungio institucional de titular da agéo penal, o
que somente pode fazer apds a analise do conjunto probatorio captado pelas
investigagdes da policia ou das CPl's.

Umas das ferramentas para evitar a pratica de pedofilia na internet, seria uma

inibigdo ativa contra esse ato criminoso mais pra isso precisa um maior investimento
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do Poder Publico no aparelhaménto das Delegacias especializadas, para possibilitar
um avango mais significativo as investiga¢gdes que se instaurarem para elucidar
esses delitos de pedofilia.

A primeira operacdo Carrossel, organizada pela Policia Federal (PF) em 14
Estados e no Distritc Federal efetuou diversas prisdes e apreensdes de material
pornografico em 2007 e uma Comissdo Partamentar de inquérito (CPI) foi criada em
Brasileira para investigar a pratica de pedofilia na internet. Algumas das principais
discussd@es sobre 0 assunto passam pelo viés juridico.

A primeira fase da operacdo Carrossel foi deflagrada em dezembro de 2007,
Na ocasigo foram cumpridos 102 mandados de busca e apreensdo e houve trés
prisdes em flagrante, segundo as informacgdes da PF. As investigagbes na primeira
fase identificaram aproximadamente 200 peddfilos em mais de 70 paisesea PF e a
Interpol tém mantido contato com as autoridades policiais desses paises para ajudar
na prisdo de criminosocs.

A segunda fase da operagdoc da Policia Federal (PF) denominada Operacédo
Carrossel Il, com o objetivo de continuar combatendo a pornografia infantil ha
Internet. A acdo foi feita em 17 estados e Distrito Federal e converge com os
trabalhos da Comissdo Parlamentar de Inquérito (CPl) do Senado Federal,
instaurada em margo de 2008, para investigar esse tipo de crime. A Interpol no
Brasil faz parte da operagéo.

A segunda fase da operagédo foi executada nos Estados de S&o Paulo, Rio de
Janeiro, Santa Catarina, Minas Gerais, Pernambuco, Espirito Santo, Mato Grosso,
Mato Grosso do Sul, Rio Grande do Sul, Parana, Paraiba, Goias, Rio Grande do
Norte, Para, Bahia, Ceara e Sergipe.

Com as investigacbes da Operagdo Carrossel ja identificaram cerca de 200
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peddfilos em mais de 70 paises. S6 na Holanda foram identificados 100 peddfilos.
Em israel e na Grécia os investigadores mapearam respectivamente, 30 e 22
pessoas envolvidas com pornografia infantil.

O Ministério Pablico Federal em SZo Paulo nofificou e recomendou o0s
provedores BOL, IG, Terra, UOL e Yahoo a realizem alteragbes em seus servigos de
bate-papo com intuito de inibir a atua(;,éo de peddfilos que buscam aliciar criangas e
adolescentes nesses sites. Essas recomendacgbes tém o objetivo de impedir a
possibilidade de abordagem de peddfilos nos chats privados em salas de bate-papo
destinadas ao publico com idade igual ou inferior a 14 anos.

O MPF sugeriu ainda aos provedores o monitoramento de seus servigos de
salas de bate-papo destinadas ao piblico menor de 14 anos por meio de moderagéo
ininterrupta técnica e humana. E solicifou tambem o aumentar da quantidade de
publicidade de facil compreensdo para pais e criangas sobre as condutas criminosas
e proibidas nas salas de bate-papo destinadas as criangas.

O Google Brasil entregou & CPl da Pedofilia informagdes de mais de 18 mil
paginas diferentes do Orkut, entre comunidades e perfis, sob a suspeita de conterem
material com pornografia infantil. A quebra do sigilo desses perfis foi aprovada pela
comissdo em jutho depois de denunciadas pela ONG Safernet.

Em abril deste ano, essas dendncias ja haviam levado a CP| a quebrar o
sigilo de 3.261 albuns privados do Orkut, fazendo com que o Google, dono do site,
tivesse de entregar os logs dos internautas que incluem nimero IP (para identificar o
computador do internauta), e-mail associado ac perfil do Orkut, data de criacdo da
conta e histdrico de acessos do usuario no qual todos esses dados e imagens foram
entregues as autoridades brasileiras. Apos analise das fotos, a CPl chegou a 805

usuarios acusados de manter imagens de pedofilia.
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No primeiro semestre deste ano, a Safernet recebeu 27,8 mil denuncias sobre
pedofilia na Internet no Brasil, uma alta de 92,8% em relagdo ao mesmo periodo do
~ano passado. Especificamente no Orkut foram 22,7 mil dentncias - 81,6% do total -,

uma alta de 89,2% em relagao a 2007.

Embora os nimeros sobre a pedofilia no Brasil sejam difusos, o combate a

esse crime mobiliza autoridades, organizacbes ndo-governamentais e cidadaos, que
buscam proteger criangas e adolescentes contra essa praga mundial, potencializada

com a difusdo e venda de imagens pela Internet.



CAPITULO 3 AS FORMAS DE PREVENQAO E AS LEGISLACOES BRASILEIRAS
CONTRA A PEDOFILIA

Os perigos de violéncia gue as criancas e adolescente podem sofrer
circundando o mundo da internet tem se mostrado uma preocupacgdo constante dos
pais com os seus filhos, ja que a internet proporciona um universo de informagdes
positivas mais esconde também varios perigos no seu vasto interior.

Nesta ocasido serdo trabalhadas algumas formas de prevencgdo utilizadas
para proteger o menor dos percalgos da internet como tambem as legisiacdes
brasileiras que combatem a pratica da pedofilia € uma observagio sobre algumas
normas legais, ainda em forma de projeto, que tramitam no congresso nacional, cujo
fundamento € entre outros, o carater preventivo, uma vez que busca meios de
aumentar as reprimendas a quem desobedecer a seus ditames, levando-se em
consideragao sempre, o bem estar da crianga, principal vitima desse tipo de absurdo

humano - cibernético.

3.1 As formas de prevengbes

Hoje o mundo virtual, na maioria das vezes, faz parte do desenvolvimento das
criangas por isso € importante tomar certas precau¢des para preservar a infancia e a
inocéncia dos filhos neste mundo cada vez mais complicado. O contetido sem
censura da internet pode parecer a muitos uma ameaga a ingenuidade e, até
mesmo, seguranca da garotada.

Ha na internet todo tipo de informacdo de cunho reprovavel. Violéncia,
pornografia, apologia ao racismo entre outras coisas. Mas existe tambéem uma

grande quantidade de informagdes cientificas e culturais que estimulam capacidades
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cognitivas importantes. N&o ha porque ter medo da internet, o que precisa na
verdade s3o cautelas e observagdes das informagfes fornecidas. E fungfio dos
responsaveis da crianga ensinar como funciona a rede e 0s perigos que ela dispde
no seu interior.

E importante entender que o mundo virtual oferece perigos. Por isso é
essencial estabelecer certas regras para que as criangas e os adolescentes utilizem
a web de forma saudavel, responsavel e segura. E demonstrando as criancas as
devidas agdes que se deve fazer quando se depararem com determinadas situagdes
estranhas e suspeitas que a internet proporciona, como por exemplo sites de
pornografia infantil e de abordagens feitos por peddfilos.

Além das formas de denuncias, na propria rede mundial de computadores, €
possivel encontrar maneiras de se proteger os menores da investida destes
meliantes corruptores de infantes.

Qutra forma de precaucdo € manter o computador, ainda que individual, em
uma area comum da casa. Ndo deixe no quarto da crianga usuaria da Internet é
recomendado coloca-lo na sala, um espaco de convivéncia da familia. Essa pode
ser uma medida impopular entre os adolescentes, mas € eficiente.

Navegue algum tempo com a crianga da mesma forma que vocé ensina sobre
o mundo real, guie-o no mundo virtual. Compartilhe o aprendizado e mostre algumas
coisas que vocé acha interessantes. O computador € uma maquina criada para uso
individual, porém nada impede que essa experiéncia seja coletiva. Na realidade, um
dos maiores beneficios trazidos pela internet é a criagdo de novas formas de
interagéo humana.

E importante aprender sobre os servigos utilizados pela crianga, observe suas

atividades na Internet. Caso encontrem algum material ofensivo, explique a crianga o
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porqué da ofensa e o que pretende fazer sobre o fato. Ehcorajando-a sempre a
relatar atividades suspeitas e materiais indevidos recebido.

Caso suspeite que alguem on-line esteja fazendo algo ilegal, denuncie-o as
autoridades policiais ou ao site que sdo responsaveis de apurar as denuncias. E
importante estabelecer regras razoaveis para a crianga. Discuta com ela as regras
de uso da Internet, coloque-as junto ao computador e observe se sdo seguidas. As
regras devem, por exemplo, estabelecer limites sobre 0 tempo gasto na internet.

Outra maneira eficaz é optar por programas que filtram e blogqueiam sites.
Encontre um que se ajuste &s regras previamente constituidas. Uma ressalva
impertante € monitora sempre a conta telefénica e o extrato de cartdo de crédito.
Para acessar sites adultos, o internauta preciso de um numero do cartdo de crédito e
de um modem que pode ser usado para discar outros niimeros, aiém do provedor de
acesso a Internet.

Instrua a crianga a nunca divulgar dados pessoais na Internet como o nome,
endereco, telefone, escola e o e-mail em locais publicos, como salas de bate-papo.
Assim evitara a exposicdo de dados pessoais na internet que podem ser utilizados
de varias formas negativas. Recomenda-se ainda que a crianga utilize apelidos,
pratica comum na Internet e uma maneira de proteger sua identidade pessoal.

Mais alguns cuidados basicos nos auxiliam a evitar surpresas desagradaveis.
Como por exemplo, o dito “nunca fala com estranhos” esse velho conselho & mais
atual do que nunca na internet. A informalidade das conversas na rede pode fazer
com que a crianga (e até mesmo ¢ aduito) se sinta sequra para revelar informagdes
pessoais para estranhos. Ndo se deve fazer isso na vida real e nem na vida virtual.

E fundamente conhecer os amigos virtuais da crianga. E possivel estabelecer

relagées humanas benéficas e duradouras na Internet. Contudo, ha muitas pessoas
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com mas intengdes, que tentardo levar vantagem sobre a crianga.

Sempre oriente © menor para ndo marcar encontros com pessoas conhecidas
através da Internet, sem sua permissdo. Caso permita o encontro, marque em local
publico e acompanhe a crianga.

Algumas sugestfies como estas podem salvar a vida de uma crianga, s80
idéias simples, mas de evidente carater preventivo, vez que, existem diversas
formas que podem corrompem as criangas e adolescentes, tendo em vista, que os
agentes que cometem os crimes de pedofilia s8o bastante eficazes.

Deste modo, pelo atual sistema normativo nacional, como ja explicitado no
Capitulo anterior que tratou sobre a responsabilidade pertinente a pedofilia, &
atribuicédo tanto do Estado como o da familia zelar pela seguranca e bem-estar das
criangas e adolescentes. Tanto que a legislagdo de regéncia expressamente impde
estas obrigagbes aos pais, a sociedade e as autoridades estatais.

E indiscutivel que a internet revolucionou os meios de comunicagéo, trazendo
beneficios e tecnologia para o mundo. Hoje, 0 uso do computador é de carater
transnacional, entretanto o Brasil esta diante de um enorme desafio que € o combate
da pedofilia através da rede mundial, este mal, que & de responsabilidade de todos
conterem a propagacdo, as pessoas ndo podem continuar sendo meros
espectadores diante deste problema mundial que a afronta as criangas e
adolescentes, e & devido a esses menores que necessario se faz combater e

denunciar essa pratica grotesca e imoral dos peddfilos, pois as criangas s&o a luz da

vida e futuro da humanidade.
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3.2 A norma penal brasileira e sua atuagio perante a pratica da violéncia sexual
contra a crianga e o ac_folescente via computador

O avango da tecnologia na area da informatica provocou uma grande
revolugdo nas relagdes sociais. As facilidades alcangadas pelo uso do computador
e, principalmente a Internet transformou a vida moderna. Estas inovagbes
propiciaram o aparecimento de novos tipos de crimes ou novas formas de praticar os
ja conhecidos tipos penais, surgindo os crimes de informatica.

Assim, crime de informatica é aquele praticado contra o sistema de
informatica ou através deste, compreendendo os crimes praticados contra o
computador e seus acessoérios e os perpetrados através do computador. Incluem-se
neste conceilo os delitos praticados através da Internet, pois o pressuposto para
acessar a rede e a utilizaggdo de um computador.

Dos crimes praticados através da Internet a pedofilia € sem sombra de
dividas o que causa maior repldio e revolta na sociedade. E inaceitavel o
constrangimento no qual as criangas e adolescentes sdao submetidos para saciar o
prazer doentio e repugnante de pessoas imorais. A pedofilia tira da crianca e do
adolescente o que elas tém de mais valioso, suas inocéncias e suas infancias. Uma

~conduta tdo grave como esta merece uma severa reprimenda por parte da
sociedade, seja pelo Poder Publica, ao processar e julgar os criminosos, seja pela
participa¢do individual de todo cidadéo, ao denunciar os envolvidos nesta pratica e
apontar os sites de divulgagéo.

O Estatuto da Crianga e do Adolescente, Lei 8.069/90, cuida dos direitos das
criangas e dos adolescentes. Crianga, para o estafuto, € a pessoa de até doze anos
de idade incompleto e adolescente aquela entre doze e dezoito anos (artigo 2° da

Lei 8.069/90).
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E desrespeitando o art. 241 do ECA que o peddfilo comete o crime no meio
virtual. O ato ilicito pode ser praticado através de sites, home pages, muitas delas
destinadas & pornografia. E importante salientar que nZo importa o nimerc de
internautas que acessem a pagina, ainda que ninguém conhega o seu contetido, as
imagens estardo a disposi¢do de todos, configurando a infracdo. Por outro lado,
quem envia um e-mail com uma foto anexada ndo estd tornando publico e sim
enviando a pessoa determinada, deste modo, a conduta ¢, infelizmente, atipica.

Por possuir lacunas a ieis brasileiras dificultarﬁ a puni¢ao dos criminosos que
publicam imagens eroticas de menores na rede. A exemplo disso temos uma
situagdo em que o agente alega que desconhecia a verdadeira idade da vitima
pensando que se tratava de pessoa maior de idade devido ao porte fisico gque
apresentava. Muitas vezes, a compleigao fisica de uma moga de treze, quinze anos
& semelhante a de uma mulher maior de idade. Se a mog¢a disse ser maior, é dificil
comprovar que o agente conhecia sua real idade. Ausente o conhecimento, ndo ha
dolo, elemento subjetivo do tipo. E l6gico que a acusacdo pode sustentar a
incidéncia do dolo eventual, ou seja, o agente desconfiou da idade e sem saber ao
certo, divulgou as fotos. Cabera ao juiz, diante do caso concreto, solucionar a
questao.

O mesmo problema aconiece para apuragdo do delito, quando ha o
desconhecimento da identidade da vitima, em que o agente recebe ou captura as
fotos na rede e as divulga. Com base unicamente na foto néo sera possivel afirmar
com grau de absoluta certeza, a necessaria condenagdo, vem que, ocorre uma certa
impossibilidade de identificar a suposta vitima, e ao mesmo tempo, confirmar se ela
tem treze, quinze ou mais de dezoitos anos, ficando a possibilidade de se admitir,

em tese, o dolo eventual, com forma de nédo deixar de punir guem cometeu tal
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conduta.

E importante lembra que estes argumentos sé poderdo ser utilizados quando
se tratar de adolescente fisicamente desenvolvida, o que pode provocar divida
sobre sua idade. Em relagdo a criancas, & inadmissivel este tipo de alegacio.
Ninguém pode questionar ¢ fato de uma menina de 8, 10 ou 12 anos ser menor.
Agui, ¢ indiferente estabelecer a idade exata da vitima, pois o legislador protege
todos 0s menores.

Outro ponto que merece atencdo € a autoria do delito. Na pedofilia, como nos
outros crimes praticados através da Internet, no é dificil identificar a maquina, posto
que todo computador tem seu numero de identificagdo, o problema é saber quem
utilizou o computador para divulgar as fotos de criangas e adolescentes. Em se
tratando de empresas, estabelecimentos de ensino, cybercafés e lan houses entre
outros locais em gue o uso é feito por diversas pessoas, a investigagdo pode ser
improdutiva. Quanto a responsabilidade do provedor, entende-se que deva existir
uma fiscalizagdo interna, a fim de coibir a pratica da pedofilia. Todavia, ndo deve
incidir a responsabilidade penal nos fatos praticados pelos usuarios.

O individuo que comete esse tipo de divulgacdo de imagens de criangas e
adolescentes em cena de sexo que é extremamente reprovavel, causando repadio e
asco a sociedade. Os motivos que levam o agente a pratica desse deito sdo imorais,
repugnantes e ndc possui nenhum resqguicio de sentimento humano. Acrescenta-se
gue as conseqléncias deste tipo de infragdo geram graves seqlelas as vitimas. O
agente que divulga as fotos de um menor, além de expor sua privacidade, provoca
traumas irreparaveis. Observe-se, que muitas vezes tais fotos sdo divulgadas a
outros menores, o que gera um disturbio em seu amadurecimento sexual. As

circunstancias do fato sdc despreziveis, o agente utiliza as criangas para satisfazer
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seus desejos libidinosos.

Ocorre que o Cadigo Penal Brasileiro ndo alcangou a pedofilia, e ndo a prevé
coma crime, a auséncia de uma legislagdo especifica para essa conduta, tem sido o
maior entrave para combater a industria da pedofilia na internet, responsavel pela
publica¢@o indevida de material pornografico envolvendo criangas, na sua maioria
entre um a doze anos, muitas vezes aproveitando-se da pobreza, da fragilidade e da
inocéncia dos menores para levantar altas somas em dinheiro, s80 organizagdes
criminosas, que visam o lucro econdmico, estimulando portadores de parafilias e os
incentivando.

Outro aspecto relevante, acerca dos crimes de pornografia e pedofilia, & que,
em via de regra, outros delitos estdo relacionados a divulgag&oc, como o lenocinio,
estupro, corrupgdo de menores e do atentado violento ac pudor, etc., merecendo
cada um deles a devida represséo.

Descrevia o saudoso penalista Nelson Hungria que o Cédigo Penal Brasileiro
(CPB), no Titulo VI “Dos Crimes contra os costumes”, tinha como objetividade
juridica a ftutela penal da liberdade sexual, que poderia sofrer lesdo mediante
violéncia fisica ou moral ou mediante fraude. Como nosso Cédigo Penal ainda
recepciona as orientagdes do legislador de 1940, salvo algumas reformas setoriais,
essa maxima tutela penal sexual permanece sendo reconhecida pela doutrina atual.

Isto denota a dizer que o peddfilo que abusa de uma crianga, terd uma
tipificagdo em qualquer dos tipos penais do referido Titulo. Os tipos penais mais
comuns nestes casos serdo ¢ de estupro (art. 213), de atentado violento ao pudor
(art. 214), o de corrupgdo de menores (art. 218) e como também de suas
qualificadoras previstas nos arts. 223 e 224 do CPB.

Em outros termos, ndo sO a publicagdo das imagens dos menores constitui
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crime, mas também, e principaimente, a propria violéncia sexual contra a crianca ou
0 adolescente, a teor do disposto nos artigos 213 e 214 do Cédigo Penal Brasileiro,
gque tratam, respectivamente, do estupro e atentado violento ao pudor.

Nas hipSteses dos artigos 213 e 214, quando o crime & praticado contra
menores de 14 (guatorze) anos, alcangande tanto criangas como adolescentes, a
violéncia é presumida, na forma do artigo 224 do mesmo diploma legal. A pena
prevista para esses casos & de reclusdo de 6 (seis) a 10 (dez) anos.

Os atos de abusos sexuais contra a crianca ndo so estdo tutelados pelo
Cdédigo Penal, bem como pela legislagdo especial (Lei n. 8.069/90 “Estatuto da
Crianga e Adolescente” - ECA, em seus artigos 240, 241 e 244-A). Estes trés artigos
fipificam condutas que se expressem por meio de fimagem, fotografia,
representacdo teatral ou outro meio visual, ou por produgao, divulgagao, venda e
publicagdo de material pornografico pela rede mundial de computadores e como
também submeter 0 menor a prostituicdo ou a exploragdo sexual. As penas variam
entre 2 a 10 anos de recluséo.

Especificamente, sdo estas as tipificagbes penais existentes em nosso
ordenamento juridico. Possuimos outras legislag8es que poderiam contribuir neste
combate a pornografia infantil, que estariam relacionadas com as organizacdes
criminosas. Sdo elas: a do Crime Organizado (Lei n. 9.034/90) e a de Lavagem de
Dinheiro (Lei n. 9.613/98). Ocorre que as operagdes de tais redes, além dos abusos
sexuais braticados e da comercializagdo do material, também fazem das criangas
vitimas de violéncia fisica, o que pode acarretar a pratica de outros crimes como, por
exemplo, 0 homicidio e/ou o seqliestro seguido de morte.

O comércio deste material porografico representa a manutengdo financeira

da rede pornografica criminosa e vem a ser, atualmente, uma nova criminalidade
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que esta a agir sem maiores repressdes penais. Contudo, o mais grave vem a ser a
constatagdo das inimeras criangas gque participam destas redes como meros
objetos utilitarios, que além de assassinadas “em sua alma’, em sua esséncia
humana na maioria das vezes sao assassinadas no sentido literal da palavra. Temos
que ficar atentos ao tema e, na medida do possivel, denunciar as autoridades estes
casos, pois, podera um simples consumidor de material pornogréfico infantil, apontar
para a identificagdo de uma rede do crime organizado peddfilo.

Sob este problema, faz-se necessario um estudo de maior amplitude técnico-
penal do que apenas divulgar o problema pelo comportamento individual de tragos
psiquicos. Os relatorios do 2° Congresso Mundial contra Exploragéo Sexual e
Comercial de Criangas de Yokohama, Japao, no final do ano de 2001, expressam
este novo tipo de crime organizado. As conclusdes revelaram que as redes de
pedofilia ultrapassam os limites territoriais de qualquer legislagio penal e constatou
ainda que o0 meio mais utilizado por estes grupos criminosos é a internet, pois é
através dela que divulgam as imagens de criangas e adolescentes em atos de plena
atividade sexual.

Segundo os relatdrios parciais foram revelados um arsenal de imagens de
abusos sexuais com mais de 1.267 criancas diferentes, num total de 758 imagens e
1.860 horas de filmagens de uma rede organizada americana, onde as criangas
alem de serem vitimas dos abusos sexuais, servem como material de produgdo
dessas imagens, que posteriormente sdc divulgadas e comercializadas pela rede
internacional de computadores, a valores econdmicos extremamente lucrativos. Este
tipo de comercio criminoso segundo afirmacées da World Society of Victimology, nos
Estados Unidos, chegou apura mais de 20 milhdes de euros no ano de 2001.

Seguramente este numero vem num crescente nos dias atuais. No Japdo, apenas
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no primeiro trimestre de 2008, foi identificado mais de 300 sites.pedéfilos, nimero
17% maior em relagcdo ao mesmo periodo de 2007.

O Brasil nos Ultimos cinco anos foi citado pela imprensa internacional como
um dos principais pdlos de pedofilia na internet. Em 2003, o pais apareceu em
quarto lugar em relatorios divulgado pela entidade italiana Telefono Arcobaleno, com
base em informacgtes de diversos 6rgdos policiais, como FBI e Interpol. O podio foi
ocupado por Estados Unidos, Coréia do Sul e Rissia, respectivamente em primeiro,
segundo e terceiro lugares. Passado trés anos, o pais voltou a estar novamente em
destaque devido a pesquisa feita pelo site nacionat Censura (www.censura.com.br),
mas desta vez com um agravante: QO Brasil passou a lidera a lista.

Na verdade o pais s6 comegou a da énfase ao problema da pedofilia virtual
justamente por essas pesquisas das quais foram o marco inicial para as politicas de
acfes de combate contra esse crime grotesco, com a popularizagéo do uso da
internet e conseqlentemente o aumento da pedofilia por meio desta estdo
tramitando varios projeteis de leis no Congresso Nacional que visam o combate a
pedofilia através da red.

A Justica brasileira ainda estad atrasada no desenvolvimento de leis
especificas para punir este tipo de agdo criminosa em relagdc aos outros paises. O
Canada e Alemanha, por exemplo, ja formularam regulamenios especiais para
essas ocorréncias. O Congresso Nacional vem discutindo projetos de lei a respeito
do assunio, porém, os casos mais recentes foram punidos com a unica lei do pais
que é contra a pratica da pedofilia pela internet, a Lei n. 8.065/20 com seu art. 241.

A recente realidade dos abusos sexuais contra criangas no mundo esta
precisamente identificada numa fase posterior da cadeia criminosa, ou seja, na

produgdo do material pornogréfico, sua divulgacdo e comercializagdo pela rede
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mundial de computadores. Tal circunstdncia vem ocasionando a necessidade de
estudos especificos de responsabilidade penal. Além dos casos ja referidos sobre o
atuar individual do agente com tragos pedofilos, esta cada vez mais claro a
existénecia de verdadeiras organizagfes criminosas que se beneficiam
financeiramente deste desvio sexual. Ha um novo elemento nesta cadeia criminosa, -
que sdo o0s consumidores sexuais. Estes compartilham dos desejos e fantasias
sexuais com os que abusam e, juntos, servem de combustivel para a manutengéo
desta rede real e virtual de pedofilia.

A matéria é complexa, especiaimente quando se trata da delimitagdo tipica
das referidas condutas. A definicao de material pornografico infantil esta relacionada
com a representacéo visual ou real de uma crianca em pleno desenvolvimento de
atividades sexuais explicitas.

Incumbe uma ressalva importante, pois nossa legislagao, como a de outros
paises, trabalha com dois importantes parametros de responsabilidade penal. o
primeiro, relacionado com a idade da vitima, referente ao consentimento para
atividades sexuais e, o segundo, referente a idade dos sujeitos usados para a

legislacdo em matéria de divulgagdo de material pornografico.

3.3 As novas normas que tramitam no parlamento brasileiro visando aprimorar o
combate a pedofilia na internet

Para tentar organizar as 45 proposicdes sobre crimes cibernéticos
apresentadas no Congresso entre 1995 e 2005, a CPl da Pedofilia no Senado
propds o Projeto de Lei 3.773/08 que tramita em conjunto com o Projeto de Lei
1.187/07, do Senado; que sujeita aquele que recebe ou adquire material de pedofilia

as mesmas penas impostas a quem produz ou vende fotografias ou imagens de
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pornografia ou sexo explicito envolvendo criangas e adolescentes.

O PL 3.773/08, da Comissdo Parlamentar de Inquéritc (CPI) da Pedofilia,
realizada no Senado aumenta as penas para crimes de pedofilia, qualifica com mais
precisdo os relacionados ao uso da internet e tipifica outros, como o de assediar
crianga por qualquer meio de comunicagao. O texto altera ainda dois artigos e
acrescenta mais cinco no Estatuto da Crianga e do Adolescente para aprimorar o
combate aos crimes de pedofilia atraves da internet.

Entre as principais inovagbes do projeto 250/2008, destaca o artigo gue
criminaliza aquele gue comprar e possuir ou armazenar imagens de pornografia ou
sexo explicito envolvendo crianga ou adolescente, com pena de dois a seis anos de
prisdo. "Atualmente, o cidadao ndo pode ser preso por armazenar essas imagens, ja
que o flagrante s ocorre quando ele envia para terceiros”.

No dia 11 de novembro desse ano o Projeto de Lei 3.773/08 recebeu a
aprovagdo da Cémara dos Deputados, que aumenta as penas para crimes de
pedofilia, qualifica os relacionados ao uso da internet e tipifica outros, como o de
adquirir fotografia ou video com cenas envolvendo crianga. Esse projeto foi
elaborado pela Comissdo Parlamentar de Inquérito da Pedofilia no Senado e visa
modifica alguns artigos da Lei 8.069/90 do Estatuto da Crianga e do Adolescente.
Como a matéria ja havia sido aprovada no Senado em julho, ira, agora, para a
sangéo presidencial.

O Projeto tras novidade sobre a tipificacdo e aumento de pena mudando a
pena atual de 2 a 6 anos para 4 a 8 anos de reclusdo, para quem produzir,
reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio, pornografia
envolvendo crianga ou adolescente. A pena pode ser aumentada em um tergo se o

agente comete o crime prevalecendo-se de relagdes domésticas, de coabitagio ou
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hospitalidade; de qualquer pare‘ntésco até o terceiro grau; ou de autoridade, a
gualquer titulo, sobre a crianga; ou ainda com o seu consentimento.

Qutra novidade é vista na pena de recluséo de quatro a oito anos para quem
for pego comercializando ilegalmente material pornografico envolvendo criancas; a
distribuigdo do material acarretara pena de trés a seis anos e multa. Os provedores
de internet que facilitarem o acesso e 0 armazenamento das imagens poderéo ser
penalizados da mesma maneira.

Quem adquirir este tipo de material estara sujeito a pena de um a quatro
anos. O projeto prevé, no entanto, que ndo havera crime se a posse ou
armazenamento tiverem a finalidade de comunicar as autoridades competentes a
ocorréncia da conduta de peddfilia.

A Lei 3.773/08 criminaliza ainda o assédio ou a incitagdo de criangas e
adolescentes a auto-exibicdo. As puni¢bes variam de 1 a 8 anos de prisdo, além de
multa. Caso o criminoso seja pai, tutor ou responsavel peloc menor, ou tenha
qualquer relagdo de autoridade com ele (como € 0 caso de empregadores), a lei
prevé que a pena seja aumentada em um terco. O acréscimo tambem vale se o
crime for praticado no exercicio de cargo ou fungao publica.

Também sera condenado quem simular a participagdo de crianga ou
adolescente em cena de sexo explicito ou pornografica, por meio de adulteragao,
montagem ou modificacdo de fotografia e videos. Ambos os crimes terdo pena de
um a trés anos e multa.

O projeto determina que a expresséo “cena de sexo explicito ou pornografico”
compreende qualquer situacao que envolva crianga ou adolescente em atividades
sexuais explicitas ou insinuadas, ou a “exibi¢o dos drgdos genitais de uma crianga

ou adolescente para fins primordialmente sexuais”.
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A nova legislagéo proposta pela CP| da Pedofilia vem complementar a atual, a
qual tem se mostrado insuficiente para reprimir e, consequentemente, prevenir a
pratica do nefasto crime de pornografia infantil praticado através da internet.

Somente a titulo de ilustragdo, durante a Operagao Carrossel 1 e 2,
realizadas pela Policia Federal em dezembro do anc passado e no ultimo més de
setembro. Nelas, os agentes n8o puderam prender pessoas acusadas de pedofilia
porque a mera posse de material pornografico com menores ndo era considerada
crime pela lei vigente. "Com a nova lei, essas pessoas seriam presas em flagrante”.

Além do mais, sancionado o projeto de lei, sera crime a conduta de aliciar
criangas e adolescentes para exibir sua nudez, para fins nitidamente sexuais.
Entretanto, outros projetos de lei devero ser apresentados visando regulamentar
alguns servigos de internet prestados por empresas de telecomunicag¢des, visando
dotar as autoridades publicas das informagSes necessarias para permitir a
localizag&o e identificagdo dos criminosos. Sem duvida, se aprovados 0s projetos
apresentados pela CPl da Pedofilia, o Brasil possuira uma das legislagdes mais

avangadas no combate a pornografia infantil na internet em todo ¢ mundo.



CONSIDERAGOES FINAIS

A presente pesquisa cientifica teve por escopo de evidenciar a problematica
da préatica da pedofilia como também sua expanséo através da internet colocando
em discussdo um dos temas mais observados nos meios de comunicagdo na
atualidade.

Perante a este crime lamentavel que sofre a crianga e o adolescente no pais
e no mundo, chega-se a conclusdo de que essa responsabilidade é de toda
sociedade, quando uma crianga ou adolescente é vitima desse ato desumano e
cruel ndo falham so6 as instituigdes estatais, junto com elas falhamos todos, pois a
propria CF/88 dispbe ser dever de todos selar pelo bem estar de nossas criangas.

A preocupagio e o debate que existem em torno da questdo da pedofilia no
meio virtual, relacionam-se, incestuosamente, com a falta de legislagdo especifica, o
gue quase sempre resulta na impunidade aos criminosos. As leis que atualmente
vigem, estdo desatualizadas, pois foram elaboradas fora do contexto, mesmo porque
ndo havia a popularizacdo da Internet & época, e nem se cogitava de que a rede de
informatica poderia servir de veiculos para a pratica de crimes, tendo o computador
como instrumento e a internet, como ambiente de propagacao.

Assim sendo, precisa-se urgentemente de uma legislag@o especifica atual e
que puna de modo exemplar este tipo de crime sadico, criando mecanismos que,
além de preventivos e coercitivos, acompanhem a evolugdo da internet, para que
seja possivel impedir que outras vitima em fase de desenvolvimento sejam aliciadas
por esses malfeitores cumprido-se dessa maneira os principios da dignidade da
pessoa humana e o respeito ao proximo, principio este consagrada na propria Biblia

sagrada, quando promove em seus mandamentos, que amemos ao préximo como
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nés mesmos, dando uma licdo de que a vida & de Deus e por isso deve ser mantida
e respeitada, principalmente quando se refere as criangas, pois, segundo a palavra

do proprio Senhor, delas sera o reino do céu.
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ANEXO 1

PROJETO DE LEIN® 1.167, DE 2007.

SENADO FEDERAL

(do Senador Marcelo Crivelia)

Dispbe acrescentar o inciso IV ao § 1% e § 3° ao art. 241 da Lei n° 8.069, de
13 de julho de 1990 - Estatuto da Crianga e do Adolescente, para criminalizar a
aquisicdo de material pornografico ou que contenha cenas de sexo explicito

envolvendo crianga ou adolescente.
O Congresso Nacional decreta:

Art. 1° O art. 241 da Lei n® 8.069, de 13 de julho de 1990 — Estatuto da
Crianga e do Adolescente passa a vigorar acrescido do inciso IV ao § 1° e do § 3°
seguintes:

Art. 241(...)

§1°(..)

IV — adquire, recebe, ainda que gratuitamente, oculta ou ter em depdsito, para
proveito préprio ou alheio, fotografias, ou imagens produzidas na forma do caput
deste artigo.

§ 3° Verificando o indicio da existéncia do crime, o responséavel pelo provedor
comunicara o fato ao Ministério Pablico, que o submetera ac conhecimento do juiz,
requerendo o fornecimento das informagGes necessarias para levar a identificagéo
do agente.

Art. 2° Esta Lei entra em vigor na data de sua publicagéo.

Senado Federal, em 28 de maio de 2007.
Senador Renan Calheiros

Presidente do Senado Federal
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ANEXQO 2

PROJETO DE LEI N° 3.773, DE 2008.

SENADO FEDERAL

(Comissdo Parlamentar de Inquérito — Pedofilia)

Dispde sobre alteragdo da Lei n° 8.069, de 13 de julho de1990 - Estatuto da
Crianca e do Adolescente, para aprimorar 0 combate a produgdo, venda e
distribuicdo de pornografia infantil, bem como criminalizar a aquisicdo e a posse de

tal material e outras condutas relacionadas a pedofilia na Internet.

O Congresso Nacional decreta:

Art. 1° Os arts. 240 e 241 da Lei n® 8.069, de 13 de julho de 1990, passam a
vigorar com a seguinte redacao:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga ou
adolescente:

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1° Incorre nas mesmas penas guem agencia, facilita, recruta, coage, ou de
qualquer modo intermedeia a participacido de crianga ou adolescente nas cenas
referidas no caput deste artigo, ou ainda quem com esses contracenam.

§ 2° Aumenta-se a pena de um tergo, se 0 agente comete o crime:

| — no exercicio de cargo ou fungéo publica ou a pretexto de exercé-la;

Il — prevalecendo-se de relagbes domesticas, de coabitagdo ou de
hospitalidade; ou

lll -~ prevalecendo-se de relagfies de parentesco consangliineo ou afim até o
terceiro grau, ou por adogao, de futor, curador, preceptor, empregador da vitima ou
de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou com seu
consentimento.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que

contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente:

Pena - reclusao, de 4 (quatro) a 8 (oito) anos, e multa.
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Art. 2° A Lei n°® 8.069, de 13 de juiho de 1990, passa a vigorar acrescida dos
seguintes arts. 241-A, 241-B, 241-C, 241-D e 241-E:

“Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive através de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente:

Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa.

§ 1° Nas mesmas penas incorre quem:

| — assegura 0s meios ou servigos para o armazenamento das fotografias,
cenas ou imagens de que frata o caput deste artigo;

Il — assegura, por qualquer meio, 0 acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 2° As condutas tipificadas nos incisos | e Il do § 1° s&o puniveis quando o
responsavel legal pela prestacdo do servigo, regularmente comunicado, deixa de
desabilitar o acesso ao conteudo ilicito de que trata o caput deste artigo.

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente:

Pena - reclusdo, de 1 {um) a 4 (gquatro) anos, e multa. § 1° A pena é
diminuida de um a dois tergos se de pequena quantidade o material a que se refere
o caput deste artigo.

§ 2° Nao ha c¢rime se a posse ou 0 armazenamento tem a finalidade de
comunicar as autoridades competentes a ocorréncia das condutas descritas
nos arts. 240, 241, 241-A e 241-C desta Lei, quando a comunicagao for feita
por.

| - agente puiblico no exercicio de suas fungdes;

Il - membro de entidade, legalmente constituida, gue inclua, entre suas
finalidades institucicnais, o© recebimento, 0 processamento e ©
encaminhamento de noticia dos crimes referidos neste paragrafo;

Il - representante legal e funcionarios responsaveis de provedor de
acesso ou servico prestade por meio de rede de computadores, até o
recebimento do material relativo a noticia feita a autoridade policial, ao

Ministerio Publico ou ao Poder Judiciario.
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§ 3° As pessoas referidas no § 2° deste artigo deverdo manter sob sigilo
o material ilicito referido.

Art. 241-C. Simular a participag@o de crianca ou adolescente em cena
de sexo explicito ou pornografica, por meio de adulteracao, montagem ou
modificacdo de fotografia, video ou qualquer outra forma de representacgéo
visual;

Pena - reciusao, de 1 (um) a 3 (trés) anos, e mulfa.

Paragrafo unico. Incorre nas mesmas penas quem vende, expde a
venda, disponibiliza, disfribui, publica ou divulga por qualguer meio, adquire,
possui ou armazena o material produzido na forma do caput deste artigo.

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio
de comunicag¢ao, crianga, com o fim de com ela praticar ato libidinoso:

Pena — reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo (nico. Nas mesmas penas incorre quem:

| — facilita ou induz o acesso a crianca de material contendo cena de
sexo explicito ou pornografica com o fim de com ela praticar ato libidinoso;

Il — pratica as condutas descritas no caput com o fim de induzir crianga
a se exibir de forma pornografica ou sexualmente explicita.

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressao cena
de sexo “explicito ou pornografico” compreende qualguer situagdo que
envolva crianga ou adolescente em atividades sexuais explicitas, reais ou
simuladas, ou exibicdo dos 6rgaos genitais de uma crianca ou adolescente
para fins primordialmente sexuais.

Art. 3° Esta Lei entra em vigor na data de sua publicacac.
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