
 
 

UNIVERSIDADE FEDERAL DE CAMPINA GRANDE 
CENTRO DE ENGENHARIA ELÉTRICA E 

INFORMÁTICA 
UNIDADE ACADÊMICA DE SISTEMAS E 

COMPUTAÇÃO 
PROGRAMA DE PÓS-GRADUAÇÃO EM CIÊNCIA DA 

COMPUTAÇÃO 
 
 
 
 

ÓRION DARSHAN WINTER DE LIMA 
 
 
 

JUSTIÇA EM APRENDIZAGEM DE MÁQUINA NA 
ESTIMATIVA DE RISCO DE CONTRATOS 

PÚBLICOS 
 
 
 
 
 

CAMPINA GRANDE - PB 



Universidade Federal de Campina Grande

Centro de Engenharia Elétrica e Informática

Coordenação de Pós-Graduação em Ciência da Computação

Justiça em aprendizagem de máquina na estimativa

de risco de contratos públicos

Órion Darshan Winter de Lima

Dissertação submetida à Coordenação do Curso de Pós-Graduação em

Ciência da Computação da Universidade Federal de Campina Grande -

Campus I como parte dos requisitos necessários para obtenção do grau

de Mestre em Ciência da Computação.

Área de Concentração: Ciência da Computação

Linha de Pesquisa: Aprendizagem de máquina

Nazareno Ferreira de Andrade

(Orientador)

Campina Grande, Paraíba, Brasil

c©Órion Darshan Winter de Lima, 16/03/2020



JUSTIÇA EM APRENDIZAGEM DE MÁQUINA NA ESTIMATIVA DE RISCO DE

CONTRATOS PÚBLICOS

ÓRION DARSHAN WINTER DE LIMA

DISSERTAÇÃO APROVADA EM 21/02/2020

NAZARENO FERREIRA DE ANDRADE, Dr., UFCG

Orientador(a)

FÁBIO JORGE ALMEIDA MORAIS, Dr., UFCG

Examinador(a)

FLAVIO VINICIUS DINIZ DE FIGUEIREDO, Dr., UFMG

Examinador(a)

CAMPINA GRANDE - PB

i



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

L732j 

 

Lima, Órion Darshan Winter de. 

        Justiça em aprendizagem de máquina na estimativa de risco de 

contratos públicos/Órion Darshan Winter de Lima. - Campina Grande, 

2020. 

      70 f. : il. Color. 

   

        Dissertação (Mestrado em Ciência da Computação) - Universidade 

Federal de Campina Grande, Centro de Engenharia Elétrica e Informática, 

2020.  

        “Orientação: Prof. Dr. Nazareno Ferreira de Andrade”. 
    Referências. 

   

 1.  

      1. Aprendizagem de Máquina. 2. Justiça. 3. Estimativa de Risco. 4. 

Gastos Públicos. I. Andrade, Nazareno Ferreira de.  I. Título. 

                                                                                       

 

                                                                               CDU 004.8(043) 
                                FICHA CATALOGRÁFICA ELABORADA PELA BIBLIOTECÁRIA Itapuana Soares Dias CRB-15/93 

 

    

 

ii



Resumo
O governo brasileiro firma contratos com empresas para a aquisição de produtos e prestação

de serviços. Porém, devido à alta demanda para a fiscalização desses contratos, os órgãos

de controle necessitam realizar uma priorização dos mesmos, normalmente através de uma

estimativa de risco de contratos ou empresas. Com seu sucesso em outros contexto, técni-

cas de aprendizagem de máquina vêm sendo empregadas na estimativa de risco por esses

órgãos. Ao mesmo tempo, trabalhos recentes mostraram que sistemas de apoio a decisão

semelhantes à estimativa de risco com aprendizagem de máquina podem ser injustos. Essa

observação aponta para o risco de que modelos criados com aprendizagem de máquina por

órgãos de controle possam ser injustos. Esta dissertação apresenta uma avaliação da justiça

nos modelos de estimativa de risco semelhantes aos utilizados por órgãos de controle federais

e estaduais brasileiros, utilizando bases de dados disponíveis para esses órgãos. Os modelos

de estimativa de risco estudados incluem tanto métodos ad-hoc disponíveis nos órgãos quanto

de aprendizagem de máquina, utilizando uma metodologia de estimativa de risco análoga à

publicada em um artigo de um órgão de controle federal. Além disso, foram empregados três

métodos do estado da arte que objetivam mitigar as injustiças evidenciadas pelos modelos

de estimativa de risco. Nossos resultados apontam que empresas jovens são mais falsamente

acusadas quando comparadas com empresas consolidadas em todos os cenários, além de

outras classes sensíveis também serem em contextos específicos. Além disso, não houve um

consenso de qual método de mitigação de injustiças tem melhor desempenho. Apesar disso,

em todos os cenários estudados existe um modelo que melhora a justiça pelo menos uma

classe sensível. Em metade dos cenários houve uma melhora da eficácia seguida da justiça,

enquanto na outra metade houve um trade-off entre justiça e eficácia. Desta forma, espera-se

que os órgãos de controle possam atentar às injustiças presentes nos modelos de estimativa

de risco e proporcionar um método de mitigá-las.
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Abstract
Brazilian government signs contracts with companies for products acquirement and services

provision. However, due to high demand for contracts audition, control units need to prior-

itize these contracts, which are usually done through risk estimation of contracts or compa-

nies. With its success in other contexts, machine learning techniques have been used in risk

estimation by this agencies. Meanwhile, recent works have shown that decision making sys-

tems similar to machine learning risk estimation can be unfair. This observation points out

the risk that machine learning models created by control units may be unfair. This Master’s

thesis presents an assessment of justice in risk estimation models similar to those used by

Brazilian federal and state units, using databases available for these units. The risk estima-

tion studied models include both ad-hoc methods available in agencies and machine learning

method, using a risk estimation methodology analogous to one published in an article by a

federal control unit. Furthermore, three state-of-the-art methods were applied with the ob-

jective of mitigate injustices by the risk estimation models. Our results show that young

companies are more falsely accused compared with the consolidated ones in all scenarios,

besides others sensible classes in specific contexts. Furthermore, there wasn’t a consensus

in which mitigation method had the best performance. Despite that, in all studied scenarios

there was a model that improves justice at least in one sensible class. Half of the scenarios

had an improvement of efficiency and justice, but the other half had a trade-off between jus-

tice and efficiency. In this way, it is expected that control units can pay attention to injustice

present in risk estimation model and provide a method to mitigate them.
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Capítulo 1

Introdução

O governo brasileiro utiliza licitações para realizar obras, serviços, inclusive de publicidade,

compras, alienações e locações, firmados através de um contrato regido pela Lei 8.666/93 [1].

No nível federal, a CGU é responsável por auditar os gastos feitos por todos os ministérios

e 2.947 unidades descentralizadas, assinando aproximadamente 25 mil novos contratos cada

ano, além de 61 mil contratos em progresso, com um valor total de cerca de 232 bilhões

de dólares [22]. Esta fiscalização é de suma importância para verificar se os contratos estão

sendo cumpridos de forma satisfatória, bem como descobrir eventuais esquemas de corrup-

ção, os quais desviam a verba destinada aos gastos públicos. Este desvio afeta diretamente a

sociedade, como atestam Sun e Sales [22]:

Escândalos de corrupção de larga escala que ocorreram recentemente

no Brasil, como a Operação Lava Jato, a qual envolveu 16 compa-

nhias (incluindo a companhia estatal de petróleo Petrobras) e apro-

ximadamente 9,5 bilhões de dólares americanos, mostram o dano

potencial a sociedade. A corrupção não somente resulta em perdas

financeiras, mas também representa serviço incompleto ou de quali-

dade inferior.

Um dos passos das investigações dos gastos públicos do governo brasileiro é a estima-

tiva de risco de empresas ou contratos, a qual identifica o risco de uma empresa rescindir

contratos. Baseada nessa estimativa de risco é feita uma priorização das empresas ou con-

tratos mais suspeitos de terem cometido irregularidades na execução do contrato, seja essa

1



1.1 Motivação 2

irregularidade em decorrência do descumprimento contratual ou através de um esquema de

corrupção. Essa estimativa de risco e priorização são necessárias por conta da alta demanda

de contratos para serem auditados em comparação à quantidade de servidores disponíveis.

Com a priorização é possível investigar primeiramente contratos mais suspeitos, os quais têm

maior chance de serem problemáticos, tendo em vista que nem sempre é possível investigar

todos.

Frequentemente a estimativa de risco é realizada manualmente ou por meio de regras

especificadas por especialistas. Contudo, mais recentemente esse processo vem sendo au-

tomatizado através de modelos de aprendizagem de máquina. A existência de um histórico

de investigações de contratos e empresas proporciona um cenário favorável para a utilização

de aprendizagem de máquina supervisionada. Desta forma, a rotulagem indicando se um

contrato ou uma empresa é arriscada pode ser utilizada de modo que um algoritmo aprenda

os padrões da base de dados. Essa estimativa de risco é caracterizada pela predição do risco

do governo celebrar um certo contrato com uma empresa, ou seja, o risco da execução do

contrato por uma determinada empresa.

A seguir é descrita a motivação deste trabalho, bem como os seus objetivos e contribui-

ções. Por último, será detalhada a estrutura deste documento.

1.1 Motivação

Sistemas de apoio a tomada de decisão baseados em aprendizagem de máquina são hoje am-

plamente utilizados em vários cenários que afetam a vida de pessoas [21], tal como a análise

de risco de crédito [24] e estimativa de risco criminal [13]. Sistemas como esses podem

ajudar humanos a decidir se um aumento do limite do cartão de crédito ou um empréstimo

solicitado deve ser aprovado ou não, ou até mesmo se o juiz em uma audiência deve conceder

a liberdade condicional a um preso. Para o primeiro caso, uma pessoa que está passando por

dificuldades financeiras ou precisando de dinheiro para montar o próprio negócio pode ter

um empréstimo negado apenas por morar em uma determinada região da cidade ou tem um

salário baixo, mesmo sendo uma boa pagadora. Para o segundo caso ainda é mais grave, pois

uma pessoa pode ter sua liberdade condicional negada apenas pela cor de sua pele! Sistemas

injustos têm disparidades nas taxas de classificação quando comparados diferentes grupos,
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ou seja, eles tendem a errar mais em grupos com características sensíveis. Com a prevalência

desse tipo de sistema em áreas com potencial de alto impacto na vida das pessoas, e de po-

tenciais injustiças também, trabalhos recentes têm levantado preocupações sobre possíveis

vieses não intencionais de sistemas de aprendizagem de máquina [18].

Assim como na análise de risco de crédito e predição de risco criminal em geral, injus-

tiça na estimativa de risco para contratos públicos pode também causar grande prejuízo à

vida de pessoas. Por exemplo, se sistemas baseados em aprendizagem de máquina fizerem

com que um grupo vulnerável seja mais investigado — além do que seria necessário por seu

risco real —, as investigações podem gerar prejuízo para o grupo. Este prejuízo pode se dar,

por exemplo, através de um ônus para provar a inocência frente a uma denúncia. O viés

de confirmação do investigador, onde as pessoas tendem a procurar, perceber, interpretar e

criar novas evidências de modo a verificar suas crenças preexistentes pode levar investiga-

dores a levantar suspeitas indevidas [19], afetando os indivíduos do grupo sensível. Caso

uma empresa tenha um contrato rescindido, por exemplo, são afetados não só os sócios da

empresa, mas todos os empregados da empresa, assim como suas famílias. Empresas de pe-

queno porte, bem como características relacionadas, são o foco deste trabalho. Como essas

empresas ainda estão se estabelecendo no mercado entendemos que são mais vulneráveis à

sanções decorrentes de investigações, pois um prejuízo financeiro inesperado para provar a

inocência frente a uma acusação pode acarretar, em um caso mais extremo, no fechamento

da empresa.

Como visto no início deste capítulo, a estimativa de risco para investigações de contratos

com a administração pública é imprescindível, tendo em vista a limitação de recurso por

parte dos órgãos de controle. Atualmente existem soluções computacionais que realizam a

priorização de contratos ou empresas automaticamente com boa precisão, como a proposta

por Sun e Sales [22], indicando que esta abordagem funciona em certos contextos. Todavia,

apesar deste cenário ter potencial impacto em muitas empresas, pessoas e na gestão pública,

não foram encontrados estudos com objetivo de avaliar e mitigar injustiças no uso de apren-

dizagem de máquina para a estimativa de risco em contratos públicos e empresas brasileiras.
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1.1.1 Histórico

A ideia deste trabalho de dissertação surgiu através de conversas com servidores dos órgãos

de controle, como a Controladoria Geral da União, Ministério Público da Paraíba e Tribunal

de Contas do Estado da Paraíba. Ao entender o processo utilizado para estimativa de risco

utilizado na investigação de contratos públicos e empresas, percebeu-se a similaridade com

outros cenários de estimativa de risco. Como esse também é um cenário de forte impacto

na vida das pessoas, como citado na Seção 1.1, despertou-se o interesse de estudo nesta área

de justiça em aprendizagem de máquina. Através de parcerias firmadas com esses órgãos,

as bases de dados utilizadas nessas investigações foram cedidas para fins de pesquisa. Com

isso, o interesse de estudo da justiça na estimativa de risco de contratos públicos e empresas

pôde ser materializado neste trabalho.

1.2 Objetivos e Contribuições

O objetivo geral deste trabalho é avaliar se os modelos atualmente utilizados para estimativas

de risco de contratos públicos e empresas, utilizados em auditorias de órgãos de controles,

são justos. Além disso, também objetivamos quantificar a eficácia de técnicas do estado da

arte para mitigar injustiças propiciadas pelos modelos de aprendizagem de máquina. Para

realizar esse objetivo foram feitas as seguintes atividades:

• Avaliação experimental da eficácia de cinco modelos de aprendizagem de máquina

utilizados para estimativa de risco de contratos públicos e empresas, combinados com

3 técnicas da literatura utilizadas para mitigar o desbalanceamento das classes da va-

riável alvo.

• Avaliação experimental da justiça dos modelos de estimativa de risco de contratos

públicos e empresas mais eficazes. Comparação entre as diferentes classes sensíveis

frente a sua eficácia e justiça.

• Avaliação experimental de três técnicas do estado da arte para mitigação de injustiças

aplicados sobre a estimativa de risco de contratos públicos e empresas. Comparação

entre as diferentes classes sensíveis frente a sua eficácia e justiça.
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A partir dessas atividades é possível avaliar e mitigar injustiças presentes na estimativa de

risco utilizada pelos órgãos de controle para estimar risco de contratos públicos e empresas.

Este trabalho contribui ao proporcionar, de forma pioneira, uma visão sobre a ética no pro-

cesso de estimativa de risco para auditoria de contratos públicos e empresas. Dessa maneira,

contribuímos para que seja possível tornar a priorização de contratos a serem auditados um

processo mais justo, fazendo com que empresas pertencentes à grupos vulneráveis não sejam

investigadas mais do que seria necessário pelo seu risco real.

No decorrer do mestrado do autor, o artigo intitulado Fairness in Risk Estimation of

Brazilian Public Contracts [26] foi publicado nos Anais do VII Symposium on Knowledge

Discovery, Mining and Learning (KDMiLe). Desta forma, trechos deste artigo fazem parte

deste documento, tendo em vista que ele é parte deste trabalho de dissertação.

1.3 Estrutura do Documento

Os capítulos que seguem estão estruturados da seguinte forma:

No Capítulo 2 serão explicados os aspectos necessários para o entendimento deste traba-

lho, desde o contexto de investigações de contratos feitos com a administração pública, até

a área de pesquisa de justiça em aprendizagem de máquina, como também a de estimativa

de risco. No Capítulo 3 serão apresentados trabalhos relacionados tanto na linha de estima-

tiva de risco, no contexto investigativo de contratos na administração pública e em outros

contextos, como na justiça em aprendizagem de máquina. No Capítulo 4 serão explicados

as bases de dados utilizadas e o tratamento das mesmas, assim como os métodos utilizados

para estimativa de risco, bem como análise e mitigação da injustiça na estimativa de risco.

Os resultados obtidos através dos experimentos realizados serão expostos nos Capítulos 5.2

e 6.2. Por último, no Capítulo 7 serão apontadas as conclusões deste trabalho de dissertação,

bem como as limitações encontradas e oportunidades de trabalhos futuros na área.



Capítulo 2

Fundamentação teórica

Neste capítulo são detalhados os principais conceitos utilizados neste trabalho de dissertação.

Na Seção 2.1 são abordados conceitos de licitações. Na Seção 2.2 são abordados conceitos de

estimativa de risco, realizados tanto de maneira ad-hoc quanto via aprendizagem de máquina.

Na Seção 2.3 são detalhados conceitos sobre justiça em aprendizagem de máquina. Por

último, na Seção 2.4 são descritos as técnicas de mitigação de injustiça utilizados no decorrer

desse trabalho.

2.1 Licitações

O Artigo 37, inciso XXI, da Constituição da República Federativa do Brasil de 1988,

regulamentado através da Lei 8.666/93, determina que os contratos administrativos se-

jam precedidos de licitação pública, bem como o Art. 175 da Carta Magna, ao tra-

tar das outorgas de Concessões e Permissões, também faz referência à obrigatoriedade

de licitar, imposta ao ente estatal [4]. Licitação é um procedimento administrativo, no

qual a administração pública convoca interessados na apresentação de propostas, obser-

vada a igualdade entre os participantes, a fim de selecionar a que se revele mais ade-

quada, uma vez preenchidos os requisitos mínimos necessários ao bom cumprimento

das obrigações a que eles se propõem, os quais devem ser divulgados previamente [7;

8]. Além disso, de acordo com a Lei 8.666/93 [1], são delimitados tanto os objetos quanto

os entes estatais envolvidos na licitação:

Esta Lei estabelece normas gerais sobre licitações e contratos ad-

6



2.2 Estimativa de Risco 7

ministrativos pertinentes a obras, serviços, inclusive de publicidade,

compras, alienações e locações no âmbito dos Poderes da União, dos

Estados, do Distrito Federal e dos Municípios.

A exigência de um procedimento licitatório busca contornar o risco de existirem escolhas

impróprias e escusas, tendo em vista que várias pessoas podem concorrer em igualdade de

condições e a Administração Pública pode escolher a proposta mais vantajosa, além de atuar

na busca do Desenvolvimento Nacional [4].

Uma vez que um contrato é celebrado, após da realização do processo licitatório, existe

uma obrigação contratual estabelecida pelo estado para com uma pessoa física ou jurídica.

O Artigo 58, inciso III, da Lei no 8.666/93, confere à Administração a prerrogativa (poder-

dever) de fiscalizar a execução dos contratos administrativos [7]. Essa fiscalização é realizada

pelos órgãos de controle, tais como Ministérios Públicos, Tribunais de Contas e Controla-

doria Geral da União. Devido a grande quantidade de contratos administrativos celebrados,

os órgãos de controle necessitam priorizar os contratos mais suscetíveis à quebras contratu-

ais. Essa priorização muitas vezes é realizada através de estimativas de risco, tema o qual é

tratado na Seção 2.2.

2.2 Estimativa de Risco

A estimativa de risco, por vezes chamada de avaliação ou análise de risco, mede o risco de

um certo evento acontecer em um determinado cenário. Normalmente são utilizados scores

para mensurar o risco, porém esse valor pode ser dividido em categorias ou dicotomizado

apenas em alto ou baixo risco. A estimativa de risco é comumente utilizada para a avaliação

de crédito [10; 24]. Quando uma pessoa ou empresa solicita crédito a um banco, é necessário

primeiramente verificar o risco do indivíduo ser inadimplente. Desta forma, essa estimativa

de risco pode ser utilizada para apoio à tomada de decisão do crédito.

2.2.1 Estimativa de risco de contratos públicos e empresas

No contexto de gastos públicos, mais especificamente gastos realizados através de licitações,

existe uma grande quantidade de contratos que devem ser investigados frente a quantidade
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de servidores envolvidos na auditoria. Dessa forma é necessário realizar uma estimativa de

risco de uma certa empresa não cumprir suas obrigações contratuais para que os contratos

mais arriscados sejam investigados primeiro.

A estimativa de risco pode ser feita de maneira ad-hoc, através de uma série de crité-

rios especificados por especialistas. De forma adicional, uma ponderação pode ser aplicada

sobre esses critérios de acordo com a relevância de determinado critério. Esses critérios,

ponderados ou não, são somados de maneira a formar um score de risco. Mais recentemente,

os órgãos de controle têm utilizado aprendizagem de máquina para realizar a estimativa de

risco.

2.2.2 Aprendizagem de Máquina para Estimativa de Riscos

Com o avanço da tecnologia, o uso da aprendizagem de máquina para estimativa de risco

vem se tornando cada vez mais comum. Seja através de análise de risco de crédito [10; 24],

predição de risco de doenças [23], avaliação de risco de enchentes [14], estimativa de risco

de contratos públicos e empresas [22] ou de avaliações de risco em sentenças criminais [13],

a aprendizagem de máquina trouxe resultados promissores para a estimativa de risco.

A estimativa de risco realizada através de aprendizagem de máquina pode ser modelada

em diversos contextos, como visto anteriormente. Porém, independente de contexto objetiva-

se utilizar aprendizagem de máquina para estimar quais observações têm mais alto risco de

forma eficiente. A eficiência é verificada tanto pela acuracidade dos modelos, como também

pela velocidade com que a estimativa de risco é realizada, uma vez que o treinamento foi

realizado.

Diferentemente de uma abordagem ad-hoc, onde uma série de critérios é pré-definida

para que a estimativa de risco seja realizada, a estimativa de risco via aprendizagem de

máquina consegue aprender padrões da base de dados de treinamento. A abordagem mais

comum é utilizar a aprendizagem de máquina supervisionada para estimar o risco, utilizando

um conjunto de características para prever a variável alvo, o risco. Assim como a estimativa

de risco ad-hoc, a estimativa de risco via aprendizagem de máquina pode ser codificada

tanto como um score, através de classes, como também dicotomizada em apenas alto ou

baixo risco.

Essa abordagem a uma primeira vista parece ser imparcial, porém a aprendizagem de
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máquina para estimativa de risco pode aprender vieses não intencionais, como detalhado a

seguir.

2.3 Justiça em Aprendizagem de Máquina

O conceito de justiça é bastante vasto, porém definições tipicamente tangem princípios mo-

rais e filosóficos. No contexto de aprendizagem de máquina, várias definições foram pro-

postas recentemente na literatura sobre o que significa justiça e discriminação e como pode

ser definido matematicamente [3]. A maioria desses conceitos utilizam uma comparação en-

tre as taxas de classificação entre grupos [3], comparando as classes sensíveis com o grupo

de referência. Desta forma, tomamos esse conceito de justiça para este trabalho utilizando

como métrica de taxa de classificação a taxa de falsos positivos (TFP).

As classes sensíveis, também chamado de grupo protegido, são classes do conjunto de

dados que podem ser impactadas negativamente caso uma decisão equivocada for tomada

contra essa classe em particular. O grupo de referência, por sua vez, são as demais classes

da mesma característica dessa classe sensível que não são tão prejudicados caso uma decisão

errada seja tomada. Uma característica sensível, também chamado de característica prote-

gida, é uma característica categórica dos dados composta por classes sensíveis e o grupo de

referência. Assim como Saleiro et al. [18], utilizamos neste trabalho o grupo de referência

composto apenas por uma classe, enquanto as demais são consideradas classes sensíveis. Em

um contexto de estimativa de risco de reincidência de detentos, uma característica sensível

poderia ser a raça do detento, uma classe sensível poderia ser a raça negra e o grupo de

referência poderia ser a raça branca.

No contexto de investigações de gastos públicos, assim como em outros contextos, as

pessoas que rotulam ou que geram os dados rotulados através de suas ações normalmente

carregam um viés e transferem este viés para os dados. Como consequência, a máquina

aprende esse viés para gerar seus modelos, tornando o processo menos justo e mais ten-

dencioso. Esse viés em questão é chamado de viés de confirmação. Nele pessoas tendem

a procurar, perceber, interpretar e criar novas evidências de forma a verificar suas crenças

preexistentes [19].

A avaliação da justiça na aprendizagem de máquina pode ser realizada de diversas ma-
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neiras. Speicher et al. [21], por exemplo, propõe uma métrica de avaliação de justiça que

engloba tanto justiça entre uma classe sensível e um grupo de referência, como também den-

tro das observações da classe sensível. Neste trabalho focamos apenas na avaliação entre a

classe sensível e o grupo de referência, utilizando o toolkit Aequitas, proposto por Saleiro et

al. [18]. A principal métrica que utilizamos aqui para medir a justiça é a disparidade entre a

classe sensível e o grupo de referência, mais especificamente a disparidade da taxa de falsos

positivos, explicada em mais detalhes na Seção 5.1.

2.4 Técnicas de Mitigação de Injustiça

Com a crescente discussão sobre as implicações éticas da aprendizagem de máquina em con-

textos sensíveis, pesquisadores da área passaram a estudar técnicas de mitigação de injustiça

(eg. [9; 12; 16; 25]). Uma vez identificado que existem vieses contra uma ou mais classes

sensíveis do conjunto de dados, o objetivo dessa classe de algoritmos é mitigar as injustiças

ao mesmo tempo que preserva as métricas de eficácia.

2.4.1 Disparate Impact Remover

Um dos algoritmos de mitigação utilizados neste trabalho é o disparate impact remover [9].

Ele é classificado como um algoritmo de pré-processamento, pois modifica os dados origi-

nais objetivando aumentar a justiça nos grupos ao passo que preserva o ranking de estimativa

de risco dentro dos grupos. Esse algoritmo objetiva mitigar as injustiças baseada em uma mé-

trica particular de justiça, o disparate impact. Essa métrica é a razão entre a probabilidade

da variável alvo ser positiva dado que é da classe sensível e a probabilidade da variável sen-

sível ser positiva dado que é do grupo de referência. Por exemplo, seja C a variável alvo de

contratar uma pessoa, sendo positivo se a pessoa for contratada, e X se a pessoa pertence a

uma classe sensível, então a razão das probabilidades é a seguinte: P (C=SIM |X=NÃO)
P (C=SIM |X=SIM)

. Caso

esta razão esteja abaixo de um limiar, por exemplo 80%, então é dito que existe um impacto

desigual (disparate impact) entre a classe sensível e o grupo de referência. O método de

remover o impacto desigual envolve manipular os valores tanto das observações da classe

sensível, quanto do grupo de referência, de maneira que fiquem mais próximos da distribui-

ção mediana. Apesar de alterar um pouco a distribuição, esse método preserva o ranking
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das observações, de modo que os dados, além de se tornarem mais justos, ainda consigam

predizer a variável resposta.

2.4.2 Calibrated Equalized Odds

Outro algoritmo de mitigação de utilizado neste trabalho é o calibrated equalized odds [16].

Esse é um algoritmo de pós-processamento, pois otimiza a calibração do estimador de risco

mudando a variável de saída com objetivo de melhorar as chances equalizadas (Equalized

Odds) [2]. A noção da não discriminação através da chance equalizada é baseada na taxa de

falso positivo e falso negativo para cada grupo, desta forma garante que nenhum tipo de erro

afete desproporcionalmente um grupo [16]. Além da chance equalizada, esta abordagem

também satisfaz restrições de calibrações. A calibração diz que as probabilidades devem

carregar significado semântico, por exemplo, dado um classificador h1 e um conjunto de

características x, se existem 100 pessoas em um grupo G1 e a probabilidade de classificar

na classe positiva seja h1(x) = 0, 6, então é esperado que 60 deles pertençam à classe

positiva [16].

2.4.3 Adversarial Debiasing

Por último, o adversarial debiasing [25] utiliza redes neurais adversariais para maximizar

a acurácia e simultaneamente reduzir a habilidade de detectar o atributo sensível baseado

na predição. Esta redução da detecção do atributo sensível pode se dar através dos con-

ceitos de Demographic Parity, Equality of Odds e Equality of Opportunity. O conceito

de Demographic Parity garante que um preditor Ŷ seja independente da variável sensí-

vel Z. Ou seja, a P (Ŷ = ŷ) é igual para todos os valores das variáveis sensíveis Z:

P (Ŷ = ŷ) = P (Ŷ = ŷ|Z = z). O conceito de Equality of Odds garante que um predi-

tor Ŷ e uma variável sensível Z sejam condicionalmente independentes dado o rótulo real

Y . Ou seja, para todos os possíveis valores do rótulo real Y , P (Ŷ = ŷ) é a mesma para

todos os valores da variável sensível Z: P (Ŷ = ŷ|Y = y) = P (Ŷ = ŷ|Z = z, Y = y).

Já o conceito de Equality of Opportunity, se a variável alvo Y for discreta, garante que um

preditor Ŷ a variável sensível Z sejam condicionalmente independentes de Y = y, dada uma

classe y. Ou seja, para um valor particular do rótulo real Y , P (Ŷ = ŷ) é a mesma para todos
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os valores da variável sensível Z: P (Ŷ = ŷ|Y = y) = P (Ŷ = ŷ|Z = z, Y = y). Esse

algoritmo leva a uma classificação mais justa, tendo em vista que ele não carrega nenhuma

informação de discriminação de grupo que o algoritmo possa explorar [2]. Esse algoritmo é

considerado da classe in-processing em virtude de mudar o método de aprendizagem.



Capítulo 3

Trabalhos Relacionados

Neste capítulo serão descritos os principais trabalhos relacionados com este trabalho de dis-

sertação. Na Seção 3.1 serão detalhados os trabalhos de investigação de gastos públicos,

tanto no contexto de estimativa de risco de contratos, quanto em identificação de fraudes. Na

Seção 3.2 serão descritos os trabalhos relacionados no contexto de justiça em aprendizagem

de máquina. Apesar de existirem trabalhos relacionados tanto no contexto de investigação

de gastos públicos como no de justiça em aprendizagem de máquina, não foram encontrados

estudos que abordassem ambos contextos.

3.1 Investigação de gastos públicos

A investigação dos gastos públicos é um processo complexo e custoso. Com a introdução de

técnicas de aprendizagem de máquina, órgãos de controle podem otimizar o esforço investido

nesse processo através da priorização da investigação dos gastos baseado nas predições dos

modelos [20]. Trabalhos relacionados à investigação dos gastos públicos estão descritos a

seguir.

3.1.1 Estimativa de risco

Um dos principais trabalhos relacionados com este trabalho de dissertação é o realizado por

Sun e Sales [22]. Esse trabalho objetiva identificar empresas suspeitas de cometer alguma

irregularidade baseado no histórico de outras empresas que cometeram irregularidades ou

13
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não. A base de dados utilizada nesse trabalho é uma das que utilizamos em nossa pesquisa,

detalhada na Seção 4.1, a qual chamamos de empresas da esfera federal. Essa base nos foi

gentilmente cedida pelos autores. Além da mesma base, replicamos também a metodologia

para o treinamento dos modelos de Sun e Sales, tendo em vista que temos objetivo de ana-

lisar a justiça no cenário atual da estimativa de risco utilizada na investigação de contratos

públicos e empresas em órgãos de controle.

Outro estudo relacionado no contexto de estimativa de risco é o desenvolvido por Domin-

gos et al [20]. Eles abordam o uso de aprendizagem de máquina, mais especificamente deep

auto-encoders, para identificar anomalias nas compras de tecnologia da informação para pri-

orização das investigações relacionadas às compras. Gomes et al. [11] também utilizam deep

auto-encoders para priorização das investigações, mas com o objetivo de identificar anoma-

lias nos gastos dos deputados, provindos da Cota para Exercício da Atividade Parlamentar

(CEAP).

Apesar de todos os artigos citados terem o objetivo de estimar o risco de um contrato ou

empresa para priorização da investigação, eles diferem em suas abordagens. Sun e Sales [22]

utilizam aprendizagem supervisionada para realizar a estimativa de risco, onde a base de

dados utilizada continha um rótulo indicando se a empresa cometeu uma irregularidade. Já

Domingos et al. [20] e Gomes et al. [11] utilizaram uma abordagem não supervisionada para

detectar anomalias e investigaram mais a fundo as mais anômalas.

3.1.2 Investigações de fraudes

Ralha e Silva [17] abordam a detecção de um tipo específico de fraude: os cartéis de licita-

ção. Para realizar essa detecção, eles abordam o uso de sistemas multi-agente, clusterização

e regras de associação para identificar a formação de cartéis em processos de licitação e

contratação pública.

Carvalho et al. [5] por sua vez aborda outro tipo específico de fraude: o fracionamento

de despesas, um método utilizado para fraudar a modalidade licitatória onde o administrador

público fraciona as despesas de modo a realizar dispensas licitatórias, eliminando assim a

concorrência. Para atacar o problema, eles abordam o uso de redes bayesianas para identifi-

car e prevenir o fracionamento de despesas.

Apesar desses trabalhos também fazerem parte do contexto de investigação de gastos
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públicos, eles focam na identificação de casos específicos de fraude. Como se trata de inves-

tigações de gastos públicos através de aprendizagem de máquina, esses trabalhos também

compartilham grande parte de sua metodologia com este trabalho de dissertação, no tocante

ao treinamento de modelos.

3.2 Justiça em Aprendizagem de Máquina

Com o avanço das técnicas de aprendizagem de máquina, passou-se a questionar as im-

plicações éticas dos modelos. Em cenários em que a decisão dos modelos possa impactar

negativamente a vida de pessoas, a atenção para questões éticas deve ser redobrada. Traba-

lhos relacionados tanto na análise de justiça quanto na mitigação de injustiças são descritos

a seguir.

3.2.1 Análise de Justiça

No contexto de justiça em aprendizagem de máquina Angwin et al. [13] causaram amplo

impacto ao mostrar que um sistema de estimativa de risco de detentos, o COMPAS, utilizado

como sistema de apoio a decisão nas audiências que determinavam se um detento teria sua

liberdade condicional aprovada, era enviesada contra negros. A partir da publicação desse

trabalho, as implicações éticas que a aprendizagem de máquina traz passaram a ser mais

debatidas.

Posteriormente, Saleiro et al. [18] desenvolveram o toolkit Aequitas. Como até então não

havia um consenso de quais métricas deveriam ser utilizadas para medir justiça na aprendi-

zagem de máquina, esse toolkit proporcionou um arcabouço das principais métricas para a

análise da justiça em aprendizagem de máquina. As métricas usadas neste trabalho são ad-

vindas do Aequitas. Como cada contexto traz particularidades, escolhemos um subconjunto

das métricas para utilizar no nosso trabalho, detalhado na Seção 5.1.

3.2.2 Mitigação de Injustiças

Tendo em vista que análises em alguns cenários apresentaram injustiças contra classes sen-

síveis, novas abordagens de mitigações de injustiças vêm sendo criadas. Seu objetivo é não
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só mitigar as injustiças presentes em cenários sensíveis, mas também fazer com que essa

mitigação não venha acompanhada de uma piora da eficácia dos modelos. Como diferentes

abordagens de mitigação foram criadas, Bellamy et al. [2] desenvolveram o toolkit AIF360

com objetivo de reunir algoritmos de mitigação de injustiças em uma ferramenta. Assim,

tanto pesquisadores quanto a indústria podem utilizar a evoluir algoritmos do estado da arte

para mitigar injustiças.

Dentre os algoritmos de mitigação que o toolkit AIF360 proporciona, escolhemos três

algoritmos de mitigação para experimentação nesse trabalho. O primeiro foi desenvolvido

por Zhang et al. [25] e trata-se de um algoritmo de redes neurais adversariais que realiza o

treinamento via aprendizagem de máquina ao passo que mitiga as injustiças. Já Feldman et

al. [9] desenvolveram um algoritmo de mitigação que modifica as variáveis de entrada, de

modo que as variáveis sensíveis não sejam tão afetadas na predição. Por último, Pleiss et

al. [16] desenvolveram um algoritmo que mitiga as injustiças ao fazer pequenos ajustes na

predição do modelo. Esses algoritmos são mais detalhados na Seção 2.4.



Capítulo 4

Materiais e Métodos

Este trabalho de dissertação é composto de dois experimentos, os quais exploram justiça na

estimativa de risco de contratos e empresas, descrito na figura 4. O primeiro experimento é

uma avaliação da justiça dos modelos de estimativa de risco de contratos públicos e empre-

sas atualmente utilizados por órgãos de controle, que por brevidade será chamado de análise

de justiça. O segundo experimento é uma avaliação experimental de modelos de mitigação

de injustiças sobre o mesmo cenário, o qual chamamos de mitigação de injustiças. Para a

realização desses dois experimentos foi necessário também realizar o treinamento de mode-

los de estimativa de risco dos contratos e empresas, bem como a avaliação de eficácia destes

modelos.

Figura 4.1: Fluxo de atividades realizadas.
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As estimativas de risco são baseadas em informações históricas sobre contratos e empre-

sas que estão materializados em três bases de dados detalhados na Seção 4.1. Os tratamentos

nos dados necessários para realizar os experimentos são especificados na Seção 4.2. A me-

todologia do treinamento dos modelos é explicada na Seção 4.3. Por último, a infraestrutura

usada, no tocante à linguagem de programação e bibliotecas, bem como suas versões, é des-

crita na Seção 4.4. Como os experimentos de análise da justiça e mitigação de injustiças

presente na estimativa de risco são a parte principal deste trabalho, dedicamos dois capítu-

los para esses. Dessa forma, a metodologia empregada nesses experimentos é detalhada nos

Capítulos 5 e 6.

4.1 Bases de Dados

Para que o trabalho pudesse ser realizado, foi necessário primeiramente ter acesso a dados

referentes a contratos e empresas, os quais os órgãos de controle utilizam para estimativa de

risco. Além disso, é preciso além de possuir características de empresas e contratos, termos

também uma variável resposta que indica se a empresa cumpriu ou não com suas obrigações

contratuais, ou seja, se houve a prestação adequada do serviço ou do bem fornecido a um

ente público. Os dados utilizados nesta pesquisa vieram de três bases de dados, as quais

descrevem essas entidades em diferentes contextos: empresas em nível federal, empresas

em nível municipal e contratos em nível municipal. Os dados usados nos experimentos

foram modificados a partir de dados utilizados por órgãos de controle externo estaduais e

federais fornecidos aos autores e que descrevemos a seguir. Assim como em outros trabalhos

da área [22; 20; 11], não descrevemos em detalhes todas as características usadas pelos

órgãos de controle para fiscalizar empresas e contratos. Os órgãos entendem que o sigilo da

definição das características é estratégico para a investigação.

A primeira das três bases foi criada pela CGU e é baseada em dados usados para fisca-

lização de contratos com o Governo Federal. Essa base é resultado de um cruzamento de

7 bancos de dados diferentes que medem 183 características de pouco mais de 10 mil em-

presas referentes à sua capacidade operacional, perfil de participação em licitações, histórico

de punições e descobertas, conflitos de interesses e ligações políticas. Esta base foi criada

e utilizada por Sales et. al [22] para avaliar o uso de redes neurais na estimativa de risco
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de empresas que têm contratos de R$1 milhão ou mais com o Governo Federal. Para cada

empresa, existe um rótulo informando se a empresa tem ao menos um contrato que não foi

executado de acordo com as suas especificações nos dois anos seguintes à criação dos dados.

As características da empresa são de 2011 à 2014, enquanto o rótulo são de 2015 à 2016.

Por brevidade, nos referimos a essa base como empresas da esfera federal.

A segunda base de dados é proveniente do MPPB e complementada por nós. Esta base

possui características operacionais de cerca de 40 mil empresas do estado da Paraíba e 31

características criadas por especialistas para aferir o risco do governo firmar um contrato

com uma empresa. Essas características das empresas são datadas de 2014 à abril de 2017.

O MPPB usa uma soma ponderada dessas características para auxiliar na análise ad-hoc de

risco das empresas listadas. Em nosso experimento, o rótulo que define se uma empresa é

arriscada no gabarito vem do TRAMITA. Definimos que uma empresa é arriscada se ela teve

um ou mais contratos rescindidos em uma data posterior à criação dos dados do MPPB, ou

seja, após abril de 2017. A limiarização da soma ponderada utilizada na estimativa de risco

ad-hoc está descrita na Seção 4.2. Chamamos essa base de empresas da esfera municipal.

A última base de dados foi criada a partir de dados fornecidos pelo Tribunal de Contas

do Estado da Paraíba (TCE-PB), e possui 30 características de cerca de 13 mil contratos ce-

lebrados por entes públicos na Paraíba e informações das empresas contratadas no momento

da celebração dos contratos. Essa base de dados possui informações sobre contratos celebra-

dos entre 2014 e 2017. Como forma de rotular contratos arriscados, novamente utilizamos

a base de dados TRAMITA, porém agora identificando se o contrato foi rescindido em um

momento posterior à celebração do mesmo. Diferente dos casos descritos até aqui, essa base

nos permite estudar modelos que estimem risco de contratos, e não de empresas – as quais

podem ter múltiplos contratos em um período –, um cenário ao mesmo tempo mais esparso

e de mais relevância prática para os órgãos de controle. Essa base de dados foi criada pelo

grupo de pesquisa do autor e será chamada de contratos municipais na Paraíba.

Todos os conjuntos de dados utilizados têm um grande desbalanceamento entre observa-

ções com alto e baixo risco, onde as observações de baixo risco são maioria. As bases das

empresas da esfera federal, empresas da esfera municipal e contratos municipais na Paraíba

possuem 92,7%, 99,6% e 98,9% das observações da classe negativa (baixo risco), respecti-

vamente.
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4.1.1 Classes sensíveis

Para que a avaliação da justiça, bem como a mitigação, pudessem ser realizadas, é necessário

identificar as características sensíveis nas bases de dados. Uma característica é dita sensível

caso o julgamento diferente das classes da característica possa impactar negativamente os

indivíduos de certas classes, tocando assim em questões morais. Para identificar se existe in-

justiça na estimativa de risco é necessário comparar as classes sensíveis com suas respectivas

classes pertencentes ao grupo de referência. Por exemplo, no caso do sistema de estimativa

de risco de reincidência criminal COMPAS [13], uma característica sensível é a raça das

pessoas classificadas. Dentro de uma característica sensível, classes sensíveis são definidas

pelo conjunto das diferentes classes as quais não pertencem ao grupo de referência. O grupo

de referência é a classe de uma característica sensível onde não se espera que haja efeito

negativo caso haja um julgamento enviesado. Por exemplo, no caso da característica raça

usada no sistema de estimativa de risco de reincidência criminal COMPAS [13], as pessoas

da raça negra são uma classe sensível, enquanto brancos são o grupo de referência.

As características sensíveis em nossos dados foram identificadas inspecionando-se as

variáveis já usadas pelos órgãos de controle ou disponíveis e aparentemente relacionadas

ao risco a partir de nosso experiência com esse órgão, e buscando variáveis que possuam

classes relacionadas a grupos mais vulneráveis aos custos implicados em responder uma

investigação.

Ao final desse processo, as características sensíveis identificadas são as seguintes: porte

da empresa, idade da empresa, se a empresa está sediada em cidade de interior e se a empresa

tem ou teve um sócio integrante ou ex-integrante do programa bolsa família, esta última será

referida como sócio relacionado ao BF por brevidade. Entendemos que as empresas que

possuem essas características são mais frágeis, de forma que elas podem ser mais prejudica-

das em comparação às que não possuem essas características, caso um julgamento indevido

seja feito. Assim, ao proporcionar um ambiente mais justo nas investigações, queremos in-

centivar que elas participem de processos licitatórios. Algumas dessas características não

estão disponíveis em todas as bases de dados, e a definição das classes sensíveis também

é contingente do formato dos dados. O conjunto de características e classes sensíveis e de

referências das diferentes bases é detalhado na Tabela 4.1.
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Tabela 4.1: Características sensíveis dos conjuntos de dados.

Conjunto

de dados

Características

sensíveis
Classes sensíveis Grupo de referência

Contratos

municipais

na Paraíba

Empresa de pequeno

porte? e idade da em-

presa

Empresa de pequeno

porte: sim; idade da

empresa: jovem e nova

Empresa de pequeno

porte: não; idade da

empresa: consolidada

Empresas da

esfera fede-

ral

Empresa de pequeno

porte?, empresa do in-

terior? e idade da em-

presa

Empresa de pequeno

porte: sim; empresa do

interior: sim; idade da

empresa: jovem e nova

Empresa de pequeno

porte: não; empresa do

interior: não; idade da

empresa: consolidada

Empresas da

esfera muni-

cipal

Empresa do interior?,

idade da empresa,

porte da empresa e

sócio relacionado ao

BF?

Empresa do interior: sim;

idade da empresa: jovem

e nova; porte da empresa:

empresa pequeno porte e

microempresa; sócio rela-

cionado ao BF: sim

Empresa do interior: não;

idade da empresa: conso-

lidada; porte da empresa:

demais; sócio relacionado

ao BF: não

4.2 Tratamento dos Dados

Para realização da análise de justiça e mitigação de injustiças foi necessário primeiramente

limiarizar algumas características sensíveis numéricas para características sensíveis categó-

ricas, visto que a análise de justiça objetiva identificar disparidade entre classes de uma

característica sensível, descrito em mais detalhes no Capítulo 5. Vale ressaltar que cada base

de dados possui diferentes conjuntos de características sensíveis, tendo em vista a diferença

estrutural das bases. A seguir são citadas as limiarizações feitas:

• A cidade na qual a empresa é sediada foi limiarizada em se era a capital ou uma cidade

do interior

• A idade da empresa foi limiarizada em nova (menos de 3 anos), jovem (3 a 10 anos)

ou consolidada (mais de 10 anos).

• O porte da empresa foi limiarizado em pequeno porte ou não, mas em uma das bases

foi possível categorizar em microempresa, pequeno porte e demais.
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• Se a empresa teve sócio relacionado ao bolsa família foi derivado de quatro variáveis

sensíveis: se a empresa possui sócio integrante do bolsa família, se a empresa possuiu

sócio integrante do bolsa família, se a empresa possui sócio ex-integrante do programa

bolsa família e se a empresa possuiu sócio ex-integrante do bolsa família.

A base de dados empresas da esfera municipal possui uma característica particular, na

qual existe uma soma ponderada utilizada na estimativa de risco ad-hoc do órgão, como ci-

tado na Seção 4.1. Para transformar essa soma ponderada, a qual possuía valores inteiros, em

binária foi utilizado o limiar de 160 pontos. Este limiar proporcionou que fossem classifica-

das como arriscadas cerca de 4,3% das empresas com maior estimativa de risco. Este limiar

próximo de 5% foi definido utilizando um critério similar ao de Gomes et al. [11], onde eles

limiarizaram observações acima do 95 percentil. Porém, eles utilizaram esse valor para limi-

arizar observações como anômalas através de deep auto-encoders, enquanto aqui utilizamos

esse valor para limiarizar observações como de alto risco em uma abordagem ad-hoc.

A base de dados de empresas da esfera federal não possui valores faltantes, porém a

de contratos da esfera municipal possui cerca de 0,75% dos dados faltantes, enquanto os

dados de empresas da esfera municipal possui cerca de 57% de dados faltantes. Apesar do

grande número de dados faltantes para empresas da esfera municipal, percebeu-se que o risco

total atribuído a uma empresa era a soma das características ponderadas não nulas, ou seja,

os valores nulos das características ponderadas deveriam ser substituídos por zero. Desta

forma, apenas 1,8% dos dados realmente eram faltantes para a base de empresas da esfera

municipal.

Para o treinamento dos modelos de estimativa de risco foi necessário tanto remover al-

gumas observações, quanto imputar dados faltantes e codificar variáveis categóricas em va-

riáveis dummy numéricas. As observações que possuíam valores faltantes nas características

sensíveis foram removidas, tendo em vista que não era possível realizar a análise ou miti-

gação das injustiças para as mesmas. Para a imputação de dados, nas variáveis categóricas

que possuíam valores nulos foi atribuído a classe "desconhecido", enquanto para as variáveis

numéricas foi atribuída a média dessa variável. Para a transformação de variáveis categóricas

em numéricas, as variáveis categóricas foram transformadas em variáveis dummy, ou seja,

cada categoria cria uma nova coluna, onde esta possui 1 se uma dada observação pertence

àquela classe e 0 caso contrário. Algumas outras poucas variáveis tiveram o tratamento dos
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valores faltantes feito de forma diferente, específico para a semântica de cada variável. Po-

rém, como o sigilo dessas informações é estratégico, não serão explanados esses tratamentos.

4.3 Treinamento dos Modelos

Para definir os modelos de aprendizagem de máquina a serem utilizados na estimativa de

risco, primeiramente testamos cinco classes de modelos em cada base de dados e buscamos

o modelo que teve maior eficácia em cada uma das bases, para em seguida utilizá-lo no

estudo da justiça. Ou seja, o objetivo é encontrar o modelo com maior eficácia que estime o

risco de uma empresa tenha pelo menos um contrato rescindido, ou que um determinado seja

rescindido, dependendo do contexto. Diferentes famílias de modelos foram utilizado para o

treinamento: florestas aleatórias, regressões logísticas, redes neurais, máquinas de vetor de

suporte e k-nearest neighbors.

Como mencionado na Seção 4.1, as bases de dados tem variável alvo bastante desbalan-

ceada. Desta forma fez-se necessário a utilização de técnicas de balanceamento para melho-

ria dos modelos. As seguintes técnicas foram experimentadas para cada modelo e cada base

de dados de treinamento: sem balanceamento, undersampling aleatório e SMOTE.

Para o treinamento dos modelos, nosso processo é o mesmo descrito por Sun e Sales [22]:

utilizamos validação cruzada com 5 folds, balanceando os dados de treino, citado anterior-

mente, e particionamos o conjunto em treino e teste em 80% e 20%. Os melhores hiperpa-

râmetros, assim como os melhores modelos, foram buscados considerando o f1 score ( 4.1),

tendo em vista o desbalanceamento das classes de risco no conjunto de teste.

f1score = 2 · precisao · revocacao
precisao+ revocacao

(4.1)

A busca pelos melhores hiperparâmetros de cada modelo foi realizada através de um grid

search com validação cruzada, o qual faz uma combinação de cada parâmetro buscando pela

combinação mais eficaz. A seguir estão descritas os parâmetros utilizados para cada modelo:

• A regressão logística utilizou o algoritmo de otimização liblinear e o número máximo

de iterações sendo 1000. A técnica de regularização variou entre l1 e l2 e a inversa da

força de regularização variou entre 1, 0,1 e 0,01.
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• A floresta aleatória variou entre gini e entropy para o ganho de informação em cada

split. O número de árvores na floresta variou entre 10, 20, 40, 80 e 100, enquanto a

profundidade máxima da árvore variou entre 1, 2, 4 e 8.

• A rede neural utilizou a otimização de pesos lbfgs em decorrência do baixo número

de observações nas bases de dados. Além disso, variou a função de ativação entre

sigmóide logística, tangente hiperbólica (tanh) e rectified linear unit function (relu).

O termo de regularização L2 variou entre 0,01, 0,001 e 0.0001, enquanto as camadas

escondidas da rede neural variou entre (150, 90, 45), (90, 45) e (90, 45, 22).

• A máquina de vetor de suporte teve 10000 como número máximo de iterações e 1e-2

para a tolerância do critério de parada. Além disso, variou seu kernel entre polinomial,

sigmóide e radial basis function (RBF).

• O k-nearest neighbors teve o número de vizinhos variado entre 2, 3, 5, 8 e 13.

Os melhores hiperparâmetros para cada base de dados, técnica de balanceamento e mo-

delo estão descritos nas Tabelas 4.2, 4.3, 4.4.

O resultado da eficácia dos modelos está representado nas Tabelas 4.5, 4.6 e 4.7. Como

pode ser visto, os melhores modelos obtidos foram com random forest como algoritmo e o

SMOTE como técnica de balanceamento, considerando o f1 score. Apenas para o conjunto

de dados de contratos da esfera municipal que o melhor f1 score foi obtido através do KNN

e sem técnica de balanceamento. Apesar do f1 score ter sido ligeiramente maior, preferimos

utilizar o random forest em conjunto do SMOTE, pois a revocação foi consideravelmente

maior. Quando temos uma baixa revocação o algoritmo considera muitas observações de

alto risco como sendo de baixo risco.

4.4 Infraestrutura

Para a realização dos experimentos foi utilizada a linguagem de programação Python (versão

3.6.8). Para tratamento dos dados foi utilizado o Pandas 1 em conjunto com o NumPy 2. Para

1https://pandas.pydata.org/pandas-docs/version/0.25.1/
2https://pypi.org/project/numpy/1.17.2/

https://pandas.pydata.org/pandas-docs/version/0.25.1/
https://pypi.org/project/numpy/1.17.2/
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Tabela 4.2: Melhores hiperparâmetros para os contratos municipais na Paraíba

Técnica de

balanceamento
Modelo Melhores hiperparâmetros

Sem balancea-

mento

regressão logística ’C’: 1.0, ’penalty’: ’l1’

Sem balancea-

mento

random forest ’criterion’: ’gini’, ’max_depth’: 1,

’n_estimators’: 10

Sem balancea-

mento

redes neurais ’activation’: ’tanh’, ’alpha’: 0.01, ’hid-

den_layer_sizes’: (150, 90, 45)

Sem balancea-

mento

SVM ’kernel’: ’rbf’

Sem balancea-

mento

KNN ’n_neighbors’: 3

SMOTE regressão logística ’C’: 1.0, ’penalty’: ’l1’

SMOTE random forest ’criterion’: ’gini’, ’max_depth’: 8,

’n_estimators’: 100

SMOTE redes neurais ’activation’: ’tanh’, ’alpha’: 0.01, ’hid-

den_layer_sizes’: (150, 90, 45)

SMOTE SVM ’kernel’: ’rbf’

SMOTE KNN ’n_neighbors’: 2

Undersampling regressão logística ’C’: 0.01, ’penalty’: ’l1’

Undersampling random forest ’criterion’: ’entropy’, ’max_depth’: 2,

’n_estimators’: 20

Undersampling redes neurais ’activation’: ’logistic’, ’alpha’: 0.0001, ’hid-

den_layer_sizes’: (150, 90, 45)

Undersampling SVM ’kernel’: ’poly’

Undersampling KNN ’n_neighbors’: 3
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Tabela 4.3: Melhores hiperparâmetros para as empresas da esfera municipal

Técnica de

balanceamento
Modelo Melhores hiperparâmetros

Sem balancea-

mento

regressão logística ’C’: 1.0, ’penalty’: ’l1’

Sem balancea-

mento

random forest ’criterion’: ’gini’, ’max_depth’: 1,

’n_estimators’: 10

Sem balancea-

mento

redes neurais ’activation’: ’relu’, ’alpha’: 0.0001, ’hid-

den_layer_sizes’: (90, 45)

Sem balancea-

mento

SVM ’kernel’: ’poly’

Sem balancea-

mento

KNN ’n_neighbors’: 2

SMOTE regressão logística ’C’: 1.0, ’penalty’: ’l1’

SMOTE random forest ’criterion’: ’gini’, ’max_depth’: 8,

’n_estimators’: 100

SMOTE redes neurais ’activation’: ’logistic’, ’alpha’: 0.0001, ’hid-

den_layer_sizes’: (150, 90, 45)

SMOTE SVM ’kernel’: ’rbf’

SMOTE KNN ’n_neighbors’: 2

Undersampling regressão logística ’C’: 0.1, ’penalty’: ’l2’

Undersampling random forest ’criterion’: ’entropy’, ’max_depth’: 4,

’n_estimators’: 10

Undersampling redes neurais ’activation’: ’logistic’, ’alpha’: 0.0001, ’hid-

den_layer_sizes’: (90, 45)

Undersampling SVM ’kernel’: ’rbf’

Undersampling KNN ’n_neighbors’: 13
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Tabela 4.4: Melhores hiperparâmetros para as empresas da esfera federal

Técnica de

balanceamento
Modelo Melhores hiperparâmetros

Sem balancea-

mento

regressão logística ’C’: 1.0, ’penalty’: ’l1’

Sem balancea-

mento

random forest ’criterion’: ’gini’, ’max_depth’: 8,

’n_estimators’: 10

Sem balancea-

mento

redes neurais ’activation’: ’relu’, ’alpha’: 0.001, ’hid-

den_layer_sizes’: (150, 90, 45)

Sem balancea-

mento

SVM ’kernel’: ’poly’

Sem balancea-

mento

KNN ’n_neighbors’: 3

SMOTE regressão logística ’C’: 1.0, ’penalty’: ’l1’

SMOTE random forest ’criterion’: ’entropy’, ’max_depth’: 8,

’n_estimators’: 100

SMOTE redes neurais ’activation’: ’logistic’, ’alpha’: 0.0001, ’hid-

den_layer_sizes’: (90, 45, 22)

SMOTE SVM ’kernel’: ’poly’

SMOTE KNN ’n_neighbors’: 2

Undersampling regressão logística ’C’: 1.0, ’penalty’: ’l1’

Undersampling random forest ’criterion’: ’gini’, ’max_depth’: 8,

’n_estimators’: 100

Undersampling redes neurais ’activation’: ’logistic’, ’alpha’: 0.0001, ’hid-

den_layer_sizes’: (90, 45, 22)

Undersampling SVM ’kernel’: ’rbf’

Undersampling KNN ’n_neighbors’: 13
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Tabela 4.5: Eficácia dos modelos de estimativa de risco das empresas da esfera federal

Técnica de balan-

ceamento

Modelo F1 score Revocação Precisão Acurácia

SMOTE Regressão Logís-

tica

0.346972 0.679487 0.232967 0.804220

SMOTE Random Forest 0.420253 0.532051 0.347280 0.887635

SMOTE Redes Neurais 0.209859 0.955128 0.117880 0.449460

SMOTE SVM 0.142206 1 0.076546 0.076546

SMOTE KNN 0.172662 0.230769 0.137931 0.830716

Undersampling Regressão Logís-

tica

0.347059 0.756410 0.225191 0.782139

Undersampling Random Forest 0.352480 0.865385 0.221311 0.756624

Undersampling Redes Neurais 0.219325 0.916667 0.124564 0.500491

Undersampling SVM 0.142466 1.000000 0.076696 0.078508

Undersampling KNN 0.212069 0.788462 0.122510 0.551521

Sem balancea-

mento

Regressão Logís-

tica

0.204878 0.134615 0.428571 0.920020

Sem balancea-

mento

Random Forest 0.127660 0.076923 0.375000 0.919529

Sem balancea-

mento

Redes Neurais 0.142206 1.000000 0.076546 0.076546

Sem balancea-

mento

SVM 0 0 0 0.923454

Sem balancea-

mento

KNN 0.029412 0.019231 0.062500 0.902846
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Tabela 4.6: Eficácia dos modelos de estimativa de risco das empresas da esfera municipal

Técnica de balan-

ceamento

Modelo F1 score Revocação Precisão Acurácia

SMOTE Regressão Logís-

tica

0.024331 0.652174 0.012397 0.849399

SMOTE Random Forest 0.073801 0.434783 0.040323 0.968578

SMOTE Redes Neurais 0.023661 0.826087 0.012003 0.803706

SMOTE SVM 0.006376 1 0.003198 0.102654

SMOTE KNN 0.009174 0.043478 0.005128 0.972959

Undersampling Regressão Logís-

tica

0.049550 0.478261 0.026128 0.947171

Undersampling Random Forest 0.029186 0.826087 0.014855 0.841763

Undersampling Redes Neurais 0.019846 0.782609 0.010050 0.777416

Undersampling SVM 0.005759 1 0.002888 0.005759

Undersampling KNN 0.026798 0.826087 0.013620 0.827241

Sem balancea-

mento

Regressão Logís-

tica

0 0 0 0.996995

Sem balancea-

mento

Random Forest 0 0 0 0.997121

Sem balancea-

mento

Redes Neurais 0.004630 0.043478 0.002445 0.946169

Sem balancea-

mento

SVM 0.005742 1 0.002879 0.002879

Sem balancea-

mento

KNN 0 0 0 0.996745
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Tabela 4.7: Eficácia dos modelos de estimativa de risco dos contratos da esfera municipal

Técnica de balan-

ceamento

Modelo F1 score Revocação Precisão Acurácia

SMOTE Regressão Logís-

tica

0.040619 0.656250 0.020958 0.686572

SMOTE Random Forest 0.140000 0.437500 0.083333 0.945656

SMOTE Redes Neurais 0.030769 0.750000 0.015707 0.522275

SMOTE SVM 0.018983 0.875000 0.009596 0.085624

SMOTE KNN 0.099010 0.312500 0.058824 0.942496

Undersampling Regressão Logís-

tica

0.024057 0.687500 0.012243 0.436019

Undersampling Random Forest 0.025466 0.875000 0.012921 0.322907

Undersampling Redes Neurais 0.024176 0.687500 0.012304 0.438863

Undersampling SVM 0.020019 1 0.010111 0.010111

Undersampling KNN 0.026810 0.625000 0.013699 0.541232

Sem balancea-

mento

Regressão Logís-

tica

0 0 0 0.989889

Sem balancea-

mento

Random Forest 0 0 0 0.989889

Sem balancea-

mento

Redes Neurais 0 0 0 0.989889

Sem balancea-

mento

SVM 0.114286 0.062500 0.666667 0.990205

Sem balancea-

mento

KNN 0.181818 0.125000 0.333333 0.988626
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o treinamento dos modelos foi utilizado o scikit-learn 3, enquanto para o balanceamento das

classes foi utilizado o imbalanced-learn 4. Para a análise da justiça foi utilizada a aequitas 5.

Por último, para a mitigação das injustiças foi utilizada a biblioteca AIF360 6.

3https://scikit-learn.org/stable/whats_new/v0.21.html#version-0-21-2
4https://pypi.org/project/imbalanced-learn/0.4.3/
5https://pypi.org/project/aequitas/0.36.0/
6https://pypi.org/project/aif360/0.2.2/

https://scikit-learn.org/stable/whats_new/v0.21.html#version-0-21-2
https://pypi.org/project/imbalanced-learn/0.4.3/
https://pypi.org/project/aequitas/0.36.0/
https://pypi.org/project/aif360/0.2.2/


Capítulo 5

Análise de Justiça

Este capítulo contém o detalhamento do primeiro experimento, no qual é realizado uma aná-

lise da justiça da estimativa de risco em contratos públicos e empresas. Todos os modelos de

estimativa de risco, independente da base de dados, obtiveram melhores resultados com flo-

restas aleatórias como algoritmo de treinamento e SMOTE como técnica de balanceamento.

Na Seção 5.1 é descrita a metodologia experimental utilizada para avaliar a justiça. Na Se-

ção 5.2 são descritos os resultados obtidos através do experimento. Por último, na Seção 5.3

são discutidos os resultados.

Apesar deste experimento ter sido publicado anteriormente no artigo Fairness in Risk Es-

timation of Brazilian Public Contracts [26], os resultados aqui apresentados são ligeiramente

diferentes. Essa diferença se deu em decorrência de uma nova execução do treinamento dos

modelos de estimativa de risco, onde foram adicionadas características sensíveis aos dados

de treinamento, acarretando em mudanças na análise da justiça. Apesar das pequenas mu-

danças nos resultados, as conclusões permanecem as mesmas.

5.1 Metodologia

Para realizar a análise da justiça utilizamos o toolkit Aequitas, proposto por Saleiro et al. [18].

Esse toolkit define métricas de justiça e viés para modelos de aprendizagem de máquina

(AM) que permitem verificar se existe disparidade no comportamento do modelo para clas-

ses sensíveis do conjunto de dados. Sejam VP e VN as quantidades de verdadeiros positivos

e verdadeiros negativos na classificação de um conjunto de entidades, e FP e FN as quanti-

32
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dades de falsos positivos e falsos negativos na mesma classificação. As principais métricas

utilizadas na análise de justiça neste trabalho são: a taxa de falsos positivos ( 5.1), a revoca-

ção ( 5.2) e a precisão ( 5.3).

TFP =
FP

FP + V N
(5.1)

revocacao =
V P

V P + FN
(5.2)

precisao =
V P

V P + FP
(5.3)

A TFP mede a proporção que o modelo estima erroneamente como de alto risco, quando

na verdade era de baixo risco. A revocação mede a proporção que o modelo acerta dentre os

casos de alto risco. A precisão mede a proporção que o modelo acerta entre os casos esti-

mados como de alto risco. No contexto de justiça na estimativa de risco de gastos públicos é

mais grave acusar falsamente uma empresa de alto risco do que acusar falsamente de baixo

risco, pois ao acusar falsamente de alto risco pode propiciar um viés de confirmação ao audi-

tor. Desta forma, a TFP foi escolhida como métrica de justiça. A precisão e revocação foram

escolhidas pois são medidas de eficácia bastante utlizadas no contexto de aprendizagem de

máquina.

A disparidade diz respeito à métrica avaliada para diferentes classes de uma mesma

característica sensível. A disparidade disp de uma métrica M entre uma classe do grupo de

referência GR e uma classe sensível s é calculada, para uma categoria sensível c, através da

seguinte fórmula:

dispM,c =
Ms

MGR

(5.4)

Por exemplo, para a disparidade na TFP ( 5.1), temos dispTFP,c = TFPs

TFPGR
. Existe dis-

paridade segundo uma métrica em uma característica sensível dos dados quando o valor da

disparidade se distancia de 1, entre pelo menos uma classe sensível e a classe do grupo de

referência.

Como os conjunto de dados analisados são uma amostra das estimativas de interesse, re-

portamos nossos resultados estimando intervalos de confiança para as métricas de interesse
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na população das empresas ou contratos. Ou seja, para cada cenário e métrica, calculamos

os intervalos de confiança da disparidade, os quais foram calculados para as diferentes classe

sensível, de forma a comparar com o grupo de referência. Todos os intervalos são estimados

com 95% de confiança através de 10.000 bootstraps. Dado o desbalanceamento das clas-

ses sensíveis e da classe positiva na variável de resposta, aplicamos bootstrap estratificado

em função da conjunção das características sensíveis com a variável de resposta. A esco-

lha da utilização do bootstrap estratificado, que utiliza amostragens estratificadas, se deve

ao fato de que ele é um método mais representativo que bootstrap que utiliza amostragens

aleatórias, onde a representatividade se refere a uma característica da população [15]. Por

fim, ao comentar os resultados, optamos por interpretar os intervalos estimados, em lugar de

dicotomizar resultado em significativos ou não [6].

Vale ressaltar também que, apesar de possuírmos três bases de dados, serão apresenta-

dos quatro resultados na próxima seção. Além das três estimativas de risco realizada via

aprendizagem de máquina, a base de dados empresas da esfera municipal já era composta

previamente por uma estimativa de risco de empresas realizada através de uma soma pon-

derada de características da empresa criada por especialistas. Como essa estimativa de risco

não foi realizada via aprendizagem de máquina, chamaremos aqui de estimativa de risco com

uma abordagem ad-hoc.

5.2 Justiça no Estado da Prática

Nesta seção são apresentados os resultados da análise da justiça. É relevante comentar pre-

viamente que alguns dos intervalos de confiança contém zero. Isso acontece em virtude

da distribuição dos dados, pois as classes sensíveis são uma menor parte deles. Mesmo

utilizando o bootstrap estratificado, por vezes a reamostragem não selecionou nenhuma ob-

servação que fosse falso positivo, para a taxa de falsos positivos, nem verdadeiros positivos,

para a precisão e revocação. Como as métricas são razões e têm como numerador as obser-

vações destacadas, então os valores são zerados. Associada as métricas das classes sensíveis

zeradas, a fórmula da disparidade, descrita na Seção 5.1, tem no numerador a métrica da

classe sensível, então a disparidade também obtém valor zero.
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5.2.1 Empresas na esfera municipal com abordagem ad-hoc dos espe-

cialistas

Figura 5.1: Disparidade das métricas das empresas da esfera municipal (abordagem ad-hoc).

A Figura 5.1 mostra as disparidades na estimativa de risco ad-hoc das empresas da esfera

municipal. Há uma grande diferença na TFP comparando as empresas que têm ou tiveram

sócios vinculados ao bolsa família com as que não tiveram sócios com vínculo; estimamos

que a TFP da classe sensível é entre 9,6 e 12 vezes maior que a do grupo de referência.

Além disso, empresas novas e jovens têm TFP entre 1,9 e 2,6, e entre 1,8 e 2,2 vezes maior

comparadas às empresas consolidadas, respectivamente. A revocação também foi maior para

empresas novas e jovens em relação à empresas consolidadas, mas é difícil quantificar o quão

maior, visto que estimamos que é plausível que a disparidade esteja entre 1,2 e 21,5 para as

novas e entre 1,03 e 10 para as jovens. A disparidade na precisão das empresas jovens é

entre 0,74 e 10 vezes maior e as novas e é entre 0,98 e 19,6 vezes maior comparada com as

consolidadas. Ou seja, a precisão para as empresas jovens e novas pode ser desprezivelmente

menor, igual ou muito maior que a da consolidadas. A TFP também é maior para empresas

em cidades do interior entre 1,3 e 1,5 vezes, uma disparidade relativamente pequena, com-

parada as demais categorias sensíveis. Por último, microempresas também apontaram uma
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diferença na TFP quando comparada com empresas maiores, disparidade essa estimada entre

1,03 e 1,3.

Juntos, os resultados apontam que as empresas que têm ou tiveram sócios vinculados ao

bolsa família, empresas novas e jovens, assim como empresas do interior e microempresas

são estimadas com frequência desproporcionalmente alta como sendo empresas de alto risco

em relação ao grupo de referência.

5.2.2 Empresas na esfera municipal com aprendizagem de máquina

Figura 5.2: Disparidade das métricas das empresas da esfera municipal (abordagem AM).

Ao analisar a estimativa de risco com aprendizagem de máquina das empresas da esfera

municipal (Figura 5.2), percebemos que a TFP é maior para empresas de pequeno porte e

microempresas em relação às demais. Estimamos que, comparadas com grandes empresas,

empresas de pequeno porte e microempresas são classificadas erroneamente como arriscadas

mais que 6,3 e 3,1 vezes mais, respectivamente. Sobre a idade da empresa, é possível notar

que empresas jovens têm maior TFP que empresas consolidadas, entre 1,2 e 2 vezes. Em

contrapartida, a precisão de empresas jovens se for maior que empresas consolidadas é uma

diferença pequena (até 1,1 vezes), mas pode ser muito menor (0,2 vezes).
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Juntos, os resultados apontam que empresas jovens, empresas de pequeno porte e micro-

empresas são estimadas com frequência desproporcionalmente alta como sendo empresas

de alto risco em relação ao grupo de referência. Além disso, ao comparar a abordagem de

aprendizagem de máquina com a ad-hoc, é possível perceber uma melhora da injustiça tanto

com empresas com sócios relacionados ao bolsa família, quanto empresas do interior e em-

presas jovens. Porém, ao utilizar a aprendizagem de máquina houve uma piora na injustiça

para com empresas de pequeno porte e microempresas.

5.2.3 Empresas na esfera federal com aprendizagem de máquina

Figura 5.3: Disparidade das métricas das empresas da esfera federal.

No caso do modelo de aprendizagem de máquina para empresas da esfera federal, a

Figura 5.3 mostra que ele gera uma disparidade na TFP, precisão e revocação das empresas

de pequeno porte. Os valor são, respectivamente [1,7;3,1] [1,1 ;2,1] e [1,01;2], a partir dos

quais vê-se que estimamos que o efeito na TFP é claramente alto, enquanto nos outros dois

casos pode ser alto ou baixo.

Empresas jovens tiveram tanto TFP quanto precisão maiores em comparação a empre-

sas consolidadas, entre 1,2 e 2,2 vezes e 1,02 e 1,7 vezes respectivamente, enquanto sua



5.3 Discussão 38

revocação ou foi um pouco menor (0,84 vezes) ou foi razoavelmente maior (1,5 vezes).

Desta forma, os resultados apontam que empresas de pequeno porte e jovens são estima-

das erroneamente como sendo de alto risco mais frequentemente que o grupo de referência.

5.2.4 Contratos na esfera municipal com aprendizagem de máquina

Figura 5.4: Disparidade das métricas dos contratos municipais na Paraíba.

Por último, como pode ser visto na Figura 5.4, o modelo de aprendizagem de máquina

baseado na base de dados de contratos municipais na Paraíba apontou uma maior TFP para

empresas jovens em relação à empresas consolidadas, entre 2.1 e 4 vezes.

Da mesma forma que nos outros cenários, os resultados apontam que empresas jovens

foram mais frequentemente acusadas como de alto risco de forma errada, quando comparada

com empresas consolidadas.

5.3 Discussão

Nossa análise aponta que existe uma diferença relevante da TFP em pelo menos uma classe

sensível para todos modelos analisados. Além disso, em todos os modelos analisados, em-
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presas jovens, com idade entre 3 e 10 anos, tiveram disparidade na TFP comparado à empre-

sas consolidadas. Essas diferenças apontam que empresas de classes sensíveis são estimadas

como mais arriscadas de forma injusta em comparação ao grupo de referência.

A disparidade existe tanto na abordagem ad-hoc quanto na abordagem de AM, obser-

vando a disparidade das empresas da esfera municipal. Existe tanto no âmbito federal quanto

municipal, e tanto no nível da empresa quanto do contrato. Em particular, o fato de que mo-

delos treinados tanto com características criadas por especialistas em controle quanto por

pesquisadores de AM levaram a vieses semelhantes é marcante. Isso aponta a relevância

de considerarmos injustiça na estimativa de risco para controle de contratos públicos. Dis-

criminar empresas jovens, por exemplo, pode desencorajar a participação de startups em

licitações, bem como empresas pequenas mais tradicionais.

Ao observar a abordagem ad-hoc, fica claro que existe uma grande disparidade com em-

presas com sócios relacionados ao bolsa família. Muitas dessas são pequenas ou microem-

presas em que os sócios têm ou tiveram baixa renda. Apesar das dificuldades financeiras que

eles passaram, os métodos desconfiam sobremaneira desses sócios, estimando injustamente

alto risco.

Ao comparar a abordagem ad-hoc com a de AM, é possível perceber que existem mais

injustiças na abordagem ad-hoc. Ao utilizar a abordagem de AM reduziu a injustiça dos

sócios relacionados ao bolsa família e empresas do interior. Para a idade da empresa, a

injustiça notada para empresas novas também desapareceu, mas o mesmo não aconteceu para

empresas jovens. Em contrapartida, a utilização de AM propiciou um grande aumento de

injustiça para o porte da empresa, seja para empresas de pequeno porte ou micro-empresas.

Ao observar a revocação e precisão juntamente com a TFP, é possível perceber que exis-

tem casos em que a TFP é maior para a classe sensível ao mesmo tempo que a precisão ou

a revocação é maior. Em outros casos, a diferença na TFP não é seguida de uma diferença

da precisão ou revocação. Quando a disparidade não está associada a uma maior precisão ou

revocação, temos uma situação de injustiça sem que o modelo tenha mais eficácia classifi-

cando a classe sensível. Na situação onde a injustiça está associada com uma maior eficácia,

existe um dilema moral: o modelo classifica com maior eficácia a classe na qual ele também

produz mais falsos positivos. Esse dilema, por sua vez, aumenta o risco de que um modelo

injusto seja posto em prática visando a sua eficácia. Porém nesses casos, como também
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em outros cenários, atuar para evitar a injustiça é ainda mais importante. Descobrir muitas

irregularidades a troco de prejudicar muitas empresas é imoral.



Capítulo 6

Mitigação de Injustiça

Este capítulo detalha o segundo experimento, no qual é realizada uma avaliação experimental

de técnicas de mitigação de injustiça sobre estimativa de risco de contratos públicos e empre-

sas. A estimativa de risco utilizada neste experimento foi a mesma utilizada no experimento

de análise de justiça. Os melhores modelos de estimativa de risco foram obtidos através do

algoritmo de florestas aleatórias e a melhor técnica de balanceamento foi o SMOTE, como

descrito na Seção 4.3. Na Seção 6.1 é descrita a metodologia deste experimento de mitigação

de injustiças. Na Seção 6.2 são descritos os resultados obtidos através do experimento. Por

último, na Seção 6.3 serão discutidos os resultados obtidos.

6.1 Metodologia

Para realizar este experimento utilizamos o AI Fairness 360 Open Source Toolkit

(AIF360) [2]. Este toolkit proporciona alguns algoritmos de mitigação de viés em apren-

dizagem de máquina do estado da arte. Dentre eles, escolhemos três algoritmos de mitiga-

ção: adversarial debiasing [25], calibrated equalized odds [16] e disparate impact remo-

ver [9]. A escolha desses três algoritmos se deu por conta de suas diferentes características,

de forma que pudessem ser explorados diferentes famílias de algoritmos. O primeiro algo-

ritmo é classificado como in-processing, o segundo de pré-processamento e o último de pós-

processamento. O primeiro tem um arcabouço para treinar ao passo que mitiga injustiças, o

segundo modifica as variáveis de entrada para que o modelo seja treinado novamente, já o

último faz pequenos ajustes na variável de saída, todos com objetivo de mitigar injustiças.

41
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6.1.1 Melhora na justiça

Para avaliar se houve uma melhora da justiça ao aplicar um algoritmo de mitigação, defini-

mos a seguinte fórmula:

N (x) =

x−1, se x < 1

x, caso contrário
(6.1)

MJ (dispTFP
i , dispTFP

j ) =
N (dispTFP

i )−N (dispTFP
j )

N (dispTFP
i )− 1

(6.2)

MJ mede a melhora de justiça, comparando a disparidade da TFP antes de aplicar o

algoritmo de mitigação dispTFP
i e a disparidade depois de aplicar o algoritmo dispTFP

j , dis-

paridades essas definidas na Equação 5.4. Como as disparidades são odds ratio, utilizamos

N para normalizar a razão. Ou seja, ao aplicar N na disparidade, ela sempre será maior

ou igual à um. Tendo em vista que a melhor disparidade possível é um, onde não existem

diferenças entre a TFP de uma classe sensível e a TFP do grupo de referência,MJ computa

quantas vezes diminuiu a disparidade ao aplicar o algoritmo de mitigação.

Quando existe uma disparidade menor que um, isso significa que a disparidade é contrária

à esperada. Por exemplo, um valor menor que um significa que o grupo de referência tem

TFP maior que uma determinada classe sensível. Assim, ao aplicar N à disparidade da TFP

com valor entre zero e um, tem o mesmo efeito de utilizar o odds ratio do grupo de referência

em relação à classe sensível, onde sem aplicar N seria o odds ratio da classe sensível em

relação ao grupo de referência.

6.1.2 Parâmetros e critério

Nenhum dos algoritmos de mitigação permite utilizar todas as características sensíveis con-

juntamente, mas apenas uma por vez. Então para cada conjunto de dados e algoritmo de mi-

tigação, variou-se a característica sensível e parâmetros do algoritmo de mitigação, quando

esse dispunha de parâmetros. O método disparate impact remover é o único que possui um

parâmetro, chamado de nível de remoção de injustiça. Desta forma, variou-se esse nível

entre 0 e 1 com intervalos de 0,1. Além disso, como o algoritmo calibrated equalized odds

estima uma probabilidade, colocamos um limiar de 0,5. Desta forma, os valores com pro-



6.1 Metodologia 43

babilidade menor que 0,5 foram estimados como de baixo risco e os demais como de alto

risco.

Para definir os melhores hiperparâmetros e características sensíveis considerando tanto

eficácia quanto viés, comparamos os resultados dos modelos i e j considerando a média

aritmética da diferença na eficácia e da melhora na justiça. Para medir a diferença na eficácia

de, usamos a diferença proporcional do f1-score:

de(f1i, f1j) =
f1j − f1i

f1i
, (6.3)

sendo f1i o f1-score do modelo i e f1j o f1-score do modelo j.

Para medir a diferença na justiça considerando as diferentes classes sensíveis, usamos

a mediana da melhora na justiça, a qual utiliza a disparidade segundo a TFP. Foram con-

sideradas apenas as classes sensíveis, sem o grupo de referência, pois a melhora na justiça

considerando o grupo de referência é sempre igual a zero. Seja dispi a disparidade na TFP

entre uma classe sensível e a de referência no modelo i, e dispj a disparidade na TFP entre

a mesma classe sensível e a de referência no modelo j, a melhora na justiçaMJ é aplicada

sobre as disparidades. A mediana das diferenças na justiçaM, dado dois modelos i e j e as

classes sensíveis {ci, ..., cn}, é calculada da seguinte forma:

M(i, j) = mediana(MJ (dispi,c1TFP , disp
j,c1
TFP ), ...,MJ (disp

i,cn
TFP , disp

j,cn
TFP ) (6.4)

A média comparativa é definida da seguinte forma:

mc(resulti, resultj) =
de(f1i, f1j) +M(i, j)

2
(6.5)

Tendo em vista que aM(i, j) mede a tendência central das melhoras de justiça para as

classes sensíveis, considerando taxa de falsos positivos, e que essa medida é uma proporção,

foi necessário também colocar a diferença de f1-score em forma de proporção. Assim, essa

foi a opção mais viável para encontrar o melhor trade off entre eficácia e justiça. Ao compa-

rar o algoritmo de mitigação aplicado a uma característica sensível e com um determinado

parâmetro, caso exista, queremos comparar se a medida de justiça melhorou no geral. Como

podem existir classes sensíveis que apresentam valores extremos, tanto positivos quanto ne-

gativos, optamos por utilizar a mediana de forma a tornar menos sensível a esses valores
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extremos. Apesar de querermos um modelo que seja mais justo, também é desejado que ele

tenha boa eficácia. Desta forma, utilizamos o f1-score de cada resultado, medindo assim a

diferença proporcional. Tendo em vista que tanto a medida de melhora na justiça, quanto a

diferença proporcional da eficácia podem assumir valores negativos, não foi possível utilizar

a média harmônica. Desta forma, utilizamos a média aritmética entre os dois valores, colo-

cando assim igual importância tanto para a eficácia quanto para a redução de injustiças no

processo de mitigação.

Assim como para o primeiro experimento, devido aos conjuntos de dados serem apenas

uma amostra das estimativas de risco existentes de interesse, calculamos intervalos de confi-

ança. De forma a medir o efeito sobre a justiça, para cada cenário e algoritmo de mitigação

calculamos intervalos de confiança para a melhora da justiçaMJ ( 6.2) nas diferentes clas-

ses sensíveis. Para medir o efeito dos algoritmos sobre a eficácia, calculamos também os

intervalos de confiança da diferença proporcional da eficácia de ( 6.3), mas sem detalhar por

classe sensível. Além disso, a mesma ideia foi utilizada para medir a diferença proporcio-

nal na precisão e revocação. A diferença proporcional da precisão dp é descrita da seguinte

maneira:

dp(pi, pj) =
pj − pi

pi
, (6.6)

sendo pi a precisão do modelo i e pj a precisão do modelo j.

Da mesma forma, a diferença proporcional da revocação dr é descrita da seguinte forma:

dr(ri, rj) =
rj − ri

ri
, (6.7)

sendo ri a precisão do modelo i e rj a precisão do modelo j.

Os intervalos de confiança são estimados com 95% de confiança através de 10.000 bo-

otstraps. Tendo em vista o desbalanceamento das classes sensíveis e da variável resposta,

aplicamos bootstrap estratificado em função da conjunção de características sensíveis com a

variável resposta. Por fim, interpretamos os resultados através de intervalos de confiança ao

invés de testes de hipótese [6].
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6.2 Resultados da Mitigação de Injustiça

Nesta seção são apresentados os resultados da mitigação das injustiças. É relevante comen-

tar previamente que alguns dos intervalos de confiança são demasiadamente grande. Isso

acontece em virtude da distribuição dos dados, pois as classes sensíveis são uma menor parte

deles. Mesmo utilizando o bootstrap estratificado, por vezes a reamostragem não selecio-

nou nenhuma observação que fosse falso positivo, numerador da TFP. Como as métricas de

melhora da justiça considera a diferença na disparidade da TFP entre antes de aplicar o algo-

ritmo e depois de aplicá-lo, o intervalo de confiança tem seus resultados bastante afetados.

6.2.1 Empresas na esfera municipal com abordagem ad-hoc dos espe-

cialistas

Figura 6.1: Disparidade das métricas após mitigação de injustiças das empresas da esfera

municipal (abordagem ad-hoc) através do calibrated equalized odds.
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Mitigação através do pós-processamento Calibrated Equalized Odds

Para o conjunto de dados de empresas na esfera municipal, só foi possível utilizar o algoritmo

de mitigação Calibrated Equalized Odds, pois é um algoritmo de pós-processamento que

utiliza apenas os resultados da estimativa de risco e as variáveis sensíveis para mitigar as

injustiças. A Figura 6.1 mostra que ao aplicar o algoritmo, empresas do interior tiveram uma

melhora na justiça entre 32,9% e 83,4%. Empresas jovens tiveram uma melhora na justiça

entre 22% e 49,3%. Já sócios relacionados ao bolsa família tiveram uma melhora na justiça

entre 95,8% e 96,7%. Ao contrário do esperado, microempresas tiveram uma piora na justiça

entre 307% e 26404%.

Figura 6.2: Eficácia após mitigação de injustiças das empresas da esfera municipal (aborda-

gem ad-hoc) através do calibrated equalized odds.

Em decorrência dessa melhora evidente para três das quatro características sensíveis,

em pelo menos uma das classes sensíveis, a Figura 6.2 mostra que houve uma melhora na

eficácia da revocação entre 687,5% e 2660%.

Desta forma, os resultados do algoritmo de mitigação Calibrated Equalized Odds para as

empresas na esfera municipal com a abordagem ad-hoc dos especialistas teve uma melhora
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na justiça em três das quatro características sensíveis, ao passo que melhorou a eficácia

do modelo substancialmente. Ou seja, caso este algoritmo de mitigação seja aplicado no

cenário de empresas na esfera municipal com abordagem ad-hoc, isso tornará o processo

de estimativa de risco mais justo e mais eficaz. A justiça melhorou para empresas sediadas

no interior, empresas jovens e empresas relacionadas ao BF. A eficácia melhorou de modo

que mais empresas de alto risco fossem detectadas, ao passo que o modelo acerta a mesma

proporção de empresas ditas como de alto risco.

6.2.2 Empresas na esfera municipal com aprendizagem de máquina

Mitigação através do in-processing Adversarial Debiasing

Figura 6.3: Disparidade das métricas após mitigação de injustiças das empresas da esfera

municipal (abordagem AM) através do adversarial debiasing.

O algoritmo Adversarial Debiasing obteve uma melhora na justiça no porte da empresa,

tanto em microempresas, com uma melhora na justiça entre 56,1% e 93%, quanto em em-

presas pequenas, com uma melhora entre 94,7% e 99,7%, como pode ser visto na Figura 6.3.

Ao observar o efeito na eficácia, observamos na Figura 6.4 que houve uma melhora na
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Figura 6.4: Eficácia após mitigação de injustiças das empresas da esfera municipal (aborda-

gem AM) através do adversarial debiasing.

revocação entre 21,4% e 220%, porém houve uma piora na precisão entre 23,6% e 71,3%,

que acarretou em uma piora no f1-score entre 18,2% e 69,2%.

Juntos, os resultados mostram que existe um grande trade-off no uso do algoritmo de

mitigação Adversarial Debiasing. Apesar de obter uma melhora na justiça para todas as

classes sensíveis de uma característica sensível e uma melhora na eficácia da revocação,

o algoritmo acarretou em uma piora tanto da precisão, quanto do f1-score. Isso significa

que ao aplicar esse algoritmo de mitigação no cenário de empresas na esfera municipal com

aprendizagem de máquina, isso tornará o processo mais justo para microempresas e pequenas

empresas. Porém, apesar do modelo detectar mais empresas que são de fato alto risco, ele

erra mais das que estima como de alto risco.

Mitigação através do pós-processamento Calibrated Equalized Odds

O algoritmo Calibrated Equalized Odds aplicado ao conjunto de dados de empresas da esfera

municipal, em uma abordagem de aprendizagem de máquina não proporcionou nenhuma

modificação. Com isso, não houve melhoras ou pioras tanto da justiça, quanto da eficácia,
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Figura 6.5: Disparidade das métricas após mitigação de injustiças das empresas da esfera

municipal (abordagem AM) através do calibrated equalized odds.

como pode ser visto nas Figuras 6.5 e 6.6.

Mitigação através do pré-processamento Disparate Impact Remover

O algoritmo Disparate Impact Remover aplicado sobre o conjunto de dados de empresas da

esfera municipal obteve uma melhora na justiça das microempresas entre 55,5% e 99,6%,

como pode ser visto na Figura 6.7. Além disso, obteve uma melhora tanto na precisão, entre

54% e 251,4%, quanto no f1-score, entre 35,6% e 204,5%, como pode ser visto na Figura 6.8.

Isso significa que este algoritmo de pré-processamento aplicado sobre o cenário de em-

presas na esfera municipal com aprendizagem de máquina reduz as injustiças contra micro-

empresas. Além disso, a melhora na justiça é seguida de uma melhora na eficácia, de forma

que o modelo acerta mais empresas estimadas como de alto risco.
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Figura 6.6: Eficácia após mitigação de injustiças das empresas da esfera municipal (aborda-

gem AM) através do calibrated equalized odds.

Figura 6.7: Disparidade das métricas após mitigação de injustiças das empresas da esfera

municipal (abordagem AM) através do disparate impact remover.
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Figura 6.8: Eficácia após mitigação de injustiças das empresas da esfera municipal (aborda-

gem AM) através do disparate impact remover.

Figura 6.9: Disparidade das métricas após mitigação de injustiças das empresas da esfera

federal através do adversarial debiasing.
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6.2.3 Empresas na esfera federal com aprendizagem de máquina

Mitigação através do in-processing Adversarial Debiasing

Para o conjunto de dados de empresas na esfera federal, utilizando o algoritmo de mitiga-

ção Adversarial Debiasing, os resultados, presentes na Figura 6.9 mostram que houve uma

melhora na justiça de empresas de pequeno porte, entre 46,8% e 86,6%. Já para a idade da

empresa houve uma melhora da justiça entre 50,7% e 99,6%.

Figura 6.10: Eficácia após mitigação de injustiças das empresas da esfera federal através do

adversarial debiasing.

Ao observar a Figura 6.10, é possível identificar que existe um grande trade-off entre a

revocação, e a precisão e f1-score. A revocação obteve uma melhora entre 4,4% e 49,3%,

enquanto a precisão obteve uma piora entre 46,4% e 61,6%, e o f1-score obteve uma piora

entre 28,5% e 48,4%.

Este algoritmo aplicado a este conjunto de dados possui um grande trade-off. Apesar de

pelo menos uma classe sensível de duas das três categorias sensíveis obter uma melhora na

justiça e haver uma melhora na precisão, houve também uma piora tanto na precisão, quanto

no f1-score. Ou seja, os resultados apontam que caso os órgãos de controle apliquem esse
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método de mitigação de injustiça no cenário de empresas da esfera federal, uma melhora na

justiça deve ser observada para empresas de pequeno porte e empresas jovens. Porém, apesar

deste método de mitigação proporcionar que mais empresas de alto risco sejam detectadas,

ele também erra mais das estimadas como de alto risco.

Mitigação através do pós-processamento Calibrated Equalized Odds

Figura 6.11: Disparidade das métricas após mitigação de injustiças das empresas da esfera

federal através do calibrated equalized odds.

Como pode ser visto tanto na Figura 6.11, quanto na Figura 6.12, o algoritmo Calibra-

ted Equalized Odds não produziu efeitos sobre o conjunto de dados de empresas da esfera

federal. Logo, não houveram melhoras ou pioras, tanto na justiça, quanto na eficácia.

Mitigação através do pré-processamento Disparate Impact Remover

O algoritmo Diparate Impact Remover, aplicado sobre o conjunto de dados de empresas da

esfera federal, apresentou um resultado curioso. Ele não produziu melhoras na justiça, mas

produziu uma piora para empresas jovens, entre 9,4% e 156,9%, como pode ser visto na
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Figura 6.12: Eficácia após mitigação de injustiças das empresas da esfera federal através do

calibrated equalized odds.

Figura 6.13: Disparidade das métricas após mitigação de injustiças das empresas da esfera

federal através do disparate impact remover.
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Figura 6.13. Apesar disso, produziu uma melhora na precisão, entre 1,3% e 16,6%, como

pode ser visto na Figura 6.14.

Desta forma, o algoritmo de pré-processamento aplicado ao cenário de empresas da es-

fera federal não produziram melhoras na justiça, mas produziram uma piora na justiça para

empresas jovens.

Figura 6.14: Eficácia após mitigação de injustiças das empresas da esfera federal através do

disparate impact remover.

6.2.4 Contratos na esfera municipal com aprendizagem de máquina

Mitigação através do in-processing Adversarial Debiasing

A mitigação através do algoritmo Adversarial Debiasing aplicada sobre a base de dados de

contratos na esfera municipal pode ser observada na Figura 6.15. Nessa figura é possível

identificar que empresas jovens tiveram uma melhora na justiça entre 93,5% e 99,5%.

Ao observar a melhora na eficácia, presente na Figura 6.16, é possível observar que existe

uma grande trade-off. A revocação apresentou uma melhora entre 25% e 212,5%, porém a
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Figura 6.15: Disparidade das métricas após mitigação de injustiças dos contratos da esfera

municipal através do adversarial debiasing.

Figura 6.16: Eficácia após mitigação de injustiças dos contratos da esfera municipal através

do adversarial debiasing.
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precisão apresentou uma piora entre 72% e 88,5%, enquanto o f1-score apresentou uma piora

entre 67,2% e 86,6%.

Os resultados juntos indicam um grande trade off. Apesar de apresentar uma melhora

muito grande na justiça em uma das classes sensíveis seguido de uma melhora na revocação,

houve também uma grande piora na precisão e f1-score. Ou seja, os resultados apontam que,

caso órgãos de controle apliquem esse método de mitigação, haverá uma melhora na justiça

para empresas jovens. Porém, apesar do método proporcionar que mais empresas de alto

risco sejam detectadas, ele também acarreta que o modelo tenda a errar mais a proporção de

empresas estimadas como de alto risco.

Mitigação através do pós-processamento Calibrated Equalized Odds

Figura 6.17: Disparidade das métricas após mitigação de injustiças dos contratos da esfera

municipal através do calibrated equalized odds.

O algoritmo Calibrated Equalized Odds novamente não proporcionou nenhuma mudança

nos resultados, visto nas Figuras 6.17 e 6.18. Logo, não houveram melhoras ou pioras na

justiça ou eficácia.
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Figura 6.18: Eficácia após mitigação de injustiças dos contratos da esfera municipal através

do calibrated equalized odds.

Mitigação através do pré-processamento Disparate Impact Remover

Por último, o algoritmo Disparate Impact Remover apesar de ter produzido resultados dife-

rentes dos resultados sem aplicar o algoritmo de mitigação, não houve diferenças visíveis na

justiça, como pode ser visto na Figura 6.19. Apesar disso, pode não haver nenhuma mudança

na revocação, mas pode haver uma melhora de até 27,3%, como visto na Figura 6.20, onde

mais empresas de alto risco seriam detectadas.

6.3 Discussão

Nosso experimento mostra que ao aplicar os modelos de mitigação em diferentes contexto,

é possível encontrar uma melhora na justiça em pelo menos uma classe sensível dos dados

para pelo menos um algoritmo de mitigação. Além disso, exceto no contexto de empresas

da esfera municipal via aprendizagem de máquina, os algoritmos de mitigação melhoraram

a justiça para empresas jovens. A injustiça contra empresas jovens já havia sido detectada
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Figura 6.19: Disparidade das métricas após mitigação de injustiças dos contratos da esfera

municipal através do disparate impact remover.

Figura 6.20: Eficácia após mitigação de injustiças dos contratos da esfera municipal através

do disparate impact remover.



6.3 Discussão 60

Tabela 6.1: Melhores algoritmos de mitigação para cada cenário

Cenário Melhor al-

goritmo de

mitigação

Porcentagem

de caracterís-

ticas sensíveis

que melhora-

ram

Porcentagem

de classes

sensíveis que

melhoraram

Houve apenas

melhoras na

eficácia?

Empresas na es-

fera municipal com

abordagem ad-hoc

Calibrated

Equalized Odds

75% 50% Sim

Empresas na esfera

municipal via

aprendizagem de

máquina

Disparate Im-

pact Remover

25% 16,7% Sim

Empresas na esfera

federal

Adversarial De-

biasing

66,7% 50% Não

Contratos na esfera

municipal

Adversarial De-

biasing

50% 33,3% Não

anteriormente no experimento de análise de justiça, detalhado no Capítulo 5. Além disso,

em dois desses contextos houve uma grande melhora também na eficácia, enquanto nos dois

restantes houve um trade-off entre justiça e eficácia.

O melhor resultado de mitigação foi obtido a partir do contexto de empresas da esfera mu-

nicipal com abordagem ad-hoc dos especialistas ao aplicar o algoritmo Calibrated Equalized

Odds. Houve uma melhora na justiça em três das quatro características sensíveis, enquanto

na restante houve uma piora. Esse modelo proporcionou além de uma considerável melhora

na justiça, uma grande melhora no recall. Ou seja, além de melhorar a justiça para empresas

sediadas no interior, empresas jovens e empresas relacionadas ao BF, o modelo de mitigação

de pós-processamento proporcionou uma detecção mais eficaz das empresas de alto risco.

Apesar de obter uma melhora em duas classes sensíveis através do Adversarial Debia-

sing, consideramos que no contexto de empresas na esfera municipal com abordagem via

aprendizagem de máquina o algoritmo que apresentou os melhores resultados foi o Dispa-

rate Impact Remover. Apesar de obter uma melhora em apenas uma classe sensível dos
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dados, houve também uma melhora considerável para a eficácia. Ou seja, o algoritmo de

pós-processamento Disparate Impact Remover proporcionou uma melhora na justiça para

microempresas, ao passo que também acertou proporcionalmente mais empresas estimadas

como alto risco.

No contexto de empresas na esfera federal, consideramos que o algoritmo que obteve

melhores resultados foi o Adversarial Debiasing. Houve uma melhora na justiça em duas

das três características sensíveis, em pelo menos uma classe sensível. Além desta melhora

substancial na justiça, houve uma melhora também na revocação. Porém, além disso, houve

também uma piora considerável no f1-score e precisão. Ou seja, o método de in-processing

proporcionou uma melhora na justiça tanto para empresas de pequeno porte quanto para

empresas jovens. Além disso, detectou mais empresas de alto risco, porém acertou propor-

cionalmente menos empresas das estimadas como de alto risco.

No contexto de contratos na esfera municipal, consideramos que o algoritmo de mitiga-

ção que apresentou melhores resultados foi o Adversarial Debiasing. A melhora na justiça

ocorreu em apenas uma classe sensível - empresas jovens -, onde haviam duas características

sensíveis. Além disso, houve também uma melhora considerável no recall, porém uma piora

considerável no precisão e f1-score. Ou seja, apesar do modelo ter proporcionado uma me-

lhor detecção das empresas de alto risco, ele também acarretou em mais erros na proporção

das empresas estimadas como de alto risco.

Um fato curioso é que o algoritmo Calibrated Equalized Odds não proporcionou mu-

danças nos resultados, exceto no contexto de empresas na esfera municipal com abordagem

ad-hoc. Provavelmente esse contexto foi o que mais teve melhoras na justiça porque era o

contexto mais tendencioso, como visto no Capítulo 5.

Para o contexto de empresas na esfera municipal, seja na abordagem ad-hoc ou via apren-

dizagem de máquina, além de apresentar melhoras na justiça, houveram grandes melhoras

na eficácia dos modelos. Nos demais contextos houveram trade-offs entre a justiça e a eficá-

cia dos modelos. Cada contexto apresentou um algoritmo que melhor se encaixou, ou seja,

não houve uma concordância de qual o melhor algoritmo de mitigação. Isso significa que

os resultados apontam que caso os órgãos de controle apliquem modelos de mitigação de

injustiças na estimativa de risco haverá uma melhora na justiça para pelo menos uma classe

sensível. Além disso, metade dos cenários apontam para uma melhora da eficácia dos mode-
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los seguidos da melhora na justiça, ou seja, os modelos proporcionam um melhor acerto das

empresas estimadas como de alto risco ou detectam mais empresas de alto risco.

Identificamos que o algoritmo que mais melhor performou foi o Calibrated Equalized

odds, tendo em vista que melhorou a justiça para 75% das características. Porém foi um

dos piores algoritmos em termos de abrangência, tendo em vista que em 3 dos quatro cená-

rios não produziu diferenças na justiça. Identificamos também que o melhor algoritmo com

relação à eficácia é o Disparate Impact Remover, pois em todos os cenários em que pôde

ser aplicado permaneceu com a mesma eficácia ou melhorou. Porém, ao analisar a melhora

da justiça, este algoritmo não performou muito bem, pois apresentou melhoras apenas em

1 dos 3 cenários em que o algoritmo pôde ser utilizado. Por fim, identificamos que o algo-

ritmo que melhorou a justiça em maior quantidade de cenários foi o Adversarial Debiasing,

pois melhorou a justiça para pelo menos uma classe sensível em todos os cenários que pôde

ser aplicado. Porém essa melhora da justiça acarretou em um grande trade-off na eficácia,

pois, apesar de ter melhorado a revocação em todos os cenários aplicados, também piorou o

F1-score e precisão.



Capítulo 7

Conclusões

7.1 Discussão

O objetivo deste trabalho foi avaliar a justiça em aprendizagem de máquina para estimativa

de risco e mitigação de injustiças no cenário de investigação de gastos públicos, mais espe-

cificamente na estimativa de risco de contratos públicos e empresas. Até então nenhuma de

avaliação da justiça neste cenário foi encontrada, logo percebemos a necessidade de tratar

deste assunto. Desta forma, esse trabalho contribui tanto para o cenário de justiça em apren-

dizagem de máquina, como também inicia uma análise da justiça sobre a investigação de

gastos públicos.

Nossas análises mostram que a estimativa de risco de contratos públicos e empresas é

injusta contra pelo menos uma classe sensível em todos os cenários analisados. Os resul-

tados indicam que empresas jovens são mais falsamente acusadas quando comparadas com

empresas consolidadas em todos os cenários, além de outras classes sensíveis também serem

em contextos específicos. Uma estimativa de risco que seja enviesada contra empresas jo-

vens pode desencorajar a participação no processo licitatório mesmo que elas tenham plena

capacidade de execução do objeto da licitação.

As disparidades foram observadas tanto em estimativas de risco em uma abordagem ad-

hoc quanto via aprendizagem de máquina. Elas existem tanto no âmbito federal quanto no

municipal, e tanto no nível de contrato quanto no nível de empresa. Além disso, tanto as

características criadas por especialistas em controle quanto por pesquisadores em aprendi-

zagem de máquina levam a resultados semelhantes. Isso mostra que esse é um cenário em

63
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que a avaliação da justiça na estimativa de risco por parte dos órgãos de controle é de grande

importância.

Ao analisar os resultados percebemos que as disparidades que indicam injustiças são

seguidas, por vezes, da ausência de disparidade de eficácia. Quando esse caso ocorre o

modelo está sendo totalmente injusto, pois ele acusa falsamente empresas como arriscadas,

sem nenhum ganho com isso. Isso pode levar a auditores investigarem sem necessidade

contratos ou empresas, tendo em vista que a estimativa de risco acusa falsamente como de

alto risco essas classes sensíveis, havendo assim um desperdício dos recursos públicos. Já

quando existe tanto a disparidade que indica injustiça quanto a de eficácia temos um caso

crítico, pois descobrir mais irregularidades sem se importar se está prejudicando empresas

é imoral. Empresas jovens ainda estão se estabelecendo no mercado, mas mesmo assim os

órgãos de controle desconfiam excessivamente delas. Caso o auditor venha acusar falsamente

a empresa tendenciado pela estimativa de risco, ela pode ser sobrecarregada financeiramente

para provar sua inocência. Isso pode prejudicar também a máquina pública, por exemplo:

caso uma construtora jovem esteja prestando serviço para o estado e uma falsa acusação

prejudique financeiramente a empresa, pode acarretar em falta de recursos para completar a

obra. Desta forma pode acarretar em um atraso da obra, ou até mesmo em uma paralisação

da mesma.

Nosso experimento de mitigação de injustiças mostra que ao aplicar modelos com este

propósito é possível encontrar uma melhora na justiça em pelo menos uma classe sensível

dos dados para pelo menos um algoritmo de mitigação em diferentes contextos. Além disso,

os algoritmos puderam mitigar injustiças contra empresas jovens, visto anteriormente, em

três dos quatro cenários abordados.

Os algoritmos de mitigação que apresentaram melhores resultados variaram em função

do contexto. Em dois dos quatro contextos houve uma melhora na eficácia dos modelos

seguido da melhora na justiça. Nos dois cenários restantes houve um grande trade-off entre

a melhora na eficácia e na justiça. Apesar de obter uma melhora na revocação e melhorar

a justiça para pelo menos uma classe sensível de pelo menos metade das características

sensíveis, houve uma piora considerável na precisão e f1-score. A melhora na justiça pode

ajudar empresas que estão tentando se estabelecer no mercado, tendo em vista que a taxa de

erro da estimativa de risco não será tão desigual quando comparadas classes sensíveis com
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o grupo de referência. Empresas jovens, por exemplo, serão menos falsamente acusadas

como de alto risco caso esses modelos de mitigação sejam aplicados nos órgãos de controle.

A melhora na eficácia ajudará os órgãos de controle a investigar empresas que têm maior

chance de rescindir os contratos, reduzindo assim os recursos públicos que são utilizados

para investigar empresas que têm menor chance de rescindir contratos.

Como o objetivo do trabalho é analisar injustiças e mitigá-las, concluímos que o melhor

algoritmo de mitigação é o Adversarial Debiasing, tendo em vista que melhorou a justiça

de pelo menos uma classe sensível em todos os cenários aplicados. Porém essa melhora da

justiça acarretou em um grande trade-off de eficácia, tendo em vista que o algoritmo propor-

ciona uma melhora na revocação, mas uma piora no F1-score e precisão. Caso o requisito

principal seja permanecer ou melhorar a eficácia ao passo que tenta melhorar a justiça, con-

cluímos que o melhor algoritmo é o Disparate Impact Remover. Esse algoritmo permaneceu

com a mesma eficácia ou melhorou em todos os cenários estudados, ao passo que apresen-

tou melhora na justiça em um terço dos cenários aplicados. Por último, concluímos que o

Calibrated Equalized Odds pode ser uma boa opção caso o cenário tenha uma injustiça mais

evidente, tendo em vista que esse algoritmo apresentou melhoras na justiça e eficácia no

cenário com maior quantidade de características sensíveis injustiçadas.

Desta forma, a análise de justiça aponta que o cenário de estimativa de risco para fis-

calização de contratos públicos é tendenciosa. Além disso, nossos resultados mostram uso

de algoritmos de mitigação de injustiças funcionam bem em certos cenários, sendo essa uma

abordagem promissora para serem utilizadas por órgãos de controle em futuras investigações

de contratos públicos.

7.2 Limitações

Este estudo inicia a análise e debate da justiça na estimativa de risco para gastos públicos.

Como as características sensíveis identificadas são contingente da estrutura dos dados, as

características utilizadas nesse trabalho não são as únicas existentes para todos os cenários

de investigação de contratos. Além disso, assumimos que as características sensíveis dos

dados são relacionados ao tamanho da empresa, ou seja, entendemos que as empresas que

possuem características sensíveis são mais frágeis. Uma outra investigação sobre o mesmo
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cenário pode utilizar outras características sensíveis.

Para a realização deste trabalho assumimos que a estimativa de risco é realizada de modo

semelhante ao descrito por Sun e Sales [22] ou de maneira ad-hoc, através de ponderações

de características da empresa. Caso um órgão de controle não realize a estimativa de risco

através destes dois modos, a avaliação de justiça, bem como a mitigação de injustiças, pode

ter de ser feita de maneira diferente da proposta. Além disso, assumimos que a melhor

métrica para avaliar a justiça neste cenário é a disparidade da TFP. Caso outra interpretação

da justiça seja avaliada para o cenário, outras conclusões poderiam ser tomadas, tendo em

vista que outra métrica de avaliação de justiça seria utilizada.

Nos dados abordados, as características sensíveis são uma pequena porção dos dados.

Desta forma, mesmo ao realizar o bootstrap estratificado, não foi possível encontrar inter-

valos de confiança pequenos. Isso acarretou em incertezas, pois houveram alguns casos que

não se pode afirmar se existe ou não injustiça para o experimento de análise de justiça. Da

mesma forma, para o experimento de mitigação de injustiças, houveram casos que não se

pode afirmar e se existe melhora, piora ou mesmo se não existe diferença ao aplicar determi-

nado método.

Por último, este cenário tem uma característica particular, pois o rótulo para um contrato

ser considerada de alto risco é quando um contrato é rescindido. Desta forma, apenas con-

tratos que foram investigados que podem ser considerado de alto risco. Ou seja, ainda que

um contrato esteja rotulado como de baixo risco, existe a possibilidade de na verdade ele ser

de alto risco, caso uma investigação tivesse sido realizada.

7.3 Trabalhos Futuros

Trabalhos futuros podem investigar métodos para mitigar a injustiça no uso de AM com

as características sensíveis que identificamos, bem como outras características identificadas

como sensíveis contingente do novo conjunto de dados. Novos experimentos com dados

de outros estados e outros órgãos de controle também são necessários para avaliar quão

generalizáveis são os nossos resultados. Experimentos com bases maiores, incluindo todo

o Brasil também melhorariam a precisão dos intervalos de confiança que estimamos. Por

último, seria interessante utilizar novas técnicas de mitigação de injustiças para experimentar
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novas abordagens.
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