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If | ran away I'd never have the strength
to go very far

How would they hear

the beating of my heart?

Will it go cold the secret that | hide?
Will | grow old?

How would they hear?

When will they learn.?

How would they know?

Madonna



RESUMO

A partir do método dedutivo se propde investigar quais sdo os possiveis conflitos
entre a criptografia de ponta-a-ponta e a legislacdo sobre internet no Brasil.
Especificadamente, busca-se demonstrar como, e sob quais argumentos, ocorrem
0s bloqueios ao uso do aplicativo WhatsApp a luz do Marco Civil da Internet. O
trabalho se encontra organizado entre as se¢fes que caracterizam a legislacéo
brasileira sobre Internet; a criptografia ponta-a-ponta e o WhatsApp; e, ao fim, as
investigacdes criminais e sua relacdo com os bloqueios do aplicativo. Distante de
demonstrar nas conclusdes as solucdes para tal problematica, o presente estudo
se propde a uma reconstituicdo sucinta de seus antecedentes, a forma como
especialistas, juristas ou ndo, enxergam a questdo que envolve Judiciario e a
aplicacdo no contexto brasileiro. Demonstrando, ao final, o fundo normativo,
principioldgico e técnico ao qual tal questéo esta inserida.

Palavras-chave: Criptografia; Direito Digital; Internet; Marco Civil; WhatsApp.



ABSTRACT

From the deductive method, it is proposed to investigate the possible conflicts
between end-to-end encryption and Internet legislation in Brazil. Specifically, it
seeks to demonstrate how, and under what arguments, blockages occur to the use
of the WhatsApp application from the perspective of the Civil Registry of the
Internet. The work is organized among the sections that characterize Brazilian
legislation on the Internet; End-to-end encryption and WhatsApp; And, ultimately,
criminal investigations and their relationship to the application's locks. Far from
demonstrating in the conclusions the solutions to this problem, the present study
proposes a brief reconstitution of its antecedents, the way specialists, jurists or
not, see the question that involves Judiciary and the application in the Brazilian
context. By demonstrating, at the end, the normative, theoretical and technical
background to which this question is inserted.

Keywords: Civil Framework; Digital Law; Encryption; Internet; WhatsApp.



SUMARIO

INTRODUGAO ...t s s s s ss s s s sese s 9
1 O ADVENTO DA INTERNET E AS CONSEQUENCIAS NO UNIVERSO

JURIDICO ...ttt 11
1.1 AlInternet e seu advento NO Brasil ...........cccovviiiiiiiiiiiiiiiice e 11
1.2 Legislacéo Brasileira E Inovagdes JUridiCas .........coooviiuiiiieiiiieeeeiiiiiiiieeeeenn 13
1.3 0 mMarco Civil da INTEIMET .........uuuiiiiiiiiiiiiii e neeaneee 16
1.3.1 Privacidade € SEQUIANCA .........ccevtrieiiiiiiiieeeeeeeeeeiiss s e e e e e e e eeeaann e e e e e e eeennnes 21
1.3.2 Liberdade de Expresséo x Remoc¢é&o de Conteldo ........cccceeevvvvvivinennnnn. 22

2 CRIPTOGRAFIA PONTA-A-PONTA E POTENCIALIZACAO DE DELITOS....25

2.1 Contextualizacdo e Conceituacao TECNICA..........uuuuiieeeeeeeeieeiiiiee e e e e e e 26
2.2 A ma utilizacdo da Criptografia...........cccoeiiiiiiiiiiiie e 29
2.3 A criptografia na evolugdo dos crimes cibernéticos.............cccccceeveeeee, 34
3 INVESTIGAQ@ES CRIMINAIS E BLOQUEIO DO WHATSAPP .....ccevvieeeins 37
3.1 Constituicdo de provas N0 CIDEresSPaGO .........coovvveeeeieieeeeeeeeee e 38
3.1.1 Provas Na INTEIMET ... oo e enaans 38
3.1.2 Provas NO WhatSapP....uuuceeeeeeeiiieiiiiiii e e e e e e e et e e e e e e e e e e e e e e e e e e e eenanaaanes 41
3.2 Descumprimento de determinacgéo judicial x Impossibilidade Técnica............ 45
3.3 BIOQUEIO O WHaSAPP ..o 54
CONSIDERAGOES FINAIS ....oviieeieeeeee et 58

REFERENCIAS . ...t ettt 60



INTRODUCAO

A conclusdo de um curso de Bacharelado em Direito, em 2017, segunda
década do século XXI, pode ser descrita como uma experiéncia fascinante. Ao
produzir um trabalho de conclusdo de curso e relacionar correntes epistemoldgicas
da ciéncia juridica com a realidade contemporanea, concomitante ao processo de
criacdo deste trabalho, encontram-se as dificuldades e limites deste campo de
estudos em prescrever condutas, conforme ensina Bobbio, em “A era dos Direitos”.

Busca-se, ao longo das proximas péaginas, demonstrar o modo como o
discurso jurisdicional do Estado brasileiro se adapta a revolucdo da informética: ao
mesmo tempo em que esse procura guardar prerrogativas inerentes a privacidade
individual, também objetiva construir instrumentos processuais que conduzam a
criacdo de elementos probatdérios factuais que possibilitem a aplicacdo de penas aos
individuos que se aproveitam de determinadas funcionalidades disponibilizadas aos
usuarios de dispositivos moveis para a incorréncia em ilicitos.

Identifica-se como oportunidade para “incorrer em ilicitos” a funcionalidade da
criptografia ponta-a-ponta e a “impossibilidade” presumida de se acessar as
informacdes intercambiadas entre usuérios da aplicacdo WhatsApp, que utiliza de tal
servigo, visando oferecer aos seus clientes maior seguranga e inviolabilidade das
informacd@es trocadas por meio da aplicacao.

A investigacdo aqui exposta objetiva, ao fim, identificar se a criptografia de
ponta-a-ponta estid de acordo com a legislacdo brasileira referente a Internet,
destacado o Marco Civil, seus principios e seguranca. Bem como, especificamente,
analisar se esta funcdo de seguranca potencializa delitos, ademais apontar se o
bloqueio nacional do uso do aplicativo se configura como uma medida legal cabivel
ou proporcional as responsabilidades da empresa ao prestar servicos de
comunicacdo em ambito nacional.

Trata-se de uma tarefa ardua, ainda sim instigante. Neste processo criativo
foram elencadas as mais diversas fontes informativas, a exemplo da doutrina
juridica, jurisprudéncia, relatérios técnicos do Congresso Nacional, Ministério
Publico, Policia Federal, baseadas na legislacdo nacional e internacional vigente

com respeito a temética.
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Paralelamente, opinibes e analises de outros trabalhos académicos que
tangenciam o objetivo da pesquisa foram observadas e suas contribuicoes
adicionadas.

Ademais, incluiram-se opinides de especialistas em informatica e criptografia,
por meio de entrevistas fornecidas a reconhecidos meios de comunicagdo. Tais
meios, também serviram de fio condutor a narrativa, pois forneceram elementos que
ajudam a compreender de modo holistico como a questdo da privacidade e dos
blogueios judiciais do aplicativo WhatsApp influenciaram a sociedade brasileira, bem
como serve de guia ao explicitar o modo como tal questao gera interesse em ambito
nacional.

No primeiro capitulo, descreve-se a relacdo entre a massificacdo da internet
movel e seus desdobramentos juridicos. Apos uma discussao introdutéria, voltada a
reflexdo historica, lanca-se luz sobre o Marco Civil da Internet e suas principais
prerrogativas.

No segundo capitulo, a criptografia ponta-a-ponta € caracterizada a partir de
uma perspectiva técnica sucinta, posteriormente sendo discutido o0 modo como a
criptografia se relaciona a pratica de crimes no ciberespaco.

No terceiro capitulo, o objeto desta investigacdo, o WhatsApp é apresentado
como meio constituinte de provas e como empresa cujo descumprimento de
determinacao judicial leva a justica brasileira a reagir, por meio do bloqueio, visando
forcar a companhia a colaborar com o0s processos judiciais que ocorrem no pais e
encontram parte de seus fatos geradores, além de provas cabais, presentes na
interacdo entre determinados usuarios.

Ao fim, expbe-se as conclusdes derivadas desta investigacdo. Deseja-se a

todos uma agradavel e instrutiva leitura.
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1 O ADVENTO DA INTERNET E SUAS CONSEQUENCIAS NO UNIVERSO
JURIDICO

Desde os primérdios da civilizacdo humana, na era dos antigos registros
pictograficos’, o homem tem utilizado e aperfeicoado técnicas com a finalidade de
transmitir e consignar informagdes de diversas naturezas. Ap6s a modernidade e a
popularizacdo da escrita?, ao conhecimento foi conferida maior relevancia,
capacitando os homens a busca de inovadores avancos cientificos e métodos mais
eficientes para a criagdo e o compartilhamento de ideias®. Tendo como escopo o
auxilio nas atividades cotidianas ligadas a informacdo e ao seu gerenciamento, foi
desenvolvida a comunicacdo informatica, que mais tarde aboliu limites de tempo e
espaco e possibilitou a transmisséo instantanea de varios tipos de mensagens entre
diferentes dispositivos informaticos®. A fim de que a troca imediata de contetdo entre
computadores ligados a uma rede fosse possivel, fez-se necessaria a conexdo a
Internet, além da implementacdo de uma linguagem comum de comunicacao: o

protocolo de Internet, ou simplesmente IP>.
1.1 A Internet e seu advento no Brasil

A Internet teve origem nos Estados Unidos a partir dos anos 60, através de
uma rede, inicialmente com finalidade militar. Pode ser apropriadamente definida
através da conceituacao do Procurador-Geral do Estado da Flérida, EUA, citada por
Gustavo Testa Corréa (2008) como “uma rede mundial, ndo regulamentada, de
sistemas de computadores conectados por comunicacdes de fios de alta velocidade,
e compartilhando um protocolo comum que Ihes permite comunicar-se”.

A apropriacdo do conceito justifica-se em razdo da globalizagdo no século
XXI, que confere ao meio de comunicagao um alcance mundial e de alta velocidade.
De acordo com a Unido Internacional de Telecomunica¢des, 6rgédo vinculado a

Organizagéo das Nacgbes Unidas, pelo menos 3,2 bilhdes de pessoas acessam a

! Forma de expressao oriunda do periodo neolitico, continuada na antiguidade classica e nas formas
ndo-ocidentais por meio da arte rupestre.

2 Em um processo conflitivo, a escrita se torna universal, a exemplo do encontro de Cajamarca
durante a conquista da América.

® Como consequéncia do Renascimento europeu e do periodo lluminista.

* Conforme salientou Leda Maria em sua dissertacdo apresentada em 2002. (p. 16)

® Protocolo de comunicacao usado entre todas as maquinas em rede.
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Internet®, o que torna indubitavel a predominancia e a influéncia da rede na vida
social global: quase metade da populagdo mundial a utiliza. O meio, fruto do
progresso tecnolégico, expandiu de forma absurda o conhecimento humano,
ultrapassando todas as barreiras fisicas, de forma a capacitar o acesso pratico aos
mais diversos tipos de conteudos.

A praticidade do trdfego de informacdes é sempre levada em conta na
criacdo de aparelhos cada vez mais portateis e com funcionalidades mais
simplificadas. E o homem da sociedade de informacédo atual parece recepcionar
muito bem essas inovagfes tecnoldgicas, uma vez que, anualmente, centenas de
dispositivos s&o langadas no mercado, atingindo éxito nas vendas e tornando
inquestionavel a influéncia dos dispositivos de informacdo em sua vida cotidiana.

Os meios de comunicacao virtuais passaram a proporcionar muito mais do
que o acesso a informacao livre na area da educacao; tornaram-se uma extensao da
acdo humana em uma nova esfera em estagio de crescimento desenfreado. As
pessoas comercializam eletronicamente, interagem em foruns virtuais e relacionam-
se de multiplas formas nas redes sociais que cada vez mais disputam a atencdo de
seus usuarios. Profissionalmente, trata-se de uma necessidade real: o homem da
atualidade precisa dominar o acesso a rede e saber utilizar determinados programas
de computador.

A internet tem real importancia no processo de mudanca da vida humana,
expandindo a interatividade entre homem e maquina’. E inquestionavel a relevancia
da ferramenta no cenario do século presente, tanto que o Conselho de Direitos
Humanos da ONU aprovou a resolugcao (A/HRC/C/L.20) regulamentando a protecéo,
promocdo e gozo dos direitos humanos na Internet, bem como a coibicdo da
interrupcdo ou liberacdo de informacdes online, além de inserir esses direitos no rol
da lei internacional de Direitos Humanos®.

A presenca dos computadores na sociedade aperfeicoou a capacidade de

coletar e analisar dados pelas empresas e pelo Estado, além da disseminacéao veloz

® Conforme reportagem vinculada ao G1, disponivel em:
http://g1.globo.com/tecnologia/noticia/2015/05/mundo-tem-32-bilhoes-de-pessoas-conectadas-
internet-diz-uit.html

’ Conforme salienta Gustavo Testa Correa em seu livro “Aspectos Juridicos da Internet” (p. 9)

® A resolucao se encontra disponivel na integra em
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/32/L.20. A mesma fora motivada por
outros relatérios de membros da comisséao e discutida na Assembleia Geral em outras oportunidades,
tais tratativas prévias se encontram nos relatorios e resolu¢des de namero: A/HRC/17/27,
A/HRC/23/40 and Corr.1, A/IHRC/29/32, A/HRC/32/38, A/66/290 e A/HRC/31/64.
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nas vias de telecomunicacfes, garantindo inUmeros beneficios, entretanto, trouxe,
previsivelmente, um consideravel lado negativo®. Devido as incontestaveis
consequéncias no mundo juridico, essa realidade ndo pbde fugir do campo de
incidéncia do Direito, necessitando, entdo, de uma regulamentacao satisfatoria, ao
contrario do que tem sido no final do século anterior, quando a ciéncia juridica no
pais era bastante modesta em relagéo ao tema.

A compreensado, bem como o acompanhamento das inovacdes tem sido um
desafio constante para o Direito, a fim de garantir a pacificacdo social, o
desenvolvimento sustentavel das novas relacées e a manutenc¢ao do proprio Estado
Democrético de Direito™®.

Elucido um breve histérico das inovacdes legislativas acerca da Internet,
trazendo as primeiras preocupacdes dos operadores de Direito no cenario nacional
com a rede, inicialmente no fomento a revolucéo da informatica em sede brasileira e,
posteriormente, com as primeiras regulamentagbes dos direitos e deveres das
empresas e usuarios, bem como as previsdées necessarias a fim de garantir a

reparacao de lesdes.

1.2 Legislacao Brasileira e Inovacdes Juridicas.

Datam-se do final da década de 70 as primeiras discussées sobre a criacdo
de uma rede de transmissdo de dados no Brasil, em virtude do inicial e modesto
crescimento no niumero de equipamentos informéticos. Prevendo o crescimento da
nova e promissora realidade a época, foi criada pelo Decreto 84.067, de 2 de
outubro de 1979, a Secretaria Especial de Informatica, como érgédo do Conselho de
Seguranca Nacional, tendo como expressa finalidade a assessoria na formulacédo da
Politica Nacional de Informatica que, apés 5 anos, viria a tona através da Lei n°
7.232/84, conhecida como “Lei da Informatica”, que também se dispunha a incentivar
a criacdo de produtos nacionais de informatica, tendo, portanto caréater
predominantemente econdmico, conforme preceitua seu art. 2°, o qual aponta como

“[...] objetivo a capacitagcdo nacional nas atividades de informatica, em proveito do

° Conforme Gustavo Testa Correa (op.cit.)
' Ibidem.
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desenvolvimento social, cultural, politico, tecnolégico e econdmico da sociedade
brasileira [...]"*%.

Cinco anos depois, com enfoque na comunidade académica, o Ministério da
Ciéncia e Tecnologia criou a Rede Nacional de Ensino e Pesquisa — RNP*. Mais
tarde, em 1994, o acesso a Internet ainda era raro a populacdo, disponivel
precisamente aos que fossem fornecedoras de informacdo, como agéncias de
noticias, livrarias e editoras.

Em 1995 foi criado o Comité Gestor da Internet no Brasil (CGl.br), com o
objetivo de “assegurar qualidade e eficiéncia dos servigos ofertados, justa e livre
competicdo entre provedores, e manutengdo de padrdes de conduta de usuérios e
provedores™3. O CGI reconhecia, também, a necessidade de coordenar e integrar
todas as iniciativas de servicos Internet no pais. A Portaria 148, de 31 de maio de
1995, veio com o objetivo de regular a Rede Publica de Telecomunica¢cfes para
servicos de conexdo a internet (Brasil, 1995b). Seria incumbido aos provedores
privados de internet o envio desta aos usuarios finais, mediante pagamento de uma
taxa as empresas publicas de telecomunicacdes, que ficariam responsaveis apenas
pela infraestrutura. Dessa forma, ocorreu significativa explosdo da internet no pais,
havendo o aumento de um milhdo de usuérios finais. A partir dai o Ministério da
Ciéncia e Tecnologia passou a objetivar a inclusdo social de forma igualitaria,
criando, entdo, o Programa Sociedade da Informacédo (Soclnfo).

Apesar do forte fomento ao crescimento da informatica e de lograr éxito com
a explosdo do uso da Internet, o Brasil ainda carecia de regulamentacao especifica
aos direitos e deveres dos usuarios, ao passo que novos fatos juridicos iam surgindo
no cenario virtual brasileiro.

Atento ao crescimento da pratica de crimes que se popularizavam no pais,
foi apresentado o Projeto de Lei 84/1999, conhecido como Lei Azeredo em virtude
de ter sido Eduardo Azeredo o seu relator na Camara dos Deputados e no Senado

Federal, e objetivava dispor sobre os crimes cometidos na area da informéatica, além

"' BRASIL. Lei n° 7.232, de 29 de outubro de 1984.

2 Conforme a RNP sua fungdo, quando criada é a de “disseminar o uso de redes no pais. Em
paralelo a implantacdo de sua primeira rede, em 1992, que alcancou 10 estados e o Distrito Federal,
a RNP dedicou-se a tarefas diversas, tais como divulgar os servicos internet a comunidade
académica através de seminarios, montagem de repositorios tematicos e treinamentos, estimulando a
formacdo de uma consciéncia acerca de sua importancia estratégica para o pais e se tornando
referéncia em aplicagdes de tecnologias internet. ? Disponivel em:
https://www.rnp.br/institucional/nossa-historia.

3 Criado por meio da Portaria Interministerial n° 147, de 31 de maio de 1995. Ministério das
Comunicacgdes, disponivel em: http://www.cgi.br/portarias/numero/147.
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de cominar penas e outras providéncias, caracterizando como crimes virtuais 0s
ataques praticados por hackers e crackers, em especial a alteracdo de homepages e
a utilizacdo indevida de senhas'®. O projeto apresentava a tipificacdo de 12 delitos
contemporaneos a época. Objetivava, assim, estender o campo de incidéncia de
algumas tipificacbes que ja eram previstas no Codigo Penal, quando estas

ocorressem em meios virtuais. Conforme o projeto:

Acessar um sistema informatizado sem autorizacao.

Obter, transferir ou fornecer dados ou informacdes sem autorizacao.
Divulgar ou utilizar de maneira indevida informacdes e dados pessoais
contidos em sistema informatizado.

Destruir, inutilizar ou deteriorar coisas alheias ou dados eletrdnicos de
terceiros.

Inserir ou difundir codigo malicioso em sistema informatizado.

Inserir ou difundir codigo malicioso seguido de dano.

Estelionato eletrdnico.

Atentar contra a seguranca de servico de utilidade publica.

Interromper ou perturbar servigco telegrafico, telefénico, informatico,
telemético ou sistema informatizado.

Falsificar dados eletrdnicos ou documentos publicos.

Falsificar dados eletrdnicos ou documentos particulares.

Discriminar raca ou de cor por meio de rede de computadores.

Durante sua tramitacdo no Legislativo, o projeto fora aperfeicoado, com a
supressao de dezessete de seus artigos, a exemplo da “falsificacéo de cartdes” e da
“traicao”. Ademais, fora criada uma estrutura policial que visaria o combate a tais
condutas, conforme artigo 4° da Lei 12.375/2012, a qual se transformou: “Os 6rgaos
da policia judiciaria estruturardo, nos termos de regulamento, setores e
equipes especializadas no combate a acdo delituosa em rede de computadores,
dispositivo de comunicag&o ou sistema informatizado. ” **

Como uma alternativa mais plausivel a “Lei Azeredo”, o projeto de Lei
2.793/11 foi implantado a fim de tipificar os crimes cibernéticos mais graves. Maiores
consideracfes serdo feitas em secdo prépria para definicdo de delitos desta
natureza, razdo pela qual ndo ha comentarios mais profundos em relacdo ao tema

neste momento.

* A integra da proposta esta disponivel em:
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicac=15028>
o) projeto revisado esté disponivel em: <https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/1ei/112735.htm>
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Com a divulgacdo na rede de Internet de fotos intimas da atriz brasileira
Carolina Dieckmann, em maio de 2012, o que levou seu nome aos assuntos mais
comentados na rede social Twitter’’’, fazendo com que a populacéo brasileira
adotasse a pauta da invasdo de privacidade nas redes sociais, o projeto de Lei
supracitado — que mais tarde levaria, popularmente, o nome da artista, recebeu
maior atencdo. A inovacgdo legislativa restaurava varios artigos da “Lei Azeredo”,
todavia com uma linguagem mais precisa, menos ampla e com pena mais branda.
Com um tramite mais célere, logo foi aprovada pela presidente Dilma Rousseff e
transformada na Lei 12.737/2012, alterando, igualmente, o Codigo Penal. A lei, que
consta de 4 artigos, prevendo os crimes de Invasdo de Dispositivo Informético;
Interrupcéo ou perturbacéo de servico telegrafico, telefénico, informatico, telematico
ou de informacdo de utilidade publica; e falsificacdo de documento particular®
primou-se no direito a privacidade e consagrou um importante avanco na definicéo
dos crimes cibernéticos, mas sem invadir o campo de discussdo do projeto para o

Marco Civil da Internet que ja estava em tramite na época.

1.3 O Marco Civil da Internet

Em razdo do carater democréatico da Internet, o Projeto de Lei 2126/11,
através de iniciativa da Secretaria de Assuntos Legislativos do Ministério da Justica
em parceria com o Centro de Tecnologia e Sociedade da Fundacdo Getulio Vargas
— FGV - foi submetido ao publico, no final de 2011, a fim de receber contribuicbes
da populacéo a elaboracéo e revisdo do que formaria, anos depois, o Marco Civil da
Internet. O processo foi inicialmente submetido a contribuicdo da sociedade civil
entre os dias 29 de outubro e 17 de dezembro de 2009, através do portal eletrénico
“Cultura Digital”*®, do Ministério da Justica, dividindo-se em trés tdpicos principais
versando sobre Direitos Individuais e Coletivos (privacidade, liberdade de expresséo
e direito de acesso), Responsabilizacdo dos atores e Diretrizes Governamentais,
estas relacionadas a abertura da rede, infraestrutura e capacitagdo social,

apresentando, em cada subtopico, uma justificativa para sua normatiza¢do. Segundo

'® Conforme noticiado pela revista Veja, disponivel em:
<http://veja.abril.com.br/entretenimento/vazam-fotos-que-seriam-da-atriz-carolina-dieckmann-nua/>
" Rede de micro blogs utilizada como referéncia sobre tendéncias de assunto em determinado lugar
ou mesmo no mundo. Maiores informac¢des, disponivel em: <https://about.twitter.com/company>

'® Sua integra esta disponivel em: <http://www.planalto.gov.br/ccivil_03/_Ato2011-
2014/2012/Lei/L12737.htm>

Y0 site segue disponivel em: <http://culturadigital.br/marcocivil/>
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0 projeto, era necessario “reconhecer que a legislacéo brasileira enfrenta lacunas

com relacé@o a Internet [...] com prejuizo para direitos fundamentais dos individuos,

»20

para a inovagdo e para a seguranga juridica””, todavia, sem significar que o0s

esforcos seriam dirigidos a comprometer a liberdade saudavel na Internet, conforme

as premissas:

A intencdo do marco civil a ser proposto nao é restringir o acesso ou uso da
Internet. Tampouco se pretende normatizar localmente aquilo que depende
de harmonizagdo internacional para funcionar. O que se espera, com 0
marco civil a ser elaborado colaborativamente, é:

(i) definir diretrizes claras para a acdo governamental — tanto no que diz
respeito a regulacdo quanto no que tange a formulacao de politicas publicas
para a Internet;

(i) reconhecer, proteger e regulamentar direitos fundamentais dos
individuos, bem como estabelecer com clareza a delimitagdo da
responsabilidade civil daqueles que atuam na rede como prestadores de
servico; e

(iii) estabelecer balizas juridicas que permitam ao judiciario atuar com
precisdo e de forma fundamentada para a resolugcéao de conflitos envolvendo
a utilizacdo da rede. Alguns temas, como direitos autorais, comunicagéo de
massa e questdes criminais, estardo fora deste debate, por ja contarem com
discussdes estruturadas.

Além disso, pode ser compreendido que, junto ao fato do Projeto de Lei
buscar instituir direitos e deveres aos usuarios e prestadores de servico, mais uma
vez reservava foco ao crescimento do acesso a Internet, através de politicas
publicas para a mesma, sem invadir o campo de discussdes dos projetos que se
converteriam posteriormente nas Leis “Azeredo” e “Carolina Dieckmann”, bem como
na pauta dos direitos autorais.

Nesta fase, ainda em 2009, e apds intensos debates, o Comité Gestor da
Internet no Brasil — CGI — apresentou sua colaboracgéo a criagcdo do Marco Civil com

a Resolucao CGI.br/RES/2009/003/P, apresentando os seguintes principios para a

Internet no Brasil®':

1. Liberdade, privacidade e direitos humanos

O uso da Internet deve guiar-se pelos principios de liberdade de expressao,
de privacidade do individuo e de respeito aos direitos humanos,
reconhecendo-os como fundamentais para a preservacdo de uma
sociedade justa e democratica.

2. Governanga democratica e colaborativa

A governanca da Internet deve ser exercida de forma transparente,
multilateral e democrética, com a participacdo dos varios setores da
sociedade, preservando e estimulando o seu carater de criagdo coletiva.

% Conforme explicado na pagina vinculada ao projeto, disponivel em:
http://culturadigital.br/marcocivil/2009/10/29/boas-vindas/#more-92
A integra da resolugéo se encontra disponivel em: http://www.cgi.br/resolucoes/documento/2009/003
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3. Universalidade

O acesso a Internet deve ser universal para que ela seja um meio para o
desenvolvimento social e humano, contribuindo para a construcao de uma
sociedade inclusiva e ndo discriminatdria em beneficio de todos.

4. Diversidade

A diversidade cultural deve ser respeitada e preservada e sua expressdo
deve ser estimulada, sem a imposicdo de crencas, costumes ou valores.

5. Inovacao

A governanca da Internet deve promover a continua evolucdo e ampla
difusédo de novas tecnologias e modelos de uso e acesso.

6. Neutralidade da rede

Filtragem ou privilégios de trafego devem respeitar apenas critérios técnicos
e éticos, nao sendo admissiveis motivos politicos, comerciais, religiosos,
culturais, ou qualquer outra forma de discriminacdo ou favorecimento.

7. Inimputabilidade da rede

O combate a ilicitos na rede deve atingir os responsaveis finais e ndo os
meios de acesso e transporte, sempre preservando os principios maiores de
defesa da liberdade, da privacidade e do respeito aos direitos humanos.

8. Funcionalidade, seguranca e estabilidade

A estabilidade, a seguranca e a funcionalidade globais da rede devem ser
preservadas de forma ativa através de medidas técnicas compativeis com
os padrdes internacionais e estimulo ao uso das boas praticas.

9. Padronizagéo e interoperabilidade

A Internet deve basear-se em padrdes abertos que permitam a
interoperabilidade e a participagcéo de todos em seu desenvolvimento.

10. Ambiente legal e regulatério deve preservar a dindmica da Internet como
espaco de colaboracéo.

E notavel que a resolugéo foi respeitada pelo legislador, uma vez que os
principios se encontravam presentes de forma explicita e implicita na minuta do
anteprojeto® disponibilizada no mesmo Portal em 8 de abril de 2010, apds uma série
de audiéncias publicas presenciais em muitos dos estados membros do pais, para
discussédo por mais 45 dias, encerrando-se em 23 de maio do mesmo ano. O
projeto, que apés conclusdo de sua fase secundaria, ainda recebeu a contribuicéo
de inumeros 6rgaos, empresas e paises, através do Itamaraty, foi enviado ao
Congresso Nacional através da mensagem presidencial 326/2011%.

O referido projeto seguiu em tramitacdo até 2014, durando quase trés anos,
todavia seu advento significou uma importante e inovadora conquista, ainda que
tardia, para o Direito Brasileiro. Corrobora com isso o professor do Instituto de
Tecnologia de Massachusetts e criador da rede mundial de computadores, Tim
Berners-Lee, citado por Rosemary Segurado, et. al., em sua analise comparada
sobre a regulamentacdo da Internet: “com a aprovagao do texto do Marco Civil, o

Brasil consolida a sua reputacédo como lider da democracia e ajuda a inaugurar uma

%2 Conforme apresentado pelo site, disponivel em: <http://culturadigital.br/marcocivil/2010/04/07/minuta/>

% Disponivel na integra em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=D272A93F3D42F351AE84E34549D
702EC.node2?codteor=913021&filename=Tramitacao-PL+2126/2011>
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nova era, na qual os direitos dos cidaddos do mundo serdo protegidos por
Constitui¢cdes digitais” (Lima, Luiz 2014 apud Segurado, Rosemary, et. al., 2015).
Entretanto, vale questionar a denominagao “Constituicdes digitais” utilizada pelo
professor, caso induza a ideia de que o Marco Civil é autbnomo na normatizacao da
Internet, independendo de sua conjugagdo com as normas da Carta Magna de
1988%.

O Projeto de Lei se transformou na Lei 12.965/2014, envolvendo 33 artigos
dispostos em 5 capitulos a versar sobre Disposi¢coes Preliminares, Direitos e
Garantias dos Usuérios, Provisdo de Conexao e de Aplicacdes de Internet, Atuacéo
do Poder Publico e finalmente suas Disposicdes Finais®. Com a premissa de
estabelecer principios, garantias, direitos e deveres para o Uso da Internet no Brasil,
a Lei tem como fundamentos em seu artigo 2° a liberdade de expressao,
reconhecendo o caradter mundial da Internet, os direitos humanos, o
desenvolvimento da personalidade, garantida através da utilizacdo da Internet
,principalmente nas redes sociais, bem como o exercicio da cidadania nos meios
digitais, reconhecida também pelo legislador mais a frente, no artigo 7° da mesma, a
sua potencializacdo através da participacdo popular na Internet, o que ocorre de
maneira bastante préatica. Prevé, ainda, a pluralidade e a diversidade, a abertura e
colaboragéo, as livres iniciativa e concorréncia, assim como a defesa do consumidor,
explicitando as relacbes comerciais praticadas na Internet, em conexdo com o
Caodigo de Defesa do Consumidor e por dltimo, mas ndo menos importante, a
finalidade social da rede. Complementarmente, o artigo 3° do diploma legal
apresenta, entre outros, a garantia da liberdade de expressdo, comunicacédo e
manifestacdo do pensamento, da privacidade e a protecdo dos dados pessoais.
Embora passiveis de protecdo por advirem de principios constitucionais, optou o
legislador por explicitd-los no contexto da comunicacéo eletronica.

Outras garantias que merecem igual atencdo dizem respeito a neutralidade
da rede, assim como a preservacdo de sua estabilidade, seguranca e
funcionalidade, preservacdo de sua natureza participativa, obedecidos padrbes

internacionais e praticas saudaveis, além da importante previsdo de

? Discuss&o presente no tramite legislativo, disponivel em:
<http://www12.senado.leg.br/publicacoes/estudos-legislativos/tipos-de-estudos/textos-para-
discussao/td-148-aspectos-principais-da-lei-no-12.965-de-2014-0-marco-civil-da-internet-subsidios-a-
comunidade-juridica.>

® Sua integra pode ser acessada em: <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm>
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responsabilizacdo dos agentes de acordo com suas atividades e a liberdade dos
negdécios promovidos na Internet, sem prejuizo de “outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte”.

Um dos mais relevantes aspectos da supracitada Lei diz respeito a
neutralidade da rede, que ratifica o carater democratico da Internet. No Marco Civil,
“O responsavel pela transmissédo, comutagao ou roteamento tem o dever de tratar de
forma isondmica quaisquer pacotes de dados, sem distingdo por conteudo, origem e
destino, servico, terminal ou aplicagdo”’. Dessa forma, a autonomia de quem a
utiliza é resguardada, ndo havendo o favorecimento de determinada atividade em
detrimento de outras. Segundo Eduardo Tomasevicius Filho (2015), “A ideia é que
se possa acessar indistintamente uma pagina de internet, enviar um e-mail ou
assistir a um filme ou conversar por videoconferéncia, sem prejuizo da velocidade de
transmisséo dos dados”.

A importante garantia apresenta, porém, suas excecdes, quando a
descriminacédo é possivel desde que decorre de requisitos técnicos indispensaveis e
priorizacdo de servicos de emergéncia’®®. Como exemplo, pode-se considerar
“[...]cirurgias médicas que sao feitas on-line, as quais jamais podem admitir atrasos
no fluxo de dados, sob pena de frustracdo da operagdo médica”®®. No conflito de
direitos, o valor da vida é hierarquicamente superior. Todavia, 0 tema ainda carece
de avancos se for levado em conta o cenario internacional, € que, aparentemente,
conforme salienta o supracitado Eduardo Tomasevicius Filho (2015) “ apenas se
assegura que o trafego desses dentro do Brasil ser4 isonémico, mas nao
necessariamente se atribuira o mesmo tratamento quando esses mesmos dados

forem enviados para fora do Brasil ou solicitados do exterior” (sem pagina).

%% Ibidem.

?7 Ibid, art. 9°.

%% Ibidem.

# Conforme estudo técnico elaborado pelo Senado Federal, disponivel em:
http://www12.senado.leg.br/publicacoes/estudos-legislativos/tipos-de-estudos/textos-para-
discussao/td-148-aspectos-principais-da-lei-no-12.965-de-2014-0-marco-civil-da-internet-subsidios-a-
comunidade-juridica pagina 9
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1.3.1 Privacidade e Seguranca

Um dos principais motivos para a aprovacao de um complexo de normas
acerca da Internet foi a questdo da privacidade na rede virtual que, diante de uma
vastiddo de conteudos e utilizadores num espaco livre e intangivel pelo direito,
acabou configurando uma ameaca para a dignidade dos individuos que buscam e
trocam relevantes informacées no meio. O direito fundamental, consagrado na
Constituicdo Federal de 1988, artigo 5° X e Xl é imprescindivel a constituicdo e
manutencdo de uma vida digna, seja na esfera fisica ou na realidade virtual.

A privacidade, aduzida na Declaracdo Universal dos Direitos Humanos
(ONU, 1948)*, em seu artigo 12, referindo-se & vida particular, familia, lar e
correspondéncia, resguardando, assim, a honra e a reputacéo dos individuos, pode
ser compreendida como a parcela da vida social de um individuo a qual o
conhecimento de seu contetdo diz respeito somente a ele ou a quem tem o0 seu
consentimento. Tem, portanto acessibilidade limitada, relacionando-se com os
elementos: segredo, anonimato e solidado, conforme salienta Holanda (2005, p.50). A
preservacdo da autonomia da vida privada de um individuo representa um
importante fator para o seu bem estar psiquico, que por sua vez reflete na

dignificagdo de sua existéncia, assim:

O direito a vida privada é um agregado do qual também depende a
manifestacgdo livre e eficaz da personalidade, porque o bem-estar psiquico
do individuo, consubstanciado no respeito a sua esfera intima, constitui
inegavel alimento para o desenvolvimento sadio de suas virtudes. (JABUR,
2000, p. 254 apud HOLANDA, 2005, p. 61).

Tal manifestacdo livre no ambito privado depende, porém, da certeza
depositada pelo individuo na preservacdo de seu direito a ser tutelado pelo Estado,
sob o risco de tolher sua liberdade nas relagdes particulares, uma vez que a
expressado da vida humana ndo é a mesma no ambito publico, composta também de
pessoas a quem nao se confia, independentemente da raz&do para isso. De igual
forma, na esfera virtual a privacidade representa um desafio para o Direito.

N&o ha que se pensar na utilizacdo do meio, que possibilitou a transposi¢ao
de tantas atitudes humanas, as quais se concretizam na transferéncia de

informacgdes, seja no campo profissional, na socializacdo cotidiana, no lazer, entre

% Carta de S&o Franscisco.
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outros, sem a garantia da inviolabilidade, quando assim é necessario. Plausiveis de
Danielle Spencer Holanda, quando considera que “[...] a Internet constitui mais um
meio para manifestagcdes humanas, a privacidade na rede mundial merece, por isso,
protecao legal, uma vez que representa uma extensao da vida do individuo” (IBID p.
81).

Sendo assim, preocupou-se o legislador em delimitar a atuacdo dos
usuarios, bem como das empresas que oferecem Internet, respeitando a
transparéncia das acfes. O Marco Civil prezou pela inviolabilidade da vida privada e
da intimidade, do sigilo do fluxo de comunicacdes pela Internet, bem como das
comunicacdes privadas armazenadas®, garantindo a mesma privacidade das
comunicacdes tradicionais, além do ndo fornecimento a terceiros de seus dados
pessoais, inclusive registros de conexdo, e de acesso a aplicacdes de internet® no
sentido de que as empresas de Internet que trabalham com os dados dos usuarios
para fins de publicidade, ao exemplo anuncios dirigidos que aparecem no seu perfil
nas redes sociais, ndo podem repassar informacdes para terceiros sem o
consentimento livre e expresso do usuario, devendo as politicas de uso serem claras
e publicas .

Apesar da previsdo quanto aos direitos que traduzem a privacidade, e
prevendo a violacdo rotineira no meio virtual, prudente foi o legislador quando
reservou a garantia por dano material ou moral decorrente da violacao, ressalvando
ainda, a excecdo a inviolabilidade, quando por ordem judicial no termo da Lei,
devendo atender a preservacdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas, reconhecendo ao final do
capitulo que “A garantia do direito a privacidade e a liberdade de expressdo nas

comunicacdes é condicéo para o pleno exercicio do direito de acesso a internet™.

1.3.2 Liberdade de Expressdo e Remocao de Contetudo

No tocante a Liberdade de expressdo, a inovacdo se deu através da
necessidade também de ordem judicial para retirada de material do ar, com excec¢ao
dos casos de pornografia de vinganca, garantindo aos usuarios lesados o direito de

reivindicar o reparo de violagbes de forma direta, devendo os provedores, ao acatar,

1 Marco Civil, art. 7°, incisos I, 1l e IlI.
%2 |pid, inciso VII.
% Ibid, art. 8°.
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informarem “os motivos e informacdes relativos a nao disponibilizacdo de conteudo,
com informagdes que permitam o contraditério e a ampla defesa em juizo” .

Antes do advento da referida Lei, bastava a comunicacdo ao provedor,
conforme julgados, devendo agir imediatamente sob pena de responder

solidariamente com o autor direto do ano:

[...] Ao oferecer um servico por meio do qual se possibilita que os usuarios
externem livremente sua opinido, deve o provedor de conteido ter o
cuidado de propiciar meios para que se possa identificar cada um desses
usuarios, coibindo o anonimato e atribuindo a cada manifestagdo uma
autoria certa e determinada. Sob a 6tica da diligéncia média que se espera
do provedor, deve este adotar as providéncias que, conforme as
circunstancias especificas de cada caso, estiverem ao seu alcance para a
individualizacdo dos usudrios do site, sob pena de responsabilizagdo
subjetiva por culpa in omitindo. Ainda que néo exija os dados pessoais dos
seus usuarios, o provedor de conteldo, que registra o0 numero de protocolo
na internet (IP) dos computadores utilizados para o cadastramento de cada
conta, mantém um meio razoavelmente eficiente de rastreamento dos seus
usudrios, medida de seguranca que corresponde a diligéncia média
esperada dessa modalidade de provedor de servico de internet [...] >**°

Aduz-se da supratranscrita jurisprudéncia, além da possibilidade de
identificacdo do sujeito do delito, seja por protocolo na internet ou dados pessoais,
gue o critério cronoldgico para retirada, no caso em menos de 24 horas, deveria ser
observado sob pena de responder solidariamente pelo dano. Com a mudanca e
posterior necessidade de ordem judicial, o prazo sofreu uma dilagdo indireta.
Todavia, com fulcro no artigo 18 da mesma Lei, a regra é de que “O provedor de
conexdo a internet ndo sera responsabilizado civilmente por danos decorrentes de
contetido gerado por terceiros™®. De acordo com o juiz Fabio Caldas de Aradjo®’ em
reflexdo especifica ao tema, a inovacdo € plausivel, uma vez considerada a
dificuldade de auferir a ofensa de um conteddo, jA& que uma postagem virtual ndo
revela um grau de relacionamento, tampouco seu contexto, ainda mais praticado por

estranhos.

% AgRg no REsp 1309891/MG, Rel. Ministro SIDNEI BENETI, TERCEIRA TURMA, julgado em
26/06/2012, DJe 29/06/2012.

% REsp 1193764/SP, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA, julgado em 14/12/2010,
DJ 08/08/2011.

% Marco Civil, art. 18°

3 Disponivel em: <http://www.conjur.com.br/2014-jul-04/fabio-caldas-araujo-reflexoes-marco-civil-
internet>
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Conforme estudo legislativo elaborado pelo Senado Federal®, faz-se
necesséria atualizacdo da jurisprudéncia, uma vez que pode haver conflito em direito

a liberdade de expresséo e privacidade. Assim expoe:

Ha duas situagdes distintas tratadas no novo diploma legal. Primeiro: como
regra geral, em prestigio a liberdade de expressdo e em atenuacdo dos
valores de protecdo da privacidade, o art. 19 do Marco Civil da Internet
somente responsabiliza civimente os provedores de aplicacdes por
conteldos gerados por terceiros (como postagens, videos, etc.) se, apés
ordem judicial especifica, esses provedores ndo retirarem o conteldo
ofensivo. Dessa forma, a jurisprudéncia do STJ terd de mudar, pois nao
bastard mero pedido extrajudicial da vitima para a retirada do contetdo.
Ser& necesséria ordem judicial.

[...]

Segundo: em excec¢do, o art. 20 do Marco Civil da Internet valorizou a tutela
da privacidade ao estabelecer que contetidos envolvendo cenas de nudez
ou de sexo deverdo ser retirados do ar pelo provedor de aplicagdo apos
mero pedido extrajudicial da vitima. (2014, p. 19-20).

O diferenciado tratamento pode ser justificado pelo peso do direito material
em pauta em relagcdo com a rapidez da disseminacdo de um conteddo sexual
socialmente, uma vez que, materiais com caracteristicas eréticas recebem grande
atencdo das pessoas, que as compartiham de forma igualmente veloz. Tal
publicidade causa, inclusive, a morte de algumas vitimas que acabaram por ter sua
intimidade virtualmente acessada e sua reputacdo publica soterrada razdo do
escarnio causado pela divulgacao de material intimo.

O tema € inerente a vida de uma sociedade que, erroneamente, cada vez
mais se familiariza com a observacéo passiva da violacdo da vida alheia. Contribui
para isto o fato de que, por vezes, a divulgacdo de determinado ato sexual, tido
como proibido, é socialmente encarada como um aspecto punitivo para uma conduta

interpretada como imoral.

% Disponivel em: <http://www12.senado.leg.br/publicacoes/estudos-legislativos/tipos-de-
estudos/textos-para-discussao/td-148-aspectos-principais-da-lei-no-12.965-de-2014-0-marco-civil-da-
internet-subsidios-a-comunidade-juridica.>
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2 A CRIPTOGRAFIA PONTA-A-PONTA E A POTENCIALIZACAO DE DELITOS

Ha algo tdo definidor do género humano quanto sua necessidade de
produzir cultura, e assim se perpetuar no tempo? A habilidade da escrita é
interpretada como um dos marcos definidores das sociedades humanas. Nascida,
inicialmente de forma rudimentar, esta ferramenta se configurou, ao longo do tempo,
como elemento chave para a conquista e formacdo de sistemas de poder que
lancaram, em relacéo intrinseca com a modernidade, com as bases para o0 mundo
em que vivemos, com suas relagcbes de desigualdade e de poder que hoje
percebemos como estabelecidas, ou mesmo definidoras de nosso tempo.

A ferramenta de comunicacdo permeada por relacbes de saber-poder,

usando a definicdo Foucaultina em “As palavras e as coisas”

, NOS remete a outra
necessidade latente, fazer-se inteligivel ao interlocutor adequado. Quando colocada
nestes termos, alinhando a grafia com a necessidade de esconder (kripto), temos um
dos sistemas comunicativos quase tdo antigos quanto a propria escrita, sua forma
cifrada.

Das guerras as estratégias diplomaticas, tais quais narradas por
Clausewitz*’; a demanda de protecdo da privacidade na era digital, das quais as
dentncias de Snodwen** se destacam. Percebemos como as relacdes
comunicativas sao, em uma constante socio-historica, permeadas pela questdo da
privacidade individual e de interesses corporativos e estatais. Desenrola-se, na
contemporaneidade, uma discussdo ndo concluida neste trabalho, pois seus
desdobramentos se estendem a teméaticas maiores, a exemplo da intimidade e da
livre expressdo do pensamento, caras aos principios de direitos humanos expressos
no pacto de direitos civis e politicos, acordados pelos regimes internacionais e
violados por atos administrativos nacionais, a exemplo do ato patriético norte-
americano®.

As ferramentas pelas quais os individuos se protegem da ingeréncia sobre
suas interacdes faz parte de seu conjunto de prerrogativas mais basicas. Mesmo

assim, tais estratégias defensivas tém que de algum modo ser limitadas, pois podem

3¢ Martins Fontes. S&o Paulo, 2000.

“0 PARET, Peter (2003) Clausewitz. p. 257-283. In: PARET, Peter (org.) Construtores da Estratégia Moderna: de
Maquiavel a Era Nuclear. Rio de Janeiro: Bibliex. ed. [cap. 7]

“! publicada pelo Jornal The Guardian, o escandalo NSA files pode ser visitado por meio do portal, disponivel
em: <https://www.theguardian.com/us-news/the-nsa-files>

*> USA Patriot Act. Lei promulgada ap6s os atentados terroristas de 11 de setembro que expande a capacidade
de vigilancia das agéncias federais de inteligéncia norte-americanas.
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se configurar como elemento promotor de injusticas. Um dilema politico, ético e
civico se anuncia. Nas proximas secfes tentarei caracterizar o modo como a
criptografia se estabelece nos meios digitais para posteriormente discutir as formas

como, juridicamente, a mesma é tratada em nosso contexto patrio.

2.1 Contextualizacao e Conceituagéo Técnica

Como meio de asseverar a garantia da privacidade dos usuarios no meio
digital, no que tange especialmente aos seus ja elucidados elementos “anonimato” e,
principalmente, “segredo”, a criptografia de dados tem sido implantada nos mais
diversos softwares*® que oferecem ao consumidor a prestacédo de servicos em que a
troca de informacles € efetuada. Sucintamente, pode-se conceituar a criptografia
como “[...]Ja aplicagdo de séries complexas de algoritmos sob determinados dados”
(CORREA; GUSTAVO, 2008, p. 81), sendo aqueles nada mais do que a sequéncia
matematica de raciocinios ou operacfes que oferecem a solucdo de certos
problemas**. Basicamente, as informacées sdo substituidas aleatoriamente por um
agrupamento de nameros ou letras que nao apresentam sentido desde que néo se
tenha acesso as chaves a fim de decodificar corretamente o contetido, passando a
exibi-lo em sua forma inicial. H4 uma variabilidade de métodos criptogréficos,
baseando-se todos no mesmo principio, o qual foi utilizado de forma arcaica por
muitos povos, tendo como um notavel exemplo histérico a Cifra de César, em razao
da desconfianca que o imperador romano nutria por seus mensageiros.

Primando-se acerca da aludida medida de seguranca, o Decreto n° 3.587 de
5 de setembro de 2000, reconhecendo o avanc¢o da tecnologia de informacao, bem
como de sua segurancga e a consequente adaptacao da sociedade brasileira, passou
a estabelecer normas para a Infraestrutura de Chaves Publicas do Poder Executivo
Federal, versando, sobretudo, pela utilizagdo da criptografia como forma de

viabilizar, entre outros: a oferta de sigilo; a validade; a autenticidade e integralidade

3«0 conceito de software abarca todas as aplicagbes informaticas, como os processadores de texto,

as folhas de célculo e os editores de imagens (programas de apresentacao grafica). O software é
desenvolvido através de diversas linguagens de programacdo, que permitem controlar o
comportamento de uma maquina. Estas linguagens consistem num conjunto de simbolos e regras
sintacticas e semanticas, que definem o significado dos seus elementos e expressfes. Disponivel
em: http://conceito.de/software#ixzz4YwrvoAz7.

*“ Uma definicdo mais precisa sobre o termo algoritmo podera ser acessada em:
https://lwww.dicio.com.br/algoritmo/



27

de dados®, dando-lhe carater de “disciplina que trata dos principios, meios e
métodos para a transformacdo de dados, de forma a proteger a informagéo contra
acesso n&do autorizado a seu contetido™®.

Extraindo-se do Decreto supramencionado a necessidade de métodos
criptograficos para conferir as mensagens virtuais suas qualidades de sigilo e
autenticidade, pode ser denotada a imprescindibilidade da ferramenta na
concretizacdo do direito de privacidade e da seguranca na Internet, justificando sua
importancia também no campo patrimonial, através do comércio eletrbnico. Assim

expOe Esther Dyson:

A criptografia é uma das poucas ferramentas poderosas da moderna
tecnologia que é inteiramente defensiva: protege a informagcdo e a
privacidade e fornece amparos para um comércio eletrébnico seguro, sigilo,
integridade nas comunicagdes e a privacidade dos individuos, para nao falar
nas préprias comunicagbes da policia. Sem ela, a Net nunca serda o
ambiente seguro e garantido, frequentemente, prometido pelos politicos e
empresas de computadores. (DYSON, 1998, p. 374 apud CORREA, 2008,
p. 82).

Para viabilizar essa seguranga no ambiente virtual, ndo basta unicamente a
implementacdo de um método criptografico qualquer, uma vez que, a depender do
seu nivel de complexidade, o mesmo pode ser corruptivel pela criminalidade,
devendo, portanto, que a ferramenta esteja a par do avanco tecnoldgico, atingindo
boa qualidade no mundo moderno. Segundo Barreto (2012, p. 54), falar de
tecnologia informatica é algo problematico se levada em conta a celeridade das
transformacdes no seu ambito, podendo-se correr o risco de imprimir data de
validade a um estudo, bem como a um mecanismo.

Pautada na privacidade incorruptivel, ou melhor exposto: no direito ao sigilo
nao passivel de violagao, a criptografia “end to end”, conhecida no Brasil como “de
ponta-a-ponta”, tem como maior premissa a impossibilidade de ser decifrada, em
virtude de sua constituicio através de duas chaves publicas, disponiveis
exclusivamente aos usuarios, emissor e receptor. A complexa ferramenta apresenta-
Sse como 0 mais seguro e atual meio de garantir a privacidade nos aplicativos sociais,
sobretudo no WhatsApp, objeto do presente estudo, que detém, desde fevereiro de

2016, mais de 100 milhdes de usuarios no Brasil, ou seja, sua maioria absoluta, e a

* Detalhes da regulamentacéo e dos sentidos dos termos podem ser acessados em:
https://www.planalto.gov.br/ccivil_03/decreto/d3587.htm. Destaca-se, para fins deste enunciado o Art.2°, § 2 da
regulamentacao.
46 |y - /.

Ibid, glossario.
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expressiva marca de 1 bilhdo mundialmente, dando a criptografia de ponta a ponta
maior publicidade.*’

O WhatsApp menciona, em seu portal eletrénico, que a inclusao da ja citada
criptografia reside no fato da privacidade e da seguranca estarem presente “em seu
DNA™®, garantindo ao consumidor de seus servicos que somente os agentes que
estdo se comunicando podem ler o que é enviado, ressaltando, também, que nem
mesmo o préprio aplicativo teria acesso as informacgdes permutadas.

Tecnicamente, isso € possivel gracas ao sistema de chaves assimétricas,
gue conforme entrevista do perito forense computacional Deivison Pinheiro Franco
ao portal da Intel, seu processo de codificagdo e decodificagdo utiliza duas chaves
diferentes: sendo uma publica, criada para a codificacdo, e disponibilizada
publicamente ao remetente; e uma privada, criada para a sua posterior
decodificacdo pelo destinatario, inexistindo a possibilidade de que isso aconteca
sem ela.*®

Conforme o portal do aplicativo, uma vez que esteja ativada para a protecéo
de mensagens, fotos, videos, mensagens de voz e ligacbes, ndo € possivel
desativar a criptografia de ponta-a-ponta. E segundo o perito, para fins de
privacidade, ela € suficiente, mesmo havendo a possibilidade de torna-la ainda mais
segura através de exigéncia de uso de assinatura ou certificado digital. Todavia,
apesar da intangibilidade do conteddo, a empresa detém as informacdes sobre
guando e a partir de qual celular as mensagens foram enviadas, as quais podem,
ainda de acordo com a entrevista concedida por Deivison, “estabelecer e comprovar
conexdes e comunicacdes entre pessoas”™.

No aludido aplicativo de comunicacéo instantanea, cada uma das conversas
dispde de um cddigo de seguranca que visam a garantia do pleno funcionamento da
mencionada criptografia, podendo ser encontrado através de seu respectivo menu,

um cédigo de seguranca que, de acordo com o préprio WhatsApp, trata de uma

*" Ntimero de usuérios conforme apresentado em matéria vinculada pelo jornal Folha de Sao Paulo, disponivel
em: http://www1.folha.uol.com.br/tec/2016/02/1736093-whatsapp-chega-a-1-bilhao-de-usuarios.shtml

“8 Conforme descricdo fornecida pela propria empresa, através do link:
https://www.whatsapp.com/fag/pt_br/general/28030015

9 A entrevista completa esté disponivel no link: https://ig.intel.com.br/o-que-afinal-e-criptografia-e-por-que-ela-e-
importante/

*% |bidem.
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versdo visivel de uma chave especial compartiihada entre dois usuarios, nao

significando, porém, uma chave de fato, a qual é sempre mantida em segredo®".
2.2 A ma utilizacao da Criptografia Ponta-a-Ponta

Constatada a eficiéncia técnica do método criptografico de ponta-a-ponta
disponivel as maos de mais da metade da populacdo brasileira em 2017, faz-se
mister considerar suas consequéncias benéficas a privacidade neste meio de
comunicacdo inerente a sociedade. A crenca do consumidor na seguranca do
WhatsApp, junto & praticidade deste, ttm dado novos contornos para a comunicagao
pessoal ou profissional entre os individuos, que passaram a realizar, mediados pelo
aplicativo, uma gama de atividades que antes demandavam maiores custos e prazos
em outros meios de comunicagao.

S&o notdrios o sentimento de aproximacdo e o efeito de instantaneidade que
0 servico proporciona a vida dos usuarios, garantindo a estes melhor qualidade e
maior expansividade, requerendo apenas a posse de um smartphone®?, acesso a
Internet e vinculacdo daqueles a um numero de celular que os individualiza. Dessa
forma, uma infinidade de informagBes sobre inUmeras variacdes de temas séo
transmitidas diariamente para os destinatarios conforme a op¢édo dos remetentes,
sendo muitas delas confidenciais e, portanto, carecendo do crivo de confianca deles.
A seguranca e a fruicdo dessa comunicacdo passam a depender exclusivamente da
intencdo de seus utilizadores, sendo necessario que haja discernimento acerca das
consequéncias maléficas dessa nova realidade.

Apesar da melhora da vida social causada pelo WhatsApp e de seu método
criptografico, o homem pode corromper a finalidade do meio. Neste sentido, por
meio de um artigo, Fabiani Borges expde que aplicagOes virtuais “tem servido de
escopo para a pratica de delitos em si, assim como para a ocultacdo do
cometimento dos mesmos, levando a crer que a criptografia tenha se tornado uma
ameaca por si s6”%. Todavia, reconhecendo que por trds das maquinas figura um
individuo intencionado para o bem (ou para o mal), e apoiada no pensamento de

Augusto Tavares Rosa Marcacini quanto ao proveito que se faz da tecnologia para

®! Conforme informacdes disponibilizadas pelo aplicativo, disponiveis em:
https://www.whatsapp.com/faqg/pt_br/general/28030015

*2 Usado aqui como um sindnimo para dispositivos méveis.

>3 A integra do artigo esté disponivel em: http://fabianiborges.jusbrasil.com.br/artigos/363173950/criptografia-
o-uso-malefico-de-uma-tecnologia-criada-para-a-protecao-da-privacidade-dos-usuarios
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a fim de concretizar atividades licitas ou ilicitas, conclui que atribuir a criptografia
“[...]a vilania ou um caréater maléfico ndo parece ser correto, pela simples razdo de

gue nédo é aquele mecanismo sozinho quem pratica ou perpetra qualquer ato, mas

sim aquele que esta por detras do seu uso™*.

Prevendo a utilizagdo para a pratica de delitos, o aplicativo em seus termos
de servico é claro na delimitacdo da vedacao de algumas atividades que ensejariam

a violacao de direitos de diversas naturezas:

Vocé nao usara (ou ajudara outras pessoas a usar) nossos Servigos: (a) de
forma a violar, apropriar-se indevidamente ou infringir direitos do WhatsApp,
dos nossos usuarios ou de terceiros, inclusive direitos de privacidade, de
publicidade, de propriedade intelectual ou outros direitos de propriedade; (b)
de forma ilicita, obscena, difamatéria, ameacadora, intimidadora,
assediante, odiosa, ofensiva em termos raciais ou étnicos, ou instigue ou
encoraje condutas que sejam ilicitas ou inadequadas, inclusive a incitacéo a
crimes violentos; (c) envolvendo declaragbes falsas, incorretas ou
enganosas; (d) para se passar por outrem; (e) para enviar comunicagdes
ilicitas ou ndo permitidas, mensagens em massa, mensagens automaticas,
ligacBes automaticas e afins; ou (f) de forma a envolver o uso ndo pessoal
dos nossos Servicos, a menos que esteja autorizado por nés.>

Apesar da previsdo contratual, tais termos parecem ser ignorados pelos
usuarios que tendem a delinquir, seja por passarem despercebidos no extenso ato
de concordancia dos mesmos, ou em razdo da descrenca nas consequéncias da
delinquéncia.

Surge assim a situacao hipotética de que a confianca na premissa de um
servico que atesta sua “ndo intervencdo no gerenciamento de informacdes”
influencia a pratica de acbes que ndo se materializariam virtualmente com a mesma
frequéncia em sites ou redes sociais sob a vigilancia do governo ou de outros
usuarios aptos a verificar seu contetdo, podendo gerar denuncias e a posterior
averiguacdo de conteudo, conforme ja tratado no capitulo prévio acerca do Marco
Civil.

A preocupacdo com o sigilo foi fortalecida ap6s a grande atencédo global
gerada em torno do embate de 6 semanas entre a FBI e a Apple nas investigacdes

do massacre que vitimou 14 pessoas em San Bernardino, Califérnia®®, em especial

54 (1.
Ibidem.

*® Termos de servico do WhatsApp, disponiveis em: <https://www.whatsapp.com/legal/#terms-of-

service>

°® Conforme amplamente noticiado pela midia global, destaca-se matéria vinculada sobre a tematica

no portal da BBC, disponivel em:

<http://www.bbc.com/portuguese/noticias/2016/03/160330_fbi_apple_lab>
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no que se refere a declinacdo da referida empresa do cumprimento de
desenvolvimento de uma tecnologia que pudesse oferecer informacdes do
dispositivo moével do assassino relevantes ao processo, sob alegacdo da
impossibilidade de o fazer sem causar um possivel dano geral, uma vez que a chave
mestra necessaria para o feito poderia ser usada em qualquer dispositivo,
fundamentada no direito de privacidade dos usuéarios, mostrando a supremacia
deste em relacdo a investigacdo criminal, mesmo tendo o FBI logrado éxito através
de uma solucao alternativa.

Assim, importantes bens juridicos sdo ameacados cotidianamente no
aplicativo que oferece privacidade ilibada analoga a da Apple, a partir de varias
hipéteses, contemplando crimes que s6 podem ser realizados via Internet e crimes
tipificados no Codigo Penal os quais também podem ser praticados tendo a rede de
computadores como meio.

A disseminagéo de material intimo, calunioso e ou difamatério, como textos,
fotos, videos e &udios, é costumeiramente realizada com uma velocidade
surpreendente, ampliando significativamente os efeitos da desonra objetiva ou
subjetiva das vitimas, as transformando em virais®> da Internet, podendo instigar
consequéncias desastrosas, a exemplo do suicidio de duas jovens de 16 e 17 anos
vitimas de pornografia de vinganca.”®

O aplicativo também se transforma num ambiente perfeito para a pratica de
alguns crimes de carater hediondo como aqueles que envolvem a pedofilia, ao
exemplo dos tipificados nos artigos 241, A e B, do Estatuto da Crianga e do
Adolescente, conforme seus caputs:

Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
gualguer meio, inclusive por meio de sistema de informatica ou telematico,
fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornogréfica envolvendo crianga ou adolescente

Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa.

[...]

Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra
forma de registro que contenha cena de sexo explicito ou pornogréfica
envolvendo crianca ou adolescente:

Pena — reclus&o, de 1 (um) a 4 (quatro) anos, e multa.>

> Informagdes difundidas massivamente pela rede entre seus usuarios.
%8 Conforme noticiado pela Revista Forum, disponivel em:<http://www.revistaforum.com.br/2013/11/21/revenge-
E)gorn-divuIgacao-de-fotos-intimas-culmina-com-suicidio-de-duas-jovens/>

Integra do Estatuto disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8069.htm>
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Apesar de ter o legislador sido prudente quanto a previsibilidade das
condutas acima transcritas, quando utilizou “por qualquer meio”, na época de sua
inclusdo ao Estatuto da Crianca e do Adolescente pela Lei 11.829/2008 afim de
“aprimorar o combate a producao, venda e distribuicdo de pornografia infantil, bem
como criminalizar a aquisicdo e a posse de tal material e outras condutas

relacionadas a pedofilia na internet”®

, ndo foi capaz de prever, especificamente, a
popularizacdo massiva do WhatsApp e a complexidade de sua nova criptografia
padrao que inviabiliza o controle e impulsiona o crime.

Neste sentido, posiciona-se o presidente da Associacdo Brasileira de
Criminalistica, Bruno Telles, em reportagem realizada por Georgia Moraes para o
Agéncia Camara Noticias: “Vocé pode montar uma rede de pedofilia pelo WhatsApp,
onde os dados s&o criptografados de ponta-a-ponta”. Afirma, inclusive, a suspeita
da Policia Federal de que a maior rede de pedofilia esteja no aplicativo. Reforca a
ideia o delegado do nucleo de Inteligéncia da Policia Civil do Piaui, Alessandro
Barreto, quando, baseado em inquéritos policiais, afirma para a BBC que “o
aplicativo serve como facilitador no ambiente virtual para crimes cometidos em
ambientes comuns"®,

Outro expressivo delito penal de natureza grave favorecido pelo aplicativo
em pauta diz respeito ao trafico de drogas®. Em razdo da abstracdo da
territorialidade no campo virtual, é possivel que a comunicacdo aconteca de forma
sigilosa e segura, ao contrario do que outrora somente poderia ocorrer mediante
ligacbes telefonicas ou negociacdes no campo real, sujeitando criminosos ao
alcance da Policia Federal.

Considerando a intangibilidade do contetudo pelo Estado, o WhatsApp se
assemelha, no tocante ao uso para atividades ilicitas, a Dark Web. Esta, segundo
Franco e Magalhdes (2015), pode ser compreendida como um espacgo da Internet
permeado pelo compartilhamento anénimo de todos os tipos de conteudo, sendo

impossivel identificar o usuario por causa da criptografia. Para os autores, a principal

%0 A referida peca normativa esta disponivel em: <http://www.planalto.gov.br/ccivil_03/_Ato2007-
2010/2008/Lei/L11829.htm#art2>

®L A reportagem esta disponivel em:

<http://www2.camara.leg.br/camaranoticias/noticias/f COMUNICACAO/496093-PERITO-AFIRMA-
?UE—DADOS—TROCADOS—NO—WHATSAPP—NAO—PODEM—SER-ACESSADOS.htmI>

% Conforme reportagem da BBC, disponivel em:
<http://www.bbc.com/portuguese/noticias/2015/02/150227_salasocial_bloqueio_whatsapp_rs>

% Um exemplo local esta disponivel em: <http://gl.globo.com/pb/paraiba/noticia/2016/11/presidiarios-
comandavame-trafico-de-drogas-whatsapp-na-paraiba.html>



33

diferenca entre a Internet e a Dark Web, é que nesta nada € rastreado, gerando
privacidade e anonimato absolutos. Quanto ao contetdo, 0s iniciais dizem respeito
ao trafico de drogas e as parafilias, como pedofilia e zoofilia. Tudo comercializavel,
revelam os autores®. E possivel também encontrar sites com grupos onde o
passatempo consiste no homicidio das mais bizarras formas, como o canibalismo,
comércio de armas, contratacdo de assassinos de aluguel e até o turismo sexual
oferecido pelos cibercriminosos.

Apesar da diferenca quanto ao anonimato, uma vez que 0 cadastro no
WhatsApp depende do numero de celular do usuério, a rede negra também possui o
seu lado positivo se for levada em consideragcdo a intencdo do usuério em
consonancia com a privacidade absoluta proporcionada e livre do uso comercial
excessivo. Todavia, também ndo ha forma de garantir a reparacdo por lesdo de um
direito nesse ambiente.

Seja no WhatsApp ou na Dark Web, conforme afirma Fabiani Borges a
impossibilidade de rastrear ou acessar dados criptografados reacendem a
discussao entre o direito ao sigilo e a privacidade contra a seguranca publica ou
nacional®®. Para isso, utiliza-se da conceptualizacdo de Marcelo Leonardi, em
“Tutela e Privacidade na Internet” para realcar a dificuldade de controlar a
sociedade e provir direitos uma vez que a privacidade € um disfarce perfeito para a
pratica e um escudo para a punibilidade. Entretanto, ndo parece argumento
suficiente para banir o uso da criptografia, e para isso utiliza-se do principio da
presuncédo de inocéncia.

Considerando a realidade de uma pessoa real por tras da maquina e toda a
sua virtualizacdo, a autora traz ao debate o argumento até entdo inédito de que
simplificar investigacdes criminais as telas de computadores e dispositivos nao
parece ser uma atitude razoavel, uma vez que o Estado deve provir outros
mecanismos necessarios a coleta de indicios ou provas acerca de delitos®®.

E necessario também levar em consideracdo uma ponderacdo entre 0s
pré6s e contras causados pela criptografia ponta a ponta, conjugada ao
supramencionado principio, de forma a perceber que a finalidade benéfica de

protecéo da privacidade sobressai em relagéo as atividades ilicitas cometidas.

® Ibid, p. 28
®® Op. cit., sem pagina.
% Ibidem.
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2.3. A Criptografia na evolugéo dos crimes cibernéticos

A tecnologia de informacéo e a Internet promoveram mudancas significativas
em diversos aspectos da vida humana. Comparado ao tempo de sua inexisténcia, €
facil vislumbrar uma grande expressao de inovag¢des que garantiram facilidades ao
fluxo informacional. Os impressos foram substituidos por dados virtuais que ocupam
pouco espaco e proporcionam muitas vantagens, como a possibilidade de acesso
em qualquer hora e lugar. A producédo, a manutencéo e a digitalizacao simplificada
de documentos particulares € uma realidade do século XXI: as novas gera¢des logo
dispdem de enderegos eletronicos e dispositivos onde 0s registros da rotina e das
ideias perpetuam-se para além da degradacao biologica dos materiais que se
destinavam a perecer, cabendo aos detentores o controle sobre o que passeia entre
0 publico e o privado.

N&o obstante a criptografia ser coagida ao mau uso para conferir status de
anonimato a um cibercriminoso, pode se tornar o objeto principal de uma nova
modalidade de crime a qual vem causando sérias preocupacfes no cenario mundial:
o crypto-ransomware. Como todo malware®’, o novo delito se destina a causar a¢ées
danosas que podem comprometer um computador, entretanto os ransomware vao
além de um crime de dano: causam o sequestro de informacgfes particulares. A
criptografia entra em cena criando uma nova modalidade para o codigo malicioso,
podendo criptografar os dados sequestrados, sujeitando a vitima unicamente ao
pagamento de um resgate, uma vez que é praticamente impossivel a decodificacdo
do conteudo reconquistado, por outro meio.

Do ponto de vista legal, a inviolabilidade de dados positivada pelo inciso XII,
do artigo 5° da Constituicdo Federal de 1988° ndo é o Unico direito lesionado
através do ato, que visa retorno financeiro realizado também por uma espécie de

moeda chamada bitcoin® que também utiliza criptografia. Apesar do crescimento

®" Termo genérico usado para se referir a programas desenvolvidos para executar agdes danosas e
atividades maliciosas em um computador ou dispositivo mével. Tipos especificos de cédigos
maliciosos séo: virus, worm, bot, spyware, backdoor, cavalo de troia e rootkit.

% |nviolabilidade da Correspondéncia

% Conforme a pagina da Bitcoin trata-se de “uma rede que funciona de forma consensual onde foi
possivel criar uma nova forma de pagamento e também uma nova moeda completamente digital. E a
primeira rede de pagamento descentralizada (ponto-a-ponto) onde os usuarios € que gerenciam o
sistema, sem necessidade de intermediador ou autoridade central. Da perspectiva do usuério, Bitcoin
funciona como dinheiro para a Internet. Bitcoin também pode ser visto como o0 mais promissor
sistema de contabilidade de entrada tripla existente”. Disponivel em: <https://bitcoin.org/pt_BR/fag#o-
que-e-bitcoin>
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exponencial em 2015, como afirma a Kaspersky Lab’®, principalmente entre grandes
empresas, a adequacao tipica pode ser perfeitamente vislumbrada logo no primeiro
artigo adicionado pela Lei 12.737/ 2012 ao Codigo Penal:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita. (Art. 154-A)

E inquestionavel a violac&o indevida, prevendo alternativamente a obtenc&o
ou destruicdo de dados, além da finalidade de obtencdo de vantagem ilicita.
Contudo, mesmo tendo o legislador agido com visdo vanguardista e genérica acerca
de uma infinidade de possibilidades, ndo contava com a despreparacao da maquina
estatal para lidar com camadas de disfarces quase impossiveis de serem removidos:
a criptografia moderna.

Neste sentido, posiciona-se Daniel Ackerman durante Congresso Nacional
de Seguranca Cibernética ao afirmar que “é necessario reconhecer que a tecnologia
muda com uma velocidade muito rapida, o que prejudica a prevencao desse tipo de
delito”™. Destarte a previsédo de surgimento de métodos criminosos cada vez mais
sofisticados no campo virtual, esclarece, ainda, o coordenador do Departamento de
Propriedade Intelectual do Departamento de Justica dos Estados Unidos que cada
“vez mais cresce 0 numero de possiveis sujeitos passivos desse e de mais outros
tipos de crimes cibernéticos através da melhoria de dispositivos moveis, da
capacidade de armazenamento e do seu consequente barateamento”’?.

Importante salientar a necessidade de prevencéo desse tipo de ocorréncia, 0
gue é endossada pela disponibilizacdo virtual de um manual de seguranca criado
pelo Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no
Brasil (CERT.br) — servico prestado para a comunidade Internet do Brasil pelo
Nucleo de Informacdo e Coordenacdo do Ponto BR (NIC.br) — braco executivo do

Comité Gestor da Internet no Brasil (CGl.br)’®, uma das politicas publicas que,

® Conforme noticiado pelo portal TechTudo, disponivel em:
<http://www.techtudo.com.br/noticias/noticia/2016/01/ransomware-brasileiro-usa-adobe-flash-player-
para sequestrar-dados.html>
Conforme noticiado pelo portal da FIESP, disponivel em:

<http://www.fiesp.com.br/noticias/tecnologia-digital-se-transforma-rapidamente-e-dificulta-a-

revencao-de-crimes-ciberneticos/>

? Ibidem.
3 A cartilha esta disponivel em: <http://cartilha.cert.br/>
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conforme Ana Luiza Vieira Valadares Ribeiro, presidente da Associacao Brasileira de
Direito da Tecnologia da Informacéo e das Comunicagdes, junto ao fortalecimento da
Infraestrutura para lidar com crimes cibernéticos, apresentam-se como as solucdes
mais plausiveis para o desenvolvimento da vida virtual de forma segura, livre e
privada que o Marco Civil visa garantir’.

Assim, deve-se estar preparado para enfrentar um cenario futuro que devera
ser permeado por “atentados com motivacdes politica e ideoldgica a informacdes,
dados de usuarios ou sistemas de computadores visando a resultados violentos”,
conforme Eric Schmidt e Jared Cohen (2013, p. 161).

74 Op. cit. Reportagem FIESP
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3 INVESTIGACOES CRIMINAIS E O BLOQUEIO DO WHATSAPP

Héa de se reconhecer que dentre as inUmeras e distintas areas existentes no
Direito, a que trata dos bens juridicos mais importantes, sendo fundamentais, a
sociedade se sobressai na satisfagcdo popular, ndo exclusivamente em razdo da
ineréncia desses direitos a todos os individuos num Estado Democrético de Direito,
mas, principalmente, pela expressividade e pelo sentimento de justica provocados
na populacdo quando o Estado se dispfe a prestar a tutela jurisdicional e devolver
ao agente infrator o dano que fora por ele causado a coletividade, através da fixacao
de uma pena de caréter retributivo e preventivo.

Para que tal retribuicdo seja justa, deve-se, como em todo processo de
Direito, apurar responsavelmente os fatos com base na legalidade, seguindo um
procedimento racionalizado, disponibilizando as prerrogativas necessarias a
acusacao e a defesa, até que finalmente seja possivel se aproximar da verdade real
almejada, solucionando o conflito e restaurando eficientemente a paz e a seguranca
social. Contudo, novos fatos juridicos, como os delitos praticados na Internet,
carecem de procedimentos simplificados a fim de se apurar indicios suficientes a
comprovacgdo de autoria de um individuo, bem como provas capazes de demonstrar
a exatidao dos atos praticados na lesao de direitos de outrem e suas circunstancias,
possibilitando a devida responsabilizacdo penal.

O inquérito policial, instrumento da investigacdo criminal incumbido a policia
judiciaria a ser dirigido pelo delegado de policia civil de acordo com o artigo 144, §4°
da Constituicdo Federal, trata-se de um procedimento preparatério da acdo penal
que, conforme Nucci (2013, p. 155), objetiva a reunido preliminar de provas da
autoria e da materialidade de uma infracdo penal formando a convic¢cdo do
representante do Ministério Publico, mas ndo somente isto, uma vez que também se
destina a colheita de provas urgentes passiveis de desaparecimento posteriormente
88. De igual modo, tal incumbéncia a policia judiciaria e o objetivo do inquérito sdo
previstos no artigo 4° do Codigo de Processo Penal, que ressalva também a
competéncia territorial que deve ser limitada as circunscricbes das autoridades
policiais.

Seja no ambiente off-line ou no ambiente virtual, o procedimento aludido
deve buscar o maior nimero de informacbes pertinentes a apreciacdo de

determinado delito, ndo se limitando aos seus indicios. E indispensavel que a
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investigagcdo reuna todos os instrumentos do crime e 0s objetos de prova a fim de
demonstrar ao destinatério final da prova a realidade do ocorrido. Todavia, por causa
do cometimento de crimes por meio da Internet, sobretudo em dispositivos de facil
desfeita e forte sigilo, a investigacdo pode encontrar Obices relevantes que
dificultam, ou inviabilizam, o trabalho da policia, necessitando da colaboracdo das
empresas que prestam servicos na Internet, uma vez que o ambiente virtual

apresenta as nitidas peculiaridades que serdo tratadas a seguir.

3.1 Constituicdo de Provas no Ciberespaco

A investigacdo de crimes e a obtencdo de provas no ciberespaco constituem
uma tarefa complexa aos profissionais do Estado na apuracao dos delitos que ali se
materializam, principalmente quando ocorridos por meio de aplicativos de trocas de
mensagens instantdneas como o WhatsApp, que utilizam de criptografia ponta a
ponta para proteger fortemente o conteudo telematico dos infratores.

Como ja foi abordado no capitulo anterior, esse método criptografico eficaz a
preservacdo da privacidade de seus usuarios apresenta um lado negativo do ponto
de vista das investigagdes criminais: a dificuldade para a identificagdo de crimes
praticados através do WhatsApp dos quais ndo se tem facilmente indicios
especificos de autoria e materialidade, e a complexidade para a obtencéo de provas
relevantes para a solucéo de delitos no ambiente real, ja que nem mesmo a empresa
que oferece o servico pode, segundo seus proprios termos, ter acesso a esse

conteudo privado.

3.1.1 Provas na Internet

Apesar da admissdo da coleta de provas eletronicas, desde que por meios
legitimos conforme o que se apreende, a contrario sensu, do artigo 5° LVI, da
Constituicdo Federal, urge a necessidade de a mesma ter eficacia juridica, o que
dependera essencialmente de sua credibilidade. Para isso, a genuinidade do
documento ndo devera ser afastada, o que representa um risco significativo de
ocorrer através de alguma alteragdo voluntaria ou involuntaria. Com efeito,

sintetizam Paganelli e Simdes (2012):



39

As informagfes digitais ttm em sua esséncia a caracteristica de serem
reproduzidas livremente e também de poderem ser alteradas a conveniéncia
daquele que a estd manuseando. Todo e qualquer arquivo digital possui
diversas “camadas” que podem ser alteradas de acordo com o
conhecimento do usuario que o esta manipulando, sem contar ainda, que o
sistema computacional geralmente altera algumas informacdes apenas com
a visualizacao.

Dessa forma, pode a prova eletrbnica sofrer maior desconfianca quanto a
sua autenticidade, dificultando ou impedindo a instauracdo imediata de um inquérito
e uma possivel instrucdo criminal, por causa da possibilidade de ndo se formar o
convencimento necessario da respectiva autoridade. Importante destacar que a
prova eletrénica tem natureza documental conforme o critério ampliativo do conceito
de documento esclarecido por Nucci (2013, p. 512), que abrange bases que sejam
suficientes ao registro de pensamentos ou outras manifestacbes da vontade,
armazenadas no disco rigido de um computador.

Tratando-se de um delito realizado em algum site da Internet ou rede social,
€ de extrema importancia que a vitima redna informacdes suficientes, sejam de
conversas ou fotos através de capturas de tela, salvando-as de forma segura, para
dirigir-se a um cartério a fim de registrar 0os arquivos em ata notarial, que nas

palavras de Ferreira (2010) é “o instrumento publico pelo qual o tabelido, ou
preposto autorizado, a pedido de pessoa interessada, constata fielmente os fatos, as
coisas, pessoas ou situacdes para comprovar a sua existéncia, ou o seu estado.”
Conferida a fé publica aos documentos, devera realizar o comparecimento a uma
Delegacia de Policia a fim de registrar um boletim de ocorréncia que podera dar
infcio ao inquérito policial .

A partir dai, a problematica volta-se para a necessidade de interceptacdo de
comunicacdo de dados ou de obtencado de registros, a depender do caso concreto,
ja que é possivel que a autoridade responsavel entenda que as informacfes
apresentadas sdo suficientes para individualizar o autor de um delito
inequivocamente constituido. A maioria dos ciberdelitos demanda a quebra de
sigilos de dados para que se possa auferir adequadamente a extensédo do dano e
outros detalhes imprescindiveis para a atribuicdo de culpa a todos os envolvidos,
bem como as circunstancias nas quais se realizaram a lesdo de direitos, sendo 0s

detentores do protocolo IP as testemunhas destes ilicitos.

® O autor disponibiliza um passo a passo para denincia de crimes virtuais por meio do link:
<http://direitosbrasil.com/denunciar-um-crime-virtual-passo-passo/>
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A respeito dessa medida, o artigo 5° da Constituicdo Federal prescreve, em

seu inciso Xll, que:

[..] é inviolavel o sigilo da correspondéncia e das comunicacdes
telegraficas, de dados e das comunicagles telefénicas, salvo, no Ultimo
caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer
para fins de investigacao criminal ou instrucdo processual penal. (meu grifo)

O permissivo legal submete as investigacbes aos termos da lei de
Interceptacdo Telefonica, a Lei 9.296/96, o que parece apropriado conforme
interpretacédo do artigo 69 da Lei Geral de Telecomunica¢des que define forma de

comunicacdo como:

[..] o modo especifico de transmitir informacdo, decorrente de
caracteristicas particulares de transducao, de transmissao, de apresentacao
da informagcdo ou de combinacdo destas, considerando-se formas de
telecomunicacéo, entre outras, a telefonia, a telegrafia, a comunicacdo de
dados e a transmissdo de imagens.

Ha de se considerar que, tecnicamente, tanto a comunicacdo de dados
quanto a telefonia constituem meios de comunicacdo que transmitem informagoes.
Convergentemente, a equiparacao entre voz e dados € confirmada pela resolucdo
217/2016 do Conselho Nacional de Justica.

Para a viabilizacdo da interceptacdo, necessario se faz o preenchimento de
alguns requisitos da sua respectiva Lei, sendo eles, conforme o artigo 2°, a exigéncia
de indicios razoaveis da autoria ou da participacdo em infracdo penal, a inexisténcia
de outro modo para demonstrar o apurado, 0 que aparentemente nao ha
dificuldades de se constatar tratando-se de crime no ambiente virtual, portanto,
materializado extraordinariamente na Internet e, por fim, admissdo apenas para
crimes punidos com reclusao, ou seja, em regime inicial fechado.

No que tange a obtencdo de dados ja produzidos, o Marco Civil da Internet
prevé o registro necessario de algumas informacdes para a formacédo de conjunto
probatério em processos que 0os demandem. Passarei a dar foco a previsdo advinda
da Lei de 2014 no que diz respeito a guarda dos registros e possibilidade de
fornecimento mediante ordem judicial.

O referido dispositivo prescreve que:

Art. 10. A guarda e a disponibilizacao dos registros de conexao e de
acesso a aplicacdes de internet de que trata esta Lei, bem como de



41

dados pessoais e do conteido de comunicagBes privadas, devem
atender a preservagdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma auténoma
ou associados a dados pessoais ou a outras informacfes que
possam contribuir para a identificacdo do usuario ou do terminal,
mediante ordem judicial, na forma do disposto na Secdo IV deste
Capitulo, respeitado o disposto no art. 7°.

§ 2°0 contetdo das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma que
a lei estabelecer, respeitado o disposto nos incisos Il e Ill do art. 7°

Verifica-se nos paragrafos mencionados que a disponibilizagcdo de
conteudos que gozam de privacidade sO podera ocorrer, assim como na
interceptacdo, através de ordem judicial, o que parece suficiente para afastar a
possibilidade de se percorrer livremente conteddos intimos a partir de meras
alegagcbes. Numa interpretacao literal, o citado artigo confirma a inteligéncia do
legislador ao incluir “bem como de dados pessoais € do conteudo de comunicagdes
privadas” no rol de registros que podem ser disponibilizados, ja que no artigo 5° da-
se a ‘“registros de conex&o” e a “registros de aplicagdes de internet’ referéncia tao
somente as informacdes que versam sobre horarios e datas de acesso, duracéo e
endereco IP utilizado, ndo abarcando, num primeiro momento, o contetdo privado o
qual constitui muitas vezes a propria materialidade de um crime.

Logo, ndo restam davidas da importancia da colaboracdo das empresas com
a Justica, que a deverdo fazer nos termos da Lei, que em outrora, apresenta
sangOes cabiveis pelo descumprimento. Vale destacar o que diz o Ministério Publico
Brasileiro e o Conselho Nacional dos Procuradores Gerais em nota técnica sobre o
descumprimento da legislacdo brasileira que regulamenta o uso da Internet no
sentido de que somente com a colaboracao efetiva e a adequacao das empresas
provedoras de conexao e de aplicacdes as leis brasileiras que se poderao solucionar

satisfatoriamente os ilicitos, sob pena de inviabilizacéo do combate a esses crimes’®.
3.1.2 Provas no WhatsApp
Numa perspectiva generalizada, ou até mesmo pessimista, podemos

concluir que onde ocorre interagdo humana, também podem ocorrer condutas

ilicitas. Conforme exposto nas linhas anteriores, uma série de questdes de ordem

’® A integra da nota técnica esta disponivel em: <http://www.mpf.mp.br/pgr/documentos/nota-tecnica-
crimes-ciberneticos/>
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ética e juridica é levantada quando a violagdo de privacidade se mostra como meio
necessario a coibicdo dos ilicitos, sobretudo, quando tal invaséo é realizada em uma
ferramenta que tem o pleno respeito a esse direito como imprescindivel para o seu
funcionamento. Entretanto, sabe-se que nenhum direito € absoluto, nem mesmo os
fundamentais,’’ podendo haver sua relativizacdo em prol da reparacdo de um dano.

Nesta secao ocorre a demonstracdo do como, em meio a intercomunicacao
dos agentes intermediados pelo aplicativo analisado, podem ser angariadas provas
para a comprovacao de ilicitos, proporcionando, ao final de tudo, a protecao juridica
dos usuérios de boa fé e a puni¢do dos malfeitores.

Sendo assim, seréo discorridas as peculiaridades do aplicativo em pauta no
tocante a formacéo de provas, tratando-se antes de sua submissdo as normas que
regulam a internet no Brasil, concluindo-se o tépico com a elucidacdo dos motivos
que induzem ao pensamento de que a criptografia ponta a ponta, apesar de
inicialmente convergir, diverge do que foi instituido pelo Marco Civil.

Assim como a maioria dos servicos desenvolvidos para utilizacdo através
dos smartphones, o WhatsApp é um aplicativo social que depende necessariamente
do uso da Internet, podendo ser palco, inclusive privilegiado, para a pratica de
crimes, como ja foi abordado. Em razdo de ofertar servico ao publico brasileiro,
ainda que ndo se trate de uma empresa brasileira, deve ser regulado pelo
ordenamento patrio.

Através do artigo 5°, inciso VII, do Marco Civil, que considera aplicacées de
internet todo “o conjunto de funcionalidades que podem ser acessadas por meio de
um terminal conectado a internet”, pode-se vislumbrar o pleno enquadramento do
aplicativo ao que foi aludido. Vale considerar a definicdo de Frederico Meinberg

Ceroy em estudo sobre o conceito dos provedores a luz do Marco Civil:

Provedor de Aplicagdo de Internet (PAIl)é um termo que descreve
qualquer empresa, organizagdo ou pessoa natural que, de forma
profissional ou amadora, forneca um conjunto de funcionalidades que
podem ser acessadas por meio de um terminal conectado a internet, ndo
importando se os objetivos sdo econémicos.

A partir desta definicho que abarca as funcionalidades oferecidas ao

publico, independentemente de retorno econémico, como troca de mensagens de

" Conforme salienta Jodo Trindade em Teoria Geral dos Direitos Fundamentais, disponivel em:
<http://www.stf.jus.br/repositorio/cms/portaltvjustica/portaltvjusticanoticia/anexo/joao_trindadade__teor
ia_geral_dos_direitos_fundamentais.pdf}>
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texto e de 4udio, transferéncia de arquivos multimidia e chamadas por video e/ou
voz, faz-se mister apontar o critério que confirma a submissdo as normas
brasileiras: a oferta de servico ao publico do pais.

O artigo 11 é claro quanto ao tema:

Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de
conexdo e de aplicagcdes de internet em que pelo menos um desses atos
ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a
legislacdo brasileira e os direitos a privacidade, a protecdo dos dados
pessoais e ao sigilo das comunicac¢des privadas e dos registros.

Mesmo que se considere o fato de que o WhatsApp se trata de uma
empresa norte-americana, ainda que ndo possua sede no Brasil e tenha a pretensao
de que seus termos e controvérsias juridicas sejam regidas exclusivamente pelas
leis americanas do estado da Califérnia, conforme seus termos de servico’®, a

previsao do legislador brasileiro afasta qualquer possibilidade de escusa, eis que:

O disposto no caput aplica-se mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, desde que oferte servi¢co ao publico
brasileiro ou pelo menos uma integrante do mesmo grupo econdmico
possua estabelecimento no Brasil.

Através de uma interpretacdo sistematica do referido paragrafo e do caput
referido, é inequivoca a submissdo do WhatsApp a jurisdicdo local, uma vez que,
conforme o Senado, € possivel concluir que o respeito a legislacéo brasileira deve
ocorrer no que se refere aos dados pessoais, aos registros de conexao e de acessos
a aplicacdes e a comunicaces dos internautas’®, suficientes ao menos a dirimir
conflitos que se materializam total ou parcialmente no ciberespaco.

Visando a necessidade de utilizacdo para reparar danos, o Marco Civil
impde, em seu artigo 15, § 1, igualmente de forma clara, que tais registros devem
ocorrer pelo prazo de 6 meses ou mais, independendo da existéncia de finalidade
econdmica nos aplicativos, ja que o supracitado paragrafo engloba outras aplicacdes
a despeito do presente no caput que aduz a esses fins, devendo, porém, apontar
fatos especificos em periodos determinados, mediante ordem judicial, podendo

ainda dilatar o prazo mencionado.

78 H

Op. cit.
 Disponivel em: <http://www12.senado.leg.br/publicacoes/estudos-legislativos/tipos-de-
estudos/textos-para-discussao/td-148-aspectos-principais-da-lei-no-12.965-de-2014-0-marco-civil-da-
internet-subsidios-a-comunidade-juridica>
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Quanto a disponibilizacdo material do WhatsApp as autoridades, o que pode
ser obtida por meio da consulta ao aplicativo através do acesso fisico ao smartphone
de um agente criminoso, nao se vislumbra maiores dificuldades no que diz respeito a
coleta de provas, desde que o mesmo nao realize a exclusdo de seus dados.
Contudo, cabe a andlise de eventual ilicitude do ato, que pode ser realizada em
consonancia com o Informativo de Jurisprudéncia 582 do Superior Tribunal de
Justica®. Destaca-se mencéo & prova ilicita, considerando o ensinamento de “Nucci”
(2013, p. 101) acerca do assunto, que engloba tanto as provas ilegalmente colhidas
guanto as ilegitimamente produzidas, gozando ambas de inadmissibilidade. A fim de
sanar eventual celeuma, a 6° turma do STJ entendeu como ilegal o acesso a
mensagens e dados do aplicativo WhatsApp sem prévia autorizacdo judicial, no caso
concreto onde o telefone celular de um individuo em prisdo em flagrante foi
apreendido e consequentemente investigado. De acordo com o Juiz de Direito
Leonardo Grecco, fica entendido a partir do julgado que as mensagens do aplicativo
podem ser plenamente utilizadas como meios idéneos de prova, desde autorizadas

judicialmente, acrescentando pertinentemente que:

O Supremo Tribunal Federal ja resvalou a questdo quando analisou a
Queixa-Crime proposta pelo Senador Romero Juca contra o também
Senador Telmério Mota, nos autos da Acdo Originaria — AO 2002/DF,
aceitando até mesmoimagem da tela (prints) do aparelho mébvel, a
representar mensagens trocadas pelo WhatsApp, como prova dos fatos
discutidos na demanda. [...] Entender que as mensagens de WhatsApp nao
podem ser usadas como prova no processo, de qualquer forma, é condena-
lo ao retrocesso. Enfim, apenas o cuidado de se devassar a intimidade téao
somente diante de autorizacdo judicial € que se pretende, de modo a
legitimar esse tipo de prova.81

Acerca da legitimacdo das provas no WhatsApp, independentemente da
colaboracdo do aplicativo, passa-se a pensar em alternativas voltadas para a
instalacdo de virus, obtencdo de backups ou infiltracdo de agentes em grupos,
analisadas em pesquisa de Wagner Francesco, que conclui igualmente sobre a
necessidade de autorizagdo judicial quanto as duas primeiras, sob pena de

configurar crime de invasao de dispositivo de informatica conforme a Lei Carolina

8 Conforme noticiado em: <http://www.conjur.com.br/2016-jun-02/acesso-mensagens-whatsapp-
autorizacao-justica-ilegal>

A integra da opinido do jurista pode ser acessada em: <http://estadodedireito.com.br/as-
mensagens-de-whatsapp-como-meio-de-prova/>
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bY

Dieckmann, bem como quanto a ultima, havendo obrigatoriamente a respectiva
instaurac&o de inquérito®.

Depreende-se, portanto, que a relativizacdo da privacidade ndo € de
nenhuma forma realizada indiscriminadamente, encontrando em quaisquer hipoteses
a devida e plausivel fundamentacdo por intermédio do crivo judicial de um
profissional por exceléncia.

Aparentemente, a regulacdo da Internet que confere direitos, deveres e
garantias possui potencial para assegurar o funcionamento da rede com a
preservacdo da seguranca necessaria, conferindo as diversas ramificagdes do meio
a liberdade de funcionamento em observancia das medidas imprescindiveis para a
eventual intervencdo estatal a necessidade do usuario lesado, que dispde de
técnicas pessoais para formalizar uma denuncia ao que lhe chega ao conhecimento.
Todavia, quando os aplicativos de Internet passam a declinar do que é ordenado
pela Justica, tornando o Estado incapaz de satisfazer as demandas de seus
usuarios lesados, nasce um problema que se agrava a medida que as
consequéncias se acentuam.

Imaginar a impossibilidade da interceptacdo de dados e de acesso a
registros capazes de elucidar crimes de mudltiplos potenciais ofensivos, em sua
maioria de grande reprovacgdo social, faz pensar na Internet como um territério sem
lei a qual a sociedade esta submetida e ndo pode mais de desfazer.

O topico a seguir tratard do foco principal do presente trabalho: a criptografia
do WhatsApp como Obice para as investigacfes criminais em face da alegada
impossibilidade técnica.

3.2 Determinacao judicial x Impossibilidade técnica

Através da internet ao alcance das maos, seja por conexdao Wi-Fi, ou
mediante telefonia movel, que permite o instantdneo acesso a inumeras redes
sociais consagradas pelo uso reiterado no Brasil, um palco ilimitado é ofertado para
a disseminacéo de noticias diarias por meio de postagens e compartilhamentos nas

linhas do tempo dos usuarios. Assim, logo se torna publico e notério o conhecimento

82 Disponivel em: <https://wagnerfrancesco.jusbrasil.com.br/artigos/364856315/grampo-no-whatsapp-
uma-prova-ilegal>
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acerca de assuntos que importam genericamente a uma grande massa virtual,
independentemente da selecdo de conteddo mediante algoritmos.

Desde 2015, o publico brasileiro tem sido pego de surpresa com a
“viralizacdo” de noticias acerca da possibilidade real e subita de suspensdo do
WhatsApp, todas pautadas em decisdes judiciais, o que coloca em imediato risco a
continuidade da comunicacéo de todos 0s seus USUArios.

Vidrada nas consequéncias diretas da medida, sobretudo nessa emergente
cessacao do imprescindivel trafego de informacbes para a manutencdo de
determinadas atividades, a sociedade acaba muitas vezes por preterir o
conhecimento das raz0es que ensejaram a interrupcao dos servigos, passando a
tecer comentarios precipitados e descompromissados com a verificacdo da
aplicacao idénea da justica.

Data-se de 11 de fevereiro de 2015 a primeira intervencdo da Justica
Brasileira no sentido de aplicar a prevista sancdo de suspensédo dos servicos do
Provedor de Aplicacdes de Internet WhatsApp, realizada por meio de mandado
judicial do Juiz da Central de Inquéritos da Comarca de Teresina — Piaui. Convém
explicitar que o processo gozava de segredo de justica por envolver crimes contra
criancas e adolescentes, e conforme nota do Nucleo de Inteligéncia da Secretaria de
Seguranca Publica do referido estado federativo, sua respectiva ordem foi motivada
pelo descumprimento de outras determinacdes referentes a processos judiciais
autuados em 2013%.

Sem lograr éxito, instaurou-se o que pode ser compreendido nesta pesquisa
como o marco da insubmissao do WhatsApp a Lei Brasileira, a partir das inimeras
decisbGes anteriores descumpridas que nao surtiram os efeitos juridicos almejados,
tendo a condenacdo ao pagamento de multas sequer provocado uma resposta do
aplicativo americano.

Dez meses depois, em 17 de dezembro de 2015, a primeira suspensao do
aplicativo foi realizada no plano fatico por forca da decisdo da 1° Vara Criminal de
Sado Bernardo do Campo — SP, igualmente motivada por ndo cumprimento de
decisédo judicial referente a colaboracdo com investigacdo criminal. Todavia, 0s

servicos logo foram restabelecidos por liminar concedida pelo Tribunal de Justica

8 Conforme amplamente noticiado, a exemplo da noticia, disponivel em:
<http://www.ebc.com.br/noticias/2015/02/justica-do-piaui-determina-suspensao-do-aplicativo-
whatsapp-no-brasil
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correspondente. A medida resultou também na manifestacdo publica — e virtual — do
dono da rede social Facebook Mark Zuckerberg, proprietario também do WhatApp®*.

Em 1° de Marco de 2016, Diego Dzodan, o vice-presidente do Facebook na
América Latina, foi preso preventivamente pela Policia Federal em razdo, mais uma
vez, de descumprimento de ordens judiciais a colaboracdo com a justica brasileira,
referentes a crime organizado e trafico de drogas, igualmente sob tramite em
segredo de justica, em Sergipe. A intervencao granjeou a manifestacao extrajudicial
do aplicativo acerca do ocorrido, que exteriorizou seu desapontamento com a justica
brasileira quanto ao que considerou medida extrema, alegando nao ser capaz de
fornecer informagdes que n&o as possui, alertando, ainda, para a implementacao de
uma criptografia ainda mais forte®.

Prevendo a recorréncia da medida de suspensdo, afirmou em entrevista a
advogada especialista em Direito Digital Rubia Ferrdo, quanto ao suporte dado pelo
Marco Civil, que as empresas de servicos ofertados ao publico brasileiro teriam de
se adaptar as regras brasileiras. Nesta mesma entrevista, realizada por Felipe
Pontes, posicionou-se o promotor Frederico Ceroy, presidente do Instituto Brasileiro
de Direito Digital, no sentido de que o WhatsApp se recusa voluntariamente a
entregar os dados requisitados e que a contribuicdo geraria altos custos a
empresa®. Logo o ato foi reiterado, no inicio de maio, pela Justica do Sergipe, e em
19 de julho de 2016, desta vez por determinacéo judicial da juiza Daniella Barbosa
Assumpcéo de Souza, da 22 Vara Criminal de Duque de Caxias - RJ.

Conforme aduzido do breve histérico apresentado nos paragrafos anteriores,
o aplicativo em analise ausentou-se de viabilizar sua colaboracdo para com a justica
brasileira através de um posicionamento inicialmente soberbo, de forma a ignorar
plenamente as primeiras investidas dos juizes, e posteriormente, de maneira
superficial, resumindo-se tdo somente na alegacdo de impossibilidade de fornecer
um conteddo o qual ndo detém, sem sequer demonstrar a exatiddo desse fato,
gerando no Brasil uma repercussdo que muito se assemelha com o caos

experimentado internacionalmente em relacdo ao tema.

# Disponivel em: <http://tecnologia.ig.com.br/2015-12-17/zuckerberg-lamenta-suspensao-do-
whatsapp-e-um-dia-triste-para-o-pais.htm|>

®Noticiado pelo jornal El Pais, disponivel em:
<http://brasil.elpais.com/brasil/2016/03/01/tecnologia/1456843819_998702.html>

8 Disponivel em: <http://agenciabrasil.ebc.com.br/geral/noticia/2016-03/medidas-como-prisao-de-
vice-do-facebook-devem-se-repetir-dizem-especialistas>
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Por via de mandado de seguranca em face da decisdo do Juiz de
Lagarto/SE que determinou o bloqueio do WhatsApp por 72 horas, a empresa
pleiteou o restabelecimento de seus servicos com a reunido de argumentos que
versam, entre outros, sobre impossibilidade juridica e técnica de se determinar a
interceptacdo do conteudo.

Quanto a impossibilidade juridica, suscitada sobretudo nas alegactes de
discricionariedade ampla e restrita do juiz, fazendo mencédo também a eventual
quebra de sigilo indiscriminada, mostra-se improcedente, uma vez que, COmMO
abordado no topico anterior, o Marco Civil autoriza expressamente em seu artigo 10
a disponibilizacdo de registros e contetudos para fins de salvaguardar direitos em
violacdo, o que foi ordenado pelo magistrado com devido fundamento no Estado
Democratico de Direito, obedecendo ao critério de especificidade necessario. Pontua
a questdo, em abordagem a conflitos de direitos, o desembargador Cezéario Siqueira
Neto em relatério referente & concessdo de liminar no writ?’, negando
desproporcionalidade ou prejuizo a privacidade, bem como auséncia de fundamento
legal ou caréter antijuridico, realcando, ainda, a supremacia do interesse publico na
preservacao de direitos que compdem a esséncia da vida em sociedade, como a
propria vida, a liberdade e a seguranca publica.

Acerca da impossibilidade técnica alegada, importante destacar que sua
comprovacdo jamais foi efetivada, valendo-se os magistrados do conhecimento
técnico fornecido pela Policia Federal conjugado com a racionalidade das ciéncias
humanas a fim de deliberar sobre o assunto. Dessa forma, questiona-se a
plausibilidade da criptografia, compreendida neste como método para codificacédo de
mensagens que visa a seguranca, como justificativa para o ndo fornecimento de
dados necessarios a uma investigacao criminal, nem mesmo em tempo real, através
de interceptacdo telemética. Com efeito, tem-se do Informativo Técnico da Policia
Federal n® 31/2016 a seguinte concluséo:

Como a implementacdo da criptografia fim-afim foi incremental e
considerando a implementacdo de clientes de terceiros encontrados na
internet, ha fortes indicios que a criptografia fim-a-fim seja opcional e
teoricamente poderia ser desabilitada mediante parametros configuraveis
nos equipamentos servidores da empresa...Recursos Adicionais, com o
WhatsApp Web e o servico de notificagbes teoricamente podem ser
utiizados para permitir a duplicagcdo das mensagens e posterior
interceptac@o mediante ordem judicial.

87 Equivalente, neste contexto, a Mandado de Seguranca.
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Apesar dos fortes indicios de viabilidade técnica apontados por quem detém
conhecimento suficiente a respeito de informatica e tecnologia, e partindo do
pressuposto l6gico de que nenhuma criptografia € inquebravel, ndo se pode fazer
comprovacgdo de fato algum sem que seja realizada uma integra analise do objeto.
Assim argumenta o Ministério da Justica, que instiga a seguinte reflexdo: se é certa
e exata a impossibilidade técnica alegada, por que o WhatsApp néo faz prova exata
do tema? Por que se recusa a colocar frente a frente os responsaveis por essa area
com o corpo técnico da Policia Federal?

Tal posicionamento induz a ideia de que a empresa se vale do enigma que o
caso configura, como forma de perpetuar-se de maneira inerte perante a Justica e
imune no mercado, em atencdo quase que exclusiva ao retorno econdmico e a
reputacdo de suas atividades, o que poderia sofrer déficit com a eventual migracao
de usuérios para uma plataforma equivalente caso a confianca depositada for
fragmentada, o que também acaba ocorrendo quando o aplicativo sofre suspenséao
temporaria.

Assim, permite-se indiretamente a atribuicdo genérica de um carater
malicioso para a Criptografia, 0 que ocorre quando se considera muito mais a sua
utilizac@o para a delinquéncia, como Obice a atividade da policia e para a escusa da
Lei do que o seu papel precipuo de preservar 0os elementos de intimidade e segredo.
Neste sentido, expde o Ministério da Justica, que defende a necessidade das

empresas se adaptarem ao ordenamento patrio:

N&o s6 a utilizagdo de recursos tecnolégicos como a criptografia atua como
barreira ao acesso a informag8es que possibilitem o exercicio do poder de
policia estatal, em especial na investigagdo de ilicitos penais, mas também
a desatualizagéo legislativa.

Apesar de tais escusas quanto a obtencdo de dados nos termos do Marco
Civil da Internet, importante se faz elucidar que a repercussdo da midia deturpa a
veridicidade do que é objetivado para garantir a solucao dos ilicitos que se formam
rotineiramente e que se aproveitam do descaso que a situacdo configura para
subsistir em detrimento do uso de outros meios de comunicagdo com precedentes
favoraveis ao controle do Estado.

Visando contornar a situacdo, e considerando relativamente a contestacao

do WhatsApp quanto a impossibilidade de fornecimento de dados dos quais ndo tem
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acesso, a justica tem optado pela debilitacdo da criptografia com foco na
possibilidade de fomentar a interceptacdo telemética, entretanto também néo tem
logrado éxito. Acontece que a empresa se apoia na forca do método criptografico de
ponta a ponta, fortificando seu argumento na necessidade de oferecer seguranca
“plena” — e inquebréavel - aos seus usuarios e permanecer confiavel, contudo nédo se
atenta ao fato de que sua postura nao viabiliza as garantias para a seguranga
juridica em face das recorrentes violacdes protagonizadas pelos de ma-fé. Vale
destacar as palavras da magistrada Daniela Barbosa Assumpcéo de Souza em sua

decisdo de bloqueio dos servicos:

Nem se deve entender que a quebra do sigilo e interceptacéo telematica do
aplicativo traria inseguranga aos usuarios, uma vez que a deciséo judicial é
sempre fundamentada, especifica e abarca usuarios que estejam praticando
crimes dentro do territério nacional. Ora, se assim néo fosse, invidvel seria a
guebra do sigilo de correspondéncia, ligacdes telefénicas ou correios
eletrénicos (Gmail, Yahoo, Hotmail etc.), sempre possivel em decorréncia
de ordem judicial, sendo certo que tais servicos — ou suas empresas —
jamais deixaram de ser confiaveis em virtude da possibilidade legal de
quebra.

Embora se paute a empresa de Mark Zuckerberg principalmente na atencao
a seguranca da sociedade, quando preza pelo pleno funcionamento de uma
criptografia ilibada, o que merece reconhecimento numa oOtica especifica, ndo se
pode afirmar que a mesma preocupacao é destinada para aqueles que sao vitimas
da justica ainda mais tardia em decorréncia de seus entraves, nem que a qualidade
das comunicacfes virtuais e a satisfacdo social estdo ligadas somente ao
fornecimento de privacidade, uma vez que o Brasil apresenta indices de
criminalidade progressivos. Interessa transcrever mais uma vez a magistrada do Rio

de Janeiro, em consideragao acerca da questao:

O prejuizo maior, assim, quando o Facebook do Brasil descumpre uma
ordem judicial, é da sociedade, ante a impunidade gerada pela negativa em
fornecer informacbes que serdo fundamentais para a consecuc¢do das
investigacdes e, posteriormente, para robustecer o processo criminal de
provas que sejam (teis a formacdo da conviccdo das partes e do juiz.
Aqueles na sociedade que reclamam a simples auséncia de um aplicativo,
como se nao nos fosse mais possivel viver sem tal facilidade, como se
outros similares ndo pudessem ser utilizados, como se outros meios de
comunicacdo ndo existissem, deveriam lembrar que a maior vitima dos
crimes ora investigados é a propria Sociedade, sendo certo que a todo o
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momento novas vitimas séo feitas e novos crimes sao cometidos sem que a
Justica possa impedir os fatos ou punir os responséveisgg.

Prevalecido a impossibilidade técnica a despeito da punibilidade inalcancada
nas citadas investigacbes criminais, que tratam de crimes de grave potencial
ofensivo como trafico de drogas e pedofilia, ambos em segredo de justica, faz-se
necessaria uma analise da matéria sob o prisma dos especialistas na area, os quais
espera-se que apresentem propriedades suficientes a dirimir davidas e estabelecer
parametros basicos a solucéo do conflito que desde 2015 mantém a celeuma.

Convém voltar-se para a contribuicdo da pesquisadora na é&rea de
criptografia no Center For Internet and Society da Stanford Law School (EUA), Riana
Pfefferkorn, em entrevista realizada em 2016. Para ela, ainda que ndo seja viavel o
acesso ao conteudo das mensagens criptografadas de ponta a ponta, é possivel a
descoberta de informagbes acerca “de quem esta mandando mensagem para quem,
quando e com que frequéncia”®, o que remete as informacdes de registros previstas
no Marco Civil. A partir desses dados, as autoridades podem realizar diligéncias a
fim de suplementar a investigacao, através de mandados de busca e apreenséo, o
que pode culminar na obtenc¢éo do conteldo a partir do acesso direto ao aparelho. A
pesquisadora aduz, também, a possibilidade de interceptacao telefénica, entretanto
logo a considera inapta, em razdo da previsibilidade quanto a ndo realizacdo de
telefonemas por parte de quem esta envolvido em atividades criminosas e evita a
vigilancia. No tocante a proibicdo da criptografia em andlise, acrescenta
pertinentemente que as tentativas do Estado sdo: “inuteis”, vislumbrando o acesso
clandestino a outros aplicativos equiparados; e “equivocadas”, apontando o carater
essencial da criptografia em sua finalidade precipua, de forma a proteger
transacles, servicos bancarios, entre outros.

Uma interessante questdo levantada por Pfefferkorn diz respeito a
possibilidade de ma utilizacdo pelos criminosos até mesmo da propria ferramenta
gue poderia ser desenvolvida para 0 acesso aos contetudos discriminadamente pelo
Estado:

% Decis&o na integra disponivel em: http://www.internetlab.org.br/wp-
content/uploads/2016/07/Decis%C3%A30_WhatsAppl.pdf

% Disponivel em matéria do jornal O Estado de S&o Paulo, disponivel em:
http://link.estadao.com.br/blogs/deu-nos-autos/especial-o-que-dizem-especialistas-em-criptografia-
sobre-o-bloqueio-do-whatsapp/



52

Se a criptografia € quebrada para a aplicacdo da lei, esse
mesmo backdoor podera ser usado por bandidos também. Se o Brasil exige
um backdoor na criptografia, entdo todo mundo usando a criptografia esta
em risco. Isso poderia incluir empresas brasileiras, que precisam se
proteger contra a espionagem econdmica; 0s bancos brasileiros que
poderiam ser invadidos; e até mesmo o Estado brasileiro, que precisa
manter os segredos de Estado seguros em relacdo a Estados inimigos.
Forte criptografia € uma “defesa contra vildes”, mesmo que os vildes
possam usa-la para esconder suas atividades.*

Diante dessa alternativa que a pesquisadora classifica como “sopesamento
negativo”, em razdo da inviabilidade técnica, a atencdo pode-se voltar,
eficientemente, aos metadados (registros de aplicacdes). Assim, “munidos” de
informacdes sobre quem deve ser investigado, a Policia Federal poderia estabelecer
como foco os dispositivos moveis, podendo explorar vulnerabilidades para ter
acesso ao conteudo, inclusive através da instalagcdo compulséria de um programa de
monitoramento.

Ja conforme Tobias Boelter, doutorando na University of California, Berkeley,
Departamento de Engenharia Elétrica e Ciéncia da Computacdo, com foco em
Seguranca e Criptografia, em entrevista para a mesma matéria, ainda que nao seja
possivel o acesso ao conteudo por causa da criptografia ponta a ponta, ha duas
possibilidades técnicas para a interceptacdo: através de um ataque conhecido como
‘man-in-the-middle”, onde o aplicativo forneceria sua propria chave privada e
pessoal ao invés das que sdo normalmente publicas; ou por meio de uma
modificacdo do aplicativo, com atualizacdo de sua versdo nas lojas, permitindo a
funcao “secreta” de enviar algumas informagdes também para o Estado. Entretanto,
segundo o Doutorando, ambas as “gambiarras” poderiam ser descobertas pelos
usuarios mais habilidosos.

Quanto a primeira hipétese de interceptacéo, ndo parece concebivel que a
empresa se comprometeria a tal intermediacdo, burlando o seu préprio
funcionamento, uma vez que se verifica 0 desdém com o qual o WhatsApp lida com
as ordens do poder judiciario brasileiro nos precedentes referentes ao tema. De igual
modo, as tentativas de imposi¢cdo para a criagcdo de um recurso especifico apto a
possibilitar eventual interceptacédo, o que se assemelha a segunda hipotese, nao
atingiram éxito. Acerca dos registros de aplicacdes, o Obice da criptografia ponta a

ponta estende seus efeitos até mesmo a eles, inviabilizando a Unica alternativa que

%© Disponivel em: <http://link.estadao.com.br/blogs/deu-nos-autos/especial-o-que-dizem-especialistas-em-
criptografia-sobre-o-bloqueio-do-whatsapp/>.
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se mostra plausivel e que ndo demanda a decifragdo ou o grampo telemético: a
disponibilizagéo de metadados.
Assim pode ser apreendido, conforme nota técnica do Ministério Publico

Federal®*:

O uso do modelo criptografico nas comunicagGes ponto a ponto € tema da
mais alta complexidade que envolve, de um lado, a politica de seguranca
adotada quanto aos conteldos das mensagens e a privacidade dos
usudrios e, de outro, a maior dificuldade na obtencéo de provas nas searas
civel e criminal. Contudo, habitualmente as empresas utilizam este
argumento para também se esquivar da obrigacdo de fornecer registros de
comunicacdo, dados armazenados e o0s metadados, que ndo sao
criptografados.

Tal complexidade precisa ser compreendida em sua plenitude, desatando as
maos do Poder Judiciario para que sejam possiveis o trato juridico adequado ao
tema e a articulacdo técnica das autoridades de investigacdo com eficiéncia, em
conformidade com as diretrizes da Lei que regula o uso da Internet no Brasil.

O Supremo Tribunal Federal, ao considerar sua insciéncia em relacdo ao
tema do ponto de vista técnico enquanto juristas, decidiu em 27 de outubro de 2016,
a partir da Arguicdo de Descumprimento de Preceito Fundamental 403, pela
convocacdo de uma audiéncia publica para discutir o bloqueio do aplicativo,
reconhecendo o ministro relator Edson Fachin que questfes ligadas a possibilidade
técnica de interceptacdo, suspensdo e colaboracdo com as requisicoes judiciais
extrapolam os limites estritamente juridicos e exigem conhecimento
transdisciplinar®.

Por forca da deciséo, o futuro esclarecimento considerara o respaldo técnico
ja introduzido ao presente trabalho advindo da Policia Federal e do Ministério
Pablico Federal, bem como dos 6rgdos governamentais relacionados ao uso e
desenvolvimento da Internet no Brasil, além do setor empresarial e de especialistas
com notavel saber técnico acerca do tema.

Imprescindivel transcrever as questdes preambulares definidas na
convocacdo da audiéncia®™ a serem satisfeitas por artificio da qualificacdo técnica

dos 6rgéos, especialistas ou entidades:

! Inteiro teor disponivel em: <http://www.mpf.mp.br/pgr/documentos/nota-tecnica-crimes-
ciberneticos/>

9 Disponivel em: <http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/adpf403.pdf>
% Disponivel em: <http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/adpf403.pdf>
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1 — Em que consiste a criptografia ponta a ponta (end to end) utilizada
por aplicativos de troca de mensagens como o WhatsApp?

2 — Seria possivel a interceptacdo de conversas e mensagens
realizadas por meio do aplicativo WhatsApp ainda que esteja ativada
a criptografia ponta a ponta (end to end)?

3 — Seria possivel desabilitar a criptografia ponta a ponta (end to end)
de um ou mais usuarios especificos para que, dessa forma, se possa
operar interceptacao juridicamente legitima?

4 — Tendo em vista que a utilizagdo do aplicativo WhatsApp n&o se
limita a apenas uma plataforma (aparelhos celulares/smartphones),
mas permite acesso e utilizacdo também em outros meios, como, por
exemplo, computadores (no caso do WhatsApp mediante o WhatsApp
Web/Desktop), ainda que a criptografia ponta a ponta (end to end)
esteja habilitada, seria possivel “espelhar” as conversas travas no
aplicativo para outro celular/smartphone ou computador, permitindo
gue se implementasse ordem judicial de interceptacdo em face de um
usuario especifico.

E nitdo que a Suprema Corte aceita, pelo menos a principio, a
impossibilidade de decodificacdo das mensagens criptografadas de ponta a ponta,
bem como a inocorréncia de armazenamentos delas, pelo fato de destinar-se
exclusivamente a solucdo de imprecisdes acerca da interceptacdo em tempo real,
seja com o0 meétodo criptogréfico ativado ou desativado. Do contrario, objetivaria
conjuntamente esclarecimentos sobre alternativas razoaveis para o conhecimento do
contelido a ser registrado, assim como preceitua o artigo 15 do Marco Civil.

Apresenta-se o STF, portanto, com cautela em relacdo ao objeto em debate,
vislumbrando a utilidade dos servicos ofertados para mais de 100 milhdes de
pessoas no pais, inclusive para fins de intimacdes judiciais permitidas pela
regulamentacdo n° 10 do Tribunal Regional Federal da 32 Regido que considera,
entre outros, a celeridade, a integralizacéo e a eficiéncia da plataforma®.

Assim, o cenario apresenta-se em 2017 configurado a ponderacao
adequada dos problemas suscitados, o que poderd ensejar novas suspensdes ou
até mesmo a proibicdo de exercicio das atividades do WhatsApp prevista no artigo
12, IV do Marco Civil, bem como a efetiva atribuicdo de ilegalidade, em face de seus
atos contrarios ao que a Lei determina.

Por fim, vale salientar que a legislacéo brasileira ndo regula suficientemente
a aludida criptografia, motivo pelo qual estdo em tramite nas casas legislativas

projetos que visam disposi¢des consistentes referentes ao tema.

% Disponivel em:
<http://web.trf3.jus.br/diario/Consulta/VisualizarDocumento?CodigoTipoPublicacao=1&CodigoOrgao=
1&CodigoDocumento=0&ldMateria=492004&NumeroProcesso=0>
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3.3 O Bloqueio do WhatsApp

Conforme abordado brevemente no topico antecedente, a Justica Brasileira
tem aplicado sancOes diversas ao provedor de aplicacdes de internet WhatsApp,
todas fundamentadas na Lei 12.965/2014, como forma de impulsionar o
cumprimento de diligéncias substanciais a solucédo de litigios graves. As sancdes
referentes a suspensdo dos servicos do aplicativo virtual promoveram maior
comocao social pelo fato de terem atingido, genericamente, todos 0S seus USUAarios
no pais. Seus efeitos, porém, foram cessados por forca de decisdes liminares
posteriores, considerando sobretudo a desproporcionalidade da medida.

O presente topico pretende demonstrar a fundamentacdo legal dos
bloqueios judiciais, direcionando-se a sua finalidade e as suas consequéncias, a fim
de responder se o texto legal do Marco Civil da Internet autoriza sua aplicacao
conforme o0s casos que se reiteram no Brasil, bem como instigar a apropriada
reflexdo sob a luz dos direitos fundamentais pertinentes.

Apesar do segredo de justica conferido aos casos especificos que
motivaram a interrupcao do WhatsApp, é indubitavel que as ordens de suspenséao
foram fundamentadas na supracitada Lei, que conforme j& demonstrado, aplica-se
adequadamente ao aplicativo em razao da natureza de seus servi¢os ofertados.

Quanto a previsibilidade das sancBes expostas, 0 artigo 12 apresenta o

seguinte rol de medidas:

Sem prejuizo das demais sancdes civeis, criminais ou administrativas, as
infragbes &s normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o
caso, as seguintes sanc¢des, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;
Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu dultimo exercicio, excluidos os tributos, considerados a
condicao econdmica do infrator e o principio da proporcionalidade entre a
gravidade da falta e a intensidade da sancéo;

Il - suspensao temporaria das atividades que envolvam os atos previstos no
art. 11; ou

IV - proibicao de exercicio das atividades que envolvam os atos previstos
no art. 11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial,
sucursal, escritério ou estabelecimento situado no Pais.

E fato que a justica brasileira atendeu a ordem implicita das sangdes acima,
guando se primou pela adverténcia reiterada e a multa majorada, somente

suspendendo “temporariamente” as atividades posteriormente a ineficacia das
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medidas mais leves. Desse modo, respeitou-se a hierarquia com vista na gravidade
das sancdes, atingindo em um primeiro momento somente a empresa, como deve
ser segundo o advogado Marcelo Frullani Lopes®.

O cerne da questdo reside no fato do artigo que prevé as comentadas

sanc¢des fazer mencao as atividades que envolvam os atos do artigo 11°, o qual:

Em qualquer operacéo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de
conexdo e de aplicagcdes de internet em que pelo menos um desses atos
ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a
legislagdo brasileira e os direitos a privacidade, a protecdo dos dados
pessoais e ao sigilo das comunicac¢8es privadas e dos registros.

Assim, instala-se o conflito a partir da hermenéutica do dispositivo. Literal e
sistematicamente, pode ser depreendido que a suspensao ou o bloqueio podem ter
aplicacdo somente no que tange as operacdes de “coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicac¢des por provedores de
conexao e de aplicagdes de internet’, sugerindo o equivoco de interpretacdo dos
magistrados, conforme declaracéo do pesquisador e co-gestor do Centro de Tecnhologia
e Sociedade (CTS) da FGV Direito Rio, Luiz Moncau para entrevista realizada por
Rosanne D’Agostino ao G1°°.

Por outro lado, a extenséo dos efeitos ao livre trafego de informacfes pode
ser realizado se compreendido que as supra elencadas operagdes, a exemplo de
coleta, no sentido de “recolhimento”, configuram espécie ou pressupostos
indispensaveis para a troca de informacdes, cabendo a necessidade de um
entendimento substancial e definitivo.

Sob o prisma dos direitos fundamentais violados, como a liberdade de
expressdo e de comunicacdo, que gozam de protecdo também pelo Marco Civil,
percebe-se que a medida apresenta exorbitante desproporcionalidade quando seus
efeitos sdo aplicados em detrimento de 100 milhdes de usuarios.

Importante evidenciar a pertinente justificativa do Ministro Ricardo
Lewandowski em deciso liminar da Suprema Corte®” que suspendeu o bloqueio do
WhatsApp:

% Disponivel em: <http://justificando.cartacapital.com.br/2016/05/02/suspensao-do-whatsapp-nao-e-
Eermitida—peIo—marco—civil-da—internet/>

® Disponivel em: <http://g1.globo.com/tecnologia/noticia/2016/05/por-que-juiz-pode-bloquear-
whatsapp-no-brasil-veja-perguntas-e-respostas.htm|>

o Disponivel em: <http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/fanexo/ADPF403MC.pdf>
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Ora, a suspenséao do servi¢co do aplicativo WhatsApp, que permite a troca de
mensagens instantdneas pela rede mundial de computadores, da forma
abrangente como foi determinada, parece-me violar o preceito fundamental
da liberdade de expressdo aqui indicado, bem como a legislacdo de
regéncia sobre o tema. Ademais, a extensdo do bloqueio a todo o territério
nacional, afigura-se, quando menos, medida desproporcional ao motivo que
lhe deu causa.

O entendimento do ministro se coaduna assertivamente com o disposto nos
artigos 2° e 3° do Marco Civil, que representam os fundamentos e principios que
disciplinam toda a matéria cibernética no Brasil.

Quanto a finalidade de obrigar a sujeicdo ao poder judiciario, destacada
pelos magistrados protagonistas das suspensdes, é correto destacar que nao foi
verificada, uma vez que as investigacdes ndo prosperaram e o prejuizo foi da
sociedade como um todo. Destaca-se, ainda, com atencdo ao caput do ja citado
artigo 12, que as sancoes civeis, criminais e administrativas podem significar uma
alternativa de mais valia aos magistrados, conforme compreendido pelo Doutor em
Direito Ericson Meister Scorsim que sugere a adequacdo tipica da conduta do
WhatsApp ao crime de desobediéncia previsto no artigo 330 do Cddigo Penal
Brasileiro®.

Por fim, cabe fazer alusdo ao posicionamento legal do WhatsApp através de
peticAo ao STF protocolada em 1° de fevereiro de 2017 por meio de seu advogado
Davi de Paiva Costa Tangerino. Na ocasido, a defesa do aplicativo pauta-se na
protecdo constitucional da liberdade de expressdo e comunicagdo, no principio da
proporcionalidade das medidas, bem como a protecdo da livre iniciativa e
concorréncia, esta que seria afetada em razdo das sancdes que privilegiam
indiretamente a migracdo para outras plataformas; além da interpretacdo em favor
da proibicdo de tais sancdes pelo Marco Civil e discricionariedade irregular do juiz
para aplica-las®.

A empresa visa o0s efeitos da declaragdo de inconstitucionalidade e
ilegalidade dos bloqueios, de forma a evitar novos prejuizos em Seus Servicos.
Assim, o Supremo Tribunal Federal como defensor da Constituicdo priva-se do juizo
definitivo até que se possa amadurecer suficientemente a questdo, reunindo todo o

arcabouco técnico e juridico indispensavel para a aplicagcdo mais justa da lei.

% Disponivel em: <https://ericsonscorsim.jusbrasil.com.br/artigos/269940617/bloqueio-judicial-do-
whatsapp-no-brasil>
% Disponivel em: <http://s.conjur.com.br/dl/whatsapp-alega-stf-bloqueios-ferem.pdf>
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4 CONSIDERACOES FINAIS

Esta investigacao fora pautada pelo método dedutivo visando identificar se a
criptografia de ponta-a-ponta empregada pelo aplicativo WhatsApp esta de acordo
com os principios do marco civil da internet.

A favor da criptografia pode-se destacar a sua funcionalidade enquanto meio
para garantir o sigilo das conversas intermediadas pelo WhatsApp. Sendo assim, a
criptografia, per si, € um elemento que gera confianca ao usuario quanto a
inviolabilidade de suas conversas; por conseguinte, € um elemento basilar a
realizacdo do principio da privacidade dos usuarios do aplicativo.

Do ponto de vista juridico, 0 que se anuncia como contrario a criptografia
ser4 de ordem colateral, vinculado as condutas dos usuarios dela, ndo sendo o
método criptografico de ponta-a-ponta, por si mesmo, instrumento gerador de uma
atividade ilicita.

Deste modo, as responsabilidades sobre a pratica de crimes cibernéticos no
provedor de aplicagbes WhatsApp ndo decorrem necessariamente do fato do
mesmo propiciar aos seus usuarios a inviolabilidade de suas correspondéncias.

Mesmo assim, tais praticas, quando constituem conduta ilicita, devem ser
investigadas e os modos processuais para apurar determinada situacdo de conflito
devem ser facilitados pelo fornecedor do servico como condigdo de seu préprio
status como empresa e seu devido funcionamento no pais.

Enquanto o WhatsApp continuar incorrendo na pratica de ndo fornecer as
autoridades judiciais elementos probatorios demandados aos processos, a aplicacédo
estara faltando com sua finalidade social, fundamento para atuacdo de qualquer
companhia no Brasil.

O que se percebe hoje, com a queda de braco entre justica e a aplicacéo, €
o interesse econdbmico e de merchandising da marca WhatsApp em se manter como
empresa cuja politica de seguranca dos dados intermediados por ela sdo, e sempre
serdo, inviolaveis.

Tal situacdo gera uma conjuntura peculiar, enquanto bancos, companhias
telefbnicas, empreiteiras e empresas dos mais diversos setores tém os dados de
seus clientes passiveis de acesso diante de uma ordem judicial. O WhatsApp se
coloca como ndo colaborador a realizagdo da justica, atuando, assim, como

elemento ocasionador de inseguranca juridica.
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Em tal situagdo, magistrados distribuidos por todo o Brasil colocam a
conduta da empresa em questdo. Estaria o aplicativo incorrendo em uma conduta
ilegal?

Neste trabalho fora demonstrado que existe sim a possibilidade da lei regular
as interacdes criptografadas, bem como ha a possibilidade do aplicativo utilizar de
ferramentas para o gerenciamento de seus dados de modo a dar suporte & justica
em sua realizacdo de direitos individuais ou até mesmo coletivos.

Como forma de conclusdo, este trabalho pressupde que o bloqueio da
aplicacdo em todo o Brasil € um ato desproporcional, devido ao grande volume de
informacgdes intercambiadas diariamente por meio do WhatsApp.

Garantias a liberdade de informacdo, comunicacdo e privacidade estédo
elencadas tanto no marco civil, quanto nos termos de uso do aplicativo e na
Constituicdo Federal. A questdo que urge, contemporaneamente, versa a respeito
de como o judiciério brasileiro e o0 WhatsApp irdo "ajustar condutas" para que outros
direitos e principios constitucionais ndo venham a ser depreciados por terceiros, em
casos concretos, de acordo com o modo como hoje a situacédo se anuncia.

O Estado brasileiro tem progredido em matéria de direitos na, e para 0 uso,
da internet; o marco civil da internet é, apesar da redundancia, um verdadeiro marco
neste sentido.

Contudo, as politicas publicas de cunho transversal, voltadas para a
qualificacdo do acesso e formas de interacdo entre 0s usuarios sao tdo necessarias
quanto este instrumento normativo.

Dadas as consultas publicas iniciadas pelo STF em relacdo a temética do
“‘judiciario versus WhatsApp”, prognosticam melhoras e uma normalizacdo das
relacbes em meédio prazo, sendo precipitado falar sobre as mesmas em um
momento t&o preliminar das tratativas.

Vislumbra-se neste trabalho a possibilidade de realizacdo de direitos
individuais e coletivos, como a privacidade e seus elementos, a liberdade de
expressdo e a seguranca juridica, em uma relacdo de estranhamento e
enfrentamento. Percebe-se a possibilidade de evolucéo paulatina para uma estrutura
possivel de coexisténcia pacifica em um futuro menos conflitivo e mais colaborativo,
onde a educacdao virtual seja uma constante. Pois, ao fim, tanto o judiciario quanto o

WhatsApp se interessam por uma saida positiva e/ou propositiva deste conflito.
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