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RESUMO

O presente trabalho tem como tema pesquisa juridico-social sobre os haters e os
crimes cometidos no Brasil. Nesse contexto, como ha conflitos entre homens,
verifica-se necessario um estudo basilar histérico da convivéncia em sociedade,
para, por conseguinte, realizar uma analise doutrinaria do conceito de crime,
definindo como sendo toda acdo ou omissao, tipica, antijuridica e culpavel. A
historicidade da internet é de suma importancia para entender o tema em questéo,
pois 0s haters, que sdo os atores que postam mensagens de 6dio, atuam em
ambientes virtuais. Cometem, assim, crimes virtuais, que podem ser proprios ou
improprios, sendo, respectivamente, aqueles que s6 podem ser cometido no mundo
tecnoldgico, e aqueles em a tecnologia € uma mera ferramenta para a execucao da
conduta. Analisa-se assim quais sdo 0s crimes mais comumente cometidos na rede,
além da legislagdo pertinente e seus limites de aplicabilidade, onde, em se falando
de tais crimes, verifica-se a existéncia de lacunas na lei, no que diz respeito aos
cibercrimes proprios. Registra-se ainda que se faz necessario antecipadamente um
estudo sobre as comunidades virtuais e as redes sociais, onde o usuario é capaz de
criar uma imagem digital que reflete seu eu real, atualmente muito presentes no dia-
a-dia da sociedade. Através de pesquisa gquantitativa percebe-se a preocupacédo da
populacdo brasileira com a seguranga virtual. Diante dos haters que atuam nas
redes sociais, fica demonstrado com clareza o modo de atuacdo, e quais sdo 0s
principais crimes cometidos pelos mesmos. Quanto as vitimas, evidencia quais sdo
as principais, como também a importancia do apoio psicolégico para evitar
conseqUéncias mais graves. Além disso, constata-se que ha pessoas que
investigam esses crimes, pelo menos quando ha a denuncia por parte da vitima. O
presente trabalho aponta algumas solug@es juridicas, tais como o0 preenchimento
das lacunas da legislacdo, no tocante aos cibercrimes proprios, ndo necessitando
assim de um novo Cdédigo Penal, ou outra nova lei. Ainda como solucédo, se faz
necessario que sejam criadas ferramentas que fiscalizem as redes sociais e
automaticamente investiguem autores de crimes odiosos no caso de acao publica
incondicionada. Ante o exposto, como ha um vasto contetdo para entender os
haters, apura-se imprescindivel um estudo minucioso de cada tema exposto, para
gue enfim poder abranger os objetivos desejados.

Palavras-chave: Crimes. Cibercrimes. Haters. Redes sociais. Lacunas.



ABSTRACT

This work has the theme legal and social research on the haters and the crimes
committed in Brazil. In this context, as there are conflicts between men, there is
required a historical basic study of living together in society, therefore, conduct a
doctrinal analysis of the concept of crime, defining as any action or omission, typical,
wrongful and culpable. The historicity of the internet is very important to understand
the issue at hand, because the haters who are the actors who post hate messages,
work in virtual environments. Commit, so cybercrimes, which may be suitable or
unsuitable, and, respectively, those that can only be committed in the technological
world, and those in the technology is merely a tool for the implementation of conduct.
Analyzes so what are the crimes most commonly committed in the network, and the
relevant legislation and its applicability limits, where, when talking about such crimes,
there is the existence of loopholes in the law, with regard to own cybercrimes . It is
recorded even though it is necessary to advance a study of virtual communities and
social networks where the user is able to create a digital image that reflects your real
self, now very present in the day-to-day society. Through quantitative research we
see the concern of the Brazilian population with cybersecurity. Before the haters who
work in social networks, it is clearly demonstrated the mode of action, and what are
the main crimes committed by them. As for the victims, shows what are the main, but
also the importance of psychological support to prevent more serious consequences.
Moreover, it appears that there are people who investigate these crimes, at least
when there is a complaint by the victim. This paper points out some legal solutions,
such as filling the gaps of legislation, with regard to own cybercrimes, not thus
requiring a new Penal Code, or another new law. Even as a solution, it is necessary
that tools are created to oversee social networks and automatically investigate
perpetrators of heinous crimes in the case of unconditioned public action. Based on
the foregoing, as there is a vast content to understand the haters, clears up essential
a detailed study of each subject exposed to that power ultimately cover the desired
goals.

Keywords: Crimes. Cibercrimes. Haters. Social networks. Gaps.
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INTRODUCAO

Buscando entender quais séo os crimes praticados pelos sujeitos conhecidos
como haters, se faz necessario analisar um contexto historico de surgimento de
conflitos na sociedade, como também a explorar a evolugéo histérica do conceito de
crime, se fazendo necessario ainda pesquisar sobre o nascimento da internet, seu
desenvolvimento e o aparecimento de crimes na rede, uma vez que 0s citados
individuos utilizam-se da mesma para praticar inUmeras infracoes penais.

Segundo o Decreto-Lei n° 3.914, de 09 de dezembro de 1941, que introduziu
o Cddigo Penal (Decreto-Lei n° 2.848, de 07 de dezembro de 1940) e a Lei das
Contravencdes Penais (Decreto-Lei n° 3.688, de 03 de outubro de 1941), em seu
artigo 1°, considera-se crime a infracdo penal que a lei comina pena de recluséo ou
de detencédo, quer isoladamente, quer alternativa ou cumulativamente com a pena
de multa; contravencéo, a infracdo penal a que a lei comina, isoladamente, pena de
prisdo simples ou de multa, ou ambas alternativa ou cumulativamente. A partir do
conceito de crime que foi supra definido, entende-se que quando varios individuos
passam a cometer crimes surge algo chamado criminalidade, que segundo o
dicionario Dicio! é definida como caracteristica ou estado de quem ou do que é
criminal. Partindo desta definicdo e da observacdo da sociedade brasileira atual,
nota-se que houve um grande aumento na criminalidade, seja ela constituida no
crime comum, hediondo, de acdo pessoal, cibernéticos, entre outros.

Em se falando de crime cibernético ou cibercrime, entende-se que da mesma
forma que o crime tradicional, o crime cibernético assume formas variadas e tem
possibilidade de ocorrer em qualquer hora ou em qualquer lugar. Os individuos que
cometem os citados crimes possuem varios métodos que variam de acordo com
suas habilidades e objetivos. Desta forma entende-se que o crime cibernético nada
mais € que um crime com uma ferramenta diferente, a informéatica.

Dentro da categoria de cibercrime, existe um grupo de individuos que se
utilizam da informatica através da internet para deflagrar 6dio e desordem estes séo
os chamados haters, que no Brasil designa uma pessoa cujo comportamento tende

sistematicamente a desestabilizar uma discussdo e a provocar e enfurecer as

! Dicio, Portal. O dicionario online de Portugués. Disponivel em: <www.dicio.com.br> Acesso em: 02
mar. 2016.
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pessoas nela envolvidas. O termo surgiu na Usenet?, derivado da expresséo trolling
for suckers?, identificado e atribuido aos causadores das sistematicas flamewars*.

Os haters almejam disseminar desordem contra todos os individuos que nao
comungam de sua mesma ideologia. A metodologia utilizada € sempre similar,
quando uma vitima publica uma foto, ou faz um comentario de um assunto que seja
pertinente pra ele, é bombardeado com uma grande quantidade de opinifes odiosas.
Os haters tendem a atuar em oposicdo a pessoas que tenham pensamentos
contrarios aos seus, e, estes por muitas vezes cometem crimes como injurias raciais,
sociais, homofobia, calunias, difamacdo, ameaca, racismo, incitacdo ao suicidio,
entre outros.

Diante do exposto, o presente trabalho pretende, como objetivo geral, estudar
os haters, seu método de atuagéo, 0s crimes que a maioria pratica, se existe apoio
psicoldégico as vitimas e se had ou ndo a devida investigacdo e punicao para tais
individuos no Brasil, como também objetiva, especificamente, analisar o que € crime,
0 que é crime cibernético, averiguar quais sdo 0s crimes mais comumente cometidos
através das redes sociais, apurar se ha pessoas ou ferramentas que investigam
esses crimes e listar possiveis solu¢gdes para a diminuicédo de tais crimes.

Para alcancar os objetivos acima citados, o presente trabalho adotara o
método dedutivo, como método de abordagem, que parte de uma generalizacdo
para uma questao particularizada. Assim no momento em que 0s haters postam
mensagens odiosas nas redes sociais, estara cometendo um crime virtual, que é a
premissa maior, destarte, através desse estudo, possivel chegar a uma concluséo
de qual sera a melhor solugdo para os casos concretos.

O trabalho apresentard como técnica de pesquisa, a pesquisa bibliografica,
que sera feita a partir do levantamento de referéncias tedricas ja analisadas, e
publicadas por meios escritos e eletrénicos, como livros, artigos cientificos, paginas
de web sites. Assim, a pesquisa bibliogréafica sera feita em sites e livros da lingua
Inglesa e Portuguesa que tinham por base os surgimentos dos conflitos, conceito de
crime, histéria da internet, conceito de crimes virtuais, condutas delituosas na

internet, redes sociais, crimes cometidos em redes sociais e os haters.

2 A USENET é um sistema mundial de grupos de discussdo no qual milndes de pessoas participam.
3 A expressdo trolling for suckers significa lancando a isca para os trouxas.
4 A palavra flamewares significa discussées.
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Além da pesquisa bibliogréfica, sera realizada uma analise documental que
consiste em identificar, verificar e apreciar os documentos com uma finalidade
especifica e, nesse caso, preconiza-se a utilizacdo de uma fonte paralela e
simultanea de informacao para complementar os dados e permitir a contextualizacéo
das informagfes contidas nos documentos. Desta maneira, o trabalho apresentara
andlises de investigacbes da Policia Civil, como também de processos judiciais, que
dizem respeito a cibercrimes, mais especificamente no tocante a crimes praticados
pelos haters nas redes sociais.

Também serdo realizados estudos de casos que podem ser caracterizados
como um estudo de uma entidade bem definida como um programa, uma instituicao,
um sistema educativo, uma pessoa, ou uma unidade social. Assim, este trabalho
fara um estudo dos casos relacionados a crimes odiosos praticados pelos haters nas
redes sociais, apresentando maneiras para uma rapida solucao juridica dos mesmos
e apresentando propostas para o apoio psicolégico as vitimas. Tais crimes ocorrem
diariamente, como demonstram as investigacdes da Policia Civil, de onde seréo
extraidos os casos a serem estudados.

Consoante aos métodos de procedimento, serdo empregados: o historico,
onde serdo mostrados a evolugcdo da sociedade, o surgimento dos crimes, e seu
conceito, como também a evolucao da internet e os crimes praticados no ambiente
tecnoldgico; e o método comparativo, onde serdo expostos casos concretos em
conflito com a legislacéo.

Importante informar que o presente trabalho foi estruturado em trés capitulos.
O primeiro capitulo faz referencia aos crimes, abordando a evolucdo histérica dos
homens, o surgimento dos conflitos, das regras, como também abarca o
desenvolvimento do Direito Penal e o conceito de crime.

O segundo capitulo aborda os crimes virtuais, dissertando sobre o surgimento
e a evolucdo da internet, a origem dos crimes virtuais e as principais condutas
delituosas praticadas na internet.

Por ultimo, o terceiro capitulo abarca o estudo do surgimento e dos conceitos
das redes sociais, como também as comunidades virtuais, e 0s principais sites de
redes sociais, dentre eles o Twitter, o0 Facebook e o Whatsapp. Ainda estuda a
violéncia simbdlica, 6dio e estigmas sociais e 0s haters nas redes sociais, logo apos

realiza uma pesquisa quantitativa para enfim, analisar os estudos de casos.
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1 DOS CRIMES

Desde o momento que os homens buscaram a vida em sociedade, essa
convivéncia exigiria um conjunto de regras para harmonizar as relagcdes entre os
individuos. Pode-se afirmar que a reunido de tais regras, positivadas ou ndo, seriam
as bases mais rudimentares do que viria a se tornar o Direito Penal atual.

Para que haja uma avaliacao justa e exata da mentalidade como também dos
principios norteadores dos preceitos punitivos atuais, necessario se faz uma analise
da evolucao histérica do Direito Penal.

O Direito Penal & extremamente vinculado a historia da humanidade, devido
ao surgimentos de conflitos desde as sociedades mais primordiais, se fazendo assim

necessario a existéncia de normas que viessem a regular essas sociedades.

1.1 DO SURGIMENTO DOS CONFLITOS E DAS REGRAS NA SOCIEDADE

Analisa-se historicamente que ha a existéncia de conflitos bem antes de
existir uma sociedade organizada e controlada pelo Estado, onde a desordem e as
discussdes foram surgindo na medida em que homem comecou a sentir o desejo de
separar 0 seu patrimonio dos demais, nao tao distante do que ocorre atualmente,
mas em dimensbes diferentes. Este € um tema que € estuda-se desde 0 ensino
fundamental até o ensino Superior, principalmente na area de humanas, incluindo
assim algumas disciplinas do curso de Direito, tais como a de Ciéncia Politica.

Ocorre que os interesses dos homens n&o sédo limitados, sendo praticamente
impossivel a inexisténcia de conflitos entre eles.

Existiam homens com seus principios peculiares e com cobicas divergentes,
com anseios e ideais diferentes, assim fatalmente mais cedo ou mais tarde
aconteceriam os conflitos, cada um com a sua devida finalidade, podendo esta ser a
de recuperar, alcancar ou preservar algo em sua posse, como também, e
principalmente, para sobreviver.

O “estado de natureza”, segundo explicagdo de Hobbes, inicia do principio de

gue os homens tudo podem, assim nao seria surpresa alguma que estes usassem
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dos meios possiveis para alcancarem seus objetivos, ndo importando se justos ou
ndo.>

A frase mais citada pelos seguidores de Hobbes é: “0 homem € o lobo do
homem". Para ilustrar a citada passagem, se dois homens estivessem com fome e
quisessem comer o mesmo alimento, logicamente poderia ser utilizado qualquer
meio para se alimentar, justo ou ndo, como a forca, mesmo havendo uma grande
diferenca de altura e peso entre os individuos.®

Assim, impossivel seria existir paz em uma sociedade em que para se
alimentar era necessario haver uma disputa fisica, sempre em vantagem para 0s
mais fortes, ou seja, rotineiramente iriam haver conflitos, de uma forma que a
relacdo humana estaria fadada entrar em colapso, pois 0 homem estava destruindo
a si mesmo.

Durante a evolucao das sociedades essas atitudes foram mudando devido a
algumas circunstancias sociais, econémicas, histéricas, culturais, entre outras. A
dominacdo dos povos e a manutencdo do poder ocorria através da violéncia e da
forca.

Os filmes atuais que relatam guerras do passado demonstram como era
grande a disputa pelo poder, pelo dominio do que ndo pertencia a uma sociedade,
de como os homens eram aliciados para usar a forca em interesse proprio.

Da mesma forma que ao longo do tempo surgiram os conflitos, também foram
aparecendo as formas de solucfes dos mesmos, na medida da cultura do local e da
época, de diversas maneiras, até o surgimento de algumas normas de convivio entre
0s homens.

Em meados de 1.772 A.C., na Babilbnia, o sexto Rei Hamurabi, criou um
Cddigo com o0 seu nome, que continha 282 (duzentos e oitenta e dois) artigos,
existindo ainda alguns trechos conservados atualmente. O Cddigo de Hamurabi é
considerado o marco zero do Direito, pois € o conjunto de leis mais antigo que se
tem conhecimento na Histéria dos homens, onde esta contida a Lei de Talido. O
Caddigo néo é tdo extenso, possuindo menos de 300 (trezentos) artigos, com alguns

incompletos ou com composicdo desconhecida.’

° Escola, Brasil. Vestibular, ENEM, Educador, Exercicios. Disponivel em:
<http://brasilescola.uol.com.br/filosofia/hobbes-estado-natureza.htm> Acesso em: 03 abr. 2016.
® Ibid.

" InfoEscola, Portal. Navegando e Aprendendo. Disponivel em:
<http://www.infoescola.com/historia/codigo-de-hamurabi/> Acesso em: 20 mar. 2016.
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Existia a vindita privada, que era uma vinganca como forma de punicdo em
desfavor do autor de uma conduta criminosa, ou seja, 0 homem era o proprio Juiz do
homem, determinando qual a pena para o caso, assim era notorio que 0 povo teria
qgue renunciar esse poder ilimitado e cedé-lo a um “ser maior’, para que assim
pudessem viver numa tdo sonhada ordem, através da positivacdo de regras, como
no conhecido “Contrato Social” de Hobbes (1651), Locke (1689) e em Rousseau
(1762).8

Desta maneira BECCARIA (1999, p. 28-29) reitera:

Foi, portanto, a necessidade, que impeliu os homens a ceder parte da
propria liberdade. E certo que cada um sé quer colocar no repositdrio
publico a minima porgéo possivel, apenas a suficiente para induzir os outros
a defendé-lo. O agregado dessas minimas porc¢des possiveis € que forma o
direito de punir. O resto é abuso e nao justi¢ca é fato, mas néao direito.

Como mostrado acima acredita-se que a palavra direito ndo faz contraponto
com a palavra for¢a, sendo assim a palavra forgca nada mais é que uma alteracéo da
palavra direito, sendo esta modificacdo mais Gtil para a sociedade.

Na busca por informacdes na Historia, em sua obra BUSATO (2013, p.32),
cita que Stratenwerth afianca que esté registrado no tribuno Romano Cicero um dos
primeiros registros contendo as principais caracteristicas do principio da legalidade,
a anterioridade da Lei (presente no Cdédigo Penal Brasileiro) em face do fato

incriminado:

este principio se encontra por primeira vez em Cicero (in verme, I, 42)",
guem sustenta que um comportamento passado, que ndo fosse, em si
mesmo, nem legalmente, delitual ou reprovavel, ndo poderia merecer
nenhuma consequéncia juridica negativa.

Sendo assim, o principio da anterioridade da lei ja havia sido demonstrado ha
muito tempo, o0 que leva a crer que a sociedade necessita da lei para existir, pois
sem regras a sociedade estaria condenada a destruicao.

Observou-se que a populagao no intuito de alcancar a sonhada paz e ordem,

agueles que antes tudo podiam, renunciaram a sua forca, ao seu poder natural, para

8 |FSC, Portal. Instituto Federal de S&o Paulo. Disponivel em:
<http://www.cefetsp.br/edu/esof/filosofia/contratualistaschaui.html> Acesso em: 03 abr. 2016.
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assim seguirem um ente, o Estado e dessa maneira, obterem uma certa forma de
organizag&o em sua forma de viver, substituindo a liberdade total pela vida regrada.

Passado o poder para o Estado, este teria a obrigacdo de intervir nos
conflitos, de uma forma imparcial, despachando uma decisdo imperativa, para que o
direito seja respeitado.

A sociedade sempre se depara com novas necessidades e com a busca de
novos objetivos, tais modificacbes acontecem nas mais variadas areas do
conhecimento humano e dentre elas esta a ciéncia juridica.

Assim o direito por ser dindmico acompanha a evolucdo da sociedade
adequando-se as suas necessidades.

Percebeu-se que os entre os homens que continuaram a viver em pequenas
localidades isoladas, basicamente onde haviam apenas familiares, ndo haviam
conflitos devido a enorme confianga entre os membros do local, mas com o passar
do tempo quando esses individuos passaram a ampliar os lagos de convivéncia,
aumentando a populacdo daquelas localidades, vivendo em sociedade, foram
surgindo os conflitos. Atualmente a populacdo, que vive em sociedade, quer voltar a
viver isolada, como os seus ancestrais. Um exemplo disso sdo as pessoas que
moram em condominios fechados, com o objetivo de se afastar dos conflitos da
sociedade, e consequentemente da crescente criminalidade.

1.2 CONCEITO DE CRIME

Alguns paises, como Espanha, Franca e Alemanha, sdo adeptos do sistema
tripartido ou tricotbmico, dividindo assim a infragdo penal em trés espécies, onde
existe a diferenca entre crime, que séo as infracdes mais graves, os delitos que séao
as infragOes intermediarias e as contravenc¢des que séo as infracbes mais leves,
tendo essa variagao conforme a seriedade do caso.

No Brasil, diferentemente dos paises acima citados, a infracdo penal divide-se
em duas espécies, existindo assim a diferenca apenas entre crime, que Sdo as
infragbes penais mais graves, e as contravencdes, que sao as infragcbes menos

graves, adotando assim um sistema dualista ou dicotémico.
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Desta maneira, observa-se que a distingdo de crime e contravencdo seria
somente axiologica, de grau, inexistindo diferenca de definicdo ligada a natureza,
dispondo assim dos mesmos elementos estruturais.

Observa-se ainda que para a definicdo do que seria crime ou contravencao, o
legislador analisa o periodo historico e a seriedade do fato, usando assim um juizo
critico apenas politico. A Lei n° 10.826, de 22 de dezembro de 2003, denominada
como Estatuto do Desarmamento, demonstra o critério dos legisladores brasileiros,
ja que apos a entrada em vigor do mesmo, varias contravencfes passaram a ser
consideradas crimes.

O conceito de crime é o principal ponto e mais controverso da doutrina penal
moderna, a tempos Nelson HUNGRIA (1978, p. 148) afirma que:

"o crime é, antes de tudo, um fato, entendendo-se por tal ndo sé a
expressdo da vontade mediante a¢do (voluntario movimento corpéreo) ou
omissdo (voluntaria abstencdo de movimento corpdreo), como também o
resultado (effectus sceleris), isto é, a consequiente lesdo ou periclitacdo de
um bem ou interesse juridico penalmente tutelado.”

Os conceitos de crime tendem a mudar conforme a sociedade se altera, ndo
devendo o legislador criar um conceito fixo de crime, como lembra o professor
Heleno Fragoso®, estudioso do direito: "a elaboracdo do conceito de crime compete
a doutrina". Pode-se notar isso no proprio Codigo Penal Brasileiro, onde foram
necessarias as alteracdes feitas com base na Lei n® 7.209/84 para reformular a parte
geral do codigo de 1940.

No inicio, a doutrina penal brasileira adotou o conceito formal de direito onde
o crime seria toda a conduta humana que infringisse a lei penal. Desta forma pode-
se observar que s6 seria crime se o individuo transgredisse a lei penal.

S6 tempos depois, a doutrina penal adotou a definicdo material de crime de
IHERING que define como sendo o fato oriundo de uma conduta que lesa ou pde em
perigo um bem juridico protegido pela lei.t°

O Decreto-Lei n° 3.914, de 09 de dezembro de 1941, que introduziu o Cédigo
Penal (Decreto-Lei n°® 2.848, de 07 de dezembro de 1940) e a Lei das
Contravencdes Penais (Decreto-Lei n° 3.688, de 03 de outubro de 1941) traz o

conceito legal de crime, em seu artigo 1°, como sendo a infragdo penal que a lei

°® UEPG, Portal. Universidade Estadual de Ponta Grossa. Disponivel em:
<http://www.uepg.br/rj/alvlat09.htm> Acesso em: 23 mar. 2016.
10 bid.
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comina pena de reclusdo ou de detencdo, quer isoladamente, quer alternativa ou
cumulativamente com a pena de multa; contravencao, a infracdo penal a que a lei
comina, isoladamente, pena de prisdo simples ou de multa, ou ambas. alternativa ou
cumulativamente.

A referida Lei ainda afirma que:

(..)

Art 3° Os fatos definidos como crimes no Cddigo Florestal, quando irdo
compreendidos em disposicdo do Cdédigo Penal, passam a constituir
contravencgdes, punidas com a pena de prisdo simples, por trés meses a um
ano, ou de multa, de um conto de réis a dez contos de réis, ou com ambas
as penas, cumulativamente.

Art 4° Quem cometer contravencao prevista no Cédigo Florestal sera punido
com pena de prisdo simples, por quinze dias a trés meses, ou de multa, de
duzentos mil réis a cinco contos de réis, ou com ambas as penas,
cumulativamente.

Art 5° Os fatos definidos como crimes no Cédigo de Pesca (decreto-lei n.
794, de 19 de outubro de 1938) passam a constituir contravencdes, punidas
com a pena de prisdo simples, por trés meses a um ano, ou de multa, de
quinhentos mil réis a dez contos de réis, ou com ambas as penas,
cumulativamente.

(..)

Art. 26 A presente lei ndo se aplica aos crimes referidos do artigo 360 do
Cadigo Penal, salvo os de faléncia.

Art. 27 Esta lei entrara em vigor em 1 de janeiro de 1942; revogados as
disposi¢cbes em contrario.

Referindo-se ainda ao Decreto-Lei acima, foram citados alguns artigos que
fazem alusdo ao conceito de crime, ja que esta é uma Lei posterior a mais
importante para o Direito Penal, que € o Cdédigo Penal Brasileiro, e uma vez que este
qgue nao conceitua crime, o Decreto tornou-se uma das principais fontes formais para

a busca da definicao legal do que realmente seria um crime no Brasil.

1.3 ELEMENTOS CARACTERIZADORES DO CRIME

Diante da citada materialidade na definicdo do conceito de crime, surgiram 0s

elementos constitutivos do mesmo, sendo definidos como a tipicidade,
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antijuridicidade e culpabilidade, que emergem através da conduta, assim a
legislag&o brasileira adota uma teria tripartite.

Dito isto, BRANDAO (2003, p. 06) afirma como conceito formal de crime,
sendo toda acdo ou omisséo proibida pela lei sob a ameaca de uma pena. Observa-
se, portanto que este conceito deriva-se do principio da legalidade. BRANDAO
(2003, p. 07) ainda afirma que “se é necessario que uma conduta criminosa esteja
prevista em lei, também é necessario que a acdo humana esteja adequada ao
modelo descrito na lei, esta adequacéo se chama tipicidade”.

A acéo ocorre através de uma conduta positiva e a omissao por uma conduta
negativa, tendo como exemplos de crimes, cujas condutas sdo de acdo e omisséao,
respectivamente: matar alguém (artigo 121 do CPB — Homicidio) e deixar de prestar
imediato socorro a vitima (artigo 121, 84° do CPB — no Homicidio Culposo).

Sobre os elementos que constituem o crime, ao analisar e afirmar que uma
conduta é tipica, significa dizer que a a¢cdo ou omissao que o0 sujeito praticou esta
tipificada e descrita na Lei como crime, assim respeitando os principios da
Legalidade e da Anterioridade da Lei. Nesse contexto diz BRANDAO (2003, p. 08)
que a tipicidade é a relacdo de adequacédo entre a acdo ou omissdo e o modelo
abstrato de conduta proibida previsto na lei.

A tipicidade é um elemento indispensavel para se caracterizar uma conduta
como crime, mas se faz necessario mais dois elementos: a Antijuridicidade e a
Culpabilidade. Quanto a antijuridicidade, a conduta positiva ou omissiva tipificada
deve ser contraria ao que estd enunciado na lei, ou seja, a conduta sO sera ilicita
quando a legislacdo ndo determina-la licita.

Para BRANDAO (2002, p. 93):

Tal conceito se completa por exclusées. Ou seja, serd antijuridico um fato
definido na lei penal, sempre que nédo for protegido por causas justificativas,
também estabelecidas pela lei, como a legitima defesa, o estado de
necessidade, o estrito cumprimento do dever legal e exercicio regular de um
direito, causas estas previstas no art. 23 do Cadigo Penal patrio

Por fim, a culpabilidade se define como sendo a vontade do individuo em
praticar o crime.
Nesse tema, NORONHA (1976, p. 92) ensina que a a¢dao humana, para ser

criminosa, h& de corresponder objetivamente a conduta descrita pela lei,
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contrariando a ordem juridica e incorrendo seu autor no juizo de censura ou
reprovacao social.
Desta forma, tanto no Direito Penal, como no Direito Virtual, o crime passou a

ser definido como sendo toda a acdo ou omissao, tipica, antijuridica e culpavel.
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2 DOS CRIMES VIRTUAIS

Informacao € sinbnimo de riqueza, assim sendo, a internet, por ser um mundo
virtual repleto de informagdes, atrai o crime. Teoricamente seria mais facil interceptar
e roubar essas informagfes (dados bancarios, por exemplo), do que realizar um
assalto a mao armada, pois na rede, ndo a necessidade do contato fisico, ja que os
criminosos utilizam de computadores e softwares sofisticados.

Segundo CORREA (2008, p. 44-45), os crimes digitais seriam todos aqueles
relacionados as informac¢des arquivadas ou em transito por computadores, sendo
esses dados, acessados ilicitamente, usados para ameacar ou fraudar; para tal
pratica é indispensavel a utilizacdo de um meio eletrbnico. Toda sociedade
dependente da informagcdo acaba sendo vitima de simples ameacas e ate do

terrorismo e do vandalismo eletronicos.

2.1 O ADVENTO DA INTERNET

Conforme CORREA (2008, p. 7) na década de 60, durante a Guerra Fria,
surgiu a internet, com o0 objetivo exclusivamente militar, onde uma rede de
computadores tornou-se uma importante arma. Seus principios de funcionamento
eram, e ainda sdo, a procura de varios caminhos para alcancar determinado ponto,
ou seja, na hipotese de um dos troncos (caminho pelo qual trafega o sinal eletrénico)
estar obstruido, procuraria ela, automaticamente, um outro caminho que o
substituisse.

A rede mundial de computadores, Internet, além de ser utilizada pelos
militares, nos Estados Unidos da América foi bastante difundida entre os anos de
1970 e 1980 por estudantes e professores, sendo um importante meio para
intercambio, tanto de mensagens, como de novas descobertas.

A partir do ano de 1990 foi que a Internet comegou, mesmo que lentamente, a
ser utilizada por outros setores da sociedade. No citado ano o engenheiro inglés Tim
Bernes-Lee criou o World Wide Web, o conhecido “www”, com isso foram

desenvolvidos sites com interfaces graficas mais atraentes e divertidas, o que levou
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a um grande desenvolvimento da Internet. Muitos estudiosos da area dizem que a
criacdo do inglés foi umas das maiores descobertas tecnologicas desde a década de
1950, com a TV.

Com o avanc¢o tecnoldgico, foram surgindo alguns navegadores, como o
popular Internet Explorer, trazendo cada vez mais desenvolvimento para a rede,
como também aumentando o niUmero de pessoas que passavam a utiliza-la para as
mais diversas finalidades, como a diversdo com 0s jogos, as pesquisas académicas,
0 envio de curriculos para empresas na busca de emprego, além dos bate papos
virtuais. Com esse progresso, 0S empresarios comegaram a ver na ferramenta uma
possibilidade de lucro, e aos poucos foram surgindo as vendas on-line.

As melhorias foram continuando, tanto que todos os dias surgem novidades,
como em meados de 2006, quando surgiram as redes sociais, que na época eram
utilizadas em sua grande maioria para diversao, bate-papo, lazer, dentre outras
intengdes. As redes sociais deixaram de ser apenas ferramentas de transmissdes
“fateis”, passando a ter grande importancia nas comunicacfes de empresas,
faculdades, hospitais, bancos, e os mais diversos lugares que podemos pensar.

Atualmente, é praticamente impossivel imaginar um mundo sem internet, pois
a mesma esta presente em praticamente tudo ao nosso redor. No Brasil ndo é
diferente, as pesquisas confirmam o grande crescimento no uso da internet no pais,
como pode-se observar nos dados do Pnad 2014 —IBGE, que afirma que em 2014,
54,4% dos brasileiros acima de 09 anos de idade acessaram a rede, sendo que

77,9% dessas pessoas acessaram a internet através de um smartphone.

2.2 OS CRIMES VIRTUAIS

O primeiro crime virtual ou cibercrime aconteceu em 1982, quando um
estudante do ensino médio pregou uma peca nos colegas, onde o citado colegial
criou um virus de nome Elk cloner, e o tal virus gerava um poema na tela do

individuo que o executava, e fazia com o que o computador fosse reiniciado 50
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(cinqUienta) vezes. O estudante utilizou um disquete para introduzir o virus, e desta
forma surgiu o primeiro virus de computador e também o primeiro crime virtual.*

Segundo PLANTULLO (2003, p. 77-78), nesse mesmo periodo surgiu o termo
hacker, que trata-se do programador de computador, que utiliza de técnicas
avancgadas para invadir sistemas e detectar suas respectivas falhas, mas nao os
destr6i ou prejudica. J& o Cracker, utiliza-se das mesmas ferramentas que o0s
harckers, entretanto, de maneira irregular e ilegal. Existem ainda os Phreakers, que
sao os individuos que utilizam de seus conhecimentos para burlar e fraudar sistemas
de telefonia fixa e movel.

O acesso ilegal a dados informaticos confidenciais e as chantagens geradas
por esses dados eram comuns desde os primordios da era da informacdo. A
sonhada internet comercial ainda era um aspiracédo longinqua, com padrdes a serem
desenvolvidos, mas, mesmo assim a idéia de invasao ja estava fixada na mente das
pessoas.

Apesar do lado negativo, a tecnologia se desenvolvia positivamente, e o real
‘boom” surgiu na década de 1990 quando o Departamento de defesa norte-
americano desativou a Arpanet'?, onde os backbones!® da NSFNET* subsidiaram
um novo sistema tecnol6gico com o auxilio do CERN?'®. Neste mesmo ano o Brasil
teve sua primeira conexao com NSFNET.

Nos idos de 1994 nasceram as primeiras redes de entregas com pedidos
online (Pizza Hut), surgiu também o primeiro banco online e os shoppings virtuais.®

Atualmente quase todos os aparelhos eletronicos podem acessar a internet
(incluido notebooks e palm-tops), celulares, video-games, televisbes e até
geladeiras.

Observa-se que a internet é um dos meios tecnologicos mais utilizados

rotineiramente, sendo indispensavel, em determinadas atividades, trazendo

11 G1, Portal. O Portal de Noticias da Globo. Disponivel em:
<http://g1.globo.com/tecnologia/noticia/2012/07/criador-do-primeiro-virus-desafia-google-com-
buscador-sem-spam.html> Acesso em: 26 mar. 2016.

12 Arpanet foi a primeira rede operacional de computadores a base de comutagdo de pacotes, e 0
precursor da Internet foi criada s6 para os militares.

13 Backbones significa redes de transporte.

14 NSFNET foi um programa de financiamento da internet, patrocinado pela National Science
Foundation (NSF) entre 1985 e 1995, para promover uma rede de educacéo e pesquisa nos Estados
Unidos

15 CERN ¢é o maior laboratorio de fisica de particulas do mundo, localizado em Meyrin, na regido em
Genebra, na fronteira Franco-Suica.

18 UFPA, Portal. Universidade Federal do Para. Disponivel em: <http://www.ufpa.br/dicas/netl/int-
h199.htm> Acesso em: 27 mar. 2016.
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incontaveis beneficios para os usuarios, mas ao mesmo gerando o risco de
problemas. Os responsaveis dos setores publicos e privados de seguranca se
depararam com um tremendo desafio: prevenir, investigar e punir as condutas
delituosas no ambiente virtual.

Com os inumeros beneficios da internet e o crescimento na aquisicdo de
computadores pela populagdo em geral, foram surgindo os individuos que se
especializaram na linguagem da informatica, sendo que os ja citados individuos
utilizaram esse conhecimento para cometer crimes e ploriferaram-se pelo mundo.
Esses crimes cometidos na rede foram denominados crimes virtuais.

Diante do surgimento dos mais variados crimes virtuais, praticados em varios
paises, passa a existir a necessidade de prevencdo e de puni¢cdo aos criminosos,
iniciando do estudo do que seria um cibercrime e da definicdo de seu conceito pelos
estudiosos da area.

Destarte, Ramalho Terceiro definiu crimes virtuais como:

[...] os crimes perpetrados neste ambiente se caracterizam pela auséncia
fisica do agente ativo, por isso, ficaram usualmente definidos como sendo
crimes virtuais, ou seja, os delitos praticados por meio da internet séao
denominados de crimes virtuais, devido a auséncia fisica de seus autores e
seus asseclas.t”

Ja& Augusto Rossini preferiu definir os cibercrimes da seguinte forma:

[...] o conceito de “delito informatico” poderia ser talhado como aquela
conduta tipica e ilicita, constitutiva de crime ou contravencdo, dolosa ou
culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica, com
0 uso da informatica, em ambiente de rede ou fora dele, e que ofenda,
direta ou indiretamente, a seguranca informéatica, que tem por elementos a
integridade, a disponibilidade a confidencialidade.!®

Os chamados “Delitos informaticos”, segundo Rossini'®, englobam, qualquer
crime ou contravencdo penal, ndo sendo elas praticadas apenas no ambito da
internet, como também qualquer conduta delituosa que tenha alguma relagdo com
sistemas informéticos, seja tal sistema o meio ou o fim da citada conduta, desta

forma, conforme essa definicho, mesmo que o computador seja uma mera

17 Navegandi, Jus. O site com tudo de Direito. Disponivel em:
<https://jus.com.br/artigos/32331/crimes-virtuais-uma-analise-juridica-no-brasil> Acesso em: 03 abr.
2016.

18 1bid.

19 1bid.
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ferramenta e ndo esteja conectado a internet, intranet?® ou outro tipo de conexdo se
encaixaria na conduta descrita.

Conforme Guilherme Guimaraes Feliciano criminalidade informatica seria:

Conhego por criminalidade informatica o recente fendmeno histérico-sdcio-
cultural caracterizado pela elevada incidéncia de ilicitos penais (delitos,
crimes e contravencdes) que tém por objeto material ou meio de execugao o
objeto tecnolégico informatico (hardware, software, redes, etc.).2

Deborah Fisch Nigri descreve o “crime informatico” como um ato lesivo
cometido através de um computador ou de um periférico com a intencdo de se obter
uma vantagem indevida. (NIGRI, 2000, p. 34-41). De acordo com a referida autora
as definicbes anglo-saxbénicas denominam apenas o direito de informatica, computer
Law, em um caso mais especifico, computer crime, iSSO ocorre, pois 0 uso da
palavra “informatica” € desconhecido para o povo saxao.

Esse tipo de crime vem crescendo consideravelmente, conforme pesquisas
atuais, e 0s prejuizos sdo maiores que 0s gerados por outras atividades criminosas,

como por exemplo, o trafico de drogas.

[...] o nimero de vitimas diarias de crimes cibernéticos esta ao redor de 1
milhdo de pessoas. A sociedade humana global tem um prejuizo anual de
US$ 388 hilhdes. O Brasil figura como um dos paises com elevado prejuizo
gue se aproxima de R$ 105 bilhdes, equivalente a US$ 60 bilhdes
(MALAQUIAS, 2012, p. 52).

Uma boa parte da doutrina divide o conceito de crime cibernético, tracando
duas categorias de infracdes penais praticadas pelos cibercriminosos, estruturando-
0S como 0s crimes cibernéticos proprios ou puros, que sao aqueles que ocorrem
apenas dentro do mundo tecnol6gico, como por exemplo, criacdo de virus e a sua
disseminacéo, invaséo e destruicdo de bancos de dados, negacao de servicos, entre
outros, e 0s crimes cibernéticos improprios ou impuros, em que a tecnologia é

apenas um meio para a execuc¢ao dos crimes previstos no Codigo Penal Brasileiro e

2 |Intranet € uma rede local de computadores, circunscrita aos limites internos de uma instituicdo, na
qual séo utilizados os mesmos programas e protocolos de comunica¢cdo empregados na Internet.

21 UFSC, eGov. Portal e-governo, incluséo digital e sociedade do conhecimento. Disponivel em:
<http://www.egov.ufsc.br/portal/sites/default/files/anexos/29397-29415-1-PB.pdf> Acesso em: 15 mar.
2016.
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nas legislagbes extravagantes, podendo-se citar os crimes contra a honra, furto
mediante fraude, exploracdo sexual, pedofilia, entre outros.??

Em suma, o crime virtual possui praticamente 0os mesmos elementos
pertencentes ao conceito inicial de crime, sendo qualquer acao tipica, antijuridica e

culpavel, com uma diferenca, é cometido utilizando-se de ferramentas da

informéatica.

2.3 PRINCIPAIS CONDUTAS DELITUOSAS NA INTERNET

Em pesquisa realizada pelo IBGE em meados de 2012 e 2013, ficou
constatado que existiam aproximadamente 80 milhdes de internautas no Brasil,
demonstrando um crescimento de 2,9% dos usuarios por ano.?® De acordo com um
estudo realizado pelo site alemédo Alldas, em 2002 o Brasil possuia a maior
guantidade de hackers do mundo, tendo os mesmos cometidos varios crimes
virtuais, entre eles, invasdes contra o Pentagono, a Microsoft?*, a IBM?®> entre
outras.?®

O ambiente da internet proporciona um sentimento de liberdade plena, o que
possibilita supostamente o anonimato, isso faz com que muitos individuos pratiquem
crimes muito complexos, que exigem uma solucao rapida e especializada.

As condutas delituosas na internet sdo inUmeras, mas alguns dos delitos
cibernéticos que ocorrem com grande freqiiéncia sdo os crimes contra a honra,
previstos no artigo 138, callnia, artigo 139, difamacao, e artigo 140, injaria, do
Caddigo Penal Brasileiro. Os individuos que praticam essa modalidade de crime se

valem do anonimato através dos blogs, spams?’, chats, redes sociais, dentre outros

22 Navegandi, Jus. O site com tudo de Direito. Disponivel em: <https://jus.com.br/artigos/2250/crimes-
de-informatica> Acesso em: 03 abr. 2016.

23 G1, Portal. O Portal de Noticias da Globo. Disponivel em:
<http://g1l.globo.com/tecnologia/noticia/2014/09/mais-de-50-dos-brasileiros-estao-conectados-internet-
diz-pnad.html> Acesso em 30 mar. 2016.

24 Microsoft € uma empresa transnacional americana com sede em Redmond, Washington, que
desenvolve, fabrica, licencia, apoia e vende softwares de computador, produtos eletrénicos,
computadores e servigcos pessoais.

% |BM é uma empresa dos Estados Unidos voltada para a area de informaética.

% S&0 Paulo, Folha de. Noticias, Imagens, Videos e Entrevistas. Disponivel em:
<http://www1.folha.uol.com.br/folha/informatica/ult124u10820.shtmI> Acesso em 30 mar. 2016.

2 Spams designa mensagens de texto eletrdnicas recebidas, mas ndo solicitas pelo usuario.
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meios. Conforme o artigo 141, inciso Il do CP, como as condutas sé&o praticadas na
internet, ha a facilitacdo na divulgacao, deve incidir a agravante de um terco.

Ha muitas dificuldades para a investigacdo, ja que existe a questdao da
territorialidade, pois se o site esta hospedado em um provedor estrangeiro como 0s
Estados unidos onde toda manifestacdo de opinido € livre, ndo se pode exigir que as
mensagens sejam tiradas do ar, tdo pouco processar o autor do crime.

Outra modalidade de condutas delituosas na rede sdo os crimes contra a
liberdade individual, que sdo os crimes de ameaca, artigo 147 do CP, inviolabilidade
de correspondéncia, particular ou comercial, artigos 151 e 152 do CP, divulgacéo de
segredos, particular ou profissional, artigos 153 e 154 do CP, e a divulgacédo de
segredos contidos ou ndo em sistemas de informacdo ou banco de dados da
Administracdo Publica, artigo 153, 81°- A do CP.

O delito do artigo 151, violacao de correspondéncia, € aplicavel na conduta de
violacdo de e-mail, pois a correspondéncia eletrbnica pode ser equiparada a
correspondéncia tradicional, isto é possivel, pois as comunicacfes telegraficas e ou
radiofénicas também séo abarcadas pela mesma lei.

Os delitos previstos na Lei 6.538/78 ndo sdo aplicaveis, pois estes sdo a
respeito de servicos de correspondéncias da Unido (Correios), ja que 0S mesmos
sdo vinculados ao Ministério das Comunicacdes, nesta tipificacdo o bem juridico, no
caso a correspondéncia, se da por vias postais, 0 que ndo cabe no caso do e-mail.

Existem casos jurispudenciais, como pode-se observar no recurso de revista
n°® 613/2000-013-10-00.7, julgado do Tribunal Superior do Trabalho, onde ficou
decidido que as empresas poderiam rastrear e-mails corporativos de seus
funcionérios a fim de adquirir provas de possiveis delitos por eles cometidos.

Os delitos que estéo previstos nos artigos 153, 153, § 1°-A, e 154, crimes de
divulgacao de segredos, sao tratados da mesma forma que os crimes do artigo 151,
pois 0os documentos eletronicos, por mais que sejam formados por bits (corresponde
a abreviacdo da expressédo inglesa Binary Digit), o computador traduz estes bits em
simbolos e letras, os mesmos que a comunicacao tradicional possui, equiparando
assim ambas as comunicacoes perante a lei.

Assim, a tipificacdo penal procura apenas manter em sigilo comunicacdes

confidenciais sejam elas fisicas ou virtuais.
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Para DAOUN (2001, p. 203) o disposto no artigo 153, § 1°-A, os artigos 313-
A, 313-B e 325, 81° 1| e Il, do Cddigo Penal, sdo alguns dos primeiros crimes

informaticos positivados, e ainda afirma:

[..] atribui, de qualquer forma e de maneira inovadora, valor juridico
especifico a sistemas de informagdes ou banco de dados.

Apesar da limitacdo campal, sdo os primeiros crimes informaticos inseridos
no contexto juridico penal brasileiro positivo.

Podemos concluir que os novos delitos de informatica sdo os de natureza
pura que carecem, por conseguinte, de legislacédo especifica.

Desta forma, entende-se que o autor Jean Daoun esta correto, pois, apesar
de o Cdédigo Penal Brasileiro abranger as ja citadas modalidades de condutas ilicitas
praticadas na informética, existem crimes cibernéticos préprios ou puros que nao
estdo previstos na legislagéo.

Ocorrem freqiientemente também na internet, os crimes contra o patrimonio,
dentre eles o furto, artigo 155 do CP, a extorsao, artigo 158 do CP, o dano, artigo
163 do CP, e o estelionato, artigo 171 do CP.

No caso desses crimes o bem juridico tutelado € o patriménio, assim, se faz
desnecessaria outras leis tdo somente para descrever a conduta, pois apesar de ter
um meio diferente, a informatica, utiliza-se dos mesmos elementos ja definidos no
Cdbdigo Penal. Como exemplo, a conduta de fraude eletrdnica de cartdo de crédito,
que segundo CRUZ (2006, p. 57), a figura do estelionato no Codigo Penal Brasileiro
€ suficiente para abranger as usuais modalidades de condutas ilicitas praticadas
com cartdes de credito.

Pode-se citar ainda, como condutas delituosas bastante frequentes na
internet, os crimes contra 0s costumes, que sdo os crimes de favorecimento a
prostituicdo, artigo 228 do CP, de escrito ou objeto obsceno, artigo 234 do CP e a
pedofilia, artigo 241, da Lei 8.069/90. Encontra-se comumente na rede, sites de
pornografia e prostituicdo, alids a maioria dessas paginas sdo spams?® que
aparecem em grande parte de sites de buscas.

Ultimamente tem-se dado mais é&nfase ao movimento mundial contra pedofilia
e prostituicao infantil como o que ficou acordado na Convencdo de Budapeste a

respeito de crimes virtuais, tendo como foco a protecéo a crianca.

28 Spams designa mensagens de texto eletrénicas recebidas, mas nédo solicitas pelo usuario.
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Nesse contexto, OLIVEIRA (2002, p. 83) afirma que:

Um usuario da web que em sua home page publique fotografias ou filmes
pornogréficos, envolvendo criancas ou adolescentes, certamente tera de
responder pelo delito previsto no referido artigo. Nao basta, porém, para a
configuracdo, a simples colocacdo de links capazes de proporcionar o
acesso a outras paginas que contenham esse material; o administrador da
pagina remota ndo € o usuario em questdo; ndo lhe pode ser atribuida a
responsabilidade sobre a conduta de terceiro.

Além das referidas condutas delituosas praticadas com frequéncia na internet,
pode-se acrescentar ainda a lista os crimes de lavagem de dinheiro e invasdes de
privacidade, de pichacdes em sites oficiais do governo, de vandalismo, de
sabotagem, os crimes contra a paz publica, de pirataria em geral, de espionagem,
de lesdes a direitos humanos (terrorismo, crimes de &dio, racismo, etc), de
destruicdo de informacgdes, de jogos ilegais, de falsificacdo do selo ou sinal publico,
de falsidade ideoldgica, de modificacdo ou alteracdo ndo autorizada de sistema de
informacéo, de violacédo de sigilo funcional, e de fraude em concorréncia publica.

As condutas acima citadas utilizam a internet como ferramenta. O fim das
referidas condutas é obter vantagem dos usuérios da rede.

Percebe-se que a maior parte dos autores citados define crime virtual como
sendo a conduta lesiva praticada na internet e que algumas dessas condutas
necessitam de legislacdo se por acaso a lei ndo amparar tais crimes. Existem os
chamados de delitos de Hacking, nomenclatura essa dada por Marcelo Baeta Neves
Miranda, que afirma que tal crime se da perante a entrada em qualquer sistema de
outrem sem a devida permissdo.?®

De acordo com o autor acima citado em outros paises existem leis que visam
coibir os ataques delituosos na internet, como por exemplo, nos Estados Unidos da
América, a Computer Fraud and Abuse Act (1986) e a Communication Decency Act
(1996), e na Inglaterra a Copyright, Designs and Patents Act (1988), mostrando
assim a preocupacao dos citados paises desde a década de 80, enquanto que
apenas em 2013, o Brasil criou o Marco Civil da Internet, conhecido como a
Constituicdo da Internet (Terminologia atribuida pelo relator do Projeto),

demonstrando assim uma enorme caréncia no desenvolvimento legislativo nacional.

29 Denominacéo proposta por MIRANDA, Marcelo Baeta Neves. Abordagem dinamica aos crimes via
Internet. Jus Navigandi, Teresina, a. 4, n. 37, dez. 1999. Disponivel em:
<http://www1.jus.com.br/doutrina/texto.asp?id=1828>. Acesso em: 30 mar. 2016.
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3 AS REDES SOCIAIS: ESTUDOS DE CASO.

O autor CASTELLS (2003, p. 230) afirma que se vocé ndo se importa com as
redes, as redes se importardo com vocé, de todo modo. Pois, enquanto quiser viver
em sociedade, neste tempo e neste lugar, vocé terd de estar as voltas com a
sociedade de rede. Porque vivemos na Galaxia da internet.

O autor supracitado descreve a atual sociedade, onde as redes sociais, que
antes eram taxadas de ferramentas meramente futeis, dominam varias atividades
diarias da sociedade, sejam elas no trabalho, lazer, estudos, informacdo, dentre
outras, além dos inumeros beneficios proporcionados pelas redes, agilidade e

gratuidade.

3.1REDES SOCIAIS

Considera-se rede social a pagina de internet onde o usuario é capaz de criar
uma imagem digital que reflete seu eu real. Neste tipo de pagina a interacéo € feita
através de comentarios, em que cada individuo pode opinar da forma que desejar a
respeito do conteudo publicado nessa pagina, além disso, nestes sites a informacao
passa a ser visualizada por todos que fazem parte da rede de amigos ou até pelo
publico em geral.

OLIVEIRA ROSA (2010, p. 6) afirma que € possivel falar-se em redes sociais
como estruturas que ndo apresentam um tipo especifico de organizacéo fisica, mas
que se tornam visiveis pelos relacionamentos estabelecidos entre o0s sujeitos ou

grupos que assim se organizam.

3.1.1 Comunidades Virtuais

Uma das principais caracteristicas da maioria das redes sociais sdo as

chamadas comunidades, que em uma Otica anterior, podem ser comparadas aos
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antigos féruns e salas de bate papo. Se tais comunidades forem observadas pode-
se ver que o0s usuarios possuem as mesmas afinidades e desenvolvem discussdes
sobre temas de interesses comuns, como acontecia, por exemplo, nos “bate — papos
da UOL e também no extinto ORKUT”

Entende-se que o interesse comum presente nas comunidades em redes
sociais, € uma decorréncia da sociedade atual. Para Howard Rheingold, por causa
da violéncia ou a falta de tempo, as pessoas comecaram a buscar novas formas de

estabelecerem relacdes e esse foi 0 meio que encontraram.

As comunidades virtuais s@o agregados sociais que surgem da Rede
[Internet], quando uma quantidade suficiente de gente leva adiante essas
discussdes publicas durante um tempo suficiente, com suficientes
sentimentos humanos, para formar redes de relagbes pessoais no
ciberespaco (RHEINGOLD apud RECUERO, 2009, p. 137).

3.1.2 Principais Sites de Redes Sociais

Define-se por sites de redes sociais: “[...] aqueles sistemas que permitem i) a
construcdo de uma persona através de um perfil ou pagina pessoal; ii) a interacdo
através de comentarios; e iii) a exposicao publica da rede social de cada ator”
(BOYD; ELLISON apud RECUERO, 2009, p. 102). Para Raquel Recuero (2009), as
redes sociais s&o um meio de comunicagdo entre as pessoas intermediadas pelo

computador, porém o que a difere das outras ferramentas é a exposi¢cao publica.

Sites de redes sociais propriamente ditos sdo aqueles que compreendem a
categoria dos sistemas focados em expor e publicar as redes sociais dos
atores. S&o sites cujo foco principal estd na exposicdo publica das redes
conectadas aos atores, ou seja, cuja finalidade esta relacionada a
publicizacdo dessas redes (RECUERO, 2009, p. 104).

Diante de tais definicbes e observando o contexto atual da internet, verifica-se
gue encontram-se disponiveis varios sites de redes sociais, bastante utilizados

mundialmente, como por exemplo o Twitter, Youtube, Facebook e Whatsapp.

3.1.2.1 Twitter
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O Twitter € uma rede social e servidor para microblogging®°, que permite aos
usuarios enviar e receber atualizacbes pessoais de outros contatos, em textos de
até 140 caracteres. O site especificado acima, afirma também que os textos sao
conhecidos como tweets, e podem ser enviados por meio do website do servico, por
SMS, por aplicativos especificos do Twitter para smartphones, tablets e etc.3!

Quando um assunto é bastante comentado no Twiter entra nos TT’s, Trending
Topics, que significa topico em tendéncia®’, sendo que no Brasil a traducdo mais
utilizada é "Assuntos do Momento". Quando se fala que um assunto entrou nos TT’s,
significa dizer que o numero de comentarios sobre o determinado tema foi
disseminado por inUmeros usuarios da rede, entrando no ranking dos Assuntos do
Momento.

O Twitter foi criado em 2006 por Jack Dorsey, e logo ganhou extensa
notabilidade e popularidade por todo mundo. Segundo o grupo de pesquisa norte-
americano Web Ecology, a lingua portuguesa € a segunda mais utilizada pelo
Twitter, apenas atras do inglés. O Twitter também se tornou muito conhecido pelas
celebridades, que utilizam o microblog para se comunicar com os seus fas.3?

O Twitter é conhecido por néo fornecer seus dados oficiais, mas em marco de
2016, o site www.midiatismo.com.br, afirma que a empresa resolveu mudar de idéia
e durante um evento com a imprensa divulgou que existem mais de 100 milhdes de

usuarios, sendo mais da metade deles séo visitantes diarios da pagina.3

3.1.2.2 Youtube

30 Microblogging é uma vers&o mini do blog original, porém com menos recursos e opcdes de
interface.

31 Significados. Significados, Conceitos e Definicdes no Significados. Disponivel em:
<www.significados.com.br/twitter/> Acesso em: 02 abr. 2016.

32 Games, Tecnologia &. Tecnologia, Andlises, Dicas e Especiais — iG. Disponivel em:
<http://tecnologia.ig.com.br/> Acesso em: 02 abr. 2016.

% bid

3 Midiatismo. Cultura, Comunicacdo e Marketing de um mundo digital.
<http://www.midiatismo.com.br/twitter-divulga-numeros-incriveis-sobre-o-seu-uso> Acesso em: 03 abr.
2016.
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O YouTube € um site de compartilhamento de videos enviados pelos usuarios
atraves da internet. O site divide seus videos em diferentes canais, esses canais sdo
subdivididos por assuntos como muasica, esportes, entretenimento, educacao, entre
outros.3®

A ferramenta também é utilizada por empresas que utilizam o site para postar
videos divulgando campanhas publicitérias, sem ter que arcar com o alto custo que
€ cobrado na TV. A Nestlé, por exemplo, lancou uma campanha na qual o0s
internautas poderiam criar videos de até 3 minutos. Depois a organizacao lancou um
comercial (primeiro no YouTube, depois na TV) com as criacbes desses internautas
com o titulo “E irado igual, mas é diferente. Provando vocé entende” (TELLES, 2009,
p. 116).

O YouTube foi lancado em maio de 2005 para que bilhdes de pessoas
possam descobrir, assistir e compartilhar os videos mais originais ja criados. O
YouTube oferece um férum para as pessoas se conectarem, se informarem e
inspirarem umas as outras por todo o mundo, bem como atua como plataforma de
distribuicdo para criadores de conteudo original e anunciantes grandes e pequenos.
O YouTube é uma empresa da Google.36

O Youtube foi fundado por Steve Chen e Chad Hurley®’. Sobre as estatisticas
da rede social, pode-se afirmar que tem mais de um bilhdo de usuérios, quase um
terco dos usuarios da Internet e, a cada dia, as pessoas assistem a milhdes de
horas de videos e geram bilhdes de visualizacfes, o tempo de exibicdo tem crescido
pelo menos 50% a cada ano por trés anos consecutivos, o numero de pessoas que
assistem por dia cresceu 40% ao ano, desde marco de 2014 e o nimero de usuarios
gue comecam a assistir pela pagina inicial, como fariam quando ligam a TV, cresceu

mais de trés vezes ao ano.38

3.1.2.3 Facebook

% Significados. Significados, Conceitos e Definigdes no Significados. Disponivel em:
<http://www.significados.com.br/youtube/> Acesso em: 02 abr. 2016.

% BR, YouTube. YouTube. Disponivel em: <https://www.youtube.com/yt/about/pt-BR/> Acesso em:
02 abr. 2016.

87 G1, Portal. O Portal de Noticias da Globo. Disponivel em:
<http://g1l.globo.com/Noticias/Tecnologia/0,,AA1306288-6174,00.htmI> Acesso em: 02 abr. 2016.

¥ BR, YouTube. YouTube. Disponivel em: <https://www.youtube.com/yt/press/pt-BR/statistics.html >
Acesso em 02 abr. 2016.
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O Facebook é uma rede social langada em 2004. O Facebook foi fundado por
Mark Zuckerberg, Eduardo Saverin, Andrew McCollum, Dustin Moskovitz e Chris
Hughes, estudantes da Universidade Harvard.®® A palavra facebook traduzida para a
lingua portuguesa, significa “livro de rostos”, realmente sendo uma descrigdo
adequada para a rede social, devido os perfis dos usuarios conterem grande
guantidade de fotos armazenadas, principalmente faciais.

A adesdo ao facebook era restrita apenas para estudantes da Universidade
Harvard, e logo foi a muitas universidades individuais. O Facebook é gratuito para os
usuarios e gera receita proveniente de publicidade, incluindo banners e grupos
patrocinados. Os usuarios criam perfis que contém fotos e listas de interesses
pessoais, trocando mensagens privadas e publicas entre si e participantes de grupos
de amigos. A visualizacdo de dados detalhados dos membros € restrita para
membros de uma mesma rede ou amigos confirmados, ou pode ser livre para
qualquer um.*°

O Facebook possui varias ferramentas, como o mural, que € um espaco ha
pagina de perfil do usuario que permite aos amigos postar mensagens para ele ver.
Ele é visivel para qualquer pessoa com permissao para ver o perfil completo, e posts
diferentes no mural aparecem separados no "Feed de Noticias".#!

Assim, o Face, apelido pelo qual a rede social € mais conhecida, possui
algumas funcionalidades que tratam de uma diversidade de contextos, nele o
individuo pode convidar seus amigos para varios eventos onde o0s temas sao
variados. Ha versbes para varios tipos de aparelhos, como celulares, Iphones e
Tablets.

A empresa afirmou que fechou 2015 com 1,59 bilhdo de usuarios, dos quais
cerca de 65% acessam a rede social todos os dias e que os lucros do quarto
trimestre cresceram mais do que o dobro, chegando a US$ 1,6 bilhdo, o que

significa 25% no ano todo.*?

% Significados. Significados, Conceitos e Definicdes no Significados. Disponivel em:
<http://www.significados.com.br/facebook/> Acesso em: 02 abr. 2016.

40 1bid

4 1bid

42 31, Portal. O Portal de Noticias da Globo. Disponivel em:
<http://g1.globo.com/tecnologia/noticia/2016/01/facebook-anuncia-crescimento-dos-lucros-e-do-
numero-de-usuarios-20160127211006500148.html> Acesso em: 02 abr. 2016.
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3.1.2.4 Whatsapp

7

WhatsApp Messenger € um aplicativo de mensagens multiplataforma que
permite trocar mensagens pelo celular sem pagar por SMS. Esta disponivel para
smartphones iPhone, BlackBerry, Windows Phone, Android e Nokia.*?

Criado em 2009, o WhatsApp se tornou uma maquina de troca de mensagens
entre pessoas, que ndo param de aderir ao aplicativo. Tanto que, com quatro anos
de existéncia, 0 app possui quase duas vezes mais usuarios que o proprio Facebook
tinha com a mesma idade.**

Em 2008, quatro anos depois de o Facebook nascer no dormitério de
Zuckerberg na Universidade de Harvard, a rede social era acessada por 145 milhdes
de pessoas. J4 0 WhatsApp esta presente no smartphone de 450 milhdes.*

3.2 HATERS

Segundo o site www.tecmundo.com.br, Hater significa “Pessoa que odeia,
aquele que desgosta” ou aquele que nao tem o que fazer e passa todo o tempo
disponivel realizando ataques gratuitos a outros usuarios que possuem opiniao
diferente.*® Como esses individuos ndo possuem opinido prépria, uma grande parte
da populacéo tera opinido contraria a eles.

N&o se sabe ao certo a origem dos haters, mas independente disso, sabe-se
gue os mesmos aborrecem. Apesar de ndo se poderem especificar suas origens,
pode-se afirmar que esses individuos ja existiam antes do advento da internet, nas

escolas, cinemas, lojas de quadrinhos, dentre outros.

4 WhatsApp. WhatsApp Home. Disponivel em: <https://www.whatsapp.com/?|=pt_br> Acesso em: 02
abr. 2016.

4 G1, Portal. O Portal de Noticias da Globo. Disponivel em:
<http://g1l.globo.com/tecnologia/noticia/2014/02/criado-em-2009-whatsapp-cresceu-mais-rapido-que-
facebook-em-4-anos.html> Acesso em: 02 abr. 2016.

 bid.

% TecMundo, Portal. Descubra e aprenda tudo sobre tecnologia. Disponivel em:
<http://www.tecmundo.com.br/erro-404/607 1-erro-404-o-submundo-dos-haters.htm> Acesso em: 02
abr. 2016.
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Os haters ndo escolhem suas vitimas, pode ser qualquer pessoa que pense
diferente deles, como prova disso, basta passear pelas redes e observar os

comentarios maldosos em fotos, noticias, blogs e comunidades

3.2.1 Violéncia simbdlica, 6dio e estigmas sociais

A violéncia simbodlica é definida por Pierre Bourdieu (1989, p.10) como sendo
aquela estruturada através dos sistemas simbdlicos, ou seja, a violéncia € originaria
dos simbolos e signos da linguagem. Os sistemas simbdlicos, por sua vez, tornam
possivel o consensus a cerca do sentido do mundo social e contribui para a
reproducao da ordem social: "a integracdo l6gica € a condi¢cdo da integracdo moral”
(BOURDIEU, 1989, p.10). Desta forma “os simbolos s&o os instrumentos de
integracao social”, pois € através da linguagem, que ha a estruturacdo e interacao
dos grupos sociais e através desta interacdo pode-se estabelecer normas e padrdes
comportamentais de um determinado grupo social.

A violéncia é resultante do poder simbdlico, e esse o poder somente é
adquirido através dos discursos presentes nas relacbes de comunicacdo e de
conhecimento (BOURDIEU, 1989, p.10). Contudo tal poder quase nunca €
perceptivel, pois é exercido de forma natural nos dialogos. (BOURDIEU, 1989, p.10),
citando Durkheim, afirma que as producbes simbdlicas estdo diretamente ligadas
aos interesses das classes dominantes, pois através do poder simbdlico, os grupos
sociais que compartilham o mesmo consensus podem impor seus discursos e
ideologias para as minorias, assim, 0s interesses particulares de um grupo social
tendem a apresentar-se como interesses universais. Desta forma, por meio do poder
simbdlico, a pessoa tem o poder de reconstruir a realidade. Entretanto, como visto
anteriormente, os dominados, muitas vezes, ndo se reconhecem como vitima, pois
nao conseguem identificar a prépria violéncia como tal (RECUERO, 2013, p. 12).
Certamente por ela permanecer calada e se esconder atras dos perfis nas redes.

Ao analisar a teoria de Bourdieu (1989, p.10), pode-se observar que os
grupos que dominam sua sociedade se utilizam do sistema simbdlico para se
tornarem distintos e estabelecer uma hierarquia para com o0s outros individuos do

grupo, através da linguagem e seus conhecimentos. Contudo, a maioria dos
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individuos ndo percebe isto, porque tais individuos ndo sdo conscientes destes
processos segregacionistas. Desta forma tal violéncia se torna “legitima” pela falta
de conhecimento dos demais individuos.

Entende-se que o estigma social € uma forma de violéncia simbdlica, por que
esta intrinsecamente ligada a pré-concepcdao ideal que os individuos possuem, desta
forma, quando pensamentos sdo impostos a outrem, através da linguagem ou outro
meétodo sugestionavel, ndo respeitando a identidade do outrem citado anteriormente,
0 sujeito dominado se torna violentado e estigmatizado.

Para Goffmann (2008, p. 51), uma pessoa possui duas identidades: a)
identidade social virtual; e b) identidade social real. A primeira esté relaciona com a
imagem pré-concebida que temos sobre quem o sujeito deveria ser ou ter. E a
segunda esta relacionada com quem realmente ele € ou prova possuir. Deste modo,
um estigma social é uma relagcéo entre o atributo e o estere6tipo. Os estigmatizados
se dividem em dois grupos a) os desacreditados, aqueles que possuem a
caracteristica distinta imediatamente evidente e conhecida, por exemplo, amputacao
de um membro; e b) os desacreditaveis, aquele que o atributo ndo é reconhecido
pelos presentes imediatamente (GOFFMANN, 2008, p. 51).

E através da formacdo de estereodtipos individuais que surgem os
preconceitos e discriminacdes, ou seja, os chamados estigmas sociais, tais estigmas
surgem de idéias pré-concebidas de outros individuos, que sao passadas através da
linguagem ou de outros meios intelectuais. Além dos citados estigmas ha também o
odio, que é espalhado por sistemas simbdlicos.

O A&dio para Lebrun (2008, p.7) esta diretamente ligado a violéncia, esta
presente em nossa vida diaria, nos nossos erros, na nossa agressividade, na forma
como olhamos, no tom da nossa voz, em nosso desejo de dominar, na maneira pela
qual nos dirigimos ao outro jA que ele nos habita, mesmo antes que possamos
lembrar. Mas, ele & externado, principalmente, no encontro com o Outro. Neste
sentido, Lebrun (2008, p.7), explica que "o encontro com o outro é sempre violento e
perturbador, seja no cotidiano, seja na aproximacédo entre culturas diversas”
(LEBRUN, 2008, p.7). Além disso, para o autor, o encontro com a alteridade em sua
diversidade e particularidade é base para a estruturacdo do sujeito como fato social.
Neste sentido, o 6dio € mais que um sentimento, ou uma manifestacao violenta, ele
€ um fato que estrutura o sujeito, pois, temos édio a partir do momento que falamos.

Dessa forma, pode-se dizer que o 0dio se torna impactante, no instante que deixa de
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ser um sentimento interno e passa a ser exercido nas relacdes de comunicagéo
entre os sujeitos. Desta forma entende-se que o 6dio se propaga através da
linguagem.

Lebrun (2008, p.7), também afirma que o 6dio é oriundo da opresséo, pois a
sociedade é responsavel por impor normas, instituicbes e mandamentos para o
sujeito, o qual precisa viver de acordo com esses padrdes e limites, restringindo
suas acdes e pensamentos. "A civilizagcdo nos impde sempre um gozo a menos,
uma falta, uma restricdo e a isso respondemos com o6dio" (LEBRUN, 2008, p. 9).
Assim, o sujeito é "virtualmente inimigo da civilizacdo" (LEBRUN, 2008, p.8), pois
quando a sociedade nos atinge, nos restringe, nasce o 6dio. E "virtualmente
inimigo”, no sentido que ndo é necessario a presenca efetiva do Outro para
sentirmos 0dio, basta apenas imaginar e reconhecer o lugar desse Outro, mesmo
que o encontro ndo tenha se realizado efetivamente. O 4dio, portanto, € o vestigio

gue o outro nos atingiu.

3.2.2 Os haters nas redes sociais

As redes sociais geraram grandes mudancas na forma de sociabilidade entre
os individuos e com isso, a propagacdo de discursos de 6dio e da violéncia
simbdlica tende a ser intensificada nesse ambiente, ja que as barreiras de interacao
social entre os atores estdo reduzidas, devido as caracteristicas da rede.
Primeiramente, devemos considerar que uma rede social é constituida por dois
elementos: atores sociais (pessoas, instituicbes ou grupos; 0os nés da rede) e suas
conexdes (interacdes ou lacos sociais) (RECUERO, 2009, p. 110). As redes sociais
online sdo estruturas sociais, na qual os atores sociais se apropriam de um sistema
e o utilizam para estabelecer conexdes entre os diversos sujeitos que estéo
inseridos neste sistema. Por meio dessas conexdes, os atores irdo estabelecer lagos
sociais (fortes e/ou fracos) que, consequientemente, serdo originarios das relacoes e
das interacdes sociais entre os sujeitos (RECUERO, 2009, p. 111). A interagao, por
sua vez, pode ser mutua (ator-ator) ou reativa (ator-maquina) (PRIMO, 2007, p. 55).
Nas trocas conversacionais, a interacdo € mutua (negociada), e ocorre através do

sistema simbalico (signos e simbolos da linguagem) presente nesse ambiente. Os
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sites de redes sociais ndo sdo as redes sociais em si, sdo diferentes dessas. Os
sites de redes sociais sd0 espagos que suportam as redes sociais e permitem que
elas se expressem na internet (RECUERO, 2009, p. 111).

O termo hater?’ é originario do hip hop norte-americano, e esta relacionado a
expressdo "Haters Gonna Hate"® (AMARAL & MONTEIRO, 2013, p. 77), e é
utilizado para categorizar o sujeito que fala mal dos outros através dos espacos de
interacdo e conversacao na internet. Sempre houveram haters mesmo antes de
serem popularizados através da internet, principalmente nas redes sociais, eles
surgiram em reunides publicas, como por exemplo, comicios eleitorais, manifestos
feministas, religiosos, escolas, etc.

Os individuos citados anteriormente, os chamados haters, gostam de chamar
atencao violando regras de gentileza e de comportamento civi. De modo que, tal
termo € depreciativo, sendo que tal termo refere-se a pessoas que nao estdo
abertas a didlogos e expressam 6dio sem justificativa alguma, ndo fazem criticas
construtivas e ndo aceitam opinides que diferem das suas.

Jodo Freire (2013, p. 17), em seu estudo sobre haters adolescentes (antifas),
fala que expressdes como "Tive 6dio”, “Fiquei com raiva” e “Senti nojo” estédo
relacionadas a eventos ou posturas que parecem confrontar principios morais, tanto
no campo das criagfes artisticas, como no &mbito da conduta sexual. Para o autor o
comportamento sexual disruptivo € o alvo predileto do ataque dos haters,
principalmente, se o individuo for do sexo feminino, isto €, quando uma mulher foge
dos padrdes morais, do "recato feminino" imposto por um grupo social, ela sera
categorizada e estigmatizada através da linguagem, pelos haters como: "vaca",
"vagabunda", "vadia", "puta" ou "piranha", entre outros termos pejorativos.

Segundo Grasso (2002, apud, FREIRE, 2013, p. 17), uma pessoa que sente
odio, "assume o papel de juiz em um julgamento que submete ao escrutinio publico
a conduta e as acOes de malfeitores”, neste caso, se a raiva for enderecada ao
verdadeiro inimigo, ela possui um valor politico. Todavia, os haters que se fazem
presentes em redes sociais segundo Freire (2013, p. 17), ndo estdo relacionados a
ideia de "justica social" indicada por Grasso, mas sim com a emocao (raiva, 6dio)
gerada no hater, pelo fato que o alvo (vitima) ndo supre suas expectativas, por

exemplo, os haters adolescentes (antifas) de uma banda, sentem 6dio quando nao

470 termo “Hater” em portugués significa odiador.
48 A expressao "Haters Gonna Hate" em portugués significa odiadores véo odiar.
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se identificam com o comportamento do artista, ou esse fere suas expectativas,
ideologias, ou ndo é "auténtico".

Esses sujeitos, dedicam-se a denegrir a imagem e expor 0s demais individuos
gque compde as redes e ndo comungam de suas opinides. Tais manifestacdes se
dao em forma de humilhacdes, preconceito, injaria racial, cyberbullying, crimes
contra a honra, entre outros.

Com o aumento e visibilidade dos discursos de 6dio reproduzidos por haters
nos sites de redes sociais, surge um novo problema social, a intensificacdo da
exposicdo de estigmas sociais (GOFFMANN, 2008, p. 57). Isso ocorre, pois a
maioria dos discursos dos haters s&o preconceituosos, cheios de termos
depreciativos, humilhacdes e palavras de baixo caldo. Como pode-se observar nas
condutas e comentarios maldosos dos criminosos nas redes sociais.

Assim, o hater, neste sentido, esta assumindo o papel de estigmatizador
através da estereotipizacdo e da reproducdo do discurso da violéncia simbdlica
(BOURDIEU, 1989, p. 11).

3.3 PESQUISA QUANTITATIVA

A Unisys é uma empresa mundial de tecnologia da informacdo. A empresa
oferece um portfélio de servigcos TI, software e tecnologia que resolvem problemas
criticos para os clientes. A Unisys é especializada em ajudar os clientes a proteger
suas operacdes, aumentar a eficiéncia e a utilizacdo dos seus data centers,
melhorar o atendimento aos seus usuarios finais e funcionarios, e modernizar seus
aplicativos corporativos. Para oferecer esses servicos e essas solucdes, a Unisys
reune ofertas e recursos em servicos de outsourcing, servicos de integracdo de
sistemas e consultoria, servicos de infraestrutura, servicos de manutencdo e
tecnologia de servidores de grande porte. Com aproximadamente 23.000
colaboradores, a Unisys atende a organizacfes comerciais e 6rgaos publicos em

todo o mundo.*®

4 Unisys. A worldwide information technology company. Disponivel em: <www.unisys.com> Acesso
em: 02 abr. 2016.
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O indice de Seguranca Unisys fornece uma medida estatistica da recorrente
preocupacado das pessoas sobre quatro areas de seguranga, sdo elas a Seguranca
nacional e de epidemias, a Seguranca financeira, sobre fraudes com cartbes
bancarios e capacidade de cumprir obrigacdes financeiras pessoais, a Seguranc¢a na
Internet, transac6es financeiras online, virus e spam e a Seguranca pessoal em
termos de riscos fisicos e roubo de identidade.>°

O indicador Unisys observa e analisa questdes relacionadas a
acontecimentos recentes que se passam no pais e mede o atilamento dos
consumidores numa escala de 0 a 300, onde 300 se caracteriza como 0 nivel mais
elevado de preocupacgéo.®!

O indice Unisys tem um papel proeminente nos esforcos para combater
riscos, através dos produtos e servicos de tecnologia, que oferece para o governo
brasileiro. O pais pode monitorar o progresso referente as areas de seguranca, e
essa é uma das principais razdes para utiliza-lo como base para demonstrar como
estd a situacdo do pais em relacdo a seguranca da informacdo. (UNISYS
SECURITY, 2011, p 2)

No Brasil o indice Unisys estava em 180 na primeira andlise feita em 2011, ou
seja, os brasileiros estdo bastante preocupados no que diz respeito a seguranca
virtual.>?

A Unisys constatou que a ameaca mais preocupante, numero 1 no Brasil, é
com fraudes com cartbes bancarios. A pesquisa mostrou que a grande maioria dos
brasileiros entrevistados (85%) estdo seriamente preocupados com a possibilidade
de outras pessoas terem acesso a suas contas bancéarias de cartdo de crédito ou
débito. Um nUimero consideravel de pessoas (22%) confirmaram que acessam suas
contas bancéarias através dos sites dos bancos. (UNISYS SECURITY INDEX BRAZIL
MARCH 2011, p 5)

A andlise consta também que 54% dos brasileiros estdo seriamente
preocupados com a seguranca das compras on-line, e que 60% dos brasileiros
estdo seriamente preocupados com a seguranca do computador em relacéo a virus
ou spam. (UNISYS SECURITY INDEX BRAZIL MARCH 2011, p 6)

%0 pensar. Revista. Revista de Ciéncias Juridicas — Unifor. Disponivel em: <revistapensar.com.br>
Acesso em: 02 abr. 2016.

51 |bid

52 |bid.
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No Brasil uma das questdes que mais preocupam os habitantes sao os crimes
de 6dio e segundo a SaferNet>® estd em primeiro lugar em aparicdes na rede
brasileira.>*

A SaferNet recebe diariamente cerca de 2500 (duas mil e quinhentas)
denuncias por dia, e este alto indice alimenta este indicador. Os crimes que a
SaferNet monitora sdo a Intolerancia religiosa, o Racismo, o Neo Nazismo, o Tréafico
de Pessoas, a Pornografia Infantil, os Maus Tratos Contra Animais, a Xenofobia, a

Apologia e Incitacdo a crimes contra a Vida e a Homofobia.>®

3.4 ESTUDO DE CASO

Esta modalidade de pesquisa é amplamente usada nas ciéncias biomédicas e
sociais (GIL, 2007, p. 54).

Os estudos de casos do presente trabalho, focalizados a uma Unica unidade
cada (um individuo), pretendem analisar e demonstrar a pratica de crimes virtuais,
mais especificamente os crimes de odiosos, praticados através dos atores
chamados de haters, com a mesma forma de atuacdo e discurso ja descritos

anteriormente, como também a escolha aleatéria de vitimas.

3.4.1 O CASO MAJU

Com o avanco da internet surgiram também novos tipos de violéncia, que
ainda séo pouco estudadas e discutidas. Tal fendbmeno € novo, 0 mesmo ocorre e se
dissipa através dos novos meios de comunicagao: as redes sociais.

Segundo Wanzinack (2014, p.67-82), situacdes repetitivas de violéncia vém

ocorrendo com cada vez mais frequéncia no meio virtual, principalmente nas redes

%3 SaferNet é uma associacéo civil, sem fins lucrativos e tem atuacdo no Brasil, onde de um grupo de
professores, cientistas da computacéo e bacharéis em Direito criaram a Central Nacional de
Dendncias.

% pensar. Revista. Revista de Ciéncias Juridicas — Unifor. Disponivel em: <revistapensar.com.br>
Acesso em: 02 abr. 2016.

% |bid.



45

de interagdes social. Geralmente se dao através de mensagens de texto utilizando
da coercéo psicologica com finalidade de ameacar, perseguir, coagir ou amedrontar,
ou ainda por meio da propagacao de imagens/videos que expdem situacdes intimas
ou constrangedoras (pratica denominada sexting).

Um desses casos € o da jornalista e meteorologista do Jornal Nacional da
Globo, Maria Julia dos Santos Coutinho Moura, mais conhecida como Maju, onde
em 03 julho de 2015, na pagina do Jornal Nacional, foram deflagradas véarias
mensagens de 6dio contra a citada jornalista, principalmente ataques racistas e
injuriosos de usuarios do Facebook®®. As mensagens diziam entre outras coisas "S6
conseguiu emprego no 'Jornal Nacional’ por causa das cotas. Preta imunda”; "Nao
tenho TV colorida para ficar olhando essa preta ndo”.%’

Tais condutas séo tipificadas na lei como racismo e injdria racial. Faz-se
necessario, no entanto distinguir injuria racial e racismo. Segundo bem explicado por
Bruno Valone®® no portal MHM — Manual do Homem Moderno, a Injdria Racial, esta
prevista no artigo 140, § 3° do Cddigo Penal, se caracterizando como qualquer tipo
de ofensa discriminatéria onde o alvo, ou a vitima no caso, é uma pessoa ou grupo
determinado de pessoas. O que se classifica como injuria racial. Segundo o0 mesmo
autor Racismo esté previsto do artigo 20 da Lei n° 7.716/89 e diferente da injuria
racial, sé ocorre quando as ofensas atingirem toda uma “raga”, etnia, religido ou
origem, onde ndo ha como determinar o niumero de vitimas ofendidas.

Analisando o caso da Jornalista “Maju” pode-se perceber que ha exatamente
0 mesmo comportamento descrito nos capitulos no presente trabalho praticado
pelos Haters. Os individuos que deflagraram as mensagens contra a jornalista séo
suspeitos de cometer os crimes de injaria, racismo e organizacdo criminosa. O
promotor do caso Cristiano Jorge Santos®® diz que “Podemos pensar em penas que
vao variar de dois a cinco anos no caso de racismo, de um a cinco anos no caso de

injaria, um a trés anos no caso de organizacdo criminosa. E as penas vao sendo

% G1, Portal. O Portal de Noticias da Globo. Disponivel em:
<http://g1l.globo.com/am/amazonas/noticia/2015/12/grupo-virtual-criado-no-am-e-suspeito-de-racismo-
contra-jornalista-maju.htmI> Acesso em: 03 abr. 2016.

5 Famosos, UOL TV e. Novelas da Globo, SBT e Record, resumos dos capitulos, séries e reality
shows. Disponivel em: <http://televisao.uol.com.br/noticias/redacao/2015/07/03/maria-julia-coutinho-e-
alvo-de-racismo-na-pagina-do-jn-no-facebook.htm> Acesso em: 03 abr. 2016.

% Moderno, Manual do. Site Masculino. Disponivel em:
<http://manualdohomemmaoderno.com.br/esportes/saiba-diferenca-entre-racismo-e-injuria-racial>
Acesso em: 03 abr. 2016.

> Globo, Jornal o. Noticias Online. Disponivel em: <http://oglobo.globo.com/brasil/mp-apreende-
provas-por-crimes-de-racismo-contra-maju-coutinho-18266923> Acesso em: 03 abr. 2016.
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somadas”. Isso mostra que ha sim, investigacdo em relacao a cibercrimes e crimes
de odio, pelos menos quando ha a representacao da vitima, o que da uma sensacao
de punibilidade dos criminosos para a populacéo.

N&o se deve pensar o Ministério Publico como 6rgédo atrelado ao Poder
Judiciério, pois o seu raio de atuacdo € bem mais amplo que simples autor
processual ou fiscal da lei dentro de um processo. Tornou-se cena comum buscar-se
o Ministério Publico como uma espécie de ouvidor da sociedade, com vocacgao
natural de receber reclamacdes contra os Poderes Publicos e tentar encontrar 0s
meios administrativos para recompor o direito violado, seja formulando
recomendacdes, seja celebrando termos de ajuste de condutas em que as
autoridades comprometem-se, em prazo predeterminado, a agir ou deixar de agir,
para que satisfacam o interesse da coletividade. (FRANCA, 2010, p. 109)

Segundo NUCCI (2006, p.81):

Ao Ministério Publico cabe, tomando ciéncia da pratica de um delito,
requisitar a instauracéo de investigacao pela policia judiciaria, controlar todo
o desenvolvimento da persecucao investigatdria, requisitar diligéncias e, ao
final, formar sua opinido, optando por denunciar ou ndo eventual pessoa
apontada como autora. O que nao lhe é constitucionalmente assegurado é
produzir, sozinho, a investigacdo, denunciando a seguir quem considerar
autor da infracdo penal, excluindo, integralmente, a policia judiciaria e,
consequentemente, a fiscalizagdo salutar do juiz. O sistema processual
penal foi elaborado para apresentar-se equilibrado e harménico, néao
devendo existir qualquer instituicdo superpoderosa.

Dito isto, vé-se que o Ministério Publico, no caso da jornalista Maju,corrobora
com Guilherme de Souza Nucci, pois o Parquet foi e esta sendo atuante na
investigacdo deste caso, tanto que em operacdo da Delegacia de Policia Civil de
Repressdo a Crimes de Internet do Rio de Janeiro, em conjunto com a Policia Civil
da Bahia, em 16 de marco de 2016, foi preso um dos haters acusados de desferir
ataques odiosos contra a jornalista Maju, o senhor Tiago Zanfolim Santos, em
cumprimento a um mandado de prisdo temporaria, sendo ainda apreendidos um
notebook, um celular e uma CPU, na cidade de Brumado, Estado da Bahia. O

7

suspeito ainda € acusado de integrar uma quadrilha investigada por crimes de
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informética, injaria racial e invasdo de dispositivo. O caso segue em aberto e ainda
havera investigacdes para prender os demais investigados.°

Assim, observa-se que ha uma delegacia especializada em cibercrimes, pelo
menos no Estado do Rio de Janeiro, e que tal delegacia se faz atuante, revelando
assim a necessidade de mais delegacias como essa nos demais estados do Brasil,
para investigar e impedir que 0s criminosos ndo fiquem impunes.

Segundo José Reinaldo de Lima Lopes:

A impunidade néo se reduz a uma questdo empirica ou da eficacia da lei: é
reveladora de uma atitude moral. A desimportancia atribuida a autonomia
das pessoas procede de concepcdes autoritarias ou paternalistas e resulta
gue instituicbes liberais ndo conseguem se impor na sociedade brasileira.
Ora, certos elementos da concepcgéo liberal de vida e sociedade séo
inseparaveis da defesa dos direitos humanos. Minha idéia é, portanto, que
sem o desenvolvimento e a aceitagdo mais generalizada desses elementos
a defesa dos direitos humanos torna-se dificil. Em nossas circunstancias,
continua sendo prioritario justificar os direitos humanos para além de torna-
los efetivos. E que a forga da opinido contraria tanto facilita a impunidade
guanto legitima o atual status quo de néo realizacdo dos direitos da pessoa
humana.6!

Desta forma, acredita-se que quanto mais investigados os crimes de édio
forem menor sera a impunidade em tais casos.

O apoio social e afetivo esta relacionado a percepcao que a pessoa possui de
seu mundo social, como se orienta nele, suas estratégias e competéncias para
formar vinculos, e com os recursos que esse |Ihe oferece frente a situagdes de risco
gue se apresentam ao longo do desenvolvimento (Brito & Koller, 1999, p. 96).

Observa-se que ha necessidade de apoio as vitimas dos haters, pois, as
vitimas ficam fragilizadas com os comentarios que Ihes séo atribuidos, passando por
distarbios emocionais e psicoldgicos gerando desde depresséo até ao suicidio.

Apbs a irradiacdo da matéria que publicou o caso da jornalista Maju, varios
colegas de trabalho e internautas comecaram a mandar mensagens de apoio a

vitima repudiando oS agressores com a seguinte hashtag®?

60 G1, Portal. O Portal de Noticias da Globo. Disponivel em:
<gl.globo.com/bahia/noticia/2016/03/homem-e-preso-em-operacao-contra-ataques-racistas-tais-
araujo-e-maju.html> Acesso em: 03 abr. 2016.

61 Brazil, Scielo. Scientific Eletronic Library Online. Disponivel em:
<http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0102-69092000000100006> Acesso em: 03
abr. 2016.

62 Hashtag € uma expresséo bastante comum entre os usuarios das redes sociais, na internet.
Consiste de uma palavra-chave antecedida pelo simbolo #, conhecido popularmente no Brasil por
"jogo da velha" ou "quadrado”.
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#SomosTodosMajuCoutinho, as mensagens segundo o Portal de Noticias G1
chegram ao topo dos trending topics, o0s topicos mais comentados do Twitter, apoio
esse de extrema importancia para que a vitima de ataques odiosos se recupere 0
mais rapido possivel, e ndo se deixe abalar psicologicamente, evitando assim uma
possivel consequéncia, como por exemplo, a depressao .

Mariana Azevedo Couto Vidal e Ricardo Spinelli®® Pinto afirmam que:

convém frisar que, a criagdo de novas normas para suprir o lapso do
legislador é de suma importancia, porém apenas a criacdo das leis ndo é
suficiente para garantir um suporte a vitima. E incontestavel que se
elaborem programas de apoio e assisténcia a mesma. No Brasil, existem
alguns programas de assisténcia a vitima que merecem destaque. O
PROVITA (Programa de Apoio e Protegdo a Testemunhas, Vitimas e
Familiares de Vitimas da Violéncia) que estd presente em 16 estados
brasileiros: Acre, Amazonas, Bahia, Ceard, Espirito Santo, Goias,
Maranhdo, Mato Grosso do Sul, Minas Gerais, Para, Pernambuco, Rio de
Janeiro, Santa Catarina, Distrito Federal, Sdo Paulo e Rio Grande do Sul.
De acordo com a definicho do PROVITA, o programa € uma parceria
exclusiva entre o Estado e a sociedade civil. O objetivo maior do PROVITA,
com fundamento na Lei 9.807/99 é de prestar auxilio social, médico,
psicoldgico e juridico por parte da equipe multidisciplinar do programa e dos
voluntarios, como também, oferecer bolsa trabalho e cursos
profissionalizantes. Ja& no ambito de criminalidade pequena e média,
introduziu-se o chamado modelo consensual de Justi¢ca, a Lei 9.099/95 dos
Juizados Especiais Criminais e Civeis. O JECRIM (Juizado Especial
Criminal), como é conhecido, foi criado em 1995 e a lei é aplicada para os
crimes de menor potencial ofensivo. A Lei 9.099/95 estd em sintonia com a
tendéncia politico-criminal mundial de se privilegiar a reparacdo dos danos,
encarando o delito, assim, ndo como mero enfretamento do infrator com o
Estado, sendo como problema social e comunitario. A prioridade agora nao
€ o castigo tradicional do infrator, mas, sobretudo € a indenizacdo dos
danos e prejuizos causados pelo delito em favor da vitima.

Destarte, vé-se a importancia do apoio as vitimas de crime, tanto que os
legisladores preocuparam-se e criaram um programa de apoio como citado acima,
para que as mesmas possam seguir suas vidas com o minimo de sequelas

possiveis.

3.4.2 CASO TICO SANTA CRUZ

8 Vianna Jr, Portal. Instituto Vianna Jr. Disponivel em:
<www.viannajr.edu.br/files/uploads/20141202_095914.pdf> Acesso em: 03 abr. 2016.
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Os crimes cibernéticos odiosos continuam a crescer no Brasil, um dos mais
recentes divulgados pela midia foi o caso de Luis Guilherme Brunetta Fontenelle de
Araujo, mais conhecido pelo seu nome artistico, Tico Santa Cruz, que € um musico,
compositor, escritor brasileiro, ativista, além de ser o vocalista da banda Detonautas
Roque Clube. O musico vem sofrendo ameagas e injurias desde Novembro de
2015% por conta de divulgacGes pessoais no que diz respeito ao seu ativismo
politico, mas sO decidiu tomar providencias quando os agressores chagaram a
ameacar suas filhas.

Em entrevista ao portal G1, o muasico afirma que houveram varios ataques de
tipos diferentes, dentre eles injlrias e ameacas de morte.®® As condutas descritas
pelo musico que foram praticadas pelos suspeitos configuram a ocorréncia de
crimes, independentemente do meio utilizado para a propagacdo dos mesmos, e tais
tipificacbes sdo passiveis de punicdo conforme prevé o Cdédigo Penal Brasileiro,
respectivamente, em seus artigos 140 (injuria) e 147 (ameaca), ambas com pena de
detencéo de um a seis meses.

Diante de tais ataques, Tico Santa Cruz foi até a Delegacia de Represséo a
Crimes de Informética da Policia Civil do Rio de Janeiro, onde prestou queixa contra
0s haters, e em seguida dirigiu-se a Comisséo de Direitos Humanos e Minorias e
protocolou pedido para que a mesma acompanhe as investigacdes, que esta sob
responsabilidade da citada delegacia.®®

“Me sinto de certa forma no dever de, como figura publica, levar esse debate
para a sociedade, ndo sé para pessoas publicas que sofrem ou estdo diante de
ataques, mas para todas as pessoas, todo cidadao brasileiro que utiliza as redes
sociais, porque ja esta mais do que na hora das pessoas entenderem que o
ambiente digital ndo é uma terra sem lei”, afirmou Tico Santa Cruz.®’

O deputado e presidente da Comissdo de Direitos Humanos da Camara,
Paulo Pimenta (PT-RS), frisou a importancia de o parlamento acompanhar casos

como esse sofrido pelo muasico. “A Comissao de Direitos Humanos da Camara esta

® Tarde, Portal A. Salvador e toda Bahia — Jornal, Noticias, Classificados, Esportes e Cultura.
Disponivel em: <http://atarde.uol.com.br/brasil/noticias/1750352-tico-santa-cruz-fala-sobre-ameacas-
de-morte-nas-rede-sociais> Acesso em: 03 abr. 2016.

8 G1, Portal. O Portal de Noticias da Globo. Disponivel em: <http://g1.globo.com/rio-de-
janeiro/noticia/2016/03/falaram-que-iriam-me-transformar-em-peneira-diz-tico-santa-cruz.htmi>
Acesso em: 03 abr. 2016.

% Noticias, Agéncia PT de. Partido dos Trabalhadores. Disponivel em: <http://www.pt.org.br/tico-
santa-cruz-ameacas-de-morte-visam-calar-posicao-politica/> Acesso em: 03 abr. 2016.
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presente em todas as questdes da sociedade que dizem respeito a violacdo dos
direitos humanos. A presenca de Tico Santa Cruz hoje é um ato formal para que a
Comisséo possa acompanhar a investigacdo e que esse caso sirva de exemplo no
combate a intolerancia e ao 6dio na sociedade. O parlamento brasileiro precisa estar
atendo e acompanhando essas questdes que derem a democracia”, completou.5®

Segundo o portal de noticias G1%°, a Delegacia de Repressédo a Crimes de
Informatica do Rio de Janeiro (DRCI) iniciou uma investigacao de crimes de injdria e
ameacas no Facebook, para identificar os haters suspeitos de atacar o cantor Tico
Santa Cruz. Vinte e cinco perfis de usuarios — 24 por injdria € um por ameaca —
devem ser investigados pela delegacia especializada por xingamentos e até pedidos
de agressao ao artista.

Vale salientar que para os crimes de injuria e ameaca, a legislacdo prevé o
julgamento dos casos pelo o Juizado Especial Criminal (Jecrim), devido os mesmos
serem teoricamente de menor potencial ofensivo, adotando assim o procedimento
comum sumarissimo, porém se houver concurso de crimes e a pena ultrapassar 02
anos, o julgamento se dard na Justica Comum, seguindo o procedimento comum
sumario ou ordinario. Assim percebe-se que h& um avanco no tocante as
investigacBes de cibercrimes relacionados ao 6dio, praticados pelos haters.

Em declaracédo ao referido portal G17°, o advogado Renato Teixeira de Sousa
representante do mausico disse o0 seguinte: "Estamos entrando com esta acao
também para nos posicionarmos contra a disseminacao do odio pela internet. O Tico
tem uma atuacao politica grande nas redes, e queremos lutar contra esse 6dio". Ao
observar e analisar esta declaracdo, entende-se que a populacdo esta mais
consciente no que diz respeito aos crimes cometidos pelos haters, o que leva a um
maior numero de denuncias, e consequentemente a um maior numero de

investigados e condenados.

8 |bid.

9 G1, Portal. O Portal de Noticias da Globo. Disponivel em: <http:/g1.globo.com/rio-de-
janeiro/noticia/2016/02/policia-investiga-perfis-de-redes-sociais-ameacas-tico-santa-cruz.html>
Acesso em: 03 abr. 2016.
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CONSIDERACOES FINAIS

Diante do conteudo apresentado, indubitavelmente ficou esclarecido que a
medida que os homens ampliavam seus lagos de convivio social, surgia a
necessidade de regras para harmonizar essa convivéncia.

No primeiro capitulo, foram apresentados contextos historicos que
demonstram o progresso da sociedade, nascimento de alguns principios, como
também o surgimento das primeiras regras e norma positivadas. Foi abordada ainda
a evolucdo do conceito de crime, trazendo consigo seus elementos constitutivos e
sua importancia, além da diferenciacéo de crime, delito e contravencao.

O segundo capitulo explanou assuntos tocantes a crimes virtuais, desde a
histéria da internet, seu advento e seu desenvolvimento. Quanto aos crimes virtuais,
foi citado o primeiro registro de crime, o conceito de alguns termos, tais como
hackers, crackers, phreakers, como também o préprio conceito de crime virtual, além
diferenca entre o crime cibernético proprio e improprio, e dados estatisticos do
aumento na quantidade de vitimas. Por fim, foram apresentadas as principais
condutas delituosas praticadas na internet.

O dultimo capitulo faz uma ligacdo entre os cibercrimes e as redes sociais,
principalmente no que diz respeito aos crimes de 6dio, ou seja, aqueles praticados
pelos haters. Traz ainda uma pesquisa quantitativa em que a populagédo brasileira
demonstra estar bastante preocupada no tocante aos crimes virtuais. Trata ao
mesmo tempo das redes sociais, mencionando seu conceito, suas comunidades
virtuais e seus principais sites, dentre eles, o Twiter, Youtube, Facebook e
Whatsapp, com informacdes técnicas dos mesmos. Expbe os haters, o significado
do termo, suas formas de atuagdo através da violéncia simbdlica, 6dio e estigmas
sociais e suas vitimas. E para finalizar foram realizados dois estudos de casos,
sendo o primeiro da jornalista Maju, e o segundo do cantor Tico Santa Cruz.

Através dos estudos de casos, e dos capitulos anteriores, o presente trabalho
atinge o objetivo geral, que foi estudar os haters, identificar seus métodos de
atuacao e se ha ou nao punicao para tais individuos no Brasil, pois como vimos 0s
haters sdo sujeitos que almejam disseminar desordem contra todos os individuos

gue ndo comungam de sua mesma ideologia, por meio de uma metodologia sempre
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similar, os comentarios odiosos, e observou-se que 0s crimes mais praticados por
estes individuos sdo os de racismo, injuria, difamacéo, calinia e ameacgas.

Por consequiéncia, os objetivos especificos também foram englobados no
trabalho, quais sejam: averiguar quais Sdo 0s crimes mais comumente cometidos
através das redes sociais, como foram citados no ultimo capitulo, tais como os
crimes contra a hora, a ameaga e 0 racismo.

O segundo objetivo especifico foi apurar se ha pessoas ou ferramentas que
investigam esses crimes, sendo demonstrado que existem sim investigacfes, pelo
menos nos casos de representacdo das vitimas, porém, verificou-se que nao
existem ferramentas que apurem a conduta dos haters e verifiquem se ha ou ndo a
pratica de crimes de acédo publica incondicionada. Viu-se que h& sim, vontade de se
investigar por parte dos 6rgdos responsaveis, mas devido a falta de meios e de
denuncias da populacdo ha uma grande dificuldade para uma rapida e justa
resolucao dos casos.

O terceiro objetivo especifico era verificar se ha o devido processamento e
punicdo em caso de crimes, e tendo em vista os casos estudados pode-se observar
gue apesar de algumas investigacbes andarem rapidamente, os casos demoram a
transitarem em julgado, levando assim a uma sensacéo de impunidade por parte dos
haters, induzindo assim a um maior nimero de ataques por parte dos mesmos.

Identificar se h& dispositivos de apoio para as vitimas de crimes de 6dio, era o
qguarto objetivo especifico do trabalho, e tomando por base os casos estudados,
observou-se que existem alguns dispositivos de suporte as vitimas, o que € muito
importante, pois, muitas dessas pessoas passam por traumas terriveis e demoram a
se ressocializarem. Apesar de haver sim alguns meios de suporte ha vitimas viu-se
gue tais ferramentas ainda séo poucas, ja que existe um grande namero de vitimas
desses crimes.

O ultimo objetivo especifico foi listar possiveis solu¢des para a diminuicdo de
tais crimes, e através do estudo realizado entende-se que se faz necessario a
criacdo de mais delegacias especializadas nesse tipo de crime, como a Delegacia
de Policia Civil de Repressao a Crimes de Internet do Rio de Janeiro; o aumento de
funcionarios nos juizados responsaveis pelos julgamentos, para uma maior agilidade
Nnos processos; um maior numero de profissionais técnicos especializados nas
delegacias que cuidam desses tipos de crime; se faz necessario também o aumento

de ferramentas cibernéticas capazes de identificar essas condutas e investigar 0s
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crimes de agéo publica incondicionada; e por ultimo a criagdo de mais ferramentas
sociais de apoio as vitimas dos j& citados crimes.

Desta forma, acredita-se que esse trabalho foi muito importante, pois averigua
e questiona a realidade no que diz respeito a cibercrimes de &dio no Brasil,
mostrando que ainda se tem muito o que melhorar quanto a investigacao e punicéo
dos delituosos, tendo em vista que ainda ha falta de meios e ferramentas suficientes
para abarcar a grande demanda Brasileira.

Todavia, diante de tudo que foi exposto observa-se que nao existe a
necessidade de um novo Cadigo Penal Brasileiro, mas apenas a inclusdo dos crimes
cibernéticos proprios ou puros ndo previstos no mesmo, ja que a legislacdo penal

brasileira abrange os demais crimes.
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