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Resumo

Conforme previsto por Weiser hd aproximadamente vinte anos, a era da computacfo ubiqua
na qual a tecnologia se integra a vida das pessoas de maneira tao presente que as mes-
mas nem percebem tem se tornado realidade. Este novo paradigma tem se tornado possivel
gracas a popularizagio de dispositivos tais como smartphones e tablets que, aliados ao ex-
traordindrio avango das tecnologias de comunicag@o sem fio de curto e longo alcance, t€m
viabilizado cendrios para aplicagdes pervasivas. Porém, aplicacdes pervasivas requerem que
o desenvolvedor lide com questdes como: (i) extrair do ambiente em que estdo inseridos
informacdes de contexto como a presenga do usudrio no ambiente; (ii) lidar com a sucessiva
necessidade de mudanga de tecnologias de comunicagéo de longo e curto alcance devido a
alta dinamicidade dos ambientes. Neste trabalho apresenta-se uma infraestrutura para auxil-
iar o desenvolvedor de aplicagdes pervasivas, fornecendo uma abstragio para a complexidade
relacionada 4 comunicacgiio ¢ ao chaveamento transparente ¢ ciente de contexto entre as tec-
nologias de comunicagfio presentes nestes dispositivos. A validagdo € realizada através de
um estudo de caso que utiliza as tecnologias NFC, Bluetooth e Wi-Fi, com gerenciamento

da utilizacdio destas tecnologias de acordo com a demanda da aplicagdo.



Abstract

As predicted by Weiser about twenty years ago, the ubiquitous computing era in which
technology integrates people’s lives in such way that they do not even realize it has become
reality. This new paradigm has become possible thanks to the popularization of devices such
as smartphones and tablets that combined with the extraordinary progress of wireless tech-
nologies for short and long range, have made possible scenarios for pervasive applications.
However, pervasive applications require the developer to deal with issues such as: (i) extract
from the environment they are inserted context information as user’s presence, (ii) handle
the need for successive changing communication technologies for short and long range due
to high dynamicity of the environments. This work presents an infrastructure for support-
ing pervasive applications developers, providing an abstraction for the complexity related to
the communication and to the context-aware switching between communication technolo-
gies present in these devices. The validation is performed through a case study that utilizes
NEC, Bluetooth and Wi-Fi technologies, with management of these technologies according

to application needs.
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Capitulo 1
Introducao

“The most profound technologies are those that disappear.” (Mark Weiser, 1991)

Durante a conferéncia “All Things Digital”, em 01 de Junho de 2010, o entdo CEOQ{Chief
Executive Officer) da Apple Inc., Steve Jobs declarou que nés haviamos alcangado a era
“p6s-PC™', a era da computagio ubiqua na qual dispositivos tecnolégicos se integram a vida
das pessoas de maneira tdo presente e profunda que as mesmas nem percebem. Smartphones,
tablets e pequenos dispositivos portdteis sdo exemplos de dispositivos “pos-PC”.

O termo PC (Computador Pessoal, do inglés) se refere a computadores pessoais derivados
do modelo da IBM, o IBM PC, que se popularizou no inicic da década de 90. Desktops e
laptops sdo os exemplos destes computadores. A Figura 1.1 ilustra como estes computadores
t&m evoluido € como aparecerio no decorrer dos préximos anos, de acordo com o Forrester
Researcher’.

A competitividade entre os fabricantes e entre as operadoras de telecomunicagio tem ba-
rateado e popularizado estes dispositivos. Esta popularizacio pode ser percebida através da
Figura 1.2 que mostra um comparativo entre vendas de computadores ¢ dispositivos méveis
nas tltimas trés décadas. Através da figura, é possivel visualizar como as vendas de tablets
e, sobretudo, de smartphones - telefone celular com funcionalidades avangadas que podem
ser estendidas por meio de programas executados no seu sistema operacional - alcangaram

em poucos anos o nivel que o PC levou décadas para alcangar.’ Ademais, as vendas de

Uhttp://www.techrepublic.com/blog/hiner/steve-jobs-proclaims-the-post-pc-era-has-arrived/4701
Thttp:/fwww.forrester.corn/
Shitp://www.asymco.com/2012/01/17/the-rise-and-fall-of-personal-computing


http://www.techrepublic.con%5elog/hiner/steve-jobs-proclaims-the-post-pc-era-has-arrive%5eTOl
http://www.forrester.com/
http://www.asymco.com/2012/01/17/the-rise-and-fall-of-personal-computing

smartphones no ano de 2011 superou a venda de PC’s, e a estimativa é que em poucos anos
fard diminuir as vendas de PC’s, tomando-lhes seu espago.

A popularizagdo destes dispositivos aliada ao extraordindrio avango das tecnologias de
comunicagdo sem fio de curto e longo alcance tais como NFC, Bluetooth, Wi-Fi e 3G, levou
a criagdo de uma nova indistria de aplicativos que fatura 10 bilhdes de délares, segundo a
consultoria Business Insider.* A massificagdo destes aplicativos é de tal maneira que os dois
principais sites de comércio de aplicativos, o App Store e 0 Google Play juntos ji fornecem,

para download, mais de 1 milhdo de aplicativos voltados para smartphones e tablets.>

Figura 1.1: Dispositivos da “era p6s-PC” de acordo com o Forrester Researcher, Inc.

Neste contexto de evolucdo tecnolégica, a NFC® (Comunicagdo por proximidade de
campo) surge como um dos mais recentes avangos nas tecnologias de comunicagdo. NFC
oferece uma comunicagdo sem fio de curto alcance entre dispositivos eletrénicos nio apenas
segura mas também simples e intuitiva. Os usudrios de dispositivos que suportam o NFC
podem simplesmente aproximar ou tocar seus dispositivos em outros elementos NFC no am-
biente para se comunicar com eles tornando o uso de aplicagdes e troca de dados ficil e

conveniente.

*http://www.businessinsider.com/the-future-of-mobile-deck-2012-3
Shttp://en.wikipedia.org/wiki/Smartphone
Shttp://www.nfc-forum.org


http://www.businessinsider.com/the-future-of-mobile-deck-2012-3
http://en.wikipedia.org/wiki/Smartphone
http://www.nfc-forum.org
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Figura 1.2: Unidades de computadores e dispositivos vendidos por ano

O paradigma da computag@o pervasiva, descrito pela primeira vez por Mark Weiser em
1991, remete a uma realidade onde dispositivos inteligentes e conectados em rede executam
aplicagdes que tomam decisdes e que se integram de forma transparente a vida das pessoas,
auxiliando na execugéo de suas tarefas [24] [36]. Na pritica, uma aproximagcZo razodvel a
este ideal seria a existéncia de um sistema com o minimo de interagdo com o usuério, ou
seja, um sistema que requeresse o minimo de intervengdo humana possivel [37].

Embora este paradigma ainda ndo esteja plenamente realizado, a combinag@o entre NFC
e a capacidade de processamento dos dispositivos “p6s-PC” pode enfim tornar a idéia de
Weiser completamente possivel permitindo que seja possivel ter cendrios intuitivos para apli-
cagdes pervasivas [35].

O paradigma da computagdo pervasiva tem algumas necessidades especiais. A primeira
delas é que para que ele funcione perfeitamente € primordial que as aplicagdes tenham a
capacidade de extrair do ambiente em que estdo inseridas informagdes de contexto tais como
temperatura e localizagdo. Aplicagdes que fazem uso de informagdes de contexto sdo deno-

minadas aplicagdes sensiveis ao contexto ou aplicagdes cientes do contexto [27] [28].

| UFCG/BIBLIOTRCATRY]
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Ademais, os ambientes da computagio pervasiva sdo, por natureza, muito heterogéneos
devido aos diversos dispositivos com diferengas de hardware e software. Além disso, estes
ambientes sdo altamente dindmicos devido  constante entrada e saida de usudrios do ambi-
ente. Assim, faz-se necessdria uma infraestrutura de hardware e software que abstraia toda a
complexidade de baixo nivel tais como a comunicagdo entre dispositivos com as mais diver-
sas tecnologias de comunicacio - a saber, de curto e longo alcance - e critérios de segurancga
como controle de acesso de usudrios (9]. Assim, os frameworks - aplicagiio genérica que
fornece uma abstragfio para que varias aplicagdes especificas possam utilizar - surgem como
solugdes que visam suportar o desenvolvimento de software na medida em que eles oferecem

um conjunto de ferramentas previamente concebidas e testadas [26].

1.1 Problematica

O principal beneficio que a inclusdo do NFC trouxe ao smartphone foi a simplicidade e o es-
forgo minimo exigido para aplicagdes interagirem com o ambiente. Assim, o NFC e as outras
tecnologias de comunicag@o de maior alcance como Wi-Fi e Bluetooth fazem do smartphone
um forte candidato a interface de interagdo padrao para aplicagbes de computagdo pervasiva
[21].

Por isso, inimeras possibilidades de criagdo de aplicagdes se tornaram possiveis, € muitas
destas tBm sido implementadas. S#o exemplos: aplicages para controle de acesso [20],
sadde [13] [32] [10], transporte [29], trocas de dados [31] e, principalmente, para pagamentos
méveis [19] [6]).

FEntretanto, ainda ndo existe uma solugio para smartphones que fornega suporte as tec-
nologias de comunicagdo de curto e longo alcance atuando de maneira integrada e ciente de
contexto, € que tenha a finalidade de acelerar o desenvolvimento de aplicagbes pervasivas. O
cendrio a seguir descreve uma aplicagiio que necessita desta soluggo.

José é um professor e palestrante e vai dar uma palestra em um simpdsio da sua drea.
Ele carrega consigo seu smartphone equipado com as tecnologias NFC, Wi-Fi e Bluetooth.
Ao chegar, pela primeira vez, no palco da palestra, José ao aproximar seu smartphone de um
smartpoint, inicia-se uma que troca dados entre ambos, uma autenticagdo do usudrio José e

o Smartphone recebe toda as informagdes de configuragdo de Wi-Fi e Bluetooth disponivels
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no ambiente do simpdsio. Assim, o aplicativo de apresentacdo de slides é iniciado e o
arquivo é automaticamente passado para projetor que prontamente inicia a apresentagdo. A
escolha da tecnologia de comunicagdo utilizada é feita automaticamente pelo smartphone e
é determinada por fatores como tipo de aplicagdo, preferéncia do usudrio e nivel de bateria
do aparelho. Tudo isso acontece de maneira automdtica, transparente para o José e em
poucos segundos.

José inicia sua palestra utilizando o préprio smartphone como controle da apresenta-
¢do, de maneira que ele manipula os slides para frente e para trds com apenas o aparelho.
Se durante a apresentagdo o aparelho mostrar-se com pouca carga de bateria, a conexdo é
trocada de Wi-Fi para Bluetooth. Em caso de o palestrante decidir se afastar do palco e,
por isso, perder o sinal do Bluetooth, a conexdo é chaveada de volta para o Wi-Fi.

A apresentagdo termina, e durante o coffee break José encontra Jodo, o proximo pales-
trante do dia. José aproxima seu smartphone do smartphone do Jodo e todos os dados de
configuragdo obtidos no palco, sdo passados para o aparelho de Jodo. Assim, Jodo jd pode
iniciar o aplicativo de apresentagdo de slides assim que tiver sinal de Bluetooth ou Wi-Fi.

Para acelerar o desenvolvimento de aplicagdes como a descrita neste cenério, faz-se
necessdria uma infraestrutura que auxilie o desenvolvedor de aplica¢bes pervasivas em
smartphones fonecendo uma abstragdo para a complexidade relacionada & comunicagio e
chaveamento entre as tecnologias de comunicagéo presentes nestes dispositivos como NFC,
Bluetooth e Wi-Fi, ¢ que fornega uma transigio transparente e ciente de contexto entre as
mesmas.

Mais especificamente, € preciso uma abordagem tnica que fornega a seguintes funcio-
nalidades: (i) tecnologias de comunicagéo de curto alcance; (ii) tecnologias de comunicagéo

de longo alcance; e (iii) chaveamento entre tecnologias de comunicagio ciente de contexto.

1.2 Objetivos

O objetivo deste trabalho é desenvolver uma infraestrutura que auxilie desenvolvedores de
smartphones a criarem softwares pervasivos que utilizem diversas tecnologias de comuni-
cagiio sem fio de curto e de longo alcance. Esta infraestrutura visa fornecer uma abstragéo

do mecanismo de comunicagdo e de chaveamento entre tecnologias de maneira transparente
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para o desenvolvedor de aplicages pervasivas,

Portanto, propde-se um framework que seja capaz de suportar, especialmente: (i) co-
municacdc de curto alcance; (ii} comunicagéio de longo alcance através do Bluetooth; (iii)
comunicagio de longo alcance através do Wi-Fi e; (iv) chaveamento automadtico entre estas
as tecnologias de ciente de contexto.

A plataforma de smartphone utilizada € o android 2.3, através do aparelho Samsung/Go-
ogle Nexus S, que tem a capacidade de reunir as trés tecnologias de comunicagéo em um
tnico aparelho.

Para o processo de validagio e estudo de caso da infraestrutura foi desenvolvida uma

aplicagio que utiliza os recursos que a infraestrutura fornece.

1.3 Relevancia

Atualmente, os desenvolvedores de aplicages pervasivas para smartphones tém de lidar di-
retamente com as diferengas relacionadas as diferentes formas de conectividade do aparelho,
e principalmente, com o processo de chaveamento entre tecnologias. Portanto, existe uma
enorme perda de tempo devido a necessidade de que para cada nova aplicagdo que precise ser
desenvolvida seja preciso “reinventar a roda” em relacdo aos detathes relacionados ao trato
com as tecnologias de comunicagéo de curto e longo alcance, e sobretudo, ao chaveamento
entre estas tecnologias.

Desta forma, o desenvolvimento deste trabatho possui como principal contribuigfo a
criag@o de uma infraestrutura que torna transparente para o desenvolvedor de aplicagdes per-
vasivas o processo de comunicacio entre diferentes tecnologias de comunicagdo de longo e
curto alcance, bem como o chaveamento entre elas. Assim, esta solug@o proporciona uma
abstragdo para ser utilizada durante a criagio de aplicagdes pervasivas em smartphones. E
importante também fornecer esta solugdo em uma base tecnolgica que possa ser ampla-
mente utilizada pelos programadores do mundo inteiro.

Além disso, com a criagio da infraestrutura, pode-se vislumbrar novas pesquisas em
diversas drea de dominio da computacZo, tais como em aplicagdes para: monitoramento de

satide; minimo de interagdo em ambientes inteligentes; publicidade mével; entre outros.
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1.4 Estrutura da Dissertacio
O restante deste trabalho estd organizado da seguinte forma:

e No Capitulo 2 € apresentada uma fundamentagio teérica sobre o paradigma da Com-
putagdo Pervasiva, sublinhando suas bases, fundamentos e os requisitos necessarios
para sua realizacio plena. Em seguida, € apresentada uma fundamentacio sobre as
tecnologias de comunicacao sem fio de curto € longo alcance. Por fim, detalha-se o

conceito e os principios fundamentais do chaveamento entre as tecnologias.
e No Capitulo 3 sdo apresentados os trabalhos relacionados;

e No Capitulo 4 é apresentado o projeto da infraestrutura desenvolvida, descrevendo
detalhadamente os componentes de sua arquitetura, bem como, sua implementag@o.
Destacando, principaimente, o processo e o protocolo adotado para o chaveamento

entre as tecnologias de comunicagdo
e No Capitulo 5 é apresentado o estudo de caso desenvolvido a partir da infraestrutura,

¢ Por fim, no Capitulo 6 sdo apresentadas as conclusdes do trabalho, suas contribuigdes

e discussdes sobre trabalhos futuros.



Capitulo 2

Fundamentacio Teorica

Neste capitulo sdo apresentadas as bases tefricas que norteiam os principais dominios en-
volvidos neste trabalho. Os conceitos apresentados neste capftulo sdo considerados funda-
mentais para a compreensdo do restante do trabalho. Inicialmente, serd apresentada uma
breve descri¢do sobre o paradigma da Computagfio Pervasiva, destacando seus principios
e as necessidades para a sua viabilizagdo. Em seguida, serdo detalhadas as tecnologias de
comunicagio que podem ser aplicadas ao contexto da Computagdo Pervasiva. Ao final, é
apresentado o conceito e detalhes relativos ao chaveamento automatico de Tecnologia de

Comunicagao.

2.1 Computacao Pervasiva

Em 1991, Mark Weiser descreveu em seu trabalho um novo paradigma chamado Computa-
¢ao Pervasiva [27]. Weiser vislumbrou uma realidade na qual a computagao e as aplicagdes
estariam embutidas nos objetos do dia-a-dia, de forma integrada ao ambiente. Estes objetos
inteligentes seriam capazes de se comunicar entre si € interagir com o ambiente sem neces-
sitar da atengdo dos usudrios. Assim, o paradigma poderia ser entendido como um conjunto
recursos computacionais atuando de forma integrada, sem conhecimento dos usudrios, como
o objetivo de auxiliar na execugfo de suas tarefas. Este auxilio € exercido através de agdes
no ambiente e disponibilizagdo de informagdes relevantes, no local adequado e no momento
adequado de acordo com as preferéncias e necessidades do usudrio [15].

Para que o paradigma da Computagfo Pervasiva pudesse se torar possivel, trés elemen-
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tos chaves deveriam estar largamente disponiveis: dispositivos de baixo custo e com baixo
consumo de energia, infraestrutura de rede sem fio e sistemas que implementassem apli-
cagdes pervasivas [15]. Entretanto, no momento da histéria em que Weiser proclamou os
fundamentos para o paradigma da Computagio Pervasiva, estes trés elementos ainda nio se
encontravam em um estigio de desenvolvimento avangado, nem tampouco havia a massifi-
cacdo e popularizagdo necessérias para tornar possivel as primeiras aplicagdes pervasivas.

No entanto, nos Gltimos anos este cendrio sofreu uma mudanga substancial com a popula-
rizagéo do acesso 2 Internet, aliado ao extraordindrio avango das tecnologias de comunicagio
sem fio (e.g., Bluetooth, Wi-Fi, NFC, 3G, Wi-Max, entre outros) e popularizagio dos dis-
positivos méveis no mercado consumidor, sobretudo, notebooks, smartphones e tablets. Os
dois ultimos, de maneira especial, estio cada vez populares, com um considerdvel poder de
processamento € com um acesso constante & Internet.

Este novo cendrio tem se apresentado favoravel a viabilizagdo do paradigma da Compu-
tagdo Pervasiva e para o desenvolvimento de aplicagdes que tenham a capacidade de serem

executadas em ambientes pervasivos.

2.1.1 Ambientes Pervasivos

Segundo Satyanarayanan, os Ambientes Pervasivos podem ser definidos como ambientes
saturados com computagdo e comunicagao [28]. As principais particularidades destes ambi-
entes sdo a heterogeneidade e a dinamicidade.

A primeira particularidade se refere a multiplicidade e diversidade de: (i) dispositivos
que se distinguem no poder de computacdo e na presenga do mesmo no ambiente (e.g.,
smartphones e tablets, computadores pessoais, celulares, entre outros); (ii) tecnologias de
comunicagdo sem fio {¢.g., Bluetooth, Wi-Fi, NFC, 3G, entre outros); e (iii) Sistemas Ope-
racionais (e.g, android, iOS, Windows, entre outros).

A segunda particularidade esta relacionada com a: (i) capacidade de mobilidade destes
dispositivos permitindo que estes possam sair/entrar do ambiente a qualquer momento; e (ii)
capacidade do dispositivo de passar a fornecer ou deixar de fornecer servigos.

A sensibilidade a presenca do usudrio e sua mobilidade sfo caracteristicas importantes
dos ambientes pervasivos. Elas permitem que os servigos pervasivos sejam oferecidos no

ambiente enquanto o usuirio esteja presente no Mesmo.
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O conceito de dispositivos incorporados transparentemente ac ambiente dos seres hu-
manos junto com a necessidade de lidar com as caracteristicas de ambientes pervasivos,
exige que as aplicagbes se adaptem em tempo de execugio as alteragdes no ambiente e as
necessidades dos usudrios. Diante disso, a ci€ncia de contexto surge como solugio para a

necessidade adaptabilidade necessiria em ambientes pervasivos.

2.1.2 Ciéncia de Contexto

A ciéncia de contexto pode ser definida conforme foi proposta por Dey, em [7]:

“Contexto € qualquer informacdo que pode ser utilizada para caracterizar a situagdo
de uma entidade. Uma entidade é uma pessoa, lugar ou objeto que é considerado relevante

para a interagdo entre um usudrio e uma aplicagdo, incluindo o usudrio e as aplicagdes.”

Neste sentido, um elemento essencial da Computagdo Pervasiva € o uso eficiente da
informacio de contexto para que se atinja completamente a idé€ia da invisibilidade de Weiser.
Para tal, é fundamental obter as informagdes de contexto no ambiente no qual os usudrios
estio inseridos a fim de descobrir quais sfio as reais necessidades e interesses deles.

As aplicagdes que utilizam informagdes de contexto para distinguir quais informagdes
sd0 uteis aos usudrios, ou mesmo, quais servigos terdo utilidade sio chamadas de aplicagdes
cientes de contexto [7).

Segundo [18], a obtengdo de contexto pode ser classificada em trés tipos: (i) sentida:
através de sensores fisicos dispostos no ambiente tais como sensores de proximidade, ruido,
temnperatura, entre outros; (it) derivada: sido derivadas da execug¢do de um recurso compu-
tacional sob demanda tais como coordenadas geograficas extraidas de um GPS; e por fim
(iii) explicitamente fornecida: quando a informagio € claramente fornecida pelo usudrio
como por exemplo as informagdes selecionadas nas preferéncias do usuério de uma aplica-
¢3o. Exemplos de contexto sdo: contexto do usudrio, contexto do dispositivo, contexto do
ambiente, entre outros [15].

Ap6s serem adquiridas, as informagbes de contexto devem ser tornar disponiveis para
as entidades interessadas para que sejam interpretadas, e a partir desta interpretagdo, seja

tomada as decisoes de quais agGes devam ser realizadas pelas aplicagGes.
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2.2 Tecnologias de Comunicacao em Dispositivos Moveis

Nesta secao sdo apresentadas as informacgdes ¢ os principais conceitos envolvendo as tecno-

logias de comunicagao em dispositivos modveis.

2.2.1 NFC

Solucdes de comunicagdo em ambientes pervasivos t€m se tornado cada vez mais atraentes
na medida em que os dispositivos méveis comegam a suportar tecnologias de curto alcance.

NFC ¢ um dos mais recentes e promissores avan¢os no campo de tecnologias de comu-
nicagdo sem fio. NFC ¢ uma tecnologia de comunicagfo de curto alcance sem contato ou
contactless que ¢ baseada na tecnologia RFID. A RFID utiliza ¢ campo de indugido magné-
tica para permitir a comunicacio entre dispositivos eletronicos. Nos titimos anos, ¢ nimero
solugdes que utilizam a tecnologia NFC (€m crescido bastante sendo elas nas mais diversas
aplicabilidades. De maneira especial, a sua utilizagio em conjunto com os celulares temn
possibilitado grandes oportunidades de aplicagdes [14].

Um dos principais objetivos da tecnologia NFC! tem sido a de torar os beneficios da
comunicagio de curto alcance disponiveis aos consumidores no mundo todo®. A base da
tecnologia de frequéncia de radio existentes e ja utilizada no mundo inteiro tem acelerado o
desenvolvimento do NFC para que seja aplicados em solugdes de negdcios, tais como logis-
tica e rastreamento de itens [11]. Além disso, o advento da NFC tem trazido um avango na
mentatidade em relagio ao uso da tecnologia, evoluindo na maneira em como ela € utilizada
¢ o que ela oferece para os usuarios e consumidores [11.

Apenas com uma aproximacio ou com um toque, a tecnologia NFC permite um facil uso
dos dispositivos e aparelhos que so usados no dia-a-dia {3]. Abaixo sdo descritos exemplos
de cendrios onde um usudrio portando um celular ou smartphone com suporte a NFC pode

usufruir da tecnologia:

e Baixar musica ou video de um Smart Poster

e Trocar cartdes de visita (vCards) com outro telefone ou aparelho

Lhttp:/iwww.nfc-forum.org
Ihitp://www.nfc-forum.org
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Figura 2.1: Aparelho dotado da tecnologia NFC sendo utilizado como um cartéo de crédito

e Pagar passagem de trem ou 6nibus
o Imprimir imagem em uma impressora

e Utilizar um terminal de ponto de venda para pagar uma compra, da mesma forma que

com um cartdo de crédito normal (NFC Payment). A Figura 2.1 ilustra este cendrio.

e Parear dois dispositivos Bluetooth

Especificacoes

A NFC se comunica através de duas antenas que permitem a criagdo de um campo magnético

utilizado para transmitir os dados. Abaixo segue uma especificagio basica da tecnologia:

e Opera dentro da faixa de frequéncia de 13,56 MHz, com uma largura de banda de
quase 2 MHz;

e Taxas de transmissdo suportadas: 106, 212, ou 424 kbit/s;
e Existem trés modos de operagao:

— Modo Leitura/Escrita: o dispositivo NFC € capaz de ler cartdes ou tags NFC;

— Modo Peer-to-Peer: dois dispositivos NFC podem trocar dados conforme ilus-

trado na Figura 2.2. Neste modo, € possivel compartilhar parimetros de configu-
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Figura 2.2: Dois aparelhos dotados de NFC trocando dados em modo Peer-to-Peer

racdo Bluetooth ou Wi-Fi, ou trocar dados, como cartdes de visita ou fotografias
digitais;
— Modo Emulacio de Cartdes: o préprio dispositivo NFC age como sendo um

cartdo ou tag NFC, se comportanto para um leitor como sendo um Smart Card

tradicional.

2.2.2 Wi-Fi

Wi-Fi® é uma tecnologia de comunicagéo de dados sem fio de longo alcance compativel com
infraestrutura de rede local a cabo LAN. Mudangas de velocidade, amplia¢do no alcance do
sinal e melhorias em seguranca foram algumas das principais novidades que tornaram as
tecnologias Wi-Fi tdo populares e essenciais. Em lugares tais como empresas, residéncias,
campi universitdrio, zonas pdblicas como aeroportos, estagdes de trem, shoppings, entre
outros, € facil encontrar roteadores e pontos de acesso Wi-Fi disponiveis.

Nos tltimos anos ela também tem seguido um ritmo intenso de crescimento e tem se

popularizado em dispositivos méveis como tablets e, sobretudo, em smartphones.

3www.wi-fi.org
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Especificagbes

A tecnologia de comunicagdo Wi-Fi tem suas caracteristicas padronizadas pela norma IEEE
802.11 Os protocolos mais comuns do Wi-Fi sdo: IEEE 802.11b, IEEE 802.11g e IEEE
802.11n. H4 ainda o mais novo protocolo IEEE 802.11ac. Todos estes baseados no anteces-

sor ao IEEE 802.11%. Abaixo segue a descrigdo da familia de protocolos IEEE 802.11:

¢ TEEE 802.11: Foi o primeiro protocolo desenvolvido. Oferece taxa de transmissio de

dados de 2 Mbps, operando na frequéncia de 2.4 Ghz;

o IEEE 802.11a: Melhoria do IEEE 802.11 para suportar taxa de transmissdo de dados
de 54 Mbps operando na frequéncia de 5 Ghz;

¢ IEEE 802.11b: Oferece taxa de transmissdo de dados de 11 Mbps, operando na
frequéncia de 2.4 GHz;

o IEEE 802.11g: Permite alcancar taxa de transmissio de dados de 54 Mbps, operando
na frequéncia de 2.4 GHz. E compativel com IEEE 802.11b;

e TEEE 802.11n: A mais popular atualmente e oferece uma maior taxa de transmissio

de dados atingindo de 108 a 600 Mbps, operando nas frequéncias de 2.4 GHz e 5 GHz;

¢ TEEE 802.11ac: Mais recentemente desenvolvida e ainda ndo disseminada. Oferece

taxa de transmissdo de dados de 1.3 Gbps, operando na frequéncia de 5 GHz.

A tecnologia Wi-Fi vem sendo cada vez mais utilizada em uma grande variedade
de aplica¢des devido a caracteristicas como: (i) alta taxa de transmissao de dados; (i)
transmissdo de alcance suficiente para ambientes fechados; (iii) compatibilidade com a
infraestrutura LAN; e (iv) baixo custo relativo [12]. Na tabela 2.1 sdo sumarizados os

protocolos Wi-Fi e suas caracteristicas.

2.2.3 Bluetooth

Bluetooth & uma tecnologia de comunicagio de dados sem fio de médioflongo alcance. Ela

opera através de ondas de rddio e foi projetada para substituir os cabos de conexdo com

“http:/fwww.wi-fi.org
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Protocolos | Faixa de Frequéncia | Largura de Banda Nominal
802.11a 5 GHz 54 Mbps
802.11b 2.4 GHz 11 Mbps
802.11g 2.4 GHz 54 Mbps
802.11n 24e5GHz 600 Mbps
802.11ac 5GHz 1.3 Gbps

Tabela 2.1: Resumo dos protocolos Wi-Fi

dispositivos portiteis (e.g., cAmeras digitas, celulares, notebooks, fones de ouvido, entre
outros) e com dispositivos fixos (e.g., teclados, trackpads, reldgios, entre outros). Bluetooth
permite uma transferéncia de dados confidvel e livre de interferéncias®.

Com a capacidade de lidar simultaneamente com transmissdes de dados e de voz, a Blu-
etooth se tomou a tecnologia de comunicag@o padrdo para a indistria de computadores e
dispositivos periféricos.

Assim, foi adotada pelas principais inddstrias € empresas do setor de telecomunicagio
¢ computagio, da mesma maneira como tem sido adotada também por um conjunto de em-
presas atuantes em outros setores tais como o setor de entretenimento, automotivo, satide,
automacéo industrial e brinquedos.

Podemos resumidamente afirmar que a tecnologia Bluetooth se propde a:

e Eliminar cabos ¢ fios entre dispositivos fixos e moveis separados por pequenas distan-

cias (até 10 metros);
o Facilitar comunicagéo de dados e voz;

e Ativar Redes ad-hoc e fornecer sincronizagio automdtica entre vérios dispositivos

compativeis com a tecnologia Bluetooth.

Especificacoes

A tecnologia Bluetooth opera na faixa de frequéncia de 2.4 GHz que é chamada de banda

ISM, disponivel mundialmente. Opera no modo full duplex (recebe ¢ transmite a0 mesmo

Shttp://www.bluetooth.org
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tempo) com taxas de transferéncia de até 3 Mbps.

As interfer€ncias sao evitadas através de um processo conhecido como “saito de frequén-
cia” (frequency hop scheme). Neste processo, o dispositivo procura uma faixa de frequéncia
livre através da execugdo 1600 saltos por segundo [12].

O consumo de energia é administrado de maneira automdtica na medida em que iden-
tifica a distdncia entre os equipamentos e muda adequadamente a poténcia de transmissdo
conforme o caso. Além disso, o dispositivo Bluetooth pode entrar em um estado baixo con-
sumo de energia caso o trifego de dados for muito baixo ou ocorrer uma interrupgéo [17].

O Bluetooth permite dois tipos de comunicagio: (i) peer-to-peer que é feito diretamente
entre dois dispositivos Bluetooth; e (ii) através de um equipamento central que se comunica
com até sete outros equipamentos secundérios formando uma pequena rede chamada “pico-
rede”.

Na Tabela 2.2 sdo mostradas as caracteristicas do Bluetooth.

Caracteristica Valores
Frequéncia 2.4 GHz
Alcance 10 metros
Taxa de transferéncia 1 Mbps
Laténcia 100 ms
Seguranga Criptografia 64/128 bit
Consumo 25 mW

Tabela 2.2: Resumo das caracteristicas do Bluetooth

Protocolos de Transporte

O protocolo Bluetcoth utilizado neste trabalho é o RFCOMM (Comunicagdo por Rédio
frequéncia) que é um simples conjunto de protocolos de transporte que emulam portas seriais
RS-232 e podem ter até 60 conexdes simultineas para um dispositivo Bluetooth. RFCOMM

fornece um simples e confidvel fluxo de dados de maneira semelhante ao TCP.
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Inimeras aplicagdes utilizam o protocolo RFECOMM devidoo o seu suporte nas mais
diversas APT’S da maioria dos sistemas operacionais. Além disso, a grande vantagem de usar
o RFCOMM ¢ a possibilidade de se portar aplicagdes que fazem comunicagdo utilizando
outras portas seriais para o bluetooth RFCOMM devido a ambas utilizarem portas seriais.

Por este motivo, este protocolo € utilizado neste trabalho.

Bluetooth Low Energy

Bluetooth Low Energy (Bluetooth de Baixa Energia) € uma caracteristica do Bluetooth versiao
4.0 que visa a possibilitar a comunicagido com novos e pequenos dispositivos sem fio de
baixa poténcia e baixa laténcia. A tecnologia facilita e abre caminho para uma ampla gama
de aplicagdes em dispositivos pequenos na drea da sadde, fimess, seguranga € na indistria de
entretenimento doméstico.

O Bluetooth Low Energy nao € considerado neste trabatho devido a auséncia da versdo

4.0 do bluetooth no smartphone ¢ API’s utilizados neste trabalho.

2.3 Chaveamento Automatico de Tecnologia de Comunica-
cao

A dinamicidade dos dispositivos méveis aliado a diversidade de tecnologias de comunicagéo
geram a necessidade de troca ou chaveamento entre essas tecnologias na medida em que a
tecnologia em uso deixa de funcionar ou deixa de atender as necessidades dos usudrios e
aplicaces.

Neste contexto, o processo de manutenciio de conexdes ativas de um dispositivo mével
durante sua movimentagdes dentro da rede é chamado de handover {2]. Este processo
teve origem nas telecomunicages (rede de celulares) onde € necesséria a transferéncia da
ligagdo corrente ou sessio de dados de um canal conectado a rede para outro canal. Este
processo especificamente também é chamado de handover entre células [34). Na Figura 2.3

sdo ilustradas situagBes em que chaveamento ou handover se faz necessério.

H4 dois tipos de chaveamento ou handover: vertical e horizontal [22].
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Figura 2.3: Situacdes que geram necessidade de handover

e Vertical: Chaveamento entre diferentes tecnologias de comunicag@o para suportar mo-
bilidade dos dispositivos. Utilizado também como um fallover automdtico a fim de

evitar o fim da transmissio. E o foco deste trabalho.

e Horizontal: Chaveamento entre canais ou fontes que operam na mesma tecnologias
de comunicagdo. Utilizado largamente nas redes de celulares onde hd um alto nivel de

regulamentagdes governamentais.

A decisdo de chaveamento vertical é gerada por uma necessidade ou uma melhoria da
qualidade do servigo [30].

Primeiramente, a necessidade acontece quando uma falha em uma tecnologia de comu-
nicagdo interrompe o processo de comunicagdo e o sistema precisa se recuperar e continuar
a transmissdo. Assim, o sistema deve executar um chaveamento vertical para outra tecnolo-
gia de comunicagdo que esteja em pleno funcionamento a fim de continuar a execugao sem
interrupgdo do servigo. Este chaveamento deve acontecer de maneira automatica.

A segunda forma de decisdo € gerada pela estratégia de melhoria da qualidade de servigo
definida por um algoritmo de decisdo. A estratégia € definida de acordo com a necessidade
do sistema ou do usuério e é tomada através de algoritmos que consideram diversos critérios
[39].

Dentre estas estratégias podemos destacar os seguintes critérios para decisdo de chavea-

mento:
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e Métricas: Este critério considera métricas que estdo disponiveis de acordo com o tipo

de tecnologia de comunicac@o. Nao sdo aplicadas a todas elas mas de maneira geral
sdo consideradas as seguintes:

— Forga do Sinal

— Taxa de Ruido no Sinal

— Bit Error Rate

~ Disténcia entre as partes

e Modelagem: Critério definido pela implementagdo de uma modelagem do ambiente
através de técnicas como: Redes Neurais e Logica de Fuzzy [33] [16].

2.4 Conclusoes do Capitulo

Neste capitulo foram detalhados os fundamentos béasicos para o entendimento do trabalho
apresentado. A principio foi apresentada uma breve descrigdo sobre o paradigma da Com-
putagéo Pervasiva, destacando seus principios e as necessidades para a sua viabiliza¢do. Em
seguida, foram detalhadas as tecnologias de comunicac@o que podem ser aplicadas ao con-
texto da Computagdo Pervasiva. E por fim, foi apresentado o conceito e detalhes relativos ao

chaveamento automético de Tecnologia de Comunicagéo.



Capitulo 3

Trabalhos Relacionados

Neste capitulo sdo apresentados os principais trabalhos relacionados a infraestrutura proposta
neste trabalho para o Desenvolvimento de Aplicagdes Pervasivas Cientes de Contexto com
Suporte ao Chaveamento Automético de Tecnologia de Comunicagdo. Com base na revisdo
de literatura realizada, os trabalhos relacionados foram separados em: Sistemas Sem Fio

Hibridos e NFC em Ambientes Pervasivos.

3.1 Sistemas Sem Fio Hibridos

3.1.1 CoolSpots

CoolSpots [23] &€ uma solugiio que faz o uso de tecnologias de comunicagio sem fio a fim
de fazer economia de energia de dispositivos méveis e aumentar o tempo de vida de suas
baterias. Foi utilizado o conceito de “paginagéo sob demanda” cuja principal idéia € a uti-
lizagdo de uma interface com baixo consumo {e.g., Bluetooth) para acordar a interface de
alto consumo (e.g., Wi-Fi). Esta “paginagdo sob demanda” ¢ transparente para o disposi-
tivo é disparada somente quando for necessrio utilizar a tecnologia de comunicagéo de alto
consumo e alta largura de banda para transferir dados. Nos casos em que ndo € necessdria
o Bluetooth € utilizado. Esta abordagem permite que o adaptador da tecnologia de comu-
nicagfo de alto consumo fique em estado desligado ou hibernado de por longos periodos.
Resultados mostraram uma economia de energia de 23% a 48% sem impactos significantes

no desempenho.

20
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A CoolSpots utiliza uma abordagem fundamentada em politicas de monitoramento de
banda para fazer o chaveamento entre as tecnologias de comunicagio sem fio. Esta abor-
dagem apresentou bons resultados sob condig¢Ges limitadas de uso da banda mas mostrou
dificuldades em se adaptar a transferéncias mais pesadas.

Esta solugdo estd relacionada com a infraestrutura desenvolvida pois se utiliza de politi-

cas para a decisfo de chaveamento entre as tecnologias de comunicagao.

3.1.2 Ubiquitous Multimedia Environment

Chang-Hong Wu e Chin-Hsien Wu {38] propdem um ambiente de multimidia ubiquo que
utiliza as tecnologias Zigbee (IEEE 802.15.4), NFC, Bluetooth ¢ Wi-Fi. Os dispositivos
neste ambiente transmitem dados de maneira continua ¢ podem automaticamente chavear
entre tecnologias de comunicagio sem fio de acordo com as regras estipuladas que levam em
consideragdo a largura de banda e a economia de energia. Os autores definem a politica de
chaveamento de uma tecnologia de comunicagao sem fio para a outra baseada na medigdo do
custo de chaveamento que tem como objetivo atingir o maximo de largura de banda possivel.
Nesta solugdo o chaveamento entre interfaces apenas acontece quando a taxa de trans-
missio estd decrescendo ou quando o dispositive precisa economizar bateria.
Diferentemente dos objetivos apresentados pela infraestrutura desenvolvida, esta solugio
nio considera as informagGes de contexto explicitas do usudrio e da aplicagdo para determi-

nar o chaveamento entre as tecnologias de comunicagio.

3.2 NFC em Ambientes Pervasivos

3.2.1 IntuiSec

IntuiSec {4] é uma solugdo que utiliza a NFC para prover uma arquitetura em middleware
que permite dispositivos méveis fazer uso da tecnologia de comunicagio NFC para permitir
que os consumidores interajam intuitivamente com os dispositivos de seguranga em casas
inteligentes. Os autores separaram a infraestrutura em duas camadas: sendo a mais alta
delas destinada para intera¢Ges com usudrio para definir configuragdes de seguranga para

suas casas; e a camada mais baixa para lidar com a tecnologia NFC.
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Essa solug@o esté relacionada com a infraestrutura desenvolvida pois: (i) utiliza a tec-
nologia NFC para prover interages intuitivas; (ii) prové um tipo de autenticagdo do usudrio
dono do aparelho, embora, seja aplicada somente ao dominio especifico de casas inteligentes;

e (iii) faz a configuragfio automatica da Wi-Fi e Bluetooth.

3.2.2 NCASH

NCASH {5] é uma arquitetura que permite o uso de telefone habilitados com NFC que con-
tendo preferéncias pessoais predefinidas para controlar dispositivos tais como eletrodomés-
ticos e eletrénicos. Através do NCASH, um telefone NFC nédo s6 pode atuar como chave
para a entrada de um espago, mas também o controle personalizado de uma variedade de
aparelhos em ambientes inteligentes. O NCASH permite também que o usuério controle
estes aparelhos diretamente, sem considerar o contexto.

A arquitetura é composta por quatro partes: front-end {FE}), community-end (CE), home-
end (HE) e apppliances-end (AE). O FE é implantado na entrada da comunidade para veri-
ficar e controlar a entrada das pessoas. O FE € composto por um telefone NFC e um leitor
NFC. O CE ¢ responsdvel por controlar os aparelhos da comunidade. A AE € formado por
um conjunto de eletrdnicos habilitados para UPnP que sdo controlados por gateways basea-
dos em OSGi.

O NCASH faz relagio com a infraestrutura proposta na medida em que: (i) utiliza a
tecnologia NFC para prover interagdes intuitivas com os aparelhos; (ii) utiliza a tecnologia

Wi-Fi para comunicagio entre os aparelhos; e (iii) faz a ciéncia de contexto baseada em

regras ¢ ontologias.

3.2.3 Solicitagio de servicos através de cartdes RFID

Salmine e Alakarppa [25] propdem um framework de solicitagdo de servigos através de to-
ques entre telefone celulares e cartdes RFID, de maneira que o celular faz a mediagéo entre
0 usudrio e os servigos do ambiente local. Neste framework, os cartdes RFID estéo relacio-
nados corn os servigos €, desta maneira, é oferecida uma interagio natural entre o usudrio e
o sistema. Além disso, a informagfio de contexto como a localizagio geografica € utilizada

para a correta interpretagio da intengdo de leitura do cartao RFID e solicitagéo do servigo.
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Essa solucdo se relaciona com a infraestrutura proposta, pois indica uma alta aceitagio da
sociedade na utilizagdo da tecnologia de comunicagio NFC em conjunto com cartées RFID

em ambientes inteligentes.

3.3 Consideracoes sobre os Trabalhos Relacionados

Apesar das vdrias solugdes que utilizam a tecnologia NFC focadas em ambientes inteli-
gentes fornecendo uma forma intuitiva de interagir com os mesmos ¢ vérias solugbes em
middleware para lidar com diferentes tecnologias de comunicagao, ainda néo € oferecido to-
das estas funcionalidades juntas e com suporte de desenvolvimento de aplicagdes pervasivas.
Especificamente, nio hd uma abordagem isolada que fornega de forma integrada as seguin-
tes funcionalidades: (i) suporte a tecnologias de comunicagio de longo e curto alcance; (ii)
suporte ao chaveamento automdtico entre estas tecnologias de modo ciente de contexto;
(iii) fornega uma abstragdo para o desenvolvedor de aplicagdes pervasivas a fim de acelerar

o desenvelvimento das mesmas.



Capitulo 4

A Infraestrutura

Neste capitulo € apresentado o projeto de uma infraestrutura que permite o desenvolvimento
de aplicagdes pervasivas cientes de contexto que fazem o uso de tecnologias de comunica-
¢do sem fio de longo alcance tais como Wi-Fi e Bluetooth e a tecnologia de comunicagio
de curto alcance NFC, com suporte ao chaveamento automdtico entre as mesmas. Inicial-
mente, sdo descritos os requisitos funcionais e nao funcionais da infraestrutura. Em seguida
¢ apresentada sua arquitetura, destacando seus principais componentes, suas respectivas res-
ponsabilidades e a forma de interagéo entre elas. Posteriormente, € apresentada a pilha de
modulos detalhando como cada médulo da infraestrutura se encaixa na arquitetura e qual o

seu papel. Ao fim do capitulo, é apresentado em detalhes o procedimento de chaveamento

entre as tecnologias de comunicagdo.

4.1 Requisitos

Nesta secdo serdo explicitados os requisitos que a infraestrutura deve preencher para permitir
o desenvolvimento de aplicagdes pervasivas cientes de contexto com suporte ao chaveamento

automdtico entre tecnologias de comunicagao de curto e longo alcance.

4.1.1 Requisitos Funcionais

Com o objetivo de permitir o desenvolvimento de aplicagdes pervasivas ciente de contexto

que tenham chaveamento entre tecnologias de comunicagdo de curto e longo alcance, a in-

24
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fraestrutura deve permitir que os alguns requisitos funcionais sejam atendidos.

Primeiramente a infraestrutura deve ter suporte a tecnologias de comunicagio sem fio de
curto alcance para a comunicagao entre as partes em situagdes em que: (i) nio seja necessdrio
uma alta largura de banda; (ii) possa ter limitagSes de energia (bateria); (iii) haja restrigdes
de distdncia entre as partes.

Outro fator importante € que a infraestrutura suporte tecnologias de comunicagio sem fio
de longo alcance para comunicag@o em situagdes onde seja prioridade uma grande largura
de banda ou situa¢bes onde haja distincia entre as partes comunicantes. No escopo deste
trabalho, distancias consideradas longas sdo distancias maiores de dez metros, visto que
estamos visando aplica¢des pervasivas em ambientes fechados como um escritério, uma sala
de aula, uma casa ou, no méximo, um ambiente de departamento de uma universidade.

Também ¢ importante destacar a necessidade de suporte ao chaveamento entre as tec-
nologias de comunicagio de curto e longo alcance. De maneira geral, os desenvolvedores
de aplicacbes que utilizem a infraestrutura ndo devem se preocupar com qual tecnologia de
comunicagdo a sua aplicagio esteja utilizando, nem tampouco se preocupar em codificar a
16gica de troca entre as mesmas. A infraestrutura deve ser capaz de deixar estas funcionali-
dades transparentes para os desenvolvedores de aplicagdes pervasivas.

Além disso, a infraestrutura deve utilizar a ciéncia de contexto para fazer o chaveamento
entre as tecnologias de comunicagio, e gue este seja feito de forma transparente para a apli-
cagio desenvolvida sobre a mesma. Este ponto € fundamental para a infraestrutura pois ela
deve observar diversos fatores, pondera-los e decidir se deve ou ndo chavear entre as tecnolo-
gias e gual tecnologia deve ser escolhida. Os fatores a serem considerados sio relacionados
ao ambiente tais como presenga do usudrio, disponibilidade das tecnologias de comunica-
¢do, largura de banda disponiveis de cada uma das tecnologias, necessidades das aplicagdes
desenvolvidas por terceiros e niveis de energia disponivel.

Por fim, a infraestrutura também deve prover a disponibilizacdo de ponto de conexéo
para a ligagio com outras aplica¢des desenvolvidas por terceiros. Este ponto de ligagao deve
ser fornecido através de uma API que fornega uma interface entre a pilha de médulos da
infraestrutura e a camada de aplicagao.

Na Tabela 4.1 sdo sumarizados os requisitos funcionais descritos nesta segio.
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Cédigo Requisitos Funcionais
RF1 Suportar tecnologias de comunicagio sem fio de curto alcance
RF2 Suportar a tecnologia de comunicagdo sem fio de longo alcance

RF3 | Prover o chaveamento entre as tecnologias de comunicagio de curto ¢ longo alcance

RF4 Utilizar ciéncia de contexto para fazer este chaveamento

RF5 Disponibilizar ponto de ligagio para aplicacdes terceiras

Tabela 4.1: Requisitos funcionais da infraestrutura

4.1.2 Requisitos Nao Funcionais

A infraestrutura proposta também deve atender a uma série de requisitos ndo funcionais.

Primeiramente a infraestrutura deve ser executada em dispositivos méveis, mais especi-
ficamente em smartphones que iremos chamar aqui de Device. Além disso, a infraestruiura
também deve ter uma parte fixa, que chamaremos de Peer. O Peer pode ser qualquer com-
putador fixo como um desktop ou set-top-box.

Além disso, a infraestrutura deve utilizar as tecnologia de comunicagfo sem fio Wi-Fi
e Bluetooth como tecnologia de comunicagdo de longo alcance. A escolha do Bluetooth
se deve a sua alta disseminagdo no mercado de dispositivos méveis e também pelo baixo
consumo de energia dos seu adaptador. A escolha da tecnologia Wi-Fi se deve também pela
alta aceitagdo no mercado tornando-se tecnologia padrio para comunicag@o em ambientes
pequenos como casa € escritorios.

Outro requisito ndo funcional importante € o uso da tecnologia de comunicagdo NFC para
comunicagfo de curto alcance pois ndo hd outra disponivel em smartphones disponiveis no
mercado. Portanto, o Device da infraestrutura precisa dispor de adaptador NFC.

Finalmente, o requisito anterior referente a tecnologia NFC gera a necessidade da escolha
do android como plataforma de desenvolvimento para smartphones, visto que ndo ha ainda
outras plataformas usando o NFC ¢ que esteja amplamente disponivel no mercado.

Na Tabela 4.2 sdo sumarizados os requisitos ndo funcionais descritos nesta se¢io.



4.2 Arquitetura 27

Cédigo Requisitos Nido Funcionais
RNFI Executar em smartphones

RNF2 | Utilizar as tecnologias Wi-Fi e Bluetooth para comunicago de longo alcance

RNF3 | Utilizar a tecnologia de comunicagdo NFC para comunicagio de curto alcance

RNF4 Utilizar plataforma android

Tabela 4.2: Requisitos ndo funcionais da infraestrutura

4.2 Arquitetura

A infraestrutura proposta é composta fisicamente por trés partes distintas: um cartdo RFID,
um Device e um Peer. Cada uma destas trés partes atuam de maneira distinta e se integram
através das redes ou tecnologias de comunicagio sem fio. Esta integra¢do acontece atra-
vés de troca de dados entre as partes e obedecem a um protocolo especifico desenvolvido
especificamente neste trabalho.

Na Figura 4.1 é apresentada uma visdo geral da arquitetura da infraestrutura detalhando
seus componentes: as trés partes fisicas e as tecnologias de comunicagdo. Nas préximas

Segdes sdo descritos estes componentes € a forma de interac@o entre eles.

SERVIDOR DA
APLICACAO

Figura 4.1: Visdo geral da Infraestrutura
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4.2.1 Cartao NFC

No contexto deste trabalho, o dispositivo NFC € um cartio NFC ou RFID que contém infor-
magdes tais como dados das tecnologias de comunicagdo sem fio presentes no ambiente e
disponiveis pela infraestrutura e dados de usudrio.

Os dados contidos no cartio sobre as tecnologias de comunicagdo sem fio sao informa-
¢oes utilizadas pela infraestrutura para autenticar nas redes Wi-Fi e Bluetooth disponiveis
no ambiente. Sao exemplos de dados sobre a rede Wi-Fi: (i) SSID; (ii) senha (passphrase)
para autenticagdo na rede; (iii) mecanismos de seguranga como WEP, WPA ou WPA2; e (iv)
endereco IP do Peer na rede. Sao exemplos de dados utilizados na rede Bluetooth: (i) UUID;
e (ii) endereco MAC do adaptador Bluetooth do Peer.

Em relagdo aos dados do usudrio contidos no cartdo, sdo exemplos: (i) nome de usudrio;
e (ii) nimero de identificacdo do usudrio. Estes dados sdo utilizados pela infraestrutura
para a autenticag@o e autoriza¢do do usudrio na infraestrutura que estd sendo executada
no ambiente fisico onde estdo inseridos. A Figura 4.2 ilustra como os dados mencionados
sdo estruturados dentro de um cartdo RFID. O mecanismo de autentica¢do e autorizagao
utilizado neste trabalho é descrito na Segdo 4.3.1.

Estrutura de Dados Interna do Cartdo

Figura 4.2: Tlustragdo dos dados contidos em cartdo RFID
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4.2.2 Device

No contexto deste trabalho, assumimos que o Device é dotado de adaptadores Wi-Fi e Blu-
etooth para comunicagado de longo alcance e da tecnologia NFC para comunicagdo de curto
alcance. Assim, o Device atua na infraestrutura como um presentante do usuario no ambi-
ente fisico no qual a infraestrutura atua. Neste sentido, o simples ato de aproximar ou tocar
o aparelho no cartao RFID significa para a infraestrutura que o usudrio chegou ao ambiente
e que a mesma deve ser iniciada e configurada a partir dos dados lidos no préprio cartdo. Os
dados lidos e utilizados neste processo sdo descritos na Secdo 4.2.1. O processo € ilustrado
na Figura 4.3.

A leitura do cartdo RFID pelo Device através do NFC faz disparar automaticamente a
execugdo da infraestrutura iniciando o processo de autenticag@o e autorizagdo do usudrio, as
conexdes das tecnologias de comunicagdo disponiveis no aparelho, e a conexdo com o Peer.

E importante ressaltar que o componente da infraestrutura executado no Device é
responsdvel por obter as informagdes de contexto e do ambiente onde estd o aparelho e,
consecutivamente, as informagdes do usudrio. Mais detalhes dos médulos do Device podem
ser encontrados na Secdo 4.3.

5 {'{"‘—t

SRS 1. Leitura do Cartdo
lcarTAO RFID %
[ 1Wdeoama—')
2 Informagdes r (A ieagen seRespona |
« Login \
. WiFiro ( comunicagso por Bustooth )
+ Bluetooth Info

' P (‘ n+1. Mensagem de Resposta |
DEVICE {Comumeasio porWiFi _)  pEER

———_——_—_—_—————_d

Figura 4.3: Sequéncia de execugio da infraestrutura
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4.2.3 Peer

O Peer ¢ a parte fixa da infraestrutura que concentra o componente de software da infraestru-
tura e que se comunica com o Device. Assim, o Peer ndo tem responsabilidade de ter ciéncia
de contexto ou ter sensibilidade do ambiente no qual ele est4 inserido assim como o Device.
Ele apenas responde as mensagens recebidas do Device ou as repassa para sua camada de
aplica¢do. Mais detalhes dos médulos do Peer podem ser encontrados na Segio 4.3.

O Peer necessariamente deve ser provido de tecnologias de comunicagdo sem fio de
longo alcance que sejam utilizadas na infraestrutura. No entanto, ndo é necessario que o

Peer tenha conectividade de curto alcance como a NFC. O Peer tem disponivel as tecnologias

Wi-Fi e Bluetooth, apenas.

4.3 Pilha de Moédulos

Nesta se¢do, iremos detalhar os médulos da infraestrutura que formam o componente execu-

tado no Device e também os relativos ao componente executado no Peer.

4.3.1 Médulos do Device

O componente de software que executa no Device é composto por sete médulos que funci-
onam de forma integrada e, dessa maneira, formam a parte principal da infraestrutura. Os
nomes dos médulos em questdio sdo: Device Manager, Handover Manager, Context Aware
Manager, Device Monitor, WiFi Service, Bluetooth Service e Nfc Manager. Abaixo sdo
descritos cada um destes médulos. A Figura 4.4 ilustra os médulos que fazem parte da

infraestrutura no Device.

1. Device Manager: M6dulo responsdvel por gerenciar a infraestrutura do dispositivo
integrando os outros médulos e fornecendo uma tinica forma de acesso aos servigos
da infraestrutura. Ademais, funciona como uma fachada para a API da infraestrutura
do Device, um ponto de ligagdo ou hot spot (segundo a nomenclatura utilizada por (8,

p. 222]) que é utilizado pelas aplicagdes para acessar a infraestrutura.

2. Handover Manager: Médulo responsdvel por centralizar e gerenciar as informagdes

necessdrias para a decisdo do chaveamento entre as tecnologias de comunicagao. Ea

(TTern IR INTRCAIRC
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partir deste médulo que € disparada a requisig@io de chaveamento (handover request)

e onde ¢ esperada a sua resposta (handover response), do Peer. Mais detalhes sobre o

chaveamento na Secéo 4.4.

3. Context Aware Manager: Mddulo encarregado de monitorar o contexto no qual o
aparelho se encontra. As informagdes que este médulo processa sdo dados que in-
dicam a necessidade de economia de energia, alteragio do sinal das tecnologias de
comunicacio (Wi-Fi e Bluetooth) e o cilculo do custo de cada umas destas tecnolo-

gias. Mais detalhes sobre o célculo de custo na Seg¢do 4.4.2.

4. Device Monitor: Médulo responsével por monitorar os detalhes do dispositivo e no-

tificar ao Context Aware Manager. Este médulo é executado a cada dez segundos.

5. WiFi Service: Este m6dulo gerencia o servigo de Wi-Fi para o dispositive fornecendo
uma interface tinica de acesso para a infraestrutura acessar os recursos da APl Wi-Fi

do dispositivo.

6. Bluetooth Service: Médulo que faz a geréncia do servigo de Bluetooth para o disposi-
tivo fornecendo uma interface dinica de acesso para a infraestrutura acessar os recursos

da API Bluetooth do dispositivo.

7. NFC Manager: Mddulo responsével por centralizar e fornecer uma interface {inica
para o adaptador NFC para a infraestrutura. Ademais, 1€ os dados citados na Segio

4.2.1 e os fornece de forma estruturada para o uso dos outros médulos da infraestrutura.

4.3.2 Médulos do Peer

De maneira andloga, o componente de software executado no Peer é composto por cinco
médulos que executam de forma integrada provendo e fornecendo servigos ac Device. Estes
médulos sio nomeados da seguinte maneira: Peer Manager, Handover Manager, Authen-
tication Manager, WiFi Service e Bluetooth Service. Abaixo sdo descritos cada um destes

moédulos. A Figura 4.5 ilustra os médulos que fazem parte da infraestrutura no Peer.

1. Peer Manager: M6dulo responsével por gerenciar a infraestrutura do Peer integrando

os outros médulos e fornecendo uma dnica forma de acesso aos servigos da infra-
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Figura 4.4: Pilha de médulos da infraestrutura no Device

o 4
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Figura 4.5: Pilha de médulos da infraestrutura no Peer
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estrutura. Ademais, funciona como uma fachada para a API da infraestrutura Peer,

funcionando como um hot spot, para que a infraestrutura possa ser usada e acessada

pela aplicagBes.

2. Handover Manager: M&dulo responsavel por centralizar e gerenciar as informages
necessdrias para a execugdo do chaveamento entre as tecnologias de comunicagio.

Este médulo recebe mensagens de handover request e responde com mensagem de

handover response.

3. Authentication Manager: Mddulo encarregado de monitorar o contexto no qual o
aparelho se encontra. As informages que este médulo processa sdo dados que in-
dicam a necessidade de economia de energia, alteracio do sinal das tecnologias de
comunicagao(Wi-Fi e Bluetooth) e o célculo do custo de cada umas destas tecnolo-

gias. Mais detalhes sobre o calculo de custo na Segdo 4.4.2.
4. WiFi Service: Andlogo ao médulo hom6énimo do Device.

5. Bluetooth Service: Anilogo ao médulo homénimo do Device.

4.4 Chaveamento

Nesta Segdo serdo detalhados os aspectos relacionados ao chaveamento entre tecnologias de
comunicagdo. Mais especificamente, serdo detaihados o protocolo, politica de tomada de
decisdo e cdlculo de custo de uma tecnologia de comunicagéo.

O chaveamento € o processo de troca de um canal de comunicagdo para outro durante
uma transferéncia de dados sem que haja interrup¢io do servigo. Além disso, € um processo
que deve acontecer de forma transparente para o usuéric do servigo.

No escopo deste trabalho, o chaveamento € aplicado entre as tecnologias de comunicagio
disponiveis tanto no Device como no Peer ¢ sua execugio acontece de maneira sincronizada
e baseada na troca de mensagens entre ambos. Esta troca de mensagens € definida pelo

protocolo da infraestrutura desenvolvido neste trabalho e detalhado na Se¢do 4.4.1.
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4.4.1 Protocolo

Nesta secdo serd detalhado o funcionamento do protocolo de comunicagdo utilizado na in-
fraestrutura. O protocolo € a convengdo ou padrdo que controla e possibilita a conexo,
comunicagdo e transferéncia de dados entre o Device e Peer.

Na infraestrutura proposta, o protocolo de comunicagdo especifica um padrido que
tem como propriedades: (i) o estabelecimento de ligagdo entre as partes, o handshaking;
(ii) autenticacdo de usudrio; (iii) estabelecimento do chaveamento entre tecnologias de

comunicacio; e (iv) término da sessdo ou conexao.

Peer

1: Connect(Biuetooth, Login)

2 ConnectResponse(accepted)

Comunication over Bluetooth

n- HandoverRequest(WiFi)

n+1: HandoverResponse(accepted)

Communication over Wi-Fi

x: Logout()

v _ Y _ 1 « Y __| &

Figura 4.6: Protocolo de comunicag@o da infraestrutura

A Figura 4.6 ilustra a sequéncia de mensagens trocadas entre o Device € o Peer durante
a execucdo da infraestrutura.

Estas mensagens podem ser categorizadas em dois tipos: mensagem de protocolo e
mensagem de dados. A mensagem de dados é uma mensagem provinda da camada de
aplicag@o do Peer ou Device e apenas € repassada para a camada de aplicag¢do da outra parte.
Assim, a infraestrutura recebe a mensagem da aplicagdo e adiciona apenas um byte de sinal
para marcar a mensagem como sendo mensagem de dados e envia através da infraestrutura.

A parte destino recebe a mensagem e envia para a camada de aplicag@o.
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A mensagem de protocolo é uma mensagem que tem origem da prépria infraestrutura
e ¢ utilizada para controle interno, nio sendo recebida e percebida pelas aplicacdes que
executam sobre a infraestrutura. Este tipo de mensagem ¢é utilizada para comunicagio entre
as partes no que diz respeito a implementacdo das propriedades do protocolo. A Figura 4.7
ilustra a diferenga nos caminhos que as mensagem de dados e de protocolo fazem dentro da
infraestrutura.

Figura 4.7: Caminho que os dois tipos de mensagens percorrem na pilha da infraestrutura

Abaixo sio listadas as mensagens de protocolo utilizadas pela infraestrutura bem como

sua descri¢do e pardmetros.

o Connect Request: E a primeira mensagem entre as partes e é enviada a partir do

aparelho Device com destino para o Peer. Os parametros desta mensagem sao:
— NetworkTarget: Referencia a tecnologia de comunicagio que o emissor da men-
sagem deseja se conectar com o receptor da mesma.

— Username: Parametro que identifica o usuério que deseja se autenticar na infra-

estrutura.
— Password: Parimetro que identifica a senha para o usudrio que deseja se autenti-

car na infraestrutura.

o Connect Response: Mensagem de resposta ao Connect Request enviada do Peer para

o Device. Esta mensagem contém 0s seguintes parametros:
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— Response: Parametro que identifica a resposta para o Connect Request enviado.
O valor deste € bindrio sendo true para resposta positiva e false para resposta

negativa.

— NetworkTarget: Referencia a tecnologia de comunicagio que o Device foi auten-

ticado e serd aberta a conexdo. Caso a resposta da autenticagio seja negativa, este

pardmetro seré vazio.

e Handover Request: E a mensagem principal do protocolo que representa uma requi-
si¢do de chaveamento. Neste trabalho, apenas o Device envia esta mensagem com 0

seguinte parametro:

— NetworkTarget: Referencia a tecnologia de comunicagéo na qual o emissor da

mensagem (o Device) deseja se comunicar com o receptor (o Peer).

e Handover Response: Mensagem de resposta ao Handover Request enviada do Peer
para o Device.

— Response: Parametro que identifica a resposta para o Handover Request enviado.
O valor deste € bindrio sendo true para resposta positiva e false para resposta

negativa.

— NetworkTarget: Referencia a tecnologia de comunicagdo para a qual o Peer vai

chavear.

e Logout: Mensagem de logout enviada do Peer para o Device.

As mensagens de protocolo e dados sdo estruturadas pela infraestrutura em um array
de bytes sendo cada posigdo ou elemento do array uma informagio que deve ser passada
para o destino. No caso da mensagem de dados € adicionado ao array de dados apenas um
elemento que representa o byte de sinal sinalizando que a mensagem contém dados. Assim,
uma mensagem de dados tem 1 byte de sinal e 1023 bytes de dados totalizando um array de
tamanho de 1024 bytes.

No caso de mensagem de protocolo, o empacotamento € feito de maneira diferente pois

o mesmo ¢é estruturalmente maior devido ao maior nimero de elementos de controle do

| UFCG/BIBLIOTECA/BC]
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protocolo. Uma mensagem de protocolo tem 1 byte de sinal, 1 byte para o Argumento 1, 1
byte para o Argumento 2 e 29 bytes para o Array de Bytes totalizando 32 bytes.

Na lista abaixo sdo descritos os elementos do array utilizados para formar as mensagem

do protocolo.

® Byte de sinal: Byte utilizado para sinalizar se a mensagem é uma mensagem que

contém dados cu nma mensagem de protocolo. Tamanho de 1 byte.

o Array de bytes: Array utilizado para carregar os dados entre o remetente € o destina-
tario. E a parte tit da mensagem e dependendo do tipo de mensagem de protocolo

pode ser vazio ou ndo. Tamanho de 1023 bytes e 29 bytes para mensagem de dados e

mensagem de protocolo, respectivamente,

® Argumento I: Byte utilizado para distinguir o tipo de mensagem de protocolo. Utili-

zado apenas em mensagens de protocolo. Tamanho de 1 byte.

e Argumento 2: Byte auxiliar utilizado para passar pardmetros para o destinatirio. O
pardmetro depende do tipo da mensagem de protocolo podendo guardar um valor bi-
nério ou um inteiro que referencia a tecnologia de comunicagio (Bluetooth ou Wi-Fi).

Também utilizado apenas em mensagens de protocolo. Tamanho de 1 byte.

A Figura 4.8 ilustra os tipos de mensagem utilizados no protocolo da infraestrutura.

A) Sinal

Dados

8) I Sinal |Argurnanm||Argumemo2!

Dados

Figura 4.8: Estrutura da mensagem utilizada na infraestrutura: A) Mensagem de Dados; B)

Mensagem de Protocolo

A listagem de cédigo fonte 4.1 mostra o trecho de c6digo no qual € montada a estrutura
das mensagens de protocolo e de dados utilizada pela infraestrutura. Este trecho € chamado

pelo segundo trecho de c6digo 4.2. Observe que em 4.2 o argumento byte de sinal € o que

diferencia o tipo de mensagem a ser criado.
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Finalmente, a listagem de c6digo fonte 4.3 mostra como sdo criados os diferentes tipos

de mensagem de protocolos e quais os argumentos sdo utilizados.

Cddigo Fonte 4.1: Trecho de c6digo onde a mensagem é formatada

Integer signallnt = new Integer(sinal);
Integer argllnt = new Integer(argl);

Integer arg2lnt = new Integer(arg2);

byte[] header = {signallnt.byteValue(), argllnt.byteValue(),

arg2Int . byteValue () };

byte[] message = Util.concat(header , data);

return message;

Cddigo Fonte 4.2: Trecho de cédigo onde hd a diferenciag@o entre os tipos de mensagens

byte[] formatDataMessage(byte[] data)|
return formatMessage (DATA_CONTENT, data, —1, —1);

byte[] formatProtocolMessage(byte[] data, int argl, int arg2){
return formatMessage (PROTOCOL_CONTENT, data, argl, arg2);

Cédigo Fonte 4.3: Trecho de cédigo onde os pardmetros da mensagem de protocolo sdo

definidos de acordo com o tipo especifico

byte[] createConnectMessage (Network networkToBeUsed) {

return MessageCenter. formatProtocolMessage (DeviceManager.

getlnstance (). getLoginInfo (), DeviceMessageCenter .CONNECT,

networkToBeUsed . getValue () );

byte [] createConnectResponseMessage(int accepted){

return DeviceMessageCenter. formatProtocolMessage (null,

MessageCenter .CONNECTED_RESPONSE, accepted);
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byte[] createHandoverRequestMessage (Network NetworkTarget) {
return MessageCenter. formatProtocolMessage (null ,

DeviceMessageCenter . HANDOVER_REQUEST, NetworkTarget.getValue ()
)

byte[] createHandoverResponseMessage(int accepted, Network NetworkTarget)
{
return MessageCenter. formatProtocolMessage (null , MessageCenter.
HANDOVER_RESPONSE, accepted);

4.4.2 Politica de Decisdo

Nesta se¢@o serd mostrado em detalhes o processo de decisdo e as regras que disparam uma
mensagem de Handover Request na infraestrutura. Estes detalhes contemplam as regras
definidas pela infraestrutura, as politicas e como estes diversos fatores sdo ponderados no
algoritmo de célculo de custo para uma determinada tecnologia de comunicagéo.

Durante a execugio da infraestrutura existem duas formas de se chegar a um Handover

Request: por regras de disparo ou por célculo de fungdo de custo.

Regras

O disparo através de regras acontece necessariamente quando situagoes especificas geram
bloqueio na comunicagdo entre as partes da infraestrutura. Mais especificamente, qualquer
situag¢@o que possa acontecer durante o uso de uma determinada tecnologia de comunicagdo
que possa interromper o seu funcionamento gera a necessidade da infraestrutura de disparar
um Handover Request para se recuperar e continuar a comunicagdo de maneira que o usuério
ndo precise tomar alguma acao. E uma ago de fallover.

Os casos mais comuns para este tipo de interrupgéo sdo situagdes quando ou o Bluetooth
ou a Wi-Fi fica inacessivel, fora de alcance ou simplesmente deixa de funcionar. Neste caso,
a infraestrutura obrigatoriamente envia um Handover Request para se recuperar € manter a

comunicagao.

[torn IR INTRCAIRE \
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Quando ambos, Bluetooth ¢ Wi-Fi, ficam incapazes de prover comunicago a infraestru-
tura inevitavelmente cessa o provimento da comunicagfio e notifica a camada de aplicagdo
sobre o estado em que se encontra. Neste caso, mesmo assim a infraestrutura continua ten-
tando periodicamente a cada 10 segundos se comunicar através das duas tecnologias de co-
municagio até que seja possivel se conectar novamente através de alguma tecnologia. Uma
vez conseguida a conexio, a infraestrutura notifica a camada de aplicacdo e continua o seu

funcionamento normalmente.

Regras Descricio

Regra 1 | Wi-Fi se torna indisponivel

Regra 2 | Bluetooth fora de alcance

Tabela 4.3: Regras de Disparo de um Handover Request

A infraestrutura se mantém atualizada sobre o estado das tecnologias de comunicagio
através de mensagens de Ping que sdo trocadas entre o Device e 0 Peer. Quando o De-
vice identifica alguma das regras descritas na Tabela 4.3 ele dispara um Handover Request
destinado ao Peer e segue o protocolo descrito na Secéio 4.4.1. Nestes casos, quando as
mensagens de Ping ndo sio respondidas por uma tecnologia de comunicagio o Handover
Regquest é enviado através da outra tecnologia de comunicagdo. Por exemplo, se a comuni-
cagdo com o Peer deixar de funcionar através do Wi-Fi o Device ird enviar uma Handover
Reguest através do Bluetooth.

£ importante ressaltar que estas regras fazem parte do cédigo da infraestrutura e ndo
podem ser alteradas pelas aplicagoes.

Calculo de Custo

O cdlculo de custo considera dois tipos de fatores na sua funglo: varidveis mensuradas du-
rante a execugio da infraestrutura e politicas definidas pela aplica¢ao e/ou usudrio. O médulo
responsével pela medigio é o DeviceMonitor ¢ médulo responsével pela inferéncia do ambi-

ente é o Context Aware Module, sendo ambos executados no Device.
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Variaveis Mensuradas

As varidveis mensuradas durante a execugdio da infraestrutura sdo métricas que indicam
como estd o funcionamento da infraestrutura em um certo instante. Estas métricas dizem
respeito ao desempenho de cada uma das tecnologias de comunicagéio bem como ao desem-
penho especifico do Device e sfio executadas periodicamente. O intervalo de tempo entre
duas execugdes sucessivas deve ser definido pela camada de aplicagdo pois deve respeitar as
caracterfsticas da aplicacdo.

A utilizagfo de métricas propicia a infraestrutura um acompanhamento do seu desempe-
nho e, aliado a isso, a possibilidade de analisar qual tecnologia de comunicagdo € a melhor
op¢io no determinado instante a partir da fung@o de custo. As varidveis mensuradas sdc

detalhadas abaixo:

o Nivel de Bateria: Varidvel que referencia o nivel de carga que a bateria do Device

possui no determinado instante. Valores sdo na faixa de 0 a 100.

e Forga do Sinal do Wi-Fi. Referencia a forga do sinal do Wi-Fi especialmente. Nao hd
informagio equivalente para Bluetooth devido a inexisténcia dessa métrica na APl do

Device (sistema operacional android). Valores sdo na faixa de 0 a 100.

e Largura de Banda:. Referencia a largura de banda que a infraestrutura utiliza em um
determinado instante. A medigdo ¢ feita a cada 10 segundos, e o valor € atualizado.

Medida em Kbps.

Politicas
As politicas sdo definidas pela camada de aplicagao (ou usndrio) e sdo diretrizes de funciona-
mento que sio tomadas pela infraestrutura e influenciam na deciséo do handover na medida
em que atua no célculo de custo das tecnologias de comunicagio envolvidas. Esta atuagdo
acontece através de ponderagdes de acordo com a politica definida. Mais adiante serd deta-
lhada a fungiio de cdlculo de custo ¢ a maneira na qual estas politicas influenciam o cdlculo
do custo.

A importancia destas politicas se d4 pela possibilidade dos desenvolvedores de aplicagdes

customizarem a infraestrutura definindo politicas de uso de acordo com as necessidades es-
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pecificas de cada aplicagio. As politicas podem ser definidas em trés tipos conforme abaixo:

» Minima Largura de Banda Requerida: Politica que define minima largura de banda
requerida pela aplicagdo. Largura de banda medida em Kbps.

o Estratégia de Consumo de Bateria: Politica que define a estratégia de consumo de

bateria. Pode assumir trés valores: Modo Econdmico, Moderado, Alto Desempenho.

® Preferéncia do Usudrio: Politica que define qual a tecnologia de comunicagio de pre-

feréncia do usudrio ou da aplicagdo. Pode assumir dois valores: Bluetooth ou Wi-Fi.

Fungiio de Calculo de Custo

Para definir qual tecnologia de comunicagio deve ser utilizada pela infraestrutura neste traba-
lho, utilizamos a 16gica de céilculo de custo apresentado em [39] como base, Desta maneira,
o célculo € realizado por uma fungiio, que chamaremos de fungdo de custo.

A funcio de custo (Equagio 4.1) define o custo C” para uma dada tecnologia de comuni-

cagdo n como sendo a diviséo da sua eliminag@o E™ por sua qualidade de servigo Q".

c=E onge =01 @.1)

Por sua vez, a eliminagio E" (Equagio 4.2) para uma tecnologia de comunicagio n €
definida como sendo o produtério das eliminagdes individuais Ei. Onde i representa uma

restri¢do definida por uma politica.

E* =] B 4.2)

A restricio Ei (Equaggo 4.3) € definida como sendo a constante 1 (um) dividida por /i,
onde novamente { representa uma restrigio definida por uma politica . Assim /i referencia in-
dividualmente uma tinica restrigio que deve ser atendida de acordo o com o que for definido

pela aplicagdo para a tecnologia de comunicagio n.
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Quando a restrigdo for satisfeita Ei ficard com valor 1 (um), quando a restri¢do ndo for sa-
tisfeita £i assume um valor muito préximo de zero. Neste dltimo caso, o valor de =(epsilon)
€ definido como o menor valor que sisterna operacional pode representar (e.g., te”). Desta
maneira, € possivel que as restrigdes impossibilitem a escolha de uma tecnologia de comu-

nicagdo n pois o valor de £” aumentaria o seu custo C",

1 ¢, restricio ¢ ndo satisfeita
E, = onde I, = “4.3)

I; 1, restrigio ¢ satisfeita

Finalmente, a qualidade do servigo Q" (Equacgio 4.4) de uma tecnologia de comunicagio
n, € definida como sendo o somatério do produto do peso w pelo quantificador de qualidade
g para cada varidvel mensurada j. Ou seja, o resultado de 0" mensura a qualidade do servigo

de uma tecnologia de comunicagio n ponderando a qualidade de cada um dos pardmetros.

Q=X uig (44)
7

Categoria Peso(w)

Econdmico 9

Moderado 5

Alta Performance 0

Tabela 4.4: Pesos utilizados na fungiio de custo para a Politica “Estratégia de consumo de

bateria”

A ponderagdo é feita através do peso, dado por w, que por sua vez € extraido das politicas
definidas pela a camada de aplicagdo. A qualidade g ¢ medida em tempo de execugdo. Cada
parimetro j de g referencia uma varidvel mensurada para a tecnologia de comunicagio n.
As politicas definidas pela camada de aplicagio bem como as varidveis mensuradas sio

apresentadas e detalhadas na Secdo 4.4.2.
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A Tabela 4.4 mostra os pesos w adotados para a politica “Estratégia de Consumo de
Bateria” definida na Secio 4.4.2. Estes pesos foram definidos empiricamente ¢ seguem a
idéia de que quanto mais severa e critica for a politica maior deve ser o peso da bateria -

wi(bateria) - na fun¢io de célculo de custo.

Varidvel Mensurada Restri¢do Pardmetro
Peso(w) Qualidade(g)
Nivel de Bateria Maior que 10% Ver Tabela 4.4 j| Nivel mensurado em %
Largura de Banda Maior que Requerida | 1 - w(bateria) || Requerida - Mensurada

Tabela 4.5: Varidvel Mensurada x Restricio/Parimetro

Portanto, a tecnologia de comunicag@o escolhida em um determinado instante serd a que
tiver o menor valor C" dentre todas as n tecnologias de comunicag@o disponiveis, conforme

a Equagao 4.5.

Min(C',C%,...,C™) (4.5)

E importante ressaltar que quando é impossivel calcular a qualidade(g) da Wi-Fi, no
caso quando ainda ndo estd em uso, a infraestrutura utiliza a politica “For¢a de Sinal” em

substitui¢@o para realizar o cdlculo do custo da tecnologia de comunicagio Wi-Fi.

4.5 Conclusoes do Capitulo

Neste capitulo foram discutidos os principais aspectos relacionados ao projeto da infraes-
trutura para desenvolvimento de aplicagdes pervasivas cientes de contexto com suporte ao
chaveamento automatico entre tecnologias de comunicagio sem fio de longo e curto alcance.
Inicialmente foram apresentados os requisitos funcionais e ndo funcionais da infraestrutura.

Com base nesses requisitos, foi especificada e mostrada a arquitetura da infraestrutura. Em
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seguida, foram descritos os detalhes do chaveamento automético como: (i) o protocolo uti-
lizado; (ii) detalhamento de cada um dos médulos que fazem parte da infraestrutura; e (iii)
a forma na qual os médulos interagem entre si para prover as funcionalidades especificadas.
Finalmente, foi mostrado como ¢é calculado o custo de uma tecnologias de comunicagio e

como € possivel definir o chaveamento a partir do custos das tecnologias de comunicagio

calculados.



Capitulo 5

Estudo de Caso

Neste capitulo € apresentado o estudo de caso para demonstrar o suporte da infraestrutura
a criacdo de aplicagdes pervasivas com chaveamento automdtico e ciente de contexto entre
tecnologias de curto e longo alcance. A aplicagio desenvolvida no estudo de caso apresenta
funcionalidades que fazem uso de todas as caracteristicas da infraestrutura para prover uma
interag@o intuitiva com o usudrio em um ambiente pervasivo.

O capitulo estd organizado da seguinte maneira: inicialmente, € feita uma sucinta des-
cri¢do da aplicagio, mostrando as suas principais funcionalidades e descrevendo como elas
interagem com a infraestrutura. Apés isto, serdao detathados aspectos relacionados ao desen-

volvimento e configuracao da aplicagcao bem como seu funcionamento e execugio.

3.1 Requisitos

IntuitivePresenter é uma aplicagdo pervasiva que utiliza a infraestrutura proposta neste tra-
balho e tem como objetivo prover aos seus usuirios uma forma répida, ficil e intuitiva de
configurar, iniciar e apresentar seus slides em conferéncias e salas de aula. Esta aplica¢io
pode ser utilizada, por exemplo, em cendrios de ambientes pervasivos como o descrito a
seguir:

Jodo é um professor e foi convidado por outra universidade para dar uma aula especial.
Ele carrega consigo seu smartphone equipado com as tecnologias NFC, Wi-Fi e Bluetooth
e que contém o arquivo com a apresentacdo. Ao chegar na sala de aula, Jodo aproxima seu

smartphone de um Interaction Point{um cartdo RFID), que contém dados das redes - Wi-Fi

46
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e Bluetooth - da sala de aula e que sdo lidos pelo smartphone. Com isso, o usudrio Jodo
através do smartphone, é autenticado no ambiente pervasivo, o aplicativo de apresentacio
de slides ¢ iniciado e o arquivo é automaticamente passado para projetor que prontamente
inicia a apresentagdo.

A escolha da tecnologia de comunicacdo utilizada é feita automaticamente pelo
smartphone e é determinada por fatores como tipo de aplicagdo, preferéncia do usudrio e
nivel de bateria do aparelho. Tudo isso acontece de maneira automdtica, transparente para
o Jodo e em poucos segundos. Jodo inicia sua palestra utilizando o préprio smartphone
como controle da apresentagdo, de maneira que ele manipula os slides para frente e para
trds com apenas o aparelho. Se durante a apresentacdo o aparelho mostrar-se com pouca
carga de bateria, a conexdo ¢ trocada de Wi-Fi para Bluetooth. Em caso de o palestrante
decidir se afastar do palco e, por isso, perder o sinal do Bluetooth, a conexdio é chaveada

de volta para o Wi-Fi. Por fim, a aplicagdo é fechada e usudrio Jodo faz o logoff do ambiente.

Cadigo Funcionalidade
F1 Autenticar o nsuario no ambiente através da infraestrutura

F2 Transferir arquivos de apresentagdo como PPT e PDF para a projegéo

F3 Iniciar, controlar e finalizar a apresentac¢do através da aplicacgio
F4 Fazer logoff no ambiente através da infraestrutura
F5 Notificar o usudério os estados da infraestrutura

Tabela 5.1: Funcionalidades da aplicagio IntuitivePresenter

De maneira especifica, a aplicagiio IntuitivePresenter utiliza a infracstrutura proposta
para autenticar 0 usudrio nas redes disponiveis no ambiente. A aplicacdo também define
configuragdes que serdo levadas em conta pela infraestrutura para que ela possa decidir qual
tecnologia deve ser utilizada no ambiente pervasivo bem como decidir fazer o chaveamento
entre estas tecnologias de comunicagao quando necessario.

Na Tabela 5.1 estd sumarizado o conjunto de funcionalidades providas pela aplicagio

IntuitivePresenter.
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3.2 Desenvolvimento da Aplicacio

Nesta se¢io € descrito como foi realizado o desenvolvimento da aplicacio IntuitivePresenter,
a partir dos requisitos descritos na Tabela 5.1.

A aplicagdo IntuitivePresenter foi desenvolvida para ser executada em dois dispositivos:
no Device (smartphone) e no Peer. A parte mével da aplicagdo IntuitivePresenter foi
desenvolvida para ser executada na plataforma de dispositivos android, versdo 2.3, batizada
de Gingerbread, com API level 10. A aplicag@o requer necessariamente que o smartphone
tenha o adaptador de NFC em sua especificagio de hardware. Com base nestas especifica-
¢Oes citadas, para a execug@o da aplicacdo IntuitivePresenter, foi utilizado o smartphone

Samsung Google Nexus S cujas caracterfsticas sdo mostradas na Tabela 5.2,

Caracteristica Descriciio
Fabricante Samsung
Sistema Operacional Android 2.3
Processador Hummingbird 1 GHz Cortex-A8
Memdria 512 MB RAM
Armazenamento 16GB
Wi-Fi 802.11 b/g/n
Bluetooth Bluetooth 2.1
Outras Conexdes NFC ¢ GPS

Tabela 5.2: Especificagdo do dispositivo Google Nexus S

A parte do Peer foi desenvolvida para ser executada sob a plataforma Java, mais
especificamente Java versdo 1.6. A aplicagio requer necessariamente que o Peer tenha
o adaptador de Bluetooth ¢ Wi-Fi em sua especificagio de hardware. Com base nestas
especificagbes citadas, para a execugdo da aplicagdo IntuitivePresenter, foi utilizado o

notebook Dell Inspiron 1525 cujas caracteristicas sdo mostradas na Tabela 5.3.
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Caracteristica Descrigio
Fabricante Dell
Sistema Operacional Windows 7
Processador Intel Core 2 Duo T5450, 1.66 GHz
Meméria 4 GB RAM
Armazenamento 320Gb
Wi-Fi 802.11 b/g/n
Bluetooth USB Bluetooth Adapter(“Dongle”)

Tabela 5.3: Especificag@o do Peer Dell Inspiron 1525

5.2.1 Implementacio das Funcionalidades da Aplicacio

Nesta se¢do sdo descritos detalhes de como as funcionalidades da aplicagdo IntuitivePresen-

ter foram implementadas a partir da interface definida pela infraestrutura. A descrigdo abaixo

¢é dividida entre as duas versdes da IntuitivePresenter: Device e Peer.

Device

Nesta secéo serd descrito como a infraestrutura e aplicagado IntuitivePresenter do Device in-

teragem entre si. Esta interagao acontece de trés maneiras: (i) notificacoes da infraestrutura;

(ii) envio de bytes para o Peer; e (iii) defini¢do de politicas. Abaixo sdo detalhadas estas

interagdes.

¢ Notificacoes da Infraestrutura: A aplicagio IntuitivePresenter recebe notifica¢des da

infraestrutura sobre suas alteragoes de estado e notifica o usudrio da aplicacdo através

de uma mensagem de didlogo. Em android estas sdo chamadas de Toast. Os tipos de

notificagdo sdo:

— Recebimento de bytes: Enviada pela infraestrutura para a aplicagdo quando a

mesma recebe mensagem de Bytes enderecadas a aplicagdo. Esta notificagio é

acompanhada dos préprios bytes recebidos do Peer.

- Notificacdo de Handover: Enviada pela infraestrutura notificando o que o chave-

amento foi feito. Detalha qual a tecnologia que estd em uso no momento.

| TIRCG/RIRLIOTRCALRC |
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~ Notificagdo de Login: Emitida pela infraestrutura significando que o usudrio foi

autenticado na infraestrutura.

~ Notificagao de Logoff: Enviada pela infraestrutura notificando que o usudrio saiu

do ambiente da infraestrutura.

— Notificagdo de Conexdo: Emitida pela infraestrutura notificando que o Device e

a aplicacg#io estio conectados a mesma.

- Notificacdo de Perda de Conexdo: Enviado pela infraestrutura quando ndo hé

conexao com o Peer através das todas as tecnologias de comunicagdo.

o Envio de bytes para o Peer: A aplicaciio IntuitivePresenter envia bytes para o Peer

através do método write do Device Manager.

o Definicio de Politicas: A aplicacdo IntuitivePresenter define as politicas mencionadas
na Se¢do 4.4.2 através do método setPolicies() do médulo Device Manager no inicio

da aplicagfio e quando estas politicas forem alteradas.

Peer

Nesta secéio serd descrito como a infraestrutura ¢ aplicag@o IntuitivePresenter do Peer inte-
ragem entre si. Esta interagdo acontece por dois tipos de interagdes: notificagdes da infraes-

trutura e envio de bytes para o Peer. Abaixo sdo detalhadas estas interagdes.

e Notificacdes da Infraestrutura: A aplicagiio IntuitivePresenter recebe notificagdes

da infraestrutura sobre suas alteragdes de estado. Os tipos de notificagdo sdo:

~ Recebimento de bytes: Enviada pela infraestrutura quando a mesma recebe men-
sagem de Bytes enderegadas a aplicagdo. Esta notificagio é acompanhada dos

proéprios bytes recebidos do Device.

— Notificagdo de Chaveamento: Enviada pela infraestrutura notificando o que o
chaveamento foi feito. Detalha qual a tecnotogia que est4 em uso nc momento.

Nesta notificagdo ndo ha exibi¢do mensagem para o usudrio.
- Notificagdo de Login: Emitida pela infraestrutura significando que o usudrio foi

autenticado na infraestrutura. Especialmente na atual implementagio da Intuiti-

vePresenter ndo hd exibigio mensagem para o usudrio.
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- Notificagdo de Logoff: Enviada pela infraestrutura notificando que o usudrio saiu
do ambiente da infraestrutura. Caso esteja em apresentagfio, a apresentagiio &

finalizada. Nesta notificagio nio hd exibi¢do mensagem para o usudrio.

— Notificacdo de Conexdo: Emitida pela infraestrutura notificando que o Device e a
aplicagdo estdo conectados a mesma. Especialmente na atual implementagio da
IntuitivePresenter ndo ha exibi¢do mensagem para o usudrio. Nesta notificagio

ndo hd exibi¢do mensagem para o usudrio.

~ Notificacao de Perda de Conexdo: Enviado pela infraestrutura quando nio hé
conexdo com o Peer através das todas as tecnologias de comunicagio. A apli-
cacdo ficara esperando até que o Device se conecte novamente a infraestrutura e

continue a interagdo do ponto onde parou.

e Envio de bytes para o Device: A aplicacio IntuitivePresenter envia bytes para o

Device através do método write do médulo Peer Manager.

3.3 Configuracio da Aplicagido

5.3.1 Configuracio no Device

Para que a infraestrutura possa funcionar no Smartphone Google Nexus S € preciso instald-la
no sistema operacional android do aparelho como um Servigo android. Além disso, € preciso

garantir ao servigo o direito de usar as seguintes permissdes do android:
¢ android.permission.READ_CONTACTS
e android.permission. ACCESS_NETWORK_STATE
e android.permission. GET_ACCOUNTS
¢ android.permission.NFC
¢ android.permission. BLUETOOTH_ADMIN
e android.permission. BLUETOOTH

o android.permission. ACCESS_WIFI_STATE
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o android.permission. CHANGE_WIFI_STATE

Além disso, € preciso garantir ao servigo o direito de usar as seguintes permissoes do
Android:

o android.permissionINTERNET

e android.permission. WRITE_EXTERNAL_STORAGE

A aplicag@o IntuitivePresenter deve ser instalada no sistema operacional do aparelho ne-
cessariamente. E importante ressaltar que as politicas definidas para serem consideradas pela
infraestrutura devem ser definidas no momento do desenvolvimento da aplicagfo, e sdo sdo
utilizadas pela infraestrutura no momento em que a mesma iniciar a aplicacéo.

Em referéncia as medigdes sucessivas das métricas descritas na Segio 4.4.2, o tempo
definido pela a aplicacdo entre duas medigdes do desempenho da infraestrutura foi de 10
segundos. A escolha por este valor foi feita com bases empiricas observadas durante o de-
senvelvimento da aplicagdo.

Em referéncia as politicas descritas na Segéo 4.4.2, foram definidas as seguintes politicas

e valores:

¢ Estratégia de Consumo de Bateria: Modo Econdmico;
e Minima Largura de Banda Requerida: 1000 Kbps;

e Preferéncia do Usudrio: Wi-Fi.

5.3.2 Configuracao no Peer

Para que a infraestrutura possa funcionar no Peer Dell Inspiron 1525 € preciso ter insta-
lado no sistema operacional o Java Runtime Environment (JRE) versdo 1.6. Além disso, €
preciso ter configurada nas bibliotecas do IntuitivePresenter a biblioteca BlueCove' que € a

implementagio para Java do Bluetooth {especificagdo JSR-82).

Thttp:/Mluecove.org/
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5.4 Resultados

Nesta se¢do serdo descritos os resultados da aplicagéo IntuitivePresenter quando posta em
funcionamento. Conforme pode ser observado na Figura 5.1a o Device é o smartphone e o
Peer tem a sua saida de video ligada ao monitor do fundo da imagem. A infraestrutura é

executada por uma instincia de um android service.

(a) Leitura do cartdo através do NFC (b) Infraestrutura inicia a aplicagdo Intuiti-

vePresenter

Figura 5.1: Iniciac@o da infraestrutura e da aplicacdo IntuitivePresenter pela leitura do cartido
através do adaptador NFC

O funcionamento inicia com a aproximacgdo entre smartphone o cartio RFID que faz
com que o adaptador NFC leia as informagdes do cartdo e inicie a infraestrutura, conforme

ilustrado na Figura 5.1a.

(a) Notificagdo de conexdo via Bluetooth (b) Notificagio de chaveamento para Wi-Fi

Figura 5.2: Notificagdes de conexdo e chaveamento sendo mostradas na aplicagdo

Ap6s isso, a infraestrutura inicia as conexdes referenciadas pelos cartdo através da
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chamada do método start() do médulo Device Manager. Ap6s isso, aplicagdo é iniciada
através de um android Intent disparado pela infraestrutura, conforme ilustrado na Figura

5.1b. Neste momento da execugio as politicas definidas pela aplicagio sdo configuradas na

infraestrutura.

s an
Fean
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(a) Escolha do Arquivo csharp07.ppt

—

(c) Apresentacao do arquivo em formato (d) Manipulando os slides
PPT

Figura 5.3: Escolha, transferéncia e apresentacdo de uma apresentacdo em formato PPT

A partir deste momento a aplicagdo espera a notificagdo de autenticacdo e de conexdo
da infraestrutura com o Peer e através de alguma tecnologia de comunicagdo. A Figura
5.2a mostra 0 momento a aplicacdo é notificada sobre conexao da infraestrutura através do
Bluetooth. As notificagdes sao recebidas pela aplicag@o através de objetos Message do pacote
android.os.

Em um dado instante a infraestrutura decide, através da funcdo de custo, por fazer o
chaveamento para o Wi-Fi e a notificagdo € entdo mostrada na tela da aplicagdo, conforme
ilustrado na Figura 5.2b.

E importante ressaltar que neste ponto ndo h4 alteragdo alguma para a aplicagio no que

diz respeito a forma de envio de dados para o Peer. Para o envio de dados da aplicag@o o cha-
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veamento € transparente, ou seja, a aplicagao continua chamando o método write() do Device
Manager independentemente de qual tecnologia estd sendo utilizada pela infraestrutura.

O usuério pode escolher uma apresentagdo em formato PPT que € entdo enviada e apre-
sentada no Peer. Esta sequéncia € ilustrada nas Figuras 5.3a, 5.3b e 5.3c, respectivamente.
Além disso, a aplicagdo permite manipular passando e voltando os slides da apresentagio
conforme ilustrado na figura 5.3d.

E importante notar também que para o envio de dados do Peer para o Device a tecnolo-
gia que estd sendo utilizada pela infraestrutura e o chaveamento também sédo transparentes.
Ou seja, de mesma maneira do Device, a aplicacdo IntuitivePresenter que executa no Peer
continua chamando o método write() do Peer Manager independentemente da tecnologia de
comunicagdo em uso.

A aplicac@o IntuitivePresenter também suporta apresentagdes em formato PDF, con-

forme mostrado nas Figuras 5.4a e 5.4b.

-

(a) Transferéncia do arquivo PDF (b) Apresentagdo e manipulagdo do PDF

Figura 5.4: IntuitivePresenter suporta apresentagdes em formato PDF

5.5 Conclusoes do Capitulo

Neste capitulo foi apresentado o estudo de caso utilizado como mecanismo de validagdo da
infraestrutura proposta. Esta validag@o foi feita por meio do desenvolvimento da aplicagéo
IntuitivePresenter que utilizou as funcionalidades da infraestrutura. O objetivo deste estudo

de caso foi demonstrar como a infraestrutura pode ser utilizada para abstrair complexida-
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des referente a ambientes pervasivos de vdrias conexdes auxiliando o desenvolvimento de

aplicagdes pervasivas cientes de contexto.



Capitulo 6

Consideracoes Finais

Nos idltimos anos, tém ocorrido consideriveis avangos nas tecnologias de comunicagio e
computagido médvel, em especial, os relacionados ao surgimento e a massificag@o de disposi-
tivos “p6s-PC”. Este fato tem viabilizado o paradigma da Computagio Pervasiva na medida
em que tem sido possivel presenciar o surgimento de aplicagdes e cendrios do mesmo. Neste
contexto, diversas solugdes para computacio pervasiva tém sido propostas com as mais va-
riadas finalidades.

Apesar das vdrias solugdes com diferentes focos, ndo havia uma solugéo que contem-
plasse jungdo de tecnologias de curto e longo atcance que fosse construida para ser executada
em dispositivos méveis e que fosse aplicado a ambientes pervasivos.

Neste trabalho foi apresentada uma infraestrutura para o desenvolvimento de aplicagdes
pervasivas cientes de contexto com suporte a tecnologias de longo € curto alcance e chavea-
mento antomdtico entre as mesmas. A infraestrutura desenvolvida é composta por trés tecno-
logias de comunicagdo: Bluetooth € Wi-Fi para longo alcance ¢ NFC para curto alcance. Ela
permite ler cartdes RFID com informagdes sobre as tecnologias de comunicagéo disponiveis
em ambientes pervasivos e se conectar através das mesmas. Além disso a infraestrutura se
conecta e faz o chaveamento automdtico entre estas tecnologias através informagdes defini-
das pelas aplica¢des ¢ medidas em tempo de execugdo.

Ademais, a infraestrutura fornece uma interface para que aplicag6es de terceiros possam
utilizd-la. Para isso, o desenvolvedor precisa implementar sua solugéo em um modelo que
separa em dois componentes {mével e fixo), sendo interligados através das tecnologias de

comunicagio implementadas pela infraestrutura: Bluetooth e Wi-Fi.

57
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Como forma de validagdo da infraestrutura, foi desenvolvido um estudo de caso: uma
aplicac@o pervasiva chamada IntuitivePresenter que utiliza a infraestrutura e que tem como
objetivo prover aos seus usudrios uma forma répida, f4cil e intuitiva de configurar, iniciar ¢
apresentar seus slides em conferéncias e salas de aula.

Observou-se que a infraestrutura atendeu as expectativas no escopo da aplicagio na me-
dida em que: (i} abstraiu complexidades relativa a detalhes de comunicacio utilizando trés
tecnologias de comunicagio de longo e curto alcance; (ii) proveu um servigo de chaveamento
automadtico entre estas tecnologias baseado em regras e politicas definidas pela aplicagio; e
(1ii) permitiu um desenvolvimento mais répido da aplicagio facilitando o trabalho do progra-
mador.

Portanto, tendc em vista o objetivo que foi proposto, a infraestrutura desenvolvida neste
trabalho pode ser utilizada de forma satisfatdria contribuindo positivamente para o desenvol-

vimento de aplicagdes pervasivas.

6.1 Contribui¢tes
As principais contribui¢ées deste trabalho sao enumeradas a seguir:

e Especifica¢ao de uma infraestrutura que possui capacidade de integrar tecnologias de

comunicagio de curto e longo alcance e fornecer chaveamento automatico.

# Desenvolvimento de uma infraestrutura focada em aplicagGes para ambientes pervasi-

vos baseado na interagio minima com o usudrio.

¢ Definigdo de um protocolo de comunicagio para ambientes pervasivos de comunicagio

hibrida com suporte a login, logoff, conexio e chaveamento.

o A partir da utilizagfio da infraestrutura desenvolvida neste trabalho, o processo de de-
senvolvimento de aplicagdes pervasivas se tornard menos complexo tendo em vista que
os desenvolvedores niio serdo obrigados a ter que lidar com detalhes j4 atendidos pela

infraestrutura.
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6.2 Limitacdes e Trabalhos Futuros

Existem alguns ponios que néio foram o foco no desenvolvimento deste trabalho, mas que
necessitam ser considerados em trabalhos futuros. Estes so: a privacidade e a seguranca das
informagoes que trafegam nas tecnologias de comunicagio (Bluetooth e Wi-Fi) bem como
as informagdes guardadas no cartido RFID.

Dado que estas informagdes podem ser muito sensiveis ou até criticas dependendo da
natureza da aplicagdo implementada, faz-se necessario implementar politicas, técnicas e me-
canismos de seguranga que fornegam a seguranga, protegdo e sigilo dessas informagoes.

Outra limitagdo relevante € que a infraestrutura, atualmente, s6 permite que uma aplica-
¢éo cadastrada seja executada por vez na infraestrutura.

Para trabalhos futuros, pode-se adicionar um suporte para virias aplicagdes permitindo
a infraestrutura executar mais de uma aplicago por vez. Pretende-se também realizar um
estudo e andlise sobre como a infraestrutura se comporta em situagdes de transferéncia ou
streaming de video e dudio.

Ademais, pretende-se adicionar a funcionalidade de trocar informagdes relativas as cone-
x06es disponiveis no ambiente entre dois Devices NFC a fim de que seja possivel compartilhar
estes dados apenas aproximando dois aparelhos. Esta funcionalidade certamente abrird um
vasta gama de possibilidades de aplicagdes em ambientes pervasivos.

Além disso, pode-se realizar um estudo de novas tecnologias e bibliotecas para substituir
a biblioteca Bluecove no Peer devido ao fato de haver a falta de documentagio e, sobretudo,
pela mesma nio ser mantida com regularidade por seus patrocinadores e colaboradores.

Por fim, pretende-se adicionar ao protocolo utilizado na infraestrutura mecanismos para
prover uma transferéncia confidvel ponto a ponto entre o Device € o Peer. Este ponto se torna
critico principalmente no uso do Bluetooth e sobretudo nos momentos de chaveamento entre
o Bluetooth e Wi-Fi. No estdgio atual, esta implementagéio estd sendo feita na camada de
aplicagio e, para futuras aplicagdes seria de fundamental importincia a implementagéo da

mesma no protocolo nativo da infraestrutura,
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