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Resumo zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A escrita de especificações formais por contratos é uma maneira confiável e prática de 

construir softwares, em que desenvolvedores e clientes mantêm um acordo contendo dire-

itos e obrigações a serem cumpridos. Essas responsabilidades são expressas basicamente 

através de pré-condições, pós-condições, e invariantes. Como exemplo de linguagem de es-

pecificação por contrato tem-se Java Modeling Language (JML) específica para programas 

Java. Apesar de a especificação formal melhorar a confiabilidade do software, deve-se haver 

certificação de que a implementação está em conformidade com a especificação definida. 

Verificação de conformidade em programas com contratos é geralmente realizada através 

de análises manuais ou verificação dinâmica, e em fases tardias do processo de desenvolvi-

mento do software, ou seja, quando o produto final encontra-se disponível para o cliente. 

Nesta situação, o tempo despendido para detectar não-conformidades pode ser muito longo, 

ocasionando, consequentemente, atrasos no cronograma e aumento nos custos. Neste tra-

balho, propomos uma abordagem para checar conformidade entre código fonte e especifi-

cação formal por contratos através da geração e execução de testes. Testes de unidade são 

gerados automaticamente, resultando em casos de testes com sequências de chamadas aos 

métodos e construtores. Os contratos são transformados em assertivas que funcionam como 

oráculo para os testes. Esta abordagem não garante corretude total do software, mas aumenta 

a confiança quando uma não-conformidade é encontrada e, além disso, encoraja o uso de es-

pecificação por contratos. Nós implementamos JMLOK, uma ferramenta que executa os 

passos desta abordagem automaticamente no contexto de programas Java especificados com 

Java Modeling Language (JML). JMLOK foi avaliada em grupos de programas Java/JML, 

incluindo um módulo do projeto JavaCard. Todas as unidades experimentais totalizam 18 

KLOC e 5K de linhas de especificação JML. Todo o processo consumiu menos que 10 min-

utos de execução e gerou como resultado a detecção de 29 não-conformidades. As causas 

das ocorrências das não-conformidades foram analisadas manualmente e classificadas em 

categorias de falhas. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Abstract zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Writing formal specifications by contracts is a practical and reliable way to build softwares 

in which developers and clients keep an agreement with rights and obligations to be fulfilled. 

These responsibilities are expressed basically by pre-conditions, post-conditions and invari-

ants. As example of specification language by contract there is Java Modeling Language 

(JML) that is specific to Java programs. Although formal specification improves software 

rehabihty, it should exist certification of conformance with defined specification. Verify 

conformance between programs and contracts is usually performed by manual analysis or 

dynamic verification, and in late stages of software development process, that is, when the 

final product is available to client. In this situation, the time required to detect nonconfor-

mances could be so long, causing, consequently, schedule delays and increased costs. In this 

work, we propose an approach to check conformance between source code and contract for-

mal specification through testing generation and execution. Unit tests are generated automat-

ically resulting in test cases with call sequences of methods and constructors. The contracts 

are translated in assertions that work like test oracle. We have implemented JMLOK, a tool 

performs the approach steps automatically in the context of Java programs specified with 

Java Modeling Language (JML). JMLOK was evaluated in Java/JML programs groups, in-

cluding a module of the JavaCard project. All the experimental units totalize 18 KLOC 

and 5K lines of JML specification. All process took less than 10 minutes of running and 

generated as result 29 nonconformances. The causes of nonconformances occurring were 

analyzed manually and classified in categories of fails. 
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Capítulo 1 

Introdução zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Engenharia de software é uma disciplina que engloba a execução sistemática de um conjunto 

de boas práticas para a produção de software de qualidade, desde as etapas iniciais até a sua 

manutenção [44]. A produção de software com qualidade é uma busca contínua e que vem 

ganhando cada vez mais importância dentro do processo de desenvolvimento de software 

[16]. A melhor definição para qualidade de software é dada pela combinação de vários 

fatores de qualidade divididos em duas principais categorias: fatores externos e internos [30]. 

A primeira categoria refere-se às características que podem ser detectadas pelo usuário, como 

por exemplo performance e usabilidade. Enquanto que a segunda categoria relaciona-se com 

fatores perceptíveis somente pelos profissionais envolvidos na produção do software. Mas 

no momento final, somente os fatores externos importam [30]. 

Dentre os vários fatores externos existentes, corretude e robustez podem ser destacadas 

como características relevantes para sistemas computacionais. Segundo McCall [26], cor-

retude é o fator de qualidade do quanto um sistema satisfaz a sua especificação e atende às 

expectativas do cliente, enquanto que robustez é a habilidade que um sistema de software 

possui ao reagir apropriadamente a condições anormais. Para determinar se um software 

possui corretude, é necessária a produção de uma descrição precisa dos requisitos, pois um 

software é correto ou incorreto de acordo com sua especificação [44]. 

O uso de especificação formal no processo de desenvolvimento de software é uma ma-

neira confiável e precisa de descrever o software corretamente, pois elimina ambiguidades, 

uma vez que são escritas em linguagens com semântica e sintaxe precisamente definidas [45]. 

Uma maneira de encorajar a prática de especificação formal é através da utilização de lin-zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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1.1 Problema 2 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

guagens de especificação de interface comportamental (Behavioral Interface Specification 

Language - BISL) [45]. BISL, linguagens de especificação acessíveis tanto para especi-

ficadores quanto para desenvolvedores, são usadas para especificar tanto interfaces quanto 

comportamentos de módulos. 

Neste cenário, Design by Contract (DBC) [30] é uma metodologia que tem por conceito 

chave a visualização de uma relação de acordo formal entre uma classe e seus clientes. 

Assim, um contrato é expresso por obrigações e direitos de clientes e implementadores, onde 

o cliente deve garantir algumas condições antes de chamar um método, e a classe, por sua 

vez, deve garantir algumas propriedades após sua chamada. Especificações no estilo DBC 

são escritas principalmente em forma de pré-condições, pós-condições e invariantes. Pré-

condições definem restrições para a entrada de um método, pós-condições estabelecem qual 

o resultado deve ser dado pelo método, e invariantes são restrições que devem ser asseguradas 

antes e depois da execução de todos os métodos, levando em consideração a visibilidade 

estabelecida por cada método. 

Existem algumas BISLs baseadas em Design by Contract assim como Eiffel [27], 

Spec# [2] e Java Modeling Language (JML) [21]. JML é uma linguagem de especifica-

ção formal para classes e interfaces Java que especifica comportamento através de asserções 

como pré-condições, pós-condições e invariantes, e elas podem ser usadas para verificar a 

corretude de programas. Estas asserções são escritas usando um subconjunto de expressões 

Java e são anotadas dentro do próprio código fonte. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1.1 Problema 

Especificações formais são utilizadas principalmente na descrição de sistemas críticos, para 

os quais requisitos como segurança e confiabilidade possuem extrema importância [44]. 

Desta forma, ao usar especificações formais, erros de especificação de requisitos levantados 

informalmente devem ser descobertos de maneira precisa e a especificação abstrata resultante 

não pode ser ambígua. Porém, no momento da implementação do software, desenvolvedores 

podem construir código não conforme com a especificação dada. Em sistemas especifica-

dos formalmente através de contratos, os desenvolvedores podem produzir equivocadamente 

métodos em não-conformidade com as asserções (pré-condições, pós-condições e invarian-
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tes). Conformidade neste contexto, refere-se à consistência entre especificação por contratos 

e implementação. 

As abordagens mais utilizadas atualmente para detectar não-conformidades são análise 

manual ou automática. A primeira técnica é facilmente propensa a continuação da ocorrência 

de defeitos, uma vez que o ator responsável por tal tarefa pode estar viciado na maneira como 

inspeciona o código e, consequentemente, pode esquecer de analisar outras possibilidades e, 

assim, não identificar não-conformidades aparentes. Além disso, ela é muito custosa, pois 

necessita de um especialista e pode demandar muito tempo. A segunda técnica divide-se em 

análise estática e análise dinâmica. Análise estática é realizada para verificar o código sem 

precisar executá-lo. Essa análise pode ser incompleta e inconsistente, uma vez que detecta 

muitos alarmes falsos, o que toma difícil a tomada de decisão por parte do especialista. 

Enquanto que a análise dinâmica dá respostas imediatas para os desenvolvedores por meio 

de verificadores em tempo de execução. Embora não dê certeza que todos os bugs foram 

encontrados, esse tipo de técnica dá confiança de que os bugs encontrados são verdadeiros 

positivos. 

Dependendo da metodologia de desenvolvimento adotada, muitas não-conformidades 

podem ser encontradas em momentos tardios do processo de desenvolvimento do software. 

Assim, a detecção prévia de não-conformidades é altamente desejável, uma vez que quanto 

mais cedo uma não-conformidade é detectada, maior é a qualidade do software, pois 

não excede custo e prazo estabelecidos. Verificação dinâmica dá feedback imediato para 

os desenvolvedores, mesmo que as especificações sejam parciais. Assim, detectar não-

conformidades, neste caso, depende estritamente da qualidade dos casos de testes que exer-

citam as asserções produzidas a partir dos contratos. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1.2 Exemplo Motivante 

Nesta seção, nós apresentamos uma não-conformidade em um pequeno exemplo codificado 

e especificado (estilo DBC) em alto nível. Neste exemplo (Código-fonte 1.1), temos a classe zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Pessoa, onde colocamos os contratos entre comentários para destacá-los. 

A Classe Pessoa contém dois métodos, a t u a l i z a A l t u r a e crescimento. As 

pré-condições de ambos os métodos estabelecem que eles só podem ser executados se os 
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argumentos para o parâmetrozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA a forem positivos. A pós-condição de a t u a l i z a A l t u r a 

garante que o seu retomo deva ser um valor para a l t u r a maior que o seu valor anterior, 

indicando, assim, o histórico de crescimento de uma pessoa. Supomos que LIMITE e FA-

TOR_CRESCIMENTO são constantes que estão pré-estabelecidas. 

20 

21 

Código Fonte 1.1: Classe P e s s o a 

1zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA c l a s s Pessoa { 

2 

3 int a l t u r a ; 

4 

5 /* i n v a r i a n t e a l t u r a > 0; */ 

6 

7 /* pré-condição a > 0; 

8 pós-condição a l t u r a . a t u a l > a l t u r a . a n t e r i o r ; 

9 */ 

10 publ ic void atualizaAltura ( i n t e i r o a){ 

11 altura = a; 

12 } 

13 

14 /* pré-condição a > 0; */ 

15 pr ivate int crescimento( inteiro a){ 

16 SE (a < LIMITE){ 

17 retorne a + a*FATOR_CRESCIMENTO; 

18 SENÃO retorne a; 

19 ) 

Conformidade entre especificação e implementação é um requisito para desenvolvedo-

res que usam DBC, embora erros sutis e difíceis de serem detectados possam ocorrer. Por 

exemplo, a classe Pessoa contém uma não-conformidade que pode ser detectada através 

de chamadas para os módulos a t u a l i z a A l t u r a e crescimento, tal como ilustrado no 

seguinte fragmento de Código Fonte 1.2. 
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Código Fonte 1.2: Sequência de Chamadas aos Módulos da ClassezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA P e s s o a 

1 a = 10; 

2 Pessoa pl =zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA new Pessoa ( ) ; 

3 pl . a t u a l i z a A l t u r a (a) ; 
4 a = P e s s o a . c r e s c i m e n t o(a) ; 

5 p l . a t u a l i z a A l t u r a ( a ) ; //pós-condição vi o l a d a 

Suponha que a constante LIMITE seja igual a 4. Ao atribuir valor 10 à variável a, na 

segunda chamada ao método a t u a l i z a A l t u r a , a pós-condição é violada. Pois depen-

dendo do valor inicial de a, o método c r e s c i m e n t o pode retornar um valor imutável, se 

ele ultrapassar a constante LIMITE. Consequentemente, ao chamar novamente o método 

a t u a l i z a A l t u r a , o valor de a pode estar imutável, o que viola a sua pós-condição. Ao 

violar a pós-condição, o software torna-se incorreto, pois a especificação do usuário não está 

sendo seguida. Mesmo em programas pequenos, problemas como esse são difíceis de serem 

detectados manualmente e um erro pode, então, não ser detectado em desenvolvimento e 

somente ocorrer quando o software já está disponível para o usuário. 

Problemas de não-conformidade podem acontecer devido a uma falsa suposição do es-

pecificador ou a um equívoco do desenvolvedor ao codificar uma solução incompatível com 

a especificação definida. No entanto, em muitos casos, os papéis de especificador e desen-

volvedor são executados pelo mesmo responsável. Independentemente de quem causou a 

inconsistência, não-conformidades mais sutis podem ser mais difíceis de serem identificadas 

em sistemas maiores, pois muitos caminhos úteis para encontrar não-conformidades podem 

não ser testados. Tendo em vista este cenário, acreditamos que as não-conformidades que 

possivelmente possam estar presentes em sistemas formalmente anotados devem ser detecta-

das o quanto antes no processo de desenvolvimento de software para que o nível de qualidade 

seja assegurado. 

1.3 Solução 

Neste trabalho, propomos uma técnica baseada em testes para detecção de não-

conformidades no contexto de programas anotados com contratos. Para investigar a ocorrên-

cia de não-conformidades, nossa técnica gera testes e os executa automaticamente, atestando 
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a confiança de que uma implementação satisfaz sua especificação. Os testes gerados são 

basicamente sequências de chamadas aos métodos e construtores da aplicação de entrada. E 

os oráculos dos testes são os contratos transformados em asserções. Algumas ferramentas 

como o compilador de JML, jmlc e OpenJML realizam esse tipo de transformação para pro-

gramas codificados na ünguagem Java. Assim, pós-condições e invariantes (checados após 

a execução do método) são usados como assertivas para o resultado da execução dos testes, 

e invariantes (checados antes da execução do método) e pré-condições são delimitadores de 

dados de entrada. Após o processo de geração e execução dos testes, a técnica dá como resul-

tado um relatório indicando as não-conformidades existentes. Não-conformidade é definida 

como uma inconsistência entre o oráculo dos testes (resultados esperados) e o resultado da 

execução dos testes. 

JMLOK é a implementação da técnica proposta no contexto de programas escritos em 

Java e especificados com contratos JML. Em programas JML, os contratos podem ser compi-

lados e transformados em bytecodes Java instrumentados com asserções que podem ser exer-

citadas através de testes. Em JMLOK, testes são gerados automática e aleatoriamente pela 

ferramenta Randoop [36]. A ferramenta restringe a redundância de testes ao utilizar uma téc-

nica focada no feedback de sequências de chamadas já geradas, possibilitando, desse modo, 

a diversidade dos testes. Após, a execução dos testes, JMLOK indica as não-conformidades 

quando exceções indicando violações aos contratos são lançadas. Podem ocorrer, basica-

mente, violações às pré-condições, pós-condições e invariantes. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1.4 Avaliação 

Nós avaliamos nossa técnica através da aplicação do JMLOK em programas JML. A avalia-

ção foi realizada em 5 unidades experimentais com o objetivo de detectar não-conformidades 

e analisar os resultados obtidos pela ferramenta. Todos as unidades experimentais totali-

zam 18 KLOC e 5 K linhas de especificação JML (KLJML). A partir das exceções lança-

das durante a execução do JMLOK nas unidades experimentais, detectamos o total de 29 

não-conformidades. A ferramenta despendeu menos que 10 minutos para executar todas as 

unidades experimentais. Para descobrir a origem do problema, realizamos uma verificação 

manual e classificamos as não-conformidades em categorias de falhas detectadas. Verifica-
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mos, assim, que a maioria dos problemas ocorrem devido à especificação de pré-condições 

fracas, como foi a do exemplo motivante. A pré-condição mais fraca ézyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA TRUE, em que há 

permissão para que todos os parâmetros de entrada sejam executados pelo método. Assim, 

até valores proibitivos são executados, o que pode causar violações às pós-condições ou in-

variantes quando vistos como parte da pós-condição. Também realizamos a comparação do 

JMLOK com a ferramenta JET [8] com o objetivo de comparar os resultados obtidos e ana-

lisar o número de não-conformidades detectadas em cada ferramenta. Executamos ainda, o 

JMLOK na biblioteca de tipos JML (JMLModels), muito utilizada pela comunidade JML, 

com o intuito de verificar se JMLOK conseguiria detectar não-conformidades, entretanto 

não conseguimos, pois ocorreram erros durante a compilação. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1.5 Resumo de Contribuições 

Em resumo, as principais contribuições deste trabalho são: 

• Uma técnica para verificar não-conformidades em programas especificados com con-

tratos (Capítulo 3); 

• Uma ferramenta, JMLOK, para a checagem de programas Java especificados com 

contratos na linguagem JML (Seção 3.2); 

• Uma avaliação da ferramenta em pequenos exemplos e aplicações reais que resultou 

em 29 não-conformidades (Capítulo 4). 

1.6 Organização do Trabalho 

No próximo capítulo, apresentamos a fundamentação teórica para entender os principais 

conceitos que permeiam o nosso trabalho (Capítulo 2). O Capítulo 3 apresenta a técnica 

proposta para verificar não-conformidades em programas especificados com contratos e a 

ferramenta JMLOK, implementação da técnica proposta em programas Java especificados 

em JML. No Capítulo 4, descrevemos a avaliação realizada com o intuito de detectar não-

conformidades. Por fim, no Capítulo 5, apresentamos as considerações finais, trabalhos 

relacionados e trabalhos futuros. 



Capítulo 2 

Fundamentação Teórica zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Este trabalho concentra-se no conceito de conformidade (Seção 2.1), conceitos relaciona-

dos ao desenvolvimento baseado em contratos (Seção 2.2), suas linguagens e ferramentas 

(Seção 2.3) e técnicas para a detecção de não-conformidades (Seção 2.4). 

Neste trabalho, consideramos o conceito de corretude, entretanto, utilizamos o termozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA con-

formidade ao invés de corretude, pois consideramos conformidade uma forma mais leve de 

corretude, uma vez que não realizamos provas formais e levamos em consideração que as 

especificações dadas para uma implementação estão corretas. 

A definição de corretude de programas vem sendo discutida desde a década de 60, prin-

cipalmente por trabalhos desenvolvidos por Hoare [17; 18] e Dijkstra [13]. Hoare estabelece 

o conceito de corretude usando axiomas e regras matemáticas para provar que programas 

estão realmente seguindo os requisitos do usuário em nível de projeto detalhado. A lógica 

de Hoare para denotar corretude é representada por uma tripla: {zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBAP } C {Q } , onde P e Q 

são asserções de pré-condição e pós-condição, respectivamente, e C é um programa. Assim, 

quando a pré-condição P é assegurada, o programa C, se terminar, deve estabelecer a pós-

condição Q. No exemplo apresentado na Seção 1.2 (Código-fonte 1.1), P é representada pela 

pré-condição a > 0, C é o corpo do método a t u a l i z a A l t u r a e Q é representado pela 

pós-condição a l t u r a . a t u a l > a l t u r a . a n t e r i o r . 

Meyer [30] define, a princípio, corretude como uma noção relativa, pois um software é 

2.1 Definição de Conformidade 

8 
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considerado correto quando ele implementa todas as funções a que se propõe realizar, se-

guindo precisamente uma descrição que especifica seus requisitos. Ou seja, um software não 

é correto ou incorreto por si só, ele é correto ou incorreto de acordo com uma determinada 

especificação. Além disso, Meyer segue a mesma linha de Hoare, e transforma a definição 

informal acima citada na fórmula da corretude representada pela tripla {zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBAP } C {Q}. 

Desta forma, é importante que a corretude do software seja assegurada para que a sua 

qualidade seja mantida. Um software incorreto (não consistente com sua especificação) 

ocasiona retrabalho, o que excede o custo e o tempo previstos no projeto do software. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2.2 Desenvolvimento Baseado em Contratos 

O uso de conceitos intrínsecos à orientação a objetos como tipos abstratos de dados, objetos, 

classes, interfaces, são fundamentais para a modularização do software, sendo uma prática 

que beneficia a legibilidade e organização do código como um todo. Porém tais técnicas não 

são suficientes para garantir a total qualidade do software, pois além de atingir requisitos 

de qualidade, o software também deve ser confiável. Segundo a perspectiva de Meyer [30], 

confiabilidade é um conjugado de corretude e robustez. O uso de asserções no processo de 

desenvolvimento de sistemas pode garantir a confiabilidade do software ao assegurar que 

os requisitos propostos para o sistema estão sendo implementados corretamente. E partindo 

desse pressuposto que as linguagens BISL [45] - Behavioral Interface Specification Lan-

guages - provêem especificações formais no formato de anotações no nível de código-fonte, 

permeando, assim, os módulos com pré-condições, pós-condições e invariantes que asse-

guram se as regras de negócio serão mantidas em tempo de execução. Além de resultar em 

sistemas confiáveis, tais especificações melhoram a legibilidade e documentação do software 

ao expressar o seu comportamento dentro dos módulos. 

Dentro desta abordagem encontra-se Design by Contract (DBC) [30; 29], um conceito de 

implementação de contratos para sistemas orientados à objetos estudada por Bertrand Meyer 

com o intuito de ser integrada à linguagem de programação Eiffel [27]. O conceito de con-

trato é semelhante ao utilizado no mundo real, ou seja, é firmado um acordo entre cliente 

e um fornecedor de serviço onde são fixados direitos e obrigações para ambos. Assim, a 

maneira de estabelecer um contrato nos termos de DBC é através da especificação de pré-
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condições, pós-condições e invariantes, onde pré-condições são asserções que estabelecem 

as restrições para execução de uma determinada rotina, pós-condições descrevem as propri-

edades que a rotina deve garantir após sua execução e invariantes são restrições que devem 

ser estabelecidas por todas as rotinas de um determinado módulo. Então, o critério de con-

formidade estabelecido por DBC é o seguinte: uma determinada rotina está correta quando 

pré-condições e invariantes são verdadeiros antes de sua execução, e então os mesmos inva-

riantes e pós-condições são asseguradas após sua execução. No exemplo da classezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA P e s s o a 

(Código-fonte 1.1), o invariante a l t u r a > 0 e a pré-condição a > 0 são verificados an-

tes da execução do método a t u a l i z a A l t u r a . Quando essas restrições são aceitas, então 

o método é executado e o seu retorno é comparado com a pós-condição a l t u r a . a t u a l 

> a l t u r a . a n t e r i o r . 

Algumas linguagens de especificação se baseiam em DBC para assegurar confiabilidade 

ao software, tais como Java Modeling Language (JML) [21] (Seção 2.3), Spec# [2], entre 

outras. JML foi a linguagem eleita para avaliar a abordagem proposta neste trabalho, pois é 

específica para a linguagem de programação Java, a qual é bastante difundida e, consequen-

temente, possui muitos usuários e repositórios de software a serem avaliados. Mais detalhes 

sobre essa linguagem estão dispostos na próxima seção. 

2.3 Java Modeling Language (JML) 

JML é uma linguagem de especificação BISL para programas Java que tem por princípio o 

fácil uso de métodos formais no processo de desenvolvimento de sistemas. Essa linguagem 

é resultante dos esforços de vários profissionais oriundos de diversos pólos acadêmicos e 

liderada por Gary Leavens (University of Central Florida1). Assim, JML baseia-se no estilo 

de especificação Hoare, ou seja, pré-condições e pós-condições para especificar o comporta-

mento dos métodos do sistema. Por conseguinte, baseia-se no estilo DBC, estabelecendo um 

contrato entre o cliente e o sistema, onde o cliente deve entregar entradas que estabeleçam 

as pré-condições, enquanto o sistema deve entregar para o cliente a execução esperada do 

sistema estabelecendo as pós-condições. 

As especificações JML são anotadas em forma de comentários dentro do código e pos-

'http://www.eecs.ucf.edurieavens/homepage.html 

http://www.eecs.ucf.edurieavens/homepage.html
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sui a seguinte sintaxe: //zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA@ < especificação JML >ou /*@ < especificação 

JML > @*/. Pxé-condições JML são expressas pela anotação r e q u i r e s . Enquanto 

que as pós-condições são representadas pela palavra reservada ensures. A cláusula 

i n v a r i a n t denota um predicado que deve ser assegurado antes da execução do construtor 

e antes e depois de todas chamadas aos métodos. 

A principal vantagem do estilo aplicado à linguagem JML é a ausência de efeitos cola-

terais, uma vez que ela possui em seu escopo somente um subconjunto de expressões Java 

e também alguns poucos operadores matemáticos, assim expressões que incorporam efeitos 

colaterais como ++, - , entre outras não fazem parte das expressões matemáticas expressas 

em JML. Além disso, ela possui uma biblioteca de expressões matemáticas específica para 

JML, o JMLModels2, que possui uma vasta implementação de conceitos matemáticos tais 

como conjuntos e sequências. Essa biblioteca pode ser incorporada aos programas anotados, 

abstraindo, assim, o uso de expressões matemáticas complexas. 

Como exemplo, considere o seguinte trecho de código 2.1 escrito em Java com anota-

ções JML retirado do repositório de exemplos do site oficial da linguagem3. Para simpli-

ficar, colocamos aqui somente um trecho do código: temos a classe R e c t a n g u l a r que 

implementa números complexos em coordenadas retangulares e que possui, neste trecho de 

código, o construtor e os métodos r e a l P a r t () e i m a g i n a r y P a r t ( ) . Note que estes 

métodos herdam as especificações da classe ComplexOps, que por sua vez herda da inter-

face Complex (Código-fonte 2.2). Ou seja, JML suporta herança de especificação, outra 

vantagem inerente à linguagem. 

JML usa herança de especificação para impor especificações de super tipos sobre seus 

subtipos, suportando o conceito de subtipo comportamental. Em JML, herança de espe-

cificação significa que métodos de subtipos devem obedecer as especificações de todos os 

métodos sobrescritos. 

O construtor R e c t a n g u l a r possui quatro cláusulas ensures. Elas verificam se nos 

casos em que os valores dos atributos r e e img são números válidos, então os valores 

retornados pelos métodos r e a l P a r t e i m a g i n a r y P a r t devem ser iguais aos valores 

dos atributos r e e img, respectivamente. E asseguram o caso contrário também, ou seja, 

2http://www.eecs.ucf.eduTleavens/JML-release/javadocs/org/jmlspecs/models/package-summary.h 
3http://www.eecs.ucf.eduTleavens/JML/examples.shtml 

http://www.eecs.ucf.eduTleavens/JML-release/javadocs/org/jmlspecs/models/package-summary.h
http://www.eecs.ucf.eduTleavens/JML/examples.shtml
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quando os númeroszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA r e e img não são números válidos, então os métodos r e a l P a r t e 

i m a g i n a r y P a r t também devem retornar números não válidos. 

Código Fonte 2.1: Classe R e c t a n g u l a r 

1 publ ic / * @ p u r e @ * / s t r i c t f p c l a s s R e c t a n g u l a r extends ComplexOps 

I zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2 

3 /**Parte r e a l deste número. */ 

4 pr iva te double re ; 
5 /**Parte imaginária deste número. */ 

6 pr iva te double img; 
7 

8 /*@ 

9 @ ensures !Double.isNaN(re) ==> r e a l P a r t ( ) == r e ; 

10 @ ensures !Double.isNaN(img) ==> i m a g i n a r y P a r t ( ) == img; 

11 @ ensures Double.isNaN(re) ==> Double.isNaN ( r e a l P a r t ( ) ) ; 

12 @ ensures Double.isNaN(img) ==> Double.isNaN(imaginaryPart () 

) ; 

13 8*/ 

14 publ ic Rectangular (double re, double img) { 

15 t h i s.re = re ; 

16 t h i s . img = img ; 
17 } 

18 

19 // especificação herdada 

20 publ ic double realPart () { 

21 return re ; 
22 } 

23 

24 // especificação herdada 

25 publ ic double imaginaryPart () { 

26 return img; 
27 } 
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A interfacezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Complex, que possui a especificação dos métodos, importa a biblioteca de 

tipos JMLModels. Mais precisamente o JMLDouble através da especificação @model 

import org. j m l s p e c s .models . JMLDouble (Código-fonte 2.2). 

Note que a palavra reservada mo d e i aparece duas vezes no código: ao realizar a impor-

tação da biblioteca JMLDouble, e ao declarar a constante t o l e r a n c e . JML declara várias 

cláusulas com o modificador mo dei . Ela pode servir para declarar campos, métodos, tipos e 

bibliotecas, como vimos. O modificador model tem como principal significado declarar que 

a construção só pode estar presente para propósitos de especificação. Na interface Complex, 

a constante t o l e r a n c e , por exemplo, é somente utilizada durante a especificação, não é 

uma constante utilizada na implementação Java. A mesma situação acontece com o model 

import, pois a biblioteca JMLModels, como um todo, é somente utilizada para propósitos 

de especificação. Assim, o retomo do método JMLDouble .approximatelyEqualTo 

é somente enxergado do ponto de vista da especificação do método r e a l P a r t . 

No Código-fonte 2.2, há também a cláusula ghost, que é similar ao model. Mas com 

ghost, uma variável pode ser inicializada diretamente na especificação, como acontece com 

double t o l e r a n c e = 0.005. 

Código Fonte 2.2: Interface Complex 

1 

2 //@ modelzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA import org.jmlspecs.models. J M L D o u b l e ; 

3 

4 p u b l i c / * @pure@ * / i n t e r f a c e Complex { 

5 

6 //©public ghost s ta t ic final double t o l e r a n c e = 0 . 0 0 5 ; 

7 

8 /** Return t h e r e a l p a r t o f t h i s complex number. */ 

9 /*@ ensures JMLDouble.approximatelyEqualTo( 

10 @ m a g n i t u d e ( ) * S t r i c t M a t h . c o s ( a n g l e ( ) ) , 

11 @ \ r e s u l t , 

12 @ t o l e r a n c e ) ; 

13 @*/ 

14 double r e a l P a r t ( ) ; 

15 } 

file:///result
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2.3.1 Ferramentas de Suporte JML zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Por ser uma linguagem BISL que se integra facilmente ao código-fonte, JML suporta uma 

vasta lista de ferramentas [5] que é mantida por uma comunidade ativa. JML possui ferra-

mentas como compiladores, verificadores estáticos, geradores de testes e geradores de es-

pecificação. Dentre elas, existe o compilador JML [10], jmlc, que foi largamente utilizada 

neste trabalho. 

O compilador jmlc é semelhante aos compiladores Java, pois gera bytecodes Java a partir 

de programas Java que possuem anotações JML. Os bytecodes gerados incluem checadores 

correspondentes às asserções, de tal modo que haja verificação delas em tempo de execu-

ção. Quando os arquivos gerados pelo jmlc são executados, os bytecodes correspondentes 

às asserções podem denunciar violações aos contratos através do lançamento de exceções 

que indicam o tipo de violação ocorrida. O Código-fonte 2.3 mostra, em alto nível, como os 

contratos do métodozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA a t u a l i z a A l t u r a da classe Pessoa (Código-fonte 1.1) poderiam 

ser transformados após a compilação. 

Código Fonte 2.3: Método a t u a l i z a A l t u r a após compilação com jmlc em alto nível de 

abstração. 

1 Classe Pessoa { 

2 Assertivas de Inv 

3 Assertivas de Pre 

4 atualiza Altura ( i n t n){ 

5zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA //corpo do método 

6 } 

7 Assertivas de Pos 

8 Assertivas de Inv 

9 } 

As asserções de invariante, pré-condição e pós-condição (Código-fonte 2.3) são represen-

tadas concretamente, geralmente, por estruturas de controle i f e estruturas t r y / c a t c h . 

A execução de uma chamada ao método a t u a l i z a A l t u r a é verificada como mos-
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trado, em alto nível, no Código-fonte 2.4. As assertivaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA a s s e r t ( i n v e pre) e 

a s s e r t ( i n v e pos) verificam, respectivamente, invariantes e pré-condições antes da 

execução do método, e invariantes e pós-condições após a execução do método. 

Código Fonte 2.4: Execução em alto nível do método s e t A l t u r a . 

1 assert (inv e p re ) ; 

2 a t u a l i z a A l t u r a (10) ; 

3 asser t ( inv e pos) ; 

4 

5 assert ( inv e p re ) ; 

6 a t u a l i z a A l t u r a (1) ; 

7 assert (inv e pos) ; 

Existe outro compilador, denominado OpenJML, que está atualmente em desenvolvi-

mento. Os esforços atuais para atualizações e incremento de mais cláusulas ao compilador 

JML estão sendo realizadas nesta ferramenta. 

Quando contratos são violados, três tipos principais de exceções podem ocorrer: 

J M L P r e c o n d i t i o n E r r o r , J M L P o s t c o n d i t i o n E r r o r e J M L I n v a r i a n t E r r o r . 

Dentro dessas três classificações de exceções ainda existem outros tipos de exce-

ções que herdam delas. A Figura 2.1 [40] mostra a hierarquia de erros de viola-

ção em JML. A classe abstrata J M L A s s e r t i o n E r r o r é uma subclasse da classe 

j a v a . l a n g . E r r o r , e super classe de todos os tipos de erros de asserções. Como 

mostra a Figura 2.1, além dos três tipos de erros citados inicialmente, existem ou-

tros. O tipo de violação à pós-condição J M L P o s t c o n d i t i o n E r r o r , por exem-

plo, se divide em dois tipos: J M L I n t e r n a l N o r m a l P o s t c o n d i t i o n E r r o r e 

J M L I n t e r n a l E x c e p t i o n a l P o s t c o n d i t i o n E r r o r . O primeiro acontece quando 

ocorre uma violação à pós-condição após a execução do método. E o segundo acontece 

quando ocorre uma violação à pós-condição quando o método lança uma exceção (termina 

de maneira anormal). A classe J M L H i s t o r y C o n s t r a i n t E r r o r reporta violações refe-

rentes à history constraint. History constraint possui conceito semelhante ao de invariante, 

mas é usado para obrigar a maneira como os valores de determinadas variáveis mudam com 

o tempo. Um exemplo de history constraint é a especificação / /@ c o n s t r a i n t a == 

\ o l d (a) que significa que a é imutável. 
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Jaya.lang.Error 

JULEvaluMonErrer JMLAasetuonEnw 
JMLHIt t i»YCM»lr»lmErrof 

JMLImernalPrecondfclonErTOr 

JMLPrecwKJlUonError JMUnvarUntErrof 

JMLExc«p<k>n*!Po*teon<JMonErrorzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA —I — JMUnttrnalNi 

Figura 2.1: Diagrama de Classes dos Tipos de Erros de Asserções em JML. 

Note que os nomes das exceções indicam o tipo de erro ocorrido e facilitam a investi-

gação da origem do problema pelo especialista, podendo assim servir como oráculo para a 

realização de testes. A ferramenta implementada neste trabalho representa a técnica pro-

posta no contexto de programas Java/JML e utiliza as exceções lançadas pelo jmlc como seu 

oráculo para indicar o tipo de não-conformidade ocorrida. Como é uma técnica geral, o com-

pilador OpenJML também pode ser usado como oráculo, da mesma forma que o jmlc . Uma 

versão em desenvolvimento da ferramenta está evoluindo para realizar essa atualização. 

Outras ferramentas que suportam JML são: ferramentas de teste de especificação como 

JMLUnit [7], Jartege [34], JMLUnitNG [46] e JET [9], ferramenta de documentação jmldoc, 

semelhante ao javadoc; compiladores como OpenJML e ajmlc [39]; e ferramentas de análise 

estática como ESC/Java2 [11]. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2.4 Testes de Software 

O software deve ser previsível e consistente e não deve oferecer surpresas para os usuá-

rios [32]. Para garantir isto, existe o processo de teste de software, um tipo de análise dinâ-

mica que executa programas sistematicamente com o intuito de certificar se o software faz 

o que é designado para ser feito e se ele não realiza tarefas que não pretende fazer, contri-

buindo, assim, para a melhoria da qualidade de software. 

Existem vários tipos de testes, dentre eles: testes de componente ou unidade (validam 

cada componente do software em relação a sua especificação), testes de integração (vali-

dam se grupos de componentes colaboram com o andamento especificado pelo projeto do 
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sistema), testes de sistema (validam o sistema como um todo de acordo com sua especifi-

cação) e testes de aceitação (validam o sistema de acordo com o contrato firmado com o 

cliente) [44]. 

Testes de unidade garantem confiança ao afirmar que uma aplicação está correta, uma 

vez que é um estágio relevante no processo de teste de software que tende a encontrar falhas 

prematuramente no ciclo de vida do software, aumentando, então, a confiabilidade. Utili-

zamos testes de unidade largamente neste trabalho. Assim, a primeira etapa (Capítulo 3) 

da abordagem proposta neste trabalho propõe que testes de unidade sejam utilizados para 

detectar não-conformidades nos programas com contratos. Nesta etapa, a geração dos testes 

leva em consideração somente o programa, sendo que os contratos são transformados em 

asserções e por isso são utilizados como oráculo para os testes. 

Além disso, agilizamos o processo de manufatura dos testes na implementação da fer-

ramenta JMLOK, pois realizar testes manualmente é uma tarefa complexa. Considere, por 

exemplo, um sistema que possua mais de 100.000 instruções, onde exercitar um número ra-

zoável de cenários e com uma boa cobertura é manualmente impraticável. Por isso existem 

algumas ferramentas que facilitam a manufatura de testes ao gerá-los automaticamente. A 

geração automática de testes de unidade, em contraste com a produção manual, diminui o 

tempo gasto em sua confecção, a propensão aos erros e os custos, ao mesmo tempo que 

aumenta a diversidade dos testes. Existem algumas ferramentas acadêmicas com diferen-

tes soluções para a geração automática de testes [1] [36] [37]. Em nossa implementação 

(Seção 3.2), nós utilizamos a ferramenta Randoop [36] que gera automaticamente testes de 

unidade aleatoriamente. Obtemos bons resultados, em curto tempo e com boa cobertura, ao 

aplicá-la em nossa abordagem e relatamos os resultados obtidos no Capítulo 4. 



Capítulo 3 

Uma Técnica para Verificar 

Não-conformidades em Programas 

Especificados com Contratos zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Verificar a existência de não-conformidades em programas formalmente especificados é de 

grande importância, uma vez que a maioria dos sistemas inseridos neste contexto são crí-

ticos [44]. Dessa maneira, não-conformidades devem ser detectadas o quanto antes dentro 

do processo de desenvolvimento do software para que a confiabilidade do sistema seja as-

segurada. Neste capítulo, descrevemos uma técnica que propõe uma solução para encontrar 

não-conformidades em sistemas especificados no estilo DBC. A técnica baseia-se em análise 

dinâmica, a partir da geração e execução automática de testes. Os contratos são transforma-

dos em assertivas, as quais são usadas para checar se os resultados dos testes devem passar 

ou falhar. Neste capítulo, mostramos, primeiramente, uma visão geral da técnica (Seção 3.1). 

Das Seções 3.1.1 a 3.1.4, descrevemos em detalhes cada etapa da técnica. E na Seção 3.2, 

descrevemos a implementação da técnica proposta no contexto de programas Java especifi-

cados com JML. 

A técnica descrita neste capítulo é proposta com o intuito de descobrir não-conformidades 

em programas especificados com contratos, que podem ser simples ou sistemas completos. 

3.1 Visão Geral da Técnica zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

18 
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desde que possuam pelo menos uma classe concreta para que testes possam ser gerados e 

executados. Quando o sistema sob teste possui um conjunto de classes a serem testadas, é 

só passar todas as classes como argumento. O oráculo para os testes é gerado a partir dos 

contratos especificados. A saída gerada é dada a partir do resultado da execução dos testes: 

caso algum erro seja lançado, então existe não-conformidade no programa; caso contrário, 

os testes passam. 

Resumidamente, a partir da aplicação especificada com contratos dada como entrada, os 

seguintes passos são realizados, como ilustrado na Figura 3.1: 

1. Geração de testes de unidade compostos por sequências de chamadas ao(s) constru-

tores) e métodos da(s) classe(s) sob teste (Seção 3.1.1); 

2. Geração de oráculo para os testes a partir dos contratos. Linguagens de especificação 

baseadas em DBC, geralmente possuem compiladores que transformam os contratos 

em assertivas que podem ser utilizadas em tempo de execução, principalmente para 

servir como oráculo para testes (Seção 3.1.2); 

3. Execução da suíte de testes gerada. Neste passo, o oráculo (conjunto de resultados 

esperados) é comparado com a saída dos testes (Seção 3.1.3); 

4. Após a execução, um filtro distingue os testes que passam e os testes que falham a fim 

de indicar não-conformidades entre o programa de entrada e os contratos (Seção 3.1.4). 

A técnica proposta pode ser aplicada em ünguagens de programação com especificação 

no estilo DBC, assim, cada passo supracitado pode ser adaptado à realidade do contexto 

escolhido. A aplicação realizada neste trabalho (Seção 3.2) foi implementada no contexto de 

programas Java/JML. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.1.1 Etapa 1: Geração dos Testes 

Nesta primeira fase da técnica, testes são gerados, juntamente com os dados de testes, com 

o intuito de que sua execução (Etapa 3, Seção 3.1.3) valide a implementação mediante a 

especificação dada. 

Existem vários tipos de testes que podem ser realizados durante os estágios de desenvol-

vimento do software, dentre eles tem-se testes de unidade e testes de integração que podem 
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Al zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1 GeraçãozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA de Testes 

Entrada I 
Geração de Oráculo 

Figura 3.1: Técnica Proposta. 

ser realizados sequencialmente para testar módulos individualmente e o comportamento en-

tre módulos, respectivamente [32]. Na aplicação da técnica, geramos testes de unidade. 

Assim, chamadas a todos os métodos públicos das classes públicas sob teste são geradas. A 

geração dos testes é baseada somente na implementação e os contratos são utilizados como 

oráculo (Etapa 2, Seção 3.1.2). O Código-fonte 1.2 exemplifica testes de unidade gerados 

para testar o métodozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA a t u a l i z a A l t u r a d a classe P e s s o a (Código-fonte 1.1). 

Note que chamadas consecutivas aos métodos da classe podem indicar caminhos para o 

descobrimento de não-conformidades. A produção automática de testes pode criar diversos 

cenários que realizem chamadas consecutivas, aumentando, assim, a diversidade dos testes. 

Existem algumas ferramentas acadêmicas com diferentes soluções para a geração automática 

de testes [1] [36] [37]. Em nossa implementação (Seção 3.2), nós utilizamos a ferramenta 

Randoop [36] que faz a geração de testes aleatoriamente (maiores detalhes na Seção 3.2.1). 

3.1.2 Etapa 2: Geração do Oráculo dos Testes 

Nesta etapa da técnica, o oráculo para os testes é gerado a partir dos contratos. Os con-

tratos são transformados em resultados esperados que são confrontados com o resultado da 

execução dos testes e dizem se a implementação viola ou não a sua especificação. Assim, 

pré-condições, pós-condições e invariantes se transformam em checadores em tempo de exe-

cução que possuem poder de decisão durante a execução dos testes. 

Algumas linguagens de especificação por contratos, tais como JML, Eiffel e Spec#, pos-

suem compiladores que geram código objeto com o objetivo de verificação em tempo de 

execução. Assim, do ponto de vista de testes de software, o código objeto gerado pode ser 
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usado como oráculo, pois transforma os contratos em checadores em tempo de execução. Na 

ferramenta implementada, utilizamos o compilador jmlc para transformar os contratos em 

asserções, pois a ferramenta aceita como entrada programas Java/JML. 

O Código-fonte 2.3, mostra, em alto nível de abstração, como os contratos são transfor-

madas em asserções após a compilação. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.1.3 Etapa 3: Execução dos Testes 

Nesta etapa, os testes gerados (Etapa 1, Seção 3.1.1) são executados levando em consideração 

o oráculo gerado na etapa anterior (Seção 3.1.2). Desta forma, após a comparação entre os 

resultados dos testes e os resultados esperados, então os testes são classificados: em falha, 

quando um contrato é violado, indicando que o programa pode conter uma não-conformidade 

na implementação com relação a sua especificação; e, em sucesso, quando o resultado da 

comparação é verdadeira. 

Quando um contrato é violado, ele pode indicar não-conformidade entre pré-condição e 

método, método e pós-condição ou método e invariante (tanto na entrada como no retomo do 

método). Erros de pré-condição ocorrem quando um valor de entrada não permitido é execu-

tado no método. Em nossa implementação, alguns valores que são gerados automaticamente 

não satisfazem às pré-condições, então, neste caso denominamos testes insignificantes. En-

quanto que erros de pós-condição e invariantes são considerados relevantes já que indicam 

que existe erro na implementação. Violações às pós-condições ocorrem quando a saída retor-

nada pelo método não satisfaz à especificação da pós-condição. E violações aos invariantes 

podem ocorrer tanto antes da execução do método, quanto após a sua execução, pois eles são 

verificados nas entradas e saídas de cada método da classe. 

O Código-fonte 2.4 mostra uma sequência de chamadas ao método a t u a l i z a A l t u r a 

após a instrumentação com o compilador jmlc. Sendo que a segunda chamada ocasionará 

uma violação à pós-condição. 

3.1.4 Etapa 4: Resultados da Execução dos Testes 

Ao término da execução dos testes (Seção 3.1.3), a técnica entrega como saída para o usuário 

um relatório contendo os testes que detectaram erros com as exceções que foram lançadas. 
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Assim, quando um contrato é violado, então são lançadas exceções que indicam o tipo de 

violação ocorrida. Ao analisar as exceções lançadas, o especialista pode investigar a origem 

da não-conformidade e planejar a melhor forma de corrigi-la. Na avaliação (Capítulo 4), 

realizamos uma análise a partir dos relatórios de resultados obtidos e categorizamos manu-

almente as não-conformidades de acordo com a possível origem do problema. 

Os resultados são apresentados através da divisão dos testes em duas classificações: in-

significantes e relevantes. Testes insignificantes provocam o lançamento de exceções que 

ocorrem quando valores de entrada do teste não satisfazem às pré-condições do módulo tes-

tado. Uma chamada ao métodozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA a t u a l i z a A l t u r a da classe P e s s o a (Código-fonte 1.1) 

como mostrado no Código-fonte 3.1 é um exemplo de tipo de teste insignificante, pois ao 

passar como parâmetro de entrada um valor menor que 0, o lançamento de uma exceção 

indicando violação à pré-condição é lançada. 

Código Fonte 3.1: Exemplo de teste insignificante na classe P e s s o a 

1 a = - 1 0 ; 

2 Pessoa pl =zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA new P e s s o a ( ) ; 

3 p l . a t u a l i z a A l t u r a ( a ) ;zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA / / t e s t e i n s i g n i f i c a n t e , "a = - 1 0 " não 

s a t i s f a z a pré-condição 

4 a = Pessoa . c r e s c i m e n t o ( a ) ; 

5 p l . a t u a l i z a A l t u r a ( a ) ; 

Nesta situação tais exceções são descartadas, pois não há não-conformidade entre o có-

digo e os contratos, uma vez que o acontecimento da exceção foi causado por um dado 

gerado pelo teste. Porém, exceções de pré-condição que são lançadas em situações onde 

um módulo do programa invoca, com algum parâmetro não satisfeito pela pré-condição de 

outro módulo, caracteriza a ocorrência de uma não-conformidade, já que houve um erro 

de implementação do módulo invocador, não sendo, então, descartada. O Código-fonte 3.2 

mostra uma outra implementação e especificação para a classe Pessoa, onde uma cha-

mada (Código-fonte 3.3) para o método a t u a l i z a A l t u r a gera uma violação interna à 

pré-condição. 

Código Fonte 3.2: Exemplo de código que pode gerar violação interna à pré-condição. 

1 c l a s s Pessoa { 
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2 

3zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA int a l t u r a ; 

4 

5zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA /* i n v a r i a n t e a l t u r a > 0; */ 

6 

7 /* pré-condição a > =0; 

8 pós-condição a l t u r a . a t u a l >= a l t u r a . a n t e r i o r ; 

9 * / 

10 publ ic void a t u a l i z a A l t u r a ( i n t e i r o a){ 

11 a l t u r a = a l t u r a + c r e s c i m e n t o ( a ) ; // chamada ao método 

crescimento que pode gerar violação interna à pré-

condição . 

12 } 

13 

14 /* pré-condição a > 0; */ 

15 pr iva te int c r e s c i m e n t o ( i n t e i r o a){ 

16 SE (a < LIMITE) { 

17 r e t o r n e a + a*FATOR_CRESCIMENTO; 

18 SENÃO r e t o r n e a; 

19 i 

20 ) 

21 } 

Note que uma chamada com valor de entrada igual 0 (Código-fonte 3.3) para o método 

a t u a l i z a A l t u r a satisfaz sua pré-condição, mas não satisfaz a pré-condição do método 

crescimento, que é invocado dentro de a t u a l i z a A l t u r a . Desta forma, consideramos 

este tipo de violação uma não-conformidade. 

Código Fonte 3.3: Teste que gera uma violação interna a pré-condição do método 

crescimento. 

1 a = 0; 

2 Pessoa pl = new Pessoa ( ) ; 

3 p l . a t u a l i z a A l t u r a ( a ) ; //"a = 0" é normalmente executado no método 

a t u a l i z a A l t u r a , pois s a t i s f a z a sua pré-condição. Entretanto, 
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não s a t i s f a z a pré-condição do método crescimento. 

Enquanto que relevantes são os testes que provocam o lançamento de exceções que indi-

cam não-conformidades entre a implementação do programa e os contratos. Assim, exceções 

referentes à violação de pré-condições internas, pós-condições e invariantes se enquadram 

nessa classificação. A execução do Código-fonte 3.4 lançará uma exceção indicando uma 

violação a pós-condição, pois a segunda chamada ao método a t u a l i z a A l t u r a quebra 

a restrição de pós-condição que estabelece que uma atualização de a l t u r a seja realizada 

com valor maior que o valor anterior imediato. 

Código Fonte 3.4: Teste que gera uma violação a pós-condição do método atualizaAltura. 

1 Pessoa pl =zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA new Pessoa(); 

2 pl . atualiza Altura (2) ; 

3 p l . a t u a l i z a A l t u r a ( 1 ) ; //chamada que v i o l a a pós-condição. 

Como prova de conceito da técnica, e para avaliar seus resultados, implementamos uma 

ferramenta, denominada JMLOK, que executa automaticamente os passos da técnica em 

programas JML. Assim, primeiro, classes de testes são geradas automaticamente e os casos 

de teste são compostos por sequências de chamadas a métodos e construtores. Nesta fase 

somente o código-fonte é levado em consideração (Seção 3.2.1). Em seguida, o oráculo para 

os testes é gerado a partir das especificações JML, onde um compilador específico para JML 

transforma os contratos em checadores de asserções em tempo de execução (Seção 3.2.2). 

Na terceira fase, os testes gerados são executados e o oráculo é utilizado para checar se o 

programa apresenta não-conformidades (Seção 3.2.3). Por fim, um relatório expõe os testes 

que identificaram não-conformidades e as exceções lançadas. Desta forma, o desenvolvedor 

pode analisar a origem dos problemas (Seção 3.2.4). As Seções 3.2.5 e 3.2.6 apresentam, 

respectivamente, a arquitetura e as limitações do JMLOK. 

Assim, de maneira geral, JMLOK é composta por uma entrada, quatro passos e uma 

saída, como segue. 

Entrada: uma aplicação Java/JML. 

3.2 Implementação da Técnica Proposta: JMLOK 
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Passol:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Conjuntos de testes de unidade são gerados automática e aleatoriamente através 

do Randoop levando em consideração somente o código-fonte. 

Passo 2: A aplicação é compilada pelo jmlc, ou seja, é neste passo que os verificadores 

de asserções são adicionados ao bytecode. 

Passo 3: JMLOK executa os testes gerados no primeiro passo sobre o bytecode gerado 

pelojVw/c. 

Passo 4: Um filtro separa os testes que passam e os que falham, e dentre os que falham, 

os testes são classificados em meaningless ou relevants. 

Saída: Um relatório que é gerado como saída contendo os resultados da execução dos 

testes. A Figura 3.2 mostra todos estes passos. 

JML^ 

Figura 3.2: Ferramenta JMLOK. 

3.2.1 Etapa 1: Geração Automática dos Testes pelo Randoop 

A primeira etapa de funcionamento do JMLOK gera classes de testes de unidade através da 

ferramenta Randoop. Esta ferramenta gera aleatória e automaticamente os testes de unidade 

onde não são necessários os dados de testes fornecidos pelo usuário. A execução dessa 

ferramenta teve bons resultados ao descobrir erros em aplicações muito utilizadas, como 

a Sun JDK 1.5 [36] e tem sido acoplada também em outras soluções [43] [42]. A seguir, 

mostramos com mais detalhes o funcionamento desta ferramenta. 
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Randoop 

O Randoop gera testes para programas Java de maneira aleatória e automática. Essa ferra-

menta possui um mecanismo que descarta testes redundantes através de um algoritmo que 

é guiado pelo feedback do comportamento do programa. Então, o Randoop gera testes de 

unidade incrementalmente para as classes sob teste e assertions que capturam o comporta-

mento do sistema. Como configuração prévia para que a geração seja realizada, são passados 

como parâmetros: a lista de classes a serem testadas e um tempo limite para a geração dos 

testes (o tempo defau.lt do Randoop é 120 segundos). Como resultado da geração, temos 

um conjunto de classes de testes que são compostas, cada uma, por vários casos de testes 

no formato JUnit [24], os quais são compostos por cenários que consistem em sequências 

de chamadas aos métodos e construtores seguidos por assertions. A Figura 3.3 mostra um 

exemplo de configuração do Randoop com os parâmetros necessários, e as classes e casos de 

testes gerados. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA import randoop.nain.*; 
4 
5 public class randooptest { zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
• 
7B public «totic void « in 1 CONFIGURAÇÃO DE PARÂMETROS 

l i n » n«w ' M o i n O í 

ig •  argsRandoop - {"gentests" zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
n o r i St o t i cWã t  n Ca r g s~R ãin â*õo p 7 ;  

h ' - J n ' - -

UJ j afetc'ietora,  

»̂ ,,„, 

3.  CLASSES DE TESTES 

• I IUndoopT<ft.jM 
|£ IUndoopT««O.UM< 

' \l ( Un d o sp T <i l l . JM 

•  (£ IUndoopT«st2JM 
•  '• £ MntooeT.n3 .j jvi 

--testclass-/ . . . /Peisoa. java",  "—timeli»it< 

17U publ i c voi d t i t t 2 C t h r o m Th r o n b l t { 

3.1.  CASO DE TESTE DE UMA CLASSE DÉT EST E 

Pc t soa v o r # .  n e * P t i K ï o O ;  

v a r t . M t A l t t m a » ;  

.orl l ( l »l t u r «( l ) ; 
vor0. ». t Al t uf a( 1 ) ; 

v o rt. Mt Al turaCl) ; 
vert. u t * \  » uro (l ») ; 
vo r », «t t »Uur o (( 1 )) , 
va r «. l «M l t u r a < ( - l ) ;; 

vtrtzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA.itiiiiiltaii*»)-, 

' Oot'n DtcUrat lon ' 

v o r * - Open implementation Figura 3.3: Exemplo de Configuração do Randoop. 1) Estabelecendo parâmetros como: 

classe sob teste e tempo limite (timelimit) de geração de testes. 2) Executando a classe de 

configuração. 3) Várias classes de testes são geradas. 3.1) Dentro de cada classe existe um 

conjunto de casos de testes com sequências de chamadas aos métodos da classe sob teste. 

Para compor os dados dos testes, o Randoop utiliza variáveis primitivas comozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA i n t, c h a r 

http://defau.lt
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ezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA boolean, além de S t r i n g , e também instâncias geradas anteriormente. Para fazer cha-

madas a métodos que possuem como entrada tipos abstratos de dados (ADT), basta adicionar 

o ADT, que deve ser uma classe concreta, como parâmetro à lista de classes a serem testadas, 

assim o Randoop pode criar instâncias que serão usadas nas chamadas. 

Randoop executa e recebe o feedback do comportamento do programa para checar o 

resultado com contratos e filtros. Os filtros identificam expressões ilegais e redundantes e 

geram mais entradas. Enquanto que os contratos refletem o comportamento do programa e 

são responsáveis pela criação das assertions. A próxima seção explica o funcionamento do 

Randoop dentro do JMLOK. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Funcionamento do Randoop no JMLOK 

No JMLOK, optamos por utilizar a ferramenta Randoop como gerador automático de tes-

tes, pois esta ferramenta tem oferecido resultados satisfatórios como base de verificação em 

programas Java em algumas abordagens [43] [42] e por ela gerar sequências de chamadas 

aos métodos sob teste que podem detectar não-conformidades. 

Como exemplo de funcionamento do JMLOK, considere o Código-fonte 3.5, escrito em 

Java e com especificações JML, como entrada para a ferramenta. Note que a palavra reser-

vada spec_public na declaração do atributo a l t u r a denota que para fins de especificação 

ele será tratado como atributo público. 

Código Fonte 3.5: Classe Pessoa anotada com JML. 

2 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1 public c l a s s Pessoa { 

pr ivate /*@ spec_public @*/ int a l t u r a ; 

3 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
/ *@ r e q u i r e s n > 0; 

4 
@ e n su r e s t h i s . a l t u r a >= \ o l d ( t h i s . a l t u r a ) ; 

5 @*/ 

6 publ ic void s e t A l t u r a ( i n t n) { 

7 t h i s . a l t u r a = n ; 
8 

9 } 

Na primeira etapa da ferramenta, o Randoop gera uma coleção de casos de testes contidos 

em cinco classes de testes (Figura 3.3). 
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Um exemplo de caso de teste gerado a partir da classe Pessoa é exibido no Código-

fonte 3.6. Existem duas chamadas consecutivas ao métodozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA s e t A l t u r a , sendo que essa 

sequência detecta uma não-conformidade, pois há uma atualização do atributo a l t u r a com 

valor menor (1) que o valor anterior (10). 

Código Fonte 3.6: Teste de unidade gerado pelo Randoop 

1zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA publ ic void t e s t 5 () throws Throwable { 

2 Pessoa varO = new P e s s o a ( ) ; 

3 varO . s e t A l t u r a (10) ; 

4 varO . s e t A l t u r a (1) ; 

5 } 

Como visto na Seção 3.2, a execução do JMLOK é dividida em três principais fases. Na 

fase da geração dos testes, o JMLOK recebe basicamente como entrada: 

1. Uma lista de classes a serem testadas; e 

2. Um tempo limite de geração de testes. 

3.2.2 Etapa 2: Geração do Oráculo dos Testes com o Compilador jmlc 

Nesta etapa do JMLOK, o oráculo para os testes é gerado pelo compilador jmlc, que consiste 

basicamente em um compilador Java que adiciona asserções advindas de pré-condições, pós-

condições e invariantes JML. Assim, o procedimento de decisão para o oráculo dos testes é, 

portanto, verificar as asserções adicionadas pelo jmlc, interpretando as verificações como 

sucesso ou falha após a execução dos testes. Se uma asserção é violada, então uma exceção 

específica é lançada. Vale salientar que algumas estruturas JML não são compiladas pelo 

jmlc, como quantificadores generalizados (\min, \max, \sum e \product) e especifica-

ções JML de corpo de métodos (invariantes de laço), por limitação da implementação atual 

do jmlc. Nós utilizamos a versão jmlc 5.6_rc4. 

A Código-fonte 3.7 mostra como é um arquivo gerado pelo jmlc. Ignoramos detalhes do 

arquivo para simplificar a visualização. Note a transformação das asserções em estruturas 

try-catch e estruturas de controle if, ou seja, checadores das asserções em tempo de execução. 

Código Fonte 3.7: Trecho de código gerado pelo jmlc para o construtor da classe Pessoa. 

file:///product
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1zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA publ ic P e s s o a Q { 

2 ( . . . ) 

3 / / checar pré—condição 

4 if (JMLChecker. is Ac t i ve (JMLChecker. PRECONDITION)) ( . . . ) 

5 boolean rac$ok = true ; 

6 boolean r a c $ i n v = t r u e ; 

7 try { 

8 i n t e r n a l $ $ i n i t $ () ; 

9 / / checar pós—condição normal 

10 if (JMLChecker. is Ac t i ve (JMLChecker. POSTCONDITION) && 

r a c $ d e n t e d ( ) ) ( . . . ) 

O } 

12 catch ( J M L E n t r y P r e c o n d i t i o n E r r o r r a c $ e ) ( . . . ) 

13 catch ( J M L A s s e r t i o n E r r o r rac$e ) ( . . . ) 

14 catch ( j ava . lang . Throwable r a c $ e ) ( 

15 r a c $ i n v = f a l s e ; 

16 try { 

17 / / checar pós—condição excepcional 

18 if (JMLChecker. is A c t i v e (JMLChecker .POSTCONDITION) && 

r a c $ d e n t e d ( ) ) ( . . . ) 

19 ) 

20 catch ( J M L A s s e r t i o n E r r o r r a c $ e l ) ( . . . ) 

21 } 

22 f i n a l l y { 

23 if ( r ac$ok && r a c $ i n v ) { 

24 / / checar invariante 

25 if (JMLChecker. i s A c t i v e (JMLChecker . INVARIANT) && r a c $ d e n t e d 

O ) ( . . . ) 

26 ) 

27 ( . . . ) 

28 1 

29 } 
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Pode ocorrer basicamente o lançamento de quatro tipos principais de exceções: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

J M L P r e c o n d i t i o n E r r o r , J M L P o s t c o n d i t i o n E r r o r , J M L I n v a r i a n t E r r o r , 

que indicam violação à pré-condição, pós-condição e invariante, respectivamente, e 

J M L E v a l u a t i o n E r r o r , lançada quando uma exceção ocorre em meio à execução da 

avaliação das asserções. A Figura 2.1 ilustra mais tipos de exceções que podem ocor-

rer quando o bytecode instrumentado é executado. Violações às pré-condições do tipo 

J M L E n t r y P r e c o n d i t i o n E r r o r (subtipo de JMLPrecondit i o n E r r o r ) não indi-

cam não-conformidade, pois alguns testes podem passar valores de entrada que não sa-

tisfazem algumas pré-condições. Este tipo de violação é denominado de meaningless 

[8]. Desta forma, nós consideramos não-conformidades as faltas existentes no código 

que são evidenciadas através do lançamento de exceções referentes às pós-condições, 

aos invariantes e às pré-condições, sendo que tais exceções referentes às pré-condições 

- J M L I n t e r n a l P r e c o n d i t i o n E r r o r - são lançadas através das chamadas internas 

entre métodos sob teste. O teste da seção anterior (Código-fonte 3.6) detecta uma não-

conformidade referente à violação da pós-condição, lançando, assim, uma exceção do tipo 

J M L P o s t c o n d i t i o n E r r o r . 

É importante ressaltar que a execução do Randoop diretamente no bytecode gerado pelo 

jmlc não detectaria não-conformidades, pois para gerar oráculo para uma sequência de cha-

madas, o Randoop executa a sequência e utiliza o resultado dela para criar asserções. Para o 

código presente no Código-fonte 3.5 compilado com jmlc, o Randoop geraria o teste abaixo 

(Código-fonte 3.8) ao invés do teste exibido no Código-fonte 3.6: 

Código Fonte 3.8: Teste gerado pelo Randoop com o código compilado pelo jmlc zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1 publ ic void t e s t 5 () throws Throwable { 

2 Pessoa varO = new P e s s o a Q ; 

3 varO . s e t A l t u r a ( 1 0 ) ; 

4 try { 

5 varO . se t A l t u r a (1) ; 

6 fa i l("Exceção esperada"); 

7 } catch ( J M L I n t e r n a l N o r m a l P o s t c o n d i t i o n E r r o r e ) {) 

8 } 

Note que o Randoop considera o lançamento da exceção como correto. E apenas quando 
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ela não for lançada, o teste falhará. Por isso, ele não detectaria a não-conformidade. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.2.3 Etapa 3: Execução dos Testes pelo JUnit 

Nesta etapa, o JMLOK executa a coleção de testes gerados sobre o bytecode instrumentado 

com as asserções. A ferramenta utilizada para executar os testes é o JUnit, uma vez que 

os testes gerados pelo Randoop estão no formato específico para essa ferramenta. Assim, 

após a execução os resultados são divididos em meaningless e relevants, denotando, res-

pectivamente, violações às pré-condições e violações às pós-condições e aos invariantes. A 

Figura 3.4 mostra, em alto nível de abstração, como ocorre todo o processo no JMLOK para 

verificar conformidade na classe Pessoa (Código-fonte 3.5). 

J M L 

Pessoa.jova 

j avac , * 

( public void test5() 
throws Throwable { 

Pessoa varO s new PessoaQ; 
varO.setAltura(lO); 
var0.setAlrura(l): } 

Execução em alto nível do 
teste sobre o bytecode: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

fcw^ assertfinv and pre); I m, 
3 22 p.setAltura(l); Q \ 

%r assertfinv and pos)y ' 
JAM-PostconditionError 

j m l c 

public void setAltura(int n){ zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
//checar Invariante 
//checar Pré-condição 
//executor método 
//checar Pós-condiçõo 

. //checar Invariante} 

Figura 3.4: Exemplo de Execução do JMLOK na classezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Pessoa. A execução da classe no 

JMLOK identificou uma não-conformidade de pós-condição. 

A execução do teste (Código-fonte 3.6) na classe Pessoa detecta uma não-

conformidade - J M L I n t e r n a l N o r m a l P o s t c o n d i t i o n E r r o r - referente à violação 

à pós-condição do método s e t A l t u r a . 

3.2.4 Etapa 4: Relatório com o Resultado da Execução dos Testes 

Por fim, após a geração dos testes de unidade e a produção dos oráculos dos testes, tais 

testes são executados e, então, uma tela contendo os resultados obtidos é exibida (Figura 



3.2 Implementação da Técnica Proposta: JMLOK zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA32 

3.5). Na tela inicial da ferramenta, o usuário informa os diretórios do projeto Java/JML e 

clica no botão JMLOK. Logo após, a ferramenta informa os testes que podem indicar não-

conformidades e as exceções lançadas. Na tela de resultados, a ferramenta exibe a lista de 

testes que detectaram possíveis não-conformidades, incluindo os resultados meaningless. O 

usuário pode clicar no teste para ver qual foi a exceção JML lançada e a sua mensagem, bem 

como o código do teste que revela o problema. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

PzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBAM NzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA« MM tzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA.MVHl.0.» . 
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Tvp» otg jfnltport jtnttK fwwlimJIÉttitv*n*nttm»f MntMJo s<]  ̂ t o i i i i int K i M m J MU i t i i n i Mb T t x I » i t u t M f n i a U k i M o l l t g n l 
M NtltW<llortlnvltmiJIVE* lrvMlM»vliO* jova l l t l 

M tUnOoopTtttO t»tlSdUndoopT»nrO>**4 4»> 

Figura 3.5: Telas do JMLOK. 

3.2.5 Arquitetura 

A arquitetura do JMLOK é baseada no padrão Pipes-and-Filters [6], onde Filters são as 

ferramentas utilizadas no processamento do JMLOK para uma entrada Java/JML: Randoop, 

jmlc e JUnit (execução dos testes). E os Pipes são as conexões entre estas ferramentas. A 

Figura 3.6 mostra esta arquitetura. 

3.2.6 Limitações 

Como a ferramenta de geração de testes acoplada ao JMLOK é de caráter aleatório, nós 

assumimos o risco de que uma dada coleção de testes não seja eficaz para encontrar não-

conformidades, pois é impraticável testar todas as possibilidades de entradas de um sistema. 

Além disso, o limite de valores gerados para as entradas usadas em chamadas a métodos 

pode ter desvantagem, pois, dependendo do sistema testado, muitas exceções de erro de 

pré-condição podem ser lançadas, indicando muitos falsos positivos. Ademais, temos, por 



3.2 Implementação da Técnica Proposta: JMLOK zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA33 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

JML 9. 

GUI 

MAIN zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Ge r ador 

Exe cut ador 

3 Classif icador 

Filt ro 

1,2,  3 , 4 - Passos da técnica,  

Gera 
Executa 

Jtj„. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
8̂ 

Figura 3.6: Arquitetura do JMLOK. 

enquanto, uma ferramenta prototipal que pode ser atualizada com melhorias, tais como: indi-

cação da origem das não-conformidades, apresentação na tela de medidas como porcentagem 

de cobertura dos testes, número total de linhas de especificação JML e KLOC, entre outras 

informações que possam melhorar a análise das não-conformidades pelo especialista. 



Capítulo 4 

Avaliação zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Neste capítulo, descrevemos o estudo de caso que foi realizado com o intuito de avaliar a téc-

nica proposta através da execução da ferramenta JMLOK. A avaliação foi realizada sobre 

grupos de programas com o intuito de encontrar não-conformidades e analisar os resulta-

dos extraídos pela ferramenta. JMLOK foi executado em 5 unidades experimentais, que são 

repositórios de software contendo programas Java/JML (Seção 4.1). Todos os grupos de pro-

gramas totalizam 18 KLOC e 5 KJML. Baseado nas exceções lançadas pelo compiladorzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA jmlc, 

foram encontradas 29 não-conformidades em todos os programas (Seção 4.3). A discussão 

sobre os resultados obtidos nos experimentos é mostrada na Seção 4.4. Realizamos também 

uma comparação entre o JMLOK e a ferramenta JET [8] (Seção 4.5.1) com o intuito de 

comparar os resultados obtidos e verificar o número de não-conformidades encontradas por 

cada ferramenta. Tentamos ainda realizar avaliação na biblioteca de tipos JML, JMLModels, 

com o objetivo de verificar se essa biblioteca, muito utilizada pela comunidade JML, está 

implementada em conformidade com a sua especificação. Relatamos nossa experiência na 

Seção 4.5.2. Apresentamos algumas ameaças à validade do JMLOK e da análise realizada 

nos resultados obtidos na Seção 4.6. Antes da descrição de tais experimentos, a Seção 4.2 

apresenta a configuração do ambiente utilizado nas avaliações. Todos os dados da avaliação 

podem ser encontrados no site da ferramenta1. 

1 http://www.dsc.ufcg.edu.brr spg/jmlok 
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4.1 Caracterização das Unidades Experimentais zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Utilizamos cinco unidades experimentais para avaliar o JMLOK com o intuito de detectar 

não-conformidades. São repositórios de software contendo programas Java/JML que são 

largamente especificados e alguns usados em aplicações reais. Os repositórios analisados 

foram Samples (Seção 4.1.1), JAccounting (Seção 4.1.2), Bomber (Seção 4.1.3), Transac-

tedMemory (Seção 4.1.4) e Healthcard (Seção 4.1.5). 

A Tabela 4.1 mostra a caracterização de todos os repositórios avaliados. A coluna Re-

positório descreve o nome do repositório avaliado. A coluna Classes indica o número de 

classes presentes no repositório. A coluna Métodos mostra o número total de métodos con-

tidos no repositório. A coluna LOC indica o número de linhas de código do repositório. E a 

coluna LJML mostra o número de linhas de especificação JML presentes no repositório. 

Tabela 4.1: Caracterização das Unidades Experimentais. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
Repositório Classes Métodos LOC UML 

Samples 41 231 1833 2022 

JAccounting 82 683 6586 311 

Bomber 44 557 6458 255 

TransactedMemory 28 83 1806 335 

HealthCard 15 191 1752 2410 

Total 210 1745 18435 5333 

4.1.1 Repositório Samples 

O repositório Samples, hospedado no site JML 2 tem como principal propósito demonstrar 

como especificações JML podem ser escritas. A maioria dos exemplos foi escrita por espe-

cialistas na linguagem. Este repositório inclui vários exemplos que são separados de acordo 

com a regra de negócio implementada. Dentre os exemplos, avaliamos 9 deles, incluindo: 

dbc, digraph (grafos direcionados), dirobserver (callbacks),jmlkluwer [19], jmltutorial [22], 

misc (amostras diversas de especificações JML), reader (abstrações de I/O), sets and stocks. 

Estes exemplos totalizam 1833 LOC e 2022 LJML. Observa-se que existem mais linhas de 

2http://www.eecs.ucf.eduTleavens/JMjyexamples.shtml 

http://www.eecs.ucf.eduTleavens/JMjyexamples.shtml
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especificação do que de código, o que se justifica justamente pelo intuito a que se destinam 

esses exemplos: explicar a linguagem JML. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.1.2 Repositório JAccounting 

O JAccounting, que possui 6 KLOC e 331 LJML, foi um repositório avaliado no projeto do 

compilador ajmlc. É um sistema Java/JML de contabilidade. A classe concretazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Account é 

a classe principal que gerencia a execução de toda aplicação, por isso é a classe configurada 

sob teste. 

4.1.3 Repositório Bomber 

O repositório Bomber, que possui 6 KLOC e 255 LJML, também foi avaliado no compilador 

ajmlc. Ele é um sistema para dispositivos móveis. Neste caso, todas as classes concretas 

foram testadas, pois não havia uma classe principal gerenciando a sua execução. 

4.1.4 Repositório TransactedMemory 

TransactedMemory [38] ("2 KLOC e 335 LJML) é uma funcionalidade específica para a API 

Javacard. Ela foi originalmente especificada na linguagem Z e implementada na Linguagem 

C [35]. Este programa é a tradução do projeto original para o contexto Java/JML. Este 

repositório possui três subpacotes que são três versões para esta tradução. A primeira versão 

é uma tradução abstrata, a segunda é uma implementação concreta e a terceira é uma versão 

evoluída da segunda versão. Executamos as duas últimas versões no JMLOK por possuírem 

implementação de classes concretas. 

4.1.5 Repositório HealthCard 

O repositório Healthcard (2 KLOC e 2 KLJML) foi um estudo de caso de dissertação de 

mestrado [41]. Esse repositório representa uma aplicação para smartcard que gerencia e 

armazena históricos médicos. Healthcard possui 8 funcionalidades: appointments, allergies, 

cardServices, diagnostics, medicines,personal, treatments e vaccines. Executamos JMLOK 

em todas as classes para simular um real histórico de um usuário. 
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4.2 Configuração do Ambiente 

Os experimentos foram realizados em máquina com processador Intel Core 2 Duo com 2.13 

GHz e 4 GB SDRAM, MAC OS X Versão 10.5.8 e Java 6. Coletamos a cobertura alcançada 

pelos testes nas avaliações através do plugin eclEmma 3, versão 2.2.0. Para coletar o número 

de linhas de código (LOC) dos programas avaliados, utilizamos o plugin metrics 4, versão 

1.3.6. Implementamos uma aplicação para coletar o número de linhas de especificação JML 

(LJML). No JMLOK, usamos a versão 1.3.2 do Randoop, versão 5.6_rc4 do jmlc e versão 

3.8 do JUnit. Está em andamento a evolução do JMLOK para novas versões das ferramentas 

utilizadas em sua arquitetura. 

Para a geração de testes, o valor default no JMLOK para o tempo limite é fixado em 10 

segundos. Para configurar esse valor no JMLOK, realizamos um experimento piloto sim-

ples para correlacionar o tempo limite de geração dos testes e LOC em pequenos exemplos e 

variamos o tempo limite em 10, 30 e 60 segundos e verificamos duas variáveis: a cobertura 

de instrução dos testes gerados e a quantidade de não-conformidades encontradas para cada 

tempo. Após essa análise, verificamos que a cobertura não se modificou em nenhum dos 

tempos limites, mantendo-se em 100% de cobertura e que o número de não-conformidades 

encontradas manteve-se o mesmo. Desta forma, decidimos deixar como padrão o tempo de 

10 segundos para o tempo limite de geração de testes para quaisquer classes na ferramenta. 

Mas o valor do tempo limite de geração de testes pode ser alterado pelo usuário nas con-

figurações da ferramenta. Algumas ferramentas que também utilizam Randoop dentro de 

sua estrutura [43] [42] também obtiveram resultados satisfatórios com pequenos valores de 

tempo limite de geração. 

Após a execução de cada repositório, coletamos o tempo total de execução do JMLOK. 

A Tabela 4.2 indica o tempo de processamento do JMLOK (em segundos) em cada programa 

avaliado. Utilizamos o tempo padrão para cada programa, por ser um tempo satisfatório para 

gerar testes com cobertura razoável. Repositórios como Samples (Seção 4.1.1) e Transacted 

Memory (Seção 4.1.4) utilizam mais que o valor padrão de tempo limite, pois são subdividi-

dos em outros pacotes, os quais foram testados separadamente. No total, entre geração dos 

testes, compilação e execução, o JMLOK despendeu aproximadamente 7 minutos. 

3http://www.eclemma.org/ 

4http://metrics.sourceforge.net/ 

http://www.eclemma.org/
http://metrics.sourceforge.net/
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Tabela 4.2: Tempo de Execução no JMLOK. Esta tabela indica o tempo (em segundos) de-

mandado para processar cada etapa do JMLOK em cada experimento. Alguns repositórios 

como o Samples e TransactedMemory foram subdivididos em subpacotes, onde cada subpa-

cote foi configurado com o tempo default de geração de testes. 
Re posi t ór i o T e mpo Limi t e (s) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBAjmlc (s) Exe cução Te st e s{ s) Tot al (s) 

Sample s 9 0 9 0 2 1 8 2 

JAccount ing 10 3 0 0 . 5 4 0 . 5 

Bombe r 1 0 20 0 . 2 3 0 . 2 

T r ansact e d Me mor y 3 0 4 5 0 . 5 75 . 5 

Healthcare) 1 0 45 0. 5 5 5 . 5 

Total 150 230 3.7 383.7 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.3 Resultados obtidos 

Após executar o JMLOK em cada repositório, coletamos os resultados obtidos e verificamos 

as não-conformidades encontradas. Descrevemos nas próximas seções os resultados de cada 

repositório avaliado. A Tabela 4.3 sumariza os resultados obtidos. 

4.3.1 Repositório Samples 

Após executar o JMLOK, foram encontradas sete não-conformidades em quatro exem-

plos. Cinco das não-conformidades foram identificadas como violações às pós-

condições pelo lançamento da exceçãozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA JMLNormalPostconditionError. Os 

exemplos onde encontramos estas não-conformidades foram dbc, jmlkluwer e misc. 

Uma das não-conformidade foi identificada através do lançamento da exceção do tipo 

J M L E x c e p t i o n a l P o s t c o n d i t i o n E r r o r , no exemplo stacks. E a última não-

conformidade é do tipo J M L I n v a r i a n t E r r o r também no pacote stacks. 

Por exemplo, o pacote dbc tem duas classes concretas, R e c t a n g u l a r e Polar, que 

implementam números complexos de duas maneiras diferentes. A interface Complex, su-

perclasse de todas as classes, possui em algumas especificações dos seus métodos, refe-

rências à biblioteca JMLModels, mais precisamente, ao tipo JMLDouble. O método refe-

renciado é JMLDouble . approximatelyEqualTo que realiza a comparação entre dois 

valores. No Código-fonte 4.1 temos a especificação do método i m a g i n a r y P a r t () como 

ÜFCG/BIBLIOTECA/BC 
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Tabela 4.3: Resultados Obtidos através da Execução do JMLOK em Todos os Repositórios. 

A coluna Repositório descreve o nome do repositório avaliado. A coluna N. Testes mostra o 

número de testes gerados na ferramenta. A Coluna Cobertura indica a cobertura de instru-

ções alcançada pelos testes gerados. As colunas Classe e Método mostram, respectivamente, 

a classe e o método onde a não-conformidade foi encontrada. Método <init> indica cons-

trutor. E a coluna Não-conformidade indica o tipo de exceção lançada que indica a violação 

à especificação zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Código Fonte 4.1: Especificação JML do métodozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA i m a g i n a r y P a r t () da interface 

Complex. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

/*@ ensures JMLDouble.approximatelyEqualTo( 

@ \ r e s u l t , 

@ m a g n i t u d e ( ) * S t r i c t M a t h . s i n ( a n g l e ( ) ) , 

@ t o l e r a n c e ) ; 

@*/ 

double i m a g i n a r y P a r t ( ) ; 

file:///result
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Note que o métodozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA JMLDouble . approximatelyEqualTo recebe três parâmetros 

e retorna um booleano indicando se os dois primeiros argumentos são iguais dada uma taxa 

de tolerância (terceiro argumento). A chamada para o método i m a g i n a r y P a r t () no 

teste Código-fonte 4.2 deveria retomar valor zero como resultado, pois o construtor da 

classe R e c t a n g u l a r assume que o valor -1. 0d dado como entrada, é o valor da parte 

real do número complexo, e por default, a parte imaginária receberia valor zero. 

Código Fonte 4.2: Teste gerado pelo JMLOK para a classe R e c t a n g u l a r 

1zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA publ ic void t e s t 2 5 () throws Throwable { 

2 R e c t a n g u l a r va r l = new R e c t a n g u l a r (( —1.0d)) ; 

3 double var2 = var l . imaginaryPart(); 

4 } 

No entanto, durante a execução do teste, ocorre um erro de pós-condição devido a apro-

ximações imprecisas retomadas pelo JMLDouble . aproximatelyEqualTo. 

4.3.2 Repositório JAccounting 

Após executar o JMLOK sobre o JAccounting, encontramos duas não-

conformidades. As exceções lançadas foram J M L E v a l u a t i o n E r r o r e 

J M L I n t e r n a l N o r m a l P o s t c o n d i t i o n E r r o r . Após investigação manual, des-

cobrimos que as duas não-conformidades estão relacionadas a falhas similares. O 

construtor Account não inicializa nenhum atributo da classe. Assim, quando o cons-

trutor é invocado, os atributos não inicializados recebem valores nulos por default na 

semântica Java. É importante ressaltar que a classe Account estava especificada com 

/*@nullable_by_def ault@*/, que permite valores nulos. 

Código Fonte 4 .3: Teste gerado para testar o repositório JAccounting. 

1 publ ic void t e s t 3 () throws Throwable { 

2 

3 Account varO = new Account ( ) ; 

4 varO . setCompanyKey ( ( j a va . l a n g . I n t e g e r ) 1 0 ) ; 

5 j ava . math . BigDecimal var3 = varO . g e t B a l a n c e () ; 

6 j a v a . l a n g . I n t e g e r var4 = varO . ge tPa ren tKey () ; 
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java . lang . StringzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA var5 = varO.getCurrencyQ; 

assertNull ( var3 ) ; 

assertNull ( var4 ) ; 

assertNull ( var5 ) ; 

) 

Assim, quando um teste como o do Código-fonte 4.3 instancia Account e logo depois 

faz uma chamada ao método g e t C u r r e n c y (Código-fonte 4.4), a não-conformidade do 

tipo J M L E v a l u a t i o n E r r o r é lançada, pois quando esse método retorna o valor null e 

durante a checagem da pós-condição é realizada a instrução n u l l . e q u a l s ( n u l l ) , então 

é lançada a exceção N u l l P o i n t e r E x c e p t i o n ( J M L E v a l u a t i o n E r r o r indica que 

uma exceção é lançada durante a execução da avaüação da especificação). 

Código Fonte 4.4: Método g e t C u r r e n c y do repositório JAccounting. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

11% requires true; 

11% ensures \ resul t .equals(currency) ; zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

publ ic S t r i n g ge tCur rency () { 

return c u r r e n c y ; zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

} 

No caso da exceção lançada durante a chamada do método getName (Código-fonte 4.5), 

a primeira pós-condição e n s u r e s \result i n s t a n c e o f j a v a . l a n g . S t r i n g re-

toma f a l s e , pois o resultado da instrução n u l l i n s t a n c e o f <ob j e c t > sempre re-

toma falso, o que viola a pós-condição do método. 

Código Fonte 4.5: Método getName do repositório JAccounting. 

11% ensures \ resul t instanceof java. lang.Str ing; 

11% ensures \result. equals ( t h i s . name) ; 

publ ic String getNameQ { 

return name; 

) 

7 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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4.3.3 Repositório Bomber 

A execução do JMLOK no repositório Bomber encontrou três não-conformidades. Duas 

das não-conformidades são violações ao invariante e a outra é uma violação à pós-condição. 

As duas violações ao invariante referem-se à atribuição de valores nulos a alguns atribu-

tos após a invocação de construtores de duas c l a s s e szyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA(Explosion e B u i l d i n g ) , seme-

lhantemente ao que acontece no JAccounting. Mas nestes casos, as não-conformidades 

ocorreram pelo fato de JML não permitir, por default, valores nulos para os atributos da 

classe. No caso do repositório JAccounting, a classe Account estava especificada com 

/*@nullable_by_def ault@*/ que permite valores nulos. 

A outra não-conformidade acontece quando há chamadas ao método 

getBoundingBox na classe FlakSmoke. Este método retoma valor n u l l o que 

provoca uma violação à pós-condição, que proíbe essa situação. 

4.3.4 Repositório TransactedMemory 

No repositório TransactedMemory encontramos quatro não-conformidades. Uma delas 

relacionada ao lançamento de uma exceção inesperada durante a pós-condição, e as úl-

timas três relacionadas ao lançamento de exceções que indicam violações aos invarian-

tes. Uma das violações ao invariante ocorre quando o construtor (Código-fonte 4.6) da 

classe TransactedMemory é invocado. Note que ele realiza uma instanciação da classe 

DTagData (Código-fonte 4.7) passando como parâmetro o valor 0 para o atributo s i z e . 

Entretanto, existe um invariante que estabelece que s i z e pode receber somente valores 

maiores que zero. As outras duas não-conformidades aconteceram na terceira versão do 

TransactedMemory. As duas tiveram causas semelhantes, pois os construtores das classes 

(DTagData e GenGenbyte) não possuem especificação de pré-condição, permitiam a en-

trada de muitos valores o que ocasionava violações aos invariantes em algumas situações. 

Código Fonte 4.6: Construtor da classe TransactedMemory. 

1 publ ic TransactedMemory () 

2 { short i ; 

3 for ( i = 0; i < TSIZE; i++) ddata [ i ] = new DTagData (false,zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 0 ,  false) 
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4zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA for ( i = 0; i < MSIZE; i++) dmera[i] = new DPage ( f a l s e , 0 , 0 , 0 , 

0 , 0 ) ; 

5 } 

Codigo Fonte 4.7: ClassezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA DTagData do repositorio TransactedMemory. 

1 publ ic c l a s s DTagDataj 

2 

3 publ ic boolean t ag lnUse ; 

4 

5 publ ic int s i ze ; 

6zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA / / @ i n v a r i a n t  0 < s i z e ; 

7 

8 publ ic boolean commi t ted ; 

9 

10 publ ic DTagData (boolean t ag lnUse , int s i z e , boolean commi t ted) 

11 { t h i s . t ag lnUse = t a g l n U s e ; 

12 t h i s . s i z e = s i ze ; 

13 t h i s . committed = commi t ted ; 

14 } 

15 1 

4.3.5 Repositório HealthCard 

No Healthcard, JMLOK encontrou treze não-conformidades (Tabela 4.3). Cinco delas re-

lacionadas ao lançamento da exceção J M L I n v a r i a n t E r r o r , mais cinco relacionadas ao 

lançamento da exceção J M L P o s t c o n d i t i o n E r r o r , uma não-conformidade relacionada 

ao lançamento da exceção J M L I n t e r n a l P r e c o n d i t i o n E r r o r e mais duas relacio-

nadas ao lançamento da exceção J M L H i s t o r y C o n s t r a i n t E r r o r . Essas últimas não-

conformidades, ocorridas por causa do lançamento de exceção indicando erro na history 

constraint, aconteceram somente neste repositório. A classe Common possui algumas cláu-

sulas constraints que especificam o formato do atributo date, como exemplo, uma especifi-

cação no Código-fonte 4.8. Quando o método g e t V a c c i n a t ionDate (Código-fonte 4.9) 
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é chamado, então os valores instanciados para data são verificados com relação ao modelo 

especificado nas constraints. Assim, alguns cenários de teste gerados identificaram essa si-

tuação, a qual é causada pela entrada de valores proibitivos nas classes que herdam essa 

especificação. 

Código Fonte 4.8: Constraint especificada no repositório HealthCard. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA / / C o n s t r a i n t para meses(i.e., 1 até 12) 

2 /*@ c o n s t r a i n t (byte) 0x00 <= getByte(date_model,0) 

3 @ && getByte(date_model,0) <= (byte) OxOC; 

4 @*/ 

Código Fonte 4.9: Especificação do método g e t V a c c i n a t ionDate. 

1 /*@ as s i g n a b l e commons.CardUtil; 

2 @ ensures toJMLValueSequence(\result).equals(date_model); 

3 @*/ 

4zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA publ ic byte [] g e t V a c c i n a t i o n D a t e ( ) ; 

4.4 Discussão dos Resultados Obtidos 

Para analisar os resultados obtidos pelo JMLOK, realizamos uma análise manual. A análise 

começou a partir do momento do lançamento da exceção. Com o nome da exceção em mãos, 

então averiguamos o teste que conseguiu gerar o cenário. Rastreamos os caminhos passados 

a partir do teste até chegar à origem do problema. Discutimos estes problemas nesta seção. 

Para entender melhor as causas dos problemas, classificamos as falhas em quatro categorias 

e depois as ranqueamos. As próximas seções detalham estas categorias. 

4.4.1 Categorização das Falhas 

Após a obtenção dos resultados, analisamos manualmente as faltas ocorridas no código. Para 

rastrear as origens dos problemas seguimos alguns passos. 

Passo 1.  A ferramenta JMLOK divide os testes que causam lançamentos de exceções 

JML em dois tipos, meaningless e relevants. A partir desse ponto, o escopo das exceções 

file:///result
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lançadas é diminuído, visto que meaningless são descartadas. Então, a partir dos relevants, 

verificamos quais os tipos de exceções foram lançadas. É comum que muitos testes desen-

cadeiem a ocorrência da mesma falha. Assim, dividimos os testes por falhas encontradas. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Passo 2. Analisamos os testes e depuramos os caminhos dentro do programa até chegar 

à origem do problema. 

Passo 3. Categorizamos as faltas ocorridas e mostramos quais as principais causas das 

não-conformidades ocorridas. Para classificar verificamos o seguinte checklist: 

(a) O método possui pré-condição explicitamente especificada? Em caso falso, então 

indicamos o tipo de falta como "A Pré-condição é Fraca", pois, por default, JML atribui zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

@requires t r u e quando não há especificação explícita, deixando, então, que todos os 

valores de entrada de um método sejam aceitos e o método executado. Em caso verdadeiro, 

ainda verificamos se todos os parâmetros de entrada são especificados. Em caso falso, en-

tão indicamos também que o tipo de falta é "A Pré-condição é Fraca". Vale ressaltar que 

avaliamos quando um método herda uma especificação de outra classe. 

(b) O tipo de erro é de pós-condição? Em caso verdadeiro, indicamos o tipo de falta 

como "O Resultado do Método [M] Viola a Pós-condição". 

(c) O tipo de erro é de invariante? Em caso verdadeiro, indicamos o tipo de falta como 

"O Resultado do Método [M] Viola Invariante". 

A partir desse checklist, uma análise criteriosa foi realizada para cada resultado obtido na 

avaliação realizada. A partir dessa análise, conseguimos classificar as categorias em quatro 

tipos (Seção 4.4.3). A Tabela 4.4 mostra cada classificação dada. 

Tabela 4.4: Categorização das Falhas. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
Categoria Descrição 

(11 Não-conformidades advindas de clausulaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA non_nuH implícitas,  por default ,  pelo JML 

(2) Não-conformidades advindas de pré-condições fracas ou pela falta de pré-condições.  

(3) Nio-conformidades advindas de erros de implementação.  

(4) Não-conformidades advindas de erros de especificação 
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4.4.2 Categorização das Falhas nos Resultados Obtidos 

A partir do checklist, a análise realizada com os resultados obtidos na avaliação nos permitiu 

classificá-los em quatro categorias que seguem: 

(1) Não-conformidades advindas de cláusulaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA nonjtull implícitas, por default, pelo 

JML 

Nessa categoria se encaixam as duas não-conformidade encontradas no repositório Bom-

ber. Como explicamos na Seção 4.3.3, o construtor inicializa somente alguns atributos da 

classe. Assim, Java inicializa automaticamente os demais atributos com null. Entretanto, 

a cláusula non_null está implícita na semântica JML, causando, assim, o lançamento de 

exceções que violam invariantes, pois valores nulos são atribuídos a alguns atributos das 

classeszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA E x p l o s i o n e B u i l d i n g , por não instanciação em seus construtores. Além des-

sas não-conformidades, também se encaixam duas das não-conformidades encontradas no 

repositório HealthCard. 

Para resolver problemas semelhantes, algumas medidas podem ser tomadas, de acordo 

com o contexto do programa. O especificador pode resolver esse problema colocando sim-

plesmente a cláusula nullable na classe afetada. Enquanto que o desenvolvedor pode resolver 

o problema instanciando todos os atributos da classe no construtor. E difícil indicar a culpa 

pelo surgimento do problema. Cada projeto possui uma regra de negócio e uma metodologia 

de desenvolvimento a ser seguida. A melhor decisão a ser tomada dentro da conformidade 

com os requisitos, no menor tempo e com o menor custo para o projeto depende de cada 

realidade. 

(2) Não-conformidades advindas de pré-condições fracas ou pela falta de pré-condições 

A maioria das não-conformidades encontradas no repositório HealthCard (dez delas) fo-

ram classificadas nesta categoria. Nos repositórios Samples e TransectedMemory sete não-

conformidades também se encaixaram nessa categoria. A partir da análise realizada e nossa 

experiência, consideramos esta categoria uma das mais fáceis de ser identificada, uma vez 

que basta analisar, à princípio, somente a pré-condição estabelecida no método. Quando 

uma pré-condição não é especificada em um método, então JML, por default a especifica 
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comozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA t rue, assim, todas as entradas são aceitas pelo método, mesmo havendo requisitos de 

restrições para isso. 

Uma não-conformidade detectada no HealthCard ocorreu devido ao lançamento da ex-

ceção J M L I n t e r n a l P r e c o n d i t i o n E r r o r . Diferentemente da exceção de violação à 

pré-condição J M L E n t r y P r e c o n d i t i o n E r r o r (Meaningless), este tipo de exceção in-

dica uma não-conformidade. Veja o Código-fonte 4.10 que mostra um teste realizado. Note 

que o método s e t V a c c i n e D e s i g n a t i o n recebe duas entradas (um s h o r t e um array 

do tipo byte). 

Código Fonte 4.10: Teste gerado pelo JMLOK para o pacote H e a l t h C a r d 

1 p u b l i czyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA void t e s t 9 4 ( ) throws Throwable { 

2 Vacc ines_Impl varO = new Vacc ines3_Impl () ; 

3 varO . setVaccineDesignat ion((short) l ,zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA [ 0 , 0 , 0 , 0 , 0 , 0 ] ) ; 

As duas entradas do método denotam, respectivamente, o índice do array e um array 

de designações de vacina que devem ser atualizadas. Dentro da implementação do mé-

todo s e t V a c c i n e D e s i g n a t i o n (Código-fonte 4.11) existe uma chamada para o método 

s e t D e s i g n a t i o n para realizar esta atualização. 

Código Fonte 4.11: Método s e t V a c c i n e D e s i g n a t i o n do pacote H e a l t h C a r d 

1 publ ic void s e t V a c c i n e D e s i g n a t i o n ( s hor t p o s i t i o n , 

2 b y t e [ ] d e s i g n a t i o n ) 

3 throws RemoteException , Use rExcep t ion { 

4 v a c c i n e s [ p o s i t i o n ] . se tDesignat ion(designat ion) ; 

Assim, a pré-condição do método s e t D e s i g n a t i o n estabelece que o tamanho do 

array seja igual a quatro, mas o teste faz uma chamada com um array de tamanho igual a seis. 

Essa exceção foi lançada, pois foi uma invocação interna ao método s e t D e s i g n a t i o n 

que gerou a não-conformidade. 

Desta forma, esse erro foi classificado nesta categoria, pois o método 

s e t V a c c i n e D e s i g n a t i o n não possui nenhuma pré-condição que restrinja este 

tipo de situação. 

4 } 

5 } 
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Esses problemas relatados podem ser resolvidos tanto na especificação quanto na im-

plementação. O especificador pode estabelecer todas as pré-condições necessárias, e assim, 

quando alguma entrada não é permitida, as exceções lançadas nesse caso serão descartadas, 

pois não configuram uma não-conformidade. Enquanto que o desenvolvedor pode imple-

mentar algumas estruturas de controle e fazer tratamentos de exceções. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

(3) Não-conformidades advindas de erros de implementação 

Uma das não-conformidades do repositório Bomber se encaixa nessa categoria. Pois o 

métodozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA getBoundingBox sempre retoma n u l l , diferente da especificação dada para 

a pós-condição. A não-conformidade do repositório TransactedMemory relacionada ao 

lançamento da exceção indicando violação ao invariante, também se encaixa nessa cate-

goria, pois o invariante estabelece um determinado conjunto de valores para um atributo, 

e na implementação do construtor, o atributo recebe um valor proibitivo. Por fim, uma 

das não-conformidades detectadas no repositório HealthCard também se encaixa nessa 

categoria, pois após a instanciação da classe P e r s o n a l _ I m p l , uma exceção do tipo 

J M L I n v a r i a n t E r r o r é lançada pois um atributo possui restrições de valores, ao tempo 

que esse mesmo atributo não é instanciado no construtor. 

Os três problemas relatados acima são mais difíceis de serem detectados em compara-

ção às categorias anteriores, pois não existe nenhuma ferramenta JML que realize debug na 

especificação, e dependendo da complexidade da especificação e da experiência do desen-

volvedor, realizar uma análise manual para achar a origem do problema pode ser uma tarefa 

dispendiosa. 

Nessa categoria se encaixam as duas não-conformidade encontradas no repositório JAc-

counting. 

(4) Não-conformidades advindas de erros de especificação 

Apesar de afirmar que em nossa técnica, a especificação realizada é dada como cor-

reta, após análise criteriosa encontramos um equívoco de especificação em uma não-

conformidade encontrada no repositório Samples, no pacote dbc. A não-conformidade 

foi encontrada na interface Complex, ou seja, que não possui implementação, somente 

as especificações e as assinaturas dos métodos. Verificamos que a chamada ao método 
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JMLDouble. approximatelyEqualTo da API JMLModels dentro da especificação de 

um método, passa como argumento um valor para o qual a saída esperada não é obtida. O 

problema pode estar na pós-condição estabelecida, que pode ser muito forte. Ou até mesmo 

na implementação do método do JMLDouble. Independente da resposta para a solução, 

este tipo de erro é o mais difícil de ser encontrado, pois a especificação pode ser muito com-

plexa para ser analisada manualmente, uma vez que JML não possui debugador. Ao mesmo 

tempo que este tipo de situação atesta a experiência do especiíicador pela complexidade da 

especificação realizada, ela também indica que, de qualquer forma, erros podem acontecer. 

A Tabela 4.5 sumariza as não-conformidades encontradas e as respectivas categorias 

onde as origens dos problemas delas se encaixaram. 

Tabela 4.5: Classificação dos Resultados Obtidos nas Categorias Propostas. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
Catcgor a 

Rectangular realPart J W LPostc o ndrhonError zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA(4 ) 

Rectangular imagmaryPart JM LPostconditionError (*) 

Polar imaginary Pa rt JM LPostcond itionError ( i 

Samples EqualsN <irot> JMLPostconditionError zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA12) 

Prior rty Queue getLevc-lList JMLPostconditionError (2) 

BoundedStack <i™t> JMLPostconditionError (2) 

Bounded Stack <lnrt> JMUnvartantError (2Ï 

Account getCurrency JMLEvaluationError (3) 

J Accounting 
Account getName JMLPostconditionCrTor 13) 

explosion <inrt> J MUnvanantError (1) 

Bomber Build tag <Jn*t> JMUnvariantError (11 

FlakSmofce get Bound rgBox J M LPo st  c o nd it iontrro r (3) 

AbstractTransacted Mem 

ory 

A New Tag J M LPostco ndibonError <2) 

Transacted Me Transa ctedMe mory <init> J MUnvanantError (3) 

mory DTagData <tnit» JMUnvariantError (2) 

GertGenbyte <init> JMUnvariantError (2) 

Med one Imp 1 <inrt> JMUnvariantError tf) 

Person ai_rmpl <init> JMUnvariantError <3i 

Treat ment j mpl setMedicalftecommendation J fV LPostcond itiontrro r (1) 

Treatment_tmpl <init> J MUnvanantError (2) 

Treat ment j mpl setDiagnosttrtD JMLinvanantErrnr (2) 

Diagnost kj mpl <init> JMUnvariantError 12) 

H-. -JH. yd Vaccinesj mpl re move Vac cine JM LPostco ndttionErr o r 

12) 
Vaccinej_lmpl getVaccm eDe sanat ion JM LPostconditionError (1) 

Vaccinesj mpl vaJidateVaccmc Position JMLPostconditionError (2) 

V a cc i n e Impl set Designation JMUntemal Precond itionErro r (2) 

Common getVaccinationDate JMLHi storyConstravntError (2) 

Common toString JMLHistaryComtratntError (2) 

Allergieŝ lmpl remove Allergy JMLPostconditionError (2) 

http://H-.-JH.yd
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4.4.3 Conclusões da Categorização zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Ao realizar a análise, verificamos, informalmente, a natureza de cada repositório. Assim, vi-

mos que mesmo em programas com especificações complexas (alguns exemplos do Samples, 

HealthCard e TransactedMemory) e outros não tão complexos como o Bomber e JAccoun-

ting, nós encontramos não-conformidades. Por isso, não podemos relacionar a ocorrência 

de não-conformidades com a complexidade da especificação. Enquanto que fatores como 

experiência do especificador e desenvolvedor possam desencadear problemas. 

O repositório Samples foi desenvolvido com o intuito de demonstrar construções JML 

para a academia e alguns exemplos foram atualizados a última vez no ano de 2006, então 

podemos afirmar que a maturidade desses exemplos é incipiente, ao mesmo tempo que as 

não-conformidades encontradas não tem impacto forte e não requerem tanto rigor como 

a API JMLModels requer, por exemplo, pois é uma biblioteca amplamente utilizada pela 

comunidade que utiliza JML. 

O repositório TransactedMemory ainda é uma aplicação difundida somente na academia 

e, portanto, não é utilizada comercialmente. Embora o JMLOK tenha indicado que este 

projeto necessita de melhorias para que seja implantada dentro da API Javacard, pois é uma 

tecnologia que requer segurança para ser executado em cartões inteligentes e dispositivos 

semelhantes, de pequenas dimensões de memória. 

O repositório HealthCard é uma das aplicações que necessita de maiores ajustes e possui 

um forte impacto, por ser um sistema crítico, pois lida diretamente com o usuário final. 

As não-conformidades encontradas neste pacote indicam que muitas melhorias devem ser 

realizadas e a utilização do JMLOK ajudaria esta tarefa de maneira mais prática e rápida. 

A Tabela 4.6 mostra o número de não-conformidades classificadas entre as quatro ca-

tegorias de falhas. Note que a maioria das falhas advém de pré-condições fracas que per-

mitem que valores proibitivos entrem na execução dos métodos, causando, assim, não-

conformidades. Podemos concluir que a maioria das especificações estejam permitindo que 

não-conformidades ocorram, talvez pela experiência do especificador na linguagem de espe-

cificação, bem como não conhecimento total das regras de negócio do projeto. A utilização 

do JMLOK pode ajudar a escrita de especificações, uma vez que problemas podem ser re-

solvidos mais rapidamente ao longo do processo de especificação e implementação. 
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Tabela 4.6: Número de Não-conformidades em cada Categoria de Falha. 
Cat e gor i a N ã o con f or m i da de s zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

m 4 

(2) 17 

(3) 5 

( 4 ) 3 

4.5 Outras Avaliações 

Como avaliações adicionais, realizamos um comparativo entre JMLOK e a ferramenta 

JET [8] (Seção 4.5.1) com o intuito de verificar a quantidade de não-conformidades que cada 

ferramenta conseguiria encontrar nas mesmas unidades experimentais. Realizamos esta com-

paração nos exemplos contidos no repositório Samples 4.1.1. Além disso, relatamos nossa 

experiência ao executar o JMLOK na biblioteca de tipos JML, JMLModels (Seção 4.5.2). 

Essa API é largamente utilizada pela comunidade que utiliza JML, então realizamos esta 

avaliação com o intuito de verificar se ela continha não-conformidades. 

4.5.1 Comparativo entre J M L O K e JET 

A ferramenta JET possui técnica similar a do JMLOK para verificar conformidade em pro-

gramas Java/JML. A ferramenta também gera testes de unidades, executa-os e depois decide 

os resultados usando as especificações JML como oráculo para os testes. A geração dos 

testes utiliza algoritmos genéticos para construir automaticamente todos os dados de testes 

e, então, executa-os exercitando as asserções em tempo de execução. Algoritmos genéticos 

são eficazes no que se propõem a realizar, porém seu não-determinismo em gerar casos de 

testes e dados de testes não garantem, por exemplo, que uma mesma não-conformidade seja 

detectada em duas execuções consecutivas. A ferramenta JET segue duas metodologias: 

specified-based, que deriva dados de testes de pós-condições empregando um constraint 

solver; e, program-based, que deriva dados de testes somente dos programas, similar ao 

JMLOK. Esta avaliação foi realizada nos exemplos contidos no repositório Samples. Não 

conseguimos realizar essa avaliação em repositórios que precisavam de bibliotecas especí-

ficas (arquivos .jar) associadas para conseguir compilar, como o repositório Bomber, por 

exemplo. Por isso nos detivemos nos exemplos contidos no Samples. 
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A Tabela 4.7 ilustra a diferença de resultados entre as ferramentas. 

Tabela 4.7: Comparação entre JMLOK e JET. 

Pacot e JMLOK JET 

dbc 3 l o u 2 

j mlkluwer 1 0 

mise 1 0 

stacks 2 1 

Tot al 7 2 ou 3 

A comparação mostrou diferentes resultados em quatro subpacotes: dbc, jmlkluwer, misc 

e stocks. Sendo que no subpacote dbc, encontramos resultados diferentes no JET em exe-

cuções diferentes, em algumas execuções encontramos 1 não-conformidade, em outras en-

contramos 2 não-conformidades. Este fato pode ser explicado pelo não-determinismo dos 

algoritmos genéticos no momento da geração dos testes. Assim, a principal diferença entre 

as duas abordagens é a técnica usada para gerar os testes. A principal vantagem em JMLOK 

sobre o JET é que JMLOK possui uma técnica de geração de testes que cria conjuntos de 

sequências de chamadas que conseguem criar cenários de testes satisfatórios para encontrar 

não-conformidades. Ambas técnicas possuem características similares como a criação de 

testes meaningless. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.5.2 Execução do JMLOK no JMLModels 

A biblioteca de tipos JMLModels facilita a escrita de especificações, pois como muitas ex-

pressões matemáticas, tais como sets e sequences, são implementadas, então especificadores 

não necessitam especificar expressões matemáticas complexas. Como essa API é totalmente 

especificada com JML, tentamos executá-la com JMLOK. Entretanto, muitas expressões 

matemáticas não foram compiladas pelo jmlc. Mensagens de erro como o que segue, zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

F i l e ../org/jmlspecs/models/JMLValueSequence.java, l i n e 

212, c h a r a c t e r 34 e r r o r : V a r i a b l e owner i s not d e f i n e d i n 

c u r r e n t c o n t e x t 

ocorre com frequência em todas as classes da biblioteca. Neste caso, variáveis model, 
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ou seja, variáveis somente utilizadas para fins de especificação, não tinham correspondência 

alguma com variáveis concretas. 

É importante salientar que JML é um projeto acadêmico e que por essa razão o aparato 

ferramental ainda não é totalmente estável. Por isso, dois fatores principais corroboram para 

este fato: o compilador jmlc não compila algumas expressões JML, ao tempo que o JML-

Models é carregado de especificações complexas; e, a última atualização de algumas classes 

do JMLModels é do ano de 2006, enquanto que algumas expressões JML foram atualizadas 

até o ano de 2011 (data de atualização do manual JML), como por exemplo, em versões an-

tigas do JML, especificações de métodos que ficavam localizadas em arquivos diferentes do 

código-fonte (.jml) tinham que começar com a cláusula also. Entretanto, na versão atual do 

JML, especificações de métodos em arquivos separados devem somente começar com also 

se o método for herdado de outro método que possua especificações. Havendo uma versão 

estável do JMLOK com o compilador OpenJML, voltaremos a testar JMLModels com o 

JMLOK. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.6 Ameaças à Validade 

Existem algumas ameaças à validade desta avaliação. As próximas Seções detalham cada 

tipo. 

4.6.1 Validade Interna 

Alguns fatores podem ameaçar a validade interna destes experimentos. A ferramenta utili-

zada pelo JMLOK para a geração dos testes é um deles. O processo para a geração dos teste* 

é randômico e, desta forma, assumimos que alguns cenários de teste podem não ser criados. 

Na tabela 4.3 estão ilustradas as coberturas de instrução conseguidas durante a execução dos 

testes. Note que os projetos Bomber e transactedMemory não obtiveram cobertura maior 

que 50%. Embora, mesmo colocando um tempo maior para geração dos testes e obtendo 

maior cobertura, o número de não-conformidades continuaram os mesmos. Além disso, o 

tempo limite padrão de geração dos testes é outro fator ameaçador. Realizamos um estudo 

piloto simples para adequar a ferramenta a um tempo default. Esta variável fica ao critério 

do usuário, ele pode deixar o tempo padrão da ferramenta, ou configurar outro tempo. 
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Dependendo da natureza do programa a ser testado, o número de testes meaningless 

pode ser um fator ameaçador à validade interna. Uma vez que um número muito grande da 

ocorrência deles pode afetar o descobrimento de não-conformidades relevantes. 

O compilador jmlc também representa uma ameaça à validade interna. Pois, apesar de 

ser uma ferramenta estável, atualmente ela está descontinuada. Então qualquer problema 

que venha a ocorrer no compilador não será corrigido na versão utilizada por nós. Existe um 

projeto atual, em desenvolvimento, que está migrando a versão atual do JMLOK para uma 

nova versão utilizando o compilador OpenJML. 

A experiência do analista dos resultados obtidos na avaliação também representa uma 

ameaça à validade interna. Os repositórios advêm de outros projetos, então tivemos o pri-

meiro contato durante a avaliação. Assim, o poder de entendimento das regras de negócio 

destes projetos pode afetar a validade das interpretações e conclusões obtidas. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.6.2 Validade Externa 

A categorização das falhas pode não ser totalmente utilizadas em outras realidades. Como foi 

realizada sob a ótica de poucos especialistas e manualmente, ela pode ser melhor estruturada 

e automatizada. Assim, estas categorizações podem não ser generalizadas para outras avali-

ações. Outras interpretações podem detalhar as categorias definidas, bem como inserir novas 

outras. Além disso, para a realidade de outras linguagens de especificação e programação, 

essas categorias podem ser reformuladas. 



Capítulo 5 

Conclusões zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Apresentamos neste trabalho, uma técnica para detectar não-conformidades entre implemen-

tação e especificações formais por contratos através da geração e execução de testes de uni-

dade. Geralmente, especificações formais são definidas em sistemas críticos que requerem 

que fatores como corretude, segurança e confiabilidade sejam asseguradas. Entretanto, no 

momento da implementação,zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA bugs podem ser inseridos e sistemas inconsistentes com as es-

pecificações definidas podem ser construídos. Da mesma maneira, em sistemas especificados 

formalmente através de contratos, os desenvolvedores podem implementar código em não-

conformidade com as suas pré-condições, pós-condições e invariantes. Como consequência, 

a maioria das não-conformidades são encontradas em momentos tardios do processo de de-

senvolvimento do software, o que implica em aumento do prazo e do custo do projeto. Assim, 

é importante que a detecção de não-conformidades seja realizada previamente, uma vez que 

quanto mais cedo uma não-conformidade seja detectada, maior é a qualidade do software. 

Nossa técnica tem por objetivo encontrar não-conformidades de maneira rápida e em 

fases iniciais do desenvolvimento para que problemas sejam resolvidos mais rapidamente e a 

qualidade do software seja mantida. Utilizamos verificação dinâmica ao realizar a execução 

de testes de unidade. A técnica proposta é composta por uma entrada, três passos e uma 

saída. A entrada é uma aplicação especificada com contratos. No primeiro passo, conjuntos 

de testes de unidades são gerados. No segundo passo, os contratos são transformados em 

oráculo, alguns compiladores realizam essa transformação. No terceiro passo, os testes são 

executados e os resultados obtidos são comparados com os resultados esperados contidos no 

oráculo. Por fim, um relatório contendo as não-conformidades encontradas é gerado. 

55 
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Implementamos a ferramenta JMLOK que realiza os passos do processo da técnica pro-

posta automaticamente no contexto de programas Java/JML. A entrada para a ferramenta é, 

então, uma aplicação codificada em Java e especificada com JML. No primeiro passo, os 

testes são gerados pela ferramenta Randoop, que gera testes de unidade aleatória e automati-

camente. Em seguida, o oráculo para os testes é gerado pelo compiladorzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA jmlc que transforma 

os contratos em asserções. Este compilador trabalha de forma semelhante ao compilador 

Java, gerando um bytecode a partir do código-fonte, a diferença é que o bytecode criado pelo 

jmlc é instrumentado com asserções. No terceiro passo, os testes gerados são executados no 

bytecode instrumentado. Quando ocorre uma violação à especificação, então uma exceção 

indicando o tipo de violação ocorrida é lançada. Após a execução, as não-conformidades 

encontradas são apresentadas. 

Como uma maneira de garantir confiança de que nossa solução realmente detectaria 

não-conformidades, realizamos avaliação do JMLOK em diversos programas anotados com 

JML, incluindo pequenos exemplos e repositórios de aplicações reais, totalizando 18 KLOC 

e 5 KLJML. Nesta avaliação, JMLOK demandou menos que 10 minutos de execução e 

encontrou 29 não-conformidades. A técnica aleatória de geração de testes do JMLOK 

gera sequências de chamadas aos construtores e métodos que criam cenários que conse-

guem encontrar não-conformidades entre especificação e implementação. Após a obtenção 

dos resultados da avaliação, realizamos uma análise manual para investigar as origens das 

faltas. Assim, categorizamos as principais causas das não-conformidades ocorridas em 4 

grupos: (1) não-conformidades advindas de cláusulaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA n o n _ n u l l implícitas, por default, 

pelo JML; (2) não-conformidades advindas de pré-condições fracas ou pela falta delas; (3) 

não-conformidades advindas de erros de implementação; (4) não-conformidades advindas 

de erros de especificação. Verificamos que a maioria das não-conformidades se encaixaram 

na categoria (2), pois a maioria das especificações possuem pré-condições fracas. Quando 

não há pré-condição explicitamente especificada, JML atribui, por default, especificação 

@requires t r u e . Assim, é permitido que valores proibitivos entrem na execução dos 

métodos e causem não-conformidades. Esta situação pode ter como justificativa a experiên-

cia do especificador na linguagem de especificação, bem como não conhecimento total das 

regras de negócio do projeto. A utilização do JMLOK pode ajudar a escrita de especifica-

ções, uma vez que problemas podem ser resolvidos mais rapidamente ao longo do processo 
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de especificação e implementação. Além disso, verificamos que as categorias (3) e (4) são di-

fíceis de serem detectadas, uma vez que, não existe ferramenta atual JML que realize debug, 

e realizar inspeção manual demanda tempo e experiência do especificador. 

Ademais, realizamos comparação entre o JMLOK e JET nos exemplos presentes no re-

positório Samples. O JMLOK apresentou melhores resultados em 4 subpacotes, detectando 

mais não-conformidades do que o JET. Atestamos, assim, que a técnica de geração aleató-

ria de testes realizada pelo JMLOK é mais eficaz que a técnica de geração com algoritmos 

genéticos do JET. Ainda relatamos nossa experiência em analisar a biblioteca de tipos JML 

(JMLModels) e constatamos que o compilador jmlc juntamente com as construções comple-

xas de JML presentes nas classes não permitiram a sua compilação. Para solucionar isto, 

estamos migrando o JMLOK para utilizar o compilador OpenJML, que está em constante 

atualização. 

Nossa técnica não garante que todas as não-conformidades de uma dada aplicação serão 

encontradas. Uma vez que, a geração de todos os cenários de testes possíveis é uma tarefa im-

possível de ser realizada, ou seja, testes podem detectar não-conformidades, mas não garan-

tem a ausência de outras. No entanto, garantimos que as não-conformidades encontradas são 

realmente falhas existentes na implementação do software. Além disso, não-conformidades 

podem ser detectadas em fases iniciais do processo do software. A execução do JMLOK 

pode ser incremental, assim, à medida que erros são consertados, a ferramenta pode ser exe-

cutada novamente para verificar novas não-conformidades, ou não-conformidades veladas 

pelas anteriores. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.1 Trabalhos Relacionados 

Nosso trabalho é relacionado com trabalhos que verificam corretude do software, com téc-

nicas automáticas para inspecionar o código com o intuito de detectar erros (Seção 5.1.1), 

com trabalhos que apresentam ferramentas que suportam JML (Seção 5.1.2) e com trabalhos 

sobre geração automática de testes (Seção 5.1.3). 
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5.1.1 Provas, Verificação Dinâmica e Verificação Estática para Inspeci

onar Software 

A corretude de um software pode ser alcançada através de técnicas informais, provas mate-

máticas e técnicas automáticas como verificação dinâmica e verificação estática. Verificar 

corretude informalmente, ou seja, através de uma investigação manual, está propensa a erros 

e não é, então, aceitável como garantia de qualidade. Provas matemáticas de corretude vem 

sendo discutidas desde a década de 60, principalmente por Hoare [17] [18] e Dijkstra [13]. 

Provas são realizadas manualmente ou através do auxílio de provadores de teoremas. Elas re-

querem mais esforço e demandam mais tempo, embora forneçam mais confiança, pelo menos 

em teoria. Hoare estabelece o conceito de corretude usando axiomas e regras matemáticas 

para provar que as propriedades de um programa estão realizando realmente os requisitos do 

usuário. Além disso, Hoare [18] determina corretude entre um programa abstrato e concreto 

com uma prova de que a representação concreta apresenta todas as propriedades esperadas 

pelo programa abstrato. As duas partes da prova correspondem aos estágios sucessivos do 

desenvolvimento do programa, portanto, é uma técnica construtiva para provar corretude em 

programas, assim como Dijkstra demonstra em [13]. Em nosso contexto, a parte abstrata 

seria a especificação formal e o programa concreto seria a implementação correspondente a 

especificação. Nós consideramos, então, que corretude entre especificação e implementação 

é garantida quando a implementação segue a especificação, assim, a corretude é verificada 

através da checagem das asserções geradas pela especificação durante a execução do pro-

grama. Neste trabalho, nós utilizamos o termo conformidade ao invés de corretude, pois 

consideramos conformidade uma forma mais leve de corretude, uma vez que nós não leva-

mos em consideração e não provamos que a especificação está realmente consistente com os 

requisitos do cliente, ou seja, consideramos que a especificação dada está correta. 

Como um dos trabalhos para provar corretude, Darvas e Müller [12] propõem uma téc-

nica para mapear classes model para estruturas matemáticas provando a consistência (tudo 

que pode ser provado usando os contratos de uma classe model também pode ser provado 

usando a estrutura matemática correspondente do provador de teorema) e a completude (tudo 

que é provado usando uma estrutura definida pelo provador de teorema também pode ser pro-

vado usando contratos). Eles avaliaram essa técnica na classezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA JMLOb j e c t S e t , uma classe 
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presente na biblioteca de tipos modelos JML (JML Models) utilizando o provedor de te-

oremas Isabelle [33J. Nessa avaliação eles encontraram uma equação unsound dentro da zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

equat i o n a l _ t h e o r y e a ausência de algumas especificações de métodos. Essa técnica é 

diferente da técnica proposta nesse trabalho, pois realiza verificação estática e lida somente 

com provas de especificação, ou seja, ela não lida com código e não necessita da compilação 

das classes. No contexto da técnica apresentada nesse trabalho (verificação de conformidade 

entre código e especificação através de testes), nós tentamos avaliar esta mesma classe mo-

del, mas não conseguimos compilar a biblioteca de tipos modelo JML com o compilador 

jmlc. Futuramente, podemos combinar os dois tipos de abordagens de maneira a obter uma 

especificação precisa em conformidade com seu mapeamento de código e as estruturas ma-

temáticas do código, e então provando a implicação entre ambas. Embora essa técnica seja 

ideal e precisa, nós temos que levar em consideração o custo benefício em aplicá-la, pois o 

mapeamento e a prova não são atividades triviais e consomem tempo. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.1.2 Técnicas que Verificam Conformidade em Programas Especifica

dos com Contratos 

Vários trabalhos de pesquisa vem sendo dedicados à verificação ue 

software [31] [34] [9] [7] [46] no contexto de especificação de código fonte com lin-

guagens por contratos 120; 2; 27] e a metodologia (DBC) [28]. Autotest [31] é um 

jramework de teste automatizado que produz e executa testes utilizando contratos de 

programas orientados à objetos como oráculo. Ele unifica geração manual e automática 

de testes integrando casos de testes dos desenvolvedores (produção manual) dentro de um 

processo automatizado de teste dirigido por contratos. Atualmente, Autotest funciona em 

código Eiffel. A diferença básica entre nossa técnica e o Autotest é a unificação com testes 

manuais, nós consideramos somente a geração automática de testes. Autotest justifica esta 

unificação ao afirmar que a integração entre as duas estratégias de testes extrai o de melhor 

de cada uma. Em contrapartida, o tempo padrão estipulado para realizar todo o processo é de 

10 minutos, enquanto que JMLOK apresentou bons resultados e com cobertura satisfatória 

em alguns programas utilizando o mínimo de 10 e o máximo de 90 segundos. TestEra [23] 

é uma outra ferramenta de geração de casos de testes para programas Java. Ela utiliza a 
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especificação de pré-condições dos métodos para gerar entradas de testes e as pós-condições 

para verificar as saídas dos métodos. Ela suporta especificações escritas em Alloy e utiliza o 

conjunto de ferramentas Alloy que gera como saída um modelo, que satisfaz determinadas 

restrições, para gerar os conjuntos de testes. Jartege [34] é uma ferramenta semiautomática 

para geração de casos de testes no formato JUnit. Ela também utiliza técnica aleatória 

para a geração dos testes. A Aleatoriedade é estabelecida através da atribuição de pesos às 

classes e métodos sob teste (peso igual a 1 é o valor padrão). No entanto, nenhum critério 

é descrito para o estabelecimento do peso, além disso, o tempo gasto para gerar e executar 

os testes não é informado. JMLUnit [7] é uma ferramenta semiautomática que gera casos de 

testes combinando chamadas aos métodos sob teste com o intuito de checar conformidade. 

Similar ao JMLOK, JMLUnit constrói oráculos para os testes através das asserções geradas 

pelo compilador JML (jmlc). Embora essa ferramenta seja efetiva na geração de esqueletos 

de testes, ela não gera dados de testes para os casos de testes; o usuário realiza essa tarefa. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
i 

Com o intuito de transpor essa limitação, a ferramenta JMLUnitNG [46] foi criada como 

uma versão melhorada do JMLUnit, pois gera automaticamente dados de testes para tipos 

não-primitivos - como entradas para construtores e métodos. Uma das diferenças entre 

as duas ferramentas é que o JMLUnitNG substituiu a utilização do framework JUnit pelo 

TestNG [4] o qual constrói listas de parâmetros sob demanda, não armazenando casos de 

testes na memória. As melhorias, entretanto, não eximem o usuário de prover os dados 

de testes. Além disso, o tempo necessário para executar os testes é consideravelmente 

longo, uma vez que um número excessivo de testes é gerado. Outra ferramenta, JET [8], 

utiliza algoritmos genéticos para construir automaticamente todos os dados de testes e, 

então, executá-os exercitando as asserções em tempo de execução. Algoritmos genéticos 

são eficazes no que se propõem a realizar, porém seu não-determinismo em gerar casos de 

testes e dados de testes não garantem, por exemplo, que uma mesma não-conformidade seja 

detectada em duas execuções consecutivas. Nós realizamos uma comparação entre JMLOK 

e JET (Seção 4.5.1), onde mostramos que o JMLOK apresentou melhores resultados 

ao encontrar mais não-conformidades nas mesmas unidades experimentais. A principal 

diferença entre as duas abordagens é a técnica usada para gerar os testes. A principal 

vantagem do JMLOK sobre o JET é que JMLOK possui uma técnica de geração de testes 

que cria conjuntos de sequências de chamadas que conseguem criar cenários de testes que 
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descobrem não-conformidades. 

No âmbito da análise estática, existe a ferramenta ESC/Java2 [11] que realiza verifi-

cação estática em programas JML. Essa ferramenta aplica uma técnica baseada em lógica 

que verifica estaticamente se alguma violação à especificação JML vai acontecer durante a 

execução. Em suma, ESC/Java2 tenta provar programas corretos com relação a sua espe-

cificação usando o provador de teorema Simplify. ESC/Java2 fornece garantias mais fortes, 

mas por outro lado exige que as especificações estejam completas, não só para os módulos a 

serem verificados, mas também para os módulos e bibliotecas de que eles dependem, trans-

formando a tarefa de especificar mais exigente. ESC/Java2 pode ser utilizada pra ampliar a 

nossa técnica, através da sua utilização antes do JMLOK. Este passo a mais pode demandar 

mais tempo, mas em contrapartida haverá maior garantia de que a implementação está em 

conformidade com a especificação dada. 

Sireum/Kiasan [3] é outra ferramenta que realiza análise estática em programas Ja-

va/JML. Kiasan não necessita de parâmetros de entrada para gerar conjuntos de testes de 

unidade. Ele utiliza os contratos JML para filtrar parâmetros de entrada que não satisfaçam 

pré-condições e assegura a conformidade entre a saída do método e a pós-condição. Sem as-

serções ou contratos, Kiasan, por padrão, detecta possíveis exceções em tempo de execução 

como NullPointerException, ArraylndexOutOfBoundsException e etc. Assim como ESC/-

Java2, também podemos utilizar esta ferramenta para ampliar a nossa técnica e obter maior 

confiabilidade nos programas verificados. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.1.3 Ferramentas de Geração Automática de Testes 

É desejável que toda possível permutação de um programa seja averiguada por testes. 

Entretanto, na maioria dos casos, isso não é possível. Mesmo que o programa pa-

reça simples, ele pode ter milhares de possíveis combinações de entradas e saídas. As-

sim, criar casos de testes para todas as possibilidades possíveis é impraticável. Testar 

completamente uma aplicação complexa levaria muito tempo e esforço, o que é econo-

micamente inviável. Porém os testes são práticos e conseguem descobrir bugs em fa-

ses iniciais do processo de software, trazendo feedback rápido e garantindo a qualidade, 

mesmo quando as especificações são parciais. Existem algumas ferramentas que facili-

tam a geração de testes e automatiza esse processo partindo de diferentes estratégias [37; 
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1; 15]. 

A ferramenta Eclat [37] é um trabalho anterior ao Randoop. As entradas para essa ferra-

menta são (1) código-fonte, (2) um conjunto de execuções corretas do programa, como por 

exemplo, uma suíte de testes em que nenhum caso de teste revele falha e (3) um conjunto 

de entradas candidatas que podem ser uma entrada inválida, uma entrada normal ou uma 

entrada que cause falha. Depois das entradas, o processo possui três passos: (1) Geração 

de um modelo: gera um modelo operacional (a partir da suíte de teste pass de entrada) com 

o auxílio do Daikon [14] para extrair propriedades do código. (2) Classificação: classifica 

as entradas candidatas em ilegal, operação normal ou fault-revealing através da execução de 

cada candidata e comparando o comportamento do programa com o modelo operacional. (3) 

Redução: particiona o conjunto de fault-revealing em um conjunto de propriedades violadas 

e reporta somente um candidato de cada partição. Em nossa técnica, nós consideramos que 

as propriedades já estão definidas pelas especificações e nossos resultados (Capítulo 4) suge-

rem ser melhores, uma vez que nós consideramos que as especificações estão corretas com os 

requisitos dos usuários. EvoSuite [15] é uma ferramenta de geração automática de casos de 

testes com asserções para classes escritas em código Java. Essa ferramenta usa uma técnica 

de busca evolutiva que evolui suítes de testes em relação a um critério de cobertura com-

pleta. EvoSuite utiliza testes de mutação para produzir um conjunto reduzido de asserções 

que maximiza o número de defeitos semeados em uma determinada classe. Testful [1] é uma 

ferramenta semi automática de geração de testes que gera uma população inicial de dados de 

testes a partir de uma pré-análise das classes sob teste e depois utiliza algoritmos genéticos 

para melhorar a aptidão de sua população. Para realizar a pré-análise, o TestFul requer que as 

classes sob teste sejam instrumentadas pelo usuário. A ferramenta não gera bons resultados 

com tempo de geração curto, 10 segundos, por exemplo. A ferramenta apresenta resultados 

melhores perante outras ferramentas com tempo de geração a partir de 5 minutos, e teorica-

mente, o melhor tempo para ter uma boa cobertura deve ser de 10 minutos. Realizamos uma 

avaliação piloto comparando o Randoop e o TestFul. Testamos a classezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA R e c t a n g u l a r 

do repositório Samples para averiguar a quantidade de não-conformidades que cada téc-

nica conseguiria detectar. Com o Randoop, conseguimos detectar 3 não-conformidades, 

enquanto que com o TestFul encontramos somente 1 não-conformidade, utilizando o tempo 

de 10 segundos. Além disso, despendemos tempo considerável para instrumentar a Classe 
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R e c t a n g u l a r e todas as classes que ela herda. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.2 Trabalhos Futuros 

Em trabalhos futuros, pretendemos testar nossa técnica em mais avaliações de repositórios, 

para com isso, explorar novas situações e poder melhorar o JMLOK. Realizaremos compa-

rações do JMLOK com outras ferramentas semelhantes, como JMLUnitNG. Novas funcio-

nalidades serão adicionadas ao JMLOK, tais como extrair métricas a partir dos resultados 

obtidos e automatizar a categorização das não-conformidades, para ajudar os desenvolvedo-

res a despender menos tempo para consertar as não-conformidades encontradas. Além disso, 

pretendemos melhorar a interface da ferramenta, pois atualmente ela funciona como um pro-

tótipo. Também expandiremos a técnica proposta para outros contextos, como a linguagem 

de programação C# e especificação Spec# [2]. O compilador OpenJML será incorporado em 

nova versão da ferramenta, por ser o compilador atualmente desenvolvido e evoluído pela 

comunidade JML. Além disso, a técnica proposta pode ser útil quando inserida no contexto 

de evolução do software, ao passo que mudanças ocorridas no código através de refatora-

mentos [25] realizados em implementações Java com especificações JML podem requerer 

adaptações em pré ou pós-condições, por exemplo. Para isso, implementaremos uma ferra-

menta que garanta segurança durante a evolução do software no contexto de refaforamentos. 
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