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RESUMO

Aborda os delitos informéticos e as transformacdes advindas do mesmo. Descreve o
historico da Internet e da sociedade virtual no qual esta inserida. Demonstra o
desenvolvimento da tecnologia, junto com sua influéncia na sociedade
contemporanea. Usa da metodologia dedutiva para alcancar seu mérito. Define a
Sociedade em Rede e demonstra sua relevancia no mundo atual. Conceitua a
Internet, expde seus beneficios e os reveses. Explica as terminologias informaticas
bésicas e sua importancia para quem acessa a Internet. Analisa o funcionamento da
esfera virtual, suas mindcias e questbes técnicas. Pondera a influéncia da
informética no nascimento de novos delitos no novo século. Classifica os delitos
informaticos, conceitua estes em proprios e impréprios. Classifica os sujeitos ativos
dos delitos informéticos. Relata as novas classificacdes de criminosos. Esclarece os
conflitos de territorialidade e tempo do crime no espaco virtual. Diferencia o
procedimento investigativo relacionado a crimes digitais. Mostra a guarda de prova
no meio digital, que € diferente da comumente usada. Aponta as legislacdes
nacionais que disciplinam sobre a matéria. Denuncia as brechas deixadas pelo
legislador quando ele se refere aos delitos cibernéticos no pais. Aborda a Lei
12.735/2012, uma das primeiras nesse campo. Destrincha a Lei 12.737/2012 e fala
sobre as falhas em seu texto. Demonstra 0 oportunismo social rondando os textos
juridicos cibernéticos no Brasil. Reflete sobre o Direito Cibernético no pais. Fala
sobre o futuro do Direito e sua necessidade de acompanhar as transformacdes
sociais. Mostra o novo mecanismo de investigagao utilizado no Direito Digital, que se
diferencia do procedimento padrdo utilizado em qualquer outra area investigativa
nacional. Preocupa-se com o Direito e a sociedade atual, prezando pela seguranca
da mesma. Assim sendo, a necessidade do investimento no Direito Digital em nosso
pais, ao passo em que ressalta ser necessario que o operador do Direito
acompanhe as transformacdes do meio que lhe cerca.

Palavras-chave: Direito Digital. Informatica. Delitos Informaticos.



ABSTRACT

This article covers computer crime — also known as cybercrime — and the changes
that came with it. Describes the history of the Internet and virtual society in which its
find out. Shows the way that this technology evolved, along with the influence it had
in the contemporary society. Uses the deductive approach of methodology to reach
it's profits. Defines the Web Society and its importance in the world today.
Conceptualizes the Internet, showing its pros and cons. Explains the most basic
internet terms and its value to who access the Internet. Analyzes how the virtual
sphere works, with its details and technical issues. Questions the influence of
information technology in the birth of new crimes in the new century. Classifies the
virtual crimes, into proper and improper. Classifies the active criminals on the virtual
crimes. Shows the new kinds of criminals. Clarifies the territorial conflicts and time of
crime in the virtual space. Distinguishes the investigative process for these type of
crimes. It shows the criminal proof around the digital world, which is different from the
commonly used. Points the national laws about the matter. Shows the gaps left by
the legislator when he is talking about cyber crimes that happens in the country.
Covers the 12.735/2012 law, one of the firsts in this field. Unveils the law
12.737/2012 and talks about the problems in its text. It shows the social opportunism
around the virtual juridical texts in Brazil. Reflects about the Cyber Law. Talks about
the future of Law and its need to keep up with the social changes. Shows the new
ways of investigations used in Digital Law, that its different from the usual procedure
used in any other national investigational field. Concerns about the law and society,
appreciating the safety of it. Thereby, there’s a need of investment in Virtual Law in
the country, while it also highlights that one that operates the law also needs to keep
up with all the changes in the means that surrounds oneself.

Keywords: Virtual Law. Information Technology. Virtual Crimes.
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INTRODUCAO

O advento da tecnologia ndo foi um acontecimento repentino, cuja
aparicao transformou toda a sociedade em apenas uma etapa. Pelo contrario: a
invencdo dos computadores precedeu a internet, que por sua vez aprimorou-se

conforme os avancgos em sua proépria ciéncia forneceram permissao.

Relatos de que o primeiro computador digital foi desenvolvido em 1946, o
ENIAC (Eletronic Numerica Integrator and Calculator) desenvolvido pelo exército
norte americano. Enquanto a internet teve seu primeiro gancho na década de
sessenta, representada pela ARPANET (Advanced Research Projects
Administration), um projeto também norte americano derivado das necessidades

alarmantes na época da Guerra Fria.

A sociedade, portanto, vive numa constante mutacdo, e a evolucao
tecnologica vem consumar um novo método de interacdo entre as pessoas na
interface mundial; a distancia foi entrecortada, cedendo lugar para uma conexao
mais abrangente. No entanto, apesar da consciéncia de estarem encarando um
grande avanco em questdes tecnolbgicas, jamais se foi possivel mesurar as

propor¢cdes que tais inventos poderiam tomar.

Na conformidade das décadas, incontaveis foram o0s beneficios
alcancados por conta da tecnologia virtual, sendo possivel afirmar que ela moldou a
entrada do novo século, assim como os habitos da sociedade nela inserida — como
consequéncia, o direito e seu legislador devem acompanhar as principais mudancas

da sociedade.

O desenvolvimento do ciberespaco e a populacdo que dela tornou-se
usuaria passou nao somente a extrair prés, mas também vivenciar 0s prejuizos que
nasceram desse meio. A evolucdo do ser humano trouxe consigo uma adaptacao da
criminalidade para o espaco virtual, portanto, o Direito precisa acompanhar tais
transformacdes de modo a amparar os cidadaos cujas informacdes e detalhes tanto
da vida pessoal como de trabalho, encontram-se sob a falsa sensagéo de seguranca

em hardwares, softwares e demais dispositivos envolvendo a rede de computadores.
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Levando tal problematica em consideracdo, que desde abril de 2013
vigora no Brasil a lei n® 12.737/12 "Lei Carolina Dieckmann”, na tentativa de que haja

uma legislacéo que coiba as praticas de delitos informaticos.

Supracitada lei flerta com o direito penal alterando o Decreto-Lei n® 2.848,
de 7 de dezembro de 1940 - Cédigo Penal; e da outras providéncias. Essa lei é o
primeiro passo para a escassez legislativa brasileira no que condiz ao espaco
cibernético, sendo que a mesma peca em seu texto trazendo abertura para diversas
interpretacfes ao mesmo tempo onde trds mudancas para um cenario outrora sem

posicionamento juridico relevante.

Apresentada também sera a modernizacao do Direito, que nesse trabalho
pretende abordar a evolucdo dos crimes numa 6tica do mundo globalizado, atingido
pelos meios digitais de comunicacao e criacdo que por muitas vezes apresentam um
vértice prejudicial cujo amparo legal defasado na atual legislacéo brasileira encontra-

se como seu principal problema.

O presente trabalho intenciona analisar o cenério de crimes informéticos
no Brasil, assim como a Lei de numero 12.737, conhecida por “Lei Carolina
Dieckmann” sendo ela um dos pontos principais para os legisladores brasileiros
trabalharem no campo da ciberdemocracia, traremos a luz a repercussao da mesma
no ambito juridico, assim como sua importancia na esfera social brasileira que

outrora se via sob a tutela civil.

A pesquisa desse projeto reside na natureza descritiva, sendo visada
etapa mais sélida da investigacdo, analisar os aspectos da criminalidade informatica
na esfera nacional através do recurso da narrativa cronolégica dos fatos, seguindo
adiante pelo estudo do cenario contemporaneo comparativo e referencial acerca do
caso, envolvendo assim pesquisa bibliografica de cunho dedutivo, indo do ambito
geral para cautelosamente, especificar nossas intengdes, trazendo os delitos
informaticos para a seara nacional como proposito de elucidar os conteudos

abordados.

O método histérico e comparativo de procedimento sera encontrado no
decorrer da pesquisa, isso porque de primeiro plano é visado analisar o quadro de
evolucao historica dos aparatos tecnoldgicos, de tal sorte que seja criada uma base
para introducdo do conteido na contemporaneidade — e também considerado

comparativo, pois em alguns momentos sera relevante equiparar as conquistas
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nacionais, com as de outras nacgoes, visto que a tematica de “Novo Mundo” ainda

precisa de quadro comparativo.

A coleta de dados serd atribuida & documentacao indireta, celebrando a
pesquisa bibliografica multilingue. Serdo utilizados livros abordando o referido tema,
simultaneamente utilizado em acréscimo aos artigos e publicacdes que sirvam de

embasamento técnico para dar prosseguimento na linha de abordagem adotada.

De referéncia, teremos ainda informacdes das analises de argumentos
jurisprudenciais usados para complementar o estudo da matéria considerada ainda

moderna para os operadores do Direito.

No tocante aos meios, 0 método utilizado sera o bibliografico, isso porque
foram usados diversos autores, a exploracdo de artigos cientificos abordando a
tematica cibernética criminalistica. Durante o processo também serdo revistadas leis
envolvendo o conddo dos crimes virtuais, tais como a legislacdo comparada que

abrange determinados aspectos expostos.

Nesse procedimento metodolégico serdo analisados, ainda, o0s
dispositivos legais envolvendo o universo dessa pesquisa buscando fomentar o
estudo dos delitos cibernéticos, tal como acompanhamento de cunho cronoldgico na

pretensdo de acompanhar o desenvolvimento do mesmo.

Sendo assim, mostra através da pesquisa bibliografica os crimes na seara
informatica, explicando as suas diferentes categorias. Mostra 0 oportunismo social
existente por tras da aprovacao da Lei 12.737/2012, ao passo em que aponta a falta
de estrutura nacional para lidar com os problemas do chamado mundo moderno
tecnolégico. Defende, ainda, o Direito Digital e seu valor para o sistema juridico e ao
Estado.

Esquadrinha a Lei 12.737/12, trazendo a luz a repercussao dela no
ambito juridico, assim como sua importancia na esfera social brasileira, que outrora
se via sob a tutela civil. Defende a existéncia de um novo ramo do Direito. Aponta a
escassez de recursos no espaco nacional para combater os delitos cibernéticos,
apontando a imprescindivel organizacdo do combate aos avancos desse contingente

informatico.

Destarte, o trabalho é motivado na real necessidade de promover o

estudo da criminalidade e das ameacas que transitam pelo meio cibernético,



14

aprimorando o Direito da Informatica, matéria recente que abrange diversos conflitos

do cotidiano contemporaneo.

O primeiro capitulo tem enfoque nos aspectos da Internet e da sociedade
virtual, elaborando acerca do contexto histérico e social que fizeram-na relevante
para o homem de hoje e suas necessidades. Ainda no primeiro capitulo, estudar-se-
a toda Sociedade em Rede, esmiucando em seguida o conceito de Internet, para em

avanco compreender melhor o seu historico e funcionamento.

O segundo capitulo discorre dos conflitos encontrados nos crimes
cibernéticos, questdes sobre territorialidade e classificacdo das condutas
condenaveis ganham foco. O estudo dos principais delitos informaticos também
ganha destaque, sendo um por um destrinchado e colocado em pauta. Igual valia
tende aos sujeitos ativos nos delitos, para depois de explicar os crimes, estudar o

processo investigativo diferenciado e a guarda de prova dos mesmos.

Os delitos informaticos no Brasil preenchem o terceiro capitulo desse
trabalho. Soluciona a problematica territorial e de tempo do crime, para enfim
esquadrinhar relevantes Projetos de Lei e dispositivos legislativos aprovados
envolvendo o tema informatico. Por fim, alerta para o necessario novo profissional

do Direito.

Apresenta em conclusdo a necessaria e irrevogavel mudanca na
abordagem do Direito em todo pais — além disso, apela que os termos digitais sejam
adotados pelos doutrinadores, educadores e profissionais da éarea que se
preocupam com o bem estar do cidadao, pois o Direito é acima de tudo uma forma
de garantir seguranca aos componentes da sociedade.
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CAPITULO 1 ASPECTOS DA INTERNET E SOCIEDADE VIRTUAL

Este primeiro segmento esclarece o novo conceito de sociedade
encontrado no panorama progressista no qual se encontra o mundo globalizado.
Contempla o tema enquanto conceitua a Internet, demonstrando 0s aspectos que
constroem a coletividade virtual. Por consequéncia, relata ainda o histérico
envolvendo o processo criacionista da rede tecnoldgica, para enfim destrinchar o

funcionamento dos mecanismos digitais de navegacao comum.

1.1. ASOCIEDADE EM REDE

Na histdria, certas revolucdes foram primordiais para a transformacao da
mesma. A Revolucdo Francesa, Burguesa, Industrial, todas elas contém extratos do
homem que perpetuar-se-a na memoria da humanidade. Atualmente, se vivencia o
periodo onde a Revolucdo corrente pode ser considerada a Digital — e ela tras
consigo mudancas na estrutura basilar da sociedade. A propria definicdo de
sociedade acabou por se renovar em decorréncia do progresso tecnologico.

Em sua obra literaria classica, Politica, Aristoteles se antecipa ao nosso
cenario contemporaneo quando definiu o homem como um animal cujo destino é
viver integrado para seu melhor funcionamento. “O homem €, por natureza, um
animal destinado a viver em comunidade”. Conforme os séculos vao sendo deixados
para tras, a despeito da tendéncia individualista do homem nascituro do século XX, o

mesmo encontra-se mais conectado ao restante do mundo que nunca antes.

A sociedade padece de uma postura narcisista paradoxalmente
preenchida pela integracdo humana numa teia de informacgfes, habitos culturais,
econdbmicos, dentre outros fatores que anteriormente ndo conseguiam ser

plenamente estudados por conta da ruptura na Rede que os conecta.

O conceito de Rede aqui aplicado é defendido por Manuel Castells e
Gustavo Cardoso, em sua obra conjunta A Sociedade em Rede (2005), Manuel é

pioneiro nos estudos da sociedade moderna, onde ele explica que o homem né&o se
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adequa a evolugdo tecnoldgica — mas sim o caminho reverso, onde a tecnologia
surge por efeito colateral da necessidade momentanea do coletivo. A estrutura
coletiva acaba sendo influenciada tanto pelas tecnologias recentes, quanto pelos
paradigmas sociais amplificados pelo novo patamar de integracdo proporcionado
pelos aparatos tecnoldgicos. Tal advento apresenta uma sociedade emergente,
onde muitos estudiosos apontam-na por sociedade do conhecimento ou ainda a era

da informacao.

Contudo, seguindo o raciocinio do referido norte-americano, Castells
(2005) aponta falhas nessa percepcdo de mundo. Isso porque informacdo e
conhecimento integram a estrutura basilar ndo exclusivamente desse século, sendo
o homem uma figura impar cuja sede pelo conhecimento o faz buscar sempre por
novas teorias e hipoteses que auxiliam em sua evolucdo. Destarte, faz-se mister
apontar a grande novidade, o diferencial para que subitamente a informacéo tenha
tomado conta de todas as residéncias. Se vive a época virtual, onde os eletrénicos

proporcionam uma comunicagdo em rede:

A sociedade em rede, em termos simples, € uma estrutura social baseada
em redes operadas por tecnologias de comunicacdo e informacédo
fundamentadas na microelectrénica e em redes digitais de computadores
gue geram, processa e distribui informacdo a partir de conhecimento
acumulado nos nds dessas redes. (CASTELLS, 2005, p. 19).

As vantagens sdo incontaveis, visto a possibilidade exploradora de
flexibilizar e descentralizar as informacfes, propagando-as em ambientes diversos.
E crivel visualizar a rede virtual niio como uma variedade de pontos separados que
quando unidos, formam um todo, mas a andlise correta tomaria rumos na
contramdo, ao se afirmar que toda a Rede € um ambiente Unico capaz de se
fragmentar. Ou seja, a internet proporciona uma autonomia de valor imensuravel —
ndo obstante, fica dificil apontar alguma outra convencdo histérica que tenha

colocado os paises em maior alinhamento do que ela.

Analisa assim, o desenvolvimento tecnologico e a gradual evolucdo das
magquinas, pode-se analisar um embate politico e sociolégico na esfera cibernética.
Implicito debate seria o questionamento de como é dada a divisdo de poder nesse
ambiente supostamente "livre", que ja faz parte do nucleo social e familiar do século

XXI. Poderemos entdo analisar que o poderio do acesso € desfeito em duas
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concepcdes que se antagonizam, igual disposto em matéria de Jean Lojkine em
1995, defensor em sua obra A Revolucéo Informacional. Mencionado autor divide
essas visfes antagbnicas entre dois polos conhecidos pela histéria universal: a

elitista e a revolucionaria.

A principio, a internet detinha certo carater elitista, pois ha de se convir
gue a mesma seja fruto de pesquisadores e cientistas que visualizavam uma maior
rapidez na comunicacdo e transmissdo de dados entre sua propria limitada rede.
Sua procedéncia igualmente é creditada aos eventos decorrentes da Guerra Fria,
onde os Estados Unidos da América precisavam de uma resposta para as

conquistas feitas pela Russia, sua declarada adversaria.

Partindo desse ponto, acaba sendo facil detectar sua origem para poucos.
No entanto, conforme as décadas foram passando, a mesma caminhou para o
conceito de autogoverno - ou seja, a Internet acabou nas maos da populacdo para
ser utilizada como quisessem. O acesso de todos a informacédo declarou um marco
na humanidade, consolidando a maxima de que o homem nédo permanece parado,

ele se molda, adapta-se.

1.2. CONCEITO

No principio dos anos 90 a percepcdo humana envolvendo a Internet era
incapaz de antecipar 0 gigantesco avan¢go que a mesma teria e suas conquistas
para a sociedade contemporanea. Existiam questionamentos levantados envolvendo
a rede mundial de computadores, além de certa descrenca em relacdo a
funcionalidade do mesmo. Apenas em 1990 que o acesso, outrora restrito a um
grupo de estudiosos e cientistas vindouros dos Estados Unidos, Europa e Japao,
chegou a ser acessivel para quaisquer pessoas tivessem a oportunidade de

navegacao e construcéo de websites.

Esse momento de transformacéo pode ser aqui classificado como periodo
da comercializacéo da internet, onde ela alcancou o status de produto comercial e

de fins informativos por agora se enquadrar na procura de milhdes de usuarios.

A internet contribuiu com a tomada do individuo particular no mercado de

trabalho, assim como fincou sua afirmagéo em fator determinante no processo de
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globalizagdo mundial. Indubitavelmente uma das maiores conquistas da
modernidade, possui inUmeras funcdes, que vado desde a simploria pesquisa
individual, passando por um essencial instrumento de trabalho, indo para uma

indubitavel fonte de entretenimento:

A internet é um sistema global de rede de computadores que possibilita a
comunicacdo e a transferéncia de arquivos de uma maquina a qualquer
outra maquina conectada na rede, possibilitando, assim, um intercambio de
informagdes sem precedentes na histéria, de maneira rapida, eficiente e
sem a limitacao de fronteiras, culminando na criacdo de novos mecanismos
de relacionamento. (CORREA, 2008, p. 08).

Outra definicdo curiosa seria uma de Eric Schmidt, executivo da Sun
Mycrosystems e atual presidente da NOVEL. A internet é a primeira coisa que a
humanidade criou e ndo entende a maior experiéncia de anarquia que jamais
tivemos. (CORREA, 2008)

Nascitura dos anos sessenta, sua primeira formatacdo advém de um
projeto militar essencial para a guerra fria. Ou seja, a principio a internet foi um
mecanismo fatidicamente bélico, sendo que seu funcionamento pode ser explicado
da mesma forma naquele tempo até os dias de hoje: o mecanismo procura uma

variedade de caminhos para chegar ao ponto procurado, na palavra-chave utilizada.

Um dos principais principios é o de que independentemente de encontrar
uma travessia onde ndo se exista saida, uma nova porta seja aberta, para que ela
encontre finalmente uma saida: o resultado da sua pesquisa, ou 0 outro ponto da

sua rede de comunicacao.

O fluxo de usuérios da internet passou a crescer de forma exponencial a
partir de meados dos anos noventa, assim como foi aludido anteriormente. O crédito
disso fica por conta do modo como ela se determina, sendo baseada na proposta de
uma unica grande rede conectada capaz de abranger todos os pontos do globo
terrestre. Nela, se encontram arquivos que utilizam os mais variados recursos, tais
como audios, sons, videos - projecdes audiovisuais e escritas solicitadas no intuito
de facilitar a conexdo com os demais. A transmissdo de dados tornou-se um dos
maiores adventos da comunicacdo, sendo considerado o mais importante evento

tecnolégico no marco historico:
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Desde 2002 o termo social software é usado para se referir ao tipo de
programa que produz ambientes de socializacdo pela internet, ele é o que
esta por tras da colaboracdo online. Sua aplicacdo funde a difusédo
(broadcasting) que transmite informacao da comunicacdo de duas vias. Em
outras palavras, a internet representa a unido das possibilidades de
interacdo do telefone com o alcance macico da nossa TV. (SPYER, 2007.
21).

Na obra de Spyer, € abordado um importante conhecimento, o primeiro
registro de uma maquina que aproxima individuos e fortalece as possibilidades de
interacdo veio ser feita em 1945 num ensaio do engenheiro norte-americano
Vannevar Bush. O mesmo escreveu sobre o memex, que pode ser equiparado ao

computador pessoal.

Memex € um equipamento no qual um individuo registra todos 0s seus
livros, discos e mensagens, e que é automatizado de maneira a ser
consultado com velocidade e flexibilidade extremas. E um suplemento
intimo e ampliado de sua meméria. (SPYER, 2007, pg 27).

Bush, em um dos seus mais famosos artigos, conseguiu descrever a
internet em semelhanca com o nosso modelo atual, isso varios anos antes da
mesma ser criada. Vannevar antecedeu a criacdo de uma ferramenta capaz de
registrar experiéncias pessoais e igualmente partilhar conhecimento -

consequentemente auxiliando no acesso a informacao.

Se explica o conceito de memex como registros de livros, mensagens,
discos e demais formas de manter o conhecimento indelével. Eles estariam
interligados e poderiam ser consultados numa velocidade acessivel, extrema. O
engenheiro se antecipou quase duas décadas, quando sua teoria veio tornar-se

crivel apos a ideia de utilizar computadores para a colaboracéo.

O surgimento dos computadores como uma grande rede conectada surgiu
no despertar da década de sessenta, nos Estados Unidos sob o contexto da Guerra
Fria. Houve o pensamento de utilizar tais aparatos como resposta ao langamento da
nave Sputnik feita pela Unido Soviética. O pontapé inicial veio da Agéncia de
Projetos para Pesquisas (ARPA), sendo que a mesma foi responsavel pelo
financiamento e posterior desenvolvimento de uma rede de comunica¢gfes chamada

Arpanet, onde entra o conceito de hipertexto.
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De acordo com Juliano Spyer, nessa fase foram delineadas duas
tendéncias para a utilizagdo de computadores na comunicagdo: na primeira, a
tecnologia serve para cooperacdo, na outra, objetiva a colaboracédo. A cooperacéo
seria por natureza algo estatico, propiciando discussdes a respeito de um problema

ja definido e compartilhando tarefas que se relacionem com o mesmo.

Colaboracéo, por sua vez, seria 0 processo dinamico cuja meta é chegar
a um resultado novo partindo das competéncias diferentes dos individuos ou grupos
envolvidos. Ou seja, a cooperacao vai se relacionar com o resultado tal como na

colaboracdo o ganho de um ao mesmo tempo vai depender e influenciar o do outro.

1.3. HISTORICO

Ndo se pode falar da Internet sem antes compreender suas
peculiaridades, os mecanismos que facilitam o seu funcionamento. A principio é
necessario esclarecer o contexto de "world wide web", também conhecido como o
"WWW" que permite a interface virtual ser de maior acesso aos seus usuarios.
Como esclarecido pelo doutrinador Correia, em 2008, ela pode ser responsabilizada
pela popularizacdo de tal midia. Por conta dela, se est4 apto, em vez de apenas
contentarmos com textos em sua forma pura e simples ha também agora desfrutar

imagens, audios e toda uma programacao que facilita o0 movimento de péagina.

Ha uma concepcdo interessante de que a World Wide Web é uma
"convergéncia de concepcdes relativas a Grande Rede" permitindo que qualquer
computador tenha acesso ao hipertexto relacionado com ela. Contudo, o que seria 0

hipertexto?

Hipertexto € uma forma de organizar material que procura superar as
limitagBes inerentes ao texto tradicional, em particular & linearidade. O
prefixo hiper (termo do grego moderno que indica acima de ou além)
significa a superagdo dessas limitagbes. A forma mais discutida de
documento de hipertexto contém referéncias cruzadas inseridas
automaticamente para outros documentos chamadas hiperlinks.
Selecionando o hiperlink o computador acessa e mostra o documento
relacionado. (WIKIPEDIA, 2014).
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Esse conceito de hipertexto teve sua origem na década de setenta, por
Ted Nelson, um pesquisador do Instituto Tecnolégico de Massachusetts (MIT). O
ponto de partida foi partir do pensamento em cadeia de que quando uma palavra
fosse selecionada, a mesma redirecionasse 0 usuario para outros documentos que

correspondessem aquela sua pesquisa.

Ou seja, surge a partir dai a concepcédo de unir toda a rede virtual como
uma s6 — que alguém seja capaz de acessar as informacdes de outra pessoa em
determinado ponto do globo usando como ponto de convergéncia nada além de
meros vocabulos, um método simpldrio que precisou ser refinado durante os anos

seguintes para chegar a complexidade dos dias atuais.

Porém, a World Wide Web assim como € conhecida foi aprimorada em
1989, em Genebra. Seu propoésito inicial era a comunicacdo entre alguns
pesquisadores que se dispunham em localidades diferentes, e dentre as propostas
reunidas poderiamos dizer que reuniam trés: a utilizacdo de uma interface amigéavel,
a habilidade de incorporar uma vasta gama de tecnologias e tipos de documentos na

transferéncia, e por fim, a capacidade de ser lida universalmente.

Essa Ultima apresenta a mais importante de todas porque enfim
viabilizaria a capacidade da Grande Rede ser de alcance universal. Quaisquer
usuarios poderiam, através do computador, acessar o documento em outros pontos

da Rede espalhados pelo mundo.

A primeira vez que o navegador WWW foi usado como recurso de fato,
saindo do campo das ideias e dos projetos, foi em 1991, pelo mesmo laboratério de
fisica que protagonizou toda sua pesquisa. No ano posterior tal sistema passou para

dominio publico, sendo assim apresentado para a grande massa.

A partir de entdo uma série de avancos foram feitos — e estes podem ser
apontados como vitais para o aperfeicoamento da Rede. Contudo, n&o restringindo
tais consequéncias apenas ao refinamento que ocorreu, mas também é valido dizer
que nao fossem os esforgos feitos pelos cientistas até a década de noventa,
possivelmente haveria uma demora na conectividade proporcionada pela criacéo da

rede virtual informética.

Adiante na linha do tempo, tem inicio o ano de 1992, onde o
aprimoramento do browser deu sequéncia para a integracdo de graficos nos

hipertextos. A partir disso, o0 acréscimo de atributos como imagens, audio e demais
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contornos graficos em suas paginas acabou possibilitando que a populagéo e o
mercado financeiro vagarosamente tomasse interesse pelo advento. Seguindo com
a cronologia, a partir de 1993 teremos diversos avangos tecnolégicos e que
contribuiram para a Rede ser propagada e sair do apelo cientifico para ser acolhida
pelo apoio popular.

O MOSAIC para windows (que data-se de fevereiro de 1993) foi
apresentado para o mundo por meio do "Centro Nacional para Aplicacbes em
Supercomputacdo”, sendo que citado centro tem sede nos Estados Unidos, no
Estado de lllinois. Esse modelo de computador trazia consigo todo o aparato do

WWW numa linguagem simpléria, de facil acesso.

A partir de entdo, existe outro salto onde a World Wide Web consegue
ganhar espaco dentro de um periodo semestral. Dados citados por Teslas em
Aspectos Juridicos da Internet mostram que em marco de 1993 os usuarios eram
0,1% da populagdo norte americana para que nos seis meses seguintes fosse

deflagrado o salto para 1%.

Em decorréncia disso, plausivel que sua repercussdo ganhasse
visibilidade: a WWW conquistou 0s jornais mais prestigiados da midia do pais
percussor. Estamparam-se paginas do New York Times, The Guardian, dentre
outros veiculos de comunicacdo em massa que auxiliaram na propagacdao de um

investimento que se demonstrava de potencial econémico promissor.

Ademais, esse mesmo ano trouxe uma nova conquista considerada um
verdadeiro marco na histéria da informética. Foi langado o primeiro browser préprio
para o sistema operacional que atualmente predomina 0s usuarios virtuais: a
Universidade de Cornell desenvolveu a programacdo do WWW para o Windows.
Outro fato relevante foi a primeira conferéncia internacional sobre a web, realizada
em Genebra, mesmo territério onde parte crucial da sua pesquisa e desenvolvimento
foi realizada. O crescimento do recurso foi de tamanha ascensdo que Tim Bernes-
Lee (o considerado pai da Internet) decidiu reunir o Laboratério de Fisica de

Genebra ao Instituto Tecnolégico de Massachusetts, criando a W3 organization.

Essa atitude do precursor da cadeia digital mostra sua acuidade porque
em meados da década de noventa, ndo havia mais capacidade para o Laboratério
de Genebra, sozinho, dar conta dos recursos necessarios para o desenvolvimento

da WWW. A juncéo dos laboratorios em prol do avango foi chamado de World Wide
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Web Consortium. O direito da organizacdo, atualmente, continua sendo o cientista
do MIT — ele também foi um dos fundadores da World Web Foundation.

Ou seja, a repercussao midiatica, junto com toda a promessa de conectar
as pessoas, feita pelos computadores pessoais ligados a Internet deixou de ser uma
ideia abracada por um grupo de cientistas para tornar-se a nova realidade, entramos
numa era de revolucao informacional, conquistando um novo ambiente para o0s

anseios de conquista do homem: o ciberespaco.

Ciberespaco foi um termo criado por Wililam Gibson em seu livro
Neuromancer para a descricdo do mundo dos computadores e da
sociedade que os cerca. Trata-se de um espaco fruto da interligacdo de
computadores, como, por exemplo, o ambiente no qual trafegam os dados
da Internet. (CORREA, 2008, p. 09).

Dentro do ciberespaco, encontram-se 0s mesmos elementos vistos no
ambiente fisico e ainda mais, pois o dito trafego de dados é conteddo exclusivo
desse espaco virtual. A interligacdo de computadores da origem a uma nova
percepcao societaria, que por sua vez constroi habitos e vai adquirindo costumes
nesse espaco fornecido. Portanto, o termo ciberespago aqui engloba todo o
conteudo que percorre esse trafego de dados, sendo eles mecéanicos ou advindos de

atividades sociais.

1.4. FUNCIONAMENTO

Talvez um dos maiores atrativos da internet seja 0 seu design simples e a
facilidade com a qual o homem médio consegue manipular a mesma. Era de se
esperar que o padrao de funcionamento ndo fosse dos mais faceis, levando-se em

consideracao a gama de oportunidades e modos de uso que ela apresenta.

No entanto, caso fosse complicado o manuseio, dificilmente teria sido
adotada pela sociedade como um advento transformador. A grande conexdo de
redes mantém-se em padrdo simplério, e para compreender a mesma devemos
entender a estrutura dela, visto que para uma discussdo mais acertada é necessario

compreender a espinha dorsal e a engrenagem que a permite funcionar.
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Seguindo a ldgica, a Internet € baseada no hipertexto, também conhecido
por seu nhome em idioma original como hypertext transfer protocol, popularmente
reconhecido pelos usuéarios por um conjunto de siglas mundialmente famosas, o
HTTP. Este udltimo funcionara dependendo da fidelidade em seguir ao protocolo,
sendo quatro as etapas a serem consideradas: conexao, requerimento, resposta e

fechamento.

Na primeira delas o navegador tentard manter contato com o servidor
requerido, enquanto na préxima, o navegador especificard o protocolo para fins de
definicdo da espécie de servidor que for selecionado. Quando chega ao terceiro
procedimento, a resposta, ela sera 0 momento onde as informa¢des caminham entre
0 navegador e o servidor, para que finalmente a conexdo com ele seja feita,

configurando o fechamento.

A compreensdo desse sistema apresenta relevancia para o posterior
dilema juridico apresentado — pois uma vez onde coloca-se um tema em debate,
precisamos compreender sua hatureza e pormenores, afim de um justo

esclarecimento.

Gustavo Tesla Corréa direciona ainda para a compreensdo do HTML,
parte da linguagem informatica e sigla bastante recorrente quando analisamos o
assunto. O HTML, por sua vez, nada mais € do que um codigo utilizado para tornar
legiveis os documentos postados nas plataformas e programas que compdem a
Grande Rede. Essa criptografia passara pelos navegadores, onde serdo traduzidos
no monitor do usuério, possibilitando assim a sua interacdo. Citando exemplos
praticos do que tais codigos geram, teremos os links, as listas, imagens e demais

formas de gréficos que variam de acordo com o site acessado:

A revolucao na linguagem de comunicacao entre rede e usudrio resultou no
aparecimento de uma interface amigavel, mais interativa, fazendo da
Internet, sobretudo através da WWW, algo mais simples e claro. O que faz
da linguagem HTML importante e diferente é a interpretacdo de seus
cbdigos pelos navegadores, como o aparecimento de alguns itens em
sublinhado ou em negrito, criando um link e trazendo vida ao hipertexto
criado por Ted Nelson. (CORREA, 2008, p.15).

Tudo que se relaciona aos fatos tecnolégicos acaba ganhando uma
acelerada mutacéo, entdo no conceito de HTML ndo havera diferenca, pois sozinho

ele ndo poderia nos proporcionar toda a complexidade para manter a Rede ativa.
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Foram desenvolvidas varias outras formas de aprimoramento no intuito de impedir a

estagnacéao da web.

Por fim, abre-se parénteses para explicar a questdo do dominio ou
endereco eletrdnico, essa exemplificacdo € importante para os estudos juridicos,
pois a questdo da localizacdo na Internet é algo que sempre levanta duvidas. O
endereco eletrénico pode ser considerado, em analogia simples, a localizacdo do
usuario na Internet, tais como os Correios retém o seu endereco fisico. O objetivo do
mesmo pode ser resumido em conectar o usudrio ao servidor que se responsabiliza

pelo site.

Esses enderecos eletronicos deverdo seguir o padrdo exigido pelo
protocolo DNS (domain name system); sendo que o Comité Gestor da Internet no
Brasil, fundado em 1995, determinou em 1998 o registro de nomes de dominio,
assim como passou a coordenar os enderecos de IP. A Resolucdo n° 1 de 15 de
abril de 1998, aduz que:

Art 2° - O nome escolhido para registro deve ter
| — comprimento minimo de 2 caracteres e maximo de 26 caracteres;

Il — uma combinacéo de letras e nUmeros, ndo podendo ser exclusivamente
numeérico. Como letras entende-se exclusivamente o conjunto de caracteres
de a a z. O Unico caracter especial permitido além de letras ser& o hifen (-);

Il — 0 nome escolhido pelo requerente para registro, sob determinado DPN,
deve estar disponivel para registro neste DPN. (numero da lei,1998)

Vale salientar que os prévios dispositivos de lei expostos dissertam sobre
o endereco digital que vem apds o “www.” Ainda existe outro procedimento a ser
adotado, onde seré& preciso fazer o registro dos Dominios de Primeiro Nivel (DPNSs).
Outro detalhe cujo destaque pode ser feito, vem novamente da obra de Gustavo

Tesla:

Além do registro do nucleo e do dominio de primeiro nivel, todos os
enderecos registrados no Brasil possuem o sufixo ‘br.’, pois este foi
reservado pela InternetNic/IANA para nosso pais. A InternetNic, ou Internet
Network Information Center, foi criada em 1993 pela Fundacdo Nacional de
Ciéncia Norte-Americana, tendo por objetivo principal o desenvolvimento
tecnologico da Internet, ndo s6 no ambito daquele pais mas mundialmente,
sendo a responsdavel, portanto, por tragar principios gerais do registro de
dominios. (TESLA, 2008, p. 23).
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Em suma, tanto o endereco eletrbnico quanto o seu dominio pode
transformar parte do estabelecimento comercial, sendo categorizado no rol dos bens
incorpoéreos. Isso reforca a teoria de que a Internet invadiu todos os espacos da
nossa sociedade, ampliando tanto a cultura quanto o comércio — ela dominou o

mercado, os lares, 0s estabelecimentos comerciais e financeiros.

A linguagem virtual € mutavel, inconstante, que foge dos padrbes — ela
esta sempre em meio a um processo acelerado, sendo preciso um refinamento

constante da sua propria estrutura para adequar-se as necessidades do homem.

Vivencia-se numa época onde a paralisa¢do implica na perda, ou seja, €
preciso viver numa mudanga constante. A rede virtual foi, sem sombra de duvidas, o
invento mais importante para definir nossa geracdo como conectada, interligada,
globalizada. Nada mais justo que o Direito, como matéria que serve ao homem,
adapte-se aos novos tempos e a nova demanda problematica da sociedade
originria da época poés-industrialista. O Direito advém de uma linha cronoldgica
antiga, sendo sua funcéo social e obrigacado permanecer caminhando de acordo com

as necessidades do homem, e ndo o contrario.

Outro fator determinante para chamar os estudiosos do Direito ao
fenbmeno virtual dar-se-a pela criminalidade alarmante no ciberespaco. N&o
somente as utilidades cotidianas foram aprimoradas e se adaptaram ao campo
informatico, como também, devido ao entrelace cada vez maior das funcdes
humanas com a rede virtual, notério foi a migracdo dos atos ilicitos para esse

mesmo espaco.
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CAPITULO 2 OS DELITOS INFORMATICOS E SEUS CONFLITOS

Os delitos informéticos trazem consigo incontaveis probleméaticas, desde
a territorialidade conflituosa até a questdo do tempo do crime. Classificar as
condutas criminosas no ambito cibernético faz-se imprescindivel, tanto quanto
demonstrar as principais categorias delituosas do género. Nesse tipo especifico de
contenda, faz-se necessario compreender 0s sujeitos ativos, tal como ter uma visdo

do processo investigativo diferenciado.

2.1. A TERRITORIALIDADE NOS CRIMES INFORMATICOS

A sociedade é versatil — ela ndo se define por um ponto fixo, mas sim
pelas mudangas consecutivas, pelas varidveis, por todas as minucias e
peculiaridades que coexistem dentro dela. Portanto, dificil pedir que algo
imensamente complexo venha a fechar os olhos para as transformacdes. Como foi
bastante reiterado nesse trabalho, o homem é feito de mudancas e cabe ao Direito
acompanhar cada uma delas, de modo a amparar as necessidades e proteger 0s
seus participes. Portanto, inconsequente deixar fora dessa questdo o surgimento do
direito digital e todas as consequéncias surgidas com ele no quadro juridico nacional

e internacional.

Questdes como a territorialidade e o tempo nos quais 0s crimes
cibernéticos sdo cometidos surgem constantemente, e a explicacdo para isso segue
0 pensamento de que o espaco informatico é diferente de todos os outros. O sistema

computacional, a internet e os aparelhos tecnolégicos prezam pela conexao.

Eles tentam, cada vez mais, interligar toda sociedade e facilitar seu dia-a-
dia. Todavia, junto com isso ha o surgimento de certas dificuldades para as quais 0s
juristas devem estar atentos: na internet a no¢do de espacgo e tempo € diferente do

mundo material.
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O ciberespaco nunca foi um territério propriamente dito, ndo possui
fronteiras no seu ir e vir — estamos diante de um fluxo informacional que trafega
pelos mais variados paises, sendo que um dado transmitido no Japdo podera ser
lido por um brasileiro na curta distancia de um clique.

Isto posto, uma das primeiras medidas a serem tomadas € a da
localizac&o da informac&o. E preciso buscar a fonte, de onde ela veio, para que o
territorio seja ligeiramente apontado, ainda que por muitas vezes se esteja diante do
carater transnacional informético.

O crime pode ser praticado simultaneamente em diversos paises, sendo
suas vitimas estrangeiras, como pode ser cometido por um conjunto de pessoas em
territérios diferentes vitimando uma unidade de outro pais. Ocorre uma notoria
fragmentacao do iter criminis. Uma consequéncia importante disso esta relacionada
com a prova processual. Colocando sob angulo simplista, imagine que uma pessoa
aqui em territorio nacional consiga invadir, modificar ou acessar dados nos Estados
Unidos.

Imagine ainda que ao acessar tais informac¢des, 0 mesmo criminoso a
envie para a Franca no intuito de obter certa vantagem em seu beneficio préprio. Ou
seja, um virus, trojan, malware, adware ou similar pode ser difundido pela rede ainda
que criado num sé pais. Nesse ponto tornar-se importante estudar a postura
adotada pelo Brasil em casos de crimes digitais disseminado mundo afora.

Estudiosos apontam as teorias do resultado, da atividade e ubiquidade.
Na teoria da atividade o lugar do crime sera aguele onde a a¢édo ou desenvolvimento
se desenrolou, a despeito do resultado ter decorrido noutro territério.

A teoria do resultado faz jus ao seu nome, sendo de maior valia o local
onde ocorre o resultado. Por ultimo, a teoria da ubiquidade é importante para a
doutrina brasileira, visto que ela é a adotada em nosso territorio. Esta protegida pelo
artigo 6° do Codigo Penal, em destaque:

Art. 6° - Considera-se praticado o crime no lugar em que ocorreu a a¢do ou
omissdo, no todo ou em parte, bem como onde se produziu ou deveria
produzir-se o resultado. (Redacéo dada pela Lei n° 7.209, de 1984).

A adocéo dessa teoria contribui com o Direito Penal Internacional, pois a
lei brasileira podera ser aplicada ainda nos crimes dispostos fora da nossa fronteira.

Pois no artigo 7° do Codigo Penal reside a disposicao sobre extraterritorialidade.
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Por definicdo, os delitos praticados por brasileiros, apesar de envolverem
uma vastiddo de paises envolvidos, podem ser acatados pela lei brasileira. Ndo
obstante, aplica-se ainda a questdo da interpretacdo, por isso o didlogo entre os

paises é primordial. A Convencéo de Budapeste dialogou sobre cibercrimes:

A Convencdo de Budapeste sobre o Cibercrime dispde que os paises
subscritores devem providenciar que sejam competentes para julgar as
infracBes previstas nos arts. 2° a 11°, sempre que a infracdo seja cometida
no seu territorio, a bordo de um navio arvorando o pavilhdo desse pais, a
bordo de uma aeronave matriculada nesse pais e segundo as suas leis, ou,
ainda, por um dos seus cidadaos nacionais, caso a infracdo seja punivel
criminalmente onde foi cometida ou se ndo for da competéncia territorial de
nenhum Estado.

Quanto a isso, a legislagcéo brasileira j& poderia ser considerada apta, ndo
fosse a auséncia da tipicidade das condutas relativas aos crimes digitais
préprios, como o acesso ndo autorizado e dano informatico. Dispbe a
Convencao, ademais, que os paises devem manter uma rede interligada 24
horas por dia, sete dias por semana, no intuito de facilitar a comunicagéo
sobre os delitos (art. 35°), inclusive para o fornecimento de informagdes
técnicas, conservacdo de dados e auxilio para a producdo de provar em
geral. (CRESPO, 2011, p. 245).

Ou seja, ndo se pode contar apenas com a abrangéncia fisica do territério
nas questdes de crimes cibernéticos, pois eles estédo ultrapassados pela tecnologia.
O mundo virtual rompe essa barreira, sendo dificil a sua demarcacdo. Outra
dificuldade é posta pela terminacdo “.com”, indicando que supostamente deveriam

ter sua base nos Estados Unidos da América.

Mas ndo acontece isso, sendo apenas 0 registro norte-americano e sua
existéncia fisica ndo ocorre naquele lugar. Sendo assim, usando o registro “.com” a
pessoa juridica ou ndo, dona desse dominio, esta se sujeitando as leis de paises
diversos. Fortuitamente o Codigo Penal resolve problemas desse género tanto nos
artigos sexto e sétimo ja demonstrados, como ainda no artigo 5° do Cédigo Penal.

Aplica-se a lei brasileira, sem prejuizo de convencgdes, tratados e regras de
direito internacional, ao crime cometido no territério nacional.

Gragas a esse dispositivo penal, podemos atribuir os crimes que aqui
acontecem ao nosso proprio sistema judiciario, sem que existam sancdes aplicadas

em consequéncia disto.
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2.2. CLASSIFICACOES DAS CONDUTAS INCRIMINAVEIS

Dentre os maiores desafios ao se estudar os crimes digitais, possivel que
o maior deles esteja relacionado com a classificacdo das suas condutas. Isso porque
a maioria dos autores diverge sobre a matéria, sendo um dos principais motivos para
tamanha diferenciacdo o fato de que seu conteudo de estudo é mutavel. A evolucao
das tecnologias faz com que as opinides se renovem ano apdés ano, tornando a
criminologia cibernética pautada no dinamismo - sendo assim, aqueles dispostos a

estuda-la, precisam acompanhar as mudancas que lhe cercam.

Delinear os crimes informaticos contribui para melhor estudo e
interpretacdo, sendo primordial esclarecer a ideia bésica envolvendo essa diviséo.
Destarte, certas condutas delitivas que ocorrem no cenério informatico, decorrem
nesse meio por mera questao instrumental. No referido caso, ndo sera absurdo dizer
que o comportamento reprovavel pode ser efetuado por diferentes modi operandi.
Contudo, em outros casos 0 meio informatico deixa de ser apenas meio de
execucao, como nos delitos que somente podem ser cometidos contra 0 ambiente

virtual, ou os dados nele inseridos.

Assim, no trabalho é adotada a classificacdo do doutrinador brasileiro
Greco, no intuito de facilitar o estudo. O autor representa os crimes digitais entre
agueles cuja conduta é feita contra o sistema informatico, sendo a outra
classificacdo dada aqueles cujo patrimbénio ou objeto que se intenciona atingir é de
outro bem juridico. Em outras palavras, na primeira estdo englobados os crimes de
risco informatico, enquanto na segunda séo os delitos meramente interligados com o

ambiente virtual.

Exemplos do que pode ser considerado um crime digital préprio pode ser
o hacking, a obtencao e transferéncia ilegal de dados, o dado informatico. Sem falar
nos virus e na sua disseminacao, passando pela divulgacéo ou utilizacdo indevida
de informagdes, segue-se pelo embaragamento ao funcionamento de sistemas,
adiante em novo exemplo observa-se cautelosamente a engenharia social, também
conhecida como pishing, para em seu oitavo demonstrativo termos a interceptacao

ilegal de dados.
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No conceito de hacking, que envolve a maioria dos demais delitos
informaticos, a porta de entrada para uma infinidade de diversos comportamentos
maliciosos. A premissa basilar € a de que se invada sistema informatico sem a

devida autorizacdo para isso.

Vale lembrar que a definicdo de sistema computacional ou informatico
aqui, sdo os dispositivos interligados que venham a processar todos esses dados de
maneira automética. Automizado é aquele sistema que processa informagdes sem
que o homem interfira diretamente. A rede informatica funciona no principio de
comunicacdo entre dois, trés ou mais aparatos que se interligam no intuito de

trafegar dados:

Para que as redes possam se comunicar, ha regulamentacao do trafego de
dados. Tais regras formam um conjunto denominado "protocolo”. Na
internet, cada computador que a integra recebe um niimero, denominado IP
(internet protocol, ou protocolo de internet). Esse numero, formado por
guatro campos numéricos de bytes (um byte equivale a oito bits) é um
endereco de 32 bits que identifica qual maguina componente de um sistema
esta acessando outra. Ex: 32.104.87.2. Todavia, como a manipulagdo dos
nameros de IP é complexa, ha um sistema (DNS - Domain Name System ou
sistema de nomes de dominio) que faz a correspondéncia dos enderecgos de
IP com nomes especificos. Assim, no exemplo anterior, em vez de o usuario
da internet digitar 32.104.87.2, digitara www.stf.gov.br e tera acesso a
pagina de nossa Suprema Corte. (CRESPO, 2011, p. 44).

De tal sorte que todos os computadores, pessoas ou nao, recebem um
determinado numero que corresponde ao seu endereco eletrénico. Esse numero
sera sua porta de entrada cibernética, pelo qual serd reconhecido. No entanto,
apesar do receberem tal numeracdo, a mesma dara lugar ao correspondente em

dominio, no propdsito de facilitar sua interface e aproximar-se do usuario comum.

2.2.1. Principais delitos informéticos proprios tipificados

Para a compreensao dos delitos informaticos, imprescindivel fazer aluséo
a um conceito doutrinario europeu sobre os delitos informaticos, onde a classificacéo
dual permite uma andlise diferenciada. Estdo eles divididos entre delitos de

relacionamento e delitos de intervencéo.
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Por "delitos de relacionamento” sdo assimilados os crimes determinados
pelos relacionamentos, havendo um contato real, direto. Ou seja, nesse grupo se
aponta o estelionato, por tratar-se de um crime onde é necessario estabilizar contato
com a vitima do caso. Em contrapartida, os "delitos de intervencéo”, descartam essa
interacdo entre criminoso e vitima. Ele podera ser efetuado por meio de acéo
unilateral. E de vital importancia explicar as diferentes categorias dos crimes

informaticos antes de aprofundar no estudo juridico nacional sobre o Direito Digital.

Faz-se mister reforcar que os crimes digitais que seréo apresentados,
apesar de serem delitos corriqueiros, nem todos eles encontram-se amparados pela
legislacdo brasileira. Nao ha, no Brasil, ordenamento penal que mantenha foco nas
violagdes de bens juridicos nascituros da revolucdo virtual. E isso est4 provado
conforme observa-se o apelo do presente trabalho, também no que as midias

apelam por mudancas.

2.2.2. Intrusao informética

O artificio da intrusdo informatica define a invasdo de terceiro a um
sistema, independente aqui de ele obter ou ndo vantagem com sua atitude. Também
ha de se desconsiderar os métodos, sejam ardilosos ou ndo, tendo emprego de

violéncia ou quaisquer outros métodos.

A principio tal delito era conhecido como aquele onde os ataques
ocorriam a sistemas fechados, quebrando suas defesas (breakage). No entanto,
aprofundando o estudo da matéria, percebe-se que ndo necessariamente o invasor
precisa usar de subterfugios sérdidos para violar sistema que nao seja o proéprio,

tampouco precisa deles no objetivo de conseguir acesso.

Em linhas gerais, boa parte da tecnologia langada chega ao mercado com
0 que podemos chamar de bugs. Uma das interpretacdes de bugs € que eles séo
justamente isso: falhas no sistema, defeitos de programacao. Por logica, qualquer
produto que possuimos e apresente defeitos em sua defesa, pode apresentar uma

fraca resisténcia a corpos estranhos - muitas vezes, nenhuma.

Na verdade, acaba sendo facil para os estudiosos da informatica, obterem
acesso a essas portas abertas. Ainda no conceito de intrusdo, se observa outra

forma criativa para subjugar o programa computacional de um usuario. Esse ultimo
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pode ser definido por programas que instalam arquivos silenciosos nos
computadores, tablets, ou qualquer que seja o sistema virtual utilizado. Os arquivos
citados, logo depois de instalados em sua rede informatica, instalam codigos que

facilitam o acesso do invasor.

Na grande maioria das vezes o0 usuario do sistema nem mesmo chega a
perceber as alteracfes, isso porque o método de backdoor utilizado é aquele onde
ndo ha emprego algum da violéncia. Alguns estudiosos apontam o interesse na
substituicdo do emprego "intrusdo" informética por "introducao” mal intencionada. De
acordo com Paulo Marcelo Ferreira, em sua obra criada em 2006, que fala sobre
crimes de computador e seguranca dos mesmos, pode ser feita a comparacao entre
a violagdo de domicilio e a intrusdo informética. Isso no caso onde existam senhas

ou sistema de seguranca protegendo os arquivos.

A conduta ¢ ilicita, pois todo o caréter privativo dos arquivos, documentos
e programas, fazem com que apenas seu proprietario detenha o direito vinculado a
sua divulgacdo. Mostra aqui a violacdo da confidencialidade, assim como da
seguranca telematica, sendo que a Lei n® 12.737/2012 foi a primeira lei a trazer certo
amparo a este delito, ainda que ele ndo seja o mais apropriado. O objeto sera bem

tratado quando houver matéria certeira o envolvendo.

2.2.3. Furto de identidade

Uma caracteristica assintomatica da sociedade virtual € o grande evento
das comunidades. Um grupo de determinadas pessoas, com interesses afins,
acabam desenvolvendo lacos sociais que quando acumulados e postos numa rotina
cotidiana, acabam definindo-as. Sua imagem, apds determinado tempo de uso,
acaba definindo a sua identidade. No entanto, ndo se restringe apenas ao uso da

imagem, mas sim de apelidos utilizados para determinados fins.

Uma vez onde sua identidade virtual é criada, ela ganha existéncia no
meio ambiente virtual. Ganha corpo, vida. No entanto, infelizmente para o
ordenamento juridico brasileiro, é usado o trabalho com o sistema de teoria da
inversdo da posse, e ela se explica pela necessidade do bem ser movel para que

haja um furto. Contudo, no espaco virtual se lida com uma problematica diferente:
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Ocorre que, por conta dos bits que compdem os dados a serem intangiveis
e somente representacbes de uma linguagem a ser interpretada pelo
dispositivo, ndo existe a possibilidade de subtrai-los, mas tdo somente de
replica-los (copia-los) para outro dispositivo, havendo, entdo, pluralidade de
originais idénticos. (SYDOW, 2013, p. 95).

Por consequéncia, ninguém vai demover alguém de um dado. Furta-lo, ou
o roubar em sua literalidade. Apenas destruir, duplicar ou manter uma posse
silenciosa ndo autorizada. A confusdo com a nomenclatura pode também ser
creditada ao fato dela ter origem inglesa, "identify theft". No Brasil, haverd um
distanciamento da legislacdo brasileira, porquanto ela compreende como furto
apenas a subtracdo, baseada na ideia de unidade do bem. E isso, como € visto nao
se configura no universo informatico onde os dados s&do constituidos por sua
pluralidade. Essa mesma pluralidade mostra-se como caracteristica singular e

recorrente dos estudos informaticos, dado a sua natureza complexa.

2.2.4. Insercédo de codigo malicioso

Popularmente conhecido como malware, entra no rol das sabotagens que
podem ocorrer no ramo informatico. Os arquivos podem conter cédigos puramente
maliciosos, cujo intuito é quebrar a confidencialidade, prejudicar, atrasar a
velocidade, integridade e comprometer a seguranca dos dados. Essa conduta
isolada configura a insercdo de cédigo malicioso, sendo esse um crime melhor

tipificado na legislacao alienigena.

No direito comparado, é trago a tona o discernimento de alguns Codigos
Penais envolvendo a matéria. Primeiro, cita-se o Codigo Penal Japonés, onde no
seu artigo 234-2, disserta que uma pessoa que interfere a operacdo ou negoécio de
outrem, utilizando-se de computadores para 0 gesto criminoso, ou ainda que causa
dano ao aparato eletronico fazendo uso de dados falsos e atribuindo comandos néo

autorizados, devera ser punida.

O ciberterrorismo é uma ameaca real nos dias de hoje, sendo ela um dos
principais motivos que incentivam tais invasdes de sistema, ndo podendo ser

descartado também a tentativa de prejudicar o individuo em patrticular.
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Em se tratando de ciberterrorismo estaremos diante de acdo penal
publica. Spencer Roth nos elenca os principais tipos de malwares que devem ser
levados em consideracdo nessa espécie de crime: os virus, os rooktkis, os worms,
os trojan horses, os keyloggers, os screenloggers, 0s spywares e até algumas
modalidades de adwares, entre tantos. A Lei n. 12.737/2012 também trouxe

mudancgas relevantes para esse tipo criminal em sua redagéo.

2.2.5. Scamming

A definicdo de scamming pode ser compreendida por meio da simples
traducdo. Scamming vem do inglés, sendo que "scam" é verbo originario de fraude.
Ou seja, scamming englobam as fraudes virtuais. Existem diversos tipos de fraude
pela internet, diversos pequenos géneros utilizados via de regra para obter controle
sobre as maquinas dos usuarios com menor conhecimento de seguranca na rede.
Dois métodos sdo mais conhecidos nessa categoria, sendo o primeiro deles onde o
delinquente se envolve no ato a titulo de engenharia social: ele de fato entra em
contato com a suposta vitima, até que consiga sua confianca e possa induzir tal

pessoa a realizar transferéncias de valor financeiro em seu favor.

Vale ressaltar que esse tipo de atividade nédo é exclusivo do ciberespaco,
no entanto, quando nele ocorre acaba sendo nomeado de scamming. Ademais,
outros subterflgios para envolver os "navegantes" vao desde os adds (propaganda)
até as mais amplas categorias. Eles vdo do emprego da engenharia social para os
esquemas envolvendo a crenga do usuario em estar diante de uma propaganda

séria.

2.2.6. Spamming

O doutrinador Spencer Roth traz a discusséao de que na esfera penal, ha

certo debate envolvendo a relevancia do spamming. Pode ser lido como as famosas
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mensagens ndo solicitadas que invadem o e-mail, sendo considerado o ‘“lixo

eletrénico”.

Elas podem ser utilizadas desde no intuito de fraudar, se apossar da
identidade, difundir virus, invadir seu sistema operacional, etc. Infelizmente, a
criminalizacdo dos spams anda em passos lentos, ainda que alguns paises tenham
legislado nesse ambito. Exemplo de paises podem ser os Estados Unidos: CAN-
SpamAct. Geograficamente perto da nacdo, ha o exemplo da Argentina: Ley de

Proteccion de los Datos Personales.

No Brasil, até o presente momento ndo ha um posicionamento formal
nesse sentido. A importancia em se legislar deriva do spamming ser crime
informatico préprio, visando o congestionamento na rede que ele proporciona, a

violagdo do bem juridico, a violacdo da paz publica da privacidade.

2.2.7. Interceptacédo de e-mail

E o sequestro de e-mail, onde vocé impede que ele chegue ao
destinatario. Para melhor entendimento da matéria, faz-se proveitoso ter uma visao

melhor da estrutura por tras do sistema de mensagens eletronicas:

A mensagem enviada por um programa de envio de correio eletrénico tem
um funcionamento bastante simples. Alguém digita em seu dispositivo
telemético uma mensagem e especifica um enderec¢o-destino representado
pelo usuario, o simbolo da arroba e o provedor do servigo-destinatario. Este
conteldo € constituido por bits que sdo encaminhados ao provedor-
remetente do servigo, que, por sua vez, conhecendo o provedor-destino,
encaminha-o por meio da rede mundial de computadores. (SYDOW, 2013,
p. 111).

Capturar, impedir o envio da mensagem ou do pacote de dados anexados
nele, todas essas condutas configura interceptacdo de e-mail. Interceptar seria
equiparado a colocar um empecilho no intuito de impedir qualquer espécie de

desenvolvimento.

Contudo, na informacado digital temos que os dados da mesma se

dispersa através da rede, deixando consigo rastros que podem fazé-la ser lida ainda
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que alcance seu local de envio e destino. Uma medida cabivel contra possivel ato é

o de se criptografar ou ocultar conteidos que pe¢cam uma maior discricao.

2.3. DOS SUJEITOS ATIVOS DOS DELITOS

Uma vez estudados as espécies de crimes virtuais e classificando-as
como préprias e improprias, outra questdo do direito digital precisa ser
desmistificada: a dos sujeitos ativos. Quando se mencionam as praticas abusivas na

esfera cibernética, costuma-se relacionar todas elas com os famosos "hackers".

Erro comum da sociedade acreditar que todos os crimes envolvendo o
sistema informatico sdo realizados por eles, acostumados a levar o titulo de vildes
da internet. Muito embora seja isso que acontece no cotidiano, errbneo afirmar que
0s hackers sdo responsaveis por toda balburdia gerada pelas condutas ilicitas. A
sequir, séo tipificados os sujeitos ativos dos delitos virtuais, baseado no pensamento
de um dos poucos doutrinadores sobre a matéria no Brasil, Marcelo Xavier de

Freitas Crespo.

Plausivel dividir tais sujeitos no seguinte rol: os hackers, crackers,

carders, lammers, wannabes, phreakers e por ultimo, os white e blackhats.

e Os hackers:

Nomenclatura nascida no Massachusetts Institute of Technology (MIT), de
onde a internet é derivada. Os estudantes envolvidos no arcabouco computacional
costumavam dedicar suas horas na pesquisa do computador e tudo que pode ser
realizado com ele. Todo afinco depositado, remota para uma traducdo bastante
utilizada em doutrinas, que seria a de "fucador". Hacker, aqui, seria a pessoa que se
dedica a fucar, investigar e vasculhar os sistemas operacionais para sua propria

vantagem.

Ele extrai dados e informacdes, porém ndo danifica o sistema invadido. A
categoria dos hackers ndo esta apenas composta por invasores constituidos de

intengdes prejudiciais, havendo os famosos hackers que agem na internet afim de



38

invadir sistemas alheios para avisa-los de falhas e brechas em sua programacéo de
seguranca. Alguns outros hackers acabam sendo contratados por empresas
interessadas em proteger seus dados com maior eficacia. Hacker, por definicéo,
seria o0 principio-base dos invasores. E o que eles fardo ao invadir € que forma os

subgéneros restantes.

e Os crackers:

Séao eles os responsaveis por diversos crimes atribuidos ingenuamente
aos hackers. Essa categoria de sujeitos intenciona destruir e roubar informacoes,
assim como podem se interessar por recompensar pecuniarias. Famosos por
guebrarem sistemas (muitas vezes por mero capricho ou pela repercussao que sua
acao tera), outro costume atribuido aos crackers sdo as invasdes a sites no objetivo

de propagar mensagens difamatorias e de cunho pejorativo.

Os hackers, portanto, seriam aqueles que se utilizam de computadores
como instrumento de fim. Enquanto os crackers seriam os verdadeiros vandalos da

esfera virtual.

e Os carders:

Uma grande preocupacdo do direito, visto que enquadram 0s criminosos
gue costumeiramente realizam compras de cartbes de crédito pela rede. Tais
nameros podem ser de terceiros, ou aqueles gerados por programas computacionais
especificos. Os carders invadem computadores de administradoras de cartbes de
crédito para roubar seus numeros, distribuindo todos eles em seguida na
preocupacao de ocultar o trago de quem originalmente os roubou. Nessa empreitada

eles precisam de IP's falsos e contas "piratas”.

e Oslammers:

Constantemente depreciados pelos hackers, formam um grupo de

pessoas que sequer detém conhecimento o bastante para realizar invasdes e nao
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possuem nada além da prépria 14bia. Nessa categoria entram os mais delirantes,
que afirmam poder invadir sistemas poderosos e detém apenas o conhecimento

mais basico. Sao semelhantes aos wannabes.

e Os wannabes

Anseiam pelo titulo de hackers, no entanto ainda n&o possuam habilidade
para grandes atos. Mas ao contrario dos lammers, estdo aptos a operacdes menores
por possuirem certa consciéncia da sua capacidade. Empenham-se no estudo
cibernético por tratar-se de matéria interessante para eles, que 0s instiga a

investigar cada vez mais.

e Os phreakers:

7

A especialidade dos phreakers é o grampo telefénico. Nao estamos
falando de escutas fisicas, colocadas em aparelhos moveis ou similares. Phreakers
utilizam programas computacionais que operam da seguinte forma: quando o
telefone da pessoa invadida com seu programa toca, proprio telefone do phreaker
espelha o gesto para que ele possa escutar toda a conversacao. Outro costume
desses criminosos é o de invadir operadoras de telefonia, para que as companhias
tenham seus registros alterados. Dessa forma, alguma outra pessoa pagara pelas

ligacdes feitas pelos phreakers.

e Os white e blackhats:

Outro termo utilizado para definir os hackers bons dos "ruins". Sua
referéncia encontra-se nos filmes de western norte-americanos, pois neles o0s
"mocinhos” heroicos tinham costume de usar os chapéus brancos enquanto 0s
vildes usavam de chapéus pretos. Logo, White hats seriam "hackers do bem", onde

blackhats seriam hackers "maus".
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2.4. INVESTIGACOES DOS CRIMES CIBERNETICOS

Nas investigacdes de crimes virtuais, vamos adotar a divisdo elencada
pelo Sydow Spencer, no qual repartem as fases da investigacdo em: fase técnica e
fase de campo. Na primeira delas, o enfoque ficara na tentativa de localizar o
computador atraves do qual o crime foi cometido. Nessa fase, ocorrerd a analise do
relato e das informacgfes que a vitima fornecer, onde o intuito € compreender melhor
o fato que ocorreu na internet. Ainda aqui, de acordo com a compreensdo dos
autores, serdo feitas orientacdes para a suposta vitima, para que o material da prova

seja mantido intacto e a mesma angarie protegao virtual.

Ha ainda a coleta das provas no ambiente virtual, passando para a
formalizagdo do fato criminoso — ele deve ser feito comumente através dos boletins
de ocorréncia, registro, boletim. A terminologia varia de acordo com o estado no qual

Se encontra e o costume empregado.

A investigacdo inicial dos dados disponiveis e o registro de possiveis
autores, buscando encontrar a origem das correspondéncias eletronicas, da
hospedagem dos dominios, etc. Sua fase técnica passa ainda por trés outros

pontos, sendo a formalizacédo do relatério das provas coletadas.

Finalmente havera a representacao diante do Poder Judiciario, para que
seja feito expedicdo da autorizacdo judicial para a quebra do sigilo dos dados,
conexdo ou acesso (aos provedores poderd ser solicitado dados cadastrais de
usuarios), para que enfim seja feita a andlise das informacGes coletadas nos

servidores.

Nessa etapa da investigacdo, apos a devida e minuciosa analise, se abre
os olhos para a necessidade de envio para o Poder Judiciario demais
representacbes do mesmo provedor, ou mesmo que seja solicitado a esses
provedores que contribuam mais uma vez com a investigacdo e permitam acesso a
outros dados e registros que devem obrigatoriamente estar guardados sob sua

tutela.

E funcdo dos provedores resguardar os registros dos usuarios, como seu
endereco (identidade) virtual. Isso porque o endereco de IP (protocolo da internet)

atribuido a cada pessoa que navega na internet € exclusivo durante sua navegacao,
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anulando a possibilidade de dois usuérios utilizarem-se do mesmo endereco durante

a utilizacéo da internet.

Isso € aplicavel ndo somente aos computadores pessoais, cOmo aos
tablets, celulares e demais dispositivos que se conectem com a internet. ISso
independente do IP ser estatico ou dinamico, continuando a ser devido que 0s
usuarios possuam enderecos diferentes caso acessem a internet no mesmo fuso

horéario e dia.

E o que seriam IP’s estaticos e dindmicos? No protocolo da internet
dindmico, cada vez onde ele reiniciar o modem ou liga-lo novamente (falando do
modem, ndo sua conexao virtual), um novo enderec¢o de IP sera associado com um

novo endereco eletrénico.

O uso dos protocolos estaticos € um costume mais utilizado como recurso
empresarial, visto que ao fazé-lo poderd ter maior controle das pessoas que
acessam, ou seja, dos seus funcionarios — isso porque o endereco eletrbnico
continuara como sugere o nome, sendo fixo. Uma vez identificado esse endereco

virtual na investigacéo, tera inicio a fase de campo.

Nela, surge a necessidade do deslocamento dos oficiais para cumprir com
as diligéncias na intencao de reconhecer o local indicado no apontamento eletrénico.
Essa fase pede discricdo dos envolvidos caso haja necessidade da alguma medida
processual penal cautelar, ou seja, a representacdo para mandado de busca e

apreensao.

Esse tipo de procedimento ocorrerd prontamente se o endereco indicado
tratar-se de residéncia domiciliar e ndo de espaco coorporativo. Os processos vao
divergir dependendo de onde ser&o realizados, o procedimento investigativo sera
especializado. A seguir, divididos em tépicos:

Para registrar um dominio (site) na internet, o procedimento padrédo €&
bastante simples. Via de regra, nos sitios internacionais, toda informacao que basta
€ ceder o e-mail como cadastro, login e senha, além do pagamento para manter
esse registro como seu — o valor do pagamento aqui pode variar. Contudo, no Brasil,
faz-se mister apresentar o CPF ou Cadastro Nacional de Pessoa Juridica (CNPJ), o

valor atual do dominio nacional é de R$ 30,00, para que se use o “.br".

Ainda assim, em ambos o sitios (nacional e internacional) falta o pedido

de documentos, o que facilita o aumento das informacdes inverossimeis na hora de
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investigar o crime. Sendo assim, para obter os dados cadastrais da pessoa
investigada, o perito precisara ir direto aos sites de registro. Nos sites cuja

terminacao é “br”, indica-se o0 acesso ao site dos Registros Nacionais

Dentro dele, o investigador seguird com o procedimento padrédo de busca
e etapas encontradas no proprio site, sempre visando encontrar os dados cadastrais
e quem € o responsavel pelo servico. Trés elementos basicos devem ser
encontrados na investigacao de sites, ou pelo menos, algum deles: a identificagéo
do responsavel pelo site, a identificagdo dos servidores DNS, e a identificagdo da
responsabilidade pela hospedagem e a identificacdo da responsabilidade pela

hospedagem.

2.4.1. A guarda de prova no meio digital

No processo investigativo dos crimes virtuais, assim como de qualquer
outro género investigativo, alguns cuidados sdo necessarios para resguardar as
provas encontradas. A internet pede que as provas sejam rapidamente salvas, antes
que elas sejam alteradas ou excluidas do campo virtual. Primeiro temos a famosa

impresséo, feita usualmente. Além dela, temos diversas alternativas.

O recurso do ‘printscreen” copia a imagem que no momento encontra-se
na sua tela e devera colar essa imagem congelada em algum programa de edicdo
da sua preferéncia, valendo lembrar que se ela for colada no Writer poderd compor o

relatorio da investigacao inicial, ou da peti¢céo inicial caso seja o advogado.

Contudo, esse recurso do printscreen podera ser refutado ou questionado
no judiciario, sendo assim, ndao é recomendavel que seja matéria de prova exclusiva
— aqui € aberto o paréntese para as chances de a imagem ter sido alterada, algo

bem recorrente no mundo virtual.

Mas como leciona Emerson Wendt (2013) existem outras opg¢des viaveis.
Um dos recursos para manter a prova € o salvamento de coOpia das paginas, esse
método se encontra nas proprias paginas de navegacdo, em seu menu de
ferramentas. Via de regra, ao salvar uma pagina, dois arquivos nascem dela: um

deles contém o nome da pagina, e o outro os arquivos vinculados com ela.
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Infelizmente, os links ndo sdo salvos e ha de se proceder manualmente
para salvar cada um deles — outra observacao interessante seria a recomendacgao
de que os arquivos salvos por esse recurso sejam levados ao tabelionato para ser

lavrado uma Ata Notarial.

Outra opcao viavel seria utilizar o conjunto dos programas HTTrack
Website Copier e o MD5summer, sendo o website copiar um mecanismo bastante
utilizado e de roupagem simples, no intuito de que a copia salva contenha os links
devidos que possam interessar ao processo de investigacao. Esse software agracia
o investigador com uma copia dos logs e arquivo “index” para facilitar o salvamento
dos arquivos em material de midia portatil. Ou seja, poderda um CD ser anexado ao

Inquérito ou Processo Judicial.

Emerson Wendt e Higor Vinicius Nogueira Jorge em Crimes Cibernéticos,
apresentam ainda a possibilidade de ser usada a Ata Notarial. Ela detém capacidade
de ser utilizada para meio de prova eletrénica, incluindo os documentos, paginas e
demais elementos virtuais. Ela consegue guardar a data da existéncia desses
arquivos, dentre outros. A Ata Notarial sera feita no tabelionato, sendo usada no

intuito de provar tanto nos processos civeis como nos criminais.

Serve de instrumento de prova ainda a certiddo da Policia Civil, visto a
falta da razoabilidade no delegado de policia ter de ir ao tabelionato para manter seu
registro em Ata Notarial. O escrivdo tem pleno gozo da fé publica depositada em si
para acessar 0S arquivos necessarios e fazer sua impressdo, sendo que o

certificado dado por ele pode constar como meio de prova.

Em auxilio da investigagdo criminal, colocam-se as evidéncias deixadas
por registro de acesso. A grande maioria dos usuarios, leigos na navegacéao online,
sequer imagina que estédo deixando rastros por onde quer que passem na internet.
Igualmente, cabe ao investigador e aos especialistas na area fazer a leitura desse
caminho em casos investigativos — veja bem, a compreensao dessa matéria &
devida aos estudiosos do caso e interessados, sendo que usuarios ndo precisam

dessa preocupacao nas costas.

No entanto, esquadrinhar as evidéncias eletrbnicas faz parte do
procedimento de investigagdo, sendo esse o motivo pelo qual vamos tentar explicar
certos conceitos basicos. Cabe a alguns programas tecnolégicos o gerenciamento

dos programas da rede, havendo duas formas de averiguar o registro realizado. Do
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modo rudimentar, que seria 0 texto ou as imagens salvas e acessadas em site
qualquer, ou pelo registro dos logs. Nestes ultimos as informacdes contidas nos logs

seriam a hora, data, de onde, qual, como foi acessado.

De tal forma que no momento onde o delito for cometido na rede virtual,
os logs apresentam-se na posicdo de melhor forma para registro do caso.
Comparacdo valida seria a dos logs equivalerem aos dados da companhia
telefénica, que armazena os numeros para 0S quais 0 usuario esta ligando ou
recebe telefonema — por infortinio do investigador, o registro virtual tem
caracteristica muito mais dispersa que a maneira uniforme e organizada dos

telefonemas serem registrados.
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CAPITULO 3 DELITOS INFORMATICOS NO BRASIL

O Brasil caminha para a melhor compreensao acerca do mundo virtual e
os conflitos nesta localizados. O Direito Digital no pais, ainda que atrasado em
diversos pontos solidificou seus primeiros avancos em textos processuais e

desponta certa relevancia juridica.

Projetos de Lei finalmente foram aprovados, numa amostra do avanco
nacional nesse quesito o Projeto de Lei niumero 2.793-C/2011 foi aprovado na forma
da Lei 1.737/2012 e ela tras consigo mudancas na esfera, que a despeito da

relevancia, demonstram uma ineficacia em certos pontos.

Serdo abordados os ritos processuais envolvendo mencionada lei,
abrindo espaco para a discussao do novo profissional do Direito e da renovagao dos

operadores do ramo.

3.1. O DIREITO DIGITAL NO BRASIL

O pais sofre de um mal provocado pelo imediatismo. Diversas sao as leis
cuja redagcdo atende aos pedidos da populacdo, no entanto carecem de maior
estudo. Peca pelo simbolismo, baseado na urgéncia de atender a pressdo da midia,
cada vez mais imperdoavel e roda propulsora que serve para acelerar a demanda
dos pedidos. Dessa maneira, acabam procrastinando as reformas realmente

necessarias em nosso direito penal.

Novas leis criadas sem esmero tem sua aplicacdo de cunho dubio e
coloca em xeque o poder de policia, igualmente assim o poder judiciario. O Estado
fica fragil, uma vez onde ndo vai conseguir plena eficicia e aplicabilidade dessa
mesma lei criada. Partindo para o campo informatico, ndo de hoje existem diversas
reinvindicagbes advindas da policia civil, federal e militar — eles clamam por

equipamento apropriado, moderno, a tecnologia ainda é precaria.
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A evolugao da sociedade e dos seus crimes ocasiona o clamor por novos
aparelhos que auxiliem nas investigagbes. A defasagem nos instrumentos se
estende para a falta de pessoal especializado sendo que essa auséncia, quando
conciliada com a internet de baixa velocidade, faz do processo investigativo um
completo transtorno. E uma cadeia interligada, onde é ilégico transformar a
legislacdo quando inexiste suporte técnico, ao passo em que fornecer o suporte

tecnoldégico em territério sem o minimo amparo legislativo tornar-se-ia vao.

A competéncia para legislar sobre conteddos do direito penal e

consequentemente cibernético, de acordo com a Constituicdo Federal:

Art. 22, CF. Compete privativamente a Uni&o legislar sobre:

| — direito civil, comercial, penal, processual, eleitoral, agrario, maritimo,
aeronautico, espacial e do trabalho.

O delito virtual agrega uma série de dificuldades mesmo nos quesitos
mais simplorios, a exemplo do espaco e tempo nos quais foram executados suas
acbes — os empecilhos caminham desde a localizacdo do criminoso, para a
extensdo do delito. No campo digital brasileiro e os crimes nele contidos, ainda néo
temos uma definicAo estruturada sobre as funcdes desempenhadas na

responsabilidade.

A pura aplicacdo da teoria casual (teoria sinequa non) colocaria, por si s0,
todo o provedor na situagdo de responséavel, posto que a garantia das a¢bes
do delinquente teria como suporte o acesso concedido pelo servidor. A
retirada hipotética do provedor faria com que a conduta lesiva fosse
impossivel, e assim, colocaria-o como fundamental no cometimento do
delito. Idem aos provedores de servigos e produtos exclusivamente virtuais.
(SYDOW, 2013, p. 235).

Antes de o legislador tracar as mudancas penais, deveria ele delimitar as
fungcbes dos agentes virtuais, defender a garantia dos usuarios perante a
Constituicdo Federal e suas leis esparsas, para enfim delimitar onde, como e

guando o poder publico ira interferir.

O PL n. 2.126/2011, conhecido como Marco Civil da Internet brasileira,
trabalhava nessa direcdo. Atualmente chamado de Lei n° 12.965/2014, sancionada
pela presidenta Dilma Rousseff, estd exposto em seu primeiro artigo a definicéo

basica do que ela retrata.
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Art 1° - Esta lei estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil e determina as diretrizes para atuagdo da Uniéo,
dos Estados, do Distrito Federal e dos Municipios em relacdo a matéria.

A Lei dispde em seus capitulos sobre importantes apontamentos feitos ao
longo desse estudo havendo nela a preocupacdo em tratar: os direitos e garantias
dos usuarios, a provisdo de conexao e de aplicaces de internet, a neutralidade de
rede, a protecdo dos registros, dados pessoais e as comunicac¢des privadas, disserta
a guarda de registros de conexdo — ainda sobre registros, fala dos registros de
acesso a aplicacao de internet na provisado de conexao e de aplicacdes.

Em sua secéo lll, encontra-se a responsabilidade por danos decorrentes
de contetdo gerados por terceiros, ainda se depara com um capitulo falando da
polémica atuacdo do poder publico. Todos os elementos elencados ja podem ser

acessados no site do Planalto.

Diante do exposto, fica exposta a preocupacdo do legislador nacional
acerca do principio da confidencialidade, integridade e disponibilidade. Sintoma da
adocdo dessa base é perceber a preferéncia pela neutralidade da rede e no que
concerne a integridade dos dados e estruturas. Mas antes do Marco Civil da Internet
adentrar a jurisprudéncia brasileira no ano de 2014, outros projetos de Lei e

alteracdes legislativas merecem destaque.

3.2. O PL N. 84/99 — LEI N. 12.735/2012

Esse Projeto de Lei teve origem na autoria de Cassio Cunha Lima,
guando o mesmo era deputado pela Paraiba e apresentava-nos o PL n. 1.713/96.
Ele acabou sendo removido da pauta, retornando para propostas em 1999, agora
com o impulso do também deputado Luiz Piauhylino. Permaneceu parado por meia
década, retornando em 2008 apos revisao.

Apenas no ano de 2010 foi adaptado para se adequar na Convencgao de
Budapeste, sendo essa uma reunido internacional marcante para delinear as
condutas consideradas criminosas nas vias informaticas. Ao final de sua saga, o

Projeto foi aprovado remanescendo meros seis artigos, tendo sua aprovagéo no ano
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de 2012. A despeito da perda do seu valor inicial, da ideia propulsora que tentou

Inovar nos tipos penais, algumas altera¢cdes ocorreram. Em baila, seis delas:

Acresceu ao art. 298 do Cédigo Penal um paragrafo Gnico, com o
nomen iuris de “falsidade de cartdo”, equiparando-se a documento
particular o cartdo de crédito ou de débito (redundante no que se refere
ao PL n. 2.793-C/2011, art. 3° segunda parte).

Dentro do Cddigo Penal Militar, no capitulo da traigcdo, titulo “do
favorecimento ao inimigo” tratando-se dos crimes militares em tempo de
guerra, alterou o inciso Il do art. 356, acrescendo como favorecimento
ao inimigo o prejuizo ou a tentativa de prejuizo, o comprometimento ou
a tentativa de comprometimento, a entrega ou a exposicdo a perigo de
dado eletrbnico;

Dentro do Cédigo Penal Militar, no capitulo da traicdo, titulo “do
favorecimento ao inimigo”, tratando-se de crimes militares em tempo de
guerra, alterou o inciso Ill do art. 356, acrescendo como favorecimento
ao inimigo o prejuizo ou a tentativa de prejuizo, o comprometimento ou
a tentativa de comprometimento, a perda, a destruicdo, a inutilizacéo, a
deterioragcdo ou a exposicdo a perigo de perda, destrui¢cdo, inutilizacdo
ou deterioracdo de dado eletrbnico;

Alterou o inciso Il do paragrafo 3° do art. 20 da Lei 7.716/89, dando ao
magistrado instrumento processual cautelar para a cessacgéo de pratica,
induzimento ou incitacdo a discriminagdo ou preconceito de raga, cor,
etnia, religido ou procedéncia nacional, permitindo que este determine a
cessacdo das respectivas transmissfes eletrbnicas ou da publicacdo
por qualquer meio.

Determinou que os 6rgados da policia judiciaria estruturem setores e
equipes especializadas no combate a acao delituosa, setores e equipes
especializadas no combate a acao delituosa em rede de computadores,
dispositivos de comunicagao ou sistema informatizado;

Determinou vacatio legis de 120 dias para a vigéncia da lei. (SYDOW,
2013, p.236).

O Projeto de Cassio Cunha Lima foi um dos pioneiros nesse certame a

titulo nacional, e a despeito do desvio nas suas inten¢des, modificou pontos no

Caddigo Penal Militar ao mesmo tempo onde pediu por mudancas no até entéo

ambiente onde poucos projetos haviam angariado sucesso.

3.3. PL N. 2.793-C/2011 OU LEI NUMERO 12.737/2012

A Lei numero 12.737 foi mais um dos efeitos que a pressdo midiatica

pode ocasionar no legislativo. Resultado do vazamento de fotos intimas de uma atriz

brasileira, sendo que a obtenc¢éo das fotos veio de uma manutencéo técnica em seu

computador.
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Essa lei advém do projeto realizado pelo deputado Paulo Teixeira,
partidario do PT de S&o Paulo. Conhecido como PL n. 2.793-C/2011, sofreu
algumas alteracdes antes de ser aprovado nas duas casas legislativas, seguindo
para sancao presidencial em seguida. Apelidada pelo nome "Carolina Dieckmann”, e
assim o foi porque o caso de extorsdo sofrido pela atriz brasileira criou apelo
midiatico suficiente para que o Projeto de Lei andasse mais rpido na Camara
Federal. Mas néo retira seu mérito, visto que através dela surgiu o novo tipo delitivo
nacional do qual os doutrinadores nacionais ha alguns anos faziam apelo, os crimes

cibernéticos.

Finalmente foi cominada uma pena aos delitos cometidos na esfera
informéatica, sendo que a derrubada dos provedores pode ser punida com um a trés
anos, de acordo com o artigo 266. Varios sdo 0s pontos importantes para analise,
principalmente as lacunas deixadas por ela - aqui o enfoque é analisar a primeira

alteracéo realmente valida no Cdodigo Penal brasileiro acerca dos delitos virtuais.

Sobre a lei “Carolina Dieckmann”, ou 12.737/12, temos as principais

observacdes de Spencer Roth Sydow (2013, p. 240):

Criou o delito de invasao de dispositivo informatico simples (art. 154-A, CP),
criou uma figura assemelhada a da invasdo simples de dispositivo
informético, com mesma pena do caput para o participe do delito principal
(ou praticante do delito de meio), impedindo sua punigcdo em menor grau
(art. 154-A, 1° do CP); criou uma causa de aumento especifica para o delito
de invasdo simples em autoria ou participacdo para o exaurimento com
prejuizo econdmico (art. 154-A 2° do CP); criou uma modalidade qualificada
de invasao de dispositivo informatico (art 154-A, 3°, primeira parte, CP) pela
obtengdo de conteudo sigiloso dos dados obtidos; criou uma modalidade
qualificada de invasdo de dispositivo informatico (art 154-A, 3°, segunda
parte, CP) pela obtencdo de controle remoto ndo autorizado; criou uma
causa de aumento especifica para a invasdo de dispositivo informatico
gualificada, com a divulgacdo, comercializacdo ou transmisséo a terceiros
dos dados obtidos; criou uma causa de aumento geral para os delitos
simples e qualificado pela especial qualidade da vitima imediata do delito
(basicamente, altos cargos publicos); determinou ser a agdo penal publica
condicionada a representacao nos delitos com vitima comum e a agao penal
publica incondicionada, nos delitos com vitimas especiais, no que se refere
aos delitos de invasdo de dispositivo informatico; alterou o nomen iuris do
delito do art.266 do CP para "Interrupcdo ou perturbacdo de servico
telegrafico, telefénico, informatico, telematico ou de informacéo de utilizada
publica", aumentando o rol dos crimes contra os servi¢os publicos; acresceu
o delito de interrupcao ou perturbacéo de servigo informatico, interrupcao ou
perturbacdo de servico teleméatico e interrupcdo ou perturbacdo de
informacao de utilizada publica; modificou o paragrafo da figura qualificada
nos delitos de "Interrupcdo ou perturbacdo de servigo telegrafico, telefnico,
informatico, telematico ou de utilidade publica", visto que determina que seja
dobrada a pena caso a conduta ocorra em circunstancia de calamidade
publica; acresceu ao art. 298um paragrafo (nico, com o nomen iruis de
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"falsidade de cartdo", equiparando-se a documento particular o cartdo de
crédito ou de débito.

Foi elaborado um texto dialogando sobre punicdo para os invasores de
sistema, sendo que o delito de invasdo do dispositivo informatico simples encontra-
se agora no artigo 154-A, CP. Dentre as implicacbes processuais penais, ela
determinada espécie de pena cabivel. Sua composicdo € de quatro artigos e teve
entrada no ordenamento juridico no dia 1° de abril, no ano de 2013. Alterou os

artigos 298, 266 e 156 do Cadigo Penal e possui diversas lacunas em sua redacéo.

A primeira delas é que no seu artigo inicial ha o enfoque de que delitos
informaticos serdo dispostos. Contudo, o que se vé em seguida é a criacdo de

apenas um delito, nesse caso a invasao de dispositivo informéatico.

Art 156 - Subtrair o conddmino, coerdeiro ou sécio para si ou para outrem, a
guem legitimamente a detém, a coisa comum:

Pena - detencéo de seis meses a dois anos, ou multa.
1° - Somente se procede mediante representacao.

2° - N&o é punivel a subtracdo de coisa comum fungivel, cujo valor ndo
excede a quota a que tem direito o agente.

Art. 266. - Interromper ou perturbar servico telegréfico, radiotelegrafico ou
telefénico, impedir ou dificultar-lhe o restabelecimento.

§ 1° Incorre na mesma pena quem interrompe servico telematico ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.

Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro:

Pena - reclusédo, de um a cinco anos, e multa.

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito.

A mudanca no artigo 266 mostra um tipo de misto alternativo, porque
independente do nucleo que seja cometido o crime, sendo isolado ou de forma

cumulativa, serao indiciados no mesmo tipo penal.

Apesar de delito dito comum, compreendemos que é necessaria especial e
elevada competéncia técnica, em muitos casos, para sua pratica,
especialmente no que se refere aqueles cometidos virtualmente e em face
das comunicagbes informaticas. Assim, apesar de o agente ndo ser
objetivamente qualificado, subjetivamente o é. (SYDOW, 2013, p. 242).
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Nesse artigo a utilizagéo de verbos a exemplo de "interromper, impedir e
dificultar” omite a questdo envolvendo a perturbacdo do servigco. Ainda que
"perturbar’ possa adentrar em "interromper" ou “dificultar". Sydow opina sobre
perturbar ser tentativa de interromper. Além do qué, esse delito existe somente em

seu modo doloso.

Ou seja, a infeccdo de virus por meio involuntario do sistema que gere
prejuizos, seria classificado como fato atipico. Maquinas utilizadas para fazer
ataques e seus usuarios também nado serdo responsabilizadas caso os ataques
sejam feitos de modo involuntario. O bem juridico aqui protegido pelo artigo 266

reformulado seria o servico em si.

As brechas nédo param por ai, sendo que a adocédo do termo "telematico”
em exclusdo do "informatico" no inciso primeiro demonstra outro problema em sua
redacdo. Isso porque telematica e informética divergem em seu significado. De

acordo com o dicionario Aurélio:

Telematica

1. Ciéncia que trata da manipulagdo e utilizagdo da informacéo através do
uso combinado de computador e meios de telecomunicacéao.

Informatica

1. Ciéncia que visa ao tratamento da informacdo através do uso de
equipamentos e procedimentos da area de processamento de dados (g. v.).

Ou seja, telemética trata da gestao da informacéo e aplicacdo da mesma.
Informética adentra no sentido da telemética, se vocé considerar que ela trata da
comunicacado a distancia. Contudo, aqueles servi¢os informaticos que nédo adentrem
na seara da comunicacdo ou ndo possuem repercussdo a distancia ficaram

distantes do tipo penal, a exemplo dos softwares e hardwares.

Essa norma precisa de complemento para suprir as suas brechas, isso
porque a precisdo do conteldo telematico ndo se encontra definido - ou seja, ele
pode gerar debates e seria preferencial que houvesse pronuncia para impedir essa

lacuna em branco deixada pela interpretacdo mdaltipla.

Opinido do estudo realizado é a de que a pena "um a trés anos" passa por
muito branda, visto os efeitos devastadores que uma invasao digital pode ter. Esse

prejuizo iria de problemas econdmicos para alta repercussdo, fora que numa
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empreitada de crime virtual muitas podem ser as vitimas indiretas. Um atrapalho
telematico pode atrasar diversas contas com vencimento de data, além de outros

cenarios que podem surgir devido a falha na entrega da informacéao.

O judiciario ficaria impossibilitado de em casos concretos, aplicar em
simultaneo o agravante do artigo 61, j e quarta figura do Cédigo Penal, tal como seu
paragrafo unico do artigo 266. Adiante, temos a mudanca no artigo 298 do Cdédigo

Penal.

Esse artigo entrega um esclarecimento sobre a conduta de falsificacao
dos cartdes de crédito ou débito ao mesmo tempo em que equipara ambos. O
legislador, quando trata da falsificacdo de documentos, divide ambos entre os de
documentos publicos e privados. Em algumas situacdes esses documentos Sao
equiparados com alguns publicos, isso por conta do impacto de ambos na

sociedade.

De tal modo, podem ser considerados de forca publica usados no fim
penal, a exemplo de livros mercantis e testamento particular, dentre outros.
Documento publico original, por sua vez, agrupa os documentos emitidos por
funcionéario publico, ainda ha a equiparacdo deles no artigo 297 do Cédigo Penal,

sendo que os demais documentos podem ser colocados no rol de particulares.

Portanto, a aplicacdo dos cartdes de crédito e débito no elenco dos
documentos privados exclui a duvida envolvendo a aplicacdo do codigo penal nas
ocorréncias de falsificacdo, adulteracdo numérica, validade do cartdo, assinaturas
divergentes, dentre outras. Enfim, o legislador optou pela alteracdo da sua tipicidade

para satisfazer os particulares que forem lesados pelos crimes nesse sentido.

Antes de aprofundar sobre os artigos 154-A e 154-B do Cddigo Penal,
segue redacéao:

Invasédo de dispositivo informatico:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede
de computadores, mediante viola¢@o indevida de mecanismo de seguranga
e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena — detencao, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.
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§ 2° Aumenta-se a pena de um sexto a um ter¢co se da invasdo resulta
prejuizo econdmico.

8§ 3° Se da invasao resultar a obtencdo de contetdo de comunicacdes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena — reclusédo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nao constitui crime mais grave.

§ 4° Na hip6tese do 8§ 30, aumenta-se a pena de um a dois tergos se houver
divulgacao, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacdes obtidos.

8 5° Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| — Presidente da Republica, governadores e prefeitos;
Il — Presidente do Supremo Tribunal Federal,

Il — Presidente da Cémara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV — dirigente maximo da administracé@o direta e indireta federal, estadual,
municipal ou do Distrito Federal.

Art. 154-B Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o0 crime € cometido contra a
administragdo publica direta ou indireta de qualquer dos Poderes da Unido,
Estados, Distrito Federal ou Municipios ou contra empresas concessionarias
de servicos publicos.

O verbo invadir encontrando na primeira estrofe designa a invasdo, o
acesso indevido, a entrada sem autorizacdo. Informatique é uma palavra francesa,
anacrbnica entre information e automatique, sua primeira aparicdo sendo em 1962
por Philippe Dreyfus - ele aplicou tal nome para Societé d'Informatique Appliquée,
uma empresa de sua propriedade. Esse termo se espalhou em multiplos idiomas,
guando as pessoas queriam se referir ao processamento da informacéo, tendo o

nome informatica depois de ser adotado também pelo castelhano.

De acordo com explicacdo de Rogério Greco em artigo, trés sdo as
tarefas que constituem o sistema informatico: entrada, processo e saida. Na entrada
€ a etapa da aquisicdo dos dados, enquanto o processamento trata dos dedos, para
finalmente na saida acontecer a sua transmissdo. Lembrando que pode ser
considerado aparelho informatico todo aparelho apto a receber, transmitir, processar

e modificar dados. Tablets, smartphones, ipads, iphones, computadores, etc.

O artigo 154 aponta a exigéncia de o dispositivo ser alheio, pertencer a
outrem. Caso a pessoa consiga acessar as informacdes colocadas em seu aparato,
ocorre a descaracterizacdo do delito. Qualquer aparelho informatico que esteja

ligado ou ndo esteja conectado com a internet pode configurar fato tipico caso seja
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invadido, ainda em casos de computadores autbnomos que troquem informacdes

entre si. Nesse sentido, Greco elucida sobre as redes mais famosas de computador:

1. LAN (Local Area Network) — redes locais, privadas, onde os
computadores ficam localizados dentro de um mesmo espag¢o, como, por
exemplo, uma residéncia, uma sala comercial, um prédio etc.; 2. MAN
(Metropolitan Area Network) — redes metropolitanas, onde os computadores
estdo ligados remotamente, a distancias pequenas, podendo se localizar na
mesma cidade ou entre duas cidades préximas; 3. WAN (Wide Area
Network) — sdo redes extensas, ligados, normalmente, entre diferentes
estados, paises ou continentes, a exemplo do que ocorre com 0 sistema
bancério internacional; 4. PAN (Personal Area Network) — sdo redes
pessoais, presentes em regides delimitadas, proximas umas das outras”.

Conhecendo as principais redes, vale reforcar a independéncia da
conexao online. Ou seja, caso seu computador esteja has maos de um estranho ou
ainda conhecido, mas que entre no seu sistema de seguranca protegido por senha
sem que vocé disso tenha conhecimento, fornecido autorizacao tacita ou expressa, a
pessoa incorre em desrespeito a lei. Lembrando-se da finalidade em destruir
informagdes ou os demais elementos colocados na redacédo do artigo 154-A do

Caddigo Penal.

Esse trecho em peculiar incomoda, pois apenas o0s dispositivos que
estejam protegidos por senha acabam configurando elemento condicionado para
protecdo. Entrementes, a auséncia de senhas de forma alguma serve de escusa
para conduta invasiva, sendo que o acesso das informacdes deve ser feito apenas

sob autorizacao do proprietéario.

O legislador foi redundante ao usar de "violacao indevida", pois de acordo
com a semantica, violacao é por si s6 um ato indevido. Caso permissdo houvesse,
sua entrada teria autorizacéo, perdendo a forca de "violar". Reforca ainda o fato de
gue a mera conduta de intrusdo, de acordo com a Lei 12.737, ndo forma conduta
ilegal - sendo um crime de fim, ndo de meio. E preciso estar atento ao anseio de
prejudicar, danificar ou obter vantagem ilicita. Mecanismos de segurancga, quando

citados, visam:

Senhas, tokens, cartdes de numeracdo, criptografia, esteganografia,
impressdo palmar, leitura de iris, todos sdo exemplos de métodos de

! GRECO, Rogério. Comentarios sobre o crime de invasdo de dispositivo informatico, art. 154-A do
Cédigo Penal. Disponivel em: <http://www.rogeriogreco.com.br/?p=2183> acesso em 18 jan. 2015.
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seguranca para, simultaneamente restringir acesso alheio e certificar-se da
permissdo para uso e alteragdo, por parte de um usuario. (SYDOW, 2013,
p. 250).

Visando o termo invasdo e o0 que o legislador quis dizer com isso,
imagina-se a hipbétese onde o usuario cede temporariamente seu computador ou
dispositivo eletrénico para que ele faca a devida manutencédo no mesmo. Ao fazé-lo,
€ de praxe entregar sua senha para liberar o acesso. Portanto, no momento onde o
cliente fornece de livre e espontanea sua identificacao virtual, senha ou similar, o

termo "invadir" perdera sua validade. Veja a justificativa do PL n. 2.793-C/2011:

[...] apenas quando a conduta do agente estiver relacionada a determinado
resultado danoso ou quando o objetivo do agente for efetivamente
censuravel e ndo se confundir com atividades legitimas da Internet,
excluindo-se assim, mais uma vez, 0s casos de mero acesso a informacdes,
ou os casos de obtencdo de informagfes que, por sua natureza, hdo seriam
passiveis de restricdo de acesso.

Nesse texto contraditorio, percebemos uma falha do legislador ao
observar as minucias digitais. Em primeiro lugar, ndo ha precisamente a forma da
autorizacdo expressa ou tacita, muito menos o momento de verificagdo da mesma.
De novo ele demonstra insensibilidade ao esquecer-se das formas compartilhadas

de uso eletrdnico, pois no Brasil ainda é bastante comum o uso de lanhouses.

Dentro de um computador, portanto, informacbes de varias pessoas
estranhas entre si podem coexistir. Lembrando ainda das redes de computadores no
ambiente de trabalho, que dividem a mesma rede. Ou seja, para o direito penal em
seu caput do artigo 154-A, apenas o proprietario da maquina é titular para acdo

penal.

Ele assume a figura de vitima, por conta da titularidade - ainda em titular,
se configura possuidor e aquele que goza do bem. Infelizmente a normatividade
penal excluiu os demais usuarios desse computador, limitando a relevancia ao
proprietario da maquinaria.

Outros levantamentos podem ser apontados, apenas a titulo de exemplo.
Mas, caso um computador pessoal, desktop ou nado, possua inumeras contas
diferentes sendo todas elas protegidas por senha? Caso alguém desse nucleo

familiar ou habitual usuario do aparelho consiga a senha de suas contrapartes
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obtendo assim, acesso ao material para fins de destruicdo ou algo ilicito, cairia ele

em crime? A resposta € negativa, visto que o termo "alheio" é inaplicavel, haja em

vista a posse que ele compartilha.

De acordo com o artigo 154-A, vale reforgo da lei:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

Outro erro encontrado na eficacia da Lei 12.737/12 € a de que a obtencao
da vantagem ilicita, de acordo com redacédo acima, ocorrera em ilicita apenas e tao
somente se tiver intuito de obter vantagem ilicita, ou seja, feita mediante "violacédo
indevida de mecanismo e seguranc¢a”. Ou seja, a informacdo obtida sem expressa
autorizacdo, caso o autor do crime ndo tenha usado de vulnerabilidade para tanto,

acaba em branco penal.

Torna-se irrelevante. Ou seja, caso ele tenha acertado a senha que
protege o sistema, continua em atipico penal. As brechas na interpretacéo literaria
desse dispositivo continuam. O emprego do plural em "instalar vulnerabilidades"
abre espaco para entendimento de que o emprego de somente uma vulnerabilidade
(exemplos de trojan, keylogger, malware) n&o configura o crime. O inciso primeiro
aduz os seguintes termos, importantes a serem compreendidos para um melhor

embasamento:

Art. 154 — |. Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de permitir
a pratica da conduta definida no caput.

Seu intuito foi o de punir aqueles que desenvolvam ou facilitem acesso
aos programas cujo objetivo em particular, seja a invasdo sistematica de aparato
alheio - ou ainda, criar vulnerabilidades nele. Tais programas seriam na linha dos
virus, trojans entre outros. Aquele que auxilia, agora, ocupa o0 mesmo patamar de

autor.

No paragrafo segundo do mesmo artigo, se encontra a causa de aumento

da pena para um sexto a um tergco caso a invasao resulte em prejuizo econémico. A
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letra fria permite entender que se fala sobre pessoas fisicas e juridicas, sem
detrimento de alguma em favor da outra. Acaba sendo aliviada a pena quando
inexiste o prejuizo financeiro, ignorando a solidez de outros tipos de reveses que 0

consumidor ou usuario pode sofrer.

Existe ainda a auséncia da definicdo desse "prejuizo econdmico”,
anulando a base que poderia ser feita para cada caso isolado. De acordo com
doutrina majoritaria, ele permanece na Lei dos Juizados Especiais Criminais,
permitindo assim os beneficios processuais e também que haja a substituicdo da

pena por restritivas de direito.

Adiante, em seu § 3° temos:

Se da invasdo resultar a obtencdo de conteldo de comunicagfes
eletrbnicas privadas, segredos comerciais ou industriais, informacgdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido.

Pena - reclusédo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nao constitui crime mais grave.

E criada uma figura para qualificar a invaso dos dispositivos informéaticos
em penas minimas e maximas acima daquelas do caput. Preza pela
confidencialidade, visto que € inviolavel o sigilo da correspondéncia e das
comunicacdes telegraficas, de dados e das comunicacdes telefénicas, de acordo

com o artigo 5°, XII.

Informacdes sigilosas e comunicacdo eletrdnica privada, no paragrafo
supracitado, ndo se estendem apenas aos e-mails e demais correspondéncias
eletrdnicas. O doutrinador Sydow, em sua obra Crimes Informéticos estende ainda o
rol para as de telefonia via internet, os arquivos de log para comunicadores
instantaneos, registros e arquivos feitos por backup das correspondéncias sociais -
existem diversos géneros de comunicacgédo virtual que aqui podem ser enquadradas

e protegidas pela Constituicdo Federal.

No entanto, a compreenséo de segredos comerciais fica por conta de De

Placido e Silva, na obra Vocabulario Juridico (1967):

[...] € a discricdo ou a irrevelacdo de fatos concernentes aos negocios
comerciais, conhecidos pela pessoa em razdo de sua posicdo junto ao
estabelecimento, em que 0os mesmos se promoveram, ou se firmaram. O
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segredo de comércio, pois, firma-se no negécio, na operagédo, na transacao,
ou em qualquer outro fato ocorrido em um estabelecimento mercantil, que
ndo deve ser propalado, divulgado ou tornado publico, desde que seu
conhecimento deve ser restrito as pessoas que o sabem em virtude de suas
funcdes, ou de suas fun¢bes no estabelecimento.

Enquanto isso, segredo industrial seria a guarda do segredo da criacao de
algum utensilio, dado, produto, ou diferente aparato produzido por uma indastria. E
por informacéo sigilosa, teriamos a definicdo da Lei de nimero 12.527/2011:

Artigo 4°. lll - informacao sigilosa: aquela submetida temporariamente a
restricdo de acesso publico em razdo de sua imprescindibilidade para a
seguranca da sociedade e do Estado.

Ou seja, quando o publico ndo tiver acesso de uma determinada
informacdo por conta da imprescindivel maxima de proteger esta Ultima, por conta
da seguranca e dos riscos que ela fornece para a prépria sociedade ou Estado,
teremos aqui a definicdo do artigo quarto, da lei 12.527/2011.

3.3.1. Ritos processuais envolvendo a Lei 12.737/2012

De acordo com o legislador, nas invasdes informéticas atentando a
administracdo publica, ou demais servigos considerados publicos, por associacéo a
acao imposta sera a penal publica incondicionada. Nos demais casos, ela estara
condicionada a representacdo ou mesmo para a requisicdo do Ministro da Justica. A
interpretagdo juridica transforma os dados informéticos em bens juridicos
disponiveis. O artigo 38 do Cdédigo de Processo Penal disserta sobre o prazo de seis

meses.

Nesse artigo, tem-se que exceto disposi¢cdo em contrario, o ofendido, ou
seu representante legal, decaira no direito de queixa ou de representacdo, se ndo o
exercer dentro do prazo de seis meses, contado do dia em que vier a saber quem é
o autor do crime, ou, no caso do art. 29, do dia em que se esgotar 0 prazo para o

oferecimento da denuncia.
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De acordo com Spencer Roth em Crimes Informéticos, doutrinador da

matéria, o0 prazo da prescricdo de pretensao punitiva encontra-se assim:

Considerando-se a pena maxima em abstrato do art. 154-A, caput, Cp: a
prescricao ocorrera em 4 anos (art. 109, V, CP); considerando-se a pena
maxima em abstrato do delito do art. 154-A, caput, CP, com causa de
aumento maxima (1/3): a prescricdo também ocorrerd em 4 anos (art. 109,
V, CP); considerando-se a pena maxima em abstrato do art. 154-A 83° do
CP (figura qualificada: a prescricao também ocorrera em 4 anos (art. 109, V,
CP); considerando-se a pena maxima em abstrato do art. 154-A, 83° CP
(figura qualificada), com causa de aumento méaxima do 8§4° (2/3): a
prescricdo ocorrera em 8 anos (art. 109, IV, CP); considerando-se a pena
maxima em abstrato do art. 154-A 83°, CP (figura qualificada), com causa
de aumento méxima do 85° (1/2): a prescrigdo também ocorrera em 8 anos
(art. 109, IV, CP); considerando-se a pena minima aplicada em concreto,
em qualquer dos delitos e em qualquer das hipéteses, seja com causa de
aumento em grau minimo ou maximo: a prescricdo ocorrera em 3 anos (art.
109, VI, CP).

Cabera o beneficio da transacdo penal e ainda da suspensédo condicional
do processo, ainda antes de ser considerada a pena privativa de liberdade ou que
restrinja o direito. A Lei 12.737/12, apesar de criada no intuito de atender a demanda
nao apenas da populacdo, mas também da lacuna que ocorria no sistema juridico
brasileiro envolvendo matéria digital, mostra-se pifia no sentido pratico. Isso porque
0 grau de condenacédo das reparacdes civis € minimo, sendo esse dispositivo ainda
capaz de desapontar no debate envolvendo qual serd a competéncia habilitada para
julgamento do caso.

3.4. O NOVO PROFISSIONAL DO DIREITO

O operador do Direito precisa estar conectado. Interligado, envolvido,
disposto a aprender com o mundo que |lhe cerca — ele deve ser um negociador nato.
Passou do tempo onde o profissional do direito, seja ele qual for, precisava viver
apenas no ambito legalista. Conforme a sociedade se transformar, deve ser atras
dela — melhor ainda, a frente dela — que o Direito deve caminhar. As solugcdes
apresentadas por aqueles detentores do exercicio legal devem apresentar solucdes

gue condizem com o paradigma contemporaneo.
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E compreender o universo digital alavancado nas ultimas décadas néo é
funcd@o das mais faceis, pois a mesma induz para toda uma linguagem especifica e
interpretacdo singular. No mundo cibernético composto por softwares, faz-se mister
entender pelo menos a sua linguagem basica no intuito de ser eficiente na resolucéo
dos delitos que ocorrem nessa esfera. Suas transformacdes, no entanto, ndo ficam
limitadas ao campo do pensar. Nenhuma forma de pensamento ndo exposta

consegue atingir o outro, muito menos causar as transformacées devidas.

Portanto, o0 exercicio social tem que passar a trabalhar com a
informatizacédo. O Poder Judiciario deve caminhar como um todo para o “futuro”, que
sequer pode ser considerado como tal, visto que se desenrola ha tantos anos e se
faz presente de forma massiva nos dias de hoje. Ndo se pode fazer vista grossa
para a necessidade de mudanca, sendo preciso dar valor para a informatizacao, ou
até mesmo que o profissional seja educado em sua base — por que ndo o estudo
virtual ser espalhado nas faculdades do pais? Ou que eles ao menos detenham o

minimo de saber envolvendo a era digital.

Os tempos mudam e com eles sdo deixados para tras alguns problemas,
dando abertura para o nascimento de outros. Determinados cenéarios antes nunca

vistos faziam apenas do imaginario ficticio e agora constituem a realidade.

Como trabalhar em cooperacao internacional em crimes digitais? Qual a
definicdo deles? E a questdo territorial? Outrora separados por barreiras fisicas,
mapas, quildometros de terra, agora estdo ao nosso alcance a cada segundo. Um
brasileiro pode causar efeitos drasticos numa companhia japonesa, sendo que ele
estd dentro do aconchego da sua prépria casa, em algum lugar no interior do
Nordeste. O direito de propriedade também mudou da informacdo, as barreiras
estdo sendo derrubadas.

Porquanto, o analfabetismo digital ndo pode, em hipotese alguma, ser
tolerado por agueles que supostamente deveriam transpassar seguranca para a
populacdo. O Direito clama por profissionais capazes de acompanhar a velocidade
do Novo Mundo, pede que ele tenha visao, implora para seguir lado a lado com a
linguagem mundial. As relagbes pessoais mudam e muito em breve mesmo o0s
escritorios de advocacia devem, além de terem ja se informatizado, passarem da

barreira fisica. Nesse sentido:
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[...] a American Bar Association, 6rgdo equivalente & OAB nos Estados
Unidos, que ja autorizou a operacdo do site Lexuniversal
(www.lexuniversal.com), que € uma rede que reune 50.000 profissionais de
renomados escritérios localizados em diferentes paises. Criado pelo
advogado brasileiro Ordélio Azevedo Sette, o site disponibiliza praticamente
todos os servicos que podem ser prestados num escritério convencional,
como uma consulta com advogados, e ainda desfruta das vantagens
operacionais tipicas dos negécios na rede, como a reducao de custos e a
celeridade. (PECK, 2013, p. 567).

Aludido texto demonstra a fluidez no sistema informatico e como ele se
adequa ao Direito em outros paises, sendo que o Brasil deveria acompanhar de
modo mais rapido. Mudancas positivas no ambito do Direito Digital ocorreram nos

altimos anos, contudo, se o problema também € estrutural ele deveria invocar

mudancas nas Universidades.

A formagédo de profissionais encontra-se, na maioria dos ambientes
académicos, desatualizada. Existe um retrocesso ao ponto do legislador tentar
dispor sobre trabalho remoto em sua Consolidacédo das Leis do Trabalho e acabar
amputando o uso dos aparelhos eletronicos, impedindo que o relacionamento

profissional evolua conforme o social livremente faz.

Amplos os temas que ganharam adendos nos ultimos anos e ainda se
encontram com estudos escassos. O Direito Penal, Civil, Tributario, Trabalhista e
tantos outros foram agraciados com novos elementos que precisam de enfoque e de
um profissional qualificado. Segue o comentéario de Patricia Peck (2014, p. 568), que

faz uma resolucéo:

Finalmente, a sociedade digital exige que os profissionais do Direito deixem
de lado algumas rivalidades académicas para discutirem conjuntamente
paradigmas como ordenamento, legitimidade e seguran¢ca no ambito de
uma sociedade globalizada, convergente, digital e em constante mudanca.
E essa postura que o mercado vai cobrar. E esta a nova postura que 0s
profissionais devam adotar para poder atuar no ambito de uma sociedade
digital.

O trecho reforca o apelo em favor de novos profissionais, novas diretrizes
e esquemas académicos que permitam ao operador do Direito evoluir ndo somente
em sua profissdo, mas que ele também seja bem sucedido em acompanhar as
maravilhas que a Era Digital proporciona, visto que seu clamor ja passou de

sentimento fugaz. Ele é real e precisa ser colocado em pratica.


http://www.lexuniversal.com/
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CONCLUSAO

A tecnologia € o grande trunfo do novo mundo. Impossivel ignorar as
transformacdes nascidas dela, principalmente pelo fato de que a contemporaneidade
parece circular ao seu redor — novas invenc¢des nascem a cada dia, colocando-nos
como testemunhas da reinvencao da medicina, das pesquisas, dos grupos sociais e
midiaticos.

O Direito sempre foi consequéncia do meio, advém da necessidade pela
regulamentacdo e seguranca das pessoas que compdem a sociedade. No universo
digital, foi-se criado um novo ambiente social, que merece o0 mesmo tratamento e

sistema protecionista daqueles que circulam fora dele.

Buscou-se provar, que na world wide web, as redes se interligam de tal
forma que a vida na rede abriu portas para uma sociedade em rede massiva,

diariamente aprimorada com novos adeptos.

A identidade criada na esfera cibernética passou, em muitos detalhes, a
lentamente substituir a atmosfera real; ha migracdo constante dos bancos, das
compras, do ciclo de amizades, na propagacdo de informacdes, etc. Do fisico, o
homem abraga os bits, o software, o novo hardware. E tomados pela facilidade
desse mecanismo, criam de fato um mundo semelhante aquele outrora composto de

organismos Vivos.

7

Estudou-se que a fluidez, agora, é informatica. Sob este angulo,
descartavel o pensamento da internet ser um evento momentaneo — seu momento

dura por décadas o suficiente para ser levado em consideragéo pelo Direito.

Historicamente, a mesma € um composto elitista e criada em beneficio de

cientistas cujo objetivo foi transmutando de acordo com a passagem dos anos.

O sistema computacional e de cyber rede, a priori fruto da Guerra Fria,
perpassando disso para uma cadeia de comunicacdo entre usuarios, e conforme
ganhou aprimoramento grafico passou a ser idolatrada pela comunidade de
estudantes da tecnologia e deles para o mercado financeiro, econbmico e de

comunicacdo ao passo em que foi angariando mais adeptos.
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Destarte, a informatica tras consigo uma singularidade intrinseca. Para
compreender melhor esse novo ambiente moderno, como é referido por muitos,
primeiro é imprescindivel entender da sua linguagem. O conceito e modu operandi
diverge de tudo que conhecemos até entdo, sendo necessario ao operador de
Direito e para o Estado, entender o que nele ocorre. No presente trabalho, mostrou-

se as minucias do processo de funcionamento da rede virtual.

Analisou-se que a internet permite a criagdo de uma nova identidade,
mais perto do que se quer ser num mundo idealizado, quando protegidos pela esfera
computacional os usuarios podem projetar suas ansias e opinides enquanto envoltos

por uma redoma de falsa protecdo proporcionada pelo anonimato.

Foi 0 advento do estar andénimo e a capacidade de esconder seus rostos
gue impulsionou a migracdo da criminalidade para esse campo e estimulou os
delitos cibernéticos. Quem comete delitos virtuais, em suma, podera proteger sua
identidade através dos mais variados métodos — cabe mais uma vez ao Direito,

adaptar-se.

Buscou-se provar que € necessario estar um passo adiante, sendo
primordial desmembrar os enderecos eletronicos; eles sdo o endereco postal online,
recurso sabiamente utilizado no procedimento investigativo de crimes digitais. Os
aparatos utilizados no processo também devem atender a demanda, sendo vital que
as delegacias e demais alicerces de investigacdo estejam bem equipados e
preparados — algo que foge da realidade brasileira, ainda despreparada para lidar

com esses crimes em larga escala.

Ao redor do mundo, novos sistemas sdo desenvolvidos no propdésito de
facilitar o rastreamento de criminosos, contudo, infelizmente estes ultimos possuem
em sua grande maioria um vasto conhecimento da area e utilizam o mesmo para

encobrir seus rastros e dar continuidade ao ciclo de rastreamento e fuga.

Ademais, uma nova gama de criminosos foi classificada de acordo com o
aperfeicoamento dos delitos virtuais, trazendo a tona um rol baseado na conduta

praticada.

Supracitado método classificatorio é relevante para o sistema penalista, e
ainda mais importante é a compreensado dos novos crimes nascituros da tecnologia

virtual. A nomenclatura de tais crimes é vasta, alternando de acordo com a doutrina:
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pode ser apresentada por crimes mediante computadores, crimes tecnolégicos,

high-tech, da tecnologia da informacéao, dentre outros.

Ora, se tamanhas foram as mudancas geradas pela Internet, faz-se mister
declarar a classificagdo dos crimes virtuais e investir no estudo destes, para que a
engrenagem propulsora do direito e de protecdo perante a criminalidade nédo seja

danificada por conta dos progressos tecnologicos.

Juridicamente, medidas foram tomadas para discernir os espécimes de
delitos virtuais, tendo o direito internacional auxiliado na diferenciacdo deles.
Conforme uma nova modalidade surge, a mesma deve ser elencada no intuito de

nao se postergar as devidas medidas judiciais cabiveis.

O Brasil enquanto nagcao claramente atrasada na regulamentacdo do
meio digital usou do direito comparado, adotou as classificagdes criadas mundo
afora para esse meio novo no qual se insere — ha uma tentativa de correr atras do

atraso, apesar da mesma ser tardia.

Doravante, o pais precisa se incluir no acompanhamento de novas
definicbes envolvendo territorialidade, identidade, indivisibilidade, responsabilidade e
tempo; essas sao apenas alguns dos conceitos usuais que foram afetados pela
criminalidade de alta tecnologia.

O conflito envolvendo a informética e o Direito deve ser passado adiante,
sendo superado por medidas legislativas e esclarecimentos doutrinarios em nosso
territério. Com efeito, foram esmiucadas algumas das leis nesse quesito, sendo

inquestionavel que existe tentativa de sanar o espaco em branco acumulado.

A Lei 12.737/2012 foi apenas o primeiro passo efetivo com repercussao
midiatica, sendo seguida pelo Marco Civil, e assim é esperado que muitos projetos

de lei venham ocupar espaco na legislacdo nacional.

E preciso transcender positivamente no Direito, migrando para uma
completa mudancga na forma como encaramos 0S Novos quesitos relacionados ao
juridico digital. Os aparatos tecnolégicos advindos do século passado e que se
perpetuam nesse, sendo refinados e constantemente evoluidos, trazem consigo a

necessidade do profissional de Direito ter uma base sélida da matéria.

O arcaboucgo juridico nasce ainda na universidade, retrocedendo um
pouco mais, na escola — sendo assim, seria interessante que a educacao viesse

desses patamares. As universidades de Direito deveriam colocar em sua grade, ou
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como objeto de estudo, se ndo o Direito Digital em si, no minimo as eventuais
consequéncias dele. Pois ele ndo é estudo unidimensional, envolvendo toda uma

categoria de elementos sociais relevantes.

A Internet, portanto, serve de agente transformador. E como um, deve
inspirar seguranca, e para tanto €& preciso que haja investimento em sua

regulamentacao, estudo e debate.
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