Universidade Federal de Campina Grande

Centro de Engenharia Elétrica e Informatica

Coordenac¢ao de Pos-Graduacao em Ciéncia da Computacao

Desafios no Desenvolvimento de Aplicacoes

Seguras Usando Intel SGX

Rodolfo de Andrade Marinho Silva

Dissertagdo submetida a Coordenagdo do Curso de Pds-Graduagdo em
Ciéncia da Computacdo da Universidade Federal de Campina Grande -
Campus I como parte dos requisitos necessarios para obtengao do grau

de Mestre em Ciéncia da Computagdo.

Area de Concentracio: Ciéncia da Computacio

Linha de Pesquisa: Seguranga da Informacgao

Andrey Elisio Monteiro Brito

(Orientador)

Campina Grande, Paraiba, Brasil

(©Rodolfo de Andrade Marinho Silva, 01 de marcgo de 2018



FICHA CATALOGRAFICA ELABORADA PELA BIBLIOTECA CENTRAL DA UFCG

S586d

Silva, Rodolfo de Andrade Marinho.
Desafios no desenvolvimento de aplica¢des seguras usando Intel SGX /

Rodolfo de Andrade Marinho Silva. - Campina Grande, 2018.
72 1. : il. color.

Dissertacdo (Mestrado em Ciéncia da Computacdo) ~ Universidade
Federal de Campina Grande, Centro de Engenharia Elétrica e Informética,

2018.
"Orientagdo: Prof. Dr. Andrey Elisio Monteiro Brito".

Referéncias.

1. Seguranca da Informac@o. 2. Intel SGX. 3. Privacidade de Dados. I
Brito, Andrey Elisio Monteiro. II. Titulo.

CDU 004.056.53(043)




"DESAFIOS NO DESENVOLVIMENTO DE APLICACOES SEGURAS USANDO INTEL
SG "

RODOLFO DE ANDRADE MARINHO SILVA

DISSERTACAO APROVADA EM 01/03/2018

ANDREY ELISIO MONTEIRO BRITO, Dr., UFCG
Orientador(a)

FRANCISCO VILAR BRASILEIRO, Ph.D, UFCG
Examinador(a)

CHARLES BEZERRA DO PRADO, Dr., INMETRO
Examinador(a)

CAMPINA GRANDE - PB



Resumo

No decorrer das dltimas décadas, uma quantidade de dados de usudrios cada vez maior vem
sendo enviada para ambientes ndo controlados pelos mesmos. Em alguns casos esses dados
sdo enviados com o objetivo de tornar esses dados publicos, mas na grande maioria das vezes
ha a necessidade de manter esses dados seguros e privados, ou autorizar o seu acesso apenas
em usos bem especificos. Considerando o caso onde os dados devem ser mantidos privados,
entidades devem tomar cuidados especiais para manter a seguranca e privacidade de tais
dados tanto durante a transmissdo quanto durante o armazenamento e processamento dos
mesmos. Com esse objetivo, varios esforcos vém sendo feitos, inclusive o desenvolvimento
de componentes de hardware que provéem ambientes de execucdo confidvel, TEEs, como
o Intel Software Guard Extensions (SGX). O uso dessa tecnologia, porém, pode ser feito de
forma incorreta ou ineficiente, devido a cuidados nao observados durante o desenvolvimento
de aplicagdes.

O trabalho apresentado nessa dissertacdo aborda os principais desafios enfrentados no
desenvolvimento de aplicagdes que facam uso de SGX, e propde boas préticas € um conjunto
de ferramentas (DynSGX) que ajudam a fazer melhor uso das capacidades da tecnologia. Tais
desafios incluem, mas ndo sdo limitados a, particionamento de aplicagdes de acordo com o
modelo de programacdo do SGX, colocagio de aplicacdes em ambientes de computacdo na
nuvem, e, sobretudo, geréncia de memdria.

Os estudos apresentados neste trabalho apontam que o mal uso da tecnologia pode acar-
retar em uma perda de performance considerdvel se comparado com implementagdes que
levam em conta as boas préticas propostas. O conjunto de ferramentas proposto neste tra-
balho também mostrou possibilitar a protecao de codigo de aplicacdes em ambientes de
computacdo na nuvem, com uma sobrecarga desprezivel em comparagdo com o modelo de

programacao padrdo de SGX.



Abstract

During the last few decades, an increasing amount of user data have been sent to environ-
ments not controlled by data owners. In some cases these data are sent with the objective
to turn them public, but in the vast majority of times, these data need to be kept safe and
private, or to be allowed access only in very specific use cases. Considering the case where
data need to be kept private, entities must take specific measures to maintain the data secu-
rity and privacy while transmitting, storing and processing them. With this objective many
efforts have been made, including the specification of hardware components that provide a
trusted execution environment (TEEs), like the Intel Software Guard Extensions (SGX). The
use of this technology , though, can be made in incorrect or ineffective ways, due to not
taking some considerations into account during the development of applications.

In this work, we approach the main challenges faced in the development of applications
that use SGX, and propose good practices and a toolset (DynSGX) that help making better
use of the capabilities of this technology. Such challenges include, but are not limited to, ap-
plication partitioning, application colocation in cloud computing environments, and memory
management.

The studies presented in this work show that the bad use of this technology can result in
a considerable performance loss when compared to implementations that take into account
the good practices proposed. The toolset proposed in this work also showed to enable pro-
tecting application code in cloud computing environments, having a negligible performance

overhead when compared to the regular SGX programming model.
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Capitulo 1

Introducao

1.1 Contextualizacao

1.1.1 Seguranca e privacidade

Vivemos em um mundo que estd a cada dia mais conectado, onde pessoas estdo constan-
temente enviando dados pessoais para ambientes que ndo podem ser controlados por elas.
Ocasionalmente, esses dados sdo destinados a tornarem-se publicos. Na maioria dos casos,
porém, eles devem ser mantidos privados e/ou seguros — tais dados serdo doravante deno-
minados dados sensiveis. Nesse sentido, desenvolvedores de aplica¢cdes devem encontrar
formas de proteger os dados de seus usudrios contra roubo ou modifica¢des indevidas a todo
custo.

Além disso, desenvolvedores e empresas frequentemente hospedam suas aplicacdes em
ambientes de nuvem publica, com o objetivo de aumentar sua disponibilidade e escalabili-
dade, ou até mesmo para diminuir os custos com infraestrutura fisica [AFG*10]. Em tais
ambientes, multiplas aplica¢cdes de diferentes donos podem residir no mesmo servidor fisico,
possibilitando que usudrios maliciosos explorem vulnerabilidades de seguranga existentes
para obter dados sensiveis de outros usudrios.

Para entender os requisitos de aplicagdes que lidam com dados sensiveis em cendrios
como os supracitados, precisamos primeiramente definir os conceitos de seguranca e priva-
cidade. Seguranca diz respeito a protecdes contra acesso, modificacdo e remog¢ao de dados

sensiveis por pessoas ndo autorizadas. Privacidade, por sua vez, diz repeito a protecdo contra
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o uso de dados sensiveis para propdsitos nao autorizados.
Considerando esses conceitos, aplicacdes que lidam com dados sensiveis devem consi-

derar os seguintes requisitos:

Confidencialidade — impedir o acesso a dados sensiveis por pessoas nao autorizadas;

Disponibilidade — garantir que dados sensiveis possam ser recuperados por pessoas

autorizadas sempre que requisitados;

Integridade — impedir a modifica¢iao de dados sensiveis por pessoas nao autorizadas;

Privacidade — impedir o uso de dados sensiveis para propdsitos ndo autorizados.

Ha situacdes em que desenvolvedores também desejam manter o cédigo de suas apli-
cacgdes privado e seguro, seja pelo uso de codigo proprietario ou por algum outro motivo
qualquer. Nessas situagdes, o cddigo de suas aplicacdes devem ser tratados como dados

sensiveis.

1.1.2 Ambiente de execucao confiavel

O crescente volume de dados sensiveis sendo enviados, armazenados e processados em am-
bientes de computag@o na nuvem, por um nimero cada vez maior de dispositivos moveis, e
as demandas de seguranca e privacidade de tais dados levaram um férum de operadores de
redes moveis (OMTP, do inglés Open Mobile Terminal Platform) a definir um padrdo para
um ambiente de execucdo confidvel (TEE, do inglés Trusted Execution Environment).

Inicialmente, um TEE foi definido pela OMTP como um conjunto de componentes de
hardware e software que facilitam o suporte de aplicacdes que satisfacam os requisitos de
um dos dois niveis de seguranca definidos pela mesma. O primeiro nivel de seguranca prevé
protecdo apenas contra ataques de soffware, enquanto o segundo nivel de seguranca prevé
protec¢do contra ataques de hardware e de software [OMTO09].

Atualmente, o padrao TEE € definido pela GlobalPlatform, uma associacdo industrial
que visa desenvolver padrdes para processamento seguro e confidvel em servigcos digitais
e outros dispositivos. A GlobalPlatform define TEE como uma drea segura do processa-

dor principal em um smart phone ou qualquer dispositivo conectado a ele. O TEE garante
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que dados sensiveis sdo armazenados, processados e protegidos em um ambiente isolado e
confidvel [Glo].

De forma a facilitar o desenvolvimento de servigos que garantam seguranca e privacidade
de dados sensiveis, vérias implementac¢des de TEE foram feitas [OMTO09; Log; tru; MPP108;
AMD], entre as quais destacamos o Intel SGX, do inglés Software Guard eXtensions, objeto

de estudo deste trabalho de mestrado.

1.1.3 Intel SGX

Com o passar do tempo, ndo s6 dispositivos moveis necessitavam de um TEE, mas sim todo
um nicho de dispositivos que lidam com dados sensiveis. Um exemplo desses dispositivos
sdo os computadores, sejam eles servidores usados em ambientes de computagcdo na nuvem,
sejam eles maquinas usadas por clientes. Visando este tipo de dispositivos, em 2013 a Intel
definiu uma implementacao propria de TEE conhecida como SGX.

Intel SGX é um conjunto de instru¢des incorporado as arquiteturas Intel 64 e 1A-32
que permite a criacdo de cont€ineres baseados em hardware, chamados enclaves. Dados
sensiveis que sejam carregados em um enclave sdo protegidos contra modificagdo ou acesso
ndo autorizado; Codigo de aplicacOes que executem dentro de enclaves SGX sdo protegidos
contra modificagdo [MAB " 13].

Intel SGX esta disponivel em processadores da 6* geragao da familia Intel Core i, com
arquitetura Skylake, ou processadores mais novos da mesma familia, bem como em pro-
cessadores da familia Xeon, a partir da 5* versdao. Tais processadores estdo disponiveis no
mercado desde o segundo semestre do ano de 2015.

Atualmente muitas pesquisas vém sendo desenvolvidas e publicadas' sobre a aplicagio
de Intel SGX no mundo real [HLP*13], bem como vulnerabilidades encontradas na tecno-
logia, e a¢des necessdrias para mitigar estas vulnerabilidades [Swal7].

Por ser uma tecnologia bastante promissora e ja estar presente em um grande nimero de
processadores atualmente em uso, iremos utilizd-la como objeto de estudo neste trabalho de

dissertacdo.

'https://software.intel.com/en-us/sgx/academic-research
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1.2 Problema investigado

No ano de 2016, estimou-se que o custo anual com crimes cibernéticos em alguns pai-
ses chega a um total de USD 74 milhdes (setenta e quatro milhdes de ddlares america-
nos) [HPE]. Além disso, com a crescente producdo de dados sensiveis enviados para ambi-
entes de computaciao na nuvem, cresce também a quantidade de ataques cibernéticos com o
intuito de obter e usar tais dados de forma ndo autorizada. Levando em consideracdo esses
fatos, desenvolvedores de aplicacdes que lidam com dados sensiveis devem cada vez mais
procurar formas de garantir a seguranca e a privacidade dos dados de seus clientes.

Uma forma de proteger os dados de usudrios € através do uso de um TEE. Uma das im-
plementacdes de um TEE, que estd cada vez mais difundida em maquinas de usudrios e em
maquinas servidoras de computacdo na nuvem, € o Intel SGX. Assim como qualquer outra
tecnologia, Intel SGX também possui vulnerabilidades, como falta de protecdo contra ata-
ques de canal lateral, que podem impactar as garantias de seguranga providas por aplicacdes
que facam uso da tecnologia, bem como limitagdes, como um pequeno espaco de memoria
disponivel, que podem impactar o desempenho dessas aplicacdes devido ao seu mau uso.

Para tirar o melhor proveito de Intel SGX, desenvolvedores devem tomar vdrias decisdes
na hora de desenvolver suas aplica¢des, como: (i) qual por¢ao da aplica¢do realmente precisa
ser protegido pelas instrugdes do SGX, (i7) como gerenciar a memdria consumida por suas

aplicacdes, e (i7i) como evitar ataques de canal lateral.

1.3 Contribuicoes e relevancia

Este trabalho tem como objetivo abordar os problemas de vulnerabilidades e baixa eficiéncia
de aplicacdes, oriundos de méds préticas no uso de Intel SGX, investigando arquitetura, imple-
mentacdo e implantagdo de aplicacdes que fagam uso dessa tecnologia. Com esse objetivo,
sd0 propostas vdrias préticas que devem ser consideradas durante o processo de desenvolvi-
mento de aplicacdes que lidam com dados sensiveis. Tais praticas levam em consideracao as
vulnerabilidades e limitagdes do Intel SGX, bem como o ambiente onde essas aplicacdes se-
rdo executadas. Considerando essas préticas, desenvolvedores podem tomar decisdes como:

(1) como dividir suas aplicacdes no modelo de programagio do Intel SGX; (ii) como par-
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ticionar os dados a serem processados por suas aplicagdes; (ii7) como gerenciar a memdria
consumida por suas aplicag¢des; (iv) como garantir privacidade do cédigo de suas aplicacdes.

Estas decisdes tomadas pelo desenvolvedor trazem beneficios como: (i) maior protegdo
de dados sensiveis de clientes; (7i) diminui¢do da sobrecarga gerada pelo uso de Intel SGX;
(#7¢) diminui¢do na sobrecarga gerada pelo consumo de memdria excedente a disponivel,
(iv) protegdo de cdigo proprietario.

Este trabalho também introduz a ferramenta DynSGX [SBB17], desenvolvida ao longo
da pesquisa do mestrado, que ajuda desenvolvedores a proteger o cédigo de suas aplicacdes
usando enclaves SGX, bem como possibilita uma melhor geréncia de memoria de enclaves
ocupada por cédigo das aplicacdes.

O trabalho € relevante por tratar de uma tecnologia que estd se tornando padrdo em
processadores tanto de uso pessoal, quanto de servidores, e pela auséncia de guias de de-
senvolvimento de aplicacdes SGX que indiquem as implicagdes de decisdes tomadas neste

Processo.

1.4 Metodologia

A partir de levantamento bibliografico do estado da arte, que serviu de base para investiga-
coes sobre limitacOes e vulnerabilidades do uso de Intel SGX para protecdo de dados sigi-
losos, foi produzida uma lista de aspectos que devem ser considerados por programadores
ao desenvolver uma aplicacdo SGX. Baseado nessa lista, foram desenvolvidos experimentos
para avaliagdo do impacto em seguranca e performance causado por cada um desses aspec-
tos. Em seguida, os experimentos foram implementados para avaliacdo, considerando dife-
rentes abordagens para cada um dos aspectos listados, que serdo detalhadas no Capitulo 4.
A implementacdo de todos os componentes, bem como da comunicagdo entre diferentes
componentes, foi feita usando as linguagens C e C++.

Apo6s a implementagdo, os experimentos foram executados em uma maquina que possui
SGX habilitado, utilizando configuracdes comuns em solucdes existentes no mercado e na
literatura. Nesta maquina, foram comparadas diferentes abordagens usadas para os aspectos
estudados. Essa comparacdo foi feita coletando métricas como: (i) consumo de memdria,

(71) tempo de execucdo de tarefas, (7i7) tamanho do Trusted Computing Base de uma apli-
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cacdo, com implica¢des em seguranga de dados, e (iv) garantias de seguranga de cédigo de
aplicagdes.

Por fim, uma nova ferramenta foi proposta, com o objetivo de facilitar o desenvolvi-
mento de aplica¢des que facam uso do SGX, levando em consideracdo as dificuldades e boas

praticas discutidas neste trabalho.

1.5 Organizacao da dissertacao

Este trabalho de dissertacdo é organizado da seguinte forma:

e O Capitulo 2 mostra as principais solucdes para seguranca de dados, sejam elas ba-
seadas em software ou em hardware, bem como trabalhos relacionados a pesquisa

apresentada nesta dissertagao;

e No Capitulo 3 € detalhada a tecnologia Intel SGX, incluindo uma descri¢do geral da
tecnologia, suas vantagens, modelo de programac¢do, modelo de memoria, limitacdes

e vulnerabilidades no seu uso;

e Em seguida, no Capitulo 4 ¢ detalhada a abordagem aqui proposta, onde descrevemos
cada um dos aspectos analisados no desenvolvimento de aplica¢des seguras, bem como
os experimentos executados para avaliacdo de boas préticas considerando cada um

desses aspectos, e os resultados obtidos nesta avaliagcdo;

e No Capitulo 5 introduzimos a ferramenta DynSGX, criada com o objetivo de facilitar
o desenvolvimento de aplicagdes SGX, e adicionar garantias e funcionalidades nao

providas pela tecnologia Intel SGX isoladamente.

e Por fim, no Capitulo 6 € apresentada a conclusao do trabalho, sumariando os resultados

e listando limitagGes e trabalhos futuros.



Capitulo 2

Estado da arte e trabalhos relacionados

Neste capitulo, mostramos e discutimos as diferentes solugdes existentes para garantia de
seguranca e privacidade de dados. Primeiramente exploramos os conceitos de TCB e primi-
tivas criptograficas e a importancia de ambos no desenvolvimento de solu¢des de seguranga
e privacidade em sistemas computacionais. Apds, sao discutidas as solu¢Oes de seguranca
baseadas em software, e em seguida, as solugcdes de seguranca baseadas em hardware.
Mais a frente, sdo apresentados os trabalhos relacionados mais relevantes a esta pesquisa.
Por fim, é apresentado um breve sumario de como este trabalho aborda o uso de uma das

tecnologias atuais, com o objetivo de tirar melhor proveito da mesma.

2.1 Base de computacao confiavel

A base de computacdo confidvel (TCB, do inglés Trusted Computing Base) é um dos princi-
pais conceitos utilizados no desenvolvimento de aplicacdes seguras. Ela foi primeiramente
definida como sendo a combinagdo de kernel e processos confidveis, i.e., que podem violar
as regras de controle de acesso de um sistema [Rus81]. Mais a frente, TCB foi descrito
como sendo uma pequena porcao de software e hardware na qual a seguranca de um sistema
computacional depende, e que se diferencia de uma por¢cao muito maior, que pode funcionar
de forma incorreta, sem afetar a seguranga do sistema [LABW92].

A definicdo mais adotada atualmente, entretanto, por ser mais formal, é a de que o TCB
de um sistema computacional € o conjunto de mecanismos de protecdo contidos no mesmo,

incluindo software, firmware e hardware, que combinados sio responsdveis pela aplicacao
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de politicas de seguranga computacionais [QZW*85].

Toda aplicagdo segura precisa definir um TCB, e confiar nele como bloco central para as
garantias de seguranca da aplicagdo. Em outras palavras, o TCB € a tnica por¢ao de uma
aplicacdo que, possuindo uma vulnerabilidade, poderia ser atacada para tentar obter controle
indevido sobre a mesma.

Considerando que quanto maior uma aplicacdo, maior o numero de bugs e vulnerabili-
dades esperado de se encontrar nela [McC04], uma boa pratica na arquitetura e desenvolvi-

mento de um TCB é manté-lo o menor possivel.

2.2 Primitivas criptograficas

No centro de quaisquer sistemas computacionais seguros estdo as primitivas criptograficas.
Elas sdo os blocos mais bésicos de tais sistemas, e geralmente s@o criados para realizar uma
tarefa bem especifica, e de forma bastante confidvel.

As principais tarefas que podem ser realizadas por primitivas criptograficas — lembrando

que cada primitiva deve realizar apenas uma fun¢do — sdo:

Funcao Hash — Produz um valor reduzido da mensagem original. Geralmente € utilizado

para verificar a integridade da mensagem.
Autenticacdo — Ato de verificar a identidade de alguma entidade.
Cifragem simétrica — Permite cifrar e decifrar dados usando uma mesma chave.

Cifragem assimétrica — Permite cifrar e decifrar dados com um par de chaves distintas

(uma publica e uma privada).
Assinatura digital — Permite verificar a autoria de uma mensagem.

Geracao de nimeros (pseudo) aleatorios — Utilizado para prover aleatoriedade necessaria

para a seguranca de varias operagdes.

Diferentes implementacdes de primitivas criptograficas podem prover diferentes niveis
de seguranca. Podemos, dessa forma, dizer que uma primitiva prové N bits de seguranga,

significando que sdo necessérias 2"V operacdes computacionais para quebrar a sua seguranga.



2.3 Seguranca de dados baseada em software 9

Por constituir a base da constru¢do de sistemas seguros, uma primitiva criptografica pre-
cisa ser bastante confidvel na realizacdo de sua funcao. Isto é, ela precisa prover exatamente
o nivel de seguranca prometido. Exemplificando, se uma primitiva diz prover um nivel de
seguranca de X bits, mas pode ter sua seguranca quebrada com X — 1 bits (necessita apenas
da metade de operacdes computacionais que deveria necessitar para ser quebrada), todos os
protocolos e sistemas contruidos baseados nela passam a ser considerados vulnerdveis.

Antes de serem utilizadas, primitivas criptograficas devem ser amplamente testadas e
ter seu nivel de seguranca formalmente provado. Este é um processo bastante lento. Por
todos os motivos apontados, e também pela possibilidade da inser¢do de erros durante o
processo de desenvolvimento, recomenda-se que desenvolvedores ndo tentem criar as suas
proprias primitivas criptogréficas, mas utilizem as que j estdo disponiveis e acolhidas pela
comunidade de cript6logos e de seguranga e privacidade de dados [MVOV96].

Por fim, como dito anteriormente, primitivas criptograficas realizam uma tnica funcao,
0 que, geralmente, nao € suficiente para suprir todas as necessidades de um sistema seguro.
Dessa forma, € necessdrio combinar o uso de vérias delas para a constru¢do de protocolos
e sistemas seguros. Por exemplo, para que duas partes se comuniquem de forma segura,
somente cifrar o dado do lado do remetente e decifrd-lo no lado do destinatdrio ndo é o
suficiente. E necessdrio, também, usar alguma estratégia para verificar a integridade do dado
transmitido, uma vez que um atacante no meio do caminho poderia modificar a mensagem

enviada.

2.3 Seguranca de dados baseada em software

Ha varias estratégias para prover seguranca e pravacidade através do uso de software, sendo
a maioria delas baseada no uso de criptografia, que foram desenvolvidas com o objetivo de
prover seguranga e privacidade de dados. E importante citar que o uso de técnicas de segu-
ran¢a de dados baseadas em soffware implica na adi¢do de bibliotecas e APIs ao TCB de uma
aplicagdo, tornando-a mais suscetivel a vulnerabilidades inseridas durante o processo de de-
senvolvimento das mesmas. Além das estratégias baseadas no uso de criptografia, podemos
destacar também a criacdo de ambientes isolados, como mdquinas virtuais, e cOnteineres.

Detalhamos cada uma destas estratégias a seguir.
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2.3.1 Sistemas criptograficos

Sistemas criptograficos sao constituidos por um conjunto de primitivas criptograficas, geral-
mente sendo compostos de uma primitiva para geracao de chaves, uma primitiva para cifrar
dados, e uma primitiva para decifrar dados.

Um sistema criptografico pode ser definido formalmente como a tupla (P, C, K, £, D),

onde:

P é o conjunto de textos puros existentes;

C € o conjunto de cifrotextos existentes;

K € o conjunto de chaves existentes;

e ¢ ¢ o conjunto de fungdes E), : P — C, com k € K, que cifra um texto puro em um

cifrotexto;

D € o conjunto de funcdes Dy, : C' = P, com k € K, que decifra um cifrotexto em um

texto puro;

Ve € K,3d € K|Dy(E.(p)) = p,Vp € P.

Em relagdo a dltima propriedade citada, € importante apontar que existem sistemas crip-
tograficos simétricos e assimétricos. Em um sistema criptografico simétrico, temos que
e = d, i.e., a chave utilizada para cifrar um texto puro é a mesma utilizada para decifrar
o cifrotexto gerado. Como exemplo de algoritmo de criptografia simétrica atualmente em
uso, podemos citar o AES, do inglés Advanced Encryption Standard [PubO1].

J4 em um sistema criptografico assimétrico, também conhecido como criptografia de
chave publica, temos que e # d, i.e., ha a necessidade da criacdo de duas chaves distintas,
sendo uma mantida em segredo (chave privada), e uma tornada publica (chave publica)
para a utilizag@o por outras partes. Se uma das chaves € utilizada para cifrar um texto plano,
o seu par deve ser utilizado para decifrar o cifrotexto. Além das funcionalidades de cifrar e
decifrar textos, sistemas criptogréficos assimétricos também podem ser utilizados para pro-
var a origem de uma mensagem (assinatura digital), negociar uma chave simétrica de forma
segura (e.g., algoritmo Diffie-Hellman [Mer78]), e até mesmo para realizar processamento

de dados utilizando apenas seu cifrotexto (e.g., criptografia homomorfica). Algoritmos de
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criptografia assimétrica, entretanto, demandam um processamento geralmente muito mais
complexo do que algoritmos de criptografia simétricos. E interessante, portanto, combinar
ambas as técnicas para alcangar os objetivos de seguranca sem comprometer a performance
do sistema.

A técnica de criptografia homomorfica, citada anteriormente, permite o processamento
de dados na forma de cifrotexto. Isso possibilita, por exemplo, que seja realizada a busca
por uma entrada cifrada em um banco de dados, também cifrado, sem permitir que nenhuma
informacao sobre a entrada e sobre o banco de dados seja extraida por algum atacante em
controle da médquina onde a operagéo estd sendo executada. Estudos anteriores [SMVB171,
porém, mostraram que esta técnica é extremamente custosa em comparacao a outras técnicas

de seguranca baseadas em hardware, sendo impraticdvel o seu uso em aplicacoes reais.

2.3.2 Isolamento de recursos

Outra forma de protecao de dados baseada em software, é o uso de técnicas de isolamento de
recursos de uma maquina fisica, para que sejam utilizados, idealmente, por um tnico usudrio
ou aplicacdo.

Uma das técnicas de isolamento de recursos, amplamente utilizada na atualidade, € a de
virtualizacdo. Na técnica de virtualizagdo, ambientes isolados, aqui chamados de maquinas
virtuais (VMs, do inglés Virtual Machines), sdo criados com o objetivo de emular as funcio-
nalidades de uma maquina fisica, e proteger estes ambientes contra outros que coexistam na
mesma maquina hospedeira. Vdrias implementacdes de virtualizagdo existem hoje no mer-
cado [gem; Fou; kvm; vmw], e sdo utilizadas principalmente em ambientes de computagio
na nuvem, sejam elas privadas ou publicas.

Para a criagdo de VM, € necessario o uso de um componente conhecido como hipervisor.
Ele é responsavel por criar e executar as VMs, assim como prover uma interface entre as VMs
e o hardware real. Desta forma, o uso de virtualizacdo para a protecdo de dados sensiveis
requer a adi¢do deste componente ao TCB da aplicagdo como um todo.

Ao decorrer do tempo, varias vulnerabilidades foram encontradas em hipervisores, pos-
sibilitando que atacantes, a partir de VMs, ganhassem total controle sobre o hipervisor, o

utilizassem para ganhar acesso a outras VMs residentes na mesma méquina [Kor09].
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2.3.3 Consideracoes

Concluimos a secao apontando que solugdes de seguranca baseadas em software podem ge-
rar um grande TCB nas aplicacdes que as utilizam, e consequentemente, podem aumentar a
probabilidade de inser¢do de uma série de vulnerabilidades na aplicacdo. Além disso, outras
solucdes, apesar de ja terem seu uso estabelecido na comunidade, como € o caso de crip-
tografia assimétrica, ou estarem sendo bastante pesquisadas, como € o caso de criptografia
homomorfica, acabam gerando um grande custo computacional, prejudicando o desempenho

das aplicacdes que as utilizam.

2.4 Seguranca de dados baseada em hardware

Como introduzido na Se¢do 1.1, o crescente volume de dados sensiveis sendo enviados e
processados em ambientes de computacdo na nuvem levou a definicdo de um TEE, que
facilitaria o desenvolvimento de solucdes com garantias de seguranca e privacidade de dados.

As solucdes para seguranca de dados baseadas em hardware geralmente se ddo através
da implementac¢do de um TEE como parte de um microprocessador, com o objetivo de isolar
dados de um processo em execugdo dos demais processos que executam na mesma maquina.
Tais solucdes, em geral, sdo computacionalemente mais eficientes que solugdes baseadas em
software, porém, para serem utilizadas, elas requerem o uso de hardware especifico, que
nem sempre estd disponivel nos ambientes onde as apicagdes serdo executadas.

Como exemplos de implementacdes existentes no mercado, podemos citar as solucdes
que buscam separar o espaco de memoria de uma maquina em duas dreas distintas, uma se-
gura, € uma sem garantias de seguranga, como € o caso do ARM TrustZone [ARM] e 0 AMD
SME/SEV [AMD]. Nestas implementagdes, desenvolvedores de aplicagdes definem quais
por¢des de dados devem ser considerados sensiveis, e o processador se encarrega de manté-
los em memoéria de uma forma criptograficamente segura. Em ambos os casos, todos os da-
dos sensiveis, mesmo que pertencentes a diferentes aplicagdes sdo mantidos em um mesmo
TEE. Uma outra implementagdo possivel, que é a adotada pelo Intel SGX [MAB*13], busca
separar o espaco de memoria de uma maquina entre uma area insegura, e varias dreas isola-
das seguras. Nesta solucdo, cada aplica¢do pode possuir uma drea de memoria segura para

armazenar e processar dados sensiveis, e duas aplicagdes distintas ndo podem compartilhar
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0 mesmo espaco de memdria seguro, alcangcando total isolamento entre aplicagdes distintas.

Dentre as tecnologias para seguranga baseada em hardware mencionadas, Intel SGX é
a que se mostra como sendo mais promissora, € como tendo o maior nimero de pessoas
envolvidas em pesquisas sobre a mesma, possivelmente devido a facilidade de acesso a pro-
cessadores compativeis com a tecnologia. Desta forma, SGX foi escolhida como objeto de

estudo deste trabalho.

2.5 Trabalhos relacionados

Desde a publicagdo inicial [MAB™13], feita em 2013, até a atualidade, diversas pesquisas
sobre Intel SGX ja foram divulgadas. Estas pesquisas sdo voltadas para diversos aspectos da
tecnologia, que incluem seu uso em aplicacoes reais [KPA16; Fet16; SMVB17], ferramentas
para facilitar o desenvolvimento de aplicagoes SGX [ATG'16; TPV17; BPH15; SBB17],
implementagdes de ataques de canal lateral [HCP17; MIE17; SWG™17], e construgio de
enclaves mais seguros [GLS*17; LPM*17; KOA*17].

Arnautov et al. propuseram a ferramenta SCONE, que tem como objetivo executar apli-
cagdes ndo modificadas dentro de enclaves SGX [ATG'16]. Esta abordagem facilita a cri-
acdo de aplicacdes seguras a partir de aplicagdes existentes, porém, ao inserir a aplicacio
por completo no enclave SGX, o seu TCB € aumentado. Esta solucdo vai de encontro com
a recomendacdo da Intel, de que aplicacdes SGX devem manter apenas o minimo de c6digo
possivel dentro dos enclaves. Por outro lado, ela facilita o processo de criacdo de uma apli-
cacdo segura, pois ndo exige que o desenvolvedor aprenda a usar toda a API do Intel SGX
para utilizar suas capacidades de seguranga e privacidade.

Lind et al. propuseram a ferramenta Glamdring, que tem como objetivo facilitar o
desenvolvimento de aplicagdes SGX, provendo o particionamento automdtico das mes-
mas [LPM™17]. Para isso, o desenvolvedor deve utilizar anotagdes de cédigo para marcar
quais dados sdo considerados sensiveis na sua aplicacdo. Apds a marcacdo feita manual-
mente pelo desenvolvedor, a ferramenta gera o cédigo da aplicagdo particionado entre as
partes segura e insegura, mantendo o minimo possivel de cédigo dentro do enclave. Como
veremos mais a frente, no Capitulo 4 esta estratégia ndo € a ideal em todos os cendrios.

Por fim, é importante falar sobre os trabalhos sobre ataques de canal lateral. A Intel deixa
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claro na documentacdo do SGX [Int] que a tecnologia, por si s6, ndo é protegida contra ata-
ques de canal lateral. Isto quer dizer que € possivel deduzir informacdes sobre os dados
sensiveis sendo processados através da observacdo do comportamento de outros componen-
tes do sistema, como comportamento da cache, utilizacdo de CPU, consumo de energia, efc.
Gotzfried et al. demonstraram ser possivel realizar ataques a cache do processador para obter
dados sensiveis do SGX [GESM17].

Apesar de ataques de canal lateral serem possiveis de se realizar em aplicagdes SGX, eles
podem ser evitados através de boas praticas no desenvolvimento das aplica¢des seguras. Por
exemplo, Gruss et al. propuseram um mecanismo capaz de evitar o mesmo tipo de ataques a

cache do processador citado anteriormente [GLS™17].

2.6 Consideracoes

Devido ao crescente volume de dados sensiveis sendo enviados e processados em ambientes
de computacido na nuvem, faz-se necessdrio tomar medidas para prover protegdes contra
publicacdo e modificacdo de tais dados de forma indevida. Neste capitulo discutimos que
tais medidas podem ser implementadas através do uso de técnicas baseadas em hardware ou
software.

As solugOes baseadas em soffware tém a vantagem de ndo depender de um hardware
especifico para serem utilizadas, porém, na maioria das vezes, incorrem no aumento do TCB
das aplicacdes, e na perda de desempenho das mesmas.

As solugdes baseadas em hardware, por sua vez, em geral t€m um menor TCB, dimi-
nuindo o risco da adicdo de vulnerabilidades durante o processo de desenvolvimento das
aplicacdes, e t¢tm uma melhor performance em comparagdo a solu¢des baseadas em software,
porém, necessitam ser executadas em ambientes com uma configuracio de hardware especi-
fica disponivel.

Uma das solu¢des baseadas em hardware é o Intel SGX. Ela pode ser usada para proteger
codigo de aplicacdes contra modificacdo, e proteger dados de aplica¢des contra modificacao
e acessos ndo autorizados. Vadrias pesquisas sobre aplicacoes de Intel SGX, suas possiveis
vulnerabilidades, e como mitigar estas vulnerabilidades, podem ser encontradas na literatura,

porém elas ndo avaliam o impacto de vdrios aspectos na performance e nas garantias de
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seguranca de tais aplicacdes.

Considerando todos estes pontos, nos capitulos que seguem, detalhamos a tecnologia
Intel SGX, apontamos como diversos fatores devem ser considerados durante o processo de
desenvolvimento de aplica¢des seguras usando SGX, e propomos um conjunto de ferramen-
tas que facilitam o desenvolvimento de aplicacdes SGX, bem como ajudam a superar alguns

desafios do uso da tecnologia em ambientes reais.



Capitulo 3

Intel SGX

Nesse capitulo € detalhada a tecnologia Intel SGX. Primeiramente, sdo introduzidos os prin-
cipais objetivos da tecnologia. Depois, é definido o modelo de ameaca considerado pela
tecnologia. Em seguida, sdo apresentados alguns conceitos envolvidos no entendimento de
seu funcionamento. Mais a frente, sdo considerados possiveis casos de uso para a tecnologia,
e sdo apresentadas as principais limitacdes do SGX. Por fim, sdo feitas algumas considera-

coOes gerais sobre a tecnologia.

3.1 Introducao ao SGX

Intel SGX € uma tecnologia que tem como objetivo implementar um TEE. Ela busca garantir
prote¢io contra modificacdo e divulgacdo de dados e cédigo? de aplicagdes [MAB*13]. Tal
protecdo € implementada em nivel de hardware, onde o processador € responsdvel pelo con-
trole de acesso a dreas de memdria protegidas criptograficamente — tentativas de acesso ou
modificagdo ndo autorizadas sdo tratadas como falha ou acesso a uma memoria inexistente.

Intel SGX foi inicialmente definida no ano de 2013, e estd comercialmente disponivel
desde o ano de 2015 em processadores da familia Intel Core a partir da 6* geracdo, baseados
na microarquitetura Skylake, bem como em alguns processadores Intel Xeon v5.

Ao contrério de tecnologias semelhantes, como ARM TrustZone e AMD SME/SEYV, onde
considera-se uma separacio Unica entre um mundo seguro e um mundo inseguro, com Intel

SGX considera-se a existéncia de um mundo inseguro e varios mundos seguros, isolados

20 cédigo de aplicagdes é protegido apenas contra modificagio.

16
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entre si, conhecidos como enclaves.

Desenvolvedores podem proteger as suas aplicacdes usando SGX, diretamente através
do uso de um conjunto de instrugdes que foi incorporado as arquiteturas Intel 64 e IA-32, ou
através do uso de um conjunto de APIs e bibliotecas, e um conjunto de enclaves arquiteturais,

conhecidos, respectivamente, por SGX SDK e SGX PSW.

3.2 Modelo de ameaca

Antes de explicar como Intel SGX alcanca os objetivos descritos na se¢io anterior, € neces-
sario entender qual o modelo de ameaca considerado pela tecnologia. Intel SGX considera
um modelo de ameaca onde um atacante € capaz de controlar e inserir c6digo malicioso em
programas com alto nivel de privilégio, como sistemas operacionais e hipervisores, e até
mesmo tenha acesso fisico ao hardware onde os dados sigilosos se encontram.

Atacantes que consigam controle sobre um sistema operacional ou sobre um monitor de
madquina virtual sdo capazes de obter e vazar informagdes sigilosas de usudrios de diversas
formas diferentes [GLX'17]. J4 atacantes com acesso fisico ao hardware podem realizar
ataques de inicializacdo a frio, e recuperar chaves criptogréficas que permanecem na DRAM,
mesmo apds a mesma ser removida da placa-mae [HSH'09], e posteriormente usar essas
chaves para obter dados sigilosos sem a devida autorizagao.

E importante ressaltar que Intel SGX nio oferece proteciio contra ataques de canal late-
ral [Int]. Vérios ataques deste tipo ja foram demonstrados, e provaram ter eficdcia contra as
prote¢des providas pelo SGX isoladamente [MIE17; GESM17; LSG*16]. Para evitar esse
tipo de ataque, programadores devem tomar as devidas precaugdes [SCNS15; SLK'17;

SLKP17].

3.3 Modelo de memoria

Intel SGX utiliza uma hierarquia de memdria conforme ilustrada na Figura 3.1.
Tendo o Intel SGX disponivel no processador e habilitado, o BIOS reserva uma parte da
memodria principal (DRAM), chamada de Processor Reserved Memory (PRM), e a partir de

entdo o acesso a essa drea de memoria passa a ser controlada pelo processador.
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Figura 3.1: Hierarquia de memoria do Intel SGX

Parte da PRM ¢ destinada a uma drea de memoria conhecida como Enclave Page Cache
(EPC). A EPC serve para armazenar paginas de enclaves SGX. Cada uma dessas paginas
€ associada a um unico enclave SGX. O processador € responsdvel por garantir que essas
paginas sO sejam acessiveis pelo enclave associado a elas.

Por fim, para auxiliar o controle de acesso a memoria, uma estrutura adicional precisa
ser criada. Essa estrutura € conhecida como Enclave Page Cache Map (EPCM), e € utilizada
para armazenar metadados — permissoes de leitura, escrita e execugao, tipo, endereco linear,

estado, etc. — sobre as paginas que residem na EPC.

3.3.1 Paginacao da EPC

De modo a aumentar o nimero de aplica¢des protegidas que podem ser suportadas de forma
concorrente, a arquitetura SGX oferece instru¢des que permitem que sistemas operacionais
facam paginacao da EPC de forma segura. O processo de pagina¢do da EPC também pode ser
acionado caso o tamanho dos dados carregados em um enclave exceda o limite do tamanho
da EPC.

O processo de paginacdo da EPC, em geral, € muito mais custoso que um processo de pa-
ginacdo normal de um sistema operacional. Isso se deve ao fato de que as seguintes medidas

de seguranga devem ser tomadas pelo SGX:

1. Uma pagina de enclave s6 pode ser removida da EPC depois que todas as traducdes

em cache para essa pagina tenham sido removidas de todos os processadores 16gicos;

2. O conteudo da pagina do enclave precisa ser cifrado antes de ser escrito na memdoria

principal;
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3. Aorecarregar a pigina na EPC, informacdes sobre o tipo, permissdes, endereco virtual,
conteudo, e o enclave dono da pédgina devem ser verificadas, de modo a garantir que

as mesmas correspondem a pigina que foi removida;

4. Apenas a ultima versao da pigina removida pode ser recarregada.

3.4 Modelo de programacao

Antes de desenvolver aplicagdes que fazem uso de Intel SGX, desenvolvedores devem ter em
mente que nem toda a drea de sua aplicac@o deve ser protegida. Na verdade, a Intel sugere
que o minimo possivel da aplicacdo seja executada dentro de enclaves SGX — apenas a parte
da aplicacdo que lida com dados sigilosos.

Dessa forma, aplicagdes SGX devem ser separadas em duas partes:

Parte segura/confiavel — executada dentro de enclaves SGX. Deve ser usada para armaze-
namento e processamento de dados sensiveis/sigilosos. Por ser protegida, hd um custo
adicional de processamento em comparacdo com a execu¢do de uma aplicacdo normal,
relativo ao processo de cifrar e decifrar paginas dos enclaves. Cédigo sendo executado

na parte segura ndo € capaz de executar chamadas de sistema.

Parte insegura/nao confiavel — executada na memoria principal da maquina. Serve como
um invélucro para a parte segura da aplicagdo, podendo ser usado tanto para o proces-
samento de dados que ndo sejam sigilosos, quanto como uma interface de comunicagdo

com outras aplica¢des ou escrita de arquivos.

Para definir como as duas partes da aplicacdo SGX se comunicam entre si, um arquivo no
formato EDL — Enclave Description Language — deve ser provido pelo desenvolvedor. Neste
arquivo sdo definidas fungdes onde a parte insegura da aplicacdo envia dados e executa algum
processamento dentro da parte segura (ECALLs), e func¢des onde a parte segura da aplicagcdo
envia dados e executa algum processamento na parte insegura (OCalls).

Juntamente com o SGX SDK ¢ fornecida uma ferramenta conhecida como Edger8r. Ela
€ responsdvel por ler arquivos EDL e gerar interfaces de comunicagdo entre as partes segura

e insegura de uma aplica¢do SGX.
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3.5 Funcionalidades importantes

Intel SGX possui algumas funcionalidades que auxiliam no processo de estabelecer confi-
anca em uma aplica¢do, bem como no compartilhamento seguro de dados sigilosos entre
diferentes aplicagdes, ou entre diferentes versdes de uma mesma aplicagdo. Essas funciona-

lidades sao discutidas a seguir.

3.5.1 Medicao de enclaves

A arquitetura Intel SGX € responsavel por estabelecer identidades de enclaves. No jargdo do
Intel SGX, o processo de estabelecimento de identidade de um enclave € conhecido como

medicao de enclave. Associadas a cada enclave estdo duas identidades distintas:

MRENCLAVE - Também referido como identidade de enclave, € o resultado da fungdo de
hash SHA-256 do registro de toda a atividade feita ao construir um enclave SGX. Em
outras palavras, essa identidade € calculada baseada em todo o contetido carregado em
um enclave, i.e., conteidos das paginas do enclave, posicdo relativa das pdginas no

enclave, e flags de seguranca associadas as paginas.

MRSIGNER - Também referido como identidade de selagem, ¢ a identidade de quem as-
sinou o enclave SGX, tipicamente o desenvolvedor do enclave. Multiplos enclaves
podem ser assinados por um mesmo desenvolvedor, fazendo com que todos tenham a

mesma identidade de selagem.

3.5.2 Atestacao de enclaves

Atestacdo € o processo de provar que um determinado programa foi devidamente instanciado
em uma plataforma. No caso do Intel SGX, o processo de atestacdo garante que um programa
estd sendo executado dentro de um enclave SGX, e que ndo foram feitas modificacdes no

codigo do mesmo. O processo de atestacdo pode ser feito local ou remotamente.

Atestacao local

Desenvolvedores podem escrever duas ou mais aplicagdes seguras, executadas em enclaves,

que podem cooperar entre si, para realizar fungdes que nao sejam de suas proprias compe-
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Plataforma do usuario
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Figura 3.2: Atestagdo local

téncias. Para isso, € provido um mecanismo que permite que enclaves se autentiquem entre
si, através do uso das instru¢cdes EREPORT e EGETKEY.
O processo completo de atestacdo local de enclaves, ilustrado na Figura 3.2, acontece da

seguinte forma:

1. Apés um canal de comunicagio ser estabelecido entre os enclaves A e B3, o enclave A

obtém o MRENCLAVE do enclave B.

2. Oenclave A executa a instrucdo EREPORT, usando como parametro o MRENCLAVE
do enclave B, criando assim uma estrutura, conhecida como REPORT, contendo o
seu proprio MRENCLAVE e MRSIGNER, e assinada com uma chave, Report Key,
acessivel diretamente apenas pelo enclave B. Apds obtido, 0 REPORT ¢é enviado pelo

enclave A para o enclave B.

3. Tendo recebido o REPORT do enclave A:

(a) O enclave B executa a instru¢cio EGETKEY para obter a sua chave, e com ela,
verifica a assinatura do REPORT recebido do enclave A. Caso a assinatura seja
verificada com sucesso, o enclave B pode ter certeza que o enclave A esta sendo
executado na mesma plataforma, que por sua vez, estd de acordo com o modelo

de segurangca SGX.

3Toda comunicacio de aplicacdes SGX passa pela parte insegura da aplicacdo.
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(b) O enclave B pode entdo verificar se 0o MRENCLAVE do enclave A, contido no
REPORT recebido, corresponde ao da aplicacdo com a qual ele deseja se comuni-
car. Em caso positivo, o enclave A pode agora ter certeza de estar se comunicando

com a aplicacdo correta.

O mesmo processo pode ser repetido para que o enclave A confie no enclave B.

Atestacio remota
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Figura 3.3: Atestacdo remota

O processo de atestacdo local usa um sistema de chaves simétricas, onde a chave s6
€ acessivel através da execugdo das instru¢des EREPORT e EGETKEY. No caso de uma
atestacdo remota (RA, do inglés Remote Attestation), a aplicacdo que deseja ganhar confianca
em uma aplicacdo SGX nio € capaz de executar a instru¢do EGETKEY, uma vez que as partes
sao executadas em plataformas distintas. Para o processo de atestacao remota, € necessario
o uso de um sistema de chaves assimétricas.

Para permitir tal processo, um enclave especial, conhecido como Quoting Enclave (QE),
€ provido pela Intel. O QE é responsavel por usar o processo de atestacdo local, e transformar
0 REPORT gerado no processo em uma outra estrutura, conhecida como QUOTE, assinada
com uma chave assimétrica, acessivel apenas pelo QE. Além disso, a Intel prové um servigo
de atestacdo (IAS), que € capaz de verificar a autenticidade da assinatura de um QUOTE.

O processo completo de atestagdo remota, mostrado na Figura 3.3, acontece da seguinte

forma:
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1. Apos estabelecida uma comunicacio entre um desafiante e a plataforma onde se en-
contra a aplicacdo SGX?, o desafiante pede uma prova de que a aplicacdo estd sendo
devidamente executada dentro de um enclave SGX. Junto a esse pedido, o desafiante

envia a sua chave publica.

2. Recebendo tal pedido, o enclave procede criando uma estrutura, MSGI, que contém

sua chave publica, e a envia para o desafiante.

3. Em seguida, o desafiante é capaz de derivar uma chave simétrica, SMK, através do
método Diffie-Hellman, usando a sua chave privada e a chave publica do enclave.
Tendo essa chave simétrica em maos, o desafiante deve gerar uma outra estrutura,

MSG2, e enviar para o enclave. A MSG2 contém:
(a) achave publica do desafiante;

(b) um identificador de registro do desafiante para com o [IAS;

(c) uma assinatura da concatenacdo de ambas as chaves publicas, usando a chave

privada do desafiante;
(d) um cédigo de autenticacdo de mensagem (MAC) de toda a mensagem, usando a

chave SMK, que pode ser verificada pelo enclave.

4. O enclave deve entdo gerar o seu REPORT, e enviar para o QE, para que ele gere o

QUOTE do enclave.

5. O enclave gera um MAC do QUOTE recebido, usando a chave SMK, e a envia para o

desafiante.

6. O desafiante verifica o MAC, para garantir que estd se comunicando com 0 mesmo

enclave ainda, e apds verificar com sucesso, envia 0 QUOTE para o IAS.

7. O IAS verifica se a assinatura e a estrutura do QUOTE sao validos, ou seja, foram

gerados por um enclave SGX, e envia um resposta para o desafiante.

8. Tendo confirmado a validade do QUOTE, o desafiante verifica se 0 MRENCLAVE,

contido no QUOTE, € o esperado, completando assim o processo de atestagcdo remota.
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Ap6s completar o processo de atestacdo remota, ambas as partes envolvidas podem usar

a chave SMK para enviar mensagens entre si de forma segura.

3.5.3 Selagem de dados

Enquanto um enclave estd instanciado, o hardware garante a integridade e confidencialidade
de seus dados. Entretanto, ao encerrar o processo de um enclave, todo o seu contetdo é
destruido, e qualquer dado que esteja no enclave serd perdido.

Se os dados do enclave seriam usados posteriormente, e.g., em uma futura execucao do
enclave, € necessario que esses dados sejam armazenados fora da area protegida do enclave.
Com este objetivo, o0 SGX prové uma funcionalidade para selar estes dados e armazend-los
em disco de forma segura. A funcionalidade de selagem de dados pode ser feita de duas

formas:

Selagem usando a Identidade de enclave — Utilizada quando apenas o mesmo cédigo de
enclave deve ser capaz de acessar os dados selados. Utiliza o MRENCLAVE para selar
os dados. Com essa forma de selagem, ndo € possivel transferir dados para aplicacdes

diferentes, ou at€ mesmo para uma nova versao da mesma aplicagao.

Selagem usando a Identidade de selagem — Utilizada quando se deseja transferir dados de
um enclave para uma aplicagdo distinta ou para uma nova versao da mesma aplicacao.
Utiliza o MRSIGNER para selar os dados. Os dados selados serdo acessiveis por
qualquer enclave que tenha sido assinado pelo mesmo desenvolvedor, o que resulta em
um mesmo MRENCLAVE. Também ¢ util quando se deseja atualizar uma aplicacao,

e.g., quando deseja-se usar um codigo mais eficiente ou mais seguro na aplicacao.

3.6 Ciclo de vida de aplicacoes SGX

Aplica¢des SGX devem ser iniciadas sem conter nenhum dado sigiloso na memdria. Depois
que o enclave SGX ja estd sendo executado, o processo de atestacdo de enclaves pode ser
usado para obter confianga em uma aplicacdo SGX, e estabelecer um canal de comunicagdo

seguro, para enviar dados para serem processados dentro do enclave da aplicagdo SGX.
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Figura 3.4: Ciclo de vida de aplicacdes SGX

A aplicacdo SGX pode cifrar os seus dados e armazend-los para um uso futuro, usando a
funcionalidade de selagem de dados.

A Figura 3.4 ilustra os passos dados para completar esse ciclo.

1. Inicializacdo de enclave — A parte insegura da aplicacdo € responsdvel por criar o

enclave. No processo de inicializagdo do enclave o seu MRENCLAVE ¢€ calculado.

2. Atestacdo — A aplicacdo SGX usa o processo de atestagdo remota para se tornar con-

fidvel e estabelecer um canal de comunicacao seguro.

3. Provisionamento — A aplicacdo SGX recebe os dados sigilosos através do canal de

comunicagio seguro.

4. Selagem — O enclave usa a funcionalidade de selagem para armazenar seus dados

sigilosos de forma que uma nova versao da aplica¢do possa acessa-los.

5. Atualizacdo de aplicacdo — Uma aplicacdo SGX pode necessitar de uma atualizacio, e

sua versiao atualizada recebe os dados da versdo anterior.
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3.7 Intel SGX SDK e PSW

O SDK € um conjunto de ferramentas e APIs com fun¢des de alto nivel (em C/C++) que per-
mite a cria¢do e uso de enclaves SGX de forma mais facil para o desenvolvedor. Juntamente
com o SDK estdo presentes duas ferramentas essenciais no ciclo de vida de aplicacdes SGX.

Séao elas:

e sgx_edger8r — responsdvel por criar as interfaces de comunicagdo entre as partes se-

gura e insegura da aplicacgdo.

e sgx_sign — responsdvel por assinar um enclave SGX, usando uma chave privada, que

resultard no MRSIGNER do enclave.

J4 o PSW, distribuido junto do SDK, trata-se de um conjunto de enclaves especias da
Intel, usados para instanciar e realizar o processo de medicao enclaves. Entre os enclaves

mais importantes estao:

e Launch Enclave (LE) — responsavel por instanciar enclaves SGX.

o Quoting Enclave (QE) — responsdvel por gerar a estrutura conhecida como QUOTE,

usada no processo de atestacido remota de enclaves SGX.

e Provisioning enclave (PVE) — responsavel por prover chaves necessarias ao processo

de atestacdo de um enclave.

Ambos o SDK e o PSW estdo disponiveis tanto para a plataforma Windows quanto para

a plataforma Linux*.

3.8 Casos de uso de SGX

Considerando aplicacdes do tipo cliente-servidor que usam SGX, podemos observar dois
modelos: (z) prote¢do de dados no lado do cliente, ou (iz) protecdo de dados no lado do

servidor.

‘https://software.intel.com/en-us/sgx-sdk/download
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Maquina cliente como host do enclave SGX

Neste modelo de aplicagc@o, o objetivo € ter uma aplicacdo na maquina cliente que obtém
dados sensiveis de algum provedor de servicos. Antes de receber tais dados, a aplicagao
precisa provar para o provedor de servicos que estd sendo executada em um enclave SGX.

Como exemplo de aplicagdo que pode tirar proveito de SGX para protecdo de dados si-
gilosos, podemos citar uma aplicacdo de Internet Banking. Neste caso, a entidade financeira
em posse dos dados de um cliente precisa se certificar que os dados sensiveis, e.g., saldo e
extrato de conta, s serdo acessiveis pelo cliente a quem a conta pertence. Para alcancar este
objetivo, a entidade financeira pode desenvolver uma aplicacdo que execute dentro de um
enclave SGX, e que seja atestavel pelo seu provedor de servigos.

Outro caso de uso deste modelo que podemos citar € o de gestdo de direitos digitais
(DRM, do inglés Digital Rights Management). Neste caso, um enclave SGX pode ser uti-
lizado para evitar que copias de conteidos digitais sejam feitas sem a devida autorizagao.
Uma grande empresa que atualmente estd utilizando Intel SGX para este fim é a Netflix.

Ela utiliza as capacidades do SGX para proteger videos transmitidos com qualidade 4K.

Maquina servidora como host do enclave SGX

Neste modelo de aplicacdo, o objetivo € ter uma aplicacdo na maquina cliente que envia
dados sensiveis para algum provedor de servigos. Antes de enviar tais dados, a aplicacdo
precisa ter certeza que estd se comunicando com um provedor de dados confidvel, i.e., estd
executando em um enclave SGX.

Um caso de uso que podemos citar como exemplo deste modelo € o de agregacdo de
dados de smart meters [SMVB17]. Neste caso, smart meters coletam dados de consumo de
energia de residéncias com um alto nivel de detalhe. Estes dados podem ser usados para
derivar informagdes sobre os individuos que ali residem®. Desta forma, é necessario prover
um certo nivel de prote¢do destes dados, para que eles sé possam ser utilizados de forma

agregada por distribuidores de energia.

Shttps://help.netflix.com/pt/node/55763
Shttps://www.cnet.com/news/researchers-find-smart-meters-could-reveal-

favorite-tv-shows/
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3.9 Limitac¢oes do Intel SGX

Como qualquer outra tecnologia, Intel SGX também possui limitacdes. As mais importantes

delas sdo discutidas a seguir.

3.9.1 Privacidade de cédigo

Apesar de dar garantias quanto a prote¢do do cédigo de aplicagdes contra modificagdes nao
autorizadas, Intel SGX ndo garante a privacidade desse mesmo c6digo. Em outras palavras,
arquivos contendo todo o c6digo de um enclave SGX sdo carregados na memoria principal
de forma ndo cifrada.

H4 vérios cendrios onde desenvolvedores desejam manter a privacidade de seu cédigo,
portanto essa limitagdo deve ser levada em consideragdo por desenvolvedores, uma vez que
atacantes poderiam facilmente usar ferramentas como o IDA [ida] para gerar um pseudo-

cddigo bastante similar a aplicacdo original.

3.9.2 Ligacao estatica de bibliotecas

Aplicacdes que usam bibliotecas de terceiros precisam ligar tais bibliotecas a seus enclaves
estaticamente. Isso pode resultar em um enclave demasiadamente grande, e, consequente-
mente desperdicar espaco da memoria, que € um recurso bastante escaco para o SGX. Outra
consequéncia desta limitacdo é que qualquer minima modificagdo em uma tnica biblioteca
pela aplicacdo requer que toda a aplicacdo SGX seja completamente recompilada e reim-

plantada.

3.9.3 Memoria disponivel

O espaco da memdria principal usado pela PRM deve ser reservado pelo BIOS no momento
em que o sistema estd sendo inicializado. Além disso, toda a EPC deve residir dentro da
PRM. Na versdo atual do SGX, a parte da memoria reservada para a PRM € limitada a um
tamanho maximo de apenas 128 M B por maquina. Caso o espago necessdrio seja maior
do que o disponivel, hd um grande aumento no tempo de processamento, devido ao custoso

processo de paginacdo entre EPC e DRAM, conforme descrito na se¢do 3.3.1. Na secdo 4.1
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discutiremos melhor os impactos da geréncia de memdria protegida.

3.9.4 Vulnerabilidades

Conforme descrito na Secdo 3.2, aplicagdes SGX podem ser vulnerdveis a ataques de canal
lateral. Esse tipo de ataque permite que um adversario colete estatisticas sobre execucao
da CPU, e as utilize para deduzir caracteristicas sobre o programa em execuc¢do. Apesar
de SGX ndo prover protecdo contra esse tipo de ataque, € possivel previni-lo, tomando os
devidos cuidados’.

E importante notarmos também que a solucdo de SGX é composta por componentes —
drivers, bibliotecas, e instru¢des — complexos, e, portanto, dificilmente é completamente
livre de erros, como qualquer outro software. Além disso, desenvolvedores de aplicacdes
SGX podem cometer erros e escrever enclaves suscetiveis a vulnerabilidades como buffer
overflow e formatacdo nao verificada de strings.

Uma técnica de seguranca que tem suas funcionalidades limitadas com o uso de SGX ¢
a de aleatorizacdo do leiaute do espago de enderecamento (ASLR, do inglés Address Space
Layout Randomization). Esta técnica torna aleatdria a organizagdo na memoria de diversas
partes de um processo, evitando assim que atacantes usem as vulnerabilidades mencionadas
anteriormente para desviar a execu¢do de um programa para uma funcio explorada carre-
gada na memoria. No caso do SGX, por ter um espaco de enderecamento reduzido, ataques
de forga bruta podem ser utilizados para descobrir o endereco desejado. Em experimentos
realizados, foi verificado que em diferentes execucdes, uma varidvel de um enclave SGX
tem seu endereco modificado em apenas dois byfes, significando que a aleatorizacdo tem
aproximadamente apenas 65536 possibilidades. Essa quantidade de possibilidades é muito
pequena, uma vez que atacantes podem aumentar a probabilidade de ataques com sucesso

através da injecao de sequéncias de instru¢des NOP antes de um cédigo malicioso.

"https://github.com/chowes/sgx-side-channel/blob/master/sgx-side—

channel.pdf
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3.10 Consideracoes

Intel SGX € uma tecnologia bastante promissora, oferecendo garantias de segurancga e priva-
cidade de dados de usudrios contra ataques provenientes até mesmo de atacantes que tenham
obtido privilégio indevidamente, ou que tenham acesso fisico a maquina que hospeda os
dados sigilosos. Como qualquer outra tecnologia, porém, também possui limita¢des que po-
dem por em risco a sua aplicabilidade no mundo real. E necessdrio, portanto, fazer uma
andlise dos principais desafios a serem enfrentados durante o processo de desenvolvimento

de aplica¢des que facam uso desta tecnologia, antes de pd-la em um ambiente de producao.



Capitulo 4

Caracteristicas-chaves em aplicacoes

SGX

Neste capitulo, detalhamos a abordagem utilizada neste trabalho, que envolve a avaliacdo
do impacto de caracteristicas de aplicagdes SGX na performance e na seguranga providas
pelas mesmas. Para cada uma das caracteristicas avaliadas neste trabalho, realizamos varios
experimentos. Para os experimentos dispomos de uma méaquina Dell Optiplex 5040, com um
processador Intel Core 17-7700, com 4 nticleos operando a 3,4 GHz, e 8 GB de memdria
principal disponivel.

De forma a mensurar o impacto de cada uma das caracteristicas, coletamos e analisamos
duas métricas: (z) o tamanho do TCB gerado — lembrando que quanto maior o TCB, maior
a probabilidade de se inserir bugs e vulnerabilidades no mesmo — impactando diretamente a
seguranca de uma aplicacgdo, e (iz) tempo de processamento das aplicacdes.

Em cada uma das secdes a seguir, apresentamos as principais caracteristicas que devem
ser consideradas durante o desenvolvimento de aplicacdes SGX, incluindo uma descrigdo
dos experimentos realizados, resultados obtidos nos experimentos, € uma discussdo sobre 0s

impactos de tais caracteristicas nas aplicacdes em questao.

4.1 Geréncia de memoria

Conforme apontado na Se¢do 3.9, uma das limitacoes de SGX € a pequena area de memoria

protegida pela tecnologia, com apenas 128 M B disponiveis. Nesta secdo, avaliamos os
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possiveis impactos na performance de aplicagcdes SGX, caso elas venham a ter um consumo

de memoria que exceda o limite de memoria disponivel.

Cédigo Fonte 4.1: Pseudocdédigo do experimento de acesso aleatdrio a memoria.

#define MB_SIZE 1024%x1024

char tmp;

char perform_ random_memory_access (int size_in_mb) {

size_t total_size = size_in_mb * MB_SIZE;
char xallocated_memory = (char x) malloc(total_size);
int i;

for (i=0; i<total_size; ++i) {
int pos = rand() % total_size; // A funcdo rand() gera um nu
mero aleatédrio.
tmp "= allocated_memory[pos]; // Para evitar otimizacdes feitas
pelo compilador.
}
free(allocated_memory) ;

return tmp;

Experimentos

Para avaliar o impacto do consumo de memoria em aplicagdes SGX, realizamos um experi-
mento que compara o desempenho de acesso aleatorio a memdria em uma aplicacdo escrita
em C, sem garantias de seguranca, e em uma aplica¢do que usa SGX, com garantias de segu-
ranca. As implementagdes de ambas aplicagdes sdo praticamente idénticas, diferindo apenas
que a alocacdo e acesso aleatorio de memoria da aplicacdo SGX sdo feitos dentro de um
enclave, enquanto na primeira implementacao sdo feitos de forma insegura.

O cddigo utilizado em ambas implementagdes € exibido no Cédigo Fonte 4.1, e € descrito

da seguinte forma:

1. A aplicagdao aloca um espaco de memoria do tamanho passado como parametro,
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associando-o a varidvel allocated_memory, que serd utilizada como um array de ele-

mentos do tipo char (linha 7);

2. A aplicag@o gera um nimero inteiro aleatdrio pos, que indica o indice do array a ser

acessado (linha 11);
3. A aplicacdo acessa o elemento presente no indice aleatério gerado (linha 12);

4. A aplicagdo repete os passos 2 e 3 pelo nimero de vezes que corresponde ao total de

posicdes do array alocado (linhas 10-13);
5. A aplicacdo libera o espacgo alocado para a varidvel allocated_memory (linha 14).

Neste experimento o espaco de memoria utilizado pelas aplicagdes foi variado entre
1 M B e 1024 M B, em uma escala logaritmica.

Tendo em vista que, neste experimento, apenas o tamanho da memdria alocada e acessada
aleatoriamente € variada, coletamos apenas a métrica do tempo de processamento tanto para

a aplicacdo insegura, em C puro, e a aplica¢do segura, utilizando SGX.

Resultados obtidos

Para cada uma das configuracdes descritas anteriormente, trinta repeticdes do experimento
foram executadas. A Figura 4.1 mostra a relagdo entre os tempos de execugdo da aplicacao
SGX e da aplicacdo C pura, considerando cada uma das configura¢des determinadas anteri-
ormente. Na Figura 4.1a, notamos que aplicacdes SGX que usam até 64 M B de memoria
tém um custo médio de acesso a memoria aproximadamente 10 vezes mais alto que aplica-
cOes sem garantias de seguranga. Ja aplicagdes que consumam 128 M B de memdria ou mais
tém um custo médio de acesso a memoria pelo menos 100 vezes, e chegando a ser 380 vezes
mais alto que o de aplicacdes inseguras.

Para entender melhor o comportamento do custo de acesso 2 memoria em aplicagcdes
SGX, repetimos o experimento descrito anteriormente, porém variando o espaco de memoria
utilizado entre 64 M B e 128 M B, com incrementos de 8 M B. Na Figura 4.1b, podemos
observar que aplica¢cdes que demandam até 88MB de memodria tém um custo médio de acesso
a memoria 10 vezes mais alto que aplicagdes inseguras. Aplicacdes que ultrapassem 88 M B

tém um custo de acesso que cresce linearmente a medida que mais memoria € demandada.
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Figura 4.1: Sobrecarga média de acesso a memoéria SGX comparado com acesso a memoria

em C puro, com um intervalo de 95% de confianca.

Discussao

Considerando os resultados obtidos nestes experimentos, podemos concluir que a quanti-

dade de memoria consumida e uma geréncia de memoria apropriada sdo caracteristicas de
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extrema importancia no desenvolvimento de aplicacdoes SGX, visto que um alto consumo de
memoria pode tornd-las impraticdveis no mundo real. Dados os resultados obtidos nos ex-
perimentos aqui apresentamos, recomendamos que desenvolvedores busquem criar e utilizar
suas aplicagdes de um modo que ela ndo consuma além do limite de memoria disponivel na
EPC, sob o risco de obter uma sobrecarga demasiadamente alta no tempo de processamento
de sua aplicagdo, caso essa recomendacdo nio seja seguida.

E importante notar que, apesar de termos reservado um espaco de 128 M B para a PRM,
apenas cerca de 90 M B ficam disponiveis para a EPC. Isso de deve ao fato de que parte da

PRM ¢ utilizada pela estrutura EPCM e pelos enclaves especiais da Intel.

4.2 Particionamento de dados

Existem aplicagcdes que precisam processar um grande volume de dados, também conhe-
cido como processamento de Big Data. Considerando esse tipo de aplicacdes, desejamos
analisar qual a melhor forma para processar este grande volume de dados, desde que sejam
independentes entre si. Nesta secdo, procura-se, mais precisamente, saber se, € como, este
grande volume de dados independentes deve ser particionado para ser processado dentro de
enclaves SGX, considerando-se a disponibilidade de um tnico enclave. Em outras palavras,
deseja-se identificar como particionar um grande volume de dados para processar suas partes

independentes, sequencialmente, da forma mais eficiente possivel.

Experimentos

A caracteristica que avaliamos nesta secdo envolve apenas variagdes na carga util a ser pro-
cessada, e nao na aplicacdo SGX usada para processar estes dados. Desta forma, o tamanho
do TCB nao serd uma métrica coletada e avaliada nestes experimentos, uma vez que o tama-
nho do TCB permanece constante em todas as configuragdes. A métrica coletada e avaliada
nesta secdo € o tempo de execugdo necessario para completar a tarefa de computar a soma
de todos os elementos de um array de nimeros inteiros com 1GB de tamanho.

Este experimento, foi dividido em duas partes. Em um primeiro momento, buscou-se
avaliar o tempo de processamento do array, considerando-se particdes com tamanhos de 1,

2,4, 8, 16, 32, 64, 128, 256, 512, e 1024 M B. Em um segundo momento, tendo em vista
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as observacdes de perda de desempenho quando enclaves excedem o tamanho disponivel na
EPC, feitas na Secdo 4.1, buscou-se avaliar também o tempo de processamento do array,

considerando-se particdes com tamanhos de 72, 80, 88, 96, 104, e 112 M B.

Codigo Fonte 4.2: Pseudocddigo do experimento de particionamento de dados.

// Na parte insegura da aplicacéao

#define MB_SIZE 1024%1024

long sum_array (int chunk_size_in_mb) {

int array_size = 1024 % MB_SIZE;

int chunk_size = chunk_size_in_mb » MB_SIZE;

int *array = generate_random_array (array_size); // Cria um array
com tamanho 1GB

long sum = 0;

int i;

for (i=0; i<array_size/chunk_size; ++1) {
sum += enclave_sum(&array[i*chunk_size], chunk_size);

}

free(allocated_memory) ;

return sum;

// No enclave da aplicacédo

long enclave_sum(int xarray, int array_size) {
long sum = 0;
int i;
for (i=0; i<array_size; ++1) {
sum += arrayl[il;
}

return sum;

O codigo utilizado neste experimento € exibido no Cédigo Fonte 4.2, e € descrito da

seguinte forma:

1. A aplica¢do aloca um espaco de memodria com tamanho de 1 G'B, associando-o a
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Tabela 4.1: Numero de chamadas a funcio enclave_sum necessdrias para computar a soma

dos elementos de um array com 1GB de tamanho, de acordo com o tamanho, em MB, das

particoes.
Tam. da particao | Num. de chamadas Tam. da particao | Num. de chamadas

1 1024 88 12
2 512 96 11
4 256 104 10
8 128 112 10
16 64 120 9

32 32 128 8

64 16 256 4

72 15 512 2

80 13 1024 1

varidvel array, que € um array de elementos do tipo int (linha 8);

2. A aplicacdo envia para o enclave uma particio dos dados para calcular a soma dos

elementos desta parti¢do (linha 12);

3. O enclave da aplicacdo calcula a soma dos elementos da particao recebida (linhas 23-

25);

4. Repetimos os passos 2 e 3 até que a soma de todas as parti¢cdes tenham sido computa-

das (linhas 11-13);
5. A aplicacio libera o espacgo alocado para a varidvel array (linha 14).

E importante salientar que o tamanho do array copiado para o enclave a cada chamada a
fungdo enclave_sum € exatamente o tamanho passado pelo pardmetro array_size da mesma
funcdo. O numero de chamadas feitas a funcio enclave_sum, considerando cada um dos

tamanhos de parti¢do propostos, pode ser visto na Tabela 4.1.
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Figura 4.2: Tempos médios para calcular a soma dos elementos de um array com tamanho
de 1GB, variando o tamanho das particdes utilizadas no cdlculo das somas parciais, com um

intervalo de 95% de confianca.
Resultados obtidos

A Figura 4.2 mostra o tempo total de processamento do array com tamanho de 1 GB, em

cada um dos cendrios propostos. A partir dos resultados exibidos na Figura 4.2a, notamos
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que, para o particionamento de dados feito com parti¢cdes de até 64 M B, a medida que o
tamanho das particdes cresce, o tempo total de execugdo da tarefa também cresce — o tempo
de execugdo usando parti¢des com tamanho de 64 M B € cerca de 28% mais alto que o tempo
de execucdo usando particdes com tamanho de 1 M B. Ja para o particionamento de dados
feito com particdes de 128 M B ou mais, é notdvel a sobrecarga gerada pelo consumo de
memoria superior ao disponibilizado na EPC, porém ndo h4, estatisticamente, diferenca entre
o uso de diferentes tamanhos de parti¢cdes que excedam este limite — o tempo de execucdo da
tarefa usando particdes de 1024 M B € cerca de 0,6% mais baixo que o tempo de execugio
usando parti¢Oes de 128 M B.

Analisando os dados exibidos na Figura 4.2b, podemos dizer que a sobrecarga no tempo
de execucdo da tarefa pode ser observado quando particionamos os dados em parti¢cdes com
tamanho de 88 M B ou mais, gerando um tempo de execugio pelo menos 534% mais alto

que o uso de parti¢cdes que ndo extrapolam o limite da EPC.

Discussao

Mais uma vez, podemos notar que o limite de memoria disponivel na EPC é um dos fatores-
chave no desenvolvimento de aplicacdes SGX. Mais especificamente, mostramos com estes
experimentos que € essencial que grandes volumes de dados sejam particionados antes de
serem processados em aplicagdes SGX. Dados os resultados obtidos, recomendamos que
grandes volumes de dados sejam particionados em pedacos tdo pequenos quanto possivel, e

evitar a todo custo processar pedacos de dados que excedam o tamanho de 80 M B.

4.3 Particionamento de aplicacoes

Conforme exposto na Secdo 3.4, aplicacdes SGX sdo divididas entre parte segura, i.e., en-
clave que protege dados contra modificagdo ou acesso ndo autorizados, e parte insegura, i.e.,
cddigo em volta do enclave, que serve para processar dados ndo-sensiveis, e para estabelecer
uma comunicagdo entre o enclave e outras aplicagdes. Desta forma, nesta se¢do, buscamos
analisar qual a melhor forma de particionar aplicacdes SGX, de modo que sua performance

€ sua seguranca ndo sejam comprometidas.
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Experimentos

A caracteristica que avaliamos nesta sec@o envolve variacdes na divisdo de uma aplicacdo,
com o objetivo de tornd-la segura, através do uso de SGX. Deste modo, coletamos tanto o
tempo de execucdo necessario para completar a tarefa de computar a soma de um nimero
variado de elementos, como fazemos considerac¢des sobre o TCB resultante.

Neste experimento, consideramos uma aplicagao simples, que tem como fungdes (z) ge-
rar e (¢¢) computar a soma de uma quantidade /N de ndmeros inteiros. Para realizar esta
tarefa, consideramos duas implementagdes. A primeira delas, exibida no Cédigo Fonte 4.3,
realiza ambas as func¢des dentro do enclave, gerando um maior TCB, mas mantendo todo o

processamento dentro do enclave, e é descrita da seguinte forma:

1. O enclave inicializa a variavel sum com o valor 0 (linha 10);
2. O enclave gera um novo nimero (linhas 3-7 e linha 13);
3. O enclave soma o novo nimero a variavel sum (linha 14);

4. O enclave repete [NV vezes os passos 2 e 3, até obter o resultado final (linhas 12-15).

A segunda implementa¢do, exibida no Cédigo Fonte 4.4, por sua vez, realiza a fungdo
de somar os elementos dentro do enclave, enquanto a funcdo de gerar o proximo elemento
€ realizada pela parte insegura da aplicacdo, gerando um TCB reduzido, mas executando
um grande numero interacdes entre as partes segura e insegura através de OCalls. Esta

implementagdo € descrita da seguinte forma:

1. O enclave inicializa a variavel sum com o valor 0 (linha 10);

2. O enclave solicita um novo ndmero através da chamada da OcCall

ocall_generate_number (linha 14);
3. A parte insegura gera um novo numero (linhas 3-6);
4. O enclave soma o novo nimero a variavel sum (linha 15);

5. Repetimos N vezes os passos 2, 3 e 4, até obter o resultado final (linhas 13-16).
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Cdédigo Fonte 4.3: Pseudocddigo do experimento de particionamento de aplicacdes, com

todas as tarefas executadas no enclave.

// No enclave da aplicacéao

int generate_number () {
int res;
sgx_read_rand (&res, sizeof (int));

return res;

long enclave_calculate_sum(int N) {
long sum = 0;
int i, next_number;
for (i=0; 1i<N; ++i){
next_number = generate_number () ;
sum += next_number;
}

return sum;

Cdédigo Fonte 4.4: Pseudocddigo do experimento de particionamento de aplicagdes, com as

tarefas separadas entre o enclave e a parte insegura.

// No parte insegura da aplicacéao

int ocall_generate_number () {

int res = rand() % 100;

return res;

// No enclave da aplicacéao

long enclave_calculate_sum(int N) {
long sum = 0;
int i, next_number;
for (i=0; i<N; ++1) {
ocall_generate_number (&next_number) ;

sum += next_number;
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16 }

17 return sum;

Neste experimento, o nimero de valores gerados, /N, em ambas implementacgdes foi va-

riado entre 100 e 100000000, em uma escala logaritmica.

Resultados obtidos

A Figura 4.3 mostra a comparagao do tempo de execucdo de ambas implementacdes descri-
tas, considerando cada uma das confirguracdes determinadas. Neste experimento, podemos
notar que a implementacao que gera os valores fora do enclave e o soma ao resultado parcial
€, em todos os casos, cerca de 20 vezes mais lenta que a implementagdo que realiza ambas

as funcdes dentro do enclave.

100:000,0 4 Implementagao /
2 1007 enclave.

OF Mish

Tempo de execugao
I,
\\

1.000 10000 100.000 1.000.000
Quantidade de valores gerados

Figura 4.3: Tempos médios para gerar e calcular a soma de N elementos, variando NV entre,

100 e 100000000, com um intervalo de 95% de confianca.
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Discussao

A recomendacdo feita pela Intel, em relacdo ao particionamento de aplicacdes, € de que o
enclave contenha apenas o cddigo das funcdes que lidam diretamente com dados sensiveis,
com o objetivo de manter o TCB o menor possivel. Considerando os resultados obtidos
neste experimento, porém, podemos notar que nem sempre esta divisdao serd vidvel, devido
a grande sobrecarga gerada no tempo de execucdo da aplicacdo. Esta sobrecarga acontece
pelo fato de que, a cada execucdo de uma OCall, o processador precisa realizar uma troca
de contexto do modo enclave para o modo normal, e de volta para o modo enclave ao ter-
minar a execu¢do da OCall. Desta forma, recomendamos que fun¢des da parte insegura que
tém muita interagdo com fung¢des do enclave da aplicacdo também sejam implementadas e

executadas dentro do enclave.



Capitulo 5

DynSGX

5.1 Introducao

Considerando as limitagdes do SGX apresentadas na Secdo 3.9 e as observacdes feitas na Se-
¢éo 4.1, foi desenvolvida uma ferramenta chamada DynSGX [SBB17]. DynSGX tem como
objetivos: (i) permitir o carregamento e remocao de codigo dinamicamente em enclaves
SGX, (i7) garantir a segurancga e privacidade de cédigo, (z22) permitir uma melhor geréncia
de memoria por parte do desenvolvedor e usudrio de aplicacdes SGX, e (iv) facilitar o uso de
Intel SGX por desenvolvedores sem conhecimento sobre programacao de aplicacdes SGX.
DynSGX permite que aplicacdes seguras sejam inicializadas com enclaves pequenos,
e carregar e remover fungdes no enclave em tempo de execucdo, a medida que elas sdo
necessdrias. Isso permite que desenvolvedores e usudrios possam gerenciar de forma melhor
o consumo de memoria. Além disso, DynSGX faz uso do processo de atestagdo remota para
estabelecer um canal de comunicagdo confidvel para ser usado no carregamento e remocao

de fungdes do seu enclave, possibilitando a privacidade do c6digo das fungdes.

5.2 Componentes

O DynSGX ¢ construido baseado em apenas dois componentes: (z) 0 DynSGX enclave
e (i1) o DynSGX Client. O DynSGX enclave funciona como um TEE, responsdvel
pela seguranca e privacidade de cédigo e dados de desenvolvedores e usudrios. O DynSGX

Client, por sua vez, funciona como uma interface entre 0o DynSGX enclave e seus de-

44
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senvolvedore de aplicagdes e usudrios. Outra funcdo do DynSGX Client € automatizar o
processo de conversao de uma aplicacao qualquer para uma aplica¢ao segura. O funciona-

mento de ambos os componentes € melhor definido nas se¢des que seguem.

5.3 TCB do DynSGX

No DynSGX enclave o TCB € limitado ao Intel SGX SDK e PSW, como qualquer apli-
cacdo SGX, acrescentando-se apenas um conjunto de seis fungdes compativeis com SGX,
resultando em um enclave com tamanho inicial de apenas 1.4 M B. Tais funcdes sdo usa-
das para (7) realizar o processo de atestacao remota, (i¢) carregar fun¢des no enclave, (7:%)
executar funcdes carregadas dinamicamente, e (iv) remover funcdes do enclave.

Para o processo de atestacdo remota, apenas a funcdo enclave_ra_init precisa ser inse-
rida no enclave. Esta funcdo internamente executa a funcio sgx_ra_init do SDK, que inicia
o processo de atestacdo. Para carregar funcdes no enclave, duas funcdes sao necessarias:
enclave_get_fas, responsavel por prover uma lista de fungdes que ja estdo disponiveis no
enclave, e enclave_register_function, responsdvel por carregar novas fungdes no enclave. A
funcdo enclave_execute_function € utilizada para executar funcdes carregadas no enclave.
Por fim, as func¢des enclave_unregister_function e enclave_clear_functions podem ser utili-
zadas para remover fungdes do enclave.

O DynSGX Client ndo € considerado como parte do TCB do DynSGX. Isso porque
ele € um script escrito em Python, contendo apenas cerca de 300 linhas de cédigo, que é

executado no ambiente do proprio usudrio, podendo ser facilmente auditado pelo mesmo.

5.4 Modelo de programacao

Assim como vdrias outras ferramentas baseadas em programac¢o na nuvem, DynSGX segue
o modelo cliente-servidor, onde o enclave do DynSGX executa no lado do servidor, e os
desenvolvedores e usudrios interagem com ele a partir do lado do cliente.

DynSGX nao requer que desenvolvedores tenham conhecimento sobre como desenvol-
ver aplicagdes SGX. Ao invés disso, desenvolvedores podem escrever suas fun¢des como

se estivessem desenvolvendo um programa qualquer na linguagem de programacao C. Apds
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escrever suas funcoes, uma das ferramentas providas pelo DynSGX, bytes_extractor
compila o arquivo .c que contém o cddigo das funcdes, e posteriormente recupera os bytes
que compdem essas funcdes. Os bytes recuperados pela ferramenta sdo entdo enviados de
forma segura para o enclave do DynSGX, onde sdo armazenados para uma posterior execu-
¢do. E importante mencionar que os arquivos .c¢ sio compilados com a op¢io -fPIC, de modo
a gerar um cddigo bindrio independente de posi¢ao.

Para exemplificar esse processo, vamos supor que um usudrio deseje computar de forma
segura e privada a soma de dois nimeros inteiros. Para isso, o desenvolvedor da aplicacdo

escreve uma func¢do chamada sum_function, como a descrita no Cédigo Fonte 5.1.

Cddigo Fonte 5.1: Exemplo de fungdo C para somar dois niimeros inteiros.

1 int sum_function(int a, int b) {
2 return a + b;

3}

Apés compilar o arquivo .c que contém essa funcdo, a ferramenta
bytes_extractor recupera os bytes do coédigo Assembler em arquitetura
x86-64, como o exibido no Cdédigo Fonte 5.2, resultando na seguinte hexstring:
\x55\x48\x89\xe5\x89\x7d\xfc\x89\x75\x£8\x8b\x55\xfc\x8b\x45
\xf8\x01\xd0\x5d\xc3. Esta hexstring pode, entdo, ser carregada no enclave do
DynSGX, onde ela serd registrada e armazenada na heap, que € uma darea de memoria
protegida pelo SGX. Quando um usudrio precisa executar a sua fungdo, a hexstring sera
internamente convertida pra um ponteiro de funcio antes de ser executada como uma funcao

qualquer.

Cdédigo Fonte 5.2: Codigo Assembler correspondente a fun¢do sum_function.

1 push S$rbp

2 mov $rsp, 3rbp

3 mov %$edi, -0x4 (%rbp)
4 mov %esi,-0x8 (%$rbp)
5 mov —-0x4 (%rbp), $edx
6 mov —-0x8 (%rbp), $eax
7 add %edx, %$eax

8 pop %rbp

9 retqg
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Quando uma func¢do ndo € mais necessdria para o usudrio, ele pode exclui-la do enclave
do DynSGX, de forma a liberar o precioso espaco de memodria que estd sendo ocupado
com o cddigo. Internamente, o enclave DynSGX executa uma chamada da funcgdo free,
que efetivamente libera o espaco de memoria para a heap. Atualmente este processo ainda
€ mecanico, demandando que o usudrio requeira a remocao das fungdes, mas formas de

automatizar este processo podem ser desenvolvidas, conforme discutidas mais a frente.

5.5 Ciclo de vida de aplicacoes

Os enclaves do DynSGX sdo instanciados com um nimero minimo de fungdes, que sdo es-
senciais para o seu funcionamento. Depois que o enclave € instanciado, desenvolvedores
ou usudrios podem estabelecer uma conexdo para prover suas fun¢des dinamicamente ao
DynSGX enclave. ApOs enviar suas funcdes, usudrios podem executd-las dentro do en-
clave, e até mesmo remové-las posteriormente. Os passos necessdrios para completar esse

processo estdo ilustrados na Figura 5.1, e descritos da seguinte forma:

1. O DynSGX Client se comunica com o DynSGX enclave e realiza o processo
de atestagdo remota para verificar a integridade e identidade do enclave, e estabelecer

um canal de comunicagdo seguro entre ambos;

2. O DynSGX Client compila as fungdes providas pelo desenvolvedor em um ar-
quivo .c, recupera os bytes do cédigo Assembler gerado usando a ferramenta
bytes_extractor, e envia a hexstring obtida para o enclave através do canal de
comunicac¢do seguro. Como resposta, 0 DynSGX Client recebe um identificador

das funcdes carregadas no enclave;

3. Usando o canal de comunicagao seguro, o DynSGX Client solicita que o DynSGX
enclave execute alguma das fun¢des que foram carregadas dinamicamente no en-
clave, enviando junto a requisicdo quaisquer parametros fornecidos pelo usudrio.
Como resposta, o resultado da execugdo é enviado de volta ao usudrio através do

DynSGX Client;

4. Por fim, o usudrio usa o DynSGX Client pararequisitar que o DynSGX enclave

remova fungdes que ndo serdo mais utilizadas, de forma a liberar espaco na memoria.
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DynSGX
enclave

@

Figura 5.1: Ciclo de Vida de aplicagdes DynSGX.

5.6 Ligacao distribuida de codigo

Para uma fun¢do autocontida, i.e., ndo utiliza elementos externos, apenas compilar e enviar
os bytes da fun¢do original € o suficiente. Entretanto, se a fungdo usar elementos externos,
um mecanismo distribuido € necessdrio para mapear estes elementos para os seus respectivos

enderecos no lado do servidor. Exemplos de elementos externos incluem:
e Fungdes de bibliotecas, como as da 1ibc;
e Outras funcdes previamente carregadas no enclave pelo desenvolvedor;
e Varidveis globais.

DynSGX possui um mecanismo que recupera enderecos e tipos de retorno de todas as fun-
cdes disponiveis no enclave e os envia para o DynSGX Client na forma de JSON, como
o apresentado no Cédigo Fonte 5.3, depois de estabelecido um canal de comunicagdo seguro

pelo processo de atestacdo remota.

Cdédigo Fonte 5.3: Exemplo de JSON contendo o mapeamento de elementos externos para

seus respectivos enderecos, que podem ser usados por outras fungdes.
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"snprintf": " (x(int (x) (0x7f1e438176£0)))",
"vsnprintf": " (x(int (x) (0x7£1e4381d770)))",
"strcmp": " (% (int (x) (0x7£1e438179a0)))",

Para uma funcdo como a apresentada no Cdédigo Fonte 5.4, o texto stremp, na linha 3,
¢ substituido por (% (int (%) (0x7£1e438179a0))). Esse mecanismo funciona por
ser o mesmo que converter e executar um ponteiro de funcao. O compilador ndo sabe qual
funcdo estard carregada neste endereco, mas em tempo de execugdo, a fungdo strcmp estard

neste endereco dentro do enclave.

Codigo Fonte 5.4: Exemplo de fun¢do que usa um elemento externo (a funcdo stremp ).

int check_password(charx input) {
char password[] = "topsecretl23";

return !strcmp (input, password);

5.7 Requisitos

Para executar o DynSGX enclave e carregar fungdes nele em tempo de execucdo, trés

requisitos devem ser satisfeitos:

o Hardware com suporte a SGX: A tecnologia SGX precisa estar disponivel e habi-
litada no BIOS. Tal tipo de hardware esta disponivel em processadores de prateleira

desde o fim de 2015.

e Driver SGX: O driver SGX driver precisa estar instalado, de modo a permitir que o

SO e outro conjunto de software seja capaz de acessar o dispositivo.

e SGX PSW: O SGX PSW* ¢ usado para instanciar enclaves SGX, e também para gerar
estruturas de dados necessdrias durante o processo de atestacdo remota. DynSGX

requer que uma pequena modificacio seja feita ao PSW. Esta modificacdo diz respeito



5.8 Vulnerabilidades 50

a permissdo de tornar a heap executdvel, e pode ser feita aplicando-se um patch® ao

codigo do SGX PSW.

5.8 Vulnerabilidades

Além da vulnerabilidade a ataques de canal lateral inerente do proprio SGX, DynSGX adi-
ciona uma superficie de ataque: as funcdes enviadas pelo desenvolvedor. Para prover suas
funcionalidades, DynSGX desabilita duas prote¢des: () candrios de pilha nas fungdes dos
desenvolvedores, e (27) heap ndo executavel.

Candrios de pilha sdo usados para detectar um buffer overflow antes que a execugdo de
codigo malicioso acontega. Este método funciona inserindo um nimero inteiro na memo-
ria, cujo valor € escolhido aleatoriamente na inicializacdo de um programa, logo antes do
ponteiro de retorno da pilha. A maioria dos ataques de buffer overflow sobrescrevem alguns
enderecos de memoria com o objetivo de sobrescrever o ponteiro de retorno, ganhando assim
controle sobre o processo. Com esse ataque, porém, o valor do candrio também € sobrescrito.
Esse valor € verificado para garantir que ndo foi modificado antes de uma rotina utilizar o
ponteiro de retorno da pilha. Se o valor for modificado, uma funcio de erro é executada.
Esta func¢ao, e sua execucdo sao adicionadas pelo compilador. Um programador ndo € capaz
de acesséd-la nem do lado do enclave para obter o seu endereco, nem do lado do DynSGX
Client para substituir a sua execucdo. Portanto, o mecanismo descrito na Secdo 5.6 ndo
deve funcionar para candrios de pilha.

Heap nao executdvel é uma medida de seguranca que ajuda a prevenir que cer-
tos ataques logrem sucesso, especialmente aqueles que injetam e executam codigo na
heap. Com DynSGX, fun¢des de desenvolvedores sdo carregadas dinamicamente para
o espaco da heap. Portanto, foi necessdrio desabilitar esta protecdo usando a opcao
<HeapExecutable>1</HeapExecutable> no arquivo Enclave.config.xml.

Considerando a limitagdo do mecanismo ASLR devido ao pequeno espaco de memoria,
e desabilitar as protecdes de candrios de pilha e heap ndo executdvel, é extremamente impor-

tante um alto empenho no desenvolvimento de cédigo seguro. O Cédigo Fonte 5.5 apresenta

8https://patch-diff.githubusercontent.com/raw/0lorg/linux—-sgx/pull/63.

patch
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um exemplo de codigo vulnerdvel que poderia ser carregado dinamicamente no DynSGX

enclave.

Cddigo Fonte 5.5: Exemplo de fun¢do vulnerdvel a buffer overflow.

void check_password(char xinput) {
char buffer[l6];
char password[] = "topsecretl23";
strncpy (buffer, input, strlen(input));
if (!strcmp(buffer, password))

access () ;

Esta fungdo € vulneravel a buffer overflow. Se um atacante prover uma entrada maior que
16 bytes, valores que estivessem armazenados em memoria poderiam ser sobrescritos, como
o valor do ponteiro da base da pilha, e o endereco de retorno. Considerando uma funcao
maliciosa armazenada no endereco Ox7ffff580160d, um atacante poderia desviar o fluxo de
execucdo para a funcio maliciosa enviando a seguinte carga Util como parametro da funcao:
AAAAAAAAAAAAAAAAAAAAAAAANXO \x 1 6\e8O\fS\xff\x 7 Ax00\x00.

Outro exemplo de vulnerabilidade € a formatagao ndo verificada de strings. Uma fungao
de formata¢do € um tipo especial de funcdo em C que recebe um nimero varidvel de argu-
mentos, onde um deles é chamado de formato de string. Sem as devidas precaucdes neste
tipo de fun¢do, um atacante se torna capaz de ler e escrever em qualquer lugar da memdria.

O Codigo Fonte 5.6 exemplifica um cddigo vulneravel a este tipo de ataque.

Cédigo Fonte 5.6: Exemplo de funcdo vulnerdvel a formatacdo nao verificada de strings.

void check_password(char xinput) {

char password|[] = "topsecretl23";

if (!strcmp (input, password)) {
access () ;

} else {

char error[30];
snprintf (error, 30, input);
strncat (error, " 1is incorrect!", 14);

log_msg(error);
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Em uma situag@o normal, esta funcao teria 0 mesmo comportamento da fung¢ao apresen-
tada no Codigo Fonte 5.4, acrescentando apenas a funcionalidade de registrar uma mensagem
de erro. A vulnerabilidade de formatacdo ndo verificada de strings se encontra na linha 7, e
um atacante poderia enviar a seguinte carga Util como parametro da fun¢do: $10Sp $11S$p.
Desta forma, a fungao ird registrar a mensagem: 0x6572636573706£74 0x33323174
is incorrect!. Os numeros apresentados em hexadecimal sdo a representacdo no for-
mato little endian da senha.

Dadas as limita¢des nas prote¢des de seguranca, € muito importante que a escrita de
cddigo seja feita de forma cuidadosa, e regularmente fazer revisdes de codigo. O uso de
ferramentas que examinam o c6digo fonte e alertam sobre possiveis vulnerabilidades tam-
bém pode ser util. Flawfinder?, Cppcheck!® e CheckConfigMX [BGMT16] sido exemplos de
ferramentas de andlise estdtica de c6digo que podem ser integradas ao DynSGX para rapida-
mente encontrar e eliminar potenciais falhas de segurancga de fungdes antes de envié-las para

o enclave.

5.9 Avaliacao

Para avaliar a performance de aplicacdes que usam DynSGX, uma série de experimentos
foram realizados, comparando implementa¢cdes DynSGX com implementagcdes em C puro
e usando SGX. Nesta secdo sdo descritos os experimentos realizados, e € apresentada uma

discussio baseada nos resultados obtidos.

5.9.1 Preparacao dos experimentos

Os experimentos foram conduzido em uma maquina com sistema operacional Ubuntu Linux
16.04, um processador Intel i17-6700, e 8 GB de memoria principal disponivel. O DynSGX
enclave foi desenvolvido na linguagem de programacdo C++, e 0 DynSGX Client foi
desenvolvido usando a linguagem de programacdo Python 2.7.

Nos experimentos, foi computada a laténcia, que representa o tempo total decorrido desde

o inicio de uma requisicdo feita pelo cliente para executar uma fun¢ao do lado servidor, até

https://www.dwheeler.com/flawfinder/
Onttp://cppcheck. sourceforge.net/
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o mesmo cliente obter o resultado do processamento feito. No cdlculo da laténcia também
¢ incluido o tempo para realizar o processo de atestacdo remota quando ela € necessdria,
e de cifrar e decifrar os dados em ambos os lados para aumentar os niveis de seguranca e
privacidade dos dados enviados entre cliente e servidor.

A laténcia foi calculada baseada em duas fun¢des com comportamentos distintos. A
primeira € a funcdo sum_array, que itera sobre um array de nimeros inteiros, computando a
soma de todos eles. A segunda € a funcdo recursive_fibonacci, que recursivamente calcula o
n-ésimo termo da sequéncia de Fibonacci. Estas duas fun¢des foram escolhidas para ilustrar
uma aplicacdo com gargalo no consumo de memdria, que é uma limitacdo conhecida do
SGX, e uma aplicagdo com gargalo no consumo de CPU.

Para avaliar a performance da ferramenta proposta, ambas as funcdes foram implemen-
tadas de trés maneiras distintas. A primeira implementagdo, feita em C puro, ndo prové
nenhuma funcionalidade de seguranca e privacidade. A segunda usa o modelo de programa-
¢do SGX, provendo segurancga e privacidade dos dados envolvidos. A terceira usa o modelo
de programacdo DynSGX, que permite uma geréncia da memoria consumida pelas fungdes
de um enclave, e adiciona a funcionalidade de privacidade do cédigo sendo executado no
enclave. Para as implementa¢des do modelo SGX e DynSGX, foram consirados ambos os
casos quando o processo de atestacdo remota precisaria ser realizado para estabelecer o canal

de comunicag¢do seguro, e quando este canal j4 havia sido estabelecido anteriormente.

5.9.2 Experimentos

Os experimentos foram constituidos de duas partes. A primeira parte buscava comparar a
laténcia para computar a funcdo sum_array para arrays com tamanhos de 2, 4, 8, 16, 32,
64, 128, e 256 M B. A Figura 5.2a mostra a mediana dos valores de laténcia obtidos nesta
parte do experimento. Este experimento serve para nos mostrar o0 comportamento do uso
de DynSGX com fungdes iterativas, especialmente quando ha um consumo de memoria que
extrapola a memoria disponivel na EPC.

A segunda parte do experimento visa comparar a laténcia para computar a funcdo
recursive_fibonacci assumindo os valores de 1, 5, 10, 15, 20, 25, 30, 35, 40, e 45 para a
varidvel n. A Figura 5.2b mostra a mediana dos valores de laténcia obtidos nesta parte

do experimento. Este experimento € importante para mostrar o comportamento do uso de
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Figura 5.2: Comparagdo de laténcia entre as implementacdes em C puro, Intel SGX, e

DynSGX
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DynSGX com fung¢des recursivas.

Em ambas as partes do experimento, para cada tamanho de array e para cada valor da
variavel n, 30 repeti¢des foram executadas. Os resultados obtidos nestes experimentos t€m
distribui¢do enviesada. Por este motivo, escolhemos a mediana como medida de tendéncia

central utilizada na analise feita.

5.9.3 Discussao

Como pode ser visto na Figura 5.2, ambas as implementa¢des que usam SGX e DynSGX
sempre geram uma sobrecarga considerdvel se comparadas a implementac¢ido em C puro, que
ndo se preocupa com seguranca e privacidade de dados do usudrio. Esta sobrecarga acontece
por dois motivos principais: (i) o tempo necessdrio para realizar o processo de atestacdao
remota, e (¢¢) a necessidade de cifrar e decifrar dados constantemente.

A partir dos resultados obtidos nos experimentos, pode-se observar também que para
processar fungdes iterativas, DynSGX apresenta apenas uma pequena sobrecarga, de apro-
ximadamente 2,5%, comparando-se com o uso de SGX. Este comportamento pode ser ob-
servado em ambos os casos quando € necessario realizar o processo de atestacdo remota, e
quando o canal de comunicacdo seguro ja foi estabelecido. Neste cendrio, n6s consideramos
os beneficios de usar DynSGX significantes, por adicionar privacidade do cédigo executado
no enclave, e a possibilidade de gerenciar a memoria ocupada por codigo.

Entretanto, € importante observar que o DynSGX pode ndo ter uma performance muito
boa no caso de funcdes recursivas. A Figura 5.2b mostra este cendrio, onde o tempo de
execucdo da fungdo recursive_fibonacci cresce exponencialmente a medida que o nimero de
chamadas recursivas cresce. Neste cendrio, DynSGX tem uma performance muito inferior a
performance do SGX. Este comportamento acontece porque com o DynSGX o cédigo das
fungdes reside na heap, que € um segmento de dados, e compete com outras dreas de dados,
como os quadros de dados das chamadas recursivas, por espaco na cache do processador.
Processadores modernos tém caches distintas para cddigo e dados. Deste modo, a imple-
mentacdo SGX tem melhor performance neste cendrio por manter o cédigo da fun¢do na
cache de instrugcdes. Este comportamento ndo € limitado ao DynSGX. Uma implementacao
C pura ou SGX de um algoritmo recursivo que armazene c6digo na heap também obterd

alguma sobrecarga.
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Tabela 5.1: Comparacdo de performance entre as implementagdes em C puro, SGX e

DynSGX

Seguranca Privacidade Performance
Impl. | dados | cédigo | dados | codigo | iterativo | recursivo
C puro Alta Alta
SGX v v v Média Média
DynSGX v v v v Média Baixa

Em relagdo aos aspectos de seguranga mencionados na Se¢do 5.8, é importante evidenciar
que desabilitar os candrios de pilha e habilitar a execu¢do da heap ndo necessariamente
implicam riscos para o dono do hardware executando o DynSGX enclave, uma vez que
em ambientes de computacdo na nuvem € possivel configurar outras camadas de seguranca.
Por exemplo, 0 DynSGX enclave poderia ser executado em um ambiente isolado como
uma mdquina virtual.

Por fim, na Tabela 5.1 é apresentada uma comparacao das vantagens e desvantagens de

cada uma das trés implementacdes consideradas nos experimentos.

5.10 Consideracoes

As limitagdes existentes na tecnologia Intel SGX levou a construg¢ao da ferramenta DynSGX,
apresentada neste capitulo. A ferramenta proposta facilita o desenvolvimento de aplicagdes
que fazem uso de SGX, uma vez que ndo requer que o desenvolvedor adquira conhecimento
sobre as APIs da tecnologia. A ferramenta também possibilita a geréncia de memoria ocu-
pada pelo codigo de uma aplicagdo, o que ndo era possivel no modelo de programagdo con-
vencional do SGX.

Considerando a avaliacdo conduzida sobre a ferramenta, foi mostrado que a ferramenta
possibilita obter privacidade também do cédigo da aplicac@o a ser executada dentro do en-
clave, gerando apenas uma pequena sobrecarga em relacdo a aplicacdes SGX comuns em

alguns casos.
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Por fim, é necessario ressaltar que DynSGX nao deve ser aplicado em todos os cendrios.
Um dos cendrios que se mostrou impréprio para o uso de DynSGX € o das funcdes recursivas
que possuem uma quantidade exponencial de chamadas recursivas. Neste caso, o desenvol-
vedor deve analisar se o custo decorrente do uso do DynSGX ¢ justificado pelos ganhos de

privacidade do cddigo e gerenciamento de memoria consumida por cédigo.



Capitulo 6

Conclusao

Neste capitulo, apresentamos, na Secdo 6.1, um sumario do que foi proposto e realizado
nesta pesquisa. Além disso, apresentamos algumas consideracdes sobre as andlises feitas,
bem como sobre a ferramenta proposta no Capitulo 5. Por fim, na Secdo 6.2, apresentamos

as limitagOes deste trabalho, e possiveis trabalhos futuros.

6.1 Sumario

Nesta pesquisa de mestrado discutimos os principais desafios no desenvolvimento de apli-
cacdes com propriedades de seguranca e privacidade de dados, usando a tecnologia Intel
SGX. Para tanto, no Capitulo 4, analisamos como vdrias decisdes na implementacdo e no
uso de aplicagdes SGX influenciam no seu desempenho geral, e nas garantias de seguranca
realacionadas ao tamanho do TCB da aplicac@o. As caracteristicas analisadas incluem como
devemos gerenciar a memoria de enclaves SGX, como deve ser o particionamento entre parte
segura e parte insegura das aplicacdes SGX, e como deve ser o particionamento dos dados a
serem processados dentro de enclaves SGX.

As andlises apresentadas servem para auxiliar desenvolvedores na tomada de decisdes
sobre boas praticas a serem aplicadas na arquitetura de aplicacdes seguras, diferenciando-se
no particionamento de codigo e dados, e geréncia de memoria de tais aplicagdes em compa-
racdo a aplicagdes inseguras, onde esses aspectos nao tém tanto impacto.

Este trabalho foi motivado pela crescente popularidade do uso da tecnologia Intel SGX

para desenvolver aplicacdes que proveem segurancga e privacidade de dados, observada na
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literatura, e pela falta da defini¢do de padrdes no desenvolvimento de tais aplicacdes, a nao
ser as recomendacgdes feitas pela propria Intel. Em experimentos realizados em nosso am-
biente, constatamos que o mau planejamento de uma aplicacdo SGX pode acarretar uma
grande perda de desempenho da mesma, chegando a um custo de execugéo até 534% mais
alto, comparado a aplicagdes bem planejadas.

Considerando as anélises feitas, propomos uma ferramenta, DynSGX, que serve como
uma alternativa ao modelo de programacdo do Intel SGX, facilitando o uso desta tecnologia,
i.e., ndo requer que o desenvolvedor conheca 0 SGX SDK, e o gerenciamento de memoria
de suas aplicacdes SGX. Nos avaliamos esta ferramenta, por meio de experimentos, com-
parando o seu desempenho com o desempenho de uma aplicagdo desenvolvida usando o
modelo de programacao tradicional do Intel SGX. Os resultados obtidos nos experimentos
indicam que o DynSGX pode ser utilizado de forma eficiente para o processamento de fun-
¢Oes iterativas, gerando uma sobrecarga de apenas 2,5% em relagdo ao uso de SGX puro,
porém o seu uso para processamento de func¢des recursivas pode ter uma performance muito

inferior a solug¢do que usa SGX puro.

6.2 Limitacoes e trabalhos futuros

Apesar de mostrar algumas das caracteristicas de aplicacdes SGX que afetam o seu desem-
penho, a lista aqui apresentada ndo € exaustiva, e ndo considera como duas ou mais carac-
teristicas em conjunto podem impactar no desempenho das aplicacdes. Desta forma, mais
andlises precisam ser feitas para determinar outras boas praticas a serem aplicadas no desen-
volvimento de aplicacdes SGX.

A segunda limitacdo deste trabalho estd na forma como foi avaliada a seguranca das
aplicacdes, onde apenas foi considerado o tamanho do TCB.

Uma outra limitacdo deste trabalho diz respeito a ferramenta proposta, DynSGX. O
DynSGX foi desenvolvido com o intuito de funcionar como uma platatorma de fun¢do como
um servigo (FaaS, do inglés Function as a Service). A sua implementacao atual, porém, re-
quer que ambos o desenvolvedor e o usudrio das funcdes carregadas no DynSGX enclave
sejam a mesma pessoa, de modo a ganhar confianca em relagdo a seguranca e privacidade

dos dados processados. Além disso, como citado anteriormente, a tarefa de remover fungdes
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do enclave do DynSGX ¢é demasiadamente mecanizada. A automatizacio desta tarefa deve
ser tratada em uma futura versao do DynSGX.

Como possiveis trabalhos futuros, além de solucionar as limitagdes destacadas, propo-
mos a evolu¢do do DynSGX, de forma a transforma-lo em uma plataforma completa de apli-
cacoes serverless, possibilitando o desenvolvimento e uso de aplica¢des por pessoas diferen-
tes, com garantias de seguranga e privacidade de dados e cédigo carregados na plataforma.
Essa abordagem permite maiores facilidade e seguranca no desenvolvimento de aplicacdes
SGX, bem como um melhor gerenciamento automatico de memdria utilizada pelos enclaves

do DynSGX.
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Apéndice A
Exemplo de aplicacao SGX

Como discutido na Secdo 3.4, aplicacdes SGX sdo divididas entre parte segura, que executa
dentro de enclaves SGX, e parte insegura, usada para instanciar o enclave da aplicacdo,
executar acdes que nao necessitem de garantias de seguranga, e intermediar qualquer tipo
decomunicagao entre um enclave e o mundo externo a ele, inclusive a execu¢ao de system
calls. Além disso, precisamos definir uma interface de comunicagdo entre as partes segura e
insegura (arquivo EDL).

Para exemplificar o desenvolvimento de aplicagdes SGX, utilizamos a seguir a aplica¢io

utilizada nos experimentos da Secdo 4.2.

A.1 Desenvolvimento do arquivo EDL

A primeira coisa a se pensar no desenvolvimento de aplicacdes SGX € em como particionar
a aplicacdo entre as partes segura e insegura, €, mais precisamente, é necessario pensar em
como ambas as partes se comunicam entre si. Para isso, precisamos escrever um arquivo
EDL, contendo a declaracao das ECalls (declaradas na secdo frusted do arquivo EDL), e das
OCalls (declaradas na secdo untrusted do arquivo EDL).

No caso da aplicacdo em questdo, apenas a fungdo enclave_sum cruza entre as partes
segura e insegura. O conteudo do arquivo EDL esta descrito no Codigo Fonte A.1. No
codigo apresentado, o pardmetro "in", entre colchetes, indica que o array é um ponteiro de
entrada, ou seja, serd copiado da parte insegura para o enclave antes da execugdo da funcao

enclave_sum. O parametro "size=array_size"indica que o tamanho do array, em bytes, é

67
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dado pela varidvel array_size.

Codigo Fonte A.1: Arquivo EDL contendo a declarag@o das fun¢des que cruzam a fronteira

entre as partes segura e insegura da aplicacdo SGX.

// Arquivo enclave.edl
enclave{
trusted{
public long enclave_sum(
[in, size=array_size] int <array,
size_t array_size
)i
}i
untrusted{}; // Nenhuma fungdo a declarar aqui.

i

Ap6s a criacdo do arquivo EDL, utlizamos a ferramenta sgx_edgerSer para compilar o
arquivo EDL, e gerar as interfaces de comunicacao entre as partes segura e insegura propria-
mente ditas. Executamos, portanto, os comandos sgx_edger8r --trusted enclave.edl
——-search-path ${SGXSDK_PATH}/include € sgx_edger8r —--untrusted enclave.edl

--search-path ${SGXSDK_PATH}/include, para gerar os arquivos de interface a serem
utilizados, respectivamente, pelas partes segura e insegura da aplicacao.

Mais informagdes sobre a sintaxe dos arquivos EDL pode ser encontrada no documento

de referéncia para desenvolvedores [Int].

A.2 Desenvolvimento do enclave

O cddigo do enclave contém a implementacdo de todas as ECalls declaradas no arquivo
EDL, adicionando-se o cddigo de quaisquer funcdes internas necessarias. No caso da apli-
cacdo em questdo, precisamos escrever apenas a implementagdo da funcao enclave_sum. Tal

implementagao pode ser encontrada no Cédigo Fonte A.2.
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Coédigo Fonte A.2: Arquivo contendo a implementacdo das funcdes a serem executadas to-

talmente dentro do enclave da aplicacdo SGX.

// Arquivo enclave.cpp
#include "stdlib.h"

#include "enclave_t.h" // Gerado pela ferramenta sgx_edger8er

long enclave_sum( int xarray, size_t array_size) {
long sum = 0;
int i;
for (i=0; i<array_size/sizeof (int); ++1) {
sum += arrayl[il];
}

return sum;

O enclave deve, entdo, ser compilado com o compilador g++, de modo a ge-
rar uma biblioteca dindmica (.so no caso do Linux, ou .dll no caso do Win-
dows). Por fim, o enclave deve ser assinado usando a ferramenta sgx_signer,
usando o comando sgx_signer sign -key priv_key -enclave enclave.so -out
enclave.signed.so —-config enclave.config.xml, onde priv_key € a chave pri-
vada do desenvolvedor, enclave.so € a biblioteca dindmica do enclave produ-
zido pelo sgx_edger8er, enclave.signed.so € o enclave resultante, assinado, e
enclave.config.xml é o arquivo de configuracdo das caracteristicas do enclave SGX,
conforme exibido no Cédigo Fonte A.3.

Entre as configuragdes do arquivo enclave.config.xml que podemos, destacar, estdo o
tamanho méximo da heap e tamanho maximo da pilha do enclave. Ambas configuragcdes t€ém
impacto no direto no tempo necessdrio para a instanciacao de um enclave, pois o SGX aloca
todo esse espaco de memoria durante a instanciagdo do enclave. No caso caso especifico
da configuracdo do enclave utilizada nos experimentos da Secdo 4.2, a instanciagdo de um
enclave levava cerca de 30 segundos para completar. Enclaves com tamanhos maximos de
heap e pilha menores que os usados nesta configuragdo levam menos tempo para serem

instanciados.
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Cdédigo Fonte A.3: Arquivo de configuracio do enclave SGX.

1 // Arquivo enclave.config.xml

2 <EnclaveConfiguration>

3 <ProdID>0</ProdID>

4 <ISVSVN>0</ISVSVN>

5 <StackMaxSize>0x8000</StackMaxSize>

6 <HeapMaxSize>0x100000000</HeapMaxSize>
7 <TCSNum>10</TCSNum>

8 <TCSPolicy>1</TCSPolicy>

9 <DisableDebug>0</DisableDebug>

10 <MiscSelect>0</MiscSelect>

11 <MiscMask>0xFFFFFFFF</MiscMask>

12 </EnclaveConfiguration>

Mais informagdes sobre o arquivo de configuracdo do enclave podem ser encontradas no

documento de referéncia para desenvolvedores [Int].

A.3 Desenvolvimento da parte insegura da aplicacao

A parte insegura de uma aplicacdo SGX compreende todo o codigo que lida com dados ndo
sensiveis, adicionando-se o c6digo necessario para instanciar e se comunicar com o enclave,
e aimplementagdo de quaisquer OCalls que tenham sido declaradas no arquivo EDL. No caso
da aplicagdo em questdo, nenhuma OCall precisa ser implementada. O c6digo necessario
para a parte insegura desta aplica¢do, € exibido no Cdédigo Fonte A.4.

O fluxo da aplicagdo pode ser descrito nos seguintes passos:

1. A aplicacdo instancia o enclave SGX (linhas 13-19);

2. A aplicacdo gera um array com 1GB, povoado por nimeros inteiros aleatdrios (linhas

20-22);

3. A aplicagdo invoca a funcdo do enclave que calcula a soma dos valores contidos em

uma parti¢do do array (linha 29);

4. A aplicagdo soma o resultado obtido do enclave ao total armazenado na varidvel sum

(linha 30);
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5. A aplicacdo repete os passos 3 e 4 até que todas as particdes do array tenham sido

processadas (linhas 27-31);
6. A aplicacdo exibe o resultado da soma de todos os elementos do array (linha 32);

7. A aplicacdo destréi o enclave (linha 33).

Cddigo Fonte A.4: Arquivo contendo a implementagdo da parte insegura da aplicacdo SGX.

1 // Arquivo app.cpp

2 #include "stdlib.h"

3 #include "enclave_u.h" // Gerado pela ferramenta sgx_edger8er

4 #include "sgx_urts.h" // Necessdario para instanciar enclaves

5

6 #define ENCLAVE_NAME "enclave.signed.so"

7 #define MB_SIZE 1024%1024

8 #define ARRAY_SIZE 4096

9 #define CHUNK_SIZE 1

10

11 int main () {

12

13 sgx_enclave_id_t eid;

14 sgx_status_t ret = SGX_SUCCESS;

15 sgx_launch_token_t launch_token;

16 int updated = 0;

17 ret = sgx_create_enclave( // Instancia um enclave SGX

18 ENCLAVE_NAME, SGX_DEBUG_FLAG, &launch_token,

19 &updated, &eid, NULL );

20 int total num_of_ elements = ARRAY SIZE x MB_SIZE / sizeof (int);
21 int xarray = (int %) calloc(total_num of_elements,sizeof (int));
22 generate_random_numbers (array, total_num_of_elements); // Preenche

array com numeros inteiros aleatdrios

23 int chunk_num_of elements = CHUNK_SIZE x MB_SIZE / sizeof (int);
24 long sum = 0, partial_sum;

25 int i, idx;

26

27 for (i=0; i<total_num_of_ elements/chunk_num_of_elements; ++1) {

28 idx = ixchunk_num_of_ elements;
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29

30

31

32

33

34

35
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enclave_sum(eid, &partial_sum, é&array[idx],

sum += partial_sum;
}
printf ("A soma dos elementos do array é:
sgx_destroy_enclave (eid) ;

return O;

$1d.\n",

CHUNK_SIZE) ;

sum) ;




