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RESUMO

Os avancos tecnoldgicos fazem com que a sociedade se modifique de modo a se
enquadrar nessa nova evolucdo tecnoldgica. Oriunda dessa esta a internet, que
desempenha um papel fundamental na comunicacao entre os povos. Sendo assim,
sua presenca e posterior interferéncia na convivéncia e na cultura destes, assim
como no meio juridico, torna-se inegavel. O seu advento trouxe beneficios e
maleficios para todos, devendo ser inseparavel a atuacdo das ciéncias juridicas
guanto as condutas criminosas oriundas da internet. A rapida difusédo da internet e a
sua amplitude e diversidade, oriundas do espaco virtual, séo fatores que colaboram
com a escassez de leis que coibam praticas ilicitas praticadas neste meio, assim
como ocorre com os conflitos de competéncia e de soberania entre os paises,
devido ao carater transnacionais da internet. Diante dessa celeuma, procurou-se
abordar os crimes contra a honra praticados pela internet, enfatizando indagacéo a
cerca da necessidade de constituicdo de novos ordenamentos, a fim de tipificar e
regrar essas condutas delituosas, observando o principio da legalidade. A honra
recebe respaldo tanto constitucional, quanto infraconstitucional, dado o seu carater
imponente para o homem. A pesquisa pautou-se na doutrina e na legislacao,
baseando-se no método dedutivo, partindo dos crimes em geral até chegar aos
crimes contra a honra. Foi utilizado o método hermenéutico juridico e histoérico, além
da técnica de documentacao indireta. Como objetivos da pesquisa houve a busca da
compreensao do espaco virtual como territério para o cometimento de crimes, assim
como o carater transnacional dos crimes virtuais e a problematica na sua tipificacéo
e aplicacao das leis no tempo e no espaco ante a celeuma imposta pela soberania
estatal, e principalmente a verificacdo a cerca da aplicacdo das leis que tipificam os
crimes contra a honra que se encontram elencadas no atual Codigo Penal, em
respeito ao principio da legalidade, quando estas forem praticadas no meio virtual.

Palavras-chaves: Crime. Internet. Honra.



ABSTRACT

Technological advances mean that society will change in order to fit into this new
technological developments. Coming this is the internet, which plays a key role in
communication among people. Thus, your presence and subsequent interference
coexistence and culture of these, as well as in the legal environment, it becomes
undeniable. Its advent has brought benefits and harms for everyone and should be
inseparable from the performance of legal sciences regarding criminal conduct
arising from the internet. The rapid spread of the Internet and its breadth and depth,
derived from the virtual space are factors that contribute to the lack of laws abridging
malpractices practiced in this way, as with conflicts of jurisdiction and sovereignty
among the countries due to transnational character of the internet. Given this stir,
sought to address honor crimes committed over the Internet, emphasizing inquiry
about the need to establish new orders in order to classify and regrar such criminal
conduct, observing the principle of legality. Honor receives support both
constitutional as infra, given its impressive character for the man. The research was
based on the doctrine and legislation, based on the deductive method, based on the
crime in general until crimes against honor. Hermeneutic method was used legal and
historical, as well as technical documentation indirect. As the research objectives
was to seek to understand the virtual space as a territory for the commission of
crimes, as well as the transnational character of cybercrime and problematic in its
classification and enforcement of laws in time and space before the stir imposed by
state sovereignty, and especially about the verification of the application of laws that
criminalize offenses against the honor that are listed in the current Criminal Code in
respect of the principle of legality, when they are practiced in the virtual environment.

Keywords: Crime. Internet. Honor.
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1 INTRODUCAO

N&o se pode negar a importancia que a internet, fruto dessa crescente
evolucao tecnoldgica em que se chega aos dias atuais tém em relacdo a sociedade.
Embora este meio de comunicagcédo encontre um vasto campo obscuro aos olhos de
grande parte dos homens, o minimo que se tem conhecimento na atualidade ja fora
bastante para mexer com o modo, o convivio, e com a cultura de muitos grupos de
pessoas em todo o planeta.

A utilizacdo da internet ganhou forgas exorbitantes devido a sua praticidade
e manuseio de facil entendimento, tanto é, que além de possuir um carater
comunicativo, enraizado ao entretenimento e a informalidade, a mesma vem sendo
utilizada como uma importante ferramenta no auxilio ao desenvolvimento cientifico,
académico, mercantil, dentre outros. Em suma, atualmente encontra-se a presenca
da internet em varios lugares, onde em tempos anteriores seria improvavel encontra-
la, demonstrando a capacidade que a rede mundial de computadores teve, e
continua tendo, na interferéncia do convivio social, mercantil e juridico da sociedade
no geral.

Os avancos sociais transparecem a necessidade da tutela juridica a ponto
de resguardar, regular e reprimir as novas condutas que perturbe a convivéncia
social, de modo que se torna necessario o avanco das ciéncias juridicas, para que
assim resguardem de forma condizente os bens humanos juridicamente tutelados.

Nesta esteira, com o incremento da internet no seio da sociedade, o direito
nao deve ficar inerte diante dessa situacdo, sendo necessario que haja uma
abordagem juridica em cima dessa nova onda que circunda 0 meio comunicativo.
Sendo assim, cabera ao ramo do direito penal encarar essa situacao e fomentar de
maneira pratica as condutas dolosas dos usuarios que causem danos as demais
pessoas. O que nao é tarefa facil, pois inUmeras sdo as condutas que podem trazer
prejuizos aos cidadaos por meio da utilizacdo da internet, ndo se sabendo dizer,
guantas e quais sdo essas condutas. Porém, por ter uma proximidade, devido ao
alto indice de cometimento, com a realidade fatidica atual, € merecedora de apreco
o estudo daquelas que maculam a honra.

A honra é tida como um dos bens mais valiosos do ser humano, tamanha &

sua importancia que esta encontra amparo em diversos dispositivos juridicos, como,
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a titulo exemplificativo, o Pacto de S&o José da Costa Rica, a Constituicdo Federal e
o Cadigo Penal. Nao excluindo aqui os demais ordenamentos juridicos que abordem
em seu bojo legal normas que regrem e resguardem o instituto da honra.

E nesse entrelaco que se deve observar que com o advento da internet,
possibilitando um vasto campo que permite muitas das vezes a sua utilizacdo de
forma andnima, que o0s crimes contra a honra ndo encontram barreiras para atuar
por meio do mau uso dessa poderosa ferramenta chamada internet.

A prética de crimes virtuais € uma crescente inegavel, 0 mau uso da internet
causa um desconforto juridico em varios aspectos, dentre eles destacam-se o
conflito de competéncia para o seu devido processamento e julgamento, bem como
coloca em xeque questdes relevantes quanto a soberania dos Estados, dado o
carater transnacional tipico da internet.

E inegavel a utilizagdo da internet para macular a honra alheia, isso ocorre
com maior frequéncia devido a utilizacdo de ferramentas proprias desse meio
comunicativo que possibilitam a pratica de tais delitos, como blogs, emails, foruns de
debates, paginas de relacionamentos sociais, dentre outros. Isso torna todas as
pessoas, usuarias ou nao de internet, presas faceis nesse paralelo imposto pelo
ciberespaco, em que a maculacdo ou dano a honra empregado no mundo virtual,
onde o anonimato ganha bastante forca, toma proporcdes devastadores no mundo
real, elevando cada vez mais o0 indice de delinquéncia em tais condutas,
demonstrando assim o despreparo do Estado quanto a essa nova probleméatica
juridica. Diante essa problematica € que se encontra pautada a justificativa desta
pesquisa.

Entretanto, em se tratando de crimes contra a honra praticados pela internet,
pergunta-se: € necessaria uma nova legislacédo a fim de tipificar essas praticas que
comumente vem sendo aplicadas nessa rede de comunicacdes, ou 0s ditames
legais presentes no atual Cddigo Penal sdo suficientes para repreender tais
condutas?

Visando a solucéo deste questionamento, a presente pesquisa pauta-se no
estudo da doutrina e da legislacdo, utilizando o método da abordagem dedutiva,
partindo da andlise dos caracteres gerais dos crimes virtuais até chegar
especificadamente nos crimes contra a honra praticados pela internet.

Os métodos procedimentais utilizados serdo o histérico e o hermenéutico-

juridico, que abordara a evolucéo historica do fendmeno pesquisado e a procura por
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informes legais. Para isso, seré feita nesse trabalho cientifico uma reflexao teodrica,
através da utilizacdo das técnicas de pesquisas bibliografica/documentacéo indireta
e andlise documental.

Tem-se como objetivo geral da presente pesquisa a investigagéo a cerca do
crescente numero de préticas delituosas contra a honra através do uso da internet.
J& os objetivos especificos sao: abordar os motivos que tornam dificultoso a
intervencdo judiciaria nos crimes virtuais; analisar a aplicacdo das leis penais de
forma extensiva, verificando as lacunas existentes nos ordenamentos juridicos
patrios concernentes aos cibercrimes; demonstrar se 0s tipos penais concernentes a
honra, que estéo estabelecidos no atual Codigo Penal, séo suficientes no combate a
sua maculacado através do uso da internet.

Para satisfazer tais objetivos abordar-se-a no primeiro capitulo o surgimento
da internet, transparecendo a sua real origem, contextualizando sua evolucao
historica e demonstrando a sua atuagcdo nos aspectos sociais culturais e
comunicativos, bem como a sua difuséo e repercussédo no mundo globalizado.

No segundo capitulo far-se-a uma abordagem da tutela juridica dos crimes
contra a honra, tanto na esfera constitucional quanto na esfera penal, onde sera
dada énfase as suas subdivisbes pré-estabelecidas no atual Codigo Penal,
demonstrando assim tamanha importancia em que repousa tal instituto nas ciéncias
juridicas.

E por fim, o terceiro capitulo dara um foco mais aprofundado a cerca das
praticas criminosas que diz respeito aos crimes contra a honra praticados pela
internet, analisando as formas de delinquir e de macular tal instituto nesse meio de
comunicacdo; bem como abordar a cerca da necessidade ou ndo de uma nova
legislacdo a fim de tipificar essas condutas que venham a infringir a honra via
internet embasando-se nos primordios basilares do principio da legalidade.

Sendo assim, através de toda essa abordagem conceitual, principiologica e
fundamental a cerca dos crimes virtuais contra a honra, faz com que haja um
estimulo a descoberta de novos caminhos juridicos nesse novo mundo tecnoldgico,

visando a inibicdo dos crimes virtuais em um contexto mais amplo.
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2 O MUNDO CIBERNETICO

Ao falar-se sobre o contexto cibernético desse novo mundo da era
informatica, é de bastante relevancia abordar sobre a origem da internet bem como
a sua historicidade. Gragcas ao seu surgimento, a internet colaborou para que a
sociedade desse grandes passos na busca de adaptar-se a essa modernidade. A
mesma, foi uma das grandes influéncias no meio comunicativo no mundo inteiro,
bem como no rompimento das barreiras culturais. Tudo isso gracas ao seu carater
extraterritorial.

Tamanha é a sua influéncia, que a internet vem a ganhar aspectos
constitucionais, tendo previsao legal a cerca da protecdo do seu usuario, bem como
a liberdade de acesso. A sua protecao pelo direito é de grande valia, pois 0s crimes
cometidos por meio da utlizagdo da internet sempre possuem grandes

repercussoes.

2.1 A ORIGEM DA INTERNET

A priore, necessario esta, antes de uma analise um pouco mais aprofundada
sobre o tema em estudo, estabelecer o conceito de internet. Corréa (2000, p.135)

conceitua a internet da seguinte maneira:

A internet € um sistema global de rede de computadores que
possibilita a comunicacdo e a transferéncia de arquivos de uma
maquina a qualqguer outra maquina conectada na rede,
possibilitando, assim, um intercAmbio de informacdes sem
precedentes na historia, de maneira rapida, eficiente e sem a
limitacdo de fronteiras, culminando na criagdo de novos mecanismos
de relacionamento.

Assim exposto, nota-se que a internet nada mais € do que uma espécie de
rede que tem como caracteristica primaria a interligacdo de dados diversos,
proporcionando uma rapida comunicagcao entre pessoas situadas em qualquer parte

do planeta, devido ao seu carater internacional no que tange a territorialidade.
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A internet teve origem em meados dos anos 1960 e 1970, nos tempos da
chamada Guerra fria, que ficou assim conhecida por conta do embate extra campo
de batalhas, entre duas poténcias mundiais daquela época, os Estados Unidos da
América — EUA e a Unido das Republicas Socialistas Soviéticas — URSS.

Foram as forgas armadas norte americanas que inventaram a internet. Por
meio da ARPAnet (Advanced Research Projects Agency — Agencia de Projetos de
Desenvolvimento Automatico), os norte-americanos desenvolveram um projeto na
gual tinham a intencdo de criar um meio de comunicacdo entre os centros de
guerrilhas que pudesse armazenar os dados, e que pudessem ser resgatados a
qgualquer momento, driblando assim os estragos e danos irreparaveis que poderiam
ser causados por um possivel e devastador ataque nuclear advindo dos soviéticos.

Segundo Alfred e Emily Glossbrenner apud (PIMENTEL, 2000, p.45),
mostram a ideologia da ARPAnet da seguinte maneira:

A descentralizacdo foi um aspecto crucial do ARPAnet desde entdo
e, alem de facilitar assuntos de defesa interligando o Pentagono,
controladores de defesa e universidades de pesquisa, 0 ARPAnet
oferecia a esperanca de que pelo menos alguma parte da rede
sobreviveria a um ataque nuclear. Ao explodir uma ‘estrela do mar’
vocé coloca o sistema fora do ar, mas explodindo uma rede vocé
estd meramente removendo alguns nos. A rede propriamente dita
continua a funcionar.

A partir dai, a internet passou a ser utilizada também por universidades,
principalmente as do extremo leste do ocidente, em decorréncia da influéncia
advindas dos seus criadores. Onde grande foi a sua serventia na producéo
académica, proporcionando a propagacdo de invencdes, projetos cientificos, e
demais areas de atuac6es no meio.

Entretanto, em 1973, foi que a internet ganhou uma grande propagac&o no
mundo. Por mérito de Vinton Cerf, que foi o inventor do Protocolo de Controle de
Transmissdo (protocolo TCP/IP). Tal invento fez com que a mobilizacdo das
comunicacdes pela internet tornar-se-ia mais céleres, o que fez com que diversos
usuarios de diferentes partes do planeta pudessem comunicar-se em curto espaco
de tempo.

Com o surgimento do World Wide Web (WWW), criado pelo Laboratério
Europeu de Fisica de altas energias, localizado em Genebra na Suica, a utilizacdo

da internet como meio de comunicagéao difundiu-se estrondosamente entre 0S povos.
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Castells (2003,p.8) em sua obra mostra o avan¢o do numero de usuarios da World
Wibe Web quando expde que: “No final de 1995, o primeiro ano de uso disseminado
da world wibe web, havia cerca de 16 milh6es de usuarios de redes de comunicacao
no mundo”. O que para época era considerada um grande avanco, visto o custo que
se tinha anteriormente para o0 acesso a internet.

Hoje a internet tornou-se uma febre mundial. E impossivel existir uma
empresa que nao queira desfrutar deste meio, se adequar ao mercado em que vive.
Inexiste uma escola, um hospital, um jornal televisivo, que ndo faca uso da mesma,
gue consiga nos dias atuais desempenhar uma funcdo em que seja desnecessaria a
utilizagéo da internet.

A internet € irrenunciavel na atualidade. Através desse meio de comunicacao
0S usuarios interagem por meio de um mundo imaginario muito proximo da
realidade, onde as pessoas ndo se encontram presentes fisicamente, e mesmo
assim comandam atos que transparecem ao mundo real, isto é o que ficou
conhecido como ciberespaco.

O termo ciberespaco foi criado por volta de 1984, pelo escritor canadense
Willian Gibson em sua obra Neuromance. O termo para ele tratava do conjunto de
rede de computadores num todo, onde todos os tipos de informacéo circulavam

nele. Guimaraes Jr (1997) define ciberespaco da seguinte forma:

O ciberespaco pode ser, portanto, considerado como uma
virtualizacdo da realidade, uma migracdo do mundo real para um
mundo de interacdes virtuais. A desterritorializacdo, saida do "agora"
e do "isto" € uma das vias régias da virtualizacdo, por transformar a
coercao do tempo e do espaco em uma variavel contingente. Esta
migracdo em direcdo a uma nova espaco-temporalidade estabelece
uma realidade social virtual, que, aparentemente, mantendo as
mesmas estruturas da sociedade real, ndo possui, hecessariamente,
correspondéncia total com esta, possuindo seus proprios cédigos e
estruturas.

Nota-se que as pessoas utilizam-se da internet para manter uma das
principais caracteristicas do ser humano que é a comunicabilidade. A internet
encurtou fronteiras, e através do ciberespaco a comunicacédo tornou-se bem mais
abrangente entre os povos.

Cabe ao homem utiliza-la de modo positivo, uma vez que a evolucdo na
tecnologia proporciona a abertura de brechas para desvios de finalidades da

mesma.
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2.2 AINTERNET COMO INFLUENCIA NA REVOLUCAO DA COMUNICACAO
MUNDIAL

Desde os tempos da idade da pedra o homem sentia a necessidade de se
comunicar com 0 seu grupo, e foi através de pinturas e gravuras rupestres que foi
dado inicio na comunicacdo entre 0 homem e a sociedade. Na era paleolitica e
mesolitica, 0 homem comecou a desenvolver a linguagem. Porém, foi na transicéo
da era da pré-histéria para a histéria, que surgiram os primeiros indicios da escrita
no Egito e na Mesopotamia.

Com a escrita tornou-se mais facil a comunicacéo, e foi através dela que
surgiu um dos meios de comunicabilidade bastante utilizado até os dias atuais, 0
jornal. Este se consolidou nos modelos de governo como o do Império Romano, com
o intuito de alcancar um numero maior de pessoas, mantendo-as no unico ideal

protecionista. Pontes e Silva (2009, p.50), afirma que:

O jornalismo (ou um protétipo dele) teria surgido no Império Romano,
tornando-se mais eficiente com o crescimento politico dos reis pds-
feudalismo. Esse tipo de jornalismo pode ser denominado imprensa
politica social. Antes de pensarmos que esse tipo de imprensa surge
com um intuito Unico do poder politico de difundir suas acdes e a
versao oficial dos fatos, cabe lembrar que o poder do governante
muitas vezes foi confirmado por outras formas de legitimac&o (como
a religido ou a guerra), mas precisou, em um dado momento, de uma
outra forma: tornar publico os atos governamentais.

O jornal foi um meio encontrado pelos imperadores romanos de ter a
atencdo de seu povo em uma espécie de controle social, visto que a intencao
principal do jornal na época era manter relacdes diretas entre a populacdo romana e
0 governo, mostrando as benfeitorias praticadas pelos imperadores para com a
populacéo.

Mas adiante surgiu o radio, com uma enorme colaboracdo para a
propagacdo da informacdo, onde por meio de ondas magnéticas permitiu a
propagacdo da voz a longas distancias e o0 alcance das frequéncias radiofénicas
permitiu a amplitude da divulgacdo de noticias. E sucessivamente surgiu a televiséo,

gue trouxe a possibilidade da demonstracao e divulgacdo de imagens.
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A televisdo, também com um campo bastante amplo, além de propiciar a
audicado, trouxe a informacdo por meio de imagens, fazendo com que as pessoas
tomassem conhecimento de fatos com uma nocdo bem mais real. Tanto o radio,
como a televiséo, fizeram com que a informac&o e a comunicacdo comecgassem a
romper a barreira da cultura entre os povos de localidades distintas. Mas, sem
davidas, foi na era da tecnologia que a comunicacdo entre 0s povos teve um
desenvolvimento estarrecedor, principalmente em decorréncia da invencao do
computador. Na definicdo de Pimentel (2000, p.21), o computador é “a constituicdo
de uma maquina eletrbnica composta de elementos fisicos e logicos, capaz de
efetuar, em linguagem natural, uma notavel multiplicidades de tarefas, unindo os

pressupostos da velocidade aos da precisao operacional”.

Por sua vez, Pinheiro (2006, p.13) define computador com sendo:

De uso cotidiano, um computador € um equipamento eletronico, ja
quase considerado um eletrodoméstico. No sentido mais amplo, um
computador € qualquer equipamento ou dispositivo capaz de
armazenar e manipular, légica e matematicamente, quantidades
numeéricas representadas fisicamente. Em geral, entende-se por

computador um sistema fisico que realiza algum tipo de computacao.

Num primeiro momento, o computador foi criado para desenvolver calculos.
Eram grandes maquinas, que ao longo do tempo, tornaram-se mais compactas e de
facil locomocao.

O computador tornou-se uma maquina de grande utilidade para a
comunicacdo em geral, devido a criacdo da internet. Através da mesma o mundo
comungou de uma grande revolugcdo em seu meio comunicativo. Recuero (2000)
demonstra em sua obra os aspectos revolucionarios que a internet trouxe para a

comunicacdo da seguinte maneira:

A Internet, no entanto, através da Comunicagdo mediada por
computador, proporcionou a extensdo de varias capacidades
naturais. Nao apenas podemos ver as coisas que nossos olhos
naturalmente ndo veem. Podemos interagir com elas, toca-las em
sua realidade virtual, construir nosso préprio raciocinio néo linear em
cima da informacdo, ouvir aquilo que desejamos, conversar com
guem ndo conhecemos. Fundamentalmente, podemos interagir com
0 que quisermos.



15

Na mesma linha de pensamento Pinheiro (2006, p.6) afirma que:

A internet corresponde a um salto no desenvolvimento da
humanidade, a uma mudanca de paradigmas no pensar e agir da
sociedade, a uma revolucao na histéria. A virtualizacédo da realidade
se expande cada dia mais; ja existem salas de aula virtuais, igrejas
virtuais e até religibes baseadas na virtualidade da internet. E a
simulacdo do mundo.

Ap6s o0 surgimento da internet os povos passaram a ter um meio de
comunicacao que quebrou as barreiras culturais e temporais. No inicio a internet nao
foi tAo explorada por conta do seu alto custo, tendo acesso apenas pessoas que
tinham um poder aquisitivo muito alto. Mas, com incentivos advindos de programas
governamentais, com a baixa no preco da tarifa da mesma e com a criacdo de
cibercafé (lan house) e a facilidade de acesso a internet, a mesma tornou-se a mais
importante ferramenta no meio comunicativo, principalmente por se tratar de uma
rede de comunicacao que interliga todos os lugares do planeta.

A internet além de manter uma comunicacdo quase que em tempo real,
independente da localidade, trouxe para o publico a possibilidade de desenvolver
vérias tarefas ao mesmo tempo. E um misto de utilidade com entretenimento.
Através da internet é possivel expor nossa opinido, receber criticas, assistir videos,
ler noticias, ouvir musicas, etc; inimeras séo as suas utilidades. Moran (1995, p.3-4)

demonstra esse carater multi utilitario da internet da seguinte maneira:

A tecnologia das redes eletrbnicas modifica profundamente o
conceito de tempo e espaco. Posso morar em um lugar isolado e
estar sempre ligado aos grandes centros de pesquisas, as grandes
bibliotecas, aos colegas de profissdo, a inUmeros servicos. Posso
fazer boa parte do trabalho sem sair de casa. Posso levar o notebook
para praia e, enquanto descanso, pesquisar, comunicar-me, trabalhar
com outras pessoas a distancia. Sao possibilidades reais,
inimaginaveis ha pouquissimos anos e que estabelecem novos elos,
situacdes, servigcos, que, dependerdo da aceitacdo de cada um, para
efetivamente funcionar.

Tamanha € a sua importancia que hoje tornou-se indispenséavel a utilizacao
da internet para a sociedade em que se vive. Necessaria se faz sua presenca nas
reparticbes publicas e privadas, hospitais, instituicbes de ensino, empresas

comerciais, agéncias bancérias, laboratérios de pesquisas, etc.
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Por essas razdes, pode-se concluir que de fato a internet revolucionou o
NosSso meio comunicativo, criando um novo mundo, aproximando as pessoas,

fazendo com que tudo se torne mais célere e mais acessivel.

2.3 INTERNET COMO INFLUENCIA NA QUEBRA DAS BARREIRAS CULTURAIS
ADVINDAS DA GLOBALIZACAO.

Sabe-se que o instituto da globalizacdo é um fenbmeno que ganhou
bastante forca em decorréncia do avanco nos meios de comunicacgoes,
principalmente devido a internet. A mesma trata-se de um assunto que assola
diversas areas de estudo e pesquisa, e inegavel €, a sua relevante influéncia nos
diversos setores mundiais.

A sua principal caracteristica esta ligada a expansdo mercantil, ja que a
mesma surgiu a partir da ascensao do capitalismo. Pinheiro (apud FARIAS COSTA,

2006, p.4) define globalizacdo como sendo:

Mecanismo social hiperdindmico que torna globais os espacos
econdbmicos, culturais e informativos que antes se estruturavam,
principalmente, a um nivel nacional. Logo, a pedra de togue desta
abordagem inicial esta na percepcao diferenciadora de uma
realidade que ja nao tem, definitivamente, a marca do Estado
nacional.

Ha de se destacar a importancia da globalizacéo relativa ao meio social, como
assim exposto esta a sua importancia no meio econémico. Todavia, para que haja
intercambio no comércio, ha de existir comunicacdo entre os povos. E cedico que
essa comunicacdo dada entre pessoas de localidades diferenciadas, gerou
paulatinamente, uma aproximag¢do de suas respectivas culturas, criando o que
muitos chamam de “aldeia-global”.

A aldeia-global recebeu esse nome por ideia do filosofo canadense Marshall
McLuhan. Para ele, a aldeia-global compreendia-se pela aproximacdo em que a
comunidade formada pela expanséo territorial tinha como semelhanca a uma aldeia

dos tempos medievais, onde todas as pessoas daquela época se conheciam,
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detinha interesses conjuntos, partilhavam de responsabilidades muatuas, etc. Petri e

Weber (2006, p.6) conceituam aldeia global da seguinte maneira:

O conceito de aldeia-global refere-se a existéncia de uma
comunidade mundial integrada pela grande possibilidade de
comunicacdo e informacdo que resultou dos avancos da midia
eletrdnica, como o radio, a televisdo e as redes de informatica
através da internet.

A aldeia-global pode ser comparada, na atualidade com o ciberespaco, visto
gue essa comunidade virtual que interliga a comunicagcdo entre as comunidades
reais tem uma certa semelhanca, pois as pessoas passam a comungar de uma nova
politica, e respectivamente de um novo controle social.

Atualmente, embora muitos criticos ndo aceitem a expressao “aldeia-global”,
pode-se destacar as proximidades existentes com as caracteristicas encontradas no
ciberespaco. Com a influéncia direta da internet no meio comunicativo as pessoas
gue antes sofriam pendrias para manter contatos com comunidades exteriores,
passaram a se juntar em grupos com propoésitos e ideologias semelhantes, sejam
relativas a protecdo ambiental, aos direitos humanos, a economia mundial, a moda,
etc. Enfim os usuarios da internet estdo unificando os costumes e a cultura de
diversas regides, ao tempo em que se aproximam no mundo virtual.

No momento em que as fronteiras estabelecidas pelos usos e costumes de
localidades diversas estdo sendo praticamente destruidas, vem a tona a
possibilidade destes grupos, unidos por um interesse comum, tornar-se fechado
formando assim um campo protecionista apenas aos simpatizantes daquela
ideologia, e contratacando os que ndo comungam de suas ideias. Infelizmente, isto
j& vem ocasionando o uso indevido da internet como arma na pratica de crimes,
chegando a se falar em um terrorismo cibernético.

E correto falar que a internet, em comunh&o com a globalizacdo, colaborou
estrondosamente na quebra das barreiras culturais, unindo costumes, modas,
ideologias, etc., mas na mesma proporcao tem estabelecido uma espécie de

isolamento, seja ele individual ou coletivo.
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2.4 ASPECTOS CONSTITUCIONAIS, LIBERDADE DE ASCESSO E PROTECAO
DO USUARIO NA INTERNET

O Brasil passou por um periodo marcante na sua histéria. O regime ditatorial
privou a populacdo da liberdade a informacdo e a expressdo. Com isso, a
Constituicdo Federal de 1988 prevé em seu texto a liberdade de acessar a
informacdo, de tal modo a resguardar o direito a comunicacgéao.

Em seu artigo 220, a Constituicdo Federal de 1988 (2011, p.76) tutela a
liberdade a informagdo, expressdao e comunicagdo da seguinte maneira: “a
manifestacdo do pensamento, a criacdo, a expressao e a informagao, sob qualquer
forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto
nesta constituigao”.

Nesta visdo, aponta Paesini (1999, p.31):

A liberdade informatica é o direito de dispor da informacdo, de
preservar a prépria identidade informética, isto é, de consentir,
controlar, retificar os dados informativos relativos a prépria
personalidade. Ao direito de informar e ser informado uniu-se o
direito de tutelar a “liberdade de informag¢do” como bem pessoal e
interesse civil.

Ante 0 exposto, observa-se que 0 proposito € resguardar o direito a
informacé&o, assim como de expressao, garantindo a todos a liberdade no uso dos
meios de informacdo e de comunicacdo. Ou seja, é garantido aos brasileiros e
estrangeiros que residem no Brasil, o direito de informar, de se informar e de ser
informado.

E cedico que com o seu advento a internet colaborou para que a informac&o
se propagasse de forma réapida e avolumada entre as pessoas. Dai, indagasse a
aplicabilidade da Constituicdo Federal de 1988, de acordo com a real vontade do
legislador, observando o fluxo de informacdo na atualidade, influenciada pela
utilizacdo das redes telematicas.

Com isso, passa-se a questionar também a veracidade da informacéo, que
nem sempre corresponde a real situagao fatidica. Assim o foco da informacéo, qual

seja a orientacdo do leitor ou usuario de internet, passa a divulgar situacdes
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divergentes da realidade. Portanto, ao invés de colaborar, a ma divulgacdo da
noticia acaba tendo um carater deformador e alienante.

Juntamente a necessidade de abordar o ambito da internet, as garantias
fundamentais no aspecto constitucional tocante ao direito a informacao, a expressao
e a comunicacdo, ndo se pode deixar de lado, dentre as inUmeras garantias
fundamentais impostas pela nossa Carta Magna, os institutos da seguranca e da
privacidade. Deve-se apreciar se, atualmente, diante a alarmante era da informatica,
tais direitos estdo sendo acalentados pelas novas conjunturas.

Sabe-se que a expansao imposta pela internet no meio comunicativo € sem
davidas um agravante no resguardo da tutela da seguranca e da privacidade de
seus usuarios, e que na maioria das vezes torna-se bastante complicado impor
mecanismos para salvaguardar tais direitos. Com isso deve haver por parte da
sociedade e do governo uma mobilizacdo mais contundente visando a protecéao de

tais garantias. Assim como sugere Canongia e Mandarino Jr (2009, p.43):

A seguranca cibernética, e as respectivas derivacdes oriundas da
complexidade da mesma, permitem depreender que a comunidade
global, em especial de governo, de pesquisa, de ensino, da iniciativa
privada e do terceiro setor, devera entender concretamente a
envergadura deste tema estratégico. E, consequentemente, devera
empreender esforcos de mobilizagdo e de articulagdo de
mecanismos para compartilhar solugcbes e melhores praticas de
seguranca da infraestrutura critica da informacéo, fortalecendo,
assim, a vigilancia, a proéatividade, e a inovacdo, de forma a
responder e minimizar os riscos cibernéticos.

Observa-se desta feita que, para combater a probleméatica do resguardo da
tutela dos direitos a seguranca e a privacidade dos usuarios das redes telematicas,
deve haver entre a sociedade e os poderes governamentais uma alianca, na qual
deva aprimorar-se uma politica educacional sobre o tema. E ainda por parte dos
governantes, deve haver a atuacdo conjunta entre os poderes: executivo, legislativo
e judiciario, proporcionando uma resposta rapida por meio de medidas inibidoras
dessas condutas danosas a tais direitos, visto que a necessidade da rapidez da
velocidade com que as informacdes alcangam o maior nimero de pessoas quando

divulgadas na internet.
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2.5 A REPERCURSAO DOS DANOS CAUSADOS PELA INTERNET

Observa-se que a internet proporcionou uma interligacdo entre os povos e
as sociedades, mostrando um enorme poder de propagacao na difusdo de ideias,
noticias e informagfes. Na atualidade, a internet facilitou muito a vida das pessoas,
tornando-se um meio de facil acessibilidade e de rapida divulgacéo, ultrapassando
as fronteiras que antes dividiam 0s povos, seus costumes e sua cultura.

Salta aos nossos olhos a importancia que tal meio comunicativo trouxe para
a comunicabilidade das pessoas, desenvolvendo uma das caracteristicas primordiais
do ser humano, que é a socializacao.

Sabe-se que o homem é um ser sociavel por natureza, necessitando este de
viver em sociedade, seja ela real, onde ha interacéo fisica, ou imaginaria, como
ocorre no ciberespaco, onde néo existe a interacao fisica. Vale ressaltar que, todas
as condutas exercidas no ciberespaco, tidas como realidade virtual, repercutem com
grande énfase no mundo real, mesmo que ndo ocorra interacdo fisica entre as

pessoas. Assim assevera Baldanza: (2006, p.13)

No entanto, verificamos que mesmo num espaco onde a
sociabilidade desmaterializada €é possivel, o corpo é elemento
importante nesse processo. Primeiramente porque quando falamos
de sociabilidade virtual, temos gue ter em mente que ha auséncia do
corpo no ciberespaco, mas que 0s corpos reais existem, e estdo do
outro lado das telas interagindo, sentindo, afetando-se e
emocionando-se. Segundo que, quando nos referimos as
representacdes do corpo no ciberespaco, estamos tentando refletir
algo de real, pois as pessoas que estdo por tras dessa interacdo sdo
reais, assim como a interacdo ocorrida. Assim ndo se deve jamais
conotar que virtual seja oposto do real, ou mesmo ser encarado
como falso, mas sim um espacgo que possibilita a interacdo de
pessoas de locais distintos, sincrona ou assincronamente e que,
apesar de sabermos que podemos enxergar ilusdo ali, também é
possivel conceber uma experiéncia verdadeira.

Deve-se manter a ordem no meio social, 0 homem tem que respeitar o
espaco dos seus companheiros, assim como ter o seu espaco assegurado. O
homem, a cada dia que passa, aumenta a frequéncia e o desejo de relacionar-se por
meio da internet, interagindo com um namero cada vez maior de pessoas ligadas as

redes telematicas, o que o deixa exposto aos conflitos naturais advindos das
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relacdes sociais, onde terd grandes possibilidades de sofrer condutas danosas
praticadas por esse meio, dado o numero estrondoso de usuarios da internet
atualmente, que muitas vezes sdo pessoas mal intencionadas com intuito de aplicar
golpes, denegrir a imagem de outros, caluniar etc.

Viver em sociedade é saber que para se tornar mais forte é preciso uniao.
Os integrantes do grupo devem se comprometer em agir de forma respeitosa entre
si, dever& haver respeito ao modo e género de cada integrante do grupo.

Manter as relacdes sociais estaveis numa sociedade ndao € um dever facil,
visto que sempre havera conflitos caracteristicos do meio, pois com a crescente
propagacdo do mundo cibernético, o niumero de internautas que compfe esta
sociedade que pode-se denominar de ciberespaco € muito grande. Portanto, existira
varias pessoas com pensamentos diferenciados, sejam por objetivos ou interesses
distintos.

Os conflitos surgirdo, isto é inegavel, e deverdo ser administrados de forma
gue ndo ocorram maiores estragos, pois as condutas advindas do mundo cibernético
causam um enorme dano. Portanto o dano tido como o resultado da pratica de um
ato que ensejou uma perda a uma pessoa ou até mesmo a um objeto, se tornara
uma falta gravissima no mundo cibernético. Uma vez propagada uma falsa
afirmacéao, ou praticada uma conduta delituosa nessa comunidade virtual, sera muito
dificil uma reparacédo condizente com o dano proposto a vitima, ja que a velocidade
gue as informacgdes sdo propagadas pela internet atingem em curtissimo espaco de
tempo, ja deveréo ter rodadas por todo o planeta.

O grande problema atualmente, ndo s6 no nosso pais, mas em todo o
planeta, € a fragilidade encontrada na falta de seguranca nas redes telematicas,
principalmente nos sites de relacionamentos e interacdo social. Sobre o assunto
Cruz (2006, p.36) afirma que:

O carater transnacional, inerente a criminalidade informatica, nao
pode deixar de ser mencionado, pois também constitui um dos
fatores que incrementam a vulnerabilidade do trafego de
informacgdes. A possibilidade de se cometer ilicitos em outros paises
torna-se muito mais simples com o auxilio dos elementos
informaticos, principalmente no que se refere a Internet. Essa
caracteristica, peculiar a criminalidade informatica, agrava os
problemas relativos aos principios que regem a aplicacéo da lei penal
no espaco. Como sabemos, 0s espacgos territoriais no mundo
cibernético ainda nédo estdo bem definidos. Consequentemente, essa
lacuna traz problemas de tipificacdo de condutas, jA& que alguns
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paises podem considerar determinada conduta com crime e outros

nao.
Neste sentido, porém focado mais aos brasileiros usuarios da internet, o
Presidente do Comité sobre Crimes Eletronicos da Ordem dos Advogados do Brasil
do estado de Sao Paulo, Camargo Santos (2009, p.147-148), afirma em sua obra

que:

Brasileiros correm riscos virtuais, e o Brasil tem sido consagrado com
o titulo de um dos paises mais inseguros do mundo para as questdes
relacionadas a criminalidade cometida com a utilizacdo da rede
mundial de computadores. A Administragdo Publica Nacional deve
estar ciente de que seus projetos irdo conviver no mesmo ambiente
onde reside um vertiginoso e alarmante crescimento de cibercrimes?,
desde o inicio do século XXI.

E bem verdade, que a situacdo € bastante assustadora quando se trata dos
desvios de finalidades praticados na internet, pois n&o so o Brasil padece desse mal,
pode-se encontrar “cibercriminosos” em diversas partes do planeta. Infelizmente a
guestdao € complexa, mas assim como a exemplo de paises como os Estados
Unidos, onde as medidas contra os cibercrimes sdo mais rigorosas e tratadas com
um maior cuidado, no Brasil ndo pode ser diferente, deve-se haver um maior

comprometimento por parte do legislativo sobre o assunto.
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3 A TUTELA DA HONRA NO DIREITO PENAL BRASILEIRO

A honra é tida como um bem de grande valia, assim como de elevada
importancia para o homem, tanto é, que tal bem encontra respaldo nas ciéncias
juridicas. A Constituicdo Federal de 1988 resguarda a honra no seu artigo 5°, inciso
X, afirmando ser a mesma um direito fundamental a pessoa humana.

Dada importancia da honra para o ser humano, nédo poderia o direito penal
deixar de apreciar tal bem, uma vez que cabe a tal ramo do direito tutelar os bens
mais preciosos que o homem possui. Desta feita o Cdédigo Penal tutela a honra,
prevendo em seus artigos 138, 139 e 140, as figuras da calunia difamacao e da

injuria, respectivamente.

3.1 A TUTELA DA HONRA NA CONSTITUICAO FEDERAL DE 1988

E verdade que o direito veio acalentar as necessidades da regulacdo da
conduta social, resguardando os direitos e impondo deveres aos homens que vivem
em sociedade. Pode-se dizer, sem medo de equivoco, que o direito tutela os bens
do ser humano, desde 0s mais simples aos que merecem maior atencao.

Os bens tidos como mais valiosos, que merecem um melhor apreco pelos
ordenamentos juridicos, sdo tidos como direitos fundamentais. A Constituicdo
Federal de 1988, dispositivo legal maximo do nosso ordenamento juridico, resguarda
varios direitos tidos como fundamentais, dentre eles pode-se destacar a vida e a
honra.

A vida sem dulvidas trata-se do bem mais importante e valioso que o homem
possa ter, ela € o motivo de sua existéncia. Nos dizeres de Moraes (2009, p.35) “o
direito a vida € o mais fundamental de todos os direitos, jA que se constitui em pré-
requisito a existéncia e exercicio de todos os demais direitos”.

A honra corresponde a imagem intima e coletiva da conduta do ser humano,
ela vai ser intima quanto ao julgamento subjetivo que cada um faz no seu interior, e
coletiva quanto ao julgamento exteriorizado feito pelos demais cidadaos. Através

dela seréa possivel ditar a sua conduta. A honra pode ser comparada como 0 RG ou
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CPF da vida, por meio dela pode-se identificar o modo em que a vida de um cidadéo
sera observada pelos demais.

Através das sabias palavras de Santos (2001, p.218), nota-se o tamanho da
importancia da honra para a vivéncia do homem em sociedade, quando o referido
autor afirma que “a honra é o bem mais elevado dos bens exteriores, pois sua perda
priva o0 homem de relacdo com a sociedade, que é indispensavel para o pleno
desenvolvimento da personalidade”. Corroborando com tal entendimento, Ciufentes

citado por Santos (2001, p.221) ainda afirma que:

O homem nasce com este bem, posto que forma parte elementar a
sua natureza. A honra é constitutiva do ente. E uma tendéncia
irrenunciavel as aspiracdes mais altas. Impossivel desconhecé-lo a
partir de que se é pessoa e até que se deixa de sé-lo. Bem inato,
necessario e vitalicio. Honra tem o nascituro, o0 menor impUbere e o
adulto, o louco e até o delinquente e a rameira. Ndo pode ser
considerado como uma manifestagdo dispensavel que em algum
momento possa desaparecer, ou que sO dependa de uma alta
posicdo que esteja subjulgada a opinido alheia ou a qualificacdo dos
demais. Configura um intimo sentimento respeitavel em todos e em
qualquer um, que se exterioriza de muitas e varias maneiras e que se
vincula também, sem duvida, com a sociabilidade do ser humano.

A honra, por ser um direito personalissimo, carrega consigo algumas
caracteristicas que a identifica como tal, dentre elas, pode-se enxergar ante o
pensamento de Ciufuentes, citado por Santos (2001) : a indisponibilidade, pois a
honra ndo pode ser disponivel; a historicidade, uma vez que tal direito € historico,
sendo que a sua interpretacdo sempre sera crescente; a inalienabilidade, pois € tido
como inegociavel; a imprescritibilidade, ndo podendo deixar de ser valorizado ou
apreciado por decorréncia do lapso temporal; a universalidade, pois os seus efeitos
sdo para todos independente das localidades; relatividade, sendo que sua aplicacéo
dar-se-a4 de forma concorrencial, onde o caso concreto demonstrara qual o direito
fundamental prevalecera sobre o0 outro momentaneamente; e a aplicabilidade
mediata.

Em uma concepcao constitucionalista, Silva (2005, p.209) conceitua a honra

da seguinte maneira:

A honra é o conjunto de qualidades que caracterizam a dignidade da
pessoa, 0 respeito dos concidaddos, o bom nome, a reputagio. E
direito fundamental da pessoa resguardar essas qualidades. A
pessoa tem o direito de preservar a propria dignidade — adverte



25

Adriano de Cupis — mesmo ficticia, até contra ataques da verdade,
pois aquilo que é contrario a dignidade da pessoa deve permanecer
um segredo dela propria. Esse segredo entra no campo da
privacidade, e é aqui onde o direito a honra se cruza com o direito a
privacidade.

Observada tamanha a importancia da honra para a vida da pessoa, que a
Constituicdo Federal da Republica Federativa do Brasil de 1988 (2011, p.21-22),
dentre outras garantias asseguradas, e tidas como direitos personalissimos, tutela o
cumprimento ao dever de respeitar a honra da pessoa, quando em seu artigo 5°,
inciso X, traz a seguinte colocacgao:

Art. 5°. S&o todos iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

X — séo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacao pelo dano material
ou moral decorrente de sua violagéo;

Anterior a Constituicdo Federal de 1988, o Tratado de S&o José da Costa
Rica da Convencdo Americana de Direitos Humanos de 1969 (2011, p.1789), do
gual o Brasil faz parte, ja resguardava o direito a honra em seu artigo 11, quando o

mesmo previa:

Artigo 11: Protecdo da honra e da dignidade

1. Toda pessoa tem o direito de protecdo a sua honra e ao
reconhecimento de sua dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas
em sua vida privada, em sua familia, em seu domicilio ou em sua
correspondéncia, nem de ofensas ilegais a sua honra ou
reputacao.

3. Toda pessoa tem direito a protecdo da lei contra tais ingeréncias
ou tais ofensas.

Observa-se que a honra da pessoa é um bem de grande valor, devendo ser
resguardada pelos ordenamentos juridicos de forma a preservar a conduta e o bem
estar social das pessoas que convive em sociedade.

Todas as pessoas devem zelar pela sua honra, afim de que a sua imagem
esteja limpa frente aos demais, passando assim confianca e dignidade para os

demais cidadaos.
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A nossa Constituicdo Federal de 1988, aderindo as premissas estabelecidas
pelo Pacto de S&o José da Costa Rica, enfatizou grande ressalva para o instituto em
apreco, reconhecendo sua fundamental importancia para o homem, tanto na esfera

individual, como na esfera coletiva.

3.2 CRIMES CONTRA A HONRA NA OTICA DO ATUAL CODIGO PENAL
BRASILEIRO

Viu-se que a honra € um instituto que o direito aprecia com ampla cautela,
tanto que a Convencgdo Nacional dos Direitos Humanos através do Pacto de Séao
José da Costa Rica, e a Constituicdo Federal de 1988, a tutela de forma calorosa,
prevendo até um ressarcimento pecuniario, na seara civil, para a pessoa que infrinja
tal direito.

O direito penal encarrega-se de resguardar os bens mais preciosos que 0
homem possui, cabe ao ramo do direito penal coibir as condutas mais danosas
contra as pessoas. E o0 que demonstra categoricamente Capez (2011, p.19), quando

0 mesmo dispde que:

O Direito Penal é o seguimento do ordenamento juridico que detém a
funcdo de selecionar os comportamentos humanos mais graves e
perniciosos a coletividade, capazes de colocar em risco valores
fundamentais para a convivéncia social.

Sendo assim, a honra ndo deixara de ser apreciada pelo direito penal,
tamanha importancia dada a esse bem, que os cddigos penais quando versao sobre
0s crimes contra a honra, introduzem em seus dispositivos legais figuras tipicas, de
modo a proteger de forma ardua tal bem. Neste aspecto, Mufioz Conde apud Greco
(2008, p.416), ressalta que:

A honra é um dos bens juridicos mais sutis e mais dificeis de
apreender desde o ponto de vista juridico-penal. Isso se deve,
sobretudo, a sua relativizagdo. A existéncia de um ataque a honra
depende das mais diversas situacdes, da sensibilidade, do grau de
formacdo, da situagdo tanto do sujeito passivo como do ativo, e
também das relagdes reciprocas entre ambos, assim como das
circunstancias do fato.
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Observa-se que a honra atinge dois pontos, um aspecto objetivo e outro no
aspecto subjetivo, Greco (2008, p.416) distingue a honra subjetiva, da honra

objetiva, da seguinte maneira:

A chamada honra objetiva diz respeito ao conceito que 0 sujeito
acredita que goza no seu meio social... J& a honra subjetiva cuida do
conceito que a pessoa tem de si mesma, dos valores que ela se
auto-atribue e que sdo maculados com o comportamento levado a
efeito pelo agente.

Em seu pensamento tal doutrinador afirma que a divisdo imposta entre honra
objetiva e honra subjetiva € meramente de cunho doutrinario, e de bastante
relevancia para a obtencdo do momento da consumacao, prevista legalmente, para
cada infracdo penal que venha a atingir a vitima. Porém, ndo se pode apreciar a
honra objetiva e a honra subjetiva sempre em pé de desigualdade, visto que ambas
caminham juntas, pois comumente uma conduta que venha atingir a honra objetiva
nao deixa de afetar o intimo pessoal, atingindo também assim a sua honra subjetiva.

Levando em consideracdo este pensamento, Fragoso apud Greco (2008,
p.416), um dos que ndo coadunam com o seu entendimento, demonstrando que sua

tese ndo € unanime, e que muitos discordam de seu pensamento:

Na identificacdo do que se deva entender por honra, a doutrina
tradicionalmente distingue dois diferentes aspectos: um subjetivo,
outro, outro, objetivo. Subjetivamente honra seria 0 sentimento da
prépria dignidade; objetivamente, reputacdo, bom nome e estima no
grupo social. Essa distincdo conduz a equivocos quando aplicada ao
sistema punitivo dos crimes contra a honra: ndo proporciona
conceituacdo unitaria e supbe que a honra em seu aspecto
sentimental, possa ser objeto de leséo.

Isto posto, verifica-se que a divisdo doutrinaria entre honra objetiva e honra
subjetiva, tras para o estudioso do direito um caminho menos arduo para a
concepcao do momento da consumacéao do crime contra a honra praticado, devendo
porém a honra, tanto subjetiva como objetiva ser vista como caracteristica unitaria,
sendo caracterizada pela normatividade.

O codigo Penal brasileiro tipificou trés condutas delituosas tidas como crimes
contra a honra: a callnia (art. 138), a difamacéao (art. 139) e a injaria (art.140), que

deve ser esposado para melhor compreenséo do assunto.
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3.2.1 Calunia

O Cdbdigo Penal brasileiro define a calunia como sendo uma das trés
condutas que ao serem praticadas, atingem a honra da pessoa humana. Tal conduta
esta prevista no artigo 138, do CP (2011, p.359), in verbis:

Art. 138. Caluniar alguém, imputando-lhe falsamente fato definido
como crime:

Pena — detencéo, de seis meses a dois anos, e multa.

§ 1° Na mesma pena incorre quem, sabendo falsa a imputacéo a
propala ou divulga.

§ 2°. E punivel a calinia contra os mortos.

Excecéo da verdade

§ 3°. Admite-se a prova da verdade, salvo:

| — se, constituindo o fato imputado crime de acéo privada, o ofendido
nao foi condenado por sentencga irrecorrivel;

Il — se o fato é imputado a qualquer das pessoas indicadas no n° | do
art. 141,

Il — Se do crime imputado, embora de agado publica, o ofendido foi
absolvido por sentenca irrecorrivel.

Em se tratando de crimes contra a honra, doutrinariamente, a caltnia é
apontada como a conduta mais gravosa dentre as trés existentes, pois
objetivamente a lei lhe confere a imputacdo de um falso crime. Sendo
exclusivamente praticada através do dolo, sendo vedada a sua modalidade culposa.

Para ser configurada tal conduta deve haver a presenca da imputacdo de um
fato, obrigatoriamente falso, e que esteja previsto no dispositivo legal como crime,
nao sendo aceito a imputacdo de contravencdes penais, como requisito para
configuracdo da calUnia. Neste caso, restara configurada o delito de difamacédo em
respeito ao principio da legalidade. Como bem explica Greco (2008, p.423) “Toda
vez que o fato imputado a vitima for classificado como contravencédo penal, em
respeito ao principio da legalidade, ndo poderemos subsumi-lo ao crime de callnia,
devendo ser entendido como delito de difamacéao.”

A doutrina classifica o crime de callnia da seguinte maneira:

A — crime comum: pois para o tipo penal ndo existe condicbes especiais para o

sujeito ativo, tampouco para o sujeito passivo.
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B - formal: pois se configura a partir do momento em que o agente divulga
falsamente a terceiro fato definido como crime, sem que haja a necessidade de a
vitima ter a sua honra objetiva maculada.

C — doloso; instantaneo; de forma livre; até mesmo quando o agente goze do status
de garantidor caracterizard como omissivo impréprio.

D — monossubijetivo; plurissubsistente ou unissubsistente.

E — transeunte, e as vezes nao transeunte.

F — de conteldo variado: quando o agente além de imputar um falso crime ele se
esforca para propagar a falsa noticia.

O objeto material do crime de callUnia corresponde a pessoa que recebe a
ofensa imposta pelo agente ou sujeito ativo. Enquanto que o bem resguardado, ou
juridicamente protegido, € a honra objetiva, a visdo da qual os demais cidadaos tem
sobre vocé, ou seja, a reputacéo do individuo ante a sociedade.

Como se viu no caput do artigo 138 do CP, existe a possibilidade de
gualquer pessoa cometer o crime de calunia, assim como, em pé de igualdade,
gualquer pessoa podera ser vitima de tal crime. Porém, existe uma divergéncia

doutrinéaria quanto a possibilidade dos inimputaveis serem passiveis do crime de

calunia. Para Hungria apud Greco (2008, p. 425):

Quando a ofensa diz com a honra subjetiva (sentimento da propria
dignidade), a existéncia do crime deve ser condicionada a
capacidade de perceber a injuria por parte do sujeito passivo; quando
porém, a ofensa diz com a honra objetiva, o crime existe sempre,
pois ndo se pode deixar de reconhecer que 0s incapazes em geral
tém ou conservam uma certa reputacdo, que a lei deve proteger.
Pouco importa, em qualquer caso, a inimputabilidade do sujeito
passivo. Apesar de inimputéveis, os incapazes podem ser expostos a
aversao ou irrisdo publica, e seria iniquo deixar-se impune o
injuriador ou difamador, como se a inimputabilidade, no dizer de
ALTAVILA, fosse uma culpa que se tivesse de expiar com a perda da
tutela penal. Convém observar que as ofensas aos penalmente
irresponsaveis (enfermos ou deficientes mentais, ou menores de 18
anos) somente como injaria ou difamagdo podem ser classificadas,
excluidas a configuragé@o da callUnia, pois esta € a falsa imputacéo de
pratica responsavel de um crime.

Ja Greco (2008, p.425) afirma que:

Entendemos que o diploma repressivo tdo-somente exige a
imputacdo a alguém de um fato definido como crime, mesmo que
essa pessoa, dada sua incapacidade de culpabilidade, n&o possa
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tecnicamente, cometer o crime que se lhe imputa, para efeitos de
responsabilidade penal. O que se exige, frise-se, é a imputacdo de
um fato que se encontra na lei penal definido como crime.

Visto ambos 0s posicionamentos, acredita-se ser louvavel o pensamento do
Greco, devendo ser apreciado o principio da razoabilidade, visto que, mesmo sem
poder ser responsabilizado criminalmente, o inimputéavel ndo deixa de praticar a
conduta que caracteriza o crime. Porém deve ser observada no caso concreto, tanto
as caracteristicas do inimputavel, como do fato praticado por ele.

A Lei n® 9.650, de 12 de fevereiro de 1998, que trata das sancdes penais e
administrativas, de condutas e acfes lesivas ao meio ambiente, deixava prosperar
davidas quanto a possibilidade da pessoa juridica figurar como agente passivo no
crime de calunia. Com o advento de tal preceito normativo, tal discussao tornou-se
desnecessaria, visto que a pessoa juridica pode ser responsabilizada pelos crimes
estabelecidos na Lei n° 9.650/98, tornando possivel a mesma ser vitima da
imputacgéo de um falso crime.

Deve-se observar que a consumacao do crime de callnia, doutrinariamente,
ocorrerad quando um terceiro, diferente do agente passivo, passa a ter conhecimento
a cerca da falsa imputacdo. Sendo possivel a incidéncia do crime tentado, no caso
concreto.

Como visto anteriormente, o 8 2° do artigo 138 CP, resguarda a
possibilidade da puni¢do do crime de callunia contra os mortos. Sendo possivel que
0S seus parentes, mesmo que indiretamente, sejam atingidos pelo falso crime que
Ihe é imputado.

Matéria de relevante importancia dentro da andlise dos crimes contra a
honra é a chamada excecado da verdade. Trata-se esta da possibilidade que o sujeito
ativo tem de provar que os fatos imputados ao sujeito passivo sao reais.

Vale salientar a impossibilidade da excecdo da verdade na calUnia em trés
hipéteses: nos crimes de acdo privada, quando por sentenca irrecorrivel o ofendido
ndo fora condenado (art. 138, § 3° I); nos fatos imputados ao Presidente da
Republica, ou contra chefe de governo estrangeiro (art. 138, 8§ 3°, Il); e por dltimo, se
o ofendido através de sentenca irrecorrivel venha a ser absolvido do crime imputado
(art. 138, § 3°, 1lI).

Como visto anteriormente, a pena determinada para o agente ativo do crime

de callnia, sera a de detencéo de seis meses a dois anos e multa. A mesma podera
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ser aumentada, chegando até a variavel de 1/3 (um tergo), se a conduta praticada
pelo infrator do delito em apreco se encaixar no que expde o caput do artigo 141, |,
I, 11, IV do CP. Podendo a mesma ser duplicada se o crime for praticado por paga
ou promessa de recompensa.

Por fim, a ac@o penal, do crime de calunia, sera exclusivamente de iniciativa
privada, segundo consta o artigo 145 do CP. Podendo ser de iniciativa publica
condicionada a requisi¢ao do Ministro da Justica, se a caltnia fora praticada contra o
chefe de governo estrangeiro ou contra o Presidente da Republica, e de iniciativa
publica condicionada a representacdo do ofendido, quando, em razdo de suas
funcdes, o crime cometido venha a ser praticado contra funcionario publico.

A competéncia para o processo e julgamento do delito serd inicialmente do
Juizado Especial Criminal, desde que n&o incorra a situagédo expressa no artigo 141
do Cadigo Penal.

3.2.2 Difamacéao

O cbdigo penal traz em seu artigo 139 a previsdo legal do crime de

difamacéo:

Art. 139. Difamar alguém, imputando-lhe fato ofensivo a sua
reputacao:

Pena — detencéo, de trés meses a um ano, e multa.

Excecao da verdade

Paragrafo dnico. A excecdo da verdade somente se admite se o
ofendido é funcionario publico e a ofensa é relativa ao exercicio de
suas fungoes.

A difamacao consiste na imputacdo de fatos, verdadeiros ou ndo, que nao
estejam previsto em dispositivos legais como condutas criminosas, salvo as
contravencgdes penais, que ofendam a reputacao da vitima.

Na analise do crime de difamacdo, observa-se que a tutela imposta visa
resguardar a honra objetiva do agente passivo, sendo desnecesséario que o fato
imputado seja falso ou nao, pois a protecao se atém apenas ao juizo de aprovacao

ou de reprovacao feito pela sociedade quanto a sua reputacdo. Observa-se que em
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comparacao com o crime de callnia, a difamagcdo é um crime menos grave. Neste

sentido, Hungria apud Greco (2008, p. 445-446) afirma que a difamacéo:

Consiste na imputacdo de fato que, embora se revestir carater
criminoso, incide na reprovacgéao ético social e é, portanto, ofensivo a
reputacao da pessoa a quem se atribui. Segundo ja foi acentuado, é
estreita a sua afinidade com a calinia. Como esta, € lesiva da honra
objetiva (reputacdo, boa fama, valor social da pessoa) e por isso
mesmo, supde necessariamente a comunicacdo a terceiro. Ainda
mais: a difamagdo, do mesmo modo que a callnia, esta subordinada
a condicao de que o fato atribuido seja determinado. Ha, porém,
diferencas essenciais entre uma e outra dessas modalidades de
crime contra a honra: na calUnia, o fato imputado é definido como
crime e a imputacdo de vé apresentar-se objetiva e subjetivamente
falsa; enquanto que na difamacéo o fato imputado incorre apenas na
reprovacdo moral, e pouco importa que a imputacdo seja falsa ou
verdadeira.

A classificacao doutrinaria do crime de difamacédo encontra-se da seguinte
maneira:

A — crime comum: nao existindo condi¢des especiais para 0 sujeito ativo e nem para
0 sujeito passivo;

B — formal; doloso; de forma livre; comissivo (podendo ser praticado via omissao
impropria, sendo o0 agente o garantidor);

C — instantaneo; monossubjetivo; unissubsistente ou plurisubsistente;

D - transeunte (via de regras, visto que existem meios passiveis de prova pericial,
ex: difamacéao escrita).

O bem juridicamente protegido no crime de difamacao corresponde a honra
objetivo do agente passivo em um sentido mais amplo do que o visto no crime de
callnia, visando aqui a protecédo da sua reputacdo ante a sociedade, ndo importando
se o fato imputado seja verdadeiro ou ndo. O objeto material é a pessoa que teve 0
fato imputado contra ela, ou seja, 0 agente passivo.

No que concerne aos sujeitos da relacdo no crime de difamacéo, € possivel
a pratica do crime por qualquer pessoa, assim como qualquer pessoa pode figurar
no polo passivo da relacdo do crime em apreco, sendo ela fisica ou juridica.

Analisado caso como no delito de calunia, ocorre divergéncias doutrinarias
guanto a aceitabilidade do inimputavel como sujeito passivo da relagdo no crime de
difamacdo. Porém, assim como na callnia, deve-se observar o principio da

razoabilidade, nesta esteira assevera Bitencourt apud Greco (2008, p.448):
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Os inimputaveis também podem ser sujeitos passivos do crime de
difamacdo, isto é, podem ser difamados, desde que tenham
capacidade suficiente para entender que estdo sendo ofendidos em
sua honra pessoal. Essa capacidade, evidentemente, ndo se
confunde nem com a capacidade civil, nem com a capacidade penal,
uma vez que o proprio inimputavel pode té-la. Honra é um valor
social e moral do ser humano, bem juridico imaterial inerente a
personalidade e, por isso, qualquer individuo é titular desse bem,
imputavel ou inimputavel.

A consumacao do crime de difamacao ocorrera quando um terceiro, que nao
seja a vitima, venha a ter o conhecimento dos fatos imputados a este, visto que o
gue se tem aqui € a tutela da honra objetiva. Pode-se admitir a tentativa do crime em
apreco, dependendo dos meios executérios, como por exemplo, quando o fato
imputado encontra-se escrito em uma carta e esta torna-se extraviada.

Faz-se necessario enfatizar que, apds a consumacéo do delito, o ofendido
tem 6 (seis) meses para propor a acado penal, sob pena da prescricdo ou da
decadéncia do seu direito.

Ressalta-se ainda, quanto ao elemento subjetivo, que ndo sera punivel a
difamacdo quando houver incidéncia na modalidade culposa, sendo punivel, apenas
as condutas dolosas, pois tal crime somente admite tal modalidade, independente da
classificacao do dolo.

Via de regra, ndo se admite a excecao da verdade nos crimes de difamacéo,
excetuando-se apenas o disposto no paragrafo unico, do artigo 139 do CP, em caso
em que o ofendido é funcionario publico e o fato a ele imputado relacionar-se
diretamente ao exercicio de sua funcao.

Bitencourt, apud Greco (2008, p.451), deixa pairar a necessidade do forte
relacionamento que deve existir entre o funcionario publico e o fato imputado a ele

no exercicio da sua funcédo, da seguinte maneira:

A diccao do texto legal, ‘se é funcionario publico e a ofensa é relativa
ao exercicio das suas fungdes’, [...] exige a presenca de dois fatores,
simultaneamente: que a ofensa relacionada ao exercicio das funcdes
publicas seja contemporénea a condi¢cdo de funcionario publico.
Assim, se o ofendido deixar o cargo apés a consumacgdo do fato
imputado, o sujeito ativo mantém o direito a demonstratio veri; se, no
entanto, quando proferida a ofensa relativa & funcdo puablica, o
ofendido ndo se encontrava mais no cargo, a exceptio veritate sera
inadmissivel, ante a auséncia da qualidade de funcionario publico
gue € uma elementar tipica que deve estar presente no momento da
imputacao.
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Tal posicionamento fortalece o entendimento majoritario da doutrina,
demonstrando ser necessario a existéncia de causalidade entre ambas as
circunstancias expressas no tipo penal, tanto a ocupacédo do cargo publico, quanto a
imputagéo do fato ao funcionario no exercicio de sua fungéo, concomitantemente.

Por fim, o crime de difamacéo prevé uma pena de 3 (trés) meses a 1 (um)
ano, no regime de detencédo, além da multa. E sera aumentado em 1/3 (um terco) se
ela for cometida contra: o Presidente da Republica ou chefe de governo estrangeiro;
contra funcionério publico, em razédo de suas funcdes; quando o ato for praticado na
presenca de varias pessoas, ou por meio que facilite a sua divulgacéo; e quando for
praticada contra pessoa maior de 60 (sessenta) anos ou portadora de deficiéncia
(art. 141, 1, 1l, I, 1IV). Podendo ainda, a pena ser aplicada em dobro se o crime for
cometido mediante paga ou promessa de recompensa (paragrafo unico, art.141).

Assim como no crime de calinia, a acdo penal serda uma acao
exclusivamente de iniciativa privada, segundo consta o artigo 145 do CP. Podendo
ser de iniciativa publica condicionada a requisicdo do Ministro da Justica, se a
difamacdo fora praticada contra o chefe de governo estrangeiro ou contra o
Presidente da Republica, e de iniciativa publica condicionada a representacdo do
ofendido, quando em razdo de suas funcdes, o crime cometido venha a ser
praticado contra funcionario publico.

A priori, a competéncia dos crimes de difamacdo sera do Juizado especial
Criminal, visto que a sua aplicacédo abstrata da pena nao ultrapassa os 2 (dois) anos,
nos termos do artigo 61 da Lei n® 9.099/95, com a nova redacdo que lhe fora
imposta através da Lei n° 11.313/2006. Sendo possivel ainda o pedido de

suspensao condicional do processo, de acordo com o artigo 89 da Lei n® 9.099/95.

3.2.3 Injaria

O codigo penal, em seu artigo 140, traz a Ultima das condutas que ao serem

praticadas, ferem a honra da pessoa, a injuria:

Art. 140. Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena — detencgédo, de um a seis meses, ou multa.
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§ 1°. O juiz pode deixar de aplicar a pena:

| — quando o ofendido, de forma reprovavel, provocou diretamente a
injuria;

Il — no caso de retorsdo imediata, que consista em outra injuria;

§ 2°. Se a injuria consiste em violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se considerem aviltantes:

Pena — detencgdo, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

§ 3° Se a injuria consiste na utilizacdo de elementos referentes a
raca, cor, etnia, religido, origem ou a condicdo de pessoa idosa ou
portadora de deficiéncia:

Pena — recluséo, de um a trés anos e multa.

Das condutas impostas pelo Cédigo Penal, que ao serem praticadas ferem a
honra, a injuria é tida como a menos gravosa. Diferente das demais ja apreciadas,
ela vai ater-se apenas a honra subjetiva das pessoas, 0 conceito que tem-se de si
mesmo; 0 intimo juizo que se faz das nossas condutas e ndo o que os demais

pensam sobre nés. Anibal Bruno apud Greco (2008, p.458) traz sobre injuria:

Injuria é a palavra ou gesto ultrajante com que o agente ofende o
sentimento de dignidade da vitima. O Cdédigo distingue, um pouco
ociosamente, dignidade e decoro. A diferenca entre esses dois
elementos do tipo é ténue e imprecisa, o termo dignidade podendo
compreender o decoro. Entre n6s costumava-se definir a dignidade
como o sentimento que tem o individuo do seu préprio valor social e
moral; o decoro como a sua respeitabilidade. Naquela estariam
contidos os valores morais que integram a personalidade do
individuo; neste as qualidades de ordem fisica e social que
conduzem o individuo a estima de si mesmo e o imp8e ao respeito
dos que com ele convivem. Dizer de um sujeito que ele é trapaceiro
seria ofender sua dignidade. Chama-lo de burro, ou de coxo seria
atingir seu decoro.

Observa-se que a divisdo imposta pelo Codigo Penal, honra/dignidade e
honra/decoro, objeto de andlise do autor deixa clara e evidente que quando fala-se
de honra/dignidade, fala-se dos atributos morais, como por exemplo, 0 xingamento
de vadia imposto a uma mulher; e quando fala-se em honra/decoro, fala-se dos
atributos fisicos e intelectuais do ofendido, por exemplo, chamar uma pessoa obesa
de baleia.

A injuria recebe a seguinte classificacdo doutrinaria:

A — crime comum: em relacdo ao sujeito ativo e ao passivo;
B — doloso; formal; de forma livre (devido as véarias formas em que pode ser

praticada a injuria);
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C — comissivo (podendo ser praticado via omissdo impropria, sendo o agente o
garantidor);

D - instantaneo; monossubjetivo; unissubsistente ou plurissubstente;

E — transeunte (via de regras, visto que existem meios passiveis de prova pericial).

O objeto material no crime de injuria correspondera a pessoa que fora
atingida pela injaria, ou seja, o agente passivo. JA o bem juridicamente protegido
tratar-se-a da honra subjetiva, ou seja, o conceito que o agente passivo faz de si
mesmo, 0S seus sentimentos, suas qualidades, etc.

Quanto aos sujeitos da relagdo no crime de injuria, podem figurar no polo
ativo qualquer pessoa fisica, dado o carater de crime comum. Ja no polo passivo,
somente sera possivel a presenca de pessoas fisicas, sendo vedada a presenca das
pessoas juridicas, devido a auséncia de sentimentos inerentes a essas pessoas, ja
gue o delito em apreco afeta Unico e exclusivamente a honra subjetiva.

Ainda em se tratando dos sujeitos da relacdo indagam-se, sobre a
possibilidade de o inimputavel figurar no polo passivo da relacéo do delito de injuria.
Mas uma vez, para a resolucdo dessa divergéncia, deve-se apreciar o principio da
razoabilidade diante do caso concreto, assim como esclarece Noronha apud Greco
(2008, p.460):

A injaria é ofensa a honra subjetiva, de modo que a pessoa deve ter
consciéncia da dignidade ou decoro. Dizer, v.g de uma crianca de
dois ou trés anos que é um ladrdo, de menina de quatro anos que €&
mentirosa sao coisas risiveis e que ndo podem configurar injuria. Ndo
assim se se disser de um menino de quinze anos que € um invertido,
ou de uma menina de mesma idade que é uma rameira. Idéntica é a
situacdo do enfermo mental.

A injaria s6 podera ser praticada mediante a intencdo dolosa do autor em
causar o desconforto intelectual e moral a vitima, sendo impossivel sua apreciacao
na modalidade culposa, em face da inexisténcia de previsédo legal.

Restara consumada a injaria a partir do momento em que a vitima toma
conhecimento das palavras que ofenderam a sua dignidade ou seu decoro,
independentemente de estar presente ou ndo, no momento em que fora proferida as
palavras que o atingira. E plenamente aceitavel a tentativa do crime de tal delito,

visto que ha inumeras possibilidades e meios que possam chegar ao fim pretendido
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pelo agente ativo, e que, por uma eventual situagcédo, ndo venha a se concretizar ou
nao chegue ao conhecimento do agente passivo.

Ao apreciar em tal delito os meios de execucédo e de formas de expressao da
injuria, Hungria apud Greco (2008, p.461-463), quando expde que:

Variadissimos sdo 0s meios pelos quais se pode cometer a injuria.
Séo, afinal, todos os meios de expressdo do pensamento: a palavra
oral, escrita, impressa ou reproduzida mecanicamente, o desenho, a
imagem, a caricatura, a pintura, a escultura, a alegoria ou simbolo,
gestos, sinais, atitudes, atos. Ha toda uma série de atos reputados
injuriosos, ainda que ndo compreendidos na 6rbita especial do § 2°
do art. 140: a esputacao sobre alguém, ainda que sem atingir o alvo;
0 beijo dado contra a vontade de quem o recebe e sem fim libidinoso
(pois, do contrario, sera crime contra 0os costumes); afixar rabo em
alguém; apresentar capim ou milho a uma pessoa, dizendo-lhe
‘come’; promover um funeral ficticio, etc. um caso interessante pode
ser figurado: certo individuo, para se vingar de um seu desafeto,
ensina a um papagaio a insulta-lo. A solucdo deve ser idéntica a do
caso do mandatario irresponsavel: a palavra do papagaio € como se
fora a propria palavra do seu dono. Até mesmo simples sons podem

ser insultantes. Exemplos: imitar o uivo do c&o, o ornejo do asno ou o

ruido de gases intestinais, para vexar uma cantora ou um orador.

Multifaria €, igualmente, a forma da injaria. Pode esta ser direta ou

obliqua (mediata); direta, quando se refere a qualidades desonrosas

inerentes ao ofendido (exemplo: ‘teu filho € um canalha’)...

Da injuria obliqua distingue-se a injuria reflexa, isto €, a que atinge

também alguém em ricochete. Exemplo: quando se diz de um

homem casado que ¢é ‘cornudo’, injuria-se também a sua esposa.

A injdria pode ser também:

a) Explicita (expressa de modo franco e positivo) ou equivoca
(ambigua, velada e fugidia);

b) Implicita ou per argumentum a contrario (exemplo: ‘ndo vou a
festa em sua casa porque ndo sou um desclassificado’; ‘ndo
posso deixar-me de ver em tua companhia, por que ndo sou um
ladrao’);

c) Por exclusdo (como quando declaro honestas determinadas
pessoas de um grupo, omitindo referencias as demais);

d) Interrogativa (‘sera que um gatuno?’);

e) Dubitativa ou suspeitosa (‘talvez seja fulano um intrujao’);

f) Irbnica (quando alguém, como dizia Farinacio, ‘alteri dicit aliquid
bonum, sed ironice etc um animo injuriandi’);

g) Reticente ou eliptica (‘a senhora X, formosa e ...modelar’);

h) Por fingido quiprocé (‘ o meritrissimo, digo, meritissimo juiz’);

i) Condicionada ou por hipétese (quando se diz de alguém que
seria um canalha, se tivesse praticado tal ou qual a¢éo, sabendo-
se gque ele realmente a praticou);

j) Truncada (‘a senhora X ndo passa de uma p...’);

k) Simbdlica (dar-se o nome de alguém a um cao ou asno; imprimir
o retrato de alguém em folhas de papel higiénico; pendurar
chifres a porta de um homem casado).
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Hungria, esmiucou de forma bastante convincente quanto as formas e os
meios de execuc¢do, tornando-se desnecessarias qualquer intuito que queira averbar
tal vocébulo.

No tocante ao delito de injdria, aprecia-se ainda o instituto do perd&o judicial,
estabelecido nos incisos | e 1l do §2° do artigo 140 do CP.

O instituto do perddo judicial é uma causa de extingdo da punibilidade,
podendo ser utilizado pelo juiz na analise do caso concreto, ndo se constituindo em
direito subjetivo do agente.

Na primeira das hipoteses, o legislador previu a possibilidade do perdao
judicial aguele que tenha praticado a injaria no calor da provocacéo da vitima, de
forma reprovavel. Ja a segunda hipotese, trata-se da chamada retorsdo imediata,
guando a pessoa que sofrera a injuria num primeiro momento, revinda com a pratica
de outra injuria contra seu agressor, podendo ser chamada como legitima defesa da
honra.

Enraizado ainda nos aspectos do crime de injaria, pode-se destacar as
modalidades qualificadas do delito em apreco, que podem ser facilmente detectadas
nos 88 2° e 3° do artigo 140 do dispositivo penal. No primeiro caso de injaria
gualificada, a chamada injuria real, observar-se-a a presenca da violéncia, de vias
de fato, além da natureza do ato de forma aviltante (desprezo, humilhacéo a vitima).
Neste caso, o intuito da violéncia ou vias de fato ndo é a ofensa a integridade fisica
e corporal, mais sim a humilhacéo, o desprezo, a ridiculariza¢do da vitima, de forma
a demonstrar por parte da vitima uma sensacao de inferioridade, atingindo em cheio
a sua honra subjetiva.

Ja no segundo caso, é a chamada injuria preconceituosa ou discriminatoria,
aqui se observara que o agente ativo dirigird sua ofensa a pessoa(s) determinada(s)
em razao da raca, da cor, do sexo, da etnia, da condicdo de idoso ou de deficiente,
da origem e ou da religido, com o intuito de, atingir a honra subjetiva do ofendido.
N&o devendo tal conduta confundir-se com o preconceito racial, em que a Lei n°,
7.716/89 prevé as penas cabiveis a tais delitos.

Ante o exposto, vé-se que com a diferenciacdo imposta pelo legislador, em
demonstrando essas modalidades de injurias simples e qualificadas, requer a
apreciacdo das penas cominadas para quem incorre nas condutas que caracterizam
0s variaveis tipos de injuria seja ela simples, onde a pena variara de 1(um) a 6

(seis) meses de detengdo ou multa; real, onde a pena serd de 3 (trés) meses a
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1(um) ano de detencdo e multa, além da pena correspondente a violéncia; e
preconceituosa: com pena de reclusdo de 1(um) a 3 (trés) anos além da multa.

Mais uma vez, a pena aumentara em até 1/3 (um terco) de acordo com o
caput do artigo 141 e seus incisos |, Il, Ill, IV do diploma penal. Podendo ser a pena
aplicada em dobro nos casos em que ocorra paga ou promessa de recompensa
(paragrafo unico do art.141do CP).

Por fim, a ac@o penal serd de iniciativa privada, podendo ser de iniciativa
publica a requisicdo do Ministro da Justica, quando o cometimento de tal delito se
der contra a pessoa do Presidente da Republica ou ao chefe de governo estrangeiro,
ou até mesmo de iniciativa publica condicionada a representacdo do ofendido
guando o crime cometido se der contra funcionario publico em razdo de sua funcao
(art.145 CP).

Se o crime de injuria configurar-se na pratica da injuria real, onde ha o
emprego da violéncia, podendo resultar lesdo corporal, a acdo penal sera de
iniciativa publica incondicionada, como preconiza o artigo 145 do Cédigo Penal.

Cabe ainda ressaltar que, a competéncia para a apreciacdo da acéo penal
sera a priori do Juizado Especial Criminal, excetuando os casos de injaria
preconceituosa, em que a pena pode chegar até 3 (trés) anos. Sendo possivel ainda
0 pedido de suspensao condicional do processo, nas trés modalidades de injuria:
simples, real e preconceituosa, desde que essa Ultima néo incida a majorante do

artigo 141 do Caodigo Penal.
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4 ANALISE SOBRE A APLICACAO DA LEGISLACAO PENAL BRASILEIRA AOS
CRIMES CONTRA HONRA PRATICADOS PELA INTERNET.

Diante da revolugdo no meio comunicativo imposta pela introducdo da
internet na sociedade, houve um crescente desenvolvimento de forma positiva,
porém, inegavel é a interferéncia da mesma de forma negativa, na qual possibilita a
sua utilizacdo como meio e ou ferramenta para que se chegue a pratica de delitos
virtuais. Esses crimes podem ser praticados por diversas formas, destaca-se dentre
esse vasto campo criminoso virtual, os crimes contra a honra praticados por meio da
utilizacdo da internet, que pode ocorrer através de sites de relacionamentos como
facebook, Orkut, MSN, forum de pesquisas, blogs, etc.

Grande problematica nesse universo criminoso virtual € a tipificacdo das
condutas na internet que causem danos a terceiros, pois uma das grandes
dificuldades encontradas, ndo sé no direito penal, como também em outros ramos
do direito, quando se pensa em tipificar fatos relevantes, novos, que surgem em
conluio com a evolucéo da sociedade, é a morosidade que 0 nosso sistema juridico
esbarra quanto a concepcéao das novas leis.

No que consta especificamente aos crimes contra a honra praticados pela
internet, faz-se necessario analisar o principio da legalidade a ponto de identificar e

aplicar a tais crimes a utilizacdo do atual Cédigo Penal.

4.1 A UTILIZACAO DA INTERNET COMO MEIO PARA OFENDER A HONRA

Em meio as benesses introduzidas na sociedade contemporanea pela
utilizacdo da internet no nosso cotidiano, averiguo-se que em contrapartida houve
um aumento bastante significativo relativo ao cometimento de crimes por meio
desta, devido a facilidade encontrada nesse novo campo tecnoldgico para a pratica
de delitos.

Sabe-se que o direito é aplicado para coibir através de suas normas os fatos
gue surgem na sociedade e que causam perturbacdo no meio social quando

cometidos. Sendo assim, levando em consideracdo o ordenamento juridico pétrio,
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percebe-se que ha presenca de lacunas nas leis atuais, quando se fala em crimes
informaticos ou cibercrimes, pois o passo dado pela sociedade sempre é mais largo
do que o que é dado pelo direito. Portanto, enquanto os legisladores nao criarem leis
especificas para a repressao de crimes praticados via internet, deverdo ser
aplicadas as leis encontradas dentro do nosso ordenamento juridico pétrio, de
acordo com a analise dos casos concretos. Nessa oOtica Garcia e Domingues de
Luca (2012, p.157) afirmam que:

N&o importa se foi utilizada a internet, mas sim se configuram-se 0s
elementos do tipo penal, caso em que havera crime, independente
da pratica do ato ter se desenvolvido por completo no ambito virtual.
Com efeito, quebra-se qualquer alegacdo de que as praticas de atos
criminosos no ciberespaco esta avessa a aplicagdo do direito penal,
bastando para tanto a configuracdo dos elementos do crime, ndo
importando o meio de execugao.

A honra tem carater universal, deve-se resguarda-la em qualquer parte do
planeta, pois trata-se de direito fundamental da pessoa, devendo ser amparada
juridicamente.

No Direito Penal, a honra encontra amparo legal nos artigos 138, 139 e 140
do CP. A callnia corresponde a conduta na qual o agente ativo imputa ao agente
passivo um fato previsto legalmente como crime, sendo que esse fato criminoso
tenha que ser obrigatoriamente de n&o autoria da vitima em questéo; a difamacao
trata-se da imputacao de um fato ofensivo a reputacéo da vitima por parte do agente
ativo, enquanto que a injuria é a ofensa a dignidade e ao decoro. Sendo assim,
nitidamente se estabelece o entendimento de que toda pessoa tem assegurado o
direito a protecéo legal as ofensas proferidas contra a honra.

E cedico que em um Estado Democratico de Direito, como o Brasil, as
pessoas devem tomar cuidado para que haja uma vivéncia harménica no meio
social, devendo respeitar uns aos outros, pois todos séo iguais perante a lei,
cabendo a qualidade de serem sujeitos de direito e de deveres, tendo a necessidade
de que a honra esteja assegurada legalmente para numa eventual situacdo em que
venha a ser ferida ardiosamente 0s nossos sentimentos intimos, e consecutivamente
a nossa imagem ante a sociedade, o sujeito ativo que praticou o crime possa pagar

pelo mal cometido.
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Assim ocorrendo o Estado sem mais delongas, deverd por em pratica a sua
pretensdo punitiva por meio do sistema juridico, visando coibir tais condutas, dada
observacdo a importdncia do bem juridicamente tutelado em apreco. Tal delito
podera ser punido por meio de indenizacao, imputacdo da pena ao agressor que se
enquadrar no tipo penal, visto que os danos causados a honra devem ser diminuidos
a ponto de se chegar a falar em uma reparacao proporcional ao delito, de acordo
com as previsbes legais trazidas pelo ordenamento juridico. Nessa linha de
pensamento, Marins (2010, p.4) afirma que:

Os seres humanos ndo sao autossuficientes, pelo contrario,
pouquissimos sdo aqueles que vivem de modo independente da
opinido alheia. O carater garantista da Constituicdo prevé e assegura
os direitos individuais. Esse carater se irradia para todos os campos
do ordenamento juridico, que, indubitavelmente, devem ter como
finalidade dltima o ser humano e sua incansavel busca pela
felicidade. E indiferente que o Direito seja Penal, Civil ou
Internacional, pois o objetivo é um sé: o bem-estar do individuo. Os
bens que merecem ser juridicamente protegidos devem estar,
portanto, definidos na Constitui¢ao.

Tal posicionamento vem completar o pensamento de que a honra, por se
tratar de um bem juridicamente protegido e de notavel importancia, exige a presenca
do Estado, por meio do Poder Judiciario, para manter a harmonia social, utilizando-
se da Constituicdo Federal de 1988, do Cddigo Penal, do Cdédigo Civil, e demais
preceitos legais que remetam a protecdo da honra.

Com o advento da internet, passou-se a ter acesso a um campo magico que
possibilitou a investigacdo da privacidade das pessoas no geral. Esse banco de
dados disperso nas redes telematicas fez com que a internet passasse a ser vista e
utilizada como um eficiente meio para a proliferacdo desenfreada de ataques a
honra, além de outras condutas que possam levar ao cometimento de crimes, ja
tipificados em lei, como no caso do estelionato, do furto, dentre outros.

Dadas caracteristicas presentes, como a rapidez e a instantaneidade, nesse
meio comunicativo, o fluxo de informacdes que circulam na internet foge do controle,
passando uma imagem de que ndo existe lei que resguarde tal campo, que ao ser a
internet uma terra sem leis, todos podem fazer o que bem entender, pois uma terra
sem leis é uma terra de ninguém, como bem relatou Santos (2001, p.225) em sua

obra, “A internet € o contexto adequado para a realizagao de tudo”.
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A fragilidade encontrada quanto a identificacdo dos usuarios da internet é,
sem duavidas, um dos principais fatores que elevam o indice de delinquéncia virtual,
j& que muitas das vezes ndo se pode ter ideia de quem esteja interagindo do outro
lado da tela do computador.

Visto a influéncia do anonimato para a ocorréncia de préaticas criminosas no
ciberespaco, dar-se também devido a auséncia do corpo fisico, que faz com que a
ética, os bons costumes, e principalmente o medo da repressdao por parte dos
demais cidadéos, além dos demais meios de controle social, venham a perder forca
nesse campo, pois a falta da conversa olho no olho, tipica do mundo real, faz com
gue muitos ndo mais se intimidem e pratiguem atos odiosos e repudiantes que
estavam reprimidos no seu interior.

Salienta-se, portanto, que o anonimato imposto pela internet, através do
ciberespaco, transforma a personalidade do usuario, a ponto de propagar as mais
escabrosas imputacfes que venham a atingir a honra da vitima desejada, das quais

jamais teria coragem de dizé-las se estivesse de frente a mesma no mundo real.

4.2 OS MEIOS DE EXECUCAO DOS CRIMES CONTRA A HONRA VIA INTERNET.

A evolucado na tecnologia revolucionou a comunicacao, principalmente apos
0 advento da internet, esta, devido o surgimento do ciberespaco, fez com que
houvesse uma novidade nas formas de praticas criminosas, principalmente as que
atingem a honra.

No mundo cibernético sdo inumeras as formas que podem ser utilizadas
para atingirem a honra das pessoas, dentre elas pode-se destacar as paginas de
relacionamentos sociais, como o facebook, orkut, sénico, badoo, etc; assim como os
blogs, as salas de bate-papo, o MSN, o email, etc. Mas, para que isso ocorra se faz
necessaria a presenca de provedores que disponibilizem o acesso a internet, ndo s6
para quem divulga os fatos e noticias acusadoras, como para quem as recebem ou
leem, mas sim para todos que queiram participar e ter acesso a esse espaco, esse
novo mundo. Os provedores de internet podem ser segundo a Cyclades (2001,
p.19):
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Provedores de backbone: instituicbes que constroem e administram
backbones de longo alcance com o objetivo de fornecer acesso a
internet para redes locais por meio de Pontos de Presenca. Embratel,
RNP, GlobalOne sé&o exemplos desse tipo de provedor.

Provedores de acesso: instituicdes que se conectam a internet via
um ou mais acessos dedicados e tornam disponivel 0 acesso a
terceiros de suas instalacbes. Essas conexfes dedicadas
normalmente séo feitas a um provedor de backbone, ou mesmo a
outro provedor de acesso de maior porte, e 0S servigos a terceiros
podem ser fornecidos por uma ou mais formas de acesso
especificadas anteriormente.

Provedores de informacdo: também chamados de provedores de
conteudo, sdo instituicdes que oferecem informacgdes pela internet. O
seu acesso a internet € também do tipo dedicado, e as informacdes
sdo oferecidas por programas servidores como FTP e WWW,
podendo esta organizadas em bases de dados locais ou distribuidas
pela internet.

Portanto, observa-se que para a utlizacdo da rede mundial de
computadores, se faz necessaria a presenca dos provedores de internet, que podem
ser gratuitos ou nao, podendo ser um provedor de acesso disponibilizando a
acessibilidade na rede mundial, ou um provedor de informacéo, permitindo além do
acesso a internet, a disponibilizacédo de servicos e informac¢des aos usuarios.

Dentre todos os meios de comunicacdo da internet, o correio eletrénico, ou
email, € o mais utilizado entre os usuarios, devido a sua praticidade e utilidade. O
email € uma conta, feita num determinado provedor de informatica, na qual contera
os dados da pessoa cadastrada, que podera enviar e receber notificacbes e
mensagens, escritas ou ndo, armazenar e até mesmo arquivar documentos
digitalizados, dentre outras funcdes.

Atualmente o email vem sendo bastante utilizado, tanto na forma de
entretenimento, através de mensagens informais, como também em forma de
ferramenta de trabalho. Muitos provedores chegam a oferecer a utilizagcdo dessa
ferramenta de forma gratuita, proporcionando um numero imensuravel de adeptos,
visto ainda que na atualidade quem néo se insere no cadastro da conta de um email,
torna-se automaticamente excluido do mundo digital.

Concernente aos crimes contra a honra, todas as suas modalidades,
encontradas no Cdédigo Penal, podem ser cometidas através do correio eletrénico: a
callnia, a difamacéao e a injuria. Gracas ao grande poder de difusdo oriundo da rede
informatica, que permite que uma informacgéo, enviada por email, possa em um curto

espaco de tempo atingir propor¢des incalculaveis.
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Assim como no email, os crimes contra a honra podem ser praticados pelos
foruns de discussdes. O forum de discussdo corresponde a pratica que donos de
sites e até mesmo donos de perfis em sites de relacionamentos tem de formular um
grupo que normalmente se remetera a assuntos na area da informatica, onde os
usuarios da internet irdo interagir entre si para sanar duvidas decorrentes do dia-dia,
no que se referem ao computador, tais como conexao, utilizagdo de programas,
durabilidade da maquina, etc.

A problematica do forum de discusséo relativa aos crimes contra a honra na
seara penal dar-se-4 quando, por exemplo, num site de relacionamento como o
facebook, um de seus usuarios cria uma pagina com intuito de menosprezar a honra
de uma pessoa, ou de determinado grupo delas.

Neste caso, configurar-se-a o crime contra a honra quando a vitima tomar
conhecimento do que fora publicado, casos em que podera incorrer na configuracao
da injaria, ou quando outras pessoas tomarem conhecimento da divulgacdo, caso
em que, dependendo do que fora exposto, podera configurar a calinia ou a
difamacao.

O chat trata-se de outro meio na qual a internet é utlizada para o
cometimento de crimes contra a honra, 0 mesmo corresponde ao espaco criado para
a interacdo através de mensagens instantaneas pelos usuarios que podem desfrutar
do conteudo do site. Essa pagina é criada pelo administrador do site, e subdividida
em tdpicos ou salas de acordo com o interesse da pessoa, tais como idade,
esportes, politica, saude, lazer, localidades geogréficas, dentre outras; sendo que ao
entrar em tais salas, 0 usuario se utiliza de um pseuddnimo.

As salas de bate-papo sdo saidas para quem se sente s6 e quer sentir a
presenca humana, mesmo que virtualmente; ou até para quem quer discutir
assuntos que normalmente ndo sdo explanados nos circulos de amigos, familias,
escola ou igreja, devido motivos variados, dentre eles a vergonha. Normalmente
esses assuntos trazem uma abordagem sobre sexo, fantasias ou contos eréticos,
gue ao serem colocados em pauta atingem um numero consideravel de usuarios,
devido o encorajamento advindo do anonimato.

E esse anonimato que faz com que a ofensa & honra se propague nos chats,
pois ao utlizar um pseuddnimo o0 agente sente-se seguro no momento das
imputacfes das calunias, difamacdes ou injarias que atingirdo a honra de certa(s)

pessoa(s).
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Portanto, nota-se que h& possibilidade da ocorréncia, dentro das salas de
bate-papo, de condutas maliciosas, direcionadas a uma pessoa ou determinado
grupo delas, atingindo-lhes a honra.

Os blogs tratam-se de um dos meios de utlizagdo da internet no
cometimento de crimes contra a honra, estes sao paginas personalizadas, onde o
autor o utiliza como um diério, postando diariamente informag8es, mensagens, fotos,
links de filmes, etc. Podem ser criados com intuito de falar sobre determinados
assuntos, como por exemplo: a criagdo de um blog voltado apenas para assuntos
relativos a area juridica. Os seus posts obedecem a uma ordem cronoldgica, onde
as noticias mais recentes se encontrardo no topo da pagina.

Os blogs cairam no gosto popular, principalmente pela sua praticidade, pois
Nao é necessario que 0 usuario seja um expert na area informatica, bastando ter um
conhecimento basico, pois 0 seu manuseio € bem descomplicado, pratico e eficaz, e
suas publicacbes podem atingir um numero indefinido de pessoas. E por esse
motivo que os blogs séo utilizados na pratica de crimes contra a honra via internet.

O numero de visitantes dessas paginas revela a poténcia devastadora das
ofensas postadas nos blogs, por isso deve haver intervencdo do Estado, a fim de
repreender essas postagens via blogs que atinjam a honra das pessoas. No blog o
crime contra honra concretizar-se-4 a partir do momento da publicacdo e da
visualizacdo da noticia na pagina personalizada, por parte da vitima, ou de outros
usuarios.

E por fim, a titulo exemplificativo de meios de utilizacdo da internet no
cometimento de crimes contra a honra, fala-se sobre as paginas de relacionamentos
sociais. Essas sdo comunidades criadas para interacdo social entre seus usuarios.
Pode-se dizer que as pessoas que utilizam desses meios comunicativos possuem
identidades semelhantes, compartilham de interesses e de objetivos comuns.

Esses sites vieram suprir os percalcos de tempos passados, onde se
esperavam dias, meses e até mesmo anos para Se obter respostas as
correspondéncias que passavam por burocracias oriundas dos servicos prestados
pelo correio. Hoje tudo se concretiza em questdes de segundos, a troca de
mensagens ocorre de forma instantanea, em tempo real, se ambas as partes se
encontrarem on line.

Essas paginas de relacionamentos sociais promovem um compartilhamento

de dados inerente a pessoa dos seus usuarios. Ao se cadastrarem em tal pagina a
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pessoa passa a ter seus dados divulgados aos demais membros da comunidade
virtual, além de ser reservados a eles, espacos em sua pagina pessoal para o envio
e recebimento de mensagens, fotos, ou qualquer outro tipo de comunicacéo;
passando entdo a sua vida a ser publica ou semipublica, sem restricdes de acesso.

E nesse espaco reservado as trocas de mensagens e demais
comunicacdes, que ocorrem as praticas abusivas contra a honra do usuario do perfil.
Ao escrever algo que venha a ofender a honra no mural do proprietario da pagina, o
crime restara configurado, quando o dono da pagina tomar conhecimento dos fatos
imputados a sua pessoa, casos em que podera ser configurada a injuria; ou quando
0s demais usuarios observarem tais fatos, casos em que podera ser configurada a

callnia, ou a difamacéo.

4.3 A PROBLEMATICA DOS CRIMES VIRTUAIS QUANTO A SUA TIPIFICACAO
PENAL.

Sabe-se que o direito € uno e indivisivel, porém, doutrinariamente essa
ciéncia sofre uma divisdo em ramificacdes, tais como o direito civil, o direito
administrativo, o direito do trabalho, direito processual do trabalho, direito eleitoral,
direito constitucional, direito penal, dentre outras. Assim sendo, tentar-se-a, no
momento estabelecer um paralelo, interligando as condutas danosas praticadas na
rede mundial de computadores, com o ramo do direito penal.

Ressalta-se que na esfera Constitucional, em hipotese alguma a internet
pode passar despercebida, pois esse meio de comunicacdo em massa requer um
tratamento expressivo, ja que as informacbes que circulam produzem efeitos
impactantes na sociedade, tanto positivos como negativamente.

Nos dias atuais € praticamente impossivel separar a internet da vida dos
seres humanos, com isso deve-se indagar se o aparato juridico penal brasileiro é
pleno e suficiente para resolver os conflitos que nascem no mundo cibernético.

Uma das grandes dificuldades encontradas, ndo s6 no direito penal, como
também em outros ramos do direito, quando se pensa em tipificar fatos relevantes,

gue surgem em conluio com a evolugdo da sociedade, é a morosidade que 0 Nnosso
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sistema juridico esbarra quanto & concepc¢édo das novas leis. Em sendo assim,

louvavel é o ensinamento de Terceiro (2002, p.1) quando este diz que:

Diante deste pequeno escorco histérico podemos observar que o
direito relaciona-se intrinsecamente com a sociedade, tentando
evoluir ao lado da mesma passo a passo. Seria pretensdo nossa
afirmar que o direito avanca em conjunto com a sociedade em
harmonia, o que de fato ndo o é, pois este estara sempre a um passo
atras da mesma, estando sempre em mora nesta relacdo. Isto se
deve ndo s6 ao modelo legislativo arcaico que possuimos, onde leis
e demais normas legais sofrem com um arduo e demorado processo
legislativo, que por muitas vezes promulga normas que ja afloram
ultrapassadas, necessitando de varias arestas na sua forma para
uma aplicabilidade eficaz.

Ressalta-se, segundo os ensinamentos do autor supracitado, ao demonstrar
em sua obra a problematica enfrentada pelo abismo do lapso temporal em que se
encontram distantes os novos fatos que merecem ser apreciados pelo direito e as
novas normas que venham a regula-los, que essa disparidade no lapso temporal
entre direito e sociedade ganhou bastante forca na atualidade devido aos largos
passos que a sociedade vem dando desde o surgimento da internet, que se tornou
um meio comunicativo de repercussao em massa, propiciando uma enorme aparicao
de novidades fatidicas e relevantes que merecem ser apreciadas legalmente devido
as caracteristicas da rapidez e instantaneidade, tipicas da internet.

Reforcando esse entendimento, quanto ao abismo encontrado no espaco
temporal entre as novas condutas oriundas da pratica indevida da rede informatica e

a concepcao de leis para proteger a sociedade, Cruz (2001, p.4) afirma que:

Parte das legislagbes penais ndo estavam preparadas para regular
tais condutas sem uma interpretacdo extensiva de seus preceitos,
deixando impunes varias atividades ilicitas praticadas pelos meios
informaticos. Talvez essa falta de regulagéo se devesse ao excessivo
casuismo empregado em diversos ordenamentos juridicos, em
matéria penal. Pode também ter ocorrido devido a elevada (mas
coerente) preocupagdo com as garantias e liberdades do individuo.
Nesse sentido, quanto mais aberta € a lei penal, maior é o poder
discricionario do juiz. Apds varios anos de discussdo, ainda é
possivel verificar que muitas dessas condutas continuam
apresentando problema de tipificagdo, porquanto ilicitos que apenas
apresentam vinculo com a informatica vém sendo tratados como
verdadeiros “crimes informaticos”.
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Leva-se em consideracdo 0 pensamento da autora acima, em que O
ordenamento penal ndo caminhou para alcancar o minimo exigivel ante as
novidades da era informatica, e que ndo seria pretensdo nenhuma afirmar que,
embora novas leis estejam surgindo, como por exemplo a Lei n°® 12.737 de
novembro de 2012 (que veio proteger a invasdo de dispositivo informatico, além de
tipificar crimes como o uso de cartdo de crédito/débito sem autorizacdo do
proprietario e a préatica intencional de interrup¢cdo do servico de internet de
empresas) o sistema penal encontrasse falho na tipificacdo de delitos oriundos da
internet.

Diante a realidade atual, embora muitos ainda acreditem ser a internet terra
de ninguém, deve-se perder uso desse vocabulo, pois aos poucos comecam a ser
demonstradas acdes eficazes a respeito da tipificacdo penal dos crimes virtuais, a
exemplo da Lei Carolina Dieckmann.

Porém, o que ndo pode ocorrer, € que o Estado, por meio de seus
legisladores, deixe a legislacdo penal a deriva, a mercé das situacdes imposta pela
nova era tecnoldgica.

E portanto, necessario que o Estado proceda a regulamentacéo do uso da
internet, a fim de disciplinar a tipicidade das condutas criminosas e delimitar
responsabilidades, pois a auséncia de previsdo legal para tais crimes torna o Estado

ineficiente no combate aos cibercrimes.

4.4 ANALISE DO PRINCIPIO DA LEGALIDADE QUANTO AOS CRIMES CONTRA
A HONRA PRATICADOS PELA INTERNET.

O principio da legalidade, € um principio genérico que encontra respaldo na
Constituicdo Federal de 1988, sendo sua aplicabilidade feita em todos os ramos do

direito, como prescreve o artigo 5°, CF, in verbis:

CF. Art. 5°. S&o todos iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

XXXIX — ndo ha crime sem lei anterior que o defina, nem pena sem
prévia cominacao legal.
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O principio da legalidade é tido como clausula pétrea, assegurando ao
cidaddo a nao prevaléncia da vontade daqueles que o governam, afirmando que
todos devem se submeter a forca imperativa da lei. Especificadamente na seara do
direito penal, o principio da legalidade subdivide-se em dois: principio da
anterioridade da lei penal e principio da reserva legal, estando previsto no Cédigo
Penal em seu artigo primeiro, “ndo ha crime sem lei anterior que o defina, e ndo ha
pena sem previa cominagao legal”.

Em sentido amplo ninguém esta obrigado a fazer ou deixar de fazer algo se
ndo em virtude de lei. Note-se, portanto, que as condutas s6 poderdo sofrer
influéncia ou serem cerceadas se houver previsdo normativa que assim estabeleca.
Em outras palavras, o principio da anterioridade a lei penal ressalva a
impossibilidade de alguém responder criminalmente por uma conduta que ao tempo
gue fora praticada, nao existia previséao legal definindo-a como crime, exceto se esta
lei trouxer beneficios ao réu.

De forma mais especifica, afirma-se que nao existe possibilidade de alguém
responder criminalmente por uma conduta que nao esta prevista legalmente no
Caodigo Penal. Ou seja, o principio da reserva legal afirma que nao existe crime se
este ndo estiver escrito nas linhas do ordenamento juridico penal, e vigente ao
tempo da prética do ato.

Tal principio impde limites para o Estado quando este for exercer sua
pretensdo punitiva, devendo obedecé-lo e respeita-lo sempre, assim afirma Moraes
e Capobianco (2011, p.27):

Este principio representa uma forma de afastar, em tese, o arbitrio de
guem vai aplicar o Direito Penal. Crime ndo é o que o operador do
direito entende ser, mas sim o que taxativamente a lei estabelece.
Estabelecer crimes é fungdo exclusiva de lei, emanada do legislador
originario das normas penais — 0 Congresso Nacional. O art.62 da
CF proibe que medidas provisérias tratem de matéria penal, sejam
estas medidas favoraveis ou desfavoraveis ao réu.

A aplicabilidade do principio da legalidade pelo Estado de Direito € de
grandiosa importancia, jA que o mesmo aborda a seguranca juridica na seara penal,
garantindo o prévio conhecimento das penas e dos seus respectivos crimes,

garantindo a obediéncia ao que esta predisposto na lei.
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A doutrina estabeleceu quatro funcfes ao principio da legalidade: a proibicao
a criacdo de penas e crimes através dos costumes; a impossibilidade da retroagdo
da lei; a proibicao de incrimina¢cdes vagas e indeterminadas; e por ultimo, a vedacdo
ao uso da analogia para agravar ou fundamentar crimes, ou até mesmo para criagao
de novas condutas delituosas. Reforcando tal entendimento, Moraes e Capobianco

(2011, p.27) afirmam que:

Frente ao principio da reserva legal, crime sera a conduta delituosa e
prevista exclusivamente em lei, da mesma forma que a cominacdo
da pena. Ndo existe tipificacdo por ato discricionario no direito penal
brasileiro. Também ndo é admissivel a configuracdo de crime
mediante analogia ou baseado em costumes.

Com enfoque no instituto da analogia no Direito Penal, os Tribunais vém
sendo bastante cautelosos, pois no que concerne aos cibercrimes, sera analisado o
caso concreto, visto que as leis penais se mostram lacunosas, sendo necessaria
uma complementacao ou uma regulacéo via analogia.

Enfoca-se ainda que a teoria da tipicidade, objetivamente classifica as
condutas humanas em normas proibitivas penais, podendo esses fatos descritos
como atipicos estarem proximos ou distantes da aceitabilidade social.

Dai decorre a problematica, na qual os Tribunais estdo sendo forcados a
recorrerem ao instituto da analogia, sendo que esta € proibida no ordenamento
juridico penal. Portanto, essas condutas, alvo de analogias, feitas pelos Tribunais,
nao podem ser punidas.

Neste sentido, fica notéria a necessidade da criacdo de uma legislacédo
especifica para os casos de crimes cibernéticos, para que esses individuos
infratores néo figuem isentos de punicao.

Dando énfase aos crimes contra a honra praticados por meio da internet,
nao se faz necessaria uma nova legislacdo, pois a internet, nesses casos, ndo
passara de uma mera ferramenta através da qual o delinquente agira, e todas as
imputacdes que vierem a ser alegadas, que visem atingir a honra da pessoa por
meio desta, poderdo tranquilamente ser apreciadas a luz das tipicidades previstas
no Codigo Penal: calunia, difamacao e injuria.

Essa nova modalidade de pratica de crimes contra a honra pode ser
apreciada pelo disposto nos artigos 138, 139 e 140 do Cdédigo Penal, pois foi

louvavel a colocacdo dos verbos empregados de forma atemporal por parte do
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legislador, fazendo com que ndo fosse necesséria a criagdo de uma nova lei para
proteger a honra quando esta sofrer danos via internet.

Ante a modernidade dos dias atuais, embora ndo haja necessidade de
criacdo de uma nova norma para combater os crimes contra a honra praticados pela
internet, faz-se necessaria que haja uma a aplicacdo de pena mais rigida, pois a
propor¢do que tais crimes alcangam no meio cibernético, causa um dano muito
maior e irreparavel, se comparado a quem sofre fora do ciberespaco, sendo
necessaria a imputacdo de penas mais severas, condizentes com o sofrimento da

vitima.
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5 CONCLUSAO

Constatou-se por meio do estudo delineado no presente trabalho que em
razao das constantes evolugdes corriqueiras dentro da sociedade, o surgimento de
novos fatos ou novas condutas, que por sua vez, sdao maléficas as pessoas,
plantando discérdia e mal estar social, necessitam ser apreciadas pelo direito.

Apesar das dificuldades encontradas na disparidade do lapso temporal
desfavoravel ao balizamento desses novos fatores, o direito ndo pode deixar de
apreciar tais condutas, tendo a necessidade de impor regras que visem a
repreensao ao incomodo social.

Sendo assim, a internet, fruto de uma evolucao tecnolégica desenfreada,
jamais podera deixar de ser apreciada pelo direito, tamanha a sua presenca no
cotidiano das pessoas em qualquer parte do planeta.

O mau uso desse meio de comunicacdo deve ser apreciado pelo ramo do
Direito Penal, visando proteger os bens mais preciosos do ser humano. Nao
havendo legislacdo que coiba condutas criminosas via internet, devido as suas
diversidades de praticas ilicitas, devendo o juiz aplicar no que couber o Cdédigo
Penal no caso concreto, mas jamais devera se esquivar de tal dever.

No que tange aos crimes contra a honra praticados por meio da internet, por
serem esses crimes impuros, onde esse meio de comunicagcao apenas esta sendo
utilizado como uma mera ferramenta para delinquir, ndo se faz necesséaria a
confeccdo de um novo regulamento que vise resguardar tal instituto, visto a
viabilidade da aplicacdo do que esta previsto no Cédigo Penal.

Os verbos nucleares dos crimes de calunia, difamacao e injdria, previstos no
ordenamento juridico supracitado, sdo aplicados de forma perfeita nesse contexto
virtual, afastando a infringéncia ao principio da legalidade, jA que existe a tipificacédo
de tais crimes.

O que deve ser observado, quanto a aplicabilidade da pena a esses delitos
via internet é a reparacdo do dano através da observacdo em que se repara que a
maculacdo da honra por esse meio de comunicacdo proporciona uma maior difuséo
do dano, e consequentemente maior sera a agressao a honra da vitima.

Nesse caso, embora a pena ja esteja quantificada no Diploma Legal, nada

obsta que possa ser incrementada uma majorante quanto a utilizagdo da internet
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como ferramenta para a delinquéncia e maculacao da honra. Assim poderia diminuir
essa desproporcionalidade existente na reparacao de tais condutas.

Ademais, no tocante ao carater transnacional dos cibercrimes, quanto as
discussOes a cerca da interferéncia da Soberania dos Estados na competéncia da
aplicacdo das leis no tempo e no espaco, deve haver uma alianca do Direito
Internacional, onde cada pais resolveria as divergéncias de acordo com suas leis,
atuando de méos dadas contra o crime, exercendo sua soberania conjuntamente
com os demais.

Sendo assim, conclui-se que os crimes contra a honra praticados pela
internet devem ser apreciados pelo judiciario de acordo com o previsto no Codigo
Penal vigente, analisado o caso concreto, de forma a inibir os infratores que utilizam
a internet como ferramenta criminosa, achando que as praticas delituosas no
ciberespaco, devido ao seu carater oculto ndo sdo passiveis de punicdo no mundo

real.
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