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Glossario 

ARP - Address Resolution Protocol 

CN - Correspondent Node 
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DHCP - Dynamic Host Configuration Protocol 

GSM - Global System Mobile 

HLR - Home Location Register 

H T T P - Hypertext Transfer Protocol 

IETF - Internet Engineering Task Force 

IP - Internet Protocol 

IPv4 - Internet Protocol versao 4 

IPv6 - Internet Protocol versao 6 

MAC - Media Access Control 

MD5 - Message Digest 5 

MIP - Mobile IP 

M L R - Mobile Location Register 

NTP - Network Time Protocol 

OS - Operational System 

QoS - Quality of Service 

RFC - Request For Comments 

RTP - Real Time Protocol 

TCP - Transport Control Protocol 

T M I P - Transparent Mobile IP 

T T L - Time To Live 

UDP - User Datagram Protocol 

VoIP - Voz over IP 

Wi-F i - Wireless Fidelity 

xDSL - Digital Subscriber Line 



Resumo 

Este trabalho apresenta uma introdugao sobrc o conceito de IP Movel, mostrando 

as recomendagoes propostas pelo IETF para o suporte a mobilidade na Internet. 

0 principal objetivo deste trabalho, porem, e estudar e analisar um sistema de 

IP Movel. Para isso, e exposto um cenario para implantacao e parametros de 

comparacao e desempenho para uma analise comparativa. Em seguida e exposto 

os aspectos c detalhes do sistema de IP Movel escolhido. o TMIP . Xesta exposicao 

sao detalhados os pcirametros de conriguragao e funcionameiito do sistema, apon-

tando suas vantagens e seus problemas. 
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Capitulo 1 

Introdugao 

Com a universalizagao das comunicagoes e a cada vez maior necessidade de acesso 

a informagao em qualquer lugar e a qualquer hora, existe cada vez mais a ne­

cessidade de incorporar mobilidade as aplicagoes. Esta necessidade de acesso a 

informagao em qualquer lugar e hora vem dos avangos da tecnologia de radio 

freqiiencia, da explosao de vendas de laptops e PDAs e tambem dos novos mo-

delos de negocio que necessitam e confiam na disponibilidade de informagao in-

stantanea. 

Vale ressaltar que mobilidade nao deve ser confundida com portabilidade. 

Portabilidade pode ser exemplificada como softwares que sao executados em um 

dispositivo movel, mas que nao necessitam estarem conectados a uma rede. Em 

uma rede com suporte a mobilidade, atividades computacionais nao devem ser 

interrompidas quando o usuario troca o ponto de conexao. 

A solugao em hardware para tais necessidades j a existe: computadores pes-

soais e notebooks podem ser equipados com modens dos mais diversos tipos 

(xDSL, GSM, etc.), ou com placas de rede sem no (Wi-Fi , Bluetooth, etc.). 

Contudo, os protocolos e softwares requeridos para comunicagao movel que sao 

usados com esses hardwares, nao sao totalmente difundidos e disponiveis. Os pro­

tocolos usualmente usados, incluindo os da pilha T C P / I P (IPv4), foram feitos 
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assumindo que computadores estao sempre conectados a rede por um ponto fisico 

fixo [2]. Quando um computador movel nao esta fisicamente conectado com sua 

sub-rede de origem, o protocolo IPv4 e incapaz de rotear os pacotes corretamente. 

Para resolver esse problema seria necessario que um desses procedimentos fosse 

executado: 

• 0 no teria de mudar seu enderego IP toda vez que mudasse seu ponto de 

conexao a rede; 

• Um novo caminho de conexao deveria ser procurado por toda a Internet, 

para se achar o no com enderego de IP especificado. 

Porem nenhuma dessas solugoes e praticavel. Em relagao a primeira, como foi 

dito anteriormente o protocolo IPv4 rotea pacotes para seus destinos de acordo 

com o enderego IP. Estes enderegos sao associados com um enderego fixo de rede. 

Quando o destino de um pacote e um no movel, isto significa que cada novo 

ponto de conexao feito pelo no movel e associado com uma nova rede e, portanto, 

com um novo enderego IP. Isto torna a mobilidade impossivel, pois para manter 

as conexoes existentes na camada de transports ativas enquanto um no movel 

muda de um lugar para outro, e necessario manter o mesmo enderego IP. No 

TCP, que e responsavel pela maioria das conexoes na Internet, conexoes sao 

indexadas por quatro numeros, que sao os enderegos IP e os numeros das portas 

dos nos de origem e destino. Mudando qualquer um desses numeros a conexao 

sera interrompida e perdida. 

Em relagao a segunda solugao, observam-se problemas obvios de escalabilidade 

quando se trata de uma rede como a Internet. Pois: 

• E impossivel propagar uma rota especifica para um no por toda a Internet; 

• A atualizagao da rota pode ser muito freqiiente enquanto o no se move; 

9 0 numero dessas rotas especificas e muito grande com o aumento do numero 

de dispositivos moveis. 
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Entao, para resolver esses problemas foi especificado um novo protocolo, o 

MIP (Mobile IP), que modifica o protocolo IPv4 para que a mobilidade possa 

ocorrer transparentemente para as camadas mais altas. O IP Movel, que e es­

pecificado na recomendagao RFC 2002 [8], e um padrao proposto por um grupo 

de trabalho do IETF (Internet Engineering Task Force). Seus propositos en-

volveram varios Internet Drafts, o que levou a alguns novos protocolos: Suporte 

a Mobilidade IP [8], Otimizagao de roteamento no IP Movel, Encapsulamento 

IP em IP [7] e Mmimo Encapsulamento IP [9]. Suporte a Mobilidade IP e o 

protocolo base - chamado de IP Movel. Ele propoe uma solucao para resolver 

o problerna de mobilidade em redes IP permitindo que o no movel use dois en­

deregos IP: um enderego fixo de origem e um enderego de tratamento que muda 

a cada novo ponto de conexao. 

Neste trabalho e exposto o funcionamento do IP Movel. Sao analisadas as 

implementagoes existentes para o sistema operacional Linux em relagao a um 

cenario de implantagao proposto. Ao final o sistema escolhido de IP Movel sera 

exposto e discutido. 

0 restante deste documento esta organizado da seguinte forma: No Capitulo 

2, sao explicados os principios do IP Movel em sua versao IPv4, incluindo a nova 

arquitetura proposta pela RFC 2002 e o seu funcionamento. Em seguida sera feita 

uma comparagao entre o IPv4 Movel e o suporte a mobilidade da nova versao do 

protocolo IP, o IPv6, explicitando as principals diferengas e vantagens do novo 

protocolo. No Capitulo 3, sao analisados os sistemas de IP Movel para o sistema 

operacional Linux pesquisados. A partir desta analise sera escolhido um sistema 

para estudo o qual se adapte a topologia de rede proposta, que e exposta na analise 

de cenario de implantagao. No Capitulo 4, e analisado e exposto o sistema de IP 

Movel Transparente (Transparent Mobile IP [1]), enfatizando seus parametros de 

configuragao, arquitetura e funcionamento. Por final, no Capitulo 5 e examinado 

o andamento do trabalho atual e apresentado as conclusoes referentes ao sistema 

de IP Movel especificado pelo IETF. 



Capitulo 2 

O IP Movel 

Como dito no capitulo anterior, o IPv4 assume que um enderego IP e unicamente 

identificado pelo seu ponto fisico de conexao com a Internet. Pacotes destinados 

para um no movel nao sao entregues corretamente se ele estiver conectado a uma 

sub-rede externa. Portanto, para manter a conectividade com a Internet, outras 

entidades de rede sao introduzidas junto ao no movel. 

No entanto antes de explicar o funcionamento do IP Movel, e interessante 

conhecer a terminologia usada neste trabalho [10J [11]. Estes termos serao usados 

extensivamente no decorrer do texto na descrigao da operagao do IP Movel e dos 

processos de troca de mensagens entre as novas entidades de rede e entre os nos 

moveis. 

N o M o v e l : Um no executando a pilha de protocolo do IP Movel que se movi-

menta entre diferentes sub-redes. Este no tern um enderego IP, permanente, 

que define para onde todos os seus pacotes devem ser enviados. Quando 

outros nos enviam pacotes ao no movel, eles apenas especificam seu en­

derego IP de origem no pacote, nao importando onde o no movel esteja 

fisicamente localizado. 

Rede Ex te rna : uma rede, diferente da rede de origem do no movel, a qual o 

mesmo esta conectado. 
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Agente de O r i g e m : um roteador na rede de origem que e responsavel por 

interceptar e encaminhar os pacotes destinados para o no movel quando 

este esta conectado a uma rede externa. 

Enderego de T r a t a m e n t o : o enderego que o no movel usa para comunicagao 

quando esta fora de sua rede de origem. Este enderego pode ser tanto 

um enderego de tratamento de agente externo, quanto um enderego de 

tratamento arranjado (collocated), onde na interface de rede do no movel e 

temporariamente atribuido um enderego IP da rede externa. 

Agen te E x t e r n o : urn roteador na rede externa configurado para IP Movel. Ele 

auxilia o no movel recebendo datagramas enviados ao enderego de trata­

mento. 

N o Correspondente : qualquer ponto que esta se comunicando com o no 

movel. Este no pode estar localizado na rede local, na rede externa, ou 

qualquer outro lugar que seja capaz de rotear pacotes para a rede de origem 

do no movel. 

Tune lamento : o processo de encapsular um pacote IP dentro de outro pacote 

IP com o proposito de rotea-lo para uma localizagao diferente da especifi-

cada no campo de destino original. Mais especificamente, quando um pacote 

e recebido pelo agente de origem, ele encapsula o pacote original dentro de 

outro pacote, colocando o enderego de tratamento como novo destino antes 

de encaminha-lo para o roteador apropriado. 0 caminho seguido pelo novo 

pacote e chamado de tunel. 

2.1 Funcionamento do IP Movel 

No IP Movel, o enderego IP de origem tambem e estatico e e usado, por exemplo, 

para identificar conexoes TCP. 0 enderego de tratamento muda a cada novo 
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ponto de conexao e pode ser visto como enderego topologico real do no movel. 

Ele indica o numero de rede e, portanto o ponto de conexao do no movel em 

relagao a topologia da rede. 0 enderego de origem faz parecer que o no movel 

esta continuamente capaz de receber dados em sua rede de origem, onde o IP 

Movel requer a existencia de um agente de origem. Quando o no movel nao 

estiver conectado a sua rede de origem, o agente de origem captura todos os 

pacotes destinados para o no movel e os envia para o ponto de conexao atual do 

mesmo. 

Quando o no movel se movimenta, ele registra seu novo enderego de trata­

mento com seu agente de origem. Desta forma, o agente de origem entrega os 

pacotes destinados ao enderego de origem para o enderego de tratamento. Para 

fazer a entrega, necessita-se que o pacote seja modificado para que o enderego 

de tratamento aparega como enderego IP de destino. Esta modificagao pode 

ser entendida como uma transforrnagao de pacote ou, mais especificamente, um 

redirecionamento. Quando o pacote chega ao enderego de tratamento, a trans­

formagao reversa e aplicada para que o pacote novamente tenha o enderego de 

origem do no movel como enderego IP de destino. Quando o pacote chega ao 

no movel associado ao enderego de origem, ele sera corretamente processado pelo 

TCP ou qualquer outro protocolo de nivel superior. Portanto o IP Movel e melhor 

entendido como a cooperagao de tres mecanismos [10]: 

• Descobrimento do enderego de tratamento; 

• Registro do enderego de tratamento; 

• Encapsulamento e tunelamento de pacotes. 

2.2 Descobrimento do Enderego de Tratamento 

0 processo de descoberta do IP Movel foi construido utilizando um protocolo 

padrao ja existente, o protocolo de Anuncio de Roteador (Router Advertise-
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merit), especificado na RFC 1256 [3J. 0 processo de descoberta no IP Movel 

nao modifica os campos originais do protocolo existente, mas simplesmente o es-

tende, agregando as fungoes de mobilidade. Portanto, um aniincio de roteador 

pode carregar informagoes sobre roteadores padroes, como antes, e em adigao 

carregar algumas informagoes sobre um ou mais enderegos de tratamento. Essa 

extensao do aniincio de roteador contendo informagoes do enderego de trata­

mento e chamada de aniincio de agente. Agentes de origem e agentes externos 

tipicamente broadcast anuncios de agente em intervalos regulares. Se um no 

movel necessita de um enderego de tratamento e nao deseja esperar pelo aviso 

periodico, o no movel pode fazer uma solicitagao em broadcast ou multicast que 

sera respondida por qualquer agente de origem ou agente externo que a receba. 

Portanto, um aniincio de agente realiza as seguintes fungoes: 

• Permite a detecgao de agentes de mobilidade; 

• Lista um ou mais enderegos de tratamento disponiveis; 

• Informa ao no movel sobre caracteristicas especiais providas pelo agente 

externo, como por exemplo, tecnicas alternativas de encapsulamento; 

• Faz os nos moveis determinarem o numero de rede e o estado de seus links 

com a Internet; 

• Informa ao no movel se ele esta em sua rede de origem ou numa rede externa. 

Como dito, o no movel usa esses avisos para determinar se ele moveu-se para 

uma nova localizagao e se ele pode conectar-se a essa rede. Caso ele ainda es-

teja conectado a sua rede local, nenhuma alteragao e feita e nenhuma mudanga 

na operagao do protocolo IP e requerida para cornunicagao. Se o no determina 

que esta em uma rede externa, ele obtem um enderego de tratamento do agente 

externo, ou por outro protocolo tal como o DHCP (Dynamic Host Configuration 

Protocol, utiliza um enderego de tratamento arranjado. Quando usando um en­

derego de tratamento do agente externo, este e responsavel por desempacotar os 
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pacotes tunelados mandados para ele pelo agente de origem do no movel, e apos 

desempacota-los envia os pacotes para o no movel. Ele tambem e responsavel 

pelo redirecionamento de pacotes do no movel para o restante da rede. Alterna-

tivamente, o no movel pode estar diretamente conectado com a rede externa e 

portanto comunicando-se diretamente com o agente de origem. 0 uso de enderego 

de tratamento do agente externo e preferential no IPv4 por causa do seu espago 

de enderego limitado. 

Os nos moveis utilizam as solicitagoes dos roteadores, como definido na RFC 

1256, para detectar qualquer mudanga no conjunto dos agentes de mobilidade 

disponiveis no ponto de conexao atual. Se os anuncios nao sao mais detectaveis 

vindos do agente externo, o no movel presume que o agente externo nao esta mais 

dentro da area da sua interface de rede. Nesta situagao, o no movel comega a 

busca por um novo enderego de tratamento, ou possivelmente usa um enderego 

de tratamento conhecido, obtido de anuncios que ele ainda esta recebendo. 0 no 

movel pode escolher por esperar por outro anuncio caso ele nao tenha recebido 

qualquer anuncio de enderego de tratamento recentemente, ou pode continuar 

enviando uma solicitagao de agente. 

2.3 Registrando o Enderego de Tratamento 

Uma vez que o no movel tenha um enderego de tratamento, seu agente de origem 

deve tomar conhecimento. A Figura 2.1 ilustra o processo de registro definido pelo 

IP Movel. 0 processo comega quando o no movel, possivelmente com a assistencia 

de um agente externo, envia uma requisigao de registro com a informagao de 

enderego de tratamento. Quando o agente de origem recebe esta requisigao, ele 

adiciona a informagao necessaria a sua tabela de roteamento, aprova a requisigao, 

e envia uma resposta ao no movel. Apesar do agente de origem nao ser requisitado 

pelo protocolo de IP Movel para lidar com requisigoes de registro, isso se faz uma 

estrategia natural de implementagao, e a maioria das implementagoes utilizam 
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No Movel 
> 

Agente de 
Origem 

Figura 2.1: Processo de Registro do IP Movel 

essa abordagem. O processo e descrito da segninte maneira: 

1. 0 no movel envia uma requisigao de registro de enderego de tratamento ao 

agente de origem; 

2. 0 agente externo repassa essa informagao para o agente de origem: 

3. 0 agente de origem recebe a requisigao; 

4. 0 agente de origem envia uma resposta ao no movel; 

5. 0 agente externo intercepta essa resposta; 

6. 0 agente externo redireciona o pacote para o no movel. 

Em relagao a autenticagao, as requisigoes de registro contem parametros que 

caracterizam o tunel pelo qual o agente de origem ira entregar pacotes para 

o enderego de tratamento. Tuneis podem ser construidos de varias maneiras, 

descritas na proxima segao. Quando um agente de origem aceita a requisigao, 

ele comega associando o enderego de origem do no movel com o enderego de 

tratamento, e mantem essa associagao ate que o periodo de registro expire. A 

tripla que contem o enderego de origem, o enderego de tratamento, e o periodo 

de registro e chamada de ligagao (binding) para o no movel. Uma requisigao de 

registro pode ser considerada uma atualizagao de ligagao enviada pelo no movel. 
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Uma atualizagao de ligagao e um exemplo de redirecionamento remoto, pois 

ela e enviada remotamente para o agente de origem para atualizar a tabela de 

roteamento do mesmo. Esta abordagem de registro cria a necessidade de auten­

ticagao. 0 agente de origem deve ter certeza que o registro foi originado pelo no 

movel e nao por outro no qualquer. Um no mal intencionado pode fazer o agente 

de origem alterar sua tabela de roteamento com informagoes de enderego de trata­

mento incorretas, e o no movel pode near inalcangavel para toda comunicagao 

vinda da Internet. 

A necessidade de autenticar as informagoes de registro foi um grande problema 

na determinagao de um projeto de pararnetros aceitavel para o IP Movel. Cada no 

movel e agente de origem deve compartilhar uma chave segura. Tambem devem 

ser capazes de usar o Message Digest 5 (RFC 1321) [12] com uma chave de 128-

bits para criar assinaturas digitals para requisigoes de registro. A assinatura e 

determinada pela execugao do algoritmo MD5 sobre todos os dados dentro do 

cabegalho da mensagem de registro e as extensoes que precedem a assinatura 

[10]. 

Para a seguranga da requisigao de registro, cada requisigao deve conter da­

dos unicos para que dois registros diferentes nunca tenham em termos praticos 

o mesmo hash MD5. Por outro lado, o protocolo fica susceptivel a ataques 

de repetigao, no qual um no malicioso pode gravar registros validos para uma 

repetigao posterior, acabando com a capacidade do agente de origem de tunelar 

para o atual enderego de tratamento do no movel posteriormente. Para assegurar 

que isto nao ocorra, o IP Movel acrescenta dentro da mensagem de registro um 

campo de identificagao especial que muda a cada novo registro. A semantica 

exata do campo de identificagao depende de varios detalhes, que sao descritos 

na especificagao do protocolo. Rapidamente, existem duas maneiras de fazer o 

campo de identificagao unico. Uma maneira e usando selos de tempo, onde cada 

novo registro tera um selo de tempo posterior e com isso se diferenciando de 

registros anteriores. A outra maneira e fazendo a identificagao atraves de um 
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numero pseudo-aleatorio, entao, com bits suficientes de aleatoriedade, e bastante 

improvavel que dois valores independentes escolhidos para o campo de identi­

ficagao sejam os mesmos. Quando a aleatoriedade e usada, o IP Movel define um 

metodo que protege tanto a requisigao de registro quanto a resposta de ataques 

de repetigao. Se o no movel e o agente de origem estao bastante fora de sincro-

nismo para o uso de selos de tempo, ou se eles perdem a contagem dos numeros 

aleatorios esperados, o agente de origem ira rejeitar o registro e incluir informagao 

para re-sincronismo dentro da resposta. Usando numeros aleatorios ao inves de 

selos de tempo evita-se problemas de ataques ao protocolo NTP (Network Time 

Protocol), que podem levar o no movel a perder sincronismo corn o agente de 

origem. Evita-se ainda que requisigoes de registro autenticadas possam ser usa-

das por um no mal intensionado para subverter registros futuros. 

0 campo de identificagao e tambem usado pelo agente externo para identificar 

requisigoes de registro pendentes com respostas de registro quando elas chegam 

do agente de origem, para assim ser capaz de re-enviar a resposta ao no movel. 

0 agente externo tambem guarda outras informagoes para registros pendentes, 

incluindo o enderego de origem do no movel, enderego M A C do no movel, o 

numero da porta para requisigoes de registro do no movel, o periodo de registro 

sugerido pelo no movel, e o enderego do agente de origem. O agente externo pode 

limitar o periodo de registro para um valor configuravel, o qual ele coloca dentro 

dos anuncios de agentes. O agente de origem pode reduzir o periodo de registro 

que ele coloca como parte da resposta de registro, mas nunca pode aumenta-lo. 

Como ilustrado na Figura 2.1, no IP Movel os agentes externos sao os mais 

passivos, repassando requisigoes e respostas de registros entre o agente de origem 

e o no movel. O agente externo tambem desencapsula trafego de um agente de 

origem e o envia ao no movel. Note que os agentes externos nao tern que ser 

autenticados para o no movel ou agente de origem. Entao um agente externo 

qualquer pode langar anuncios de agentes ao no movel, e pode se recusar a enviar 

pacotes desencapsulados ao no movel. Entretanto, este resultado nao e pior do 
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que quando um no e enganado a usar um roteador errado, o que e possivel usando 

anuncios de roteadores nao autenticados, como e especificado na RFC 1256. 

Quando um no movel nao consegue contatar o seu agente de origem, o mesmo 

tenta registrar-se com outro agente em sua rede de origem. Este metodo de 

descoberta automatica de agente de origem funciona usando-se como alvo de 

registro um enderego IP de broadcast ao inves do enderego IP do agente de origem. 

Quando o pacote de broadcast chega a rede de origem, outro agente de origem ira 

mandar uma rejeigao ao no movel, porem, nesta rejeigao ira conter seu enderego 

para que assim o no movel possa usa-lo numa proxima tentativa de registro. 

2.4 Encapsulamento e Tunelamento de Pacotes 

Para o agente de origem enviar pacotes para o no movel quando ele estiver loca-

lizado fora de sua rede de origem, ele faz uso do encapsulamento. Quando um 

no correspondente quer enviar um pacote ao no movel, ele utiliza apenas o en­

derego de origem permanente do no movel para enviar o pacote a rede de origem. 

0 agente de origem intercepta este pacote e o encapsula em um novo pacote. 

Este novo pacote tem o enderego de tratamento do no movel como destino para 

que assim possa ser enviado para rede externa. 0 agente externo recebe esse 

pacote, ja que ele e identificado como destino, e desencapsula o pacote original 

para encaminha-lo ao no movel. Por fim, se o no movel quiser se comunicar com 

o no correspondente, ele pode enviar os pacotes diretamente ao no atraves do 

agente externo usando seu enderego IP de origem como enderego fonte do pa­

cote. Esta rotina de tarefas e chamada de roteamento triangular. 0 processo de 

encapsulamento e tunelamento e descrito na Figura 2.2: 

1. Pacote destinado ao no movel (NM) chega ao agente de origem; 

2. 0 agente de origem faz um encapsulamento e tunela o pacote ao agente de 

origem. 0 numero 4 indica que os dados do pacote sao outro pacote IP e o 
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Fonte Dest Proto 

X NM ? 0110 

Fonte Dest Proto Dados 

AdO EdT 4 0U55 X NM 7 0110 

Figura 2.2: Processo de Encapsulamento e Tunelamento 

numero 55 indica mfnimo encapsulamento IP; 

3. 0 agente externo recebe o novo pacote, o desencapsula, e o envia ao no 

movel. 

Alguns dos pacotes vindos de um no correspondente podem ser roteados por 

caminhos mais longos para que possam ser roteados a rede de origem. Este e 

um pequeno prego a ser pago para se ter a vantagem do no correspondente nao 

necessitar de qualquer tipo de extensao para IP Movel. Num topico posterior 

serao mostradas extensoes de roteamento do IP Movel que aperfeigoam o trajeto 

e requerem pequenas mudangas no no correspondente. 

Existem tres tipos de encapsulamento que o agente de origem pode usar para 

o IP Movel: encapsulamento IP-em-IP, encapsulamento mfnimo, e encapsula­

mento de roteamento generico. 0 encapsulamento IP-em-IP cria um novo pacote 

com a segao de informagao (dados) do pacote contendo o pacote original. Isto 

acrescenta 20 bytes de sobrecarga para o tunelamento, mas tern a vantagem de 

que o pacote resultante e exatamente igual a qualquer outro pacote IP e pode 
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passar por processos intermediaries de rede tais como fragmentacao. 0 encapsu­

lamento mfnimo parte do principle- de que boa parte da informagao em um pacote 

encapsulado com IP-em-IP e redundante. Portanto, ele apenas acrescenta uma 

nova informagao de cabegalho que e diferente da que foi incluida no cabegalho IP 

original. Consequentemente, o encapsulamento mfnimo apenas muda o enderego 

fonte e destino e coloca o enderego original em outro lugar do pacote. Isto requer 

apenas 8 a 12 bytes de sobrecarga no tunelamento. No entanto o encapsulamento 

mfnimo e menos robusto, pois o Tempo De Vida (Time To Live) do pacote nao 

e protegido, e o mesmo pode nao sobreviver a fragmentagoes atraves da rede. 

Finalmente o encapsulamento de roteamento generico foi projetado de forma que 

qualquer protocolo possa ser usado dentro do pacote encapsulado. Ele sofre de 

uma sobrecarga maior que o IP-em-IP, mas ao contrario dos outros ele suporta 

qualquer outro protocolo. Ele tern suporte para condigoes de encapsulamento 

recursive, nas quais pacotes tunelados reentrarn continuamente no mesmo tunel 

antes de sairem. 

2.5 Mudangas com o IPv6 

0 IPv6 inclui varias outras caracterfsticas para suporte a mobilidade, incluindo 

Autoconfiguragao de Enderegos Estaticos e Descobrimento de Vizinhanga. 0 

IPv6 tambem simplifica drasticamente o processo de renumeragao, que pode ser 

critico para a rotabilidade futura da Internet. Por causa do numero crescente 

de computadores moveis acessando a Internet, um suporte eficiente a mobilidade 

fara uma diferenga decisiva no desempenho da rede. 

0 suporte a mobilidade no IPv6 (IPv6 Movel), como proposto pelo grupo de 

trabalho do IP Movel (Mobile IP working group), segue o projeto do IPv4 Movel. 

Mantem-se as ideias de rede de origem, agente de origem, e o uso de encapsula­

mento. Como a descoberta do enderego de tratamento ainda e necessaria, um no 

movel pode configurar seu enderego de tratamento usando a Autoconfiguragao de 
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Enderego Estatica e a Descoberta de Vizinhanga. Portanto, os agentes externos 

nao sao mais necessarios para o suporte a mobilidade no IPv6. O tunelamento 

com encapsulamento IPv6-em-IPv6 tambem e especificado. 

2.5.1 Otimizagao de Rota 

0 suporte a mobilidade no IPv6 traz as ideias de otimizagao de rota sugeridas 

para o IPv4, como o envio de atualizagoes de ligagao diretamente ao no corres­

pondente. Quando se sabe do atual enderego de tratamento do no movel, um no 

correspondente pode enviar pacotes diretamente ao no movel sem a assistencia 

do agente de origem. A otimizagao de rota aumenta o desernpenho de nos moveis 

em redes IPv6. Isto e possivel pois o espago de enderego do IPv6 (128 bits) e 

muito maior que o do IPv4 (32 bits). Uma pequena parte deste espagamento 

e reservada para todos os enderegos IPv4 existentes, e outra e reservada para 

o enderego de enlace local (Link-Local address). Apesar deste enderego nao ser 

roteavel, garante unicidade em um certo enlace, fazendo com que nos presentes 

em um mesmo enlace possam se comunicar sem o uso de roteadores. 

2.5.2 Seguranga 

Uma das grandes diferengas entre o IPv6 e o IPv4 e que espera-se fortes carac-

terfsticas de autenticagao e criptografia em nos IPv6. Isto simplifica o suporte a 

mobilidade IPv6, pois nao terao que ser especificados no protocolo IPv6 Movel. 

Mesmo com essas caracteristicas de seguranga no IPv6, entretanto, o grupo de tra­

balho do IPv6 Movel recomenda o uso de procedimentos de autenticagao o menos 

freqiiente possivel. A razao para isto e que bons procedimentos de autenticagao 

vem com custos de desernpenho e nao devem ser utilizados desnecessariamente. 

15 



2.5.3 Roteamento de Fonte 

Ao contrario do IPv4, nos correspondentes nao redirecionam pacotes para o no 

movel. Ao inves disto eles utilizam cabecalhos de roteamento existentes no IPv6, 

que implementam uma variacao da opgao de roteamento de fonte no IPv4. A l -

gumas propostas de suporte a mobilidade em IPv4 sugerem um uso similar de 

roteamento de fonte, mas dois problemas principals ainda existem [10]: 

• A opgao de roteamento de fonte do IPv4 requer que o receptor do pacote 

roteado siga o caminho reverso ate a fonte para assim determinar os nos 

intermediaries. Isto significa que o nos mal intencionados que estejam no 

caminho podem interferir. Este problema tern que ser resolvido com pro­

toco ls de autenticagao; 

• Os roteadores existentes tern um pessimo desernpenho no manuseio de 

opgoes de rotas de fonte. Conseqiientemente, os resultados com o uso de 

outros protocolos que utilizam rotas de fontes nao foram satisfatorios. 

Entretanto, esses problemas no uso de rotas de fonte nao se aplicam ao 

IPv6, pois o mesmo elimina a necessidade de se fazer uma rota reversa 

ate a fonte e faz os roteadores ignorarem as opgoes que nao sao de sua 

atengao. Conseqiientemente, os nos correspondentes podem usar cabegalhos 

de roteamento sem penalidade para os roteadores. Isto permite ao no movel 

facilmente verificar quando um no correspondente nao tem o seu enderego 

de tratamento correto. Entao, os pacotes entregues por encapsulamento ao 

inves de rotas de fonte, devem ter sido enviados por nos correspondentes que 

necessitam receber atualizagbes de ligagao do no movel. Isto e uma outra 

diferenga entre a otimizagao de rota no IPv4 e no IPv6, pois agora o no 

movel envia atualizagoes de ligagao aos nos correspondentes e nao apenas 

aos agentes de origem. 

Outras caracteristicas suportadas pelo IPv6 Movel incluem: 
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• Handoffs suaves, o que no IPv4 Movel e especificado para os agentes exter­

nos como parte da otimizagao de rota; 

• Descobrimento de agente de origem automatica. 
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Capitulo 3 

Analise de Cenario 

0 objetivo do grupo de trabalho do IETF nao foi criar um padrao e sim uma 

especificagao, pois para se chegar a um padrao sao necessarios varios testes de 

implementagao ate se chegar a um ponto estavel. Entao, como a especificagao do 

IP Movel esta gratuitamente disponfvel na pagina web do I E T F 1 , varias imple-

mentagoes estao disponiveis na Internet. 

A abordagem de pesquisa deste trabalho foi primeiramente definir um cenario 

de implantagao, defmindo alguns parametros e requisitos que o sistema de IP 

Movel a ser escolhido suportasse, para depois pesquisar e analisar os sistemas 

existentes. 

3.1 Metodologia de Escolha 

A abordagem para a definigao do cenario de implantagao foi a seguinte: 

• Definigao de uma aplicagao a ser usada na rede que utilizaria o IP Movel; 

• Definir requisitos necessarios para dar suporte a aplicagao escolhida; 

• Definigao de uma topologia de rede a ser utilizada; 

l http:/ /www.ietf .org 
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• Definir requisitos para dar suporte a topologia de rede. 

3.1.1 Tipo de aplicagao e requisitos necessarios 

De modo geral, o tipo de aplicagao a ter prioridade em nosso cenario sao as que 

utilizam o protocolo RTP (Real Time Protocol), mais especificamente aplicacoes 

de VoIP (Voz sobre IP) . Este tipo aplicagao utiliza um fluxo de dados constante 

e intenso devido a necessidade de manter a execucao em tempo real. 

0 problema para o IP Movel, com relagao a protocolos de tempo real, surge 

quando o no movel esta se movimentando entre redes distintas. Normalmente o 

enderego IP do no seria trocado e a conexao perdida, porern com o uso do IP 

Movel ele mudaria de rede transparentemente, ou seja, sem a mudanga de IP. 

Porem, fisicamente o no movel mudou o ponto de conexao, e o IP Movel tern 

que fazer a busca pelo enderego de tratamento e o registro deste enderego o mais 

rapido possivel para que o tunelamento de pacotes de sua rede anterior para a 

nova rede seja efetuado quase sem perdas de pacotes. 

Ou seja, e necessario que o implementagao de IP Movel adotada efetue hand-

off s rapidos, de modo a manter o fluxo de dados em tempo real o mais consistente 

possivel. Nao e admissivel pausas longas em fluxos de voz maiores que 125ms, 

pois o sinal pode ficar incompreensivel em alguns momentos, como durante a 

transigao de uma rede a outra. 

3.1.2 Topologia de rede e requisitos 

0 sistema a ser escolhido ira funcionar em um ambiente de rede sem-fio com 

dispositivos variados como nos moveis. Esses nos moveis podem utilizar qualquer 

sistema operacional, tais como Linux, Windows, Symbian. dentre outros. Alem 

disso, o ambiente de rede sem-fio e heterogeneo, ou seja, utiliza diferentes tec-

nologias tais como Bluetooth e Wi-F i . Portanto, o sistema de IP Movel deve se 

adaptar as tecnologias de rede sem-fio, o que nao deve ser problema, j a que este 
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Ethernet 

Figura 3.1: Topologia de rede proposta para analise de cenario 

e o proposito das especificagoes feitas pela IETF. A arquitetura de rede pode ser 

ilustrada atraves da Figura 3.1. 

0 problema vem do suporte que o sistema de IP Movel da aos nos moveis. 

E necessario que o sistema de IP Movel execute o software necessario para o 

funcionamento do no movel no maior numero de sistemas operacionais possivel, 

ou nao dependa da execugao de software algum nesses nos. Portanto para os nos 

moveis seria necessario que o sistema de IP Movel funcione transparentemente, 

sem a necessidade de qualquer configuracao extra. 

3.2 Implementagoes pesquisadas e analisadas 

Os sistemas de IP Movel analisados funcionam no sistema operacional Linux, pois 

estes sistemas tern distribuigao gratuita e de codigo aberto, caracteristica comum 

as aplicagoes feitas para Linux. Isto facilita a analise do sistema e proporciona um 

melhor entendimento do sistema, pois seu codigo esta a disposigao para analise e 
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modificagao, caso necessario. 

Em uma pesquisa feita na Internet, os seguintes sistemas IP Movel foram 

encontrados e considerados para uma analise mais especi'fica: 

• The MosquitoNet Research Group (Universidade de Stanford) [6]; 

• The Monarch Research Project (Universidade Carnegie Mellon) [5]; 

• Dynamics - HUT Mobile IP (Universidade de Tecnologia de Helsinki) [4]; 

• Transparent Mobile IP - TMIP (grupo de pesquisa SOWN) [1]; 

Outros sistemas foram encontrados, porem descartados da analise inicial por 

nao terem uma boa documentacao, estarem em estados iniciais de desenvolvi-

mento, nao funcionarem em Linux, dentre outros problemas. 

A seguir, analisam-se rapidamente os sistemas escolhidos, observando se sa-

tisfazem os requisitos descritos na analise de cenario. 

3.2.1 O MoquitoNet 

A versao analisada foi a 2.0 beta. A implementagao MosquitoNet Mobile IP e 

baseada nas especificagoes do IP Movel do IETF. Todas as funcionalidades foram 

implementadas tanto no no movel quanto no agente de origem. 

Esta implementagao, entretanto, nao prove uma implementagao para o agente 

externo, dando toda enfase a execugao com enderego de tratamento arranjado 

(collocated), pois assim se elimina uma entidade no sistema. Ou seja, todo o 

processo de encapsulamento e desencapsulamento ocorre no no movel. 

Esta e uma solugao interessante, porem nao preenche o requisito de topologia 

de rede, no qual varios dispositivos moveis com sistemas operacionais diferentes 

utilizariam a rede. 0 MosquitoNet apenas fornece versoes em Linux e nao tern 

um modo de execugao sem a utilizagao de um daemon no no movel. Portanto 

este sistema foi descartado. 
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3.2.2 O Monarch 

A versao utilizada foi a 2.0.0 alpha. 0 interessante desta implementagao e a 

mistura de codigo em nivel de usuario e em nivel de kernel, o que aumenta o 

desernpenho do sistema como um todo. Fungoes periodicas, tais como anuncios 

de agente, ou fungoes de controle, como gerenciamento de interfaces de rede e 

manuseio de registros, sao executadas em nivel de usuario como daemons em 

background, enquanto que fungoes como encapsulamento e desencapsulamento 

sao implementadas no kernel Outro atrativo deste sistema e o suporte a outros 

sistemas operacionais baseados em Unix, como o FreeBSD. Porem, esta imple­

mentagao tambem utiliza enderego de tratamento arranjado (collocated), o que 

nao satisfaz nossos requisitos. 

3.2.3 O Dynamics 

A versao analisada foi a 0.81. 0 principal aspecto dessa implementagao e a 

utilizagao de uma versao hierarquica do IP Movel, que distribui as funcionalidades 

dos agentes de mobilidade que estao perto do no movel. Este sistema satisfaz 

a necessidade de aumento de desernpenho para handoffs rapidos e escabilidade. 

Toda a hierarquia e mantida sem o conhecimento do no movel. 0 protocolo 

proposto tambem prove seguranga contra ataques de nos entre qualquer uma das 

entidades. Porem o maior atrativo desta implementagao e o suporte a outros 

sistemas operacionais, em especial o Windows. 

Apesar de se propor a funcionar tanto com suporte ao uso de enderego de 

tratamento arranjado, quanto com o uso de enderego de tratamento do agente 

externo, para total funcionalidade do sistema e sugerido o uso de enderego de 

tratamento arranjado e com isso enfrentamos no mesmo problema das imple-

mentagoes anteriores. 
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3.2.4 O Transparent Mobile IP 

A versao analisada foi a 0.14 alpha. Apesar de ser uma implementagao pouco 

desenvolvida, sua arquitetura tira toda a necessidade de configuragao do no 

movel e a passa para outras duas entidades, que serao apresentadas no proximo 

capitulo. Esta caracteristica resolve totalmente o problema existente com as im-

plementagoes anteriores. 

Apesar dessa implementagao nao seguir as especificagoes do IP Movel sugeri-

das pela IETF, ela se encaixa em nossos requisitos, pois alem de prover hetero-

geneidade de sistemas operacionais, este sistema foi feito para uma topologia de 

rede sem-fio. 

Portanto a implementagao de IP Movel Transparente (TMIP) foi escolhida 

para implantagao e estudo. Os detalhes da arquitetura, configuragao e funciona­

mento, serao expostos no proximo capitulo. 
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Capitulo 4 

O Transparent Mobile IP 

0 Transparent Mobile IP (TMIP) e um projeto de codigo aberto, que pretende 

resolver o problema de mobilidade entre redes separadas sem a necessidade de 

qualquer configuragao no lado do cliente. 0 que separa este projeto do conceito de 

IP Movel especificado pelo IETF e que este nao requer nenhuma configuragao ou 

alteragao na pilha IP no lado do cliente. Isto implica que qualquer equipamento 

IPv4 funcionara normalmente. Ainda mais, o T M I P contem um servidor de 

DHCP integrado, que funciona como um servidor distribuido. Se um no local esta 

funcionando sem mais enderegos livres para alocar a clientes que estao migrando 

para sua rede, ele pode simplesmente usar enderegos de nos vizinhos. 

Antes de comegar a explicar o funcionamento e arquitetura do T M I P , vamos 

mostrar a terminologia deste projeto que difere um pouco da terminologia do IP 

Movel. 0 T M I P basicamente consiste de tres entidades: 

N o correspondente: e o principal conceito em uma rede TMIP. Um no cor­

respondente (CN) fica na margem das celulas moveis (i.e. os roteadores de 

borda) e serve todos os clientes moveis dentro das celulas. Eles devem iden-

tificar novos clientes e clientes migrados, e manipular a rede para assegurar 

que os clientes servidos mantenham a conectividade. Dentro de uma rede 

existem varios CNs. 
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Regis t rador de Localizagao M o v e l : outro importante conceito e o do reg-

istrador de localizagao movel (MLR) . Existe apenas um M L R por rede 

movel. Ele guarda detalhes sobre onde os clientes moveis estao ativos, e a 

alocagao de enderegos de cada cliente. 

Estagoes Move i s : sao correspondentes aos nos moveis do IPv4 Movel. Uma 

estagao movel (MS) pode ser qualquer dispositivo que possa utilizar IPv4, 

e de fato nao necessita ser movel. Estagoes Moveis estao livres para sair 

da sua rede, e transparentemente migrar para outras redes. De fato, as 

estagoes se quer sabem que sao moveis, pois estao sempre usando o mesmo 

enderego IP, e mandando trafego para o mesmo gateway da mesma rede. 

4.1 Funcionamento Basico do T M I P 

Como foi dito anteriormente, a rede T M I P consiste de um M L R e de uma serie de 

CNs. 0 M L R atua mapeando a atual localizagao e a alocagao IP de cada cliente 

atraves de seu enderego M A C Ethernet. Cada CN tern anexado a si uma rede 

movel, seja sem-fio ou nao. Cada rede esta em uma sub-rede diferente, e requer 

nivel de roteamento 3 para se comunicar entre elas. Os nos moveis inicialmente 

aparecem em uma destas celulas, e obtem um enderego IP e uma alocagao de 

rede. Sub-redes sao usadas para cada no movel presente CN. Entao cada no tern 

uma mascara de rede, um enderego de rede dado, um enderego IP, um enderego 

gateway e um enderego de broadcast proprio. 

Se este no agora migrar para uma rede servida por um CN diferente, entao esta 

migragao sera detectada pelo o novo CN, usando varios metodos tais como ARP, 

IP, DHCP, dentre outros. Este CN comunica-se com o CN de origem do no movel, 

e possivelmente o CN antigo de onde o no movel veio. Com uma simples transagao 

de handover (distribuida em duas fases), o no movel estara presente em um novo 

CN, e a rede estara atualizada. Todo este processo acontece transparentemente 
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para o cliente. 

Estas migragoes nao afetam as tabelas de roteamento da rede. Quando estiver 

remoto, os pacotes do no movel viajam normalmente. Entretanto, quando seu 

enderego fonte esta em uma CN diferente, pacotes de resposta nao serao roteados 

diretamente. Com a ajuda do MLR, o CN de origem sabe a atual localizagao do 

no movel, e entao encaminha, atraves de um tunel, os pacotes para o CN atual 

do no movel. Entao o M L R atua como banco de dados para os CNs. 

4.2 Vantagens do TMIP 

Como dito anteriormente o principal objetivo para o T M I P e permitir aos clientes 

migrar entre redes sem a perca de conectividade. Isto tudo sem a necessidade de 

alteragoes no lado do cliente. 

O T M I P tambem permite a alocagao distribuida de enderegos. Quando um 

cliente chega a uma celula movel ele pode requisitar uma alocagao de enderego de 

qualquer celula registrada na rede. Isto pode envolver um contato com o geren-

ciador do espago de enderego, negociagao de um tunel a ser usado, e fmalmente 

atualizar a rede para permitir a passagem de trafego. Outra maneira de alocagao 

de enderego pode ser feita se o no movel registrar no M L R que sempre quer ser 

alocado com o mesmo enderego IP. Isto permite o registro desses nos em um DNS 

(Domain Name Server), por exemplo. 

Com o T M I P tambem e possivel rastrear nos. Ou seja, e possivel saber onde 

cada no esta atualmente. Isto permite uma analise da rede para estabelecer 

caracteristicas de carga e desernpenho. 

4.3 Topologia de rede utilizada 

E possivel utilizar o T M I P para varias topologias de rede diferente, por suas 

caracteristicas flexiveis. Neste trabalho utilizamos uma topologia tipica, que 
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consiste de um backbone Ethernet com pontos de acesso conectados a eles. Entao, 

em algum lugar da rede, fixo, e colocado o MLR. Nos pontos de acesso Wi-F i ou 

Bluetooth sao colocados os CNs, como proposto na analise de cenario no capitulo 

anterior. 

4.4 Configuragao do TMIP 

Parametros e requisitos necessarios para instalacao nao serao discutidos pois fo-

gem do escopo deste trabalho. Serao considerados apenas os aspectos de con­

figuragao levando-se em conta que o T M I P foi devidamente instalado. 

Inicialmente apenas dois tipos de entidades sao necessarios para configurar o 

TMIP, que sao o M L R e os CNs. Primeiramente ira se configurar o M L R e em 

seguida os CNs. 

4.4.1 Configurando o M L R 

Como foi dito, o M L R e o cerebro por tras do sistema. Basicamente o M L R 

guarda informagoes sobre os nos moveis atraves de seus enderegos Ethernet MAC, 

seus enderegos IP e localizagao atual. Estas informagoes podem ser de duas 

formas, dinamicas ou estaticas. Uma informagao dinamica quer dizer que o no 

esta presente em algum lugar da rede naquele momento, enquanto informagoes 

estaticas podem ser usadas para que a rede tenha informagoes do no quando este 

esta offline. 

0 M L R tambem e o responsavel por todas as alocagoes de enderego para 

clientes que estao migrando, implicando que toda a rede T M I P se transforma em 

um grande servidor DHCP distribuido. 

Quando um no movel aparece dentro de uma celula, o M L R e utilizado para 

estabelecer sua identidade. Uma vez que as partes correspondentes tenham se 

comunicado e os tuneis criados, o M L R e atualizado com a nova localizagao. 
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Em adigao com a informagao de localizagao, o M L R tambem lida com todas as 

alocagoes de enderego para os CNs. 

E recomendado o uso de dois MLR. 0 M L R suporta um modo de copia de 

carbono, que e semelhante a zonas de transferencia dos DNS's. Basicamente, um 

M L R primario ira transferir todos os dados dinamicos e estaticos do no movel 

para um M L R secundario periodicamente. Isto significa que mesmo que o M L R 

primario seja desativado para uma nova instalagao, quando ele funcionar nova-

mente ira automaticamente puxar todas as informagoes do M L R secundario. 

Primeiramente configura-se o M L R secundario. Na pasta de execugao t m i p / m l r d 

faz-se o seguinte. Cria-se um arquivo de configuragao, o arquivo padrao e o 

m l r d . r c no qual deve-se fazer algumas alteragoes, mostradas a seguir: 

network_name M-VoIP 

port 5554 

foreground false 

log_file /var/log/mlrd.log 

status_file /var/log/mlrd.status 

log true 

grant 150.165.61.143 

A porta escolhida para o M L R secundario foi a 5554. A outra opgao necessaria 

e conceder (grant) direitos ao M L R primario especificando sua localizagao (IP ou 

nome DNS). Uma vez feita a configuragao do M L R secundario, pode-se executa-lo 

em foreground ou nao, utilizando o parametro -f, como mostrado a seguir: 

[rootOsip mlrd]$ ./mlrd -f mlrd.rc 

Ao final da inicializagao do MLR, a mensagem a seguir aparecera indicando 

que o mesmo esta em funcionamento: 
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+ MLR up and listening... 

Agora o M L R esta pronto e escutando sua rede para servir as requisigoes. 

Deve-se lembrar que todos os CNs devem usar o mesmo nome de rede. 

Depois de configurar o M L R secundario, pode-se configurar o M L R primario, 

que deve estar em outro diretorio. A configuragao do M L R primario e ilustrada 

a seguir: 

network_name M-VoIP 

port 6554 

foreground false 

log_file /var/log/mlrd.log 

status_file /var/log/mlrd.status 

log true 

ccjnlr 150.165.61.143:5554 

Apos configurar o arquivo de configuragao, pode-se executar o M L R primario 

assim como executa-se o M L R secundario. Durante sua inicializagao, o M L R 

primario indica se a copia de carbono foi encontrada, como ilustrado a seguir: 

+ Using carbon copy MLR server (150.165.61.143 on port 5554): Seems 

Ok. 

Para verificar se o M L R primario e a copia de carbono estao funcionando 

corretamente executa-se o comando ccpush, se a resposta for Carbon copy push 

successful entao tudo ocorreu bem. 

Aqui utilizamos os M L R secundario e primario no mesmo computador, mas 

nada impede de se executar os dois M L R em computadores separados. 

O T M I P oferece varios comandos interativos (como show, b indings , etc.) 
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quando se executa o M L R no modo foreground. Sao na maioria comandos de 

depuracao e sao expostos na documentagao do sistema TMIP. 

4.4.2 Configurando os nos correspondentes 

A aplicagao do CN (tmipd) deve ser executada no gateway entre a interface de 

rede movel e o resto da rede. Existem varias marieiras de configuragao para uma 

rede. Neste trabalho consideramos que a interface movel e sem fio (Wi-Fi ou 

Bluetooh), e a que vai para o resto da rede e uma interface Ethernet. 

O arquivo de configuragao e o tmipd . r c e deve ser alterado como o arquivo 

de configuragao do MLR. Uma descrigao detalhada das opgoes de configuragao e 

descrita no cabegalho do arquivo, mas a configuragao basica e mostrada a seguir: 

mlr 150.165.61.143 

cn_name Primeira_CN 

CN tunnel.prefix tmipO 

cn_if ethO 

mobile_if panO 

network_name M-VoIP 

addr_pool panO * * 

dns.server 150.165.61.3 

log_file /var/log/tmipd.log 

status_file /var/log/tmipd.status 

debug-level 2 

• Apos o mlr coloca-se o enderego do MLR; 

• apos o cn_i f coloca-se o nome da interface do CN (aqui a Ethernet - ethO); 

• apos o m o b i l e . i f coloca-se o nome da interface movel (aqui um ponto de 

acesso bluetooth - panO); 
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• e apos o networkmame coloca-se o nome da rede (aqui M-VoIP). 

No campo addr.pool define-se o espaco de enderegos a serem alocados na 

interface movel. Pode-se alocar todo o espaco de enderegos, nenhum enderego ou 

alguma faixa especifica. No campo cn_name deflne-se o nome do CN, e finalmente 

define-se o servidor DNS primario que sera passado aos clientes via DHCP. 

0 campo tunnel_pref i x serve para quando se for utilizar mais de um CN 

por no fisico, poder-se separar os tuneis especfficos para cada CN. Se apenas um 

CN e utilizado por maquina, bast a usar o nome padrao. 

Apos configurar o arquivo tmipd . r c , pode-se executar o CN e verificar se ele 

visualiza o M L R e os outros CNs para assim criar tuneis, ou seja, ver se o CN 

realmente funciona. Para isso, no diretorio do tmipd execute a CN da seguinte 

maneira: 

[rootOsip tmipd]$ ./tmipd -Ef tmipd.rc 

+ Starting TMip Correspondent Node [v0.14a] 

+ Loading settings from configuration f i l e . . . 

+ Using mlrd.rc 

Network Connectivity Evaluation 

+ MLR <3 150.165.61.143: Passed. 

+ CN 0 150.165.61.143 [Second.CN] : Passed. 

0 comando -Ef serve para checar a conectividade do CN com os outros CN e 

o MLR. Agora se pode executar a aplicagao do CN do seguinte modo: 

[rootOsip tmipd]$./tmipd -f tmipd.rc 

Na inicializagao do CN, o mesmo executa basicamente os seguintes passos: 
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• Executa um controlador de tuneis que indica os tipos de tuneis suportados 

pelo CN; 

• Checa a conectividade com o MLR; 

• Disponibiliza um espaco de enderego configurado no script; 

• Inicializa o servidor DHCP, caso tenha sido configurado. 

4.4.3 Funcionamento e roaming 

Com os CNs e o M L R configurados e sendo executados, basta ligar o cliente 

DHCP no no movel e utilizar o TMIP. Pode-se colocar os enderegos IP do no 

movel manualmente, porem deve-se seguir uma regra do TMIP . Como foi dito, no 

T M I P cada no movel tern uma sub-rede para si proprio, entao deve-se configurar 

seus parametros do modo que o T M I P espera: escolhe-se um enderego qualquer e 

faz deste o enderego de rede do no (N), em seguida se define o enderego IP como 

N + l , o gateway como N+2 e o enderego de broadcast como N+3. 

Quando um no movel se conecta ao um CN, ele recebe uma alocagao de 

enderegos como descrita anteriormente. Enquanto isso o CN registra este no 

movel com a MLR. Ao final da operagao o CN indica que o no movel esta em sua 

sub-rede, como descrito a seguir: 

-> Mobile host [00:02:c7:19:b3:d0] has arrived in this c e l l 

Apos ter-se registrado em um CN o no movel pode migrar para outro trans­

parentemente. Nesta mudanga, o novo CN ao qual o no movel esta migrando 

pergunta ao M L R qual o CN anterior do no. Ao receber esta informagao, ele 

contata o CN anterior, o informa sobre o processo de handover, cria um tunel 

entre eles, e recebe os parametros de configuragao do no movel. Por final, o CN 

informa o M L R sobre as mudangas ocorridas. 

32 



Portanto o no movel migrou de um CN para outro transparentemente, man-

tendo todas as suas configuracoes de sub-rede. 

Agora, todos os sistemas estao configurados e funcionando corretamente. 

Existem outros modos de execugao que o T M I P suporta, dentre eles se destaca o 

modo registrado no qual apenas as estagoes moveis com enderegos Ethernet MAC 

previamente registrados podem acessar a rede. Este e um modo interessante de 

uso, porem foge do escopo deste trabalho. 
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Capitulo 5 

Conclusoes e Futuros Trabalhos 

A partir do estudo das especificagoes do IETF para o suporte a mobilidade com o 

IPv4 Movel, observamos que ao mesmo tempo em que estas especificagoes nos dao 

uma ferramenta muito poderosa para novos tipos de aplicagao, tambem nos dao 

muito espago para o acrescimo e aperfeigoamento das tecnicas de autenticagao e 

registro. 

Isto foi comprovado com a analise das implementagoes do IPv4 Movel disponiveis 

na Internet. Cada uma dessas implementagoes tern caracteristicas proprias, que 

aparecem como solugoes para problemas que nao foram solucionados na especi­

ficagao, ou simplesmente como sugestoes para a otimizagao do desernpenho do 

sistema como um todo. 

Com esta pesquisa fomos capazes de, a partir de parametros de comparagao 

e escolha definidos previamente, escolher um sistema flexivel o suficiente para se 

adaptar a realidade de nossa pesquisa. Com o intuito de que fosse possivel fazer 

um estudo e analise mais detalhada de um sistema. 

Uma dos pontos interessantes de nossa pesquisa foi a escolha de um sistema 

de IP Movel que nao implementa as especificagoes do IETF . Essa implementagao 

utiliza os mesmo conceitos de funcionalidade do IPv4 Movel especificado pelo 

IETF como o conceito de tunel IP-IP e encapsulamento IP-em-IP, porem com 
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entidades diferentes (apenas duas entidades ao contrario das tres entidades do 

MIP) . 

A configuragao do Transparent Mobile IP e suas funcionalidades foram estu-

dadas e analisadas detalhadamente, observando-se todos os passos realizados pelo 

sistema e sua abordagem de sub-redes individuals para o provimento de mobili­

dade a estagoes moveis. Este sistema utiliza uma arquitetura bastante semelhante 

a dos sistemas de telefonia celular existentes, tais como a entidade MLR, que tern 

funcionalidades bastante semelhantes a entidade H L R de sistemas celulares, e o 

conceito de cobertura a partir de celulas. 

5.1 Futuros Trabalhos 

Os proximos passos serao a implantagao efetiva do sistema, que seria embarca-

-lo em um dispositivo com sistema operacional Linux e integra-lo com gateways 

especificos dentro do projeto M-VoIP. Depois, serao realizados testes com dis-

positivos moveis, tais como PDA's e celulares com interfaces Bluetooth e Wi-F i , 

utilizando-se aplicagoes que utilizam protocolos de tempo real, como aplicagoes 

de VoIP. 

Deste modo, chegamos a um conhecimento mais abrangente dos sistemas de 

IP Movel existentes, para que se a utilizagao do T M I P nao seja satisfatoria, poder-

mos simplesmente implantar outro sistema disponfvel, ou ate mesmo implementar 

uma versao propria que se adapte a nossas necessidades. 
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