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1. Introduclo 

Para acesso a ambientes, sistemas de seguranca mecanica sac- amplamente 

utilizados (fechaduras mecanicas), porem atualmente os sistemas de seguranca 

puramente mecanico sao facilmente burlados. 

Necessitando de uma maior seguranca para acesso a determinados ambientes, a 

eletronica embarcada associou-se a seguranca mecanica, com o objetivo de aumentar o 

nivel de confiabilidade dos sistemas de seguranca utilizando para acesso aos ambientes. 

Codigos identificam o usuario que esta acessando um determinado ambiente 

atraves de diversos metodos, entre estes estao os cartSes magneticos, teclados para 

digitacao manual da senha, entre outros. 

O Brasil possui aproximadamente 86 milhoes de usuarios de telefonia movel 

celular. A rapida difusao do celular deixou clara a importancia da mobilidade no dia-a-

dia das pessoas e abriu caminho para a propagacao de outras tecnologias que tern como 

grande apelo livrar o mundo dos fios. Usuarios cada vez mais interessados em solucoes 

sem fio aos poucos descobrem os beneficios do Bluetooth, arquitetura que vem 

ampliando seu potencial e promete movimentar o mercado nos proximos anos. 

Bluetooth e uma tecnologia de radio de curto-alcance criada pela Ericsson em 

meados da decada de 90 e desenvolvida hoje por diversas companhias [13]. Esta 

tecnologia sem fio elimina os cabos usados para conectar os dispositivos digitais. 

Baseada em um link de radio de curto alcance e baixo custo, essa tecnologia pode 

conectar varios tipos de dispositivos sem a necessidade de cabos, proporcionando uma 

maior liberdade de movimento. 

E desejavel um sistema de seguranca que possua mobilidade e utilize os atuais 

recursos disponiveis pelo usuario. Dada estas condicoes temos que uma otima opcao 

esta em torno da utilizacao do telefones inteligentes (smartphone) com comunicacao 

Bluetooth embarcada como a ferramenta de autenticacao de um sistema de seguranca. 
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Neste trabalho de conclusao de curso, trataremos das etapas de projeto e 

desenvolvimento da ferramenta de seguranca eletronica para acesso seguro a ambientes 

atraves da comunieacao Bluetooth, e desenvolvimento do software embarcado do 

telefone inteligente que realiza a autenticacao com o dispositivo eletronico 

desenvolvido. 
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2. Objetivos 

2.1. Objetivos Gerais 

Desenvolver um sistema de seguranca para acesso a determinado ambiente, onde 

a autenticacao de acesso seja realizada por conexao 'sem fio' Bluetooth atraves de um 

telefone inteligente (smartphone). 

2.2. Objetivos Especificos 

Objetivamos agregar eletronica de acionamento e comunicacao sem fio 

Bluetooth a um microcontrolador que compoe o micleo de processamento do sistema de 

seguranca de tal maneira que seja possivel atraves de comunicacao conforme os devidos 

protocolos de comunicacao conectar um dispositivo Bluetooth remoto ao circuito 

eletronico desenvolvido, visando recepcao de comandos que serao processados no 

sistema de seguranca para permitir o acesso do portador do dispositivo ao ambiente sob 

seguranca. 
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3.WBTV42-D-SPP Modulo de comunicacao Bluetooth [1] 

Os fatores determinantes na escolha pelo modulo de comunicacao Bluetooth 

como componente do sistema de seguranca foram basicamente: Custo (proximo a 30 

dolares), disponibilidade em laboratorio e suporte ao perfil de porta serial, este fator 

facilitador na realizacao da comunicacao entre o microcontrolador nucleo do sistema de 

seguranca e o modulo Bluetooth atraves de uma conexao serial RS232. 

3.1 Caracteristicas 

• Bluetooth compativel com versao 1.2; 

• Antena interna; 

• 8Mb memoria Flash externa; 

• Maxima taxa da UART: 921.6kbps; 

• BT classe 2, alcance nominal 30 metros; 

• Alimentacao unica de 3.3 V; 

• Firmware embarcado implementa perfil de comunicacao atraves de comandos 

AT; 

• Rapida integracao a tecnologia wireless; 

• 34-ball BGA Package: 1.33" x .58" (33.0 x 14.7mm); 

• 24-pin DIP Package: 1.40" x .90" (35.0 x 25.0mm). 

Figure 1B 

Figura 1 - WBTV42-D-SPP. A) 34-Ball BGA. B) 24-pin DIP 
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3.2 Descricao Geral 

O modulo Wintec WBTV42 integra o controlador de banda base Bluetooth com 

o componente de radio frequencia (RF), memoria Flash, cristal oscilador e antena 

embutida (ilustrado pela Figura 2), provendo uma solucao de tecnologia sem fio de 

baixo custo para aplieacoes embarcadas. 

A Figura 2 ilustra o diagrama de blocos e a interface de entrada e saida do 

modulo WBTV42. 
\TXKUV) 
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Figura 2 - Diagrama de blocos do modulo WBTV42 

O modulo WBTV42 e compativel com a especificacao Bluetooth vl.2. O 

controlador da banda base contem um microcontrolador RISC de 32-bit com niicleo 

composto por um microprocessador ARM7TDMI que executa o software que contem a 

pilha Bluetooth. O ARM7TDMI permite instrucoes ARM de 32-bit misturadas com 

instrucoes ARM de 16-bit para prover melhorias no tempo de execucao. Os cristais 

osciladores sao utilizados como fonte de relogio do modulo de acordo com o modo de 

operacao, 12MHz para operagao normal e 32,768kHz no modo de espera. O modulo 

requer alimentacao atraves de uma fonte de 3,3 Volts DC. Na proxima secao serao 

descritos com mais detalhes as interfaces de entrada e saida do modulo WBTV42. 
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3.3 Descricao Funcional 

O radio Bluetooth opera na regiao nao licenciada, na banda ISM 2,4GHz. O 

esquema de distribuicao do espeetro divide a banda em 79 frequencias eomecando de 

2,402GHz (incrementos de 1MHz), para combater o efeito de interfereneias e 

desvanecimento. O desvio de frequencia a partir da frequencia portadora e de +/- 140 

ate +/-175kHz, para representacao dos "0" e " 1 " e a tecnica de modulacao usada 

consiste na tecnica de modulacao binaria Gaussiana de deslocamento de freqiiencia 

(FSK - Frequency-shift keying). A taxa de varredura por frequencias e de 1600 

buscas/seg, ou 625u.seg por frequencia. A busca por frequencias e determinada por uma 

sequencia de busca pseudo-randomica, que e unica para cada piconet, e pode suportar 

um mestre e no maximo 7 escravos. 

A banda base recebe atraves do radio o sinal, converte para forma digital, realiza 

a descompressao, extrai as informagSes dos pacotes, e checa os codigos de detecgao de 

erro (ECC). Na transmissao, envia os dados em pacotes, determina os identificadores, 

gera o ECC, e converte o dado digital para forma a qual possa ser transmitida utilizando 

o transmissor de RF (ou seja, modula o sinal digital). 

Os dados sao transferidos a uma taxa maxima de aproximadamente 1Mbps. O 

cabecalho do protocolo limita o bluetooth a taxas entre 723,2kbps e 57,6kbps por um 

link sem conexao assincrono (ACL), ou no maximo 433,9kbps para cada caminho de 

um link sem conexao sincrono. 

O modulo WBTV42 possui uma antena embutida, mas nao utiliza um 

amplificador de potencia para poder economizar energia. A sensibilidade do receptor e 

de aproximadamente -86dBm tipico. A faixa nominal de comunicagao esta limitada em 

30 metros (a 0 dBm). 

O modulo Bluetooth WBTV42 foi desenvolvido para suportar uma variedade 

interfaces padroes de hardware, descritos abaixo. 

1. Interface UART de comunicagao com o microprocessador host: 9600, 19,2k, 

38,4k, 57,6k, 115,2k, 230,4k, 460,8k e 921,6kbps. Juntamente com os pinos 

12 



de TX e RX, a interface UART suporta os sinais de controle de fluxo por 

hardware CTS e RTS. Dois pinos adicionais DUARTTX e DUARRX sao 

providos para debug via UART. Urn LED integrado ao modulo sinaliza a 

atividade de reeepcao da UART. 

2. Interface USB: A interface USB embutida e compativel com a versao 1.1, 

com taxa de transmissao de dados de 12Mbps na velocidade maxima e 

1,5Mbps a velocidade baixa. E capaz de transmitir dados ao modulo 

Bluetooth a uma taxa maior que a necessaria, e por padrao a interface USB e 

desativada na configuracao padrao do modulo. 

3. porta GPIO: 13 pinos individuals programaveis como entrada ou saida, 

multiplexados com outros sinais sao providos para uso geral. 

4. SPI: Interface serial de 4-fios e alta velocidade, operando a 12MHz na 

operacao como escravo e 6MHz na operacao como mestre. 

5. Interface PCM para aplicacoes de audio com suporte de acesso direto a 

memoria (DMA). Na interface PCM, o pino de entrada PCMIN possui um 

resistor de pull-up interno. O usuario pode deixar os pinos da interface PCM 

desconectados, caso a mesma nao seja utilizada. 

6. Interface JTAG. Todas as entradas JTAG, tais como TDI, TCK, TMS e 

TRSTN, possuem resistores de pull-up e pull-down internos. O usuario pode 

deixar os pinos da interface JTAG desconectados, caso a mesma nao seja 

utilizada. 

3.4 Pilha de Software Bluetooth 

A pilha de software Bluetooth e composta pela parte alta residente na memoria 

flash juntamente com parte baixa que opera no hardware da banda base. A mesma e 

ilustrada pela Figura 3. 
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Figura 3 - Pilha Bluetooth tipica 

A camada alta da pilha inclui o L2CAP (Protocolo de adaptacao e controle do 

link logico), RFCOMM (Comunicacao por Radio Frequencia), SPP (perfil de porta 

serial) e DUN (Rede dial-up). O L2CAP realiza a tarefa de multiplexacao para suporte a 

varios protocolos, tais como SDP (Protocolo para Descoberta de Servicos) e RFCOMM, 

executados sobre a L2CAP, as tarefas de segmentacao e reconstrucao para as 

transmissoes de pacotes com comprimento de ate 64kB e o agrupamento de dispositivos 

Bluetooth em uma piconet. 

A camada SDP disponibiliza meios para as aplicac5es descobrirem quais 

servicos estao disponiveis. Isto consiste no servico de banco de dados de descoberta 

para os dispositivos com as interfaces: servidor e cliente. A interface cliente local 

permite que uma aplicacao procure por servicos disponiveis no dispositivo remoto. O 

modulo WBTV42 suporta comunicacao para rede scatternet com no maximo 4 piconets. 

O gerenciamento de link (link manager) e executado pela CPU embarcada no 

modulo WBTV42 e gerencia a comunicacao entre os dispositivos Bluetooth. Cada 

dispositivo Bluetooth possui seu proprio gerenciador de link que descobre 

gerenciadores de link's provenientes de dispositivos remotos e comunica-se com os 

mesmos para manusear a instalacao do link entre eles, negociando as caracteristicas, 

autenticando a qualidade do servico (QoS), criptografia e ajuste da taxa de dados no link 

de forma dinamica. 
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A camada RFCOMM e um protocolo de transporte para emulacao da porta 

serial. E emulado o controle da RS232 e os sinais de dados, tais como CTS. Suporta ate 

60 conexoes simultaneas entre dois dispositivos Bluetooth permitindo transmissao e 

recepcao de pacote de dados de ate 32kB de tamanho. 

Os perfis SPP/DUN habilitam o uso da sintaxe de comandos AT no processador 

hospedeiro. O conjunto de comandos AT e enviado sob a forma de string de caracteres 

pelo dispositivo Bluetooth. 

A pilha de protocolos bluetooth do modulo WBTV42 possui diferentes 

configuracoes, porem, em todos os casos a camada baixa da pilha, incluindo o radio, 

banda base e o gerenciador de link, e incorporada ao modulo WBTV42. 

O perfil de porta serial (SPP) define como configurar e conectar a porta serial 

virtual entre dois dispositivos sem fio que possuem a tecnologia Bluetooth. O perfil de 

porta serial emula uma conexao RS232 utilizando os sinais de controle de fluxo RS232. 

O perfil assegura o uso de taxas de comunicacao de ate 128kbps. Este perfil e 

comumente escolhido para aplicaeoes embarcadas como a definida por este trabalho de 

conclusao de curso, assim justificando a preferencia pelo uso da mesma. 

A opcao SPP do modulo WBTV42 contem completamente a camada superior e 

inferior da pilha de protocolos Bluetooth juntamente com a aplicacao suporte para o 

perfil SPP. A camada superior da pilha de protocolos associado com o perfil SPP e 

armazenada na memoria Flash e executada pelo micleo ARM no modulo. O sistema 

host (neste caso o microcontrolador PIC) comunica-se com o modulo Bluetooth atraves 

da sintaxe de comandos AT. A taxa de comunicacao padrao e 115kbps. 

3.5 Aplicacao 

Tres comandos do tipo AT sao requeridos para estabelecimento de uma conexao 

Bluetooth com outro dispositivo SPP Bluetooth, sao eles: DISCOVERY, BOND e 

CONNECT. O modulo pode ser utilizado em conexSes ponto-a-ponto, ponto-

multiponto e scatternet com a taxa de comunicacao de dados Bluetooth variando entre 

57,6kbps e 723,2kbps. 
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Quando um link Bluetooth e estabelecido com outro dispositivo SPP Bluetooth, 

uma piconet e eonfigurada. Um dos dispositivos Bluetooth age como mestre, tomando o 

controle para propositos de sincronizacao. Na conexao do tipo ponto-a-ponto, existem 

somente a presenca de um dispositivo mestre e um dispositivo escravo que comunica 

somente entre si. Uma conexao multi-ponto consiste em um dispositivo mestre e ate no 

maximo 7 dispositivos escravos compartilhando dados entre os dispositivos da mesma 

piconet. Na conexao entre dispositivos de diferente piconets e conhecido como 

scatternet. Isto e quando dois ou mais piconets comunicam entre si, estas piconets nao 

precisam estar sincronizadas e o dispositivo mestre em uma piconet pode ser um 

dispositivo escravo em outra piconet. A Figura 4 ilustra graficamente os modos de 

configuracao das redes sem fio Bluetooth. O modulo Wintec Bluetooth suporta todos 

estes modos descritos anteriormente. 
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Figura 4 - rede ponto-a-ponto, ponto-multiponto e scatternet 

3.6 Operacao SPP 

Quando o host envia comando ao modulo WBTV42, uma resposta e retornada 

ao host sob a forma de comando AT (string ASCII) para o host processar a resposta e 

tomar alguma acao sobre a mesma. Se o comando CONNECT for enviado para o 

modulo com sucesso, o modulo entra em modo bypass, similarmente ao modem em 

modo de dados, e os dados podem ser trocados entre os dispositivos Bluetooth host e o 

dispositivo remoto. Uma seqixencia de escape deve ser enviada pelo host ao modulo 

para que o mesmo retorne ao modo de comando. 

Em aplicacoes embarcadas, os usuarios sao livres para desenvolver toda a parte 

superior da pilha e os perfis, assim como o programa aplicativo. Software/Firmware 

pode ser atualizado pela porta UART do modulo WBTV42. 
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Para conectar o modulo WBTV42 a porta UART do dispositivo host devem ser 

ligados de forma invertida os pinos de TX e RX, e RTS e CTS como ilustrado pela 

Figura 5. 

GND 
R F 
GND 
RXENA(GPI011) 
TXENA(GPI012) 
SPICSB (USBPU GPI02) 
DUARTJRXD (GPIC4) 
SPICLK (USB\-BUS.'GPI03) 
DUARTJTXD (GPIOS) 
GPI06 
P A C T L 
USB_DN 
USB_DP 
PCMCLK(GPI09) 
PCMTN (GPIOS) 
PCMSYNC (GPIOT) 
PCMOUT (GPIO10) 

Figura 5 - Interface entre o modulo WBTV42 e o processador host 

Na secao 4 serao explicadas em maiores detalhes as interfaces dos comandos 

entre o host e WBTV42-D-SPP. 

H 
O 
S 
T 

GND 

R E S E T * 

VDD33 

1. GND 34. 
2. N C 33 
3. GND 32 
4. SPDDO (GPIO0) 31 
5. TRSTN 30. 
6. RESETN 29 
7. TDO (PCMOUT) 25. 
8. TMS (PCMSYNC) 27 
9. T C L K ( P C M C L K ) 26 
10. TDI (PCMTN) 25 
11. UART_CTS 24. 
12. UARTJTXD 23 
13. UART_RTS 22 
14. UART_RXD 21 
15.SPIDIGPI01 20. 
16. VCC33 19 
17. GND IS 

3.7 Defmicao de pinos WBTV42-D-SPP 

A Tabela 1 identifica e descreve os pinos do modulo Wintec WBTV42-D-SPP. 

Nome D I P 
Pin# 

Descricao Interface 

RESETS* 13 Reset Input (active low for 5 ms) 
UART CTS 14 Clear To Send (pull-down, active low) UART 
UART TXD 15 Transmit Data UART 
UART RTS 9 Request to Send (active lew) UART 
UART RXD 16 Receive Data (pull-down) UART 
SPIDO (GPIO0) 1 SPI DataOut (weak iatemal pull-down) SPI 
SPIDI (GPIO! > 2 SPI Data In (weak internal pull-down) SPI 
SPICLK (GPI03.USBVBUS) 10 SPI Clock (weak pull-down, active high) SPI. USB 
SPICSN (GPIQ2. USBPU) g SPI Chip Select (weak internal pull-down) SPI. USB 
PCMOUT (GPIO10) 17 PCM Out PCM 
PCMTN (GPIOS) 18 PCM Input PCM 
PCMCLK (GPI09) PCM Clock PCM 
DUART TXD (GPIOS) 19 Debug UART Transmit Data Debus 
DUART RXD (GPI04) 20 Debue Receive Data (Baseband activity LED) Debug 
NC No Connect 
VCC33 12 Power 3.3V input Power 
GND 11 Ground Ground 

Tabela 1 -Descricao dos pinos WBTV42-D-SPP 
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3.8 Caracteristicas Eletricas 

A Tabela 2 define as caracteristicas eletricas do modulo Wintec WBTV42-D-

SPP. 
Descricao "Min Typ Max Unit 

Storage Temperature -40 - +105 "C 
Operating Temperature 0 25 70 "C 
Supply Volta.se VDD 3.0 3.3 3.6 V 
RF Frequency 2400 - 2483.3 MHz 
Low Level Input Voltage \"u_ - - 0.8 V 

High Level Input Voltage Vm 
2.0 - - V 

Low Level Output Voltage V 0 L - - 0.4 V 
High Level Output Voltage V ' O H 2.4. - - V 

Low Level Output Current I Q L - - -2.2 rnA 
High Level Output Current I O K - - 3.1 mA 
Input Leakage Current I I -1 - +1 uA 
Schmitt Trigger to High Threshold Vj> 1.47 - 1.50 V 
Schmitt Trigger to Low Threshold V-. 0.S9 - 0.95 V 
Pull-up Resistor Rpo 50 - 100 KQ 
Pull-down Resistor 40 - 100 KQ 
Input Capacitance C, - - 7.5 P F 
USB Differential Input Sensitivity Vj>i 0.2 - - V 
USB Differential Common Mode Range Vest 0.8 - 2.5 V 
USB Pull-up Resistor Rpu 1.425 1.5 1.575 Kft 
USB Putt-down Resistor R P B 14.25 15 15.75 KQ 

Tabela 2 -Caracteristicas eletricas (VDD=3,3V) 
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4. Interface de Comandos Wintec Bluetooth SPP 

Nesta secao serao introduzidos os comandos basicos que permitem ao modulo 

Wintec Bluetooth SPP conectar-se com outro dispositivo que suporte o perfil de porta 

serial (SPP). 

A vantagem da utilizacao do modulo Wintec Bluetooth e sua simples operacao, 

basta o desenvolvedor conhecer a estrutura dos comandos AT para controle das 

operac5es que a mesma sintaxe e adotada para o modulo Wintec Bluetooth, com 

algumas diferencas que serao vistas no decorrer desta secao. 

Em um PC, o software de comunicacao Hyperterminal [2] e utilizado como 

ferramenta para envio de comandos AT, que serao convertidos em um conjunto de bits e 

enviados ao modulo por meio de uma porta serial. 

O modulo Bluetooth responde ao comando AT enviado com um evento 

composto por uma string ASCII. Baseando neste evento de resposta, o host determina se 

a conexao com o Bluetooth remoto foi realizada com sucesso ou nao. 

Para estabelecimento de uma conexao Bluetooth com um outro dispositivo 

Bluetooth SPP, tres comandos basicos sao necessarios: DISCOVERY, BOND e 

CONNECT. 

4.1 Convencoes de comandos e respostas [3] 

Cada comando enviado para o modulo Bluetooth deve iniciar com a string 

"AT+ZV", e toda resposta do modulo ao host comecara com a string "AT-ZV". 

Comando: Determinado pela string ASCII enviada do host para o modulo. A 

mesma devera ser terminada por um caractere de retorno de carro (OxOD). 

Resposta: Determinado pela string ASCII enviada do modulo para o host. A 

mesma sao terminadas por caracteres retorno de carro (OxOD) e nova linha (OxOA). 
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O usuario nao precisa se preocupar se as strings enviadas devem ser com letras 

maiusculas ou minusculas, pois o modulo Wintec WBTV42-D-SPP nao e sensivel ao 

tipo enviado. 

4.2 Inicializacao do modulo Bluetooth 

Quando o modulo Bluetooth e inicializado ou energizado, uma seqiiencia de 

quatro bytes nulos sera enviada antes de comecar a responder as mensagens enviadas 

pelo host, indicando prontidao do modulo para recepcao de comandos. Abaixo seguem 

as respostas iniciais enviadas pelo modulo Bluetooth quando o mesmo e energizado. 

AT-ZV -CommandMode-

AT-ZV BDAddress 000F7010205E 

O endereco enviado como resposta pelo modulo corresponde ao endereco 

Bluetooth local do modulo, composto por 12 mimeros hexadecimais equivalente a um 

numero binario de 48 bits. 

4.3 Estabelecendo uma conexao Bluetooth 

A seqiiencia seguinte de comandos sera utilizada no firmware do host para poder 

estabelecer a conexao Bluetooth entre o modulo Wintec e o dispositivo remoto que 

possua suporte ao perfil de porta serial, o que e valido no nosso caso devido ao 

dispositivo remoto Nokia 6600 suportar o perfil de porta serial. 

Comando DISCOVERY: Quando o dispositivo Bluetooth estiver pronto para 

receber os comandos, o host pode enviar a seguinte mensagem para que o modulo 

Wintec possa procurar por dispositivos Bluetooth presentes no mesmo recinto. 

AT+ZV Discovery All SPP False 
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As opcoes "Al l " e "SPP" requisitam ao modulo Bluetooth que o mesmo procure 

dispositivos com perfil de porta serial (SPP). A opcao "False" requisita que o modulo 

pule a requisicao de nomes dos servicos remotos para poder aumentar a velocidade do 

processo de procura por dispositivos. 

O modulo Bluetooth ira responder ao comando enviado com as seguintes 

mensagens. 

AT-ZV InqPending 

Quando o processo de procura por dispositivos for terminado, a resposta enviada 

ao host sera. 

AT-ZV DiscoveryPending [number] 

Onde "number" corresponde ao numero de dispositivos descobertos. Depois de 

informado a quantidade de dispositivos descobertos, o WBTV42-D-SPP ira retornar a 

seguinte mensagem. 

AT-ZV Device [BT Address] ["Name"] [Service Name] 

Onde "BT Address" corresponde ao endereco do dispositivo Bluetooth remoto, 

seguido pelo "Name" que representa o nome do dispositivo remoto e "Service Name" 

representam os servicos que o dispositivo remoto suporta. 

O procedimento de procura por dispositivos remotos no modulo Wintec duram 

aproximadamente 10 segundos, dependendo da quantidade de dispositivos descobertos. 

Exemplo: 

AT+ZV Discovery ALL SPP False 

AT-ZV InqPending 

AT-ZV DiscoveryPending 2 

AT-ZV Device 000f70102005 "WINTEC Serial Port" 

AT-ZV Device 00025b016b51 "ENG002PC" 
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A resposta ao comando DISCOVERY mostra que dois dispositivos Bluetooth 

foram descobertos, um foi o modulo "Wintec Serial Port" e o outro foi um PC com 

dispositivo bluetooth chamado "ENG002PC". 

Comando BOND: O comando Bond e usado para emparelhamento com o 

dispositivo remoto o qual o host deseja conectar-se. O comando Bond e descrito pela 

seguinte sintaxe. 

AT+ZV Bond [BT Address] [PIN code] 

Onde o [PIN code] e o codigo de seguranca requerido pelo dispositivo remoto 

para o processo de emparelhamento. Para a versao atual do modulo Wintec o codigo de 

seguranca do mesmo e determinado pelo os 4 ultimos digitos do endereco Bluetooth do 

modulo. Caso o dispositivo remoto conheca o codigo, ele podera realizar o processo de 

bond com o modulo Wintec. 

Por exemplo, caso o modulo Wintec queira conectar-se a um dispositivo 

Bluetooth que possua o endereco dado por "000170102028", entao o host devera enviar 

o seguinte comando para o modulo Wintec. 

AT+ZV Bond 000f70102028 2028 

O modulo Bluetooth SPP ira responder: 

AT-ZV BondPending 00025b016b51 

Se o comando Bond for realizado com sucesso, a resposta sera. 

AT-ZV BondOk 

Senao a resposta enviada sera. 

AT-ZV BondFail 
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Apos o emparelhamento entre o dispositivo remoto e o modulo Wintec, o host 

deve enviar o comando SPPConnect para estabelecer a conexao entres os dispositivos. 

Comando SPPCONNECT: O comando para instalar a conexao Bluetooth entre o 

modulo Wintec e o dispositivo remoto emparelhado pelo comando bond anteriormente 

e. 

AT+ZV SPPConnect [BT Address] 

Caso o comando seja executado com sucesso, e resposta sera. 

AT-ZV ConnectionUp 

AT-ZV -BypassMode-

Agora, dados podem ser trocados pelos dispositivos conectados como em um 

modem em modo de dados, a taxa de troca de dados e limitada pela interface UART em 

115,2kbps. 

Caso o comando SPPConnect nao seja executado com sucesso, a resposta sera. 

AT-ZV SPPConnectionClosed 

Dado que o modulo Wintec agora se encontra em modo de dados tipico de um 

modem, para finalizar a conexao e voltar ao modo de comando, sera necessario o envio 

de uma seqiiencia de escape pelo host ao modulo Wintec definida da seguinte maneira. 

Seqiiencia de escape: Para voltar ao modo de comando, o host deve enviar a 

seqiiencia de escape A# A$ A% e manter o host por aproximadamente dois segundos sem 

enviar dado algum ao longo da conexao estabelecida. Caso a seqiiencia de escape seja 

enviada ao modulo e o tempo de espera respeitado pelo host, a confirmacao da 

desconexao sera enviada pelo modulo sob a seguinte forma. 

AT-ZV -CommandMode-

Notar que apos o modulo voltar ao modo de comando, para o host nao recebe 

mais dado algum do dispositivo remoto, porem a conexao nao foi ainda terminada, para 

terminar a mesma sera necessario enviar o seguinte comando. 
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AT+ZV SPPDisconnect 

E o modulo Bluetooth ira responder ao comando enviado da seguinte maneira. 

AT-ZV SPPConnectinClosed 

AT-ZV ConnectionDown 

As respostas acima indicam que a conexao Bluetooth foi terminada. 
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5. Microcontrolador Microchip PIC 18XXXX 

Tipicamente um microcontrolador se caracteriza por incorporar no mesmo 

encapsulamento um microprocessador, memoria de programa e dados e varios 

perifericos como temporizadores, "watchdog timers", comunicacao serial, conversores 

Analogico/Digital, geradores de PWM, entre outros perifericos, fazendo com que o 

hardware final fique extremamente complexo. 

A Microchip e uma empresa precursora no uso de tecnologia RISC {Reduced 

Instruction Set Computer) em microcontroladores. Diferente da arquitetura Von 

Neumann, a estrutura RISC e baseada em barramentos independentes para dados e para 

programa, e tem como caracteristica fundamental os tamanhos diferenciados, o 

barramento de programa e maior que o barramento de dados visando empacotar toda 

instrucao em uma so palavra para fixar todas instrucoes com o mesmo tempo de 

execucao. 

A familia 18XXXX de onde o microcontrolador utilizado neste trabalho se 

origina, e a opcao que nos proporciona a maior relacao custo beneficio e caracteristicas 

disponiveis dentre todas as familias de microcontroladores da microchip. Dentre as 

principals caracteristicas podemos destacar: 

• Alta eficiencia no uso de compiladores C. 

• Arquitetura de alta performance (RISC). 

• Alta capacidade de armazenamento de dados e programa. 

• Grande quantidade de pinos de I/O. 

• Flexibilidade para reprogramaeao. 

• Microcontrolador lider em seu segmento na industria. 

5.1 Microcontrolador PIC18F452 [4] 

O microcontrolador PIC18F452 e um poderoso microcontrolador de 10MIPS 

(executa uma instrucao em 100 nano segundos), facil de programar (Devido arquitetura 

RISC, possui somente 77 instrucoes), memoria CMOS-Flash de 8 bit, encapsulamento 
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PLLC, TQFP, DIP e SOIC com 40 - 44 pinos, compativel com dispositivos da familia 

12CXXXX, 16C5X, 16CXXX e 17CXX provendo caminhos simples para migracao de 

codigo entres os dispositivos compativeis e o PIC18F452. 

O PIC18F452 foi desenvolvido para compatibilidade com os firmwares 

desenvolvidos em ambientes de desenvolvimento que utilizam a linguagem de 

programacao C, possui como principals caracteristicas: 

• 256 bytes de EEPROM. 

• Capacidade de reprogramacao. 

• Capacidade de debug in circuit. 

• 2 PWM com 10 bit de resolucao. 

• 8 Canais de conversao Analogico/Digital (A/D). 

• Porta serial sincrona configuravel como porta SPI, ou I C. 

• UART interna. 

• Memoria de programa com capacidade para 32kbytes (16384 instrucoes). 

• Memoria RAM com capacidade de l,5kBytes. 

O microcontrolador PIC18F42 sera o nucleo do nosso sistema de seguranca, 

pois o mesmo ira controlar o modulo Bluetooth, a memoria E2PROM externa, o circuito 

de acionamento da porta e a interface do sistema de seguranca com o usuario, recebendo 

requisicoes e processando as mesmas. 

A Figura 6 ilustra o encapsulamento do microcontrolador PIC18F452 enquanto 

a Figura 7 ilustra o diagrama em blocos do PIC16F452. 
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Figura 6 - Encapsulamento e pinagem do PIC18F452 
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6. Memoria Externa E 2 PROM 24LC2561 2C [5] 

Devido a necessidade de armazenamento de um codigo unico para cada usuario 

do sistema, o mesmo foi defmido pela composicao entre um nome do usuario contendo 

no maximo 48 caracteres e uma senha de no maximo 16 caracteres, totalizando 64 bytes 

por usuario. Devido a memoria EEPROM do PIC18F452 ser bastante limitada neste 

aspecto, a solucao encontrada foi utilizacao de uma memoria E2PROM externa 

24LC256 da Microchip para armazenamento dos dados referentes aos usuarios que 

terao acesso ao sistema. 

A memoria serial 24LC256 e uma memoria do tipo PROM eletricamente 

apagavel com capacidade de 256kbit (32k x 8bit) capaz de operar com tensoes de 1,8 -

5,5V, e foi desenvolvida visando aplieacoes de aquisicao de dados em sistemas com 

baixos consumos de potencia. 

A comunicacao com o sistema host e realizada atraves da comunicacao via 

protocolo I 2C, o ciclo de leitura dura aproximadamente 5ms, suporta 1000000 de ciclos 

de escrita/limpeza e retem os dados por aproximadamente 200 anos. 

A maxima frequencia do clock suportada pela 24LC256 e de 400kHz e a 

memoria e comercializada envolvida sob encapsularnentos de 8 pinos do tipo PDIP, 

SOIC, TSSOP, MSOP e DFN. 

6.1 Organizaeao dos dados na memoria E 2 P R O M 24LC256 

O codigo de identifieacao do usuario sera composto por no maximo 64Bytes 

organizados na forma de no maximo 48Bytes para o login do usuario e 16Bytes para a 

senha do mesmo. Cada Byte do login e senha do usuario sao compostos por caracteres 

ASCII, as strings de dados que representam o login ou senha do usuario, podem conter 

menos caracteres que o maximo caso a string seja terminada pelo caractere nulo (\0). 

A Figura 8 representa a organizaeao dos dados na memoria E PROM 24LC256, 

devido a capacidade 32768 x 8bit da memoria, obtemos a capacidade de 

armazenamento de 512 usuarios no sistema de seguranca eletronico Bluetooth. 
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7. Interface com o Usuario 

O telefone inteligente Nokia modelo 6600 [6] foi o modelo utilizado como fonte 

para desenvolvimento da interface com o usuario do sistema de seguranca eletronica 

Bluetooth, os principals fatores que levaram a escolha do mesmo foram a sua 

disponibilidade em laboratorio e suas caracteristicas tecnicas que atendem ao requisite 

do sistema, com memoria interna de 7Mbytes e conectividade sem fio via tecnologia 

Bluetooth (SPP). 

Devido ao conhecimento previo da linguagem de programacao Java 2 [7], foi 

utilizado o Nokia Java wireless toolkit [8] (conhecido formalmente como o conjunto de 

ferramentas de programacao para dispositivos sem fio que utilizam a plataforma Java 2 

micro edic&o - J2ME [9]), o qual possui as ferramentas ideais para desenvolvimento de 

aplicacoes para dispositivos moveis baseados do tipo MJJDP (Perfil de dispositivo movel 

de informacao). 

O conjunto de ferramentas inclui ambiente de simulacao, caracteristicas para 

otimizacao e ajuste de performance, documentacao e exemplos para os desenvolvedores 

que precisam de rapidez na implementacao de aplicacoes para dispositivos portateis sem 

fio, porem a interface da plataforma de desenvolvimento e bastante rudimentar, foi 

entao necessario a utilizacao da plataforma de desenvolvimento Eclipse [10] associado 

ao plugin EclipseME [11] e o wireless toolkit citado anteriormente no desenvolvimento 

do software que realiza a interface com o usuario em telefones inteligentes Nokia serie 

60. 

Para conexao Bluetooth os software desenvolvido baseia-se no codigo Benhui 

BlueLet [12], uma biblioteca de componentes que permitem de forma bastante simples a 

comunicacao do Midlet desenvolvido anteriormente com dispositivos Bluetooth 

remotos. 

A base da aplicacao do telefone inteligente Nokia 6600 utiliza como base o 

exemplo referente ao estabelecimento de uma conexao Bluetooth cliente atraves do 

perfil de porta serial (SPPClient) do codigo BlueLet. 
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A aplicacao desenvolvida consiste inicialmente na defmieao das tres frases de 

caracteres estaticas, uma contendo o nome do sistema de seguranca Bluetooth a ser 

acessado (Wintec Serial Port), outra contendo o endereco do mesmo (000F70102060), e 

a ultima contendo o codigo de autenticacao defmido por tres sub frases concatenadas 

defmidas abaixo: 

1. Codigo da operacao (0 para acesso ao sistema, 1 para cadastro de login e 

4 para limpeza dos dados cadastrados na memoria); 

2. Login do usuario seguido do caractere de retorno de carro '\r' (maximo 

48 bytes); 

3. Senha do usuario do caractere de retorno de carro ' V (maximo 16 bytes). 

Por exemplo, caso o usuario "Juliano" esteja cadastrado com senha "29051982" 

no sistema e deseje obter acesso ao mesmo, a frase de caracteres a enviar atraves da 

conexao Bluetooth SPP sera: "0Juliano\r29051982\r". Apos defmieao das variaveis 

citadas, o Midlet ao ser carregado executa a conexao Bluetooth com o sistema de 

seguranca e envia o codigo de identificacao do usuario para obter a permissao de 

acesso. Caso a conexao entre o telefone inteligente e o sistema de seguranca nao seja 

permitida, uma excecao sera lancada e atraves do tratamento da mesma o processo de 

conexao e repetido, caso seja gerado novamente a excecao o aplicativo e fmalizado e o 

acesso nao permitido. 

A Figura 9 ilustra o fluxograma do loop principal do J2ME SPP Midlet e da 

funcao que executa a conexao entre o telefone inteligente e o sistema de seguranca 

eletronica Bluetooth. 
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J2ME SPP Midlet 
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Figura 9 - Fluxograma do Midlet SPP J2ME que executa a conexao ao sistema de seguranca e 

acesso ao sistema de seguranca eletrSnico Bluetooth 

32 



8. Sistema de Seguranca Eletronica Bluetooth 

8.1 Descricao Geral do Sistema de Seguranca Eletronica Bluetooth 

O sistema de seguranca eletronica Bluetooth e descrito pelo conjunto composto 

pelo modulo Bluetooth Wintec WBTV42-D-SPP, o nucleo de processamento 

representado pelo PIC18F452, a unidade de armazenamento de dados externa 

representada pela memoria E2PROM 24LC256,o circuito de acionamento (drive de 

corrente para acionamento da tranca eletrica indutiva) e a interface da tranca eletrica 

representada pelos led's indicadores das operacoes. 

8.2 Diagrama do Sistema de seguranca eletronica Bluetooth 

A Figura 10 ilustra o diagrama do sistema de seguranca eletronica Bluetooth. 
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Figura 10 - Diagrama do sistema de seguranca eletronico Bluetooth 
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Baseado neste diagrama, os topicos seguintes tratam as interfaces e os 

protocolos de comunicacao utilizados entre cada par de dispositivos que compoem o 

sistema de seguranca eletronica Bluetooth. 

Para explicacao de todo o processo de autenticacao do usuario, o caminho 

tornado partira do dispositivo movel celular ate o acionamento da tranca indutiva, o qual 

consiste do envio do codigo de autenticacao do usuario atraves da conexao Bluetooth, 

que re-passa tal informaeao ao nueleo de processamento determinado pelo 

microcontrolador PIC18F452, que ao receber o codigo de autenticacao executara a 

busca e comparacao da chave de acesso na memoria externa E2PROM 24LC256, e ao 

obter o resultado envia a interface com o usuario o mesmo e aciona o dispositivo de 

liberacao da tranca caso a chave de identificacao do usuario seja valida. 

As proximas secoes detalham os protocolos utilizados em cada conexao 

juntamente com os processamentos realizados por cada dispositivo durante a duracao da 

conexao estabelecida. 

8.2.1 Nokia 6600 - WBTV42-D-SPP 

O software embarcado no dispositivo movel (baseado no codigo Bluelet -

J2ME) possui todo o processo de negociacao da conexao utilizando os protocolos 

(provenientes da pilha de protocolos Bluetooth) necessarios para conexao via perfil de 

porta serial (SPP). O procedimento basico realizado para negociacao da conexao, 

consiste na busca pelo modulo bluetooth remoto (Discovery) denominado pelo nome 

"Wintec Serial Port" ou pelo endereco Bluetooth especifico do mesmo, emparelhamento 

atraves do envio do codigo de autenticacao da conexao do dispositivo movel ao modulo 

Bluetooth (Bond), e finalmente o estabelecimento da conexao (Connect) que baseado no 

perfil de porta serial, emula na conexao sem fio uma porta serial UART com controle de 

fluxo por hardware (CTS/RTS) entre o modulo Bluetooth e o dispositivo movel, nao e 

necessaria atencao sobre o controle de fluxo devido ao mesmo ser realizado de forma 

automatica atraves dos metodos SPP do codigo do Bluelet utilizado no sistema 

embarcado e pela pilha de protocolos Bluetooth embarcada no modulo Bluetooth 

WBTV42-D-SPP. 

Depois de estabelecida a conexao Bluetooth entre o dispositivo movel celular 

Nokia 6600 e o modulo Bluetooth WBTV42-D-SPP, o sistema de seguranca aguarda a 
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chave de identificacao do dispositivo que esta armazenada no mesmo, sendo enviada 

apos determinacao do usuario o qual opera o dispositivo movel. O codigo de 

identificafao e cadastrado uma unica vez pelo usuario do dispositivo movel, atraves do 

sistema de armazenamento de dados persistente do mesmo, facilitando ao usuario com 

auxilio apenas uma tecla enviar o seu codigo de identificacao ao sistema de seguranca 

eletronica Bluetooth que processara o mesmo respondendo com a liberacao da tranca 

em caso de chave valida. 

O dispositivo movel celular pode finalizar a conexao a qualquer momento que o 

usuario desejar, j a do lado do modulo Wintec WBTV42-D-SPP, a desconexao so podera 

ser realizada pelo sistema host o qual controla o modulo, que neste caso e o 

microcontrolador PIC18F452, assunto tratado na proxima secao. 

8.2.2 WBTV42-D-SPP - PIC18F452 

O modulo WBT42 se comunica com o microcontrolador host atraves de uma 

conexao serial (UART) com controle de fluxo por hardware (CTS/RTS). O controle de 

fluxo por hardware e assim denominado devido a necessidade pinos adicionais (alem 

dos pinos de transmissao e recepcao de dados) do hardware para funcionamento do 

mesmo, trabalhando como um metodo de sinalizacao entre os dispositivos que realizam 

a comunicacao visando a manutencao de sincronismo para recepc&o e envio das 

mensagens AT. 

No sistema de seguranca eletronica Bluetooth o CTS do WBTV42 e conectado 

ao RTS do sistema host e virce-versa. 

Na recepcao de dados, o sinal RTS indica que o dispositivo que o ativou esta 

pronto para receber informacoes, ao receber-las, desativa o RTS para executar o 

processamento e toma a ativar o RTS quando estiver pronto para recepcao de novas 

informacoes. 

Na transmissao de dados, o dispositivo que desejar efetuar tal ac&o, deve 

previamente realizar o monitoramento do seu pino de CTS, e so enviar dados quando o 

mesmo estiver ativado (indicando a permissao para envio dos dados), a cada dado 

enviado o sistema devera realizar uma nova monitoracao do sinal CTS antes de um 

novo envio de informacao. 
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Durante o procedimento de estabelecimento da conexao entre o dispositivo 

movel celular e o modulo WBTV42, mensagens AT em formato ASCII sao enviadas ao 

PIC18F452 como resposta a cada passo do procedimento de estabelecimento da 

conexao realizado entre o modulo e o dispositivo movel celular, o firmware do 

PIC18F452 monitora estas mensagens aguardando amensagem final de estabelecimento 

da conexao com dispositivo Bluetooth remoto, entao o firmware prossegue aguardando 

o codigo de autenticacao a ser enviado pelo dispositivo movel, ao receber tal codigo, 

analisa o mesmo e caso esteja cadastrado em seu banco de dados, responde com a 

liberacao da tranca. Apos troca de dados realizada entre os dispositivos, o firmware do 

PIC18F452 trata enviar a seqiiencia de escape para chaveamento para o modo de 

comando do modulo e conseqiientemente enviando os comandos AT necessarios para 

fmarizacao da conexao bluetooth entre os dispositivos. 

Os fluxogramas do firmware do PIC18F452 mostram de maneira mais clara o 

funcionamento da inicializacao, finalizacao da conexao Bluetooth e aquisicao do codigo 

do usuario atraves da conexao Bluetooth estabelecida entre o dispositivo remoto e o 

sistema de seguranca eletronica Bluetooth. 

8.2.2 PIC18F452 - 24LC256 

O protocolo I2C ou "two wire protocol" e um protocolo voltado para 

simplificacao da comunicacao digital a dois fios que utiliza somente uma linha de dados 

(SDA) e uma linha de clock (SCL). Para que um sistema funcione corretamente alguns 

protocolos bem definidos devem ser obedecidos, como os sinais de start, stop e 

enderecamento. Os sitemas que utilizam comunicacao I2C utilizam arquitetura 

mestre/escravo, ou seja, o dispositivo mestre controla o envio/recebimento das 

informacoes com relacao aos dispositivos escravos que apenas respondem aos 

comandos do mestre que geralmente e um microcontrolador ou microprocessador. A 

velocidade do sistema e determinada pela frequencia do sinal de clock (SCL) que e 

controlado pelo dispositivo mestre (geralmente o processador). 

A memoria externa 24LC256 e utilizada como dispositivo de armazenamento 

persistente de dados no sistema de seguranca eletronico Bluetooth devido capacidade 

reduzida da memoria EEPROM disponibilizada internamente pelo microcontrolador 

PIC18F452. Para comunicacao I2C entre o microcontrolador e a memoria, o compilador 
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CCS PICC possui a biblioteca de comunicacao embutida para a memoria 24LC256, 

possuindo entao as funcoes de escrita e leitura necessarias para comunicacao entre o 

microcontrolador PIC18F452 e a memoria EEPROM 24LC256. 

A organizaeao dos dados na memoria foi discutida no topico 6 deste mesmo 

trabalho e o mapa da memoria foi ilustrado pela Figura 8, foi necessario definir tal 

organizaeao dos dados na memoria para definir funcoes de busca otimizada pelos 

codigos de identificacao do usuario armazenados na memoria 24LC256 e nao procurar 

sempre por toda memoria byte a byte a informacao requerida. 

Um apontador para posicao livre de memoria foi utilizado para indicar a partir 

de qual posicao de memoria temos espaco livre para gravac&o de novos codigos de 

usuarios (ou indicar ate qual ponto da memoria temos dados gravados), indicando 

consequentemente o fim de espaco para armazenamento caso o ponteiro seja igual a 

posicao final da memoria. 

O metodo de gravacao do codigo de autenticacao do usuario comeca a partir da 

recepcao do comando que indica gravacao do mesmo, a informacao de login e senha 

que procede ao comando e adquirida e armazenada na memoria 24LC256 a partir da 

posicao livre indicada pelo ponteiro de posicao livre, caso o ponteiro possua o valor da 

posicao final de memoria um codigo de erro sera enviado para interface, senao o codigo 

sera arrnazenado e o ponteiro sera incrementado no valor de 0x0040hex (tamanho total 

de um login mais o tamanho total de uma senha) para apontar para nova posicao livre 

para armazenamento de novos codigos. 

O metodo de busca do codigo de autenticacao do usuario comeca a partir da 

recepcao do comando que indica a requisic&o de acesso pelo dispositivo movel, a 

informacao de login e senha que procede ao comando e adquirida e armazenada em 

vetores na memoria RAM do PIC18F452, para uma busca otimizada, e comparada o 

primeiro caractere ASCII do login adquirido com o primeiro caractere de cada codigo 

de autenticacao do usuario gravado na memoria 24LC256 (evitando executar leitura 

byte a byte de toda a memoria) que ao ser validado, comprara o restante dos caracteres 

deste codigo arrnazenado com o codigo adquirido, caso o login e senha sejam validados 

antes de o ponteiro de leitura tenha atingido o valor apontado pelo ponteiro de posicao 

livre, o acesso e validado, caso nao a operacao nao sera bem sucedida e a tranca nao 

sera acionada. 

A Figura 11 ilustra a validacao de um codigo de usuario representado pelo login 

"Juliano Rodrigues Fernandes de Oliveira" mais o caractere nulo "\0" (terminador de 
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strings) e senha "29051982" mais o caractere nulo "\0", os caracteres em negrito 

representam os caracteres lidos a partir da memoria externa 24LC256 e comparados ao 

codigo recebido, e como explicado anteriormente, caso um caractere comparado com o 

codigo recebido retorne erro de comparacao, o ponteiro de comparacao move-se para o 

proximo bloco de codigo de usuario e a comparacao recomeca, quando um codigo 

completo consegue ser comparado com sucesso antes que o ponteiro atinga a posicao do 

ponteiro de espaco livre temos a validacao do codigo recebido, senao temos um codigo 

de autenticacao incorreto e a permissao de acesso e negada. 

0 1 2 3 4 5 6 7 8 9 A B C D E F 
0x000 A IX a J XX 1 i a R o d r i g 
0x001 u e s P e r n a n d e 3 d e 
0x002 O 1 i V e i r a \ 0 
0x003 1 9 0 V 1 9 a .6 \ 0 
0x004 J u r ± H i c e s Q r R o d = 
0x005 i y u 3 F- e r. .n a -11 <t ,e 3 

BIBiliH 
0x008 J ii 1 i a u D R D d r 1 M U e 
0x009 r K r n a d e s d O 
0x010 ± i V e A r a \ o 
0x011 
0x012 
0x013 
0x014 
0x015 

Login [0] 
enha [0] 

I Login [1] 9Senha [1] 
Login [2] 
Senha 2] 
Posicao do ponteiro de espaco livre 

Figura 11 - Sistema de busea para identificacao do codigo do usuario. 

Os fluxogramas do firmware do PIC18F452 mostram de maneira mais clara o 

funcionamento das funcoes de busca, comparacao e validacao do codigo do usuario 

adquirido do dispositivo remoto. 

8.2.3 PIC18F452 - Interface Local (Tranca Eletronica) 

A interface local e representada pelo painel de interface com o usuario e o 

circuito de acionamento da tranca indutiva. 

O painel de interface e composto por quatro Leds que informam o status do 

circuito ao usuario, o Led azul acionado indica que o circuito se encontra energizado e 
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operante, o Led amarelo acionado indica que a operacao que esta sendo realizada entre 

o usuario e o sistema de seguranca e uma operacao de gravacao de um novo codigo de 

identificacao de usuario, o Led verde acionado indica que a operacao de identificacao 

do codigo de identificacao de usuario foi realizada com sucesso e libera a tranca 

indutiva permitindo acesso ao usuario, o Led vermelho acionado indica que a operacao 

de identificacao do codigo de identificacao de usuario foi realizada sem sucesso (codigo 

de identificacao invalido) e a tranca indutiva nao e liberada e o acesso ao usuario nao e 

permitido. 

Quando o codigo do usuario e validado a tranca indutiva deve ser acionada 

porem, os pinos de entrada e saida do microcontrolador nao fornecem a quantidade de 

corrente necessaria para a tranca indutiva e nem a tensao de 5V do sistema de seguranca 

e compativel com a tensao de alimentacao da tranca (12V), para resolucao deste 

problema foi implementado um circuito de acionamento da tranca indutiva que consiste 

simplesmente em um drive de corrente definido por um transistor em configuracao 

emissor comum com um resistor limitador de corrente na base que esta ligado ao pino 

de entrada e saida do microcontrolador e a tranca indutiva que esta conectada entre o 

terminal da fonte de alimentacao de 12V CC e o coletor do transistor, como o terminal 

terra da fonte de 12V esta conectado ao emissor (junto com o terminal terra da fonte de 

5V do microcontrolador). Caso o pino de entrada e saida do microcontrolador conectado 

ao resistor limitador de corrente esteja ativo (5V), a corrente ira percorrer a juncao base-

emissor saturando o transistor e consequentemente tornando a tensao de coletor para 

emissor igual a zero, consequentemente conectando o pino terra do emissor ao coletor e 

alimentando a tranca com tensao e corrente necessarias para ativacao sem prejudicar o 

pino de entrada e saida do microcontrolador. 

8.3 Fluxogramas do Software Embarcado PIC18F452 

O fluxograma representado pela Figura 12 explica graficamente os passos 

executados pelo loop principal do firmware do sistema de seguranca eletronica 

Bluetooth, que apos realizar chamadas as funcoes de inicializacao da conexao Bluetooth 

recebe uma seqiiencia de dois bytes nulos (enviados pelo dispositivo movel celular 

Nokia 6600 ao iniciar uma conexao Bluetooth) e logo em seguida recebe o codigo da 

operacao seguido do codigo de autenticacao do dispositivo remoto, entao o sistema de 
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seguranca realiza a acao definida pelo codigo da operacao recebido sobre o codigo de 

autenticacao do usuario recebido, que podem ser as acoes de cadastro de codigo ou 

identificacao do mesmo. Ao terminar o processamento o sistema de seguranca 

Bluetooth libera ou nao a tranca, dependendo do resultado do processamento do codigo 

de autenticacao, finaliza a conexao Bluetooth com o dispositivo remoto aguarda uma 

nova conexao Bluetooth ser iniciada por um dispositivo remoto. 

Porta Eletronica Bluetooth 

Inicio > / Dufinicnos do var i i i vo is \ 
' Corifiyuracai., do P;C \ 
. In.UdliZHC.lo rio pinos di; I'O / 
\ lmciulizac;io momona I2C / 

endereco Jivro = procura _ond_livrci) 

Rcci'bo dois car.iduies nubs 
enviado polo Nokia 6600 (descarta). 

Rocehu corriiiiido (cmd) 
iaott».;r byte i=.23w0, 

Imcia_conexao_bluetooth0, 
Reseta Modulo 

Bluetooth 
te i .i,a_cont.xeo 

cmd = ?7? cmd == 4 

cmd2 = rt^cber byte rs2320; 

cmd == 0 

Setar Led Write 
na Interface 

Sim 

i c f.tnn;ji,&logiii[0]. lam login) limpdr_e2prom( 
dendci cjcqjivrg), 

i cv_sti ing(&sonhalO], tam_sonha) 

Desativa Write Led 
ativa led error por 0,5s 

(nao libera tranca da porta) I 

cddastMr_u=,uano(&losjin[0], 
&snehd[OJAfcndereco_livre) 

ativa led ok por 0,5s 
(libera tranca da porta) 

Desativa led Write, j 
Ativa led ok por 0,5s r 

(libera tranca da porta) | 

ativa led error por 
(nao libera tranca da 

0,5s |_ 
i porta) I 

Figura 12 - Fluxograma do loop principal do firmware PIC18F452 
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Os fluxogramas ilustrados pelas Figuras 13-15 explicam graficamente as sub-

rotinas utilizadas pelo loop principal do firmware do PIC18F452, o micleo de 

processamento do sistema de seguranca Bluetooth 

Porta Eletronica Bluetooth 
void enviar_byte_rs232(char dado); 

Inicio ^ 

/ dt.fino Viiiiavisl CTS = 1 \ 
Inlr.o logira iiRgntivri)/ 

Sim 

long int procurar_end_livreO; 

( define Variaveis. 
diiclo, iiiciomcnto o 

onderoco livre. 

inoremento e igual a 
tamanho do login + 
tamanho da senha. 
endereco livre = 0. 

dado = ler memoria 
e2prom (enderecojivre). 

char receber_byte_rs2320; 
( --Inic 

rcv_sfring(char "buffer, int tamanho); 

define Variavt;! dado 
dofmo V.ina/ol corrtador=0 

Seta Pino RTS. 
output_low(pRTS); 

(logica negativa) 
bufferfcontador] = I 

receber_byte_rs2320; J 

recebe dado. 
dado=getc0; 

Desativa Pino RTS. 
output_high(pRTS); 

txjtferlcortadorl^'yjj 

limpar_e2prom(long int enderecojivre); 

define Vjii.iveib 
contador = 0 

enactor = OxFF 

escrever na memoria 
e2prom caracter (contador). 

enderecojivre e 
acrescentado de 

incremento. 

T 

( Ratorna, ^ 

Figura 13 - Fluxograma das sub-rotinas para recepcao de caracteres e strings atraves da conexao 

serial com o WBTV42 e sub-rotinas de limpeza da memoria externa 24LC256 e determinacao do 

ponteiro de espaco livre 
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Porta Eletronica Bluetooth 
long int cadastrar_usuario(char *iogin_ptr, char *senha_ptr, long int enderecojivre); 

utfum: vui..in:i:> 
ontddoi, car.ii.-ter 

endereco baseado no conteudo do endereco livre 
somado ao tamanho do login escrever cada caracter da 

senha na memoria e2prom finalizado pela escrita do caracter '\0'| 

endereco baseado no conteudo do endereco livre 
escrever cada caracter do login na memoria e2prom 

finalizado pela escrita do caracter 'VO' 
mummmmmm 

enderecojivre += 
(tamanho login + tamanho senha) 

retornar enderecojivre)-

int acessar_sistema(char iogin_ptr, char *senha_ptr, long int enderecojivre) 

Inicic 

/ Do'ino v.inavcis \ 
{ ',ontadci:cs loijin _ccrto 
\ u'jiilu coit.i, c arnctfi 

Ler caracter da Senha e 
compara com a do cadastro 

da e2prom. 

Sim 

ComparaoSo ok e 
nao finalizada 

( retorna 1 ") 

ler caracter do login e compara 
com primeiro caracter do cadastro 

da e2prom (endereco dado por 
contadorl e contador2). 

incrementa contadorl 
{tamanho de login + 
tamanho da senha) 

Comparacao de login ok-

Figura 14 - Fluxograma das sub-rotinas para comparacao e cadastro do codigo de autenticacao 

comunicando-se com a memoria 24LC256. 
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Porta Eletronica Bluetooth 
inoia_conexao_bluetoothO; 

Iniuo 
Dcdciia e mii.iali/a v a n a / e i s \ 

contridijr c strir gs t cm cum>inti 
\i cn^i.n o roccbr.T no modulo blue 

Ins j—» 
Coolly 

Recebe String atraves de chamadas 
sucessivas a funcao receber_byte_rs2320 

finalizando o recebimento atraves dos 
caracteres V (substituido por '\0') na string 

e '\n' (descartado). 

Compara string recebida com 
a string que indica conexao 

bluetooth realizada. 
(AT-ZV -BypassMode-\r\n) 

Nao 

termina_conexao_bluetooth 0; 

( Inicio 

Dtxl.ira ti iniciah.'u v;iii.<veis. \ 
conliidu -• slrinys corn comnndos 

i t.nviar o iii;(.bi;r ao mudul) bluntootl/ 

Envia sequencia de escape 
atraves de chamadas sucessivas 

a funcao enviar_byte_rs232(char dado); 
(A#A$A%) 

Recebe String atraves de chamadas 
sucessivas a funcao receber_byte_rs232() 

finalizando o recebimento atraves dos 
caracteres V (substituido por \0f) na string 

e '\n' (descartado). 
ummmmsm 

Compara string recebida com 
a string que indica conexao 

bluetooth realizada. 
Entrar em modo de comando 
(AT-ZV -CommandMode-VVn) 

Nao 

Comparacao de 
Strings ok ? ? ? 

-Sim-

Envia comando de desconexao 
atraves de chamadas sucessivas 

a funcao enviar_byte_rs232(char dado); 
(AT+ZV SPPDisconnecftr) 

Recebe String atraves de chamadas 
sucessivas a funcao receber_byte_rs232() 

finalizando o recebimento atraves dos 
caracteres V (substituido por W ) na string 

e *\n' (descartado). 

Compara string recebida com 
a string que indica conexao 

bluetooth realizada. 
Entrar em modo de comando 

(AT-ZV -ConnectionDown-\r\n) 

Nao 

Figura 15 - Fluxograma das sub-rotinas para inicializacao e finalizaeao das conexoes Bluetooth 

com o dispositivo remoto 
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8.4 Diagrama esquematico do sistema de seguranca eletronico 

Bluetooth 

A Figura 16 ilustra o diagrama esquematico do circuito implementado para a 
tranca eletronica bluetooth. 

i o « ru 
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- W A -
£3 <u 

-AAA-
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sr o e> _J 

X CJ o o u 
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(B B (O ff) K) 
a; of o o 
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-AAA e>j 

8 r U 

Figura 16 - Diagrama esquematico do sistema de seguranca eletronico Bluetooth 
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9. Conclusoes 

Foi desenvolvida com sucesso a primeira versao do sistema de seguranca 

eletronico Bluetooth. 

Revisoes do firmware serao necessarias futuramente para agregarem maior 

seguranca as trocas de dados entre o dispositivo remoto e o sistema de seguranca 

eletronico Bluetooth atraves desenvolvimento de novas sub-rotinas para autenticacao de 

usuario administrador (que devera ser realizado antes do cadastramento de novos 

codigos de autenticacao), remocao de somente um codigo de autenticacao especificado 

e envio de dados referentes aos codigos de autenticacao cadastrados na memoria externa 

24LC256. 

O desenvolvimento do sistema de seguranca Bluetooth proporcionou uma 

excelente oportunidade de aprofundar e consolidar os conhecimentos na area de 

desenvolvimento de sistemas embarcados. 

A oportunidade do desenvolvimento deste trabalho de conclusao de curso no 

laboratorio de sistemas embarcados da UFCG criou um ambiente de trabalho favoravel 

que implicou em um tranquilo andamento das atividades, de tal forma que a conclusao 

das mesmas esteve de acordo com os cronogramas estabelecidos no inicio das 

atividades. 
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