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Capitulo 1

Introducao

1.1 Desafios da nanoeletronica

(s avangos na eletrénica tém seguido a lei de Moore, através do escalonamento dos
dispositives, dobrando a capacidade de integracio de transistores a cada dois anos, re-
sultando nos complexos circuitos integrados da era atual.

Grande parte dos circuitos VLSI ( Very Large Scale of Integration) de hoje sio hasea-
dos na tecnologia CMOS (Complementary Metal-Ozid-Semiconductor) e o estado da arte
no processo de fabricaggo j& ultrapassa a escala de 90 nm. Porém, 4 medida que a tec-
nologia CMOS entra no dominio da nanoeletronica, a produgdo de dispositivos passa
a encontrar uma série de desafios como limitagbes impostas por flutuacdes térmicas,
dissipacio de poténcia e predominancia de efeitos guanticos, ameagando assim a taxa
histérica de evolugio que vem sendo presenciada {1, 2].

Um dnico Cl {circuito integrado) moderno possui mais de um bilh&o de transistores,
milhares de interconexoes estreitas e de contatos de metal. Os 6xidos nos transistores tém
diminuido e as dimensdes siao agora da ordem de 57 moléculas de Si(05. Metais e oxidos
possuem modos de falhas que sempre estiveramn presentes, mas agora s&o muito mais
significantes nas tecnologias atuais. Dentre os possiveis fendmenos que podem induzir
falbas nos metais pode-se citar a eletromigracao, que esta ligada as densidades de corrente
nos metais e aos niveis de temperatura de operagiao e o SIV (stress-induced voiding)
descoberto na década de 80 onde algumas trilhas de metal podem se fragmentar formado
circuitos abertos mesmo quando o CI ndo estéd alimentado. Quanto aos éxides, a sua qua-
lidade é fundamental para a operagao correta do dispesitivo, especialmente porque esta
ligado diretamente ao controle do canal nos transistores através do terminal porta (gate) e
constitui um parametro importante na modelagem das capacitancias parasitas implicando
diretamente na maxima freqiiéncia de operagio dos dispositivos. Nesse sentido, uma série
de tradeoffs envolvendo drea, poténcia, custo, rendimento e confiabilidade sao cada vez
mais abordados na literatura e vém exigindo conhecimentos mais aprofundados da ciéncia
desses materiais.

As complexidades no processo de fabricagio podem levar a defeitos fisicos durante
varios estagios de produgao dos chips, incluindo a formacdo do cristal de silicio, oxidagao,
difusdo e litografia Optica. As tecnologias CMOS modernas, conhecidas como deep-
submicron technologies, possuem um comportamento estatistico que levam a produgao
de dispositivos bons ou ruing em varias proporgoes, de acordo com o processo de ma-



turidade [3]. Dispositivos com defeitos em alguma etapa podem passar nos testes de
qualidade e cair nas méaos do usuario final.
(Quando um defeito ocorre em uma drea ativa do circuito e produz dados incorretos,

¢ dito que ocorre uma falha. B nesse contexto que destaca-se o projeto de circustos com
tolerancia a falha.

1.2 A abordagem de tolerancia a falha

Tolerancia a falha € wma drea de pesquisa tradicional que provém da necessidade de
computacao confidvel e de operacédo sem interrupgdo em condicdes criticas e/ou hostis [2].
Um exemplo de extrema necessidade desse carater tolerante s3o os circuitos de controle de
satélites que ficam expostos a altos niveis de radiacdo e o seu custo de acesso & manutencio
é bastante alto apds ter sido posto em 6rbita. E também necessdria a tolerancia a falha
em aplicacdes em que a probabilidade de erro deve ser reduzida ao maximo para evitar a
tomada de decisbes que levem a eventos catastroficos.

Diz-se que um circuito eletronico € tolerante & falhas se ele é capaz de se recuperar
e produzir uma saida correta mesmo quando parte desse circuito produziu um resultado
incorrcto. '

Virios métodos diferentes tém sido desenvolvidos ao longo dos anos, mas todos eles
possuem algo em commum - redundancia. Estas podem ser redundéincias em recursos ou
redundéncias temporais. Nas abordagens de hardware as técrnicas de redundéncia em re-
cursos sao de maior interesse, e entre elas pode-se citar a NMR (N-Modular Redundoncy),
a multiplexagio NAND de Von Neumann e a reconfiguragio (estdtica ou dindmica).

Neste trabalho sera apresentado um estado da arte das técnicas de tolerdncia a falha,
principalmente os trabalhos que tiveram como motivagio & questio dos defeitos/falhas
ligados ao processo de escalonamento dos dispositivos CMOS e sera apresentado os re-
sultados de um estudo de caso baseado na aplicagio de arquiteturas tolerantes & falha
de um sistema de aquisicao de dados de win sensor de temperatura embarcado. Pode-
se distinguir basicamente duas linhas de abordagem ao problema de falhas em circuitos:
mascaramento de erros e detecgio e corre¢do de erros. Nos propomos aqui a implementar
uma téenica de cada wma das linhas citadas, a TMR ( Triple Modular Redundancy) dentro
da proposta de mascaramento de erros e uso de cddigos de Hamming na de detecgio e
correcao de erros, para que sejam avaliadas as vantagens e desvantagens de cada método
no contexto da aplicacao escolhida.

A idéia do sistema escolhido foi concebida por J. M. M. Smith {4}, porém, diversas
alteracOes foram propostas na sua descricdo original. A linguagem de descricio de hard-
ware utilizada foi a VHDL e a ferramenta de sintese foi o QUARTUS 1I/ALTERA V4.0
para o FPGA EP1C20F400C7 da série Cyclone. O trabalho esta organizado como segue:

e No Capitulo 2 sdo apresentados os conceitos de tolerancia a falha, téenicas tradi-
cionais e feito wn estado da arte dos métodos abordados na literatura.

e O Capitulo 3 constitui-se das descrigoes do sistema adotado no estudo de caso ¢
das técnicas implementadas.

e No Capitulo 4 sio apresentados os resultados das sinteses dos circuitos, comparagoes
feitas entre as técunicas e as conchusoes do trabalbo.



Capitulo 2

Tolerancia a falha na eletroénica CMOS

2.1 Conceitos

As principais causas de falhas s@o problemas de especificagao, componentes defeitu-
osos, imperfei¢oes de manufatura, fadiga dos componentes fisicos além de distiirbios ex-
ternos como radiagdo, interferéncia eletromagnética, variacbes ambientais {temperatura,
pressio, umidade) e também problemas de operacio [5).

Na definicao de falhas considera-se ainda:

L

Natureza: falha de hardware, falha de software, de prejeto, de operagéo, ...

Duracao ou persisténcia: permanente ou tempordria.

»

Extensao: local a um médulo, global.

Valor: determinado ou indeterminado no tempo.

O conceito de dependabilidade {dependability) é bastante importante e esté rela-
cionado & garantia de servigo proporcionado por um sistema. A dependabilidade tem
como principais medidas:

1. Confiabilidade: Capacidade de atender a especificagao dentro de certo periodo de
tempo dentro de condictes definidas, considerando a ocorréncia de falhas ou inter-
feréncias.

2. Disponibilidade: Probabilidade do sistema estar operando num instante de tempo
determinado.

3. Seguranga: Probabilidade do sistema nao provocar dano mesmo na descontinuidade
de suas fungdes (safety) ou protecio contra falhas maliciosas {security).

Dentre as medidas citadas acima, destaca-se a conflabilidade (reliability) que é a
medida mais usada em sistemas que nao toleram operacao incorreta nem mesmo em
pequenos instantes de tempo ou em sistemas em que a intervengao humana é invidvel,
como por exemplo na aviagio ou na exploragao espacial. Confiabilidade é uma medida
probabilistica, peis falhas sio fenémenos aleatérios {5].

Existem ainda outros conceitos na drea como performabilidade, mantenabilidade,
testabilidade entre outros, que no presente trabalho nao foram necessariamente explo-
rados.



2.2 Defeitos, falhas e erros

Diversos autores tém se ocupado com conceitos bisicos e nomenclaturas na érea de
tolerdncia a fatha. A conceituacio dos termos defeito, falha ¢ erro ainda é um ponto de
discordancia na literatura.

De acordo com pesquisadores da 4rea de informatica e computacéo, um defeito (fail-
ure) ¢ definido como um desvio da especificacan. Defeitos nio podem ser tolerados, mas
deve ser evitado que o sistema apresente defeito. Diz-se que um sistema estd em estado
srrONeo O em erro se o processamento posterior a partir desse estado pode levar a defeito.
Finalmente define-se falha (ou falta) como a causa fisica ou algoritmica do erro [5].

Deve-se notar a relagio de tais conceitos com o processo de escalonamento dos dis-
positivos que presenciamos atualmente. A medida que os circuitos reduzem de tamanho,
rendimento e confiabilidade est&o se tornando problemas criticos. Normalmente tratados
como independentes, esses dois parimetros tém se tornado altamente correlacionados em
estruturas nanométricas [2|.

A confiabilidade (definida na segéo 2.1} pode ser afetada por trés tipos de falhas:

1. Falhas permanentes;
2. Falhas intermitentes;

3. Falhas transientes.

As falhas permanentes sao devido a mudangas irreversiveis na estrutura do circuito.
As intermitentes agem como curte-circuito ou circuito aberto em certas condigoes ¢ as
falhas transientes sao de cardter aleatério, produzidas por crosstelk, ruido térmico, etc.

A maneira como as palavras tolerdncia a falhas, tolerancia a defeitos, falhas perma-
nentes, intermitentes, transientes, rendimento e confiabilidade se relacionam foi adotada.
para este trabalho como definida por Teixeira e Naviner [2], e é resumida como segue:

o A habilidade de realizar operacoes corretivas, apesar da presenga de componentes
defeituosos é chamada de tolerancia a defeito.

e A habilidade do circuito se recuperar de uma falha intermitente e/ou transiente
estd ligada com a tolerincia a falha.

s Tolerdncia a defeito é uma abordagem de melhora em rendimento enquanto tolerancia
a falha de melbora em confiabilidade.

2.3 Efeitos do escalonamento em dispositivos CMOS

O escalonamento de dispositives é implacdvel na inddstria microeletrénica desde que
a miniaturizacio dos transistores permite operag¢Oes mais rdpidas e aumento da densidade
de portas légicas por unidade de chip. Existe uma importante barreira encontrada quando
as dimensoes minimas vao abaixo de 0,5 pm pois novas propriedades fisicas aparecem e as
dificuldades no processo de manufatura tendem a aumentar a probabilidade de ocorréncia
de um defeito/falha, sendo essa uma grande motivagio para o aprimoramento de técnicas
tolerantes & falha & medida que a nanoeletrénica toma espago.



Dispositivos com dimensoes abaixo de 0,5 pym sdo chamados de dispositivos de canal
curto! (deep-submicron ou short-channel devices). FEssa reducio tém sido em busca de
criar dispositivos mais rapidos, chips mais densos e com menor poténcia. Fin ambientes
que contemn energia ionizante, tais caracteristicas dos frausistores aumentam a probabi-
lidade de SEUs (Single Event Upsets). Os efeitos de radiagio sdo de interesse especial da
comunidade aeroespacial.

Dentre os principais efeitos pode-se citar a modulagio de comprimento do canal,
injecao de portadores quentes (hot carvier injection) e corrente sub-limiar (subthreshold
current).

2.3.1 Modulacao de comprimento do canal

Modulacao de comprimento do canal nos transistores aparece quando o dispositivo
estd em saturacdo e estd relacionado com o efeito de estrangulamento do canal (pinch-
off ). Quando o dispositivo estd em saturacio o canal ndo mais "toca’o dreno e adquire
uma forma assimétrica mais fina nas proximidade do dreno. A Figura 2.1 essa alteragao
na morfologia do canal.

Figura 2.1: (Fonte: [6]) Efeito de modulagio de comprimento do canal

A largura da camada de depleciio que é responsavel pela mobilidade dos portadores
minoritarios apds o ponto de estrangulamento tende a aumentar com o aumento da tensao
Vps e o comprimento efetivo do canal diminui de AL (Fig. 1). Em dispositivos de canal
longo, AL é desprezivel quando comparado com L (comprimento total do canal), porém
em dispositivos de canal curto essa largura se torna importante.

Dessa forma, mesmo apds a saturagdo, a corrente Ip que atravessa o canal continta
a aumentar (diferente do que acontece com os dispositivos de canal longo).

A Figura 2.2 apresenta uma, comparacao entre as curvas Ip X Vpg nas duas tecnologias.

Essa caracteristica do crescimento da corrente apds a saturagdo produz aumento sig-
nificante na densidade de corrente presente no dispositivo, que podem levar a aumentar a
eletromigracdo e vir a produzir falhas devido a vacuos ou extrusdes na estrutura metalica.
A eletromigracio ¢ um fendmeno bastante avaliado em diversas ferramentas de simulacao

"Em contraste com os dispositivos de canal longo que possuem dimensdes acima de 0,5 pm
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Figura 2.2: (Fonte: [6}) (a) Caracteristica para canal Jongo, (b) Caracteristica para canal
curto.

de confiabilidade de circuitos [3] devido & sua alta propensio a gerar falhas com o processo
de escalonamento dos transistores.

2.3.2 Corrente sub-limiar

A corrente sub-limiar (sub-threshold) é a corrente dreno-fonte que se estabelece mesmo
quando a tensdo na porta € menor que a tensdo limiar (V;) do transistor. A tens@o limiar
é o ponto de transicao entre o estado de conducao e de corte de um transistor. Observa-
se que isso pode dar a tensdo limiar uma definicao vaga, ja que no estado de corte
espera-se que nenhitma corrente atravesse o dispositivo e estamos lidando com correntes
sub-limiares. Porém isso pode ser explicado pelo fato da transicho entre os estados de
corte e condicio se dar de forma continua, ou seja, a variagho dos portadores minoritarios
é exponencial e funcdo da tensio de porta (Vig).

Os transistores de canal curto das tecnologias deep-submicron emergentes possuem
camada de déxido entre o substrato e o terminal porta extremamente fina {0,25 um),
operando com menores valores de V), para garantir maior controle sobre a transicio de
estados e aumentar a freqiiéncia de operagio. Mas a redugio desse valor aumenta a fuga
de corrente devido & corrente sub-limiar durante o estado desligado do transistor.

Uma corrente sub-limiar em Vgg = 0 de 10 nA é insignificante em um Unico transistor,
porém com o8 niveis de densidade de dispositivos por um unidade de drea das novas
tecnologias chegando & 100 mithdes de transistores em um chip o impacto na poténcia
total é significante [6].

As técnicas de tolerincia a falha devem confrontar quantidade de redundancia com
o consumno de poténcia principalmente com esses niveis de corrente sub-limiar que sao
bastante aprecidveis com o escalonamento dos dispositivos.



2.3.3 Injecao de portadores quentes

Este fenomeno ocorre quando o campo elétrico do transistor na regiao de deplecio
dreno-canal ¢ muito intenso. HCI {hot carrier injection) é uma falba sistemdtica que
conduz a redugio da frequéncia maxima de operagao.

HCI pode ser produzido pelo fato do canal ser muito curto ou por haver sobretensées
de alimentacao no dispositivo {observa-se que com 08 niveis baixos de tensiio nas tec-
nologias deep-submicron quaisquer flutnagbes de tensdo podem conduzir a HCI). Ou
seja, dispositivos de escalas menores possuemn caracteristicas tipicag para ocorréncia do
fendreno.

HCI pode significativamente afetar a confiabilidade desde que alguns desses portadores
com energia em excesso podem entram no dxido do terminal porta e causar danos na
regido de Si0,, justificando mais uma vez a necessidade de aumento da confiabilidade
através do projeto de circuitos com tolerancia a falha.

2.4 Estado da arte das técnicas de tolerancia a falha

Atualmente diversos esforcos vém sendo feitos no sentido de lidar da melhor forma
possivel com os fradeoffs envolvendo drea, velocidade, poténcia e custo. As técnicas de
tolerancia a falha tém sido aperfeicoadas na tentativa de reduzir ao maximo a redundancia
e ainda assim manter os niveis de counfiabilidade exigidos nas especificagbes de projeto.

Um panorama geral mostrando algumas abordagens de tolerdncia a falha é apresen-
tado na Figura 2.3.
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Figura 2.3: Linhas de pesquisa das abordagens de tolerdncia a falha

Observa-se que existem basicamente duas correntes. Uma delas abordando o problema
atravis de téenicas de mascaramento de erros e outra fazeudo a detecgdo ¢ corre¢ao de



erros. A Figura 2.4 ilustra as configuragoes bésicas das duas linhas.
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Figura 2.4: (Fonte: [2}) a. Mascaramento de erros b. Detecgiio e corregao de erros

Dentre s técnicas de mascaramento de erro destacam-se & NMR (geralmente na forma
de TMR), a técnica de multiplexacio NAND de von Neumann e a reconfiguragio, esta
dltima pode ser estatica ou dinamica.

Han e Jonker {1] apresentam um esquema de tolerdncia a falha de grande potencial
para a nanoeletronica. A multiplexagao NAND, iniciada por Von Neumann, é explorada
¢ desenvolvida com nivels mais baixos de redundéncia. Foi identificado o comportamento
estatistico das saidas de cada estdgio de multiplexacao NAND e sua evolugao vista como
uma cadeia de Markov. F mostrado que a técnica dificilmente funciona quando a taxa
de erro do dispositivo 16gico basico se aproxima de 0.1. Ficou claro nas conclusoes do
trabalho o tradeoff entre desempenho e redundincia.

Em trabalho apresentado por Nikolic et al [7], é feita uma comparagio de desem-
penho entre quatro esquemas: NMR, TMR em cascata, multiplexagio NAND ¢ a técnica
de reconfiguracio. Pdade ser visto no trabalho que a NMR e a multiplexacio NAND sao
cin geral piores que a reconfignragao, porém a reconfiguraciao se mostrou de pouca utili-
dade na protecio contra erros transientes, nesses casos a multiplexacao NANTD torna-se
necessaria.

Spica e Mak [8] levantam uma discussdo interessante confrontando as abordagem de
detecco e correcao de erros (DCE) e a redundéncia, apostando que investir em melhorias
nas técnicas de DCE seja mais adequado que explorar mais os métodos de redundéncia
fisica.

Fox [91 desenvolve um método de corre¢do de falhas considerando a propriedade dos
circuitos self-duals e utilizando a téenica de inversio I/O (entrada/saida). Uma fungio
¢ dita self-dual se a inversdo de todas as suas entradas conduz ao complemento da saida
original.

&) = f(@) (2.1)

Em seu trabalho sdo utilizados esquemas de somadores completos, multiplicadores
e filtros elipticos na comparagio entre o método proposto e a TMR. F mostrade que
método proposto utiliza menor carga de légica que a TMR e quantitativamente produz
wmn uso de recursos de no maximo 64 % dos recursos exigidos na TMR nos trés casos
estudados.

Em grande maioria dos trabalhos o principal objetivo € mostrar que a técnica estu-
dada é superior & alguma outra em termos de drea, velocidade e poténcia. Esses sdo os



principais parimetros de avaliagdo, e a relagio que cada um tem com o outro leva sempre
a tradeoffs no projeto de circuitos integrados.

De fato, dissipagao térmica vemn da energia liberada no chaveamento dos dispositivos
e da energia necessdria para conduzir os sinais elétricos nos circuitos. A energia minima
necessdria para chavear um bit e a freqliéncia de chaveamento sao limitadas pelo principio
da incerteza. Fm outras palavras, o produto poténcia-atraso (power-delay) ndo pode ser
menor ¢ue a constante de Planck, no limite quantico. Ou seja, a prépria teoria quintica
necessaria para a compreensao dos fenémenos em nanoescala indicam um fradeoff en-
tre freqiiéncia de clock e densidade, i.e., serd necessario reduzir a freqiiéncia de clock
para altos niveis de densidade e niveis de densidade terao que ser reduzidos para altas
freqiiéncias de clock [10)].

Espera-se que o sucesso dessas diversas técnicas sejam responsaveis pelo confiabilidade
dos futuros computadores quanticos e possam trabalhar em conjunto com as promissoras
tecnologias exéticas que vém sendo descobertas como os nanofios, nanotubos, transistores
moleculares, etc.
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Capitulo 3

O sistema utilizado para aplicacao
das técnicas de tolerancia a falha

3.1 Descricao do sistema

O sistema escolhido para a aplicacdo das técnicas de tolerancia a falha fol obtido
do livro de J.M.M. Smith - Application-Specific Integrated Circuits [4] e consiste em um
esquema, de aquisicdo de dados de um sensor digital de temperatura embarcado. A Figura
3.1 apresenta o esquema utilizado neste estudo.
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Figura 3.1: Esquema utilizado no estudo.
Os dados sdo inicialmente armazenados em um registrador de entrada, sao entao

passados por um conversor que leva dados da escala Celsius para a escala Fahrenheit,
em seguida por um filtro da média e sfio armazenados numa memdéria do tipo FIFO
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assincrona de forma que um microprocessador possa requisitar as informacoes segundo
uma freqgiiéncia de clock independente da fregiiéncia de clock da aquisicio dos dados.

Para a descricdo desse sistema foi usado a linguagem de descricfio de hardware VHDL [11]
¢ algumas alteragoes relativas as descricbes originais foram propostas :

s Diferente da proposta original utilizou-se aritmética de ponto fixo durante toda a
descricao.

s Todas as operactes de divisdo foram eliminadas para que as exigéncias das ferra-
mentas de sintese fossem respeitadas e ¢ desempenho fosse favorecido ja que se trata
de um sistema embarcado.

¢ A memoria FIFO descrita opera de forma assincrona enquanto a proposta original
possui operagao sincrona.

o Introduziu-se uma entidade denominada de meta_filter_vector que corresponde
a um filtro de meta-estabilidade afim de sincronizar a comparagio entre os conta-
dores de escrita e de leitura na memdéria FIFQ.

Nas subsectes que seguemm sao descritos cada bloco do esquema escolhido.

3.1.1 Registrador de entrada

O projeto do registrador de entrada foi escolhido baseando-se nas especificacoes do
sensor de temperatura digital LM73 da National Semiconductor {12]. Dessa forma, o
registrador de entrada pode ter de 11 & 14 bits, sendo 9 bits para a parte inteira e wna
precisdo variando de 0.25 & 0,03125 para a parte fracionaria.

Na descricio feita, as portas do registrador sfo: Tr_in,Tr_out, c¢lk e rst corresporn-
dendo & temperatura de entrada, temperatura de saida, clock e resef, respectivamente.

Observe que a freqiiéncia de clock define a taxa de aquisi¢ao de dados do sensor de
temperatura.

+
T
TR__‘N
@[ .
E
@ —# rev <l
TR,_UIJT
1
+

Figura 3.2: Registrador de entrada.

3.1.2 Conversor de temperatura

A funcio do conversor de temperatura neste esquema é de transformar os dados de
temperatura da escala de graus Celsius (°C) para graus Fahrenheit (°F). A faixa de
operagao considerada é limitada pelo sensor, que no caso do LM73 € de no maximo -40
4 150 °C. Nessa faixa de operacao utilizando a precisio maxima de 13 bits (0,0625 para
parte fraciondria}, o erro méximo cometido na conversao € de 1,875 °F.
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A conversio é dada pela expressao 3.1.

P (%)C’+32 (3.1)

A aproximacio proposta para o nivel de precisio de 0.0625 permite que tal expressio
seja escrita como

F=C+40,5C 4 0,25C 4 0,0625C + 32 (3.2

Observa-se que os valores que multiplicam o dado de entrada na equacao 3.2 sao
todos poténcias inversas de 2. Logo, para operar-se em aritmética de ponto fixo deve-se
compatibilizar todos os termos da soma para a mesma base (], em que j é o ndmero de
bits da parte fraciondria), que no caso foi (4.

Para isso, utilizou-se os operadores de deslocamento srl {13} quando o dado de entrada
for positive e shift_right [13] quando o dado for negativo representado em complemento
de 2.

0 Quadro | apresenta o a descricdo em VHDL utilizada para o conversor de temper-
atura.

ENTITY conversor IS
Port ( Temp_in : IN std_logic_vector (12 downto 0);

Temp_out : 0UT std_logic_vector (12 downto 0)};
END comversor;

ARCHITECTURE arc_con 0OF conversor IS
kl: signed(12 downto 0) := "0001000000000”;

BEGIN

process (Temp_in)

variable Tu_out: signed(12 downto 0);
variable A,B,C,D.E : signed(12 downte 0)

begin |
A := signed(Temp_in);

if (Temp_in{12) =’1’) then —-— Entrada negativa em complemento de 2
E = A+l
B := shift_right(E,1); -- Operador de deslocamento aritimético
C := shift_right(E,2);
D := shift_right(E,4);
else -- Entrada positiva
B := A srl 1; -~ {perador de deslocamento ldgico
C := A srl 2;
D = A srl 4;
end if;
Tu_out := A+ B + C + D + ki; ~- Converséc de temperatura

Temp_out <= sﬁd,logic_vector(Tu_out);
end process;
end arc_con;

Quadro 1: Descricao do conversor de temperatura
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3.1.3 Filtro FIR

O objetivo da ctapa de filtragem ¢ fazer wma compensaciio tanto dos crros de leitura do
sensor como do erTo cometide na conversao. O filtro utilizado fol wm FIR de funcio de trans-
feréncia

H@y:ip+z*+zﬂ+zﬂj (3.3)

A equagito de diferenga correspondente é dada por

ﬂmmiww+mm—u+xmmﬂ+mmma) (3.4)

O filtro FIR também possui entradas associadas a clock e resel que sao ligadas diretamente
as entradas correspondentes no registrador de entrada.

Para a implementacio do filfro em aritmética de ponto fixo utilizou-se simplesmente oper-
adores de deslocamento para a compatibilizacio das bases nos termos de soma o que favoreceu
bastante o desempenho da etapa de filtragem.

3.1.4 Memodria FIFO

A implementacdo da memoria FIFO foi feita de forma a permitir que dados saiam da fila
com fregiténcia diferente da fregiiéncia de entrada dos dados na mesma, constituindo assim uma,
FIFO assincrona.

Observa-se entao uma distingdo entre dois dominios de clock (Figura 3.3} o que adiciona
um nivel extra de complexidade na otimizacio do algoritmo de sintese. Nota-se também que
sistemas com miiltiplos dominios de freqiéncia de operagao exigem do projeto overhiead de drea
e de velocidade na medida em que filtros de meta-estabilidade sao necessdrios e € preciso tempo
extra para cruzar os dominios distintos na comparacao de varidvels.

A entidade que representa mermdria FIFO descrita em VHDL ¢ apresentada no Quadro 2.

ENTITY fila IS

generic (width : integer := 5);

port ( rd_clk_reset 1 in std_logic; |
wr_clk_reset 1 in std_logic;
rd_clk : in std_logic;
wr_clk : in std_legic;
rd_data : out std_logic_vector (12 downto 0);
wr_data 1 in std_logic_vector (12 downto 0);
full : out std_logic;
empty : out std_logic);

END fila;

Quadro 2: Entidade fila descrita em VHDL.

Sendo as portas da entidade £ila relativas a:

1. rd_clk_reset: controle de (reset) do dominio de clock de leitura.

2. wr_clk_reset: comtrole de (reset) do dominio de clock de escrita.
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rd_clock: clock de leitura de dados da meméria FIFQ.
wr_clock: clock de escrita de dados na memdria FIFQ.
rd_data: dado de temperatura de leitura.

wr_data: dado de temperaturs de escrita.

B A o

full e empty: flags de informacdo de memdria cheia e vazia, respectivamente.

A Figura 3.3 apresenta a memdria FIFQ, suas entradas e saidas.
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Figura 3.3. Entidade de descricao da meméria FIFO.

Além das portas de entrada e saida da entidade, diversos sinais (signals) sdo utilizados na
descricao em VHDL. Dentre esses sinais, destacam-se o rd_counter e 0 wr_counter que 540 0s
pouteiros de endereco de memédrnia de leitura e escrita.

A estratégia utilizada para a identificagio dos estados de fila cheia (full) ou vazia {empty)
foi de adicionar um bit extra come nn flag & representacao bindria dos enderegos de memdria
ja que quando os dois ponteiros sio iguais a fila pode tanto estar cheia como estar vazia.

Por exemple, se a FIFO contém 16 espagos para armazenamento de dados entao seriam
necessérios ponteiros de 4 bits. Dessa forma, utiliza~se ponteiros de 5 bits (o mais significativo
como um flag) seguindo os seguintes critérios:

# Se os bits mais significativos dos dois ponteiros sao iguais, entéo a FIFO estd vazia, ou
seja, o ponteiro de escrita deslocou-se o mesmo ndmero de vezes que o ponteiro de leitura.

s Se os bits mais significativos dos dois ponteirog sho diferentes, entio a FIFO estd cheia,
ou seja, o ponteiro de escrita deslocon-se um ciclo inteiro 4 mais que o ponteiro de leitura.

Observa-se entio uma FIFO de comprimento variavel, como era de se esperar para operagoes
agsineronas.



Surge entao o problema da comparacgo entre os ponteiros, ou seja, como deve-se comparar
dois ponteiros que estdo alocados em dois diferentes dominios de clock. A Figura 3.4 apresenta o
problema da meta-estabilidade’ nos flip-flops no momento da comparacio entre os contadores.

Observa-se que a comparagao nesse instante de tempo levaria a um erro jd que o estado do
sinal wr_counter {contador de escrita) estaria indefinido na transicio.

o “DJ:'—E":" 1 o S e IS e B }i RS Y T | i ! _
Rl SEN D, GH G I S S, S
[ WR_BENTER o S G

COMBARAGAD EM INSTANTE DE
B TEMPO METAESTAVEL PARA K-
CONTADOR DE ESCRITA

Figura 3.4: O problema da metaestabilidade na comparacao dos ponteiros da FIFO.

Deve-se ter uma estratégia para resolver tal problema, visto que, ¢ importante que a ferra-
menta de sfntese a ser uiilizada produza resultados a nivel RTL e & nivel de portas de forma que
o circuito gintetizado em um FPGA nio corra risco de perder o controle sobre os contadores da
mermdoria fila. Isso acarretaria um prejuizo grande para o funcionamento do sistema como um
todo.

A solucio adotada foi a utilizacao do contador em cddigo Gray {14]. Com esse cédigo é
garantido que somente um bit da palavra do contador sofre alteracio por periodo de clock,
dessa forma valores nao deterministicos no momento da comparacio s&o evitados e mesmo gue
se perca o bit, no ciclo subseqiiente ele serd recuperado.

O algoritmo para implementacao dessa solugao utiliza um filtro de metaestabilidade [14],
que nesse caso nada mais é que um registrador que pode operar sob dois dominios de clock
distintos, recebe dados em cddigo Gray e entrega na saida ¢ddigo bindrio sincronizando assim
rd_counter com wr_clock e wr_counter com rd_clock. O algoritmo é descrito abaixo.

1. Converta os contadores de cédigo bindrio para cddigo Gray;

2. Envie o contador codificado corn Gray através do filtro de metaestabilidade para o outro
dominio de clock;

3. No outro dominio de clock, converta novamente para binario;

4. Faga a comparacao entre os contadores.

10s flip-flops estéia predispostos a um problema chamado de metaestabilidade, gue ocorre quando um
dado ou uma entrada de controle esta mudando no momento do pulso de clock.
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O Quadro 3 exemplifica o processo dentro da descrigio da arquitetura da memdria FIFO,
sensivel a clock de escrita e reset de escrita (wr_clock e wr_clock_reset).

process(wr_clk,wr_clk_reset) begin
if wr_clk_reset = 0’ then
wr_counter <= {others => 07?);
elsif rising edge(wr_clk) then
if full_in = *Q’ then
Wwr_counter <= wr_counter_plus_1;
end if;
if ({rd_cross_counter(3 downto 0) = wr_counter(3 dowmto 0)}) and
{rd_cross_counter{4)} /= wr_counter(4))) or
((wr_counter_plus_1(3 downte 0} = rd_cross_counter(3 downto 0))and
(rd_cross_counter(4) /=wr_counter_plus_1(4))) then
full_din <= *17;

else
full_in <= ’707;
end if;
end if;

end process;

Quadre 3: Comparagio entre contadores de leitura e escrita.

O sinal rd_cross_counter € o contador de leitura apds passar pelo filtro de metaestabilidade
e cOdigo gray e ser reconveriide para codigo binario. Observe que no exemplo ¢ utihizado um
contador de 4 bits + 1 bit de flag. Veja gue basta que o prdximo valor do contador de escrita
(wr_counter_plus_1) seja igual ao de leitura (rd_cross_counter) que o estado de full ¢
fangado.

3.2 A abordagem de mascaramento de erros: TMR

A técnica bdsica de redundincia utilizada como estratégia de tolerancia a falha foi a re-
dundéncia modular tripla (TMR). O sistema mostrado na Figura 2.4 (secio 2.4) consiste em
trés circuitos digitais paralelos, todos com a mesma entrada. O elemento denominado drbitro
(arbiter ou voter) & responsivel por verificar a opinido majoritéria e produzir a saida final do
sistema. Observe gue se um dos moédulos produz um resnitado errénec e o0s putros dois o pro-
duzem corretamente, o arbitro é capaz de fornecer uma safda correta. Ou seja, considerando
que o drbitro esta livre de falhas e os médulos sendo identificados por A, B e C, a confiabilidade
1 do sistema. ¢ dada por

R=PA-B+A-C+B-C) (3.5)

Seja p a probabilidade de sucesgo de min modulo sendo essa idéntica para os irés, em formos
de teorema binomial tem-se

R= ( ; )p3(1—p)°+ ( g )p2(1 —p)' = 3p® - 2p° (3.6)

Admitindo uma distribuico temporal para p do tipo p = ¢~ entio
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R =3¢ M _ 9g73X (3.7)

Uma comparacao pode ser feita entre as fungdes de confiabilidade do sistema sem aplicacio
da TMR e com a aplicagao da mesma. A Figura 3.5 apresenta as curvas.
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Figura 3.5: Curvas de confiabilidade versus tempo.

Observa-se que a TMR garante maior confiabilidade ao sistema para uma larga faixa de
vida til dos dispositivos € que a técnica gera bons resultados para niveis relativamente altos
de confiabilidade de cada médulo individual.

Caso sejam utilizados mais mddulos (4,5,6 ...) as curvas tendem a reelhorar ainda mais
a confiabilidade do sistema, porém as custas de overfiead de drea. A TMR além de ser um
benchmuark dentre os métodos de tolerdncia a falha é bastante justificivel em aplicagoes emn que
confiabilidade é um pardmetro prioritario.

3.2.1 Descricao da TMR implementada no sistema

A técnica da TMR foi aplicada a0 sistema descrito na secao 3.1. Os mddulos foram tripli-
cados e um diagrama de blocos da nova arquitetura é apresentado na Figura 3.7.

Neste estudo, os médulos arbitros sdo considerados livres de falhias e a insercao das falhas
foi feita a nivel modular, ou seja, ac invés das trés entradas serem idénticas em cada um dos
maodulos, uma delas é forcada a gerar umn resultado errado externamente para que seja possivel
verificar a funcionalidade da técnica. A Figura 3.6 apresenta o modelo de injecio de erros
utilizado.
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Figura 3.6: Modelo de insercio de falha. (Exemplo para o médulo 3)
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Figura 3.7: Sisterma com arquitetura TMR tolerante & falha.

Uma caracteristica desse modelo é a facilidade de implementacio do arbitro, dado que
basta~se criar um eircuito comparador de trés entradas e verificar qual resposta é majoritdria.
O Quadro 4 é a descri¢ao feita era VHDL do drbitro.

ENTITY arbitro IS
Port ( A : IN std_logic_vector (12 downto 0);
B : IN std_logic_vector (12 downto 0);
C : IN std_logic_vector (12 downto 0);
result : OUT std_logic_vector (12 downto 0));
END arbitro;

ARCHITECTURE arc_arb OF arbitro IS
BEGIN
process (4,B,C)
begin
for i in 0 to 12 loop
result(i) <= (A(i} and B{(i)) or (A{i)} and C({(i)) or (B(i) and C(i));
end loop;
end process;

END arc_arb;

Quadro 4: Tmplementaciao em VHDL do mddulo arbitro.
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Um método simples porém bastante eficiente de diagnéstico de erro foi tarabém implemen-
tado através da comparacio da safda produzida pelo &rbitro e as suas entradas, sendo entio
possivel identificar em que mdédulo ocorreu o erro. Tal diagndstico é particularmente interes-
sante em abordagens que utilize reconfiguragio j4 que conhecendo-se 0 maédulo com problema,
a drea do cirewito em que o mesmo foi sintetizado pode ser isolada. O erro é apresentado na
forma de um vetor de bits — e(1) — de tamanho 18 sendo os indices relativos a:

e e(1) e(2) e(3) - Registradores de entrada 1, 2 ¢ 3.

e e(4) e(5) e(6) - Conversores 1, 2 e 3.

e (7)) e(8) e(9) - Filtros 1, 2 e 3.

e 2(10) e(11) (12} - Memoria FIFQ, Memoria FIFOZ2 ¢ Memoria FIFQ3.

e 2(13) e(14) e(16) - flag full (FIFO1), flag full (FIFO2) e flag full (FIF'O3)

e(16) e(17) a(18) - flag empty(FIFO1) da FIFO3, flag empty(FIFO1) e flog empty(FIFO3).

Por exemplo,o valor de e = (3FFFD)¢ indica um erro no mdédulo 2 de registradores de
entrada.

3.3 A abordagem de deteccao e correcao de erros:
CODIGOs DE HAMMING

O cédigo de hamming? é classificado come um cédigo corretor linear bindrio que pode
detectar e corrigir erros em um tinico bit, podendo detectar (mas nao corrigir) até dois bits com
rro.

) algoritmo geral para codificagio de wma segiicncia de bits didadady...dy em uma palavra
codigo fifafafs...f5, com (f > d) pode-ser resmmido da seguinte forma|l15j:

1. Todas as posigbes que sao poténcias de 2 sao reservadas a bits de paridade, fi, fo, f1, fs, .-
2. Todas as outras posighes sao para os dados a serem codificados, fs, fs, fo, f7. fo, -

3. Cada bit de paridade assume o valor do célculo da paridade resultante dos bifs que na
representacio bindria da sua posicao na palavra cddigo possuem 1 na posicao relativa ao
bit de paridade. Em outras palavras, o bit de paridade na posicio 2¥ ”checa”bits em
posicoes que possuem em sua represeptacao bindria de posicao, £ = 1. Por exemplo, fi
assume o valor d calculo da paridade dos bits f3{11)a, f5(101)s, f+(111)s, fo(1001)2...).

No descodificador é feito o edlenlo da paridade para cada bit de redundancia. Caso todas as
verificaghes resultem corretamente, significa que nao houve erro na transmissdo. Havendo um
tinice erro, ¢ caleulo da paridade indicard falbas no cileulo relativo a um ou mals bits de pari-
dade, podendo-se assim identificar a posicao do bit que ocorreu falha e através do complemento
do mesmo fazer a corregdo da palavra.

A Tabela 1 apresenta as posigoes checadas pelos bits de paridade nas posigoes 1,2,4 e 8.

Introduzido por Richard Hamming em 1950 quando trabathava no Bell’s Laboratory
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Posigio 1 2 3 4 5 6 7 8 9 10 | 11 ] 12
Rep.bindria | 0001 | 0010 | 0011 | 0100 | 0101 | 0110 | 0111 | 1006 | 1001 | 1010 | 1011 | 1100
Checkl x x 1 X X X X
Check? X 1T™x X 1 X X | X
Checkd X X X X ' X
Check8 X X | X |7X X

Tabela 3.1: Posigoes de checagem dos bits de paridade

Sob o ponto de vista de teoria da informagio o problema foi formulado por Hamming da
seguinte forma:

Dado uma seqiiencia bindria de d bits representando a informacio a ser codificada, o con-
junto I} é definido como o espago de todas as possivels mensagens a serem enviadas, possuindo
assim 2% elementos. A mensagem é codificada adicionando-se bits de paridade em palavras de
f bits (f > d} dentro do conjunto F. Os conjuntos D e F 530 cutio cspagos vetoriais sob os
corpos bindrios {1,0}.

A codificacio, isto € a-operacio que consiste em transformar a mensagem de D para F pode
ser vista como wma aplicacao linear de I} em F da forma ¢{-}, em que todos os resultados da
dlgebra linear se aplicam agui.

Observa-se que o conhecimento da imagem da base candnica determina inteiramente a
aplicagio de codificacio . Por exemplo, a base candnica para d = 4, é o conjunto dy = 0001,
dy = 0010, d3 = 0100, dq = 1000.

Define-se a matriz de ¢, G, chamada de matriz geradora, que é formada por g colunas, em
que g ¢ o mimero de bits da palavra de dados, sendo cada coluna correspondente & imagem de
cada elemento da base candnica aplicada em p{-}. Por cxemplo, num cédigo de Hamming(7,4)
a palavra codigo é da forma: CCDCDDD sendo C bits de redundéincia e D bits de dados. A
aplicacao linear leva a {0001} = 1101001, {0010} = 0101010, {0100} = 1001100, {1000} =
1110000. Observe gque o valor dos bits de paridade é caleulado através do cilculo da paridade
dos bits que sdo checados pelo mesmo. A matriz G toma a forma:

10011
1101
0001
G=|1110
00 10
0100
\100 0/

Dispondo-se de tal matriz, qualguer palavra codigo pode ser gerada pela multiplicacao:

F =G (3.8)

em que F? é a palavra codigo na forma de matriz coluna ¢ D’ é a palavra de dados na forma
de matriz coluna sendo que as sornas envolvidas na multiplicacdo matricial sae feitas em modulo
2.

Ou seja, tendo-se a matriz geradora é possivel gerar palavra cédigo para qualquer seqiiencia
de dados do conjunto D.

Para a detecgao e corregio do erro, utiliza-se a chamada matriz de contrdle (H) que
possui f linhas, sendo f o ndinero de bits de paridade da palavra cédigo e d colunas, em que d

21



¢ o nimero de bits da palavra c6dige. As linhas sgo preenchidas ”setando” como 1 as posigoes
checadas por cada bit de paridade, inclusive, e como 7(0”0s outros elemenios. No exemplo
anterior, a matriz H toma a forma:

H=

—_ 0o

0
1
0

— e

1
0
0

P
Fan SR
e

Sendo a primeira linha relativa ao bit de paridade da posigdo 4, a segunda o da posigao 2 e
a terceira o da posigao 1, respectivamente na palavra cddigo.
Ocorrendo apenas um erro, o produto das matrizes H - C & igual & um vetor coluna que
0
indica a posicio do erro em representagao bindria. Ou seja, nao havendoerro - C = | 0

0

3.3.1 Descricao do codigo de hamming implementado no sis-
tema

A implementacio da técnica de deteccio e corregio de erros através do cédigo de hamming
consistin na introducéo de médulos de codificagio e descodificagao, havendo também a pre-
senca de modulos de insercio de erro. Para cada etapa do sistema de aquisicao de dados, i.g.
registrador de entrada, conversor, filiro FIR e memdria fila, tais modudos foram acrescentados
obtendo-se umn esquema tipico de transmissfo de dados através de um canal. Como apresentado
na Figura 3.8, no contexto do problemma os canais s80 o3 médulos da descri¢io original.
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R
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Figura 3.8: Esquema de codificacio e descodificacao utilizado.
Considere aqui o caso da palavra de dados possuir 13 bits. Sendo assim, faz-se necessdrio a
introdugao de mais 5 bits de paridade para a codificagio de hamming, ou seja, a palavra cédigo
é da forma:

BBC;:BBBBBBB(:BBBC,;BC,C,

A matriz geradora G para uma paridade par é obtida através da aplicagao linear sobre os
elementos da base candnica, ¢ tem a forma apresentads abaixo.
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(0 0000O060CO0O0CDOD0 l\
0000G600O0CO0OCCTO0OCO0OT1TO0
00060O0CO6GO0O0CGO0GO0O0CT11
0000000 OGCO0OO01O0O0
00006 0OGO0O0O0GLI OO0O0
000000O0CO0T1TO0DO0O0DO0
0000000100000
000000060 O0GO0O0CCO0DQ0

G- 000001 00O0GO0O0ODO0
0086 0610000O0O0O0CQ0
0000611111131 100
000100C0O0GOCGO0OO0GOO0
001G OO0OO0OO0O0OO0O0O0O0
01 0000GG0GO0CGCGO0COO0O0
0111000111100
1000000000000
T 011011001101

\1 1011061010110/

E s matriz de controle H possui a forma:
6 600600O0CO0CO0CO0OD0O0COOCGOI1 11
¢ o0oo0oo0O0O0O006111 11111000
H=10 001 111806080611 11060¢06
0 1160110011001 1061
1010101061601 011 061010

Tendo essas duas matrizes é possivel projetar os codificadores e descodificadores utilizando
operagoes de ou exclusivo (XOR) em VHDL, produzindo o efeito da multiplicagio das matrizes.
O Quadro 5 apresenta trecho do cédigo do mddulo ”codificador”. E mostrado somente as
operacoes que levam & obtencao dos bits de paridade na palavra cddigo.

process (input ,paridade)
BEGIN
codeword(1) <= input(0) xor imput{(1} xor input(3) xor
input{4) xor input(6)
gor input(8) xor input(10) xor input(1i)
Xor paridade;
codeword(2) <= input(0) xor imput(2) xor input(3) =xor
input(5) xor imput(6) xor input(9) xor
input (10) xor input(i2) xor paridade;
codeword(4) <= input(1l) xor imput(2) xor input(3) xor
input(7) xor input{(8) xor input(9)
xor input{10) xor paridade;
codeword(8) <= imput(4) xor imput(5) xor input(6)
xor input(7) xor input(8) xor
input{9) zor input(10) xor paridade;
codeword(16) <= input(1i1) xor input(12) xor paridade;
end process;

Cuadro 5: Codificador hamming descrito emm VHDL
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3.4 Rotinas de teste

As ferramentas utilizados neste trabalho para os testes das descrigoes dos codigos em VHDL
foram o simulador ALTERA /MODELSiM SE 6.18 {16] e a ferramenta de sintese da Quarryus I1
v4.0 também da Altera. A seguir sdo apresentadas simulagoes considerando a insergao de erros
no sistema para que as téenicas de tolerincia a falha fossem validadas.

3.4.1 Testes - TMR

Nesta secao serao apresentadas simunlagoes de insercéio de falhas em mddulos da TMR para
cada estagio do sistema através de diagramas de tempo.

Caso 1: Falha tipo stuck-ati e presenga de légica fraca
(Etapa: registrader_de_entrada)

DaterMareh 8, 2007 direg_tmr-sim st

- Project: rag mr |

2000 HGHT 00000 1000 | ritonogTo0n ons . BiotooeoT 1600 Midoooeat . pbboonoa 11006 Hent

LEHS1ICn FRACH W

A R FALMA BTLEK AT T

" BOROCKINT 100 X 00000000008 OROGOBIRY 1060 % ooooo0hol0000 T 06d00000TDiN

{:m k) FL
" U Bl BaALavaA BE CRRO
P BAl DA CORRETA o

Pagetof2 Fevision: reg,_tmr
Figura 3.9: Insercio de erro no mddulo 1

No diagrama de tempo apresentado na figura 3.9, cada bit de um vetor de temperatura é
sintetizado como um flip-flop-D (ver segio de resultados}). O vetor T_in representa os valores
de temperatura corretos de entrada nos mdédulos 2 e 3 de registradores de entrada, que nesse
caso oscila entre 1¢ C e 1,5° C. O vetor T_in_erro representa a inser¢do de uma falba do tipo
stuck-at-1(curto-circuito entre a saida do flip-flop-D e +Vece) no bit-9 (T_in_erro(9)) e wma
saida de flip-flop-D flutuando em T_in_erro(10) representado pelo L {weak logic low).
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Observa-se que a saida T_out é sempre correta seguindo a entrada T_in & cada subida de
clock mesmo havendo os erros injetados.
A palavra de erro confinna o erro no médulo 1 assuminde o valor de e=110.

Caso 2: Falha em circuito aritmético

(Etapa: conversor)

"'Date:March 8,2007 S dbk‘céhve'rsg'r:sim:.w S Y Project: conversor

10475 ng -

i
“TH00010TI 6000 ZEe e

L ERRD N MODULD 2 08 DONYERSDRES

Figura 3.10: Insercéo de erro em circuito aritmético do conversor

A Figura 3.10 apresenta os resultados da simulacio para o conversor de escala de tempesr-
atura. A entrada correta do sensor representada em ponto fixo na base 4 {Q4) é de 21° C. Um
falka € inserida no médulo 2 de conversores através de uma entrada errada, o que produzina
uma conversao diferente da dos mdodulos 1 e 3 simulando wma falha no circuito aritmético.
Observa-se que 21¢ C corresponde & 69.8° F. Logo, a saida T_out, mesmo na presenga da fatha,
estd correta visto que seu valor é 70,0625° C, sendo o erro decorrente do processo de aprox-
imacao da expressao de conversao {se¢ao 3.1.2). A palavra de erro e=101 confirma gue o médulo
2 ¢ o responsavel pela falba.

As falhas na etapa do filtro FIR (filtro_da_media) nio sao apresentadas pelo fato de
que do ponto de vista modular, tal etapa representa circuitos aritinéticos sendo os resultados
apresentados para o conversor também vialidos na filtragem.

Caso 3: Falha em bits de flag

{Etapa: memoria_fifo em operagao sincrona)

Foi considerado acqui a coperagdo sincrona da fila, j& que dessa forma néo deve-se ter a
ativacao dos flags full e empty e possa-se assim inserir erros para avaliacao da funcionalidade
da téenica.

Nos diagramas de tempo apresentados na Figura 3.11 sdo inseridos erros de flag de full
no module 1 e emply no moddulo 3 para entradas de temperatura que oscilam em torno da
temperatura ambiente.

O vetor de dados de leitura rd_data recebe os valores da pilha corretamente de acordo com
sua fregiiéncia de clock, mesmo havendo médulos langando flags errados.

A palavra de erro apresenta corretamente o diagnéstico ja que, nac havendo erro seu valor
deve ser err = (1FF)g = {111111111)5 e observa-se que no instante de erro no flag empty o



vetor de erros assume o valor ery = {(0F F)ig = (011111111)2 que é exatamente a palavra de erro
de flag empty no médulo 3. O mesmo acontece quando hd erro de flag full no maédulo 1 err =
(1FT)6 = (111110111)2 e por fim para o erro em ambos tem-se err = (0F7) 5 = {011110111)2

S W _data -
..o dawl12] ]

wr_dara[11]
wm data{w]

L datela] L
e daat] |
v datao] |

o data | DO 0600110071000 2001'5

er WFEL T CARETT T “iar-“m 1FF£1FF“F1F?‘§ IFE ~x:DF7‘ﬁ1FF§1FF11FF{

Figura 3.11: Insercio de erros de flag

3.4.2 Testes: Codigos de Hammming

No caso do cddigo de hamuming implementado, jé se € previamente sabido gue a capacidade
de correcao de erros é de somente 1 erro. Para verificacao da téenica fez-se a insercao de erros
nos madulos de registrador_de_entrada, conversoer e filtro_da media.

Apresentaremos aqui somente o caso de erro no mddulo de registrador de entrada. Os testes
de inscreao de falha nos outros madulos produziram resultados semelhantes j& que a operagao
do codificador ¢ descodificador se d4 da mesma forma.

Falha tipo stuck-atl

(Etapa: registrador_de_entrada)

- A Figura 3.12 ilustra a situagdo de uma temperatura de entrada de 25° C. O vetor de
“dados OUT_ENCODER representa a saida do codificador (18 bits). Nessa palavra cddigo, é feita a
inversao do bit 6 {OUT_ERROR_BLOCK (6) ) representando um curlo circuito da saida do flip-flop-
D com +Vee (stuck-atl). O cédige corretor de erro implementado no descodificador garante
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uma satda correta (OUT_DECODER = 25°), fazendo com que a temperatura final carregada no
microprocessador (TEMP_F) de 77,25° F.

Nota-se também que nos instantes inicias ha uma oscilagio na temperatura de saida TEMP_F
devido a operacac do filtro da wédia que nos primeiros ciclos de clock nao possui entradas
passadas validas. Vé-se que a partir de 5,12 ps o flag de full passa a ser "setado” periodicamente
de forma correta }a que a taxa de saida de dados da fila é a metade da taxa de entrada.

Date: March 14, 2007 S ﬁ_'-'_ci-b;’sensorw_haé@nﬁiéﬁé;fe:g-_sim.vw_!_ . ?r@;‘é&_dt isénsor,_hammiﬁgwreg

LN TR
CLK_OUT

RST_IN

RST_OUT |

paridads.

_ TEMP.C

‘OUT_ENCODER . .

om' ERROR_BLOCK 177~
“OUT_DECCDER ki

- _ TEMP_F

“BIT ERROR_POS_REG

FULL | .
EMPTY

B0 10010500
E}Bﬂ%iwﬂﬁi}ﬁﬂﬂﬁﬁﬂ Pl COmED

Figura 3.12: Operacio do sistemna com abordagem de codigo de hamming
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Capitulo 4

Analise comparativa, resultados e
conclusoes

4.1 Sintese dos circuitos

Pode-se dividir basicamente em 3 passos um projeto que emprega linguagem de descrigho
de circuitos.

e Descricio VHDL, Verilog HDL, SystemC, etc.

e Compilacio e simulagio.

o Sintese: rede de ligacoes, posicionamento, estruturas disponiveis na tecnologia.

A ferramenta de sintese utilizada foi & QUARTUS I1/ALTERA v4.0 para que fossem gera-

dos os circuitos que serao definidos no FPGA. As segdes que seguem apresentam os circuitos
sintetizados das técnicas de tolerancia a falha abordadas neste trabalho.

Sistema original - Top-Level

MEMORA FIFD

Figura 4.1: Top-Level Nivel RTL do sistema (Quartus 11 4.6}
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4.1.1 Sintese para abordagem TMR

Devido & ¢quantidade de cirenitos sintetizados ser bastante grande, ndo é vidvel apresentar

niveis mais baixos de sintese de todos os blocos. Como exemplo, mostraremos aqui

implementacao de mais baixo nivel do bloco conversor.

COTEMPIRATLRA .
Toofm i3

H
§rar=r- -]

Tatris, A .Q;; -

e

| INGERGAD
P ERAD
iR owem 2

Feinp i 0f

Teomp 2. 0
H
i

R SiuMDANELS TRIBLA DES

COMVERSOREE

ArmiTao

somente a

L seRA DE E_ﬂ'vz_c

:::)_'*;e'mp g
s

£
% TEHMPERATURA

(o

-~

oM PARADORES
PARZA DlABNGSTIED
DE ERRO

Figura 4.2: TMR na etapa de conversores - (Quartus 11 4.0)

Figura 4.3: Sintese de um conversor de temperatura em ponto fixo 13 bits (Q4)
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4.1.2 Sintese para a abordagem de cédigos de hamming

A abordagem de hamming difere do sistema na sua forma original somente pela introdugio
dos blocos encoder e decoder. As Figuras 4.4 e 4.5 mostram o nivel RTL sintetizado.

T e
s AR

Figura 4.4: Nivel RTL do codificador hamming

Figura 4.5: Nivel RTL do descodificador hamming

Os pardmetros utilizados na comparacao entre as duas técnicas buscam representar os custos
em poténcia e em 4drea. As tabelas apresentadas abaixo comparam tais grandezas entre os
sistema original, o sistema com uso da TMR, com uso de cddigos de hamming e uma combinacio
das duas técnicas. Tais resultados foram obtidos através da ferramenta de sintese Quartus II
v4.0 e as estimativas de poténcia foram feitas com a funcionalidade Simulation Based Power
Estimotion presenfte também na ferramenta. Os valores apresentados nas tabelas a seguir sio
representativos para o FPGA Altera, série Cyclone EP1C20F400C6.
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Sisterna simples | TMR | Haraming | TMR/Hamming
Registradores 106 392 106 390
Pinos 32 52 48 52
Registradores (LC’s) 61 307 61 305
LUT’s por Registrador (LC} 45 85 46 83
N° de LC's (registradores de entrada) 13 135 87 135
N° de LC’s {conversor) 64 141 125 14
N° de LC’s (Bltro FIR)} 173 435 244 435
N® de LC’s (memoria FIFO) 774 2349 831 831
N° de LC’s total _ 1024 3060 1287 1542
N de bits M/C ! (reg. de entrada) 0 aié 13 1 até 13
N° de bits M/C {conversor) 0 até 13 1 até 13
Ne¢ de bits M/C (filtro) 0 até 13 1 até 13
N° de bits M/C (meméria FIFQ) 0 até 1561 3 3

Tabela 4.1: Compara¢io entre as técnicas implementadas - Uso de células 16gicas e ca-
pacidade de mascaramento/corregiio de bits (Quartus 11 4.0)

'LC’s = Lagical Cells

? M/C = Mascardveis ou Corrigiveis. No caso da TMR Faz-se necessédrio que tal ntmero de erros

ocorra no mesmo modulo.

A Tabela 4.2 apresenta uma comparacio entre o consume de poténcia considerando as
arquiteturas implementadas. Tanto para o sistema simples, para o sistema com a TMR
¢ com uso de cbédigos de hamming o arquivo que contém os estimulos {testebench file)
foram os mesmos como também o tempo de simulacao foi igual para os quatro casos.

Sistema simples TMR Hamming | TMR/Hamming
Poténcia interna 105 mW 105 mW 105 mW 1056 mW
Poténcia dos elementos logicos 120,14 mW 166,16 mW | 201,86 mW 184,12 mW
Poténcia de clock 14,84 mW 51,08 mW | 1501 mW | 2241 mW
Poténcia total interna 239,98 mW 322,24 mW | 321,87 mW 322 03 mW
Poténcia total I/O 2,41 mW 21,07 mW 3,8 mW 18,4 mW
Poténcia total 242,40 mW 343,31 mW | 325,67 mW 340,43 mW

Tabela 4.2: Comparagio entre as técnicas implementadas ~ Estimativa de consumo de

poténcia (Quartus 1T 4.0)
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4.2 Conclusoes

Neste trabalho foram apresentadas implementaces de duas técnicas basicas de tolerincia
a falha utilizando a linguagem de descri¢o de hardware VHDL. A importancia do assunto
aqui explorado fica evidente ao observar-se que a drea de tratamento de defeitos, falhas
e erros é sem divida fundamental para as nanotecnologias emergentes em que o projeto
de circuitos tolerantes estard sempre presente.

(s dados obtidos para os trés diferentes esquemas de tolerdncia a falha, apresentados
nas Tabelas 4.1 e 4.2, evidenciam o maior overhead de drea quando é utilizada a técnica
de redundancia modular tripla - TMR. A 4rea extra necessaria é de aproximadamente
298 % em relagiio ao sistema simples (desse alto valor de 298% obtido para a TMR deve-
se descontar ¢ percentual de células logicas extras devido aos circuitos de diagnéstico
que exigem também um nimero elevado de registradores. A importancia desses circuitos
estd no fato de que através do diagnéstico pode-se mapear ¢ isolar a drea defeituosa
utilizando um processo de reconfiguragio, por exemplo), enguanto que com uso de cédigos
de Hamming esse overhead ndo atingiu 25%. No entanto, a abordagem TMR é claramente
superior quando considera-se a habilidade de mascarar /corrigir erros. A extensao da TMR
para NMR com utilizacao de 5,7,9 ou mais blocos é uma op¢ao quando se deseja anrnentar
mais ainda a confiabilidade, porém, esse aumento é feito as custas de maior conteado de
area extra.

Os melhores resultados foram obtidos com a abordagem complementar. O critério
adotado para a utilizacio conjunta das duas técnicas é baseado emn uma analise preliminar
afimn de identificar ofs) modulo(s) que contribuem mais significativamente para o custo em
arca do projeto, e redefinir um esquema de tolerdncia a falha para tal maédulo reduzindo
assim o custo em drea total. Note que, para o estudo de caso apresentado, o médulo
da memoria FIFO é responsivel por quase 75 % da édrea do projeto. Modificando para
o uso de cddigos de Hamming nesse estdgio e mantendo a solugdo TMR no restante do
sistema, a area extra requerida cal expressivamente para 48 % ¢ o consnmo de poténcia
correspondente é levemente alterado.

Fica evidente com esse estudo de caso que a escolha da téenica a ser utilizada em um
determinado projeto tern uma forte dependéncia com a arquitetura original do sistema e
essa escolha ndo pode ser feita baseada somente em simples analises tetricas [7]. Como
foi mostrado, a arquitetura primitiva do sistema pode fornecer informacgao 1til para a
escotha do melhor método de tolerancia a falha.

Vale ressaltar que néo s6 a TMR e a codificacio de hamming descritas constituiram
estratégiag de tolerdncia a falba, mas também as proprias propostas feitas no sistema
original contribuem para a redugéo de erros de uma forma geral como a questdo da com-
paracao dos ponteiros na memdria FIFO [14] e a redugiio da complexidade nas operagies
com a abordagem de ponto fixo.

O cardter do estudo desenvolvido envolvendo descricao de hardware, eletronica CMOS
e circuitos com tolerdncia a falha é de estimular as pesquisas nessa drea que é fundamental
para o futuro da eletronica.

Como sugestio de trabalhos futuros, pode-se avaliar a funcionalidade de outras técnicas
que compreendaimn ¢idigos corretores de erros mais sofisticados, aplicar as técnicas a ou-
tros contextos e avaliar o rendimento das mesmas sob outros pontos de vista nao abor-
dados neste trabalho.
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