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RESUMO

Com a Norma IEC 61850, que define a comunicagdo no interior das subestag¢des via
rede, torna-se evidente a necessidade de estudar a interferéncia dos problemas
inerente as redes de computadores nas fun¢des internas e criticas na subestacao. O
presente relatério descreve um estudo da influéncia destes atrasos, dado aumento
da quantidade de trafego na rede e eventual perda de pacotes, na resposta da
funcdo de protecdo de sobrecorrente instantanea. Para tal, serdo usados
computadores emulando os IEDs e trocando mensagens em uma rede local. Para
realizar o experimento, foi executada a implementacdo de uma fung¢do de protecao
de sistemas elétricos, no caso, a fun¢do de sobrecorrente instantanea; em seguida,
em uma rede de computadores, usando trés computadores e um switch simulou-se
a troca de mensagens entre o TC, o I[ED e o disjuntor e realizou-se a avaliacao do
desempenho da funcao, dado diversos problemas na rede e para varias taxas de

mensagens.

Palavras-chave: Sobrecorrente, IEC 61850, atraso de pacotes.



ABSTRACT

Using the IEC 61850, which defines communication within power plant substation
via network, it becomes evident the necessity of study the interference of problems
inherent to computer networks for critical and internal functions in substation.
This report describes a study of the influence of these delays, given an increase in
the amount of traffic on the network and any possible packet loss in the response
of the instantaneous overcurrent protection function. For such, IEDs will be
emulated in computers exchanging messages in a local area network. To perform
the experiment, an electrical system protection function was executed, in this case,
the instantaneous overcurrent function. Then, in a computer network, using three
and a switch, a simulation of the exchange of messages between the TC, IED, and
the circuit breaker was performed to evaluate the effectiveness of the function for

various network problems and message rates.

Keywords: Overcurrent, IEC 61850, packet delay.
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1. INTRODUCAO

A crescente demanda pelo fornecimento continuo e confiavel de energia
elétrica, acrescentada a um sistema elétrico complexo e a regulamentag¢do do setor
vem contribuindo para que o mercado de energia torne-se cada vez mais
competitivo, fazendo com que as empresas prestem servicos com elevada
eficiéncia e qualidade.

Neste contexto, a Protecdo de Sistemas Elétricos tem uma enorme
relevancia devido a sua funcdo de garantir o funcionamento do Sistema de
Poténcia o mais continuo possivel, evitando que situacdes de operacdo indevida
persistam. Apesar de manter a filosofia da protecdo, os grandes avan¢os nos
sistemas de automac¢do das subestagdes tornaram os sistemas de protecdo bem
sofisticados. A evolucdo dos equipamentos utilizados e a digitalizacdo permitem
que os dados e fungdes envolvidos em uma subestacdo estejam integrados,
melhorando a eficiéncia na protecao.

A integracdo de dados em uma subestacao facilitou a utilizacdo de redes de
comunicacdo que regem as trocas de informacoes, entretanto é imprescindivel
garantir que a comunicac¢do seja eficaz, ou seja, uma comunica¢do rapida e sem
perdas de informacgdo. Diante disto, surgiram de varios protocolos que permitiram
a evolugdo destas redes de comunicacdo, no intuito de otimizar o desempenho e
dar ao usuario mais mobilidade na configuracao, em contrapartida, como estes
protocolos eram proprietarios, ndo era possivel que equipamentos de diferentes
fabricantes fizessem parte de uma mesma rede.

A Norma IEC! 61850 “Redes de Comunicacdao em Sistemas e Subestacoes”
(do inglés, IEC 61850 Communication Networks and Systems in Substation) é um
padrdo unico de comunicacao entre equipamentos numa subestacdo de energia
elétrica, baseado em redes de computadores e que possibilita a interoperabilidade

entre equipamentos de fabricantes distintos.

"IEC — International Electrotechinical Commission. Organizagio responsavel por preparar e publicar
normas internacionais relacionadas a eletrotécnica, eletronica e tecnologias.



Problemas inerentes as redes de computadores, como o atraso nos pacotes,
podem interferir no desempenho das fung¢bes que sdo executadas nos
equipamentos da subestacao que estdo interconectados em rede. Para sistemas em
tempo real, como é o caso da protecdo de uma subestacdo, atrasos na troca de
mensagens podem gerar atua¢des indevidas provocando distdrbios no
fornecimento de energia elétrica.

O presente trabalho de conclusdo de curso descreve um estudo da
influéncia destes atrasos, dado aumento da quantidade de trafego na rede e
eventual perda de pacotes, na resposta da funcao de protecao de sobrecorrente
instantanea. Para tal, serdo usados computadores emulando os IEDs (do inglés,
Intelligent Electronic Device) e trocando mensagens em uma rede, interligada por

um switch.

1.1. OBJETIVOS

1.1.1. OBJETIVO GERAL

Realizar um estudo do comportamento das fung¢des de protecao dado

problemas inerentes a comunica¢do em rede.

1.1.2. OBJETIVOS ESPECIFICOS

e Implementar uma funcao de protecdo de sistemas elétricos, no caso, a
funcdo de sobrecorrente instantanea;

e Montar uma rede de computadores, usando trés computadores e um
switch;

e Simular a troca de mensagens entre o TC, o IED e o Disjuntor;

e Avaliar o desempenho da funcao, dado diversos problemas na rede e

para varias taxas de erros nas mensagens.



2. METODOLOGIA

Para a execuc¢do deste trabalho, foi inicialmente realizada uma revisao
bibliografica sobre os assuntos relacionados ao tema do trabalho, como protegao
de sistemas elétricos, redes de computadores e Norma IEC 61850. Uma explanac¢ao
sobre estes temas é apresentado na sessao 3.

A etapa seguinte consistiu do desenvolvimento de um software para a
execucdao de uma fungdo de sobrecorrente instantanea distribuida, com troca de
mensagens via TCP/IP. O software teve inicio durante o projeto de P&D com a
Companhia Hidroelétrica do Sdo Francisco (CHESF) intitulado Integragdo de dados
dos sistemas de protegdo utilizando o protocolo IEC 61850 e teve a contribuicdo do
orientador deste trabalho Edmar Candeia. Foi utilizada a linguagem de
programacdo C#, utilizando o Visual Studio. Para uma melhor compreensdo do
software, é apresentado uma descri¢do no tépico 4.

Utilizando a rede de computadores do Laboratério de Automacdo de
Processamento de Sinais (LAPS), o software mencionado anteriormente foi
executado, emulando a comunica¢do que ocorre no interior da subestacao regida
pelo protocolo IEC 61850. A troca de mensagens foi capturada utilizando o
software Wireshark. Esta consiste da montagem 01.

A montagem 02 consiste em sincronizar os reldgios das maquinas
envolvidas para que o atraso nas mensagens tenha significado real, pois
anteriormente, o tempo medido era um ponto flutuante sem referéncia alguma. O
sincronismo é feito configurando o Protocolo NTP. Os dados das trocas de
mensagens sdo novamente capturados.

Por ultimo, a montagem 03 permite avaliar o atraso nas mensagens a
medida que o trafego na rede aumenta. Para aumentar o trafego na rede, utiliza-se
o aplicativo IPLoad que foi configurado para enviar 1000 pacotes/s. Analogamente,
os dados foram salvos. A descricdo das montagens e a analise dos resultados serdao

apresentados nas sessoes 5 e 6, respectivamente.



3. FUNDAMENTACAO TEORICA

Devido a caracteristica multidisciplinar do trabalho, serd apresentada uma
fundamentacdo tedrica de trés assuntos distintos que sdo essenciais para uma
melhor compreensao e contextualizacao do problema.

Os temas que serdo abordados e a respectiva relevancia para este trabalho
sao:

e Protegdo de Sistemas Elétricos:

E utilizada uma funcéo de protecido de sobrecorrente instantanea.

e Norma IEC 61850:
A funcdo de protecdo de sobrecorrente foi decomposta em trés nds logicos,

conforme previsto na Norma.

e Redes de Computadores.

Alem da montagem da rede LAN na qual as mensagens sdo trocadas via o
protocolo TCP/IP, o principal parametro avaliado neste projeto é o atraso
nas mensagens. Para que esta medicao de tempo seja coerente, é necessario
que as maquinas registrem o mesmo tempo, ou seja, estejam sincronizadas,

que € obtido usando um sistema SNTP.

3.1. PROTECAO DE SISTEMAS ELETRICOS

O sistema de protecao (SP) deve garantir o funcionamento do sistema
elétrico de poténcia (SEP) o mais continuo possivel, evitando que se mantenham,
por um longo tempo, situa¢des de operacao indevida, que pode vir a comprometer
a estabilidade do Sistema. A resposta do SP deve ser automatica, rapida e precisa,
para garantir uma atuacao eficiente e em tempo habil.

O SP esta intimamente relacionado com o SEP, pois a sua fun¢do primordial
ser zelar pelo funcionamento e estabilidade deste. Os SEPs sdo grandes sistemas de

energia que englobam a geracdo, transmissao e distribuicdo de energia elétrica.



O diagrama unifilarz de um SEP simples que contem um gerador, um
transformador e uma linha de transmissdo para alimentar uma carga, pode ser
visualizado na Figura 1. Essas caixinhas: (Ver Figura 1) representam os
dispositivos responsaveis pela protecao de uma parte do sistema. As partes em que

é dividido o SEP para atuagdo da protegdo sao denominadas zonas de protecao.

Gerador Translormador Linha de transmissiy

Sorj—o

Figura 1 - Diagrama unifilar de um SEP simples

O SP consiste do conjunto de dispositivos conectados em uma rede ao longo
de todo o SEP, que pretende manté-lo funcionando continuamente, evitando que as
faltas e disturbios gerem danos. Logo, o SP é responsavel pela manuten¢do do
funcionamento correto do SEP. A protecdo de qualquer sistema elétrico é feita com
o objetivo de diminuir ou evitar risco de vida e danos materiais, quando ocorrer
situacdes anormais durante a operagdo do mesmo.

A finalidade do SP é garantir uma correta andlise ou diagndstico do
problema, bem como rapidez na resposta, iniciando procedimentos de acgdes
corretivas no sentido de retornar o mais rapido possivel as suas condi¢gdes normais

de operacao.

3.1.1. IMPORTANCIA DA PROTECAO

Pode-se afirmar que o SP é demasiadamente importante para SEP, por
garantir seguranc¢a na transmissao dos grandes blocos de energia elétrica ao logo
de distancias quilométricas.

Dentre as diversas razdes pelas quais é fundamental proteger o SEP, pode-
se destacar:

e Garantir tempo de vida razoavel as instala¢des e equipamentos elétricos.

Dispositivos de alta-tensao sao, em geral, muito caros e é necessario

2 ~ . I . . = . .
Representagéo das interligagbes entre equipamentos sem minucias quanto aos pontos de conexdo existentes nesses equipamentos.

Usualmente, essa caixinha representa apenas o disjuntor. Porém, neste trabalho, esta forma representara todos os dispositivos da
Protecéo no local.



fornecer condi¢des para que nado se danifiquem excessivamente rapido,
compensando o investimento.

Alertar os operadores em caso de perigo ndo imediato, pois em algumas
situacdes a isolacdo de parte do sistema é desnecessaria, mas, caso
continue por um determinado tempo, pode ocasionar danos ao sistema
ou prejudica-lo de alguma forma.

Garantir qualidade do fornecimento de energia elétrica. A ANEEL+ cria
regulamentagcdes que solicitam a cada dia, mais qualidade,
confiabilidade e continuidade do fornecimento da energia elétrica ao
consumidor, estabelecendo medidas rigidas, inclusive multas elevadas e

fechamento da concessionaria, em caso extremo.

Logo, a protecdo é fundamental para garantir a seguran¢a de um modo geral

e diminuir as perdas financeiras, devido a alguma operacao indevida do sistema.

Pode surgir uma determinada questao: se o objetivo é reduzir os custos e

permitir a continuidade do fornecimento de energia, por que ndo construir um SEP

seguro o suficiente para que ndo seja necessario um SP? Simples, ndo é possivel

criar tal SEP, pois as faltas podem ocorrer devido as mais variadas causas, como

por exemplo, galhos de arvores ou quebra de algum dispositivo da rede levando,

em geral, as correntes elevadas de defeito. Com a manutenciao dessa corrente

percorrendo o SEP, sdo necessarios apenas alguns segundos, dependendo da

magnitude da corrente, para o derretimento dos componentes.

3.1.2. FUNGCOES DE UM SP

O SP deve:

Salvaguardar a integridade fisica de operadores, usuarios do sistema e
animais;

Assegurar a continuidade de alimentac¢do das cargas;

Retirar de servico a instalagdo se ha alguma operacao indevida que poe
em risco a estabilidade do sistema;

Alertar os operadores em caso de perigo ndo imediato;

* Agencia Nacional de Energia Elétrica.



e Evitar ou minimizar danos materiais;

¢ Diminuir despesas com manuteng¢ao corretiva;

e Melhorar os indices DEC (duracdo de interrup¢do equivalente por
consumidor) e FEC (freqliéncia de interrup¢do equivalente por

consumidor)s.

Por conseguinte, alguns dos defeitos para os quais o SP deve atuar sdo: os
curtos-circuitos (CC), que podem ser causadas pelas mais diversas razdes, como
por exemplo: aves, roedores, galhos de arvores, intempéries (frio ou calor), etc;
defeitos nos isoladores de porcelana, que facilmente quebram ou trincam,
comprometendo sua capacidade de isolacdo; situacdes criticas de isolacdo nos
transformadores e geradores, provocados pela umidade excessiva do material

isolante; descargas atmosféricas e surtos de chaveamento.

3.1.3. SUBSISTEMAS DE PROTECAO

Comumente, os relés sdo associados de imediato ao SP. Isso ocorre devido a
importancia dos relés para a implementacdo das filosofias da protecao. Este
dispositivo é responsavel pela andlise dos sinais de entrada e aviso quando ocorrer
algum problema no funcionamento.

Além dos relés, o SP é constituido de Subsistemas de Protecdao, compostos
de:

e Transdutores - TC/TP;

e Disjuntor;

e Bateria.

Na Figura 2, pode ser visualizado o detalhe dos subsistemas de protecao no
SEP, no qual estdo representados os dispositivos que auxiliam o relé a manter o
SEP funcionando corretamente.

Em linhas gerais, o TC e o TP reduzem as magnitudes das grandezas

necessarias a fun¢do de protecdo para niveis aceitaveis de leitura e acesso seguro,

5 Indicadores de Qualidade instituida pela ANEEL, Resolugéo N° 024/2000.



disponibilizando-as ao relé, que se encarrega de processar esses sinais. Em caso de

operacdo indevida, o relé envia um comando de abertura ao disjuntor.

Barramento

P Circuito Protegido

A
T

Circuito de Abertura

_ Relé de
Protecao

Alimentagao Auxiliar

1
1
'
L
1
'
1
1
1
1
1
1
'
1
1
'
1
(comrente continua) '

Figura 2 - Subsistemas de protecao (NETTO, 2008).

3.1.3.1 TRANSDUTORES - TC/TP

Os TCs e TPs sao transformadores de corrente e potencial, respectivamente,
e estdo instalados diretamente no SEP. Na medida do possivel, reproduzem
fielmente as grandezas observadas. Porém, quando saturadoss geram um grave
problema para a identificagdo da falta pelo relé, uma vez que o transformador nao
mais esta sendo fiel a corrente de entrada, podendo provocar operacao indevida do

SP.

3.1.3.2 DISJUNTOR

Dispositivo responsavel por, de fato, isolar o componente do circuito sob a
falta.

Seu funcionamento pode ser resumido como segue: ao detectar uma
condicdo de falta, energiza-se sua bobina de acdo por uma bateria, sendo o relé

responsavel pelo fechamento do contato entre a bateria e a bobina do disjuntor.

6 . .
Normalmente, ocorre no TC quando a magnitude da corrente ultrapassa um determinado valor.



3.1.3.3 BATERIAS

Com relacdo a utilizacdo do banco de baterias do SP, vale ressaltar que é
importante que o fornecimento de energia ndao venha diretamente do SEP
protegido, pois em caso de avaria neste sistema, poderia ocorrer também falha no

SP.

3.1.3.4 RELE

Conforme mencionado previamente, o relé é o dispositivo mais importante
do SP. Sendo comumente referenciado como a parte inteligente da protecao.

O relé recebe as informagdes dos TCs e/ou TPs, processa essas informacgdes,
comparando com valores de referéncia para o funcionamento correto ou
analisando de acordo com sua fung¢do de protec¢do e, em caso de operagdo indevida
do SEP, ordena ao disjuntor para abrir, isolando assim a falta.

Independente da sua classificacdo, o relé é um sistema que relaciona as
grandezas elétricas de entrada, usualmente tensido e/ou corrente trifasicos, com as
saidas, que consistem em mudanc¢a de estados (on-off) de seus contatos, como

pode ser visualizado pelo esquema na Figura 3.

Corrente ﬁ Magnitude
Tenséo Direcionais
’ Distancia
Diferenciais

n&e de estados

g
i
£
g
g

Muda

Figura 3 - Entrada/Saida de um relé

As caracteristicas funcionais do relé, que consistem nas caracteristicas
inerentes ao processo de protecao podem ser visualizadas na Figura 4.

« Confiabilidade:

Probabilidade do sistema de protecao funcionar com seguranca e

corretamente, sob todas as circunstancias.



p ™

Sensibilidade Seletividade

Y
( Relé

Velocidade de o
atuagio Confiabilidade

.

Figura 4 - Caracteristicas funcionais do relé

« Seletividade:
O SP deve ser capaz de reconhecer e selecionar as condigdes para as quais
uma imediata operacdo é necessaria, e aquelas para as quais nenhuma

operacgao ou retardo de atuagado é exigido.

* Velocidade de atuagao:

Caracteristica mais importante do SP. Porém, como o relé toma suas
decisdes baseados nas formas de ondas de tensdes e correntes, os quais sdo
fortemente distorcidos devido a fendbmenos transitérios que seguem da
ocorréncia de uma falta, tem-se que a relacao entre a resposta do relé e o
grau de certeza para a atuacao é inversamente proporcional ao tempo. Para
tornar o SP como um todo mais eficiente, devem-se associar relés rapidos

com disjuntores de acao rapida.

« Sensibilidade:
Propriedade relacionada com a capacidade do SP em responder as
anormalidades nas condi¢des de operacdo e aos curtos-circuitos para os

quais foi projetado.

Os relés experimentaram uma notavel evolucdo desde que a tecnologia

digital foi adotada em sua fabrica¢do, tendo-se transformado em dispositivos

eletronicos inteligentes ou IED (Inteligent Eletronic Device). Além de agregarem

maiores recursos as tarefas de protecdo de equipamentos, barras e linhas de

transmissao, os IED sdo capazes de participar de diversas fun¢des de supervisao,
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controle e automacao, normalmente utilizadas em uma subestacdo ou usina

(PEREIRA et al.,, 2007).

3.1.4. FUNGCAO DE PROTEGAO DE SOBRECORRENTE

Para garantir que todos os requisitos, antes citados sobre os sistemas de
protecdo, sejam atendidos, é importante que esses sistemas de protecdo tenham
condi¢Oes de avaliar cada caso de anormalidade nos sistemas protegidos e atuem
da melhor forma possivel, de acordo com as necessidades de protecdo. A fungdo de
protecdo é definida como sendo a entidade que comanda a atuag¢do do disjuntor,
quando diante de condi¢des anormais de funcionamento. As informagdes dos TCs
e/ou dos TPs chegam constantemente ao IED, que faz o tratamento destas de
acordo com suas configuracdes pré-estabelecidas. Se em algum momento a funcdo
¢ sensibilizada por alguma condicdo anormal de funcionamento do sistema
protegido, é enviado um sinal que resultard na abertura do disjuntor e, por
conseqiiéncia, remocao da parte do sistema sob falha.

A funcdo de protecdo de sobrecorrente é caracterizada por atuar sobre
condi¢des especiais da magnitude das grandezas do sistema protegido, ou seja, é
enviado uma sinaliza¢ao para o disjuntor quando o valor de corrente observado
excede um valor pré-determinado - dito seguro - configurado na fungao.

Considere uma funcao de sobrecorrente ajustado para atuar com referéncia
em uma corrente Ip e a corrente Ir € a corrente constantemente observada pelo relé
na linha protegida. Caso |If| < Ip, nada é sinalizado para o disjuntor, mas caso
|Ir] > Ip, o relé sinalizard a abertura do disjuntor e a parte defeituosa sera
removida.

Quanto ao tempo de atuacdo desta funcao, pode-se classifica-las como
instantaneos ou temporizados. Os primeiros sdo caracterizados por enviarem o
sinal para o disjuntor assim que detectada a falta, os ultimos apenas enviam este
sinal ap6s um determinado tempo, escolhido para a funcdo. Os temporizados
também se subdividem em dois grupos: os de tempo definido e os de tempo inverso.

Quando a fungao tem seu tempo de atuacao definido, este sempre envia a
sinalizacdo para o disjuntor apds esse tempo, independente de qualquer outra

variavel. Ja a de tempo inverso envia um sinal para o disjuntor ap6s um tempo
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inversamente proporcional a magnitude da corrente de falta, maior ou igual a

corrente minima de atuagdo, conforme pode ser visto na Figura 5.

|4

3 Ml | A Tempo minme gennigo

Moderada Inverso

Al

Tempo em seg.

i
04 E  wMutoinversa

%,

01 \\ G Extremamente imeersa

Muitiplos de ajustes

Figura 5 - Caracteristica de tempo inverso (SA, 2010)

3.2. NorMAIEC 61850

A IEC 61850 é padrao internacional para automacdo de sistemas de
subestacdo. Esta norma define a comunicacdo entre os dispositivos de uma
subestacdo e os respectivos requisitos de sistema, além de suportar todas as
fungdes de automacgdo. As suas caracteristicas mais importantes sao a flexibilidade
e capacidade de se adequar as mudancas tecnoldgicas e as necessidades dos
usuarios.

Visa garantir que um conjunto de fung¢des que possam inter-operar de
forma distribuida, na medida em que possam estar alocadas em diferentes
dispositivos fisicos, os quais podem estar geograficamente distribuidos e
conectados em rede. Simultaneamente, utiliza estes mesmos principios para a
integracdo, numa mesma rede de dispositivos, de fun¢des de medi¢des, controle e
protecao.

O principal objetivo da norma é atingir a interoperabilidade entre os IED de
diferentes fabricantes, ou mais precisamente, permitir que funcdes sejam
realizadas numa determinada subestacbes mesmo quando estas possuem
equipamentos de diferentes fabricantes. Para caracterizar essa interoperabilidade,
podemos dizer que dispositivos de diferentes fabricantes devem estar conectados
e sob acdo de um protocolo comum, devem entender as informagdes recebidas uns

dos outros e juntos realizar uma ou mais fungdes.
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Para se preencher os requisitos de comunicacdo em uma subestacdo, a
identificacdo de todas as fungoes é necessaria. Cada fungao deve ter sua descricao e

sua decomposi¢ao em nos logicos.

3.2.1. O CONCEITO DE NO LOGICO

Um né légico (LN) é um agrupamento de dados logicamente relacionado a
alguma funcdo do sistema. A partir deste conceito é criada uma nova visao dos
dispositivos - légica - que nao coincide a risca com a visdo fisica destes. Para
ilustrar melhor as duas disposi¢des possiveis das fungdes, logica e fisica, observe a

Figura 6.

Figura 6 - O conceito de n6 légico e suas conexdes (IEC 61850-5)

A possivel alocacdo de uma funcao em varios dispositivos diferentes se faz
coerente quando decompomos esta em nos légicos, sub-partes classificadas quanto
aos seus propositos de atuacdo (protegdo, controle, medicdo e etc.) e que contém
dados tais que a manipulacdao destes em conjunto com os de outros nds légicos
definem a fungdo a ser desempenhada.

Duas fungdes, F1 e F2 podem ser implementadas em uma subestacao tal que
F1 é desempenhada por dois dispositivos fisicos (IED), PD1 e PD2, e a funcdo F2
desempenhada por trés dispositivos diferentes. Os trés dispositivos existentes sao
conectados fisicamente pelo que chamamos de conexoes fisicas PC12, PC23 e PC13

(do inglés, Physical Connection). De forma analoga, as conexodes logicas LC14, LC35,

13



LC36 e LC56 unem os nds logicos contidos em cada dispositivo légico de cada
dispositivo fisico (PD1, PD2 e PD3).

O LN receptor deve identificar se os dados enviados a ele sdo: validos,
completos e com qualidade. Em subesta¢des automatizadas, que é um sistema em
tempo real, a idade do dado torna-se o critério mais importante para a sua
validade. Enquanto o LN transmissor envia os atributos com maior qualidade

possivel, o LN receptor decide se os dados estdo ou nao velhos.

3.2.2. FUNCAO DE SOBRECORRENTE INSTANTANEA DECOMPOSTA EM LN

A funcdo de sobrecorrente é decomposta em quatro nds logicos e
distribuida em quatro dispositivos diferentes, conforme pode ser visualizado na
Figura 7. Cada equipamento aloca um n6 légico que representa a funcao do
dispositivo, o que nao impossibilita que, a depender da funcdo, mais de um né

l6gico de um mesmo dispositivo seja utilizado.

Interface Homem/Maquina

Relé de Protegao
Contra Sobrecorrente

Disjuntor

Transformador
de Corrente

Figura 7 - Fungao de sobrecorrente decomposta em nos logicos

Para a implementacao desta fun¢ao, minimamente necessita-se de trés nos
logicos: TCTR, que estara no transformador de corrente; PIOC, presente no IED de

protecdo e XCBR, o disjuntor atuante na remoc¢ao do curto-circuito 1. Além desses,

14



acrescenta-se o no logico de interface IHMI, supondo haver um terminal em que
operadores possam visualizar sinalizacdes.

0O atributo do né légico do transformador de corrente TCTR$Amp$instMag é
um tipo float ou inteiro que representa amostras dos valores de corrente que sdao
enviados ao relé de protecdo. Mais precisamente, os valores de instMag devem ser
comparados com os valores de PIOC$StrVal$sVC segundo os algoritmos escolhidos
para protecdo instantanea e temporizada;

Em caso de atuacdo, ou seja, a amostra que chega ao n6 PIOC é maior que a
referéncia contida nele, em sVC, o dado Op (operar) terd seu atributo 'general’
(booleano) marcado como true; Str, do n6é PIOC, deve indicar que o né esta ativo
através de general (booleano devendo indicar true); de outra forma entende-se
que a funcao esta desabilitada.

O XCBR, que modela um disjuntor, contém uma variedade de dados,
incluindo o dado Loc para determinar se a operacao é local ou remota, OpCnt para
uma contagem de operacgdes, Pos para a posicdo do disjuntor, BlkOpn para bloqueio
de comandos para disjuntor aberto, BlkCls para bloqueio de comandos para
disjuntor fechado e CBOpCap para a capacidade operacional do disjuntor (IEC
61850-7-4).

O parametro Loc define se o disjuntor é local ou remoto; o atributo de XCBR
chamado stVal mudara de acordo com a indicagdo de Op. Esse parametro é uma
enumeracdo que indica quatro possiveis estados: intermediate-state, para indicar
processo de abertura, off para disjuntor aberto, on para disjuntor fechado e bad-
state para falha na atuac¢do ou disjuntor defeituoso. IHMI nao tem defini¢cdes de

dados segundo a norma, a interface criada definira que informacdes essa recebera.

3.3. REDES DE COMPUTADORES

O crescimento acelerado no numero de computadores produzidos e
vendidos no mundo implicou em aumento dos servigos e aplicagdes para
computadores e a Internet, o que pode ser confirmado pelo desenvolvimento da
Web, pela utilizagdo dos servicos de emails por milhares de usuarios ao mesmo

tempo, pela recep¢ao de audio e video, pelo telefone por Internet, pelos servigos de
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mensagens instantaneas, pelas aplicacdes P2P e pelo comércio eletronico. Com
isso, surge uma nova ciéncia que consiste no estudo das Redes de Computadores.

Porém, ndao s6 computadores estdo ligados em rede atualmente.
Dispositivos como TVs, celulares, automoveis, sistemas domésticos elétricos e de
seguranca e, de particular interesse para o nosso trabalho, [EDs podem ser
sistemas finais de Internet, tornado possivel a troca de informacdes entre eles,
objetivando um aumento do desempenho da comunicagao.

Os equipamentos sdo, usualmente, conectados através de uma rede
denominada Local Area Network (LAN). Uma LAN é um conjunto de hardware e
software que permite a equipamentos estabelecerem comunicacdo entre si,
trocando e compartilhando informagdes e recursos. Normalmente, sdao utilizados
configuragcdes de LAN em uma rede de uma empresa, um prédio ou um campus
universitario, entre outros. Para a criacdo de uma LAN, os hubs e os switches sdo
os dispositivos mais utilizados.

0 modo mais simples de interconectar computadores e LANs é utilizando
hubs. Um hub é um dispositivo da camada fisica, que consiste em um repetidor de
varias entradas que, ao receber a informacao por uma de suas portas, amplifica o
sinal e reenvia para todos os demais equipamentos, sem se importar com
quaisquer parametros da mensagem.

Os switches ou comutadores sdo dispositivos da camada de enlace, que sdo
capazes de agir sobre o quadro Ethernet, ou seja, os campos da mensagem. Quando
uma mensagem chega a interface de um switch, ele examina o endereco de destino

e tenta repassa-lo através da porta que leva a esse destino.
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Figura 8 - Representacao de um switch

3.3.1. PrRoTOCOLO TCP/IP

As redes de computadores, em geral, fazem uso intenso de protocolos. Um

protocolo define o formato e a ordem das mensagens trocadas entre duas ou mais
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entidades comunicantes, bem como as ag¢des realizadas na transmissdao e/ou no
recebimento de uma mensagem ou outro evento (KUROSE, 2006).

O TCP é o protocolo de transporte confidvel de dados da camada de
transporte do modelo TCP/IP. Consiste em um processo orientado a conexao, pois
antes de uma aplicacdo possa comecar a enviar dados a outra, os dois sistemas
precisam inicialmente enviar alguns segmentos preliminares entre si para
estabelecer a transferéncia de dados em questao.

Uma conexdo TCP é ponto a ponto, ou seja, entre um Unico remetente e um
Unico destinatario e também é full-duplex, os dados podem fluir em ambos os
sentidos das aplicagdes que estao conectadas.

O protocolo IP é definido na camada de rede do modelo TCP/IP. Esta
camada é responsavel pelo enderecamento dos pacotes de informacdo dos
dispositivos origem e destino e possivel roteamento entre as respectivas redes, se
diferentes. Este roteamento é executado através do endereco IP.

O endereco IP é composto de quatro octetos, que sdo divididos em parte
rede e parte dispositivo, chamados de identificadores de rede e de host, de acordo
com o tipo de classe definido pelos primeiros bytes do primeiro octeto, e sub-rede,
definida pelo nimero de mascara. Este protocolo, usando a parte rede do endereco
ou identificador de rede, pode definir a melhor rota através de uma tabela de
roteamento mantida e atualizada pelos roteadores.

Este protocolo recebe os dados da camada de transporte na forma de
segmentos. Entdo ocorre o processo de fragmentacdo e os conjuntos de dados
passam a se chamar datagramas. Estes datagramas siao entdo codificados para

envio a camada de enlace para encaminhamento

3.3.2. ATRASO DE PACOTES

A avaliacdo do atraso inerente a comunicacao via redes de computadores é
fundamental para a protecao de sistemas elétricos, por este tratar-se de um
sistema critico em tempo real.

As mensagens, que sdo divididas em pacotes, enviadas pela rede de um
sistema inicial (origem) a um sistema final (destino) passam por uma série de

elementos intermediarios, sofrendo diversos tipos de atrasos em cada no existente
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no caminho. Os mais importantes tipos de atrasos sdo: o atraso de processamento;
o de fila; o de transmissdo e o de propagacao. A soma destes constitui o atraso

total.

3.3.2.1 ATRASO DE PROCESSAMENTO

Consiste no tempo necessario para examinar o cabecalho do pacote e
determinar para onde direciona-lo. Também pode incluir fatores como o tempo

necessario para verificacdo de erros em bits do pacote.

3.3.2.2 ATRASO DE FILA

O pacote sofre um atraso de fila enquanto espera para ser transmitido no
enlace. O tempo de atraso dependerd da quantidade de pacotes que chegarem

antes e que ja estiverem na fila esperando pela transmissao.

3.3.2.3 ATRASO DE TRANSMISSAO

Também denominado de atraso de armazenamento e reenvio, é a
quantidade de tempo requerida para transmitir todos os bits do pacote para o

préximo enlace.

3.3.2.4 ATRASO DE PROPAGACAO

Ao ser langado no enlace, demora um tempo para que um bit se propague
até o proximo roteador ou sistema final. O bit se propaga a velocidade de
propagacao do enlace, a qual depende do meio fisico do enlace e esta na faixa de

2-108m/sa3-108 m/s.
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4.  SOFTWARE DESENVOLVIDO

O software foi desenvolvido na linguagem de programaciao C#, que é
orientada a objeto. Apds a compilagdo, o produto é apenas um executavel que
pode ser selecionado para operar como qualquer um dos LNs, entretanto, apenas
como um dos tipos por vez.

Para executar a fun¢do de sobrecorrente instantanea, os LNs minimamente
necessarios sio: TCTR; PIOC e XCBR.

Selecionar como qual LN o software estd funcionando em determinada
situacdo é o primeiro passo a ser realizado pelo usuario, conforme pode ser
visualizado na Figura 9. Além de selecionar o LN, é necessario habilitd-lo, de modo
a evitar erro de selecdo de dois n6s simultaneamente. Para habilitar o LN, basta
clicar na caixa ‘Enable’, conforme pode ser visto na Figura 10, exemplificando para

o TCTR.

Moz Ldgicos
) Floc
() ®CER
=) TCTR

Figura 9 - Selecdao do LN
|nformagbes sobre TCTH
Enable

Figura 10 - Habilitar o LN TCTR

4.1. TCTR
O TCTR é o LN que estda relacionado ao TC. Assim, sua fun¢do primordial é
enviar amostras do sinal de corrente para o dispositivo de protec¢do, o PIOC para o

caso da protecao de sobrecorrente instantanea.
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Este LN possui o algoritmo de cliente TCP, ou seja, o que solicita conexao
com o PIOC a cada vez que vai enviar uma mensagem. Como parametro de entrada,
é necessario informar o enderego IP do destino, ou seja, do computador que esta
configurado como PIOC e informar também a porta que o servidor TCP esta
aguardando conexdo. Na Figura 11 pode ser visualizada com o auxilio da seta

vermelha, os campos de comunica¢ao a serem preenchidos.

Mas Logicos
() FIOE Informagdes sobre TCTR
() ®ECER
Enabl
&) TCTR [ ] Enable
Comunicagao
IP Desting
Porta

\

Figura 11 - Interface do software para a configuracao do TCTR

Com isso, o TCTR esta pronto para comecar a enviar mensagens, Cujo
conteudo é valor instantaneo da corrente. Para que se inicie efetivamente, basta
dar um clique sobre o botdo ‘Iniciar’. Com esta a¢ao, um sinal senoidal é gerado e
sdo enviados os valores deste sinal a cada variagdo de tempo, dezesseis amostras
por ciclo.

Para simular uma falta de baixa impedancia, a qual é caracterizada por um
aumento brusco na corrente do SEP, basta clicar no botdo ‘Falta’. Assim, o sinal
passa a ser multiplicado por um fator atribuido pelo programador e continua a ser

enviado ao PIOC. Os botdes ‘Iniciar’ e ‘Falta’ podem ser vistos na Figura 11.
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4.2. PIOC

O PIOC é o LN protecdo instantanea de sobrecorrente, que é o analogo do
relé. Sua fungdo é analisar as amostras de corrente, vindas do TCTR e decidir se o
sistema estd operando em condi¢gdes normais ou se houve falta nesta situagao,
enviar uma mensagem contendo um comando de abertura do disjuntor XCBR.
O PIOC, com relagao aos protocolos de redes, pode utilizar tanto o cliente
como o servidor TCP, a depender da situac¢ao:
e Servidor TCP - Para receber as amostras do sinal de corrente do TCTR;
e (liente TCP - Enviar mensagem de disparo ao disjuntor XCBR. Neste
caso, no campo ‘Comunicac¢do’, deve-se preencher com o ‘IP Destino’ do
computador em que o XCBR esta configurado e a ‘Porta’ na qual este LN,

configurado como servidor TCP, estd aguardando conexao.

Inativo

Figura 12 - Interface do software para a configuracao do PIOC

Para determinar o valor da corrente, utilizando uma série de amostras, é
necessario utilizar um algoritmo de estimacdo de fasores. Neste software, foi

realizada a implementagdo utilizando o algoritmo de Fourier de um ciclo, cujo
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desenvolvimento matematico sucinto segue no Anexo A. Esse é um método nao-
recursivo, baseado na aplicagdo de uma janela de tamanho fixo aos dados.

O processo de janelamento utilizado é ilustrado na Figura 13. Para cada
janela de dados, o método estima a amplitude e a fase do fasor na freqiiéncia
fundamental do sinal avaliado. Ao receber uma nova amostra, descarta-se a mais

antiga de modo a ter sempre na janela atual um ciclo de pontos.

Janela Mavel

3 L I L ! L I
0 5 10 15 20 2 30 =)

Figura 13 - Processo de janelamento utilizado

Ao receber uma nova amostra do TCTR, estima-se a amplitude do fasor e
compara-se com o parametro ‘I PickUp’ informado pelo usuario, que é a corrente
de pick up, ou seja, o valor maximo que a corrente pode atingir para ser
considerada em opera¢do normal. Assim, caso a amplitude estimada seja maior
que a corrente de pick up, significa que ocorreu uma falta e deve-se enviar uma
mensagem ao disjuntor XCBR. O fluxograma apresentado na Figura 14 facilita a

compreensao do algoritmo de protecao de sobrecorrente instantanea.
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Figura 14 - Fluxograma da func¢do de sobrecorrente instantanea

4.3. XCBR

O XCBR é o LN relacionado com o disjuntor. Sua funcdo é receber uma
ordem de abertura do PIOC e exibir uma mensagem ‘Falta detectada - Abrir

disjuntor’, conforme pode ser visto na Figura 15.

Falta detectada - Abrir disjuntar

Figura 15 - Mensagem de abertura de disjuntor

O XCBR possui um servidor TCP, ou seja, apenas aguarda a solicita¢do de
conexdo vinda do cliente TCP no PIOC. Assim, ndo ha necessidade que o usuario
preencha o campo ‘Comunicag¢des’. Para configurar o XCBR, basta seleciona-lo no
campo ‘Nos Logicos’ e marcar a opgao ‘Enable’, conforme pode ser visualizado na

Figura 16.
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Figura 16 - Interface do software para a configuracao do XCBR
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5. DESCRICAO DOS EXPERIMENTOS

As montagens foram realizadas no LAPS, na Universidade Federal de
Campina Grande. Incluindo todas as montagens, foram necessarios: quatro
computadores e um switch. Os computadores ja se encontravam conectados via
rede LAN.

Objetivando capturar as mensagens trocadas entre os LNs do aplicativo
descrito na sessdo 4, foi utilizado o software Wireshark que é um analisador de
protocolos de rede com recursos de captura de dados e apresentagdes das
informacdes detalhadas, o que permitiu que os requisitos de tempo nas trocas de
mensagens pudessem ser avaliados. Na Figura 17, segue apresentada a tela inicial

do programa.

ﬁ The Wirashark Network Analyzer [Wireshark L7.0 (SVN Rev 309768 from /trunk]] = | =

File Edit Wiew Go Capture Analyze Statistics Telephonz Tools Internals  Help
; I X2 E Ae9s0F L (EE LD 2D >

Filter: Expression... Clear Apply Save

(T ~:EF-SIQ“ The World's Most Popular Network Protocol Analyzer

Version 1.7.0 (SVN Rev 39768 from ftrunk)

Capture Files -
. Interface List = Open o We =
Live fist of the capture interfaces Open s previously captured file Visit tt
{counts incoming packets)
Open Recent: a U

f SE

@ Start @ The U
Choose one or more interfaces to capture from, then Start Sample Captures

B Microsoft A rich zssontment of example capture files on the wiki @ Sec

Work —

m Capture Options

Start 2 capture with detsiled options

| i | b

Oi‘R‘Ead‘y to load or capiure i No Packets i f“P“rm“iI‘e:‘ Default

Figura 17 - Tela inicial do Wireshark

Para a realizagdo deste trabalho, foram realizadas trés montagens, que
serdo detalhadas posteriormente nos tépicos 5.1, 5.2 e 5.3 . Estas utilizaram o
software desenvolvido (descrito na sessdo 4) para obter uma configuracao

emulada de uma subestacdo baseada na Norma IEC 61850, contendo os elementos
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(LNs) necessarios para a execu¢ao de uma func¢do de protecao de sobrecorrente

instantanea.

5.1. MONTAGEM 01

Para a realizagdo desta montagem, utilizou-se: trés computadores, o switch,
o software desenvolvido e o Wireshark.

Cada um dos computadores foi configurado como um LN distinto, conforme
detalhado na Figura 18. Também se pode visualizar o IP respectivo a cada um dos
LNs configurados: o TCTR, o PIOC e o XCBR. Tal parametro é importante para a
configuracdo da troca de mensagens. O Wireshark é instalado em todas as
maquinas e captura todo o fluxo de informacgao Ethernet durante toda a duracdo da

montagem.

TCTR
150.165.62.22

PI1OC
150.165.62.21

XCER
150.165.62.213

Figura 18 - Montagem 01

A sequéncia para a configuracao desta montagem é detalhada agora:

e Inicia-se pelo XCBR: Comega a captura das mensagens. No software,
habilita o LN XCBR e marca a opc¢ao ‘Enable’, conforme mostrado na
Figura 16. Vale ressaltar que, como o XCBR é apenas um Servidor TCP,

nao faz-se necessario nenhuma configuracdao no campo ‘Comunicac¢ao’.
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Para a configura¢do do PIOC: Inicia-se também o Wireshark. No software,
a sequéncia de configuracdo é: (Para uma melhor compreensao,
recomenda-se identificar os campos na Figura 19)
o Habilita o LN PIOC e marca a opg¢do ‘Enable’;
o Informa o valor na corrente de pick up no campo ‘I PickUp’;
o Informa o valor do IP do XCBR, 150.165.62.213 e da porta que
este LN estd aguardando conexdo, no caso 5001, no campo
‘Comunicagdes’;

o Clicar no botio ‘Start'.

=1

Figura 19 - Configuracdo do PIOC

e Para a configuracdo do TCTR: Inicia-se também a captura dos
pacotes. Analogamente, habilita o LN TCTR, marca a opgao ‘Enable’ e
configura o campo ‘Comunica¢do’ com o IP do PIOC, 150.165.62.21 e
a porta é a 5000. Feito isto, basta apertar o botdo ‘Iniciar’ e as
mensagens estdo sendo trocadas entre os [EDs emulados como uma
situacdo de operagdo normal. Para uma melhor compreensdo, na

Figura 20 é mostrada a tela de configuracao do TCTR.
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Mz Lagicos
) PIOC Informagties sobre TCTR
() ®CBR

| Enabl
(=) TCTR nese
Comunicacin
IF Desting
150.165.62.21

Farta
15000

Figura 20 - Configuracdo do TCTR

e Para que o software simule uma situacao de falta, basta apenas que,
na tela do TCTR, Figura 20, clique sob o botao ‘Falta’. Com essa acdo,
no XCBR, deve ser exibida a mensagem de falta e abertura do
disjuntor, conforme mostrado na Figura 15.

Assim, a montagem foi finalizada, bastando apenas salvar os dados

capturados no Wireshark para analise destes posteriormente.

5.2. MONTAGEM 02

Para a realizacdo desta montagem, utilizou-se: quatro computadores, o
switch, o software desenvolvido e o Wireshark.

De fato, a montagem 02 consiste em sincronizar os relégios de todos os
computadores envolvidos para garantir que os dados obtidos, repetindo-se a
montagem 01, referem-se ao atraso real nas mensagens.

O protocolo utilizado para sincronizar o relégio do sistema de
computadores é o Network Time Protocol (NTP). Para montar uma rede baseada
em NTP, é necessario configurar um servidor NTP, que sera a referéncia de horario
para todos os outros computadores da rede, que serao os clientes NTP.

O servidor NTP foi configurado na maquina, cujo IP é 150.165.62.13. O

sistema operacional utilizado para esta configuracdo foi o Linux Ubuntu. Para a
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instalacao deste servidor, basta digitar o comando sudo aptitude install ntp que isto
ira instalar todos os pacotes requeridos para o NTP.

Ap6s a configuracao do servidor NTP, o passo seguinte é sincronizar todas
as maquinas utilizadas para a montagem (TCTR, PIOC e XCBR). Vale ressaltar que o
sistema operacional utilizado em todas as outras maquinas, exceto no servidor
NTP, é o Windows XP, o que ndo representa nenhum problema de compatibilidade,
a diferenca consiste apenas na forma de configurar o cliente NTP.

Maquinas Windows usam uma versao simplificada do NTP, chamada Simple
NTP ou SNTP, e pode sincronizar com servidores NTP. Para realizar a
sincroniza¢do com o servidor NTP, dé um clique duplo no relégio e va para a aba
‘Internet Time'. Escreva o endereco IP do servidor NTP no campo ‘Server’ e clique
no botdo ‘Update Now’. Aparecera uma mensagem informando que o horario foi
sincronizado com sucesso, o que significa que o cliente NTP foi configurado
corretamente. O processo deve ser repetido para cada um dos computadores na
rede. A tela de configuracio do Windows XP para o SNTP, no qual o que foi
explanado neste paragrafo pode ser mais bem esclarecido, segue apresentado na

Figura 21

Date and Time Properties

| Date & Time | Time Zu:ung_é Internet Time |

Automatically svnchronize with an Internet time server

Server: | 150,165.62,13 v | [ Dpdate How

The time has been successfully synchronized with 150, 165.62.13 on
12112011 ak &:56 PM,

Mext synchronization: 1282011 at 8:56 PM

Fynchronization can occur only when your computer is connecked to the
Internet. Learn more about time synchronization in Help and Support
Center.,

[ (0] ][ Cancel H Apply ]

Figura 21 - Configuracdo SNTP para Windows

Um esquema da montagem 02 pode ser visualizado na Figura 22.
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TCTR
150.165.62.22

PIOC
150.165.62.21

XCBR

NTP Servidor 150.165.62.213

150.165.62.13

Figura 22 - Montagem 02

5.3. MONTAGEM 03

A montagem 03 consiste em aumentar o trafego na rede LAN, para verificar
a influéncia de um numero elevado de mensagens numa rede para a protecao, que
é um sistema critico em tempo real.

Para aumentar o trafego, utiliza-se o aplicativo IPLoad. Este aplicativo serve
para enviar um grande nimero de quadros IP para um enderec¢o de broadcast ou
individual, usando uma conexao TCP ou UDP especificada pelo usuario, e
permitindo que seja definido o pacote de dados.

Configurou-se o [PLoad para enviar 1000 pacotes/s, da maquina que estava
o TCTR (150.165.62.22) para o computador que é o servidor NTP (150.165.62.13).

A tela de configuracao completa do aplicativo pode ser visualizada na Figura 23.

Setup E]

& 1P
& Usstelorpaposd  pougnmionpot 19 Concel |

" Use file for payload
P -
2 ackets per Sec: 1000

'ab@de[#ﬁklrmqmmwwz

Figura 23 - Configuracdo do IPLoad
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Assim, mantendo-se o elevado trafego na rede, realiza-se novamente a
montagem 01.
O procedimento descrito foi repetido para outros valores de carregamento
do IPLoad. Os demais valores configurados foram:
e 2000 pacotes/s;
e 5000 pacotes/s;
e 10000 pacotes/s;
e 100000 pacotes/s.
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6. ANALISE DOS RESULTADOS

Na montagem 01, como as maquinas marcavam tempos distintos durante a
realizacdo da troca de mensagens, o atraso medido ndo corresponde ao atraso real
em uma mensagem enviada de uma maquina até ser recebido pela outra, ou seja, o
atraso inerente ao processo da transferéncia da mensagem sem trafego elevado na
rede.

Os relogios estdo sincronizados, na montagem 02, via NTP e deste modo,
pode-se medir os atrasos reais para o envio/recebimento de uma mensagem.
Entretanto, a situagdo emulada é bastante diferente do contexto real devido a
quantidade minima de informacdes trafegando na rede.

Na montagem 03, foi proposta uma aproximacdo a realidade,
sobrecarregando a rede e fazendo com que o switch gere uma fila e possivelmente,
haja a perda de pacotes.

Os requisitos de tempo, os tipos e prioridades das mensagens envolvidas
nesta emulac¢do sao definidos na Norma IEC 61850.

As mensagens de disparo sao do tipo 1A. Este é o tipo mais importante e
mais rapido, ou seja, tem os requisitos mais exigentes em comparacdo com todas
as outras mensagens rapidas. Para a classe P1, que é tipicamente aplicada a
sistemas de distribuicao, o tempo total de transmissao maximo deve ser 10ms.
Para a classe P2, que é aplicada a sistemas de transmissao, este tempo nao deve
exceder 3ms. Para este trabalho, assume-se um sistema de transmissao, ou seja, o
atraso maximo obtido deve ser inferior a 3ms.

As mensagens de dados nao processados, que inclui os dados de saida de
transdutores como o TC e o TP, sdo do tipo 4. A classificagdo quanto a classe P1, P2
ou P3 é dada pela frequéncia de transmissiao em amostras/s. Para o trabalho
desenvolvido, sdo utilizadas 16 amostras/ciclo, o que corresponde a 960
amostras/s e assim, o software que realiza a emulacdo encaixa-se na classe P2, em
que o tempo maximo é de 3ms.

Ressaltando a importancia da sincronizacdo do tempo no contexto deste
trabalho, a Norma IEC 61850 define um tipo de mensagem apenas para este

proposito. O tipo 6 é usado para sincronizar os reldgios internos dos IEDs, que
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dependendo da finalidade sdao requeridas diferentes classes de precisao de
sincronizac¢do de tempo.

Nas montagens realizadas, as mensagens enviadas do PIOC para o XCBR sdo
classificadas como tipo 1A e as enviadas do TCTR para o PIOC sao do tipo 4, da
classe P2.

Demonstrando numericamente o qudo relevante é o fluxo de informagédo
que circula em uma rede de comunicagdes em uma subestacao, tem-se inicialmente
que o LN TCTR, que realiza a amostragem dos valores de corrente apenas, coloca
na rede 16 amostras/ciclo, que como a frequéncia do sistema é de 60 Hz, pode-se
notar facilmente que o TCTR envia 960 mensagens/s. Observando a Figura 24,

pode-se notar o elevado nimero de mensagens enviadas pelo TCTR.

[ H Pacotes_Wireshark_Sincronizade.pcap - Graph Analysis l = i 5] e S |
=~ 15016562.22
150.165.62.21 Comment
22747 us-gv > 5000 [SYR. e TCP: us-gv > 5000 [SYN] Seq=0 Win=65538 Len=0 M55=14
22747 'ﬂ”—mlﬁﬂ;&m TCP: us-gv > 5000 [ACK] Seq=1 Ack=1 Win=55535 Len=0
22748 unknown 0:38 [Malfo D IP&: unknown 0x33 [Malformed Packet]
22,748 :—M&m TCP: us-gv > 5000 [FIN, ACK] Seq=18 Ack=1 Win=65535 Le
22,748 Ma‘ TCP: us-gv * 5000 [ACK] Seq=19 Ack=2 Win=65535 Len=0
22,948 'Mmu'i&m TCP: fe-cli > 5000 [SYN] Seq=0 Win=55535 Len=0 MS5=14¢
22948 wﬂ}‘ TCP: fo-cli > 5000 [ACK] Seq=1 Ack=1 Win=65535 Len=0
22,948 ':'“MM% o P& unknown 0x37 [Malformed Packet]
22048 feecli= S000 [FAN, TCP: fe-cli > 5000 [FIN, ACK] Seq=18 Ack=1 Win=65535 Len
22948 Mﬁﬂ_&m TCP: fe-cfi > 5000 [ACK] Seq=15 Ack=2 Win=65535 Len=0
23,148 MO‘ TCP: f-ser > 5000 [SYN] Seq=0 Win=55535 Len=0 M55=14
23148 Lﬂmﬂl&ﬂ&m TCP: f-ser > 5000 [ACK] Seq=1 Ack=1 Win=65535 Len=0
23,148 M{M‘Zﬁﬂ IPA: unknown 033 [Malformed Packet]
23148 e TCP fc-ser > 5000 [FIN, ACK] Seq=18 Ack=1 Win=65535 Les
23148 MM.»& TCP: fe-ser > 5000 [ACK] Seq=19 Ack=2 Win=65535 Len=0
23,348 M.@m TCP: chromagrafe > 5000 [SYN] Seq=0 Win=65535 Len=0 I,
23,348 M-a}n TCP: chromagraf > 5000 [ACK] Seq=1 Ack=1 Win=65535 L
m 3 4 | 1 3

Figura 24 - Grafico da quantidade de mensagens (capturadas pelo Wireshark)
enviadas pelo TCTR em menos 0,6s

O SEP é trifasico e por isso, tém-se trés TCTRs para cada linha de
transmissdo, um para cada fase, o que leva a mais de 2880 mensagens em um
segundo. Uma subestacdo de médio porte, por exemplo, possui 10 linhas de
transmissao, o que significa mais de 28 mil mensagens/s.

Lembrando que esta taxa refere-se apenas as amostras dos valores de

corrente. Somado a estas, temos amostras de tensdo e diversos outros tipos de
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mensagens nhecessarias para o funcionamento de fung¢des de todos os tipos de
protecdo, automacao, controle, interface homem-maquina, entre outras.

Portanto, nota-se a relevancia do estudo do atraso nos pacotes causados
pelo elevado fluxo de informagdes na rede de comunicacdo em uma subestacdo
para o desempenho de fun¢gdes em tempo real, como é o caso de prote¢do de

sistemas elétricos.
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7.  CONSIDERACOES FINAIS

Apesar da configuracdo da rede contendo apenas trés nds logicos, proposta
neste trabalho, ser basica, esta forma de avaliacdo dos requisitos de tempo,
emulando uma rede de IEDs com o uso de computadores, é inédita.

Para uma avaliagao mais precisa do que pode vir a ocorrer na realidade em
uma subestacdo, as montagens devem ter um maior nimero de equipamentos
interligados e se comunicando entre si; a utilizacdo de mensagens com prioridade,
conforme previsto na Norma, que pode ser realizado com a substituicdo do switch
por outro com esta fun¢do e uma implementag¢do mais fiel a IEC 61850, como por
exemplo, em uma melhor decomposicao dos LN em dados, atributos de dados,
PICOMs, etc.

Contudo, o trabalho proposto tem sua relevancia no contexto abordado,
pois com os dados avaliados ja se pode concluir a necessidade de um detalhado
planejamento da rede de comunicacdo regida pela Norma IEC 61850 a ser
implantada em uma subestagdo, tendo em vista que os danos causados por uma
falha na comunicagao entre IEDs podem chegar a ser catastroéficos.

Segue algumas sugestdes para trabalhos futuros:

e Adicionar outras func¢des de protecdo e controle a montagem atual e

identificar problemas de atuagao indevida.

e Conectar um IED real a rede de comunicacdo emulada para avaliar a
influéncia dos problemas inerente as redes de computadores em um
algoritmo de protecao desenvolvido para fins comerciais.

e Implementar o protocolo Publish/Subscribe que é o definido pela Norma
para fazer o envio das mensagens, ao invés do Cliente/Servidor.

e Tratar as mensagens segundo as prioridades definidas na Norma IEC
61850 e aumentar a carga de informacdo na rede, tendo em vista que
para as subestacdoes de grande porte, o sistema pode vir a possuir
centenas de dispositivos que irdo gerar um elevado trafego de

mensagens.
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ANEXO A - O ALGORITMO DE FOURIER DE UM CICLO

Apresenta-se a seguir, de forma sucinta, o algoritmo de Fourier de um ciclo.
Inicialmente, considere um sinal periédico qualquer x(t) e sua

representacao em série de Fourier:

x(t) = %+ Z Y., cos(2mnft) + Z Yn sin (2mnft). (D
n=1 n=1

Sendo: fa freqiiéncia fundamental de x(t) e nf, a n-ésima harmoénica de x(t).

Os coeficientes de Fourier sdao determinados pelas expressoes a seguir:

t+T
Yo =j x(t)dt (2)
t+T
Y., :f x(t) cosnwt dt 3)
t

t+T
Yen =j x(t) sinnwt dt. (4)
t

Sendo T o periodo do sinal.

O algoritmo de Fourier de um ciclo consiste em extrair a componente de
freqiiéncia fundamental do sinal x(t) a partir de um ciclo de amostras de x(t). Para
isso, considere apenas a freqiiéncia fundamental. Neste caso, as equagoes 3 e 4,

tornam-se:

t+T
Y. = J x(t) coswt dt (5)
t

t+T
Yo = f x(t) sin wt dt. (6)
t

Considere: N amostras de um ciclo da freqliéncia fundamental de x(t), At o
passo de amostragem e t;, = kAt.
O processo de filtragem digital do algoritmo de Fourier de um ciclo é

executado através das equacgdes:

N-1 N-1
2 21k
Yo =7 ). % cos (T) =) wha ()
k=0 k=0
N-1 N-1
2 21k
Ya =5 ) Xisin (T) = ) Xghg, (8)
k=0 k=0
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Sendo: h., e hg, os coeficientes dos filtros de Fourier de um ciclo h, e

h,, respectivamente:

2

h. = 5 [coswty coswt; coswt, .. coswty_q] (9)
2 . . .

h = N [sinwt, sinwt; sinwt, .. Ssinwty_1]. (10)

Uma caracteristica importante deste algoritmo é o fato dos filtros h, e hy
serem ortogonais na freqiiéncia fundamental. Além disso, o algoritmo nao requer

esforco computacional elevado, pois os coeficientes do filtro podem ser calculados

off-line.
Por fim, a amplitude e a fase do fasor na freqtiéncia fundamental podem ser

calculadas da seguinte forma:

Ay = |V + Y (11)

Y,
@, =tan™! (Yii) (12)
Cc
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