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Resumo

Esta Tese trata de chaves criptográficas baseadas em biometria. Além de oferecer segu-

rança e privacidade da informação, chaves cripto-biométricas têm a vantagem de serem forte-

mente ligadas ao usuário. Nesta Tese, foi proposta uma nova técnica chamada “Concordância de

Chave Secreta Baseado em Biometria por Discussão Pública com sistemas RFID”, BSKAPD-

RFID. Três fatores de segurança são utilizados, representados pelo código íris, etiqueta RFID e

senha.

Um protocolo de reconciliação da informação (RI) que não requer as fases de destilação

vantagem e amplificação de privacidade tradicionais é proposto. O protocolo RI do sistema

BSKAPD executado pelo leitor e etiqueta RFID, na fase de verificação, permite a discriminação

entre um usuário genuíno e um impostor.

O sistema BSKAPD além de agregar revogabilidade das chaves geradas, um importante

atributo necessário para sistemas de controle de acesso físico e lógico, permite a concordância

de uma chave secreta ligada à biometria da íris, entre os dispositivos etiqueta RFID (pertencente

ao usuário) e o leitor RFID (unidade verificadora) por meio de comunicações sem fio. Essas cha-

ves acordadas possuem alta entropia, quando comparados com os obtidos por outros sistemas

cripto-biométricos, como o método de regeneração de chave cripto-biométrica, bem estabele-

cido na literatura científica. Outro importante recurso de segurança do sistema BSKAPD é a

renovação da chave simétrica a cada processo de autenticação positiva.

Expressões analíticas do protocolo RI foram deduzidas e validadas. O sistema foi ava-

liado utilizando a base de dados pública ICE2005 e obteve uma chave criptográfica com 270

bits e entropia estimada em 156 bits, com parâmetros de desempenho taxa de falsa aceitação,

FAR = 0,00% e taxa de falsa rejeição, FRR = 3,68%.

Nesta Tese, um trabalho um adicional foi proposto, um melhoramento no método Daug-

man de reconhecimento da íris para aplicações que têm restrições ao uso da máscara de oclusão,

como o sistema BSKAPD. Foi apresentado um método de distribuição dos pontos de aplicação

que melhora o desempenho do sistema biométrico, evitando regiões com elevada taxa de oclu-

sões por pálpebras e pestanas, reduzindo o impacto de não se utilizar a máscara de oclusão na

etapa de verificação.



vi

Palavras-chave: Chave secreta, Controle de acesso, biometria da íris, reconciliação, RFID,

discussão pública, máscara de oclusão, pontos de aplicação.



Abstract

This thesis deals with cryptographic keys based on biometrics. We propose a new techni-

que named Biometrics-Based Secret Key Agreement by Public Discussion with RFID systems

(BSKAPD-RFID). Three safety factors are used, represented by an iris code, an RFID tag and

a password.

An information reconciliation (IR) protocol that does not require the traditional advan-

tage distillation and privacy amplification phases is proposed. The IR protocol performed by

the RFID reader and tag enables a symmetric key agreement by discarding all the mismatching

bits present in genuine samples, while it can not do it by impostors, who are therefore rejected.

The BSKAPD system, besides adding revocability to generated keys, allows crypto-bio

key agreement between devices through wireless communication. These agreed keys have high

entropy, when compared with those obtained by others crypto-biometric systems, as crypto-bio

key regeneration systems. Another important safety feature is the renewal of the symmetric key

every positive authentication process.

Analytic expressions for IR protocol were derived and validated. The system was eva-

luated on the public database ICE2005 and obtained a 270 binary digit cryptographic key with

estimated entropy of about 156 bits at False Acceptance Rate (FAR) of 0.00 % and at False

Rejection Rate (FRR) of 3.68 %.

Finally, an improvement of the algorithm for the Daugman’s iris recognition method is

introduced. It was designed for applications that have restrictions on the use of occlusion mask,

as occurs in the BSKAPD system. The distribution of the application points, after application

of the mentioned algorithm, is such that avoid regions with high rate of occlusions by eyelids

and eyelashes, therefore, reducing the impact of not using the occlusion mask in the matching

step.

Keywords: Secret key, access control, iris biometrics, reconciliation, RFID, public discussion,

occlusion mask.
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CAPÍTULO 1

Introdução

1.1 Introdução

Os avanços tecnológicos e a massificação dos produtos então advindos, refletem o cres-

cimento no volume de transmissão e armazenamento de informações. Uma consequência ime-

diata deste crescimento é o aumento na demanda por requisitos de segurança contra acesso

indevido de pessoas a essas informações. As pesquisas no âmbito de sistemas de controle de

acesso lógico, também aplicáveis em controle de acesso físico, buscam reunir atributos neces-

sários à garantia dessa segurança.

A criptografia é um campo da ciência bem estabelecido como mecanismo de segurança

da informação. Entretanto, a segurança de muitos dos tradicionais criptosistemas (tais como o

cifrador assimétrico RSA proposto por Rivest-Shamir-Adleman [5] e os cifradores simétricos:

stream cipher one-time pad [6], cifrador de bloco AES-Advanced Encryption Standard [7] e

o DES-Data Encryption Standard [8]) necessitam de chaves que devem ser secretas, longas e

mais aleatórias quanto possível, a fim de reunir os requisitos de segurança.

Os requisitos de segurança dos criptosistemas exigem chaves longas e sua memorização

está além da capacidade humana. Por exemplo, a recomendação NIST [9] do comprimento

de chave de autenticação para verificação de identidade pessoal para os cifradores assimétricos

RSA é 2.048 bits e para os cifradores simétricos 128-256 bits. Em geral, são utilizados dis-

positivos físicos como smartcards, etiquetas RFID (Radio Frequency IDentification), tokens,

entre outros, para armazenamento destas longas chaves, as quais normalmente são protegidas

por mecanismos de autenticação baseados em senhas. Diversos trabalhos utilizam estes fatores

de segurança [10] [11], em que a senha caracteriza o fator de segurança baseado no que a pes-

soa sabe (knowledge-based factor), enquanto os dispositivos smartcard, token e etiqueta RFID

caracterizam o fator de segurança baseado no que a pessoa possui (ownership-based factor).

Estes fatores de segurança são vulneráveis a diversos ataques. Senhas são vulneráveis a ataques

como phishing, força bruta, engenharia social, monitoração de teclado, falso login entre outros;

o token, smartcard e etiqueta RFID podem ser roubados, clonados, entre outros. Assim, apesar
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dos esforços de contramedidas de segurança, estes dois fatores não são suficientes para prevenir

um impostor de obter uma autenticação positiva imprópria. Por outro lado, no modelo de segu-

rança destes criptosistemas não se pode garantir o não repúdio (Este mecanismo garante que, se

um usuário ganha um acesso do sistema, a negação de tal acesso conflita com uma desprezível

probabilidade que este acesso tenha sido realizado por uma outra pessoa).

A biometria permite o reconhecimento automatizado de indivíduos com base em suas

características comportamentais e biológicas (ISO/IEC JTC1 SC37, [12]). Diversas biometrias

são utilizadas, tais como a biometria da impressão digital, da íris, da face, dentre outras. A

introdução da biometria em sistemas criptográficos de controle de acesso incorpora um fator de

autenticação baseado em características intrínsecas do usuário (features-based authentication

factor), e como principal benefício, o sistema pode garantir o não repúdio. Uma vez que as

características biométricas de uma pessoa não são renováveis, sistemas criptográficos baseados

em biometria devem ser capazes de assegurar a proteção dos dados biométricos originais. A

combinação de técnicas criptográficas com biometria permite um aumento na privacidade e na

diversidade do template1 biométrico.

Kanade et al. [2] classificaram três técnicas para obter chaves criptográficas baseadas

em biometria (chaves cripto-bio): “liberação de chave cripto-bio”, “geração de chave cripto-

bio” e “regeneração de chave cripto-bio”. Neste trabalho é introduzida uma nova técnica para

se obter chaves criptográficas baseadas em biometria, chamada “concordância de chave cripto-

bio” (crypto-bio agreement), em que três fatores de autenticação são utilizados: biometria da

íris, etiqueta RFID passiva e senha.

O sistema proposto de concordância de chave cripto-bio, além de incorporar a conhe-

cida técnica salting de proteção de template biométrico, que garante proteção e diversidade de

template, propõe um novo protocolo de reconciliação da informação cuja função é permitir que

a etiqueta RFID (propriedade do usuário) e leitor RFID (pertencente à unidade de autenticação)

consigam gerar uma chave secreta simétrica por meio da comunicação pelo canal público, ape-

nas quando as amostras biométricas extraídas no cadastro e na fase de verificação pertencem ao

mesmo usuário.

O sistema proposto difere dos demais sistemas criptográficos baseados em biometria sob

vários aspectos:

• As chaves secretas simétricas são geradas apenas após a conclusão do protocolo de au-

tenticação e condicionada à verificação positiva;

• A comunicação entre a unidade verificadora (leitor RFID) e a etiqueta RFID do usuário

é sem fio, podendo a etiqueta RFID estar implantada em um objeto (ownership-based

factor) do usuário, sem a necessidade de contato elétrico ou visual com a unidade auten-

ticadora.
1Sequência binária extraída a partir das característica biométricas.
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• As chaves secretas fortemente ligadas ao usuário e geradas simetricamente pelos dispo-

sitivos comunicantes, os quais não necessariamente precisam estar próximos, podem ser

utilizadas em qualquer sistema criptográfico tradicional, inclusive o stream cipher one-

time pad [6];

• As chaves secretas são renovadas a cada autenticação positiva do usuário, aumentando a

segurança do sistema.

1.2 Principais Contribuições

1. A principal contribuição desta Tese é a proposição de uma nova técnica de obtenção de

chave criptográfica baseada em biometria, denominada “Concordância de Chave Secreta

Baseado em Biometria por Discussão Pública em Sistemas RFID”, com sigla BSKAPD

(Biometrics-Based Secret Key Agreement by Public Discussion). O sistema BSKAPD

proposto possui as seguintes características:

(a) Utiliza três fatores de segurança: a biometria da íris como fator baseado nas carac-

terísticas intrínsecas do usuário, a etiqueta RFID passiva como fator baseado no que

o usuário possui e a senha como fator de segurança baseado em um conhecimento

do usuário.

(b) Por utilizar o fator de segurança biométrico, o sistema BSKAPD agrega um impor-

tante atributo necessário para sistemas de controle de acesso lógico e físico, o não

repúdio. Resultados experimentais mediram esta característica por meio da taxa de

falsa aceitação (FAR). Para os diversos esquemas propostos nesta Tese, os resulta-

dos experimentais acusaram FAR nula, atributo que garante com alta probabilidade

que uma autenticação positiva de acesso fornecida a um dado usuário A, não pode

ser negada a posteriori por este usuário.

(c) Por utilizar a etiqueta RFID passiva como fator de segurança baseado no que a pes-

soa possui, as comunicações deste dispositivo com a unidade autenticadora (leitor

RFID da unidade de verificação) é do tipo sem fio, permitindo que a etiqueta possa

ser inserida em um objeto do usuário (por exemplo um crachá ou chaveiro), sem

necessidade de conexão elétrica nem estar visível perante a unidade leitora.

(d) As chaves secretas simétricas, na etiqueta RFID e no leitor RFID (unidade veri-

ficadora), são geradas apenas após a execução completa do protocolo proposto e

condicionado à autenticação positiva do usuário, ou seja, com alta probabilidade a

autenticação é genuína2.

2Neste trabalho, uma autenticação é dita ser genuína quando os três fatores apresentados na fase de verificação,
são os mesmos utilizados na fase de cadastro. Isto é, a íris pertence ao mesmo usuário, assim como a etiqueta e a
senha são as mesmas geradas no cadastro do usuário.



Introdução 4

(e) Renovação das chaves secretas simétricas após cada processo de autenticação posi-

tiva, aumentando a segurança do sistema.

(f) O sistema BSKAPD é revogável. O mesmo possui um módulo de proteção de tem-

plate que aplica uma função invertível3 ao template biométrico original, gerando o

template transformado T T . Então, se este template transformado for comprome-

tido, por exemplo a etiqueta RFID e/ou a senha forem comprometidas, eles podem

ser cancelados e um novo template transformado ser gerado. Portanto, o sistema

permite gerar um novo cadastro da senha e da etiqueta RFID;

(g) Proteção contra ataques utilizando o template biométrico original. Um mesmo tem-

plate biométrico após transformação pela função invertível com parâmetros dife-

rentes, gera sequências descorrelacionadas no domínio transformado, e a compara-

ção delas pode ser vista como uma comparação entre duas sequências aleatórias.

Portanto, se um adversário (atacante) roubar os dados biométricos originais de um

usuário genuíno e tentar obter uma verificação positiva gerando por adivinhação

o template transformado, o sistema, com alta probabilidade, resiste a este tipo de

ataque;

(h) Proteção da informação biométrica. A comparação de diferentes templates ocorre

no domínio transformado. Não é computacionalmente realizável, obter o vetor ca-

racterística biométrica original a partir do template transformado T T , sem o conhe-

cimento dos parâmetros da função invertível. Estes parâmetros são armazenados na

base de dados sob a forma cifrada, a qual é dita ser usuário-específica, uma vez que

a chave de cifragem é a senha, de conhecimento apenas do usuário;

(i) Diversidade de template. O módulo de proteção de template garante que um mesmo

template biométrico original possa ser usado por diversas aplicações. Um adver-

sário que obtém o template transformado de uma aplicação ao atacar uma base de

dados, não obtém nenhuma vantagem extra ao tentar autenticação positiva em outra

aplicação.

Durante o processo de concepção do sistema cripto-biométrico proposto BSKAPD, desta-

se as seguintes contribuições:

2. Melhoramento do desempenho do método de Daugman de extração do código íris,

por selecionar pontos de aplicação que evitam regiões de alta densidade de oclusão.

No método de reconhecimento da íris proposto por Daugman [4], os pontos de aplica-

ção determinam quais pixels da imagem normalizada da íris serão utilizados para extrair

o código binário. A distribuição homogênea destes pontos de aplicação, proposta por

Daugman, muitas vezes seleciona pixels com ruído causado pela pálpebra, cílio ou re-

3Do dicionário Aurélio, invertível é aquele que se pode inverter.
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flexão especular. Então, uma máscara de oclusão é gerada contendo informações sobre

quais regiões da imagem normalizada da íris estão com oclusão devida a ruídos.

Na fase de verificação, ao calcular a distância de Hamming entre dois códigos íris, Daug-

man desconsidera as comparações dos bits extraídos dos pontos de aplicação cuja coor-

denada na máscara de oclusão incide em ruído. Entretanto, alguns esquemas de proteção

de template biométrico [13, 14] têm restrições quanto ao uso de tais máscaras, seja por

limitação da memória/custo computacional seja por limitações do próprio algoritmo.

Nesta Tese, é proposto um método de seleção das coordenadas dos pontos de aplicação,

de tal modo a evitar regiões com alto índice de oclusão. Este método, permite melhorar

o desempenho dos esquemas de proteção de template que possuem restrições ao uso da

máscara de oclusão, incluindo o sistema BSKPAD aqui proposto, o qual, por utilizar

etiqueta RFID passiva, possui limitação de memória e capacidade computacional.

3. Proposição de um protocolo de reconciliação da informação, cuja busca dicotômica4

pelo bit diferente não vaza informação física5 de bit para o adversário.

O protocolo de reconciliação da informação (RI) é executado num cenário em que as

duas partes comunicantes (etiqueta e leitor RFID’s) com sequências correlacionadas X

e Y , respectivamente, desejam trocar informações de paridade pelo canal público, na pre-

sença de um adversário passivo, a fim de chegarem ao final do protocolo numa sequência

comum.

Para tal, o protocolo RI divide as sequências em blocos. Bloco por bloco tem sua paridade

enviada pelo canal para que o teste de comparação seja realizado. Nos blocos cuja a

paridade é diferente (possui número ímpar de bits diferentes) é realizado um algoritmo

de busca dicotômica a fim de encontrar o bit diferente. A busca consiste em dividir os

blocos ao meio em sub-blocos e realizar o teste de paridade nessa primeira metade. Se

a paridade diferir, então, o bit diferente está presente nesta primeira metade, e a busca

dicotômica continua neste sub-bloco; caso contrário, o bit diferente está na outra metade,

e a busca dicotômica é repetida nesta segunda metade.

O algoritmo de busca dicotômica padrão utilizado no protocolo de reconciliação cascade,

introduzido por Brassard e Savail [16], bem como em outros protocolos de reconciliação,

como o protocolo proposto por Liu et al. [17], repete sucessivamente o procedimento de

busca no sub-bloco que contém o bit diferente, até encontrá-lo. Numa etapa, antes de

4Busca dicotômica é um algoritmo que opera selecionando entre duas alternativas distintas (dicotômicas) a cada
passo. Em algoritmos de reconciliação da informação, inicialmente o bloco é dividido ao meio e o teste de paridade
é realizado em uma das metades. Após as duas sequências que desejam reconciliar trocarem esta informação, a
metade que difere sua paridade é identificada, e na mesma é repetido o procedimento, até que o bit divergente seja
encontrado.

5Informação física de um bit é o seu valor binário (0 ou 1). Bit físico e bit de paridade são ditos bits de-
terminísticos, porém, bit de informação no sentido da teoria da informação de Shannon, não necessariamente é
determinístico [15].
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encontrar o bit diferente, o sub-bloco que possui o bit diferente pode possuir dois bits.

Então, durante a busca dicotômica padrão, o próximo passo é dividir o par de bits ao meio

e enviar a paridade do primeiro bit pelo canal para testar suas paridades em X e Y . Neste

momento, o adversário obtém informação física destes dois bits.

O protocolo de busca dicotômica proposto nesta Tese, possui uma condição de parada

quando o sub-bloco, no qual o teste de paridade está sendo realizado, possui comprimento

igual a dois bits. Neste momento, se o bit diferente pertence a este sub-bloco, os dois bits

são descartados juntamente com o primeiro bit da segunda metade. Caso contrário, os

bits da segunda metade são descartados junto com o primeiro bit da primeira metade.

Esta ação no final do algoritmo de busca dicotômica, evita o conhecimento por parte do

adversário de bits físicos da sequência inicial do protocolo, ou seja, a sequência de bits

do template transformado.

Outras diferenças do protocolo RI proposto nesta Tese com relação ao protocolo cas-

cade [16] é que no primeiro, o bit diferente é descartado (da mesma forma que em [17])

e para cada teste de paridade comunicado pelo canal, um bit é escolhido para descarte,

enquanto que no método cascade, o bit diferente é corrigido, e nenhum descarte é rea-

lizado durante o protocolo RI. Entretanto, todas as informações vazadas pelo adversário

são compensadas posteriormente na etapa de amplificação da privacidade com uso de

função uma hash criptográfica.

Além desses descartes descritos no final do algoritmo de busca dicotômica, o protocolo

RI proposto nesta Tese descarta o primeiro bit de todos os blocos e sub-blocos cujas pari-

dades são iguais. Portanto, ao final do protocolo de reconciliação proposto, o adversário

com alta probabilidade possui conhecimento desprezível da sequência final. Por essa ra-

zão, a etapa de amplificação de privacidade também é dispensada no sistema BSKAPD

proposto.

4. Dedução das expressões analíticas do protocolo de reconciliação da informação pro-

posto referentes ao:

(a) Valor esperado do número total de bits descartados pela etiqueta e leitor RFID’s no

fim de um passo;

(b) Valor esperado do comprimento das sequências da etiqueta e leitor RFID’s no fim

de um passo;

(c) Valor esperado da taxa de erro por bit6 (BER) entre as sequências da etiqueta e leitor

RFID’s no fim de um passo;

5. Validação das expressões analíticas do protocolo RI proposto.

6Este termo “taxa de erro por bit (BER)”, bastante empregado em sistemas de transmissão de sinal, será em-
pregado nesta Tese para referenciar a percentagem de bits diferentes entre duas sequências.
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As expressões analíticas do item anterior foram validadas para diversos comprimentos

de bloco. Para tal, foram computados os valores médios sobre 10.000 execuções do

protocolo RI proposto.

6. Resultados experimentais e comparação com outros trabalhos científicos apresenta-

dos na literatura.

Foram realizados estudos empíricos do sistema cripto-biométrico BSKAPD, no qual foi

utilizado a mesma base de dados utilizada por outros trabalhos científicos, cujos esque-

mas geram chave criptográfica baseada em biometria da íris, o ND-IRIS-0405-iris image

dataset [18], fornecido por Computer Vision Research Laboratory of the University of

Notre Dame.

Dos resultados experimentais apresentados nesta Tese, para um protocolo RI com 4 pas-

sos e comprimentos de bloco k1 = 2, k2 = 3, k3 = 12 e k4 = 12, foi obtida uma entropia

estimada da chave igual a 177 bits, com parâmetros de desempenho taxa de falsa rejei-

ção (FRR) igual a 0,595% e taxa de falsa aceitação (FAR) igual a 0,00%. Dos esque-

mas propostos na literatura, o melhor resultado foi o trabalho apresentado por Kanade et

al. [19], que relatou uma entropia estimada da chave igual a 94 bits para FRR = 0,76%

e FAR = 0,096%, cujo esquema utilizou códigos corretores de erro para regenerar chave

criptográfica baseada em biometria da íris.

7. Foram realizados quatro tipos de ataques ao sistema BSKAPD e suas respectivas

análises de segurança.

A partir das possibilidades de comprometimento dos três fatores de segurança (Etiqueta

RFID, biometria da íris e senha) pelo adversário e utilizando a base de dados acima men-

cionada, por simulação em Matlabr, os seguintes ataques foram implementados:

(a) O adversário (atacante) não compromete nenhum dos três fatores de segurança do

usuário e utiliza como estratégia de ataque, a monitoração pelo canal público de

todas as comunicações trocadas entre a etiqueta RFID e o leitor RFID. Neste ata-

que, o objetivo do adversário é obter informações da chave simétrica gerada pelos

interlocutores da comunicação.

(b) O adversário tenta obter acesso ao sistema se passando por um usuário cadastrado

utilizando sua própria íris, de posse da etiqueta genuína do usuário, porém, o mesmo

desconhece a senha cadastrada pelo usuário.

(c) O adversário por algum meio gera uma falsa etiqueta com seu próprio dado bio-

métrico, porém, o mesmo desconhece a senha cadastrada pelo usuário e tenta obter

acesso ao sistema utilizando sua própria íris.
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(d) O adversário compromete dois fatores de segurança, a etiqueta RFID e a senha do

usuário. Neste ataque, o adversário tenta obter acesso ao sistema utilizando sua

própria íris juntamente com a etiqueta RFID e senha roubadas do usuário.

As análises de segurança dos ataques acima são apresentadas na Seção 9.1

8. As funções de densidade de probabilidade das comparações intraclasse e interclasse

foram modeladas por mistura de gaussianas.

Com o uso destes modelos, as equações dos parâmetros de desempenho FRR e FAR foram

deduzidas e validadas a partir dos histogramas obtidos empiricamente das comparações

intraclasse e interclasse.

1.3 Organização da Tese

Os capítulos subsequentes desta Tese estão organizados como segue:

• No Capítulo 2, uma revisão bibliográfica é apresentada para alguns protocolos interativos

de reconciliação da informação por discussão pública e para esquemas cripto-biométricos,

em particular, os sistemas que utilizam biometria da íris.

• Uma breve apresentação de sistemas biométricos, com enfoque em biometria da íris e

definições de sistemas RFID passivo é apresentado no Capítulo 3.

• O software OSIRIS para extração das características da íris, a descrição da base de da-

dos de imagens da íris e os algoritmos implementados em Matlabr, necessários para

simulações utilizadas nesta Tese, são descritos no Capítulo 4.

• No Capítulo 5, são descritas todas as etapas de processamento do método proposto por

John Daugman de reconhecimento automático da íris.

• No Capítulo 6, são investigados os efeitos da supressão das máscaras de oclusão quando

da comparação entre dois códigos íris. Neste capítulo é apresentado um novo método

de seleção dos pontos para extração da característica da íris, que objetiva a redução dos

efeitos negativos causados pelas oclusões da íris.

• O sistema concordância de chave secreta baseada em biometria por discussão pública com

sistemas RFID é descrito no Capítulo 7. Neste são apresentados a definição e o modelo

de segurança.

• No Capítulo 8, é mostrado em detalhes o protocolo de reconciliação da informação do

esquema BSKAPD-RFID e são deduzidas as expressões analíticas deste protocolo RI, as

quais são validadas por meio de simulações.
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• Resultados experimentais, diversos tipos de ataques e suas avaliações de segurança, são

descritos no Capítulo 9.

• As conclusões, os principais resultados obtidos e perspectivas de trabalhos futuros, são

apresentados no Capítulo 10.

• Por fim, ao final são apresentados os apêndices: (A) Tabelas de comparações intraclasse e

interclasse utilizadas na RI, (B) Exemplos de reconciliação, (C) Tabelas do valor esperado

do número de bits a descartar, (D) Demonstração da equação da probabilidade de um do

algoritmo RI possuir número ímpar de bits diferentes e (E) Biografia e Publicações.



CAPÍTULO 2

Revisão Bibliográfica

Neste capítulo é apresentada uma breve revisão bibliográfica de alguns protocolos inte-

rativos de reconciliação da informação por discussão pública, bem como é revisado os esquemas

cripto-biométricos, em particular, os sistemas que utilizam biometria da íris.

O presente capítulo possui a seguinte estrutura: Na Seção 2.1, uma revisão bibliográfica

é apresentada para alguns protocolos de reconciliação da informação, com enfoque nos proto-

colos interativos de correção de erros por discussão pública. Na Seção 2.2 são apresentados

diversos esquemas cripto-biométricos, em particular, os sistemas que utilizam biometria da íris.

2.1 Algoritmos de Reconciliação da Informação

Acordo de chave secreta por discussão pública foi introduzido por Bennett, Brassard,

e Robert em [20, 21], e generalizada por Ahlswede e Csiszár [22] e por Maurer [23], quem

introduziu um modelo geral teórico da informação. Ao incluir a possibilidade de discussão

pública entre Alice e Bob (interlocutores genuínos que se comunicam pelo canal), a concor-

dância de uma chave secreta foi permitida, mesmo na condição de desvantagem do canal entre

Alice e Bob, com relação ao canal de Eve. Nesse modelo, inicialmente um “satélite” transmite

uma variável aleatória U para Alice, Bob e Eve, que têm acesso a realizações independentes

de três variáveis aleatórias X , Y e Z, respectivamente. Essas variáveis aleatórias possuem alfa-

beto finito U , X , Y e Z , respectivamente e são distribuídas de acordo com a distribuição de

probabilidade conjunta Pr(X ,Y,Z).

Em geral, o acordo de chave secreta para o cenário da Figura 2.1 é composto por quatro

fases [23]:

(a) Fase de distribuição ou fase satélite;

(b) Fase destilação de vantagem;

(c) Fase reconciliação da informação;

(d) Fase amplificação da privacidade.
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Figura 2.1 Modelo do canal de transmissão de Maurer.

As características de cada fase estão descritas a seguir.

(a) Fase de distribuição.

Esta fase é responsável pela distribuição das sequências iniciais. Estas sequências po-

dem ser geradas a partir de sistemas de distribuição quântica [24] (como os utilizados

nos sistemas de distribuição quântica de chave - QKD) ou, a partir de sistemas clássi-

cos, também conhecidos como sistema satélite de distribuição de sequência binária em

canais ruidosos. Nesta fase, um transmissor satélite transmite uma sequência aleatória

U para Alice, Bob e Eve, os quais recebem respectivamente as sequências X , Y e Z, por

meio de seus canais BSC (Canal simétrico binário, do inglês Binary Symmetric Channel)

independentes BSC(pA), BSC(pB) e BSC(pE).

Após a distribuição inicial, é realizada uma discussão (fases de destilação de vantagem,

reconciliação da informação e amplificação da privacidade), entre Alice e Bob por um

canal público, autêntico e livre de erros, com o objetivo de gerar uma chave secreta.

(b) Fase de destilação de vantagem.

Na fase de distribuição, o canal de Eve pode ser superior aos canais de Alice e de Bob.

Nesta situação, a taxa de erro por bit entre as partes comunicantes Alice e Bob será maior

que a taxa de erro por bit da adversária Eve em relação a um deles. Neste cenário, uma

destilação de vantagem é necessária, de modo que Alice e Bob ganhem vantagem sobre

Eve em termos da informação mútua entre si.

(c) Fase de reconciliação da informação (RI).

Nesta fase, Alice e Bob executam um protocolo de troca de paridade de seus blocos,

objetivando localizar seus bits diferentes, para em seguida descartá-los ou corrigi-los. Ao
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final deste protocolo, Alice e Bob acordam em uma sequência comum, em que na maioria

dos protocolos RI, a adversária Eve, possui alguma informação sobre esta sequência.

(d) Fase de amplificação da privacidade.

Na fase de reconciliação, por observar as comunicações entre Alice e Bob, a adversária

Eve acumula uma dada quantidade de informação sobre as sequências finais comuns de

Alice e Bob. Para reduzir as informações adquiridas por Eve, uma função hash é aplicada

à sequência gerada na fase de reconciliação, de modo que, a informação que Eve possua

desta nova sequência, seja desprezível.

Para a fase de destilação de vantagem, Maurer introduziu o protocolo do código de

repetição [23, 25], que se mostrou ineficiente quando pE é muito menor que pA e pB, em que

pA, pB e pE são respectivamente as probabilidades de erro das sequências recebidas por Alice,

Bob e Eve, em relação à sequência transmitida U . Então, Gander e Maurer [26] propuseram

o protocolo de bit de paridade, visto a seguir, que se mostrou mais eficiente que o código de

repetição.

2.1.1 Protocolo de Bit de Paridade

Neste protocolo, Alice e Bob selecionam seus bits em pares e trocam suas paridades

afim de identificar e descartar erros em suas sequências. O protocolo inicia-se com Alice e Bob

dividindo suas sequências em pares de bits. Em seguida, Alice envia para Bob a paridade do

seu primeiro par de bits. Bob calcula a paridade do seu primeiro par de bits e compara com a

paridade recebida de Alice. Então, Bob anuncia pelo canal público para Alice, o resultado do

teste de paridade. Se o teste de paridade coincidir, ambos descartam o primeiro bit do par. Caso

contrário, ambos descartam os dois bits. Este procedimento é repetido para todos os pares de

bit de Alice e Bob.

Protocolos interativos de correção de erros (IEC) em sequências binárias têm sido tra-

dicionalmente usados em protocolos QKD [27], que produzem chaves binárias. Eles também

são importantes para a reconciliação em geral. A seguir, são apresentados alguns protocolos de

reconciliação da informação.

2.1.2 Protocolo BBBSS

Bennett, Bessette, Brassard, Salvail e Smolin (BBBSS) [15] apresentaram o primeiro

protocolo interativo de correção de erros usado em QKD. O protocolo BBBSS troca paridades

dos sub-blocos das sequências de Alice e Bob, a fim de identificarem quais sub-blocos apre-

sentam número ímpar de bits diferentes. Nestes sub-blocos, são realizadas buscas dicotômicas

para encontrar os bits diferentes. O protocolo BBBSS executa várias iterações e, em cada uma

destas, as seguintes ações são executados por Alice e Bob:
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1. Escolhem uma mesma permutação aleatória e aplicam em suas sequências;

2. Dividem suas sequências em blocos de comprimento k. Em [15], o valor de k é encontrado

empiricamente;

3. Trocam as paridades de cada um dos blocos;

4. Nos blocos cuja paridade difere, é realizada uma busca dicotômica. A busca dicotômica

só é finalizada quando o bit diferente é localizado, ou seja o algoritmo declara a paridade

de um único bit (declara a informação física do bit), e como consequência, por ter anun-

ciado anteriormente a paridade do par ao qual este bit pertence, também declara o valor

do outro bit pertencente ao citado par.

5. Após localizar o bit diferente, este é corrigido pelo algoritmo;

6. Descartam o último bit de cada bloco ou sub-bloco cuja paridade foi divulgada.

2.1.3 Protocolo BBBSS Otimizado

O protocolo BBBSS otimizado, BBBSSopt , foi apresentado por Yamazaki et al. em [28].

Este protocolo melhorou a taxa de informações1 do protocolo BBBSS. O mesmo difere do

protocolo BBBSS, por calcular um valor de comprimento de bloco que permite um melhor

desempenho em cada interação. Este protocolo também descarta o último bit de cada bloco ou

sub-bloco cuja paridade foi divulgada.

2.1.4 Protocolo Cascade

Desenvolvido por Brassard e Salvail [16], o Protocolo Cascade segue alguns princípios

do protocolo BBBSS. O número de passos é determinado previamente por Alice e Bob antes

da execução do protocolo, e está relacionado à probabilidade de erro p de suas sequências. No

início de cada passo i, Alice e Bob acordam em uma permutação σi, a qual eles aplicam em suas

sequências. Alice e Bob escolhem o valor do comprimento de bloco k1 e dividem suas sequên-

cias em blocos com k1 bits. Alice envia as paridades de todos os blocos para Bob. Em seguida,

Bob compara estas paridades com as de seus blocos e executa uma busca dicotômica, naque-

les blocos cuja paridade difere, para localizar a posição do bit diferente. A partir desta etapa,

o protocolo cascade difere do protocolo BBBSS. Ao encontrar o bit diferente, Bob o corrige.

Enquanto o BBBSS descarta um bit para cada bloco cuja paridade foi divulgada, o protocolo

cascade não descarta nenhum bit, mantendo os comprimentos das sequências de Alice e Bob

inalterados até o fim do protocolo. A quantidade de informação vazada durante todo o proto-

colo, é contabilizada e compensada na próxima etapa, a fase de amplificação de privacidade.

1Nos protocolos RI em que há descarte de bits, a fim de compensar as informações laterais vazadas por testes
de paridades divulgados pelo canal, a taxa de informação é dada pela razão entre o comprimento da sequência
reconciliada final e o comprimento da sequência antes da reconciliação, [29].
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Ao final de cada passo, cada bloco contém um número par de erros ou nenhum erro.

O protocolo cascade mantém em registro as paridades dos blocos e sub-blocos, de modo que

quando um novo erro é corrigido, outro pode ser encontrado em blocos de iterações anteriores

com paridade par, no qual o bit correspondente estava localizado, e assim por diante. Este pro-

cedimento reduz a quantidade de troca de paridades, reduzindo consequentemente a quantidade

de informação vazada.

A cada passo, Alice e Bob dobram o comprimento de seus blocos, ki+1 = 2ki (apesar

de [16] não apresentar nenhuma justificativa teórica para tal procedimento), e executam um

total de quatro passos.

2.1.5 Protocolo Furukawa-Yamazaki

Um outro protocolo IEC baseado no BBBSS é o protocolo FY, que utiliza códigos per-

feitos2, apresentado por Furukawa e Yamazaki [30]. Este protocolo utiliza intercalação de bits

entre as várias iterações. No protocolo FY, ao invés de utilizar uma busca dicotômica iterativa

nos blocos cujo teste de paridade difere, ele utiliza a comunicação tipo one-way de Alice para

Bob. Então, para corrigir os erros dos blocos de Bob, que apresentam número ímpar de bits

diferentes, Alice envia a síndrome do código perfeito calculado sobre seu bloco. Em seguida,

ao receber a síndrome, Bob tenta corrigir os bits de seu bloco. Este protocolo é menos eficiente

que cascade em termos de número de bits descartados, entretanto, o protocolo Winnow (Seção

2.1.6), utilizando os mesmos princípios, obteve melhores resultados.

2.1.6 Protocolo Winnow

Como em BBBSS e em Cascade, o Protocolo Winnow [31], divide as sequências biná-

rias em blocos, mas em vez de corrigir erros utilizando busca binária iterativa, a correção de

erro é de forma one-way de Alice para Bob, como no protocolo FY. Winnow utiliza código de

Hamming para corrigir os erros de Bob. Quando Alice e Bob detectam um bloco com diferença

de paridade, Alice envia a síndrome deste bloco para Bob, de modo que este possa corrigir seus

erros. O protocolo Winnow reduz a quantidade de comunicação necessária para três mensagens

por iteração [8]. Portanto, Winnow é significativamente mais rápido do que cascade, porém,

sua eficiência é mais baixa para as taxas de erro inferiores a 10 %.

Uma característica do código de correção de erro de Hamming é que, se o bloco contiver

apenas um erro, este pode ser encontrado pela síndrome; entretanto, quando um bloco contiver

mais do que um erro, este método poderia introduzir novos erros. Portanto, blocos de grandes

comprimentos devem ser evitados, o que reduz a velocidade e a eficiência do protocolo. Outros

protocolos utilizam correção one-way com códigos corretores de erros, como os protocolos RI

que utilizam códigos LDPC (check de paridade de baixa densidade, do inglês Low Density

2Um código perfeito pode ser interpretado como aquele em que as esferas de raio t (na métrica de Hamming)
centradas nas palavras do código, preenche exatamente o espaço de todas as palavras possíveis.
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Parity Check). Entretanto, apesar destes protocolos propiciarem uma redução da quantidade de

comunicação entre Alice e Bob, sua implementação é restringida para dispositivos com baixa

capacidade de memória, como o dispositivo RFID passivo utilizado nesta Tese.

2.1.7 Protocolo RI proposto por Liu et al.

Em [17], Liu et al. propuseram um protocolo IEC baseado em cascade, que combina

as fases destilação de vantagem e reconciliação da informação. Assim como em cascade, Alice

e Bob, no início de cada passo, acordam em uma mesma permutação e dividem seus blocos

em comprimentos ki. No protocolo [17], tal como em um código, uma matriz de verificação

de paridade H(n−k)×(n) é construída com ajuda da discussão pública entre Alice e Bob. Após

construírem e compararem suas matrizes, os blocos que possuem número ímpar de bits diferen-

tes são identificados. Então, uma busca dicotômica nestes blocos é realizada em busca do bit

diferente. Após localizar os bits diferentes estes são corrigidos, como em cascade.

Este protocolo também mantém em registro as paridades dos blocos anteriores e, após

corrigir todos os bits de um passo i, retorna aos registros anteriores em busca de blocos que

contém aqueles bits corrigidos, cuja correção levou-os a ter número ímpar de bits diferentes.

Agora com número ímpar de bits diferentes os blocos remanescentes executam uma nova busca

dicotômica.

A diferença do protocolo [17] para o protocolo cascade reside no cálculo do compri-

mento de bloco do primeiro e demais passos por estimativa da taxa de erro no início de cada

passo e no descarte do primeiro bit de cada bloco para cada teste de paridade realizado. Um

ponto interessante neste protocolo é que o comprimento de bloco do primeiro passo pode as-

sumir valor k1 = 2. Quando k1 = 2, o protocolo comporta-se como um protocolo de bit de

paridade, o que caracteriza uma destilação de vantagem.

Na seção a seguir, são abordadas técnicas que unem criptografia a sistemas biométricos.

2.2 Criptosistemas Biométricos

Esquemas de proteção de template biométrico são projetados para atender as duas prin-

cipais exigências de proteção da informação biométrica (ISO/IEC FCD 24745) [32], ou seja,

irreversibilidade (inviabilidade de reconstruir modelos biométricos originais a partir do tem-

plate protegido) e não vinculação (Unlinkability-diferentes versões de templates biométricos

protegidos podem ser geradas do mesmo dado biométrico, revogabilidade, enquanto templates

protegidos não devem permitir correspondência cruzada, ou seja, diversidade). O primeiro es-

quema de geração de chave, a partir da biometria da íris, foi proposto por Davida et al. [33,34],

o qual denominou o esquema de template privado.
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2.2.1 Segurança e Privacidade em Sistemas Biométricos

Uma grande parte das características biométricas de um indivíduo são imutáveis, por-

tanto, são permanentemente associadas com sua identidade. Esta ligação do usuário com o

template extraído de sua biometria nos remete a aplicações em segurança de sistemas que ne-

cessitam garantir a não repudiação (non-repudiation) do usuário. Não repudiação é uma funcio-

nalidade que permite ao sistema de autenticação poder afirmar, com alta probabilidade, que um

dado acesso só pode ter sido realizado por uma determinada pessoa, a qual recebeu autorização

de acesso pelo sistema [35]. Um contra-exemplo, é o controle de acesso que utiliza apenas car-

tão magnético. Um adversário pode roubar este cartão e realizar um acesso, se passando pelo

proprietário. Neste caso, o sistema não poderá afirmar, com segurança, quem realmente realizou

este acesso, apenas poderá afirmar que aquele cartão magnético foi utilizado. Por outro lado,

a imutabilidade da biometria de um indivíduo, incorpora a característica de não revogabilidade

(non-revocability), ou seja, se uma amostra biométrica de alguma forma for comprometida, ela

não poderá ser cancelada ou substituída, resultando em perda permanente desta biometria do

indivíduo. Principalmente por esta não revogabilidade das características biométricas originais,

esforços têm sido realizados por pesquisadores que trabalham na área de esquemas que ofere-

çam segurança ao template biométrico. Outra preocupação com o uso do template biométrico

na sua forma original é o possível comprometimento da privacidade do usuário. Kanade et al.

em [2] definiram três tipos de comprometimento da privacidade:

• Comprometimento da privacidade dos dados biométricos - Dependendo da forma

como o template biométrico é gerado e armazenado, um adversário pode recuperar os

dados biométricos originais a partir do template biométrico [36–38]. A partir da recu-

peração dos dados originais de uma amostra biométrica, alguma condição biológica do

usuário pode ser revelada. Por exemplo, em sistemas de reconhecimento de impressão

digital, é possível reconstruir a imagem da impressão digital original a partir dos pontos

de minúcias (características dos traços da digital) armazenadas. Estas imagens podem

revelar alguma informação particular como cicatriz ou doença.

• Comprometimento da privacidade da informação - A geração de templates com pouca

variabilidade por diferentes sistemas biométricos, pode comprometer a privacidade de

uma informação, cuja segurança é baseada na biometria. Isto porque, caso um adversário

consiga obter um template de um dado sistema, este pode utilizá-lo para obter acesso em

um outro, cuja informação estava assegurada pela biometria.

• Comprometimento da privacidade da identidade - Mesmo que um template seja se-

guro o suficiente para não permitir o processo inverso de revelar as características biomé-

tricas originais, se ele não apresentar diversidade satisfatória, o armazenamento deste em

base de dados de diferentes aplicações, pode permitir o monitoramento do usuário de um

sistema para outro, por comparação cruzada de seus modelos de templates biométricos.
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A privacidade da identidade é fortemente exigida quando o sistema biométrico trabalha

no modo de identificação. O comprometimento do template biométrico em um sistema

pode permitir identificação positiva em outro, revelando que o usuário do primeiro, faz

parte do grupo cadastrado no segundo.

2.2.2 Requisitos para Proteção de Template

Um esquema de proteção de template ideal tem que considerar em seu projeto quatro

importantes propriedades [1, 39, 40]:

1. Revogabilidade. Um sistema de proteção de template deve ser capaz de produzir vários

templates seguros a partir de uma mesma amostra biométrica, permitindo uma reemissão

de um novo template seguro e cancelamento do anterior, o qual pode ter sido comprome-

tido por um ataque do adversário.

2. Diversidade. Dois templates seguros quaisquer, gerados a partir dos dados biométricos

de um indivíduo, devem ser suficientemente diferentes de modo a tornar computacional-

mente difícil a um adversário identificar que estes pertencem ao mesmo usuário. Esta

característica engloba o cenário de ataque em que estes templates podem ter sido obti-

dos inclusive de bancos de dados de aplicativos diferentes. A propriedade diversidade

assegura a privacidade do usuário contra ataques que utilizam identificação cruzada de

templates transformados.

3. Segurança. Deve ser computacionalmente difícil para um adversário de posse de um tem-

plate seguro, encontrar um conjunto de características biométricas que combinem com o

este template. Com esta propriedade, conhecida como resistência à pré-imagem, é des-

prezível a probabilidade de sucesso de um adversário, de posse de um template seguro,

obter alguma pré-imagem (template original ou mesmo uma imitação física da biometria)

capaz de, ao ser processado pelo sistema biométrico, gerar um template idêntico ao tem-

plate seguro comprometido. Este conceito de resistência à pré-imagem está relacionado a

funções não invertíveis, cuja aplicação em esquemas de proteção de template implica que

seja computacionalmente difícil obter os dados biométricos originais a partir do template

seguro. Portanto, um template biométrico seguro tem que ser resistente a pré-imagem e

não invertível.

4. Desempenho. Os parâmetros de desempenho de reconhecimento (FRR e FAR) do sis-

tema biométrico não devem ser degradados com a utilização de mecanismos de proteção

de template.
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2.2.3 Classificação de Esquemas que Abordam a União de Técnicas Crip-

tográficas com Biometria

Nesta seção, serão abordadas duas classificação existentes na literatura que utilizam

técnicas criptográficas com sistemas biométricos:

(I) Classificação sugerida por Jain et al. [1], Sistemas de Proteção de Template;

(II) Classificação sugerida por Kanade et al. [2], Sistemas Cripto-Biométricos;

(I) Classificação de Sistemas de Proteção de Template - Jain et al.

Jain et al. [1] classificaram os sistemas de proteção de template em duas categorias

(Figura 2.2): (a) Transformação de Atributos (feature transformation) e (b) Criptosistemas Bio-

métricos.

Proteção 
de Template

(a) Transformação 
de Atributos

(b.1) Chave Vinculada

(b) Criptosistema Biométrico
(Método com Dados Auxiliares)

(a.1) Transformação
Invertível

(salting - biohashing)

(a.2) Transformação
Não-invertível

(hashing robusto, 
template cancelável)

(fuzzy commitment, 
fuzzy vault)

(b.2) Geração de Chave
(esboço seguro, 
extrator fuzzy)

Figura 2.2 Classificação de esquemas de proteção de template por Jain et al. [1].

(a) Transformação de Atributos

Esta abordagem baseia-se na aplicação de uma função F(·) ao template original T , cujos

parâmetros são tipicamente derivados de uma chave aleatória K ou uma senha PW . Na fase de

inscrição, a chave K é gerada e utilizada para calcular F(K,T ). Em seguida, F(K,T ) é arma-

zenada na base de dados, enquanto K é descartada após ser entregue ao usuário. Na fase de

verificação, com a mesma chave K (ou senha) cedida pelo usuário, uma função idêntica à uti-

lizada na inscrição é aplicada ao template extraído T ′ gerando F(K,T ′) que, ao ser comparada

com F(K,T ) por meio de algum critério de correspondência, permite identificar se a amostra
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T ′ pertence a curva de distribuição das comparações genuínas3 do usuário cadastrado com o

template T , conforme ilustrado na Figura 2.3.

Inscrição Verificação

F(T,K)

K/PW

T

Base de 
F(T,K)

Dados

F(T’,K)

T’

F(T,K)
Comparar

Decisão

Extrator
Biométrico

Extrator
Biométrico

PRNG

Usuário

Usuário

K/PW

Figura 2.3 Proteção de template por transformação de atributos.

Estas funções de transformação podem ser invertíveis ou não invertíveis, desta forma es-

tes esquemas de transformação de atributos se subdividem em duas categorias, (a.1) esquemas

de transformação invertível, conhecido como transformação salting ou biohashing e (a.2)

esquemas de transformação não invertível.

(a.1) Esquemas de Transformação Invertível (Salting ou Biohashing)

Nos esquemas de transformação salting ou biohashing [41–47] os dados biométricos são

transformados utilizando uma função invertível, definida por uma chave específica do usuário

ou senha. Sendo estas funções invertíveis, se um adversário obter ambas a chave e o template

transformado, este poderá recuperar o template biométrico original ou uma versão aproximada

deste. Assim, podemos concluir que, em última instância, caso o template transformado seja

comprometido, a segurança do esquema salting é baseada na segurança da chave (ou senha).

3Curva de distribuição das comparações genuínas ou intraclasses ou intrausuários corresponde ao histograma
das distâncias de Hamming entre comparações de amostras biométricas do mesmo usuário. Por outro lado, curva de
distribuição das comparações impostoras ou interclasses ou interusuários corresponde ao histograma das distâncias
de Hamming entre comparações de amostras biométricas de usuários diferentes
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N Pontos Fortes:

• Aumento da entropia - O uso de chave K ou senha para definição da função F , tende

a aumentar a entropia do template transformado T T em relação à entropia do template

original T . Isto é justificado pela indexação da função à chave, o que aumenta o número

de possíveis identidades de templates necessárias para um adversário adivinhar;

• Melhora nos parâmetros de desempenho - Redução na taxa de falsa aceitação pela in-

serção do elemento chave ou senha que é de conhecimento apenas do usuário (usuário-

específico);

• Diversidade - Para um mesmo dado biométrico é possível gerar diversos templates dife-

rentes, pois a chave ou senha podem assumir diferentes valores no cadastro.

• Revogabilidade - Em caso de comprometimento de um template, um novo template pode

ser gerado pela mudança da chave (ou senha) que seleciona a função de transformação,

cancelando o template comprometido.

H Pontos Limitantes:

• Recuperação do dado biométrico pelo adversário caso o template transformado e a chave

(ou senha) sejam comprometidos;

• Como a comparação (teste de correspondência) ocorre no domínio transformado, a es-

colha da função não deve degradar o desempenho do reconhecimento para toda faixa de

variação intraclasse4;

(a.2) Esquemas de Transformação Não Invertível

Os esquemas não invertíveis, normalmente utilizam funções one-way, cujo cálculo é

fácil de executar (em tempo polinomial), porém na hipótese do adversário ter acesso à chave

e ao template transformado, a inversão é computacionalmente difícil de realizar (dado uma

função F(x), a probabilidade de encontrar x em tempo polinomial é pequena).

Duas abordagens referenciadas na literatura que se enquadram em transformação não

invertível são os esquemas hashing robusto e os esquemas de template cancelável. Os esque-

mas hashing robusto [48, 49] utilizam funções de transformação que são tolerantes a variações

de entrada. Os esquemas de template cancelável [50–52] mantêm o template transformado no

mesmo espaço do template original.

4No campo da biometria, uma variação intraclasse corresponde à variação biométrica apresentada entre duas
amostras biométricas do mesmo usuário, também referenciada como variação intrausuário. Enquanto que, o termo
variação interclasse (interusuário) referencia variações biométricas entre duas amostras de usuários diferentes
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N Pontos Fortes:

• Além de englobar os quatro pontos fortes dos esquemas salting (aumento da entropia, di-

minuição de FAR, diversidade e revogabilidade), os esquemas de funções não invertíveis

elevam o nível de segurança do template transformado, pois mesmo que este juntamente

com a chave K sejam comprometidos, o adversário não consegue em tempo polinomial

encontrar o template original, ou seja, os dados biométricos originais.

H Pontos Limitantes:

• Dificuldade em obter a função de transformação inversa F sem comprometer os parâme-

tros de desempenho. Em última análise, manter o desempenho do sistema biométrico

significa que, mesmo após a transformação, é mantida a estrutura de similaridade entre

amostras genuínas e impostoras do espaço original de características;

(b) Criptosistemas Biométricos

Estes esquemas foram originalmente propostos com o objetivo de usar as características

biométricas para oferecer segurança às chaves criptográficas ou gerar diretamente uma chave

criptográfica das características biométricas. Uma vez que as características biométricas são

essencialmente ruidosas [53], seu uso como chave em sistemas criptográficos tradicionais, são

inviáveis.

Um terceiro elemento conhecido como dados auxiliares (helper data) tem sido utilizado

com resultados satisfatórios, permitindo combinar autenticação biométrica com técnicas crip-

tográficas, constituindo assim os criptosistemas biométricos. Normalmente os dados auxiliares

são transmitidos ou armazenados em bancos de dados, sendo então considerados como dados

públicos. Por esta razão, os dados auxiliares não devem revelar informação significante sobre o

template biométrico original. Por usar os dados auxiliares, os criptosistemas biométricos mui-

tas vezes são referenciados como métodos baseados em dados auxiliares (helper data-based

methods).

A forma de obtenção do dado auxiliar, permite classificar os criptosistemas biométricos

em (b.1) esquemas com chave vinculada (key-binding) e (b.2) esquemas de geração de cha-

ves (key generation). Ver diagrama da Figura 2.2.

(b.1) Esquemas com Chave Vinculada (Key-binding)

Esquemas com chave vinculada extraem o dado auxiliar, na fase de inscrição, vinculando

uma chave K (normalmente pseudo-aleatória) com o template biométrico (T ). Nestes esquemas

a recuperação da chave ou do template original conhecendo-se apenas o dado auxiliar deve ser

computacionalmente difícil de realizar. Esta condição permite tornar público o dado auxiliar.
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Na fase de verificação uma chave K′ é recuperada a partir do dado auxiliar e o template

biométrico extraído (T ′). Estas chaves são iguais (K′ = K) quando as amostras biométricas

do cadastro e verificação pertencem ao mesmo usuário, ou seja T e T ′ pertencem à curva de

distribuição de distância de Hamming de comparações genuínas. Normalmente as variações

intraclasse são tratadas com códigos corretores de erros (CCE). Estes CCE’s permitem que uma

consulta biométrica de um usuário genuíno na fase de verificação, por apresentar uma variabi-

lidade tolerável pelo projeto, seja associada a uma exata palavra código, permitindo recuperar a

chave incorporada à biometria na fase de inscrição.

É importante ressaltar que nestes esquemas de chave vinculada, para um dado cadastro

de usuário, a chave que se espera recuperar na fase de verificação deverá sempre ser a mesma da

fase de inscrição para todas verificações deste mesmo usuário. Esta imutabilidade enfraquece

a segurança quando se deseja utilizar repetidamente esta chave em sistemas criptográficos tra-

dicionais. O sistema de acordo de chave proposto nesta tese, descrito em detalhes no Capítulo

7, oferece um diferencial importante de segurança, a renovação da chave acordada após cada

verificação genuína positiva.

N Pontos Fortes:

• Tolerância à variabilidade intraclasse - Esta tolerância é determinada pela capacidade de

correção de erro da palavra código associada.

H Pontos Limitantes:

• A etapa de correspondência de similaridade não permite o uso de mecanismos de corres-

pondência sofisticados já desenvolvidos, pois estes últimos utilizam a correspondência no

domínio do modelo original e não após aplicação de códigos corretores de erro (CCE). O

uso de CCE pode eventualmente levar a redução da precisão da correspondência, interfe-

rindo nos parâmetros de desempenho;

• Normalmente estas abordagens não oferecem diversidade e revogabilidade. Entretanto,

sistemas estão sendo propostos com a mixagem com outras abordagens como salting, de

modo a oferecer também diversidade e revogabilidade [54–56];

Diversas técnicas de proteção de template podem ser caracterizadas como criptosiste-

mas biométricos com chave vinculada, dentre elas destacam-se duas mais importantes o es-

quema fuzzy commitment e o esquema fuzzy vault. Outras técnicas como funções de blindagem

(shielding functions) e codificação de fonte distribuída são incluídas na abordagem de chave

vinculada.
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Esquemas Fuzzy Commitment e Fuzzy Vault

Esquemas Fuzzy Commitment, são criptosistemas biométricos os quais representam uma

subclassificação da técnica chave vinculada, e têm sido propostos para diversas modalidades de

biometria, como impressão digital, íris, entre outros. No esquema fuzzy commitment, proposto

por Juels e Wattenberg em [57], uma chave kc uniformemente aleatória de comprimento L (L≤
N) bits é gerada e usada para indexar unicamente uma palavra código c (|c| = N bits) de um

código corretor de erro apropriado C.

Seja x uma sequência binária de N bits, constituindo o template biométrico extraído na

fase de inscrição, então, um fuzzy commitment ou helper data consiste da dupla (h(kc),yc), em

que yc é obtido a partir de yc = c⊕ x, sendo ⊕ uma adição módulo 2 e h(·) correspondendo a

uma função hash criptográfica. Este helper data é armazenado na base de dados. Durante a fase

de verificação, a palavra código c′ é obtida do template biométrico extraído x′ e do esboço yc.

De modo que c′ = yc⊕ x′ = c⊕ x⊕ x′. Em seguida, a palavra código c′ é decodificada, obtendo

a chave k
′
c. Sendo as amostra x′ e x pertencentes ao mesmo usuário, sua distância de Hamming

provavelmente é menor do que a capacidade de correção de erro do código, de tal forma que

h(k
′
c) = h(kc), concluindo a verificação como positiva. Por outro lado, sendo x′ e x pertencentes

a usuários diferentes, h(k
′
c) 6= h(kc).

Entretanto, o esquema Fuzzy Commitment [57], é incapaz de lidar com erros de rotação

e translação da imagem da íris. Assim, em [58], Juels e Sudan, contornaram esse problema e

propuseram o esquema denominado Fuzzy Vault, o qual substitui a métrica de Hamming pela

métrica diferença de conjuntos (set difference metric). A abordagem Fuzzy Vault tem sido em-

pregada para diversas biometrias, tais como impressão digital [59–63], íris [64], face [65] e

assinatura [66].

(b.2) Esquemas de Geração de Chaves (Key generation)

Na classificação de Jain et al. [1] (Figura 2.2), os esquemas de geração de chaves cripto-

biométricas têm os dados auxiliares derivados apenas do template biométrico, enquanto a chave

criptográfica é gerada diretamente a partir dos dados auxiliares e do template biométrico de

consulta.

O desafio desta técnica é gerar sequências estáveis (sequências que não variam quando

extraídas em momentos diferentes) diretamente de dados biométricos, sem degradar o desem-

penho de verificação. Sem resultado experimental relatado, [33] propôs derivar uma chave a

partir de dados da íris usando códigos corretores de erros e codificação majoritária. Password

hardening em [67] é um exemplo de esquema de geração de chaves cripto-biométrica.

Chang et al. [68] e Veilhauer et al. [69] empregaram quantizações específicas ao usuário

em esquemas de geração de chave.
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Esboço seguro (Secure sketch) e extrator difuso (fuzzy extractor) pertencem a classifi-

cação de geração de chaves cripto-biométricas e foram introduzidos por Dodis et al. [70, 71].

Por utilizarem primitivas de informação teoricamente segura, os dados auxiliares da técnica se-

cure sketch são construídos para vazar uma quantidade limitada de informação sobre o template

biométrico, cuja informação é medida em termos da entropia perdida. A técnica secure sketch

permite uma fácil reconstrução do template biométrico quando na presença de uma consulta,

cujo template tem variabilidade limitada a uma dada distância métrica. Dodis et al. [70,71] pro-

puseram secure sketch para três diferentes métricas de distância, ou seja, distância de Hamming,

diferença de conjuntos e distância de edição. Técnicas secure sketch foram aplicadas a outros

sistemas biométricos, como impressões digitais [72], facial 3D [73], e sistemas multimodais

(face e impressão digital) [73] e (íris, impressões digitais e face) [74].

(II) Classificação dos Sistemas Cripto-Biométricos - Kanade et al.

Kanade et al. [2] ao analisarem os sistemas que reunem técnicas criptográficas com

técnicas biométricas, observaram que a denominação dada por Jain et al. [1] “sistemas de pro-

teção de template”, não englobava todas as abordagem direcionadas ao assunto. Isto, porque

algumas das técnicas apresentadas na literatura, não necessariamente reuniam critérios para um

sistema de proteção de template (por exemplo revogabilidade e proteção da privacidade). Por-

tanto, Kanade et al. [2] denominaram este campo de desenvolvimento como Sistemas Cripto-

Biométricos, os quais classificaram em duas categorias (Figura 2.4): (i) Proteção de dados

biométricos e (ii) Chaves criptográficas baseadas em biometria.
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Figura 2.4 Classificação dos sistemas cripto-biométricos por Kanade et al. [2].

A seguir estes blocos serão apresentados.
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(i.1) Cifragem Clássica dos Dados Biométricos

Uma aplicação simples desta abordagem é mostrada na Figura 2.5, em que técnica de

criptografia clássica, como o AES (Advanced Encryption Standard), é utilizada para cifrar o

template biométrico extraído na fase de inscrição, cuja senha é usuário-específica (de conheci-

mento exclusivo do usuário). A desvantagem desta técnica é que, a etapa de comparação das

amostras, na fase de verificação, ocorre na forma biométrica clássica, não agregando nenhuma

melhoria no desempenho do sistema com relação a comparação biométrica clássica.
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Ext aç o de
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[x]
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Figura 2.5 Proteção de dados biométricos com criptografia clássica, [2].

(i.2) Biometria Cancelável Baseada em Transformação

Nesta abordagem os dados biométricos normalmente são transformados com transfor-

mações usuário-específica [40]. Nesta técnica a comparação pode ocorrer no domínio transfor-

mado. Outra vantagem desta técnica é que a transformação protege o template biométrico, e

permite diversidade de template pela alteração dos parâmetros de transformação. Estas trans-

formações podem ser reversíveis ou irreversíveis. Sistemas baseados em transformações rever-

síveis são denominados abordagem salting. O desempenho de sistemas salting, normalmente,

são melhores que os sistemas biométricos clássicos [2]. Entretanto, apesar da vantagem dos

sistemas canceláveis com transformações irreversíveis não permitirem a inversão da função de

transformação, não permitindo a obtenção do template biométrico original ou uma versão pró-

xima dele, seu desempenho é degradado com relação ao desempenho biométrico clássico.

Ratha et al. [50] introduziram a abordagem de biometria cancelável utilizando trans-

formação irreversível. Outras transformações irreversíveis como cartesiana, polar e funcional,

foram propostas em [52]. Outras técnicas empregadas como biohashing [41, 75], Biotokens

aplicados inicialmente à face [76] e posteriormente a impressões digitais [54], aplicação de

filtros Bloom em biometria da íris [77, 78], também estão incluídas em biometria cancelável

irreversível.
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(ii) Chaves criptográficas baseadas em biometria

Chave criptográfica baseada em biometria ou chave cripto-bio, será focada a seguir, uma

vez que a técnica proposta nesta Tese, denominada concordância de chave cripto-biométrica,

enquadra-se nesta denominação, apesar de não enquadrar-se em nenhuma das três subclassifi-

cações: (ii.1) Liberação de chave cripto-bio (Key release), (ii.2) Geração de chave cripto-bio

(Key generation) e (ii.3) Regeneração de chave cripto-bio (Key regeneration).

(ii.1) Liberação de chave cripto-bio

A técnica liberação de chave cripto-bio, [79] caracteriza-se por armazenar chaves crip-

tográficas de forma segura e liberá-las após uma autenticação biométrica positiva. Apesar de

sua simplicidade de implementação, esta abordagem tem como desvantagem o armazenamento

na base de dados do template biométrico original.

(ii.2) Geração de chave cripto-bio

Na abordagem de geração de chave cripto-bio, [67, 80–83], o desafio é extrair bits es-

táveis de informações biométricas, uma vez que estas têm natureza ruidosa. A vantagem desta

abordagem é que a chave extraída, normalmente, não vaza nenhuma informação sobre os dados

biométricos. Porém, suas limitações são: difícil de projetar, baixo valor dos parâmetros de de-

sempenho e, se nenhum parâmetro adicional (tal como senha) for usado, o sistema não pode ser

revogável.

(ii.3) Regeneração de chave cripto-bio

Hao et al. [84], propuseram uma adaptação da abordagem fuzzy commitment para íris

biometria. Os códigos Reed-Solomon (RS) e Hadamard foram concatenados e adotados como

técnica de correção de erro, baseado na ideia introduzida em [57]. Em [84] foram relatados

resultados de chaves de comprimento 140 dígitos, com entropia estimada de 44 bits, FRR =

0,47% e FAR = 0%. Porém, observou-se que em bases de dados mais realistas como a base

de dados NIST-ICE 2005, os resultados obtidos foram muito aquém do esperado, com FRR =

19,41% para chaves de 42 dígitos.

Os sistemas de regeneração de chaves [13, 14, 19], utilizando a mesma técnica de cor-

reção aplicada em [84], com o auxílio de mecanismos adicionais, puderam adaptar os erros

à capacidade de correção do código e melhorar o desempenho biométrico do sistema, conse-

guindo extrair chaves mais longas e com entropia mais alta. Os sistemas apresentados em [13]

e [19] fizeram uso de dois mecanismos: permutação do código íris e inserção de zeros.

Kanade et al. em [19] combinaram a entropia de iris (42 bits) com a entropia da se-

nha (52 bits) para obter chaves de entropia 94 bits, com desempenho FRR = 0,76% e FAR =
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0,096%. Seus códigos corretores de erro Hadamard e Reed-Solomon são ajustados para lidar

com as variabilidades intraclasse.

Um sistema multi-instância (utiliza os olhos direito e esquerdo do usuário) é proposto

em [14], o qual insere bits gerados aleatoriamente, de modo o mais uniforme possível, entre os

bits do código íris. Bringer et al. [85], utilizaram uma técnica diferente de correção de erro.

Através do uso do código produto de dois códigos Reed-Muller (RM), o sistema proposto rege-

nerou chaves criptográficas de comprimento 42 bits, com FRR = 5,62% e FAR = 10−5%.

Considerações Finais

No esquema cripto-biométrico concordância de chave, proposto nesta Tese (Capítulos

7, 8 e 9), a abordagem de sua técnica não se enquadra nas três subclassificações para chaves

criptográficas baseadas em biometria classificada por Kanade et al. [2]: Liberação de chave

cripto-bio (Cripto-bio Key release), Geração de chave cripto-bio (Cripto-bio Key generation)

e Regeneração de chave cripto-bio (Cripto-bio Key regeneration). Portanto, sugerimos uma

nova classificação, denominando-a “concordância de chave cripto-bio” (Cripto-bio Key agre-

ement).



CAPÍTULO 3

Preliminares

A importância da identificação e verificação automática da identidade de humanos,

acompanha o aumento na necessidade de pessoas e organizações em protegerem o acesso a

ambientes, dados, serviços e redes de informática. Os sistemas biométricos, por permitirem a

extração de informações biológicas e comportamentais intrínsecas ao usuário, tem sido bastante

requisitados no desenvolvimento de sistemas que têm como objetivo atender a esta demanda.

Os sistemas que abordam criptografia com informação biométrica, comumente utilizam

além da biometria (biometria da digital, da íris, da face entre outras), também utilizam outros

elementos como a senha (fator de autenticação baseado no que a pessoa sabe) e dispositivos físi-

cos, como etiquetas RFID, Smartcard ou token, conhecidos como fator de autenticação baseado

no que a pessoa possui.

Como nesta Tese é proposto um sistema cripto-biométrico que utiliza biometria da íris,

senha e etiqueta RFID passiva, neste capítulo serão apresentados uma introdução à biometria

e aos sistemas RFID passivos, cuja estrutura segue a seguinte organização: Na Seção 3.1, são

abordados os conceitos das características biométricas. Na Seção 3.1.1, é abordada a biometria

da íris seguida da comparação com outras biometrias. Os parâmetros de avaliação de desempe-

nho de sistemas biométricos são definidos na Seção 3.1.2. Na Seção 3.2 é introduzido o conceito

do sistema RFID passivo. Por fim, na Seção 3.2.1 são abordados as limitações do sistema RFID

passivo e os desafios de utilização de técnicas criptográficas nestes dispositivos.

3.1 Sistemas Biométricos

Os métodos de identificação biométrica utilizam as características apresentadas pelo in-

divíduo para realizar sua identificação/autenticação, também chamadas de identificadores bio-

métricos [86]. Quanto à análise das características, eles podem ser classificados em dois tipos:

Características fisiológicas e características comportamentais.
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A tecnologia biométrica é uma área da ciência que lida com o “reconhecimento au-

tomatizado de indivíduos com base em suas características biológicas ou comportamentais”

(ISO/IEC JTC1 SC37), [12].

De um modo geral, autenticação significa verificar a identificação de alguém (um usuá-

rio, dispositivo ou uma entidade) que deseja ter acesso a dados, recursos ou aplicativos. Como

as características biométricas são intrínsecas ao usuário, estas têm um vasto campo de aplica-

ção em mecanismo de autenticação do usuário. Diversas características fisiológicas permitem

seu uso em reconhecimento de padrões, tais como: impressão digital, padrão da íris, geometria

da mão, padrões dos vasos sanguíneos da retina, geometria da face, estrutura da orelha, DNA,

entre outros. As características biométricas comportamentais são ações ou atributos dinâmicos

e têm um elemento tempo associados a elas. Os principais atributos comportamentais utilizados

em reconhecimento biométrico de padrão são: dinâmica de digitação, assinatura autografada,

padrão de voz, imagem infravermelho da face e outras partes do corpo, padrão de caminhar,

batimento cardíaco, entre outros.

O desenvolvimento da ciência e da tecnologia tornou possível a utilização da biome-

tria em aplicações em que é necessário estabelecer ou confirmar a identidade dos indivíduos.

Aplicações como controle de passageiros em aeroportos, controle de acesso em áreas restritas,

controle de fronteiras, acesso à base de dados e serviços financeiros, são alguns dos exemplos

em que a tecnologia biométrica é solicitada para uma identificação e verificação mais confiá-

vel. Em particular, a tecnologia biométrica aplicada aos serviços financeiros, tem mostrado

um grande potencial em oferecer mais confiança e segurança aos clientes e instituições. Como

exemplo, serviços bancários e pagamentos baseados em biometria tornam-se muito mais segu-

ros do que os métodos existentes baseados em cartões de crédito/débito.

Constata-se algumas resistências quanto a utilização de dados biométricos nos aplicati-

vos de consumo de massa, principalmente relacionadas a proteção da informação e privacidade.

Porém, acredita-se que a tecnologia vai encontrar seu caminho para ser amplamente utilizada

em muitas aplicações diferentes. Algumas aplicações de controle de acesso à banco de dados

e ao login, têm sido exemplos promissores do uso da tecnologia biométrica. Por exemplo, um

novo método de login, com base na combinação de uma senha com o seu padrão de digitação,

tem sido uma proposta inovadora, em que saber a senha em si não seria suficiente. O mé-

todo utiliza o padrão comportamental de digitação, por meio da medição dos atrasos entre as

instâncias de digitação [87, 88].

Qualquer característica fisiológica humana e/ou comportamental pode ser usada como

uma característica biométrica, desde que satisfaça os seguintes requisitos [89]:

• Relacionado às propriedades da característica biométrica

– Universalidade - Todo indivíduo deve possuir este traço biométrico. A perda deste

traço pode ocorrer muito raramente, quer por acidente ou doença;
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– Singularidade - Quaisquer duas pessoas devem ser suficientemente diferentes em

termos deste traço biométrico, de modo que as pessoas possam ser distinguidas

umas das outras por meio dele;

– Permanência - O traço deve ser suficientemente invariante (em relação ao critério de

correspondência) ao longo de um intervalo de tempo;

– Coletabilidade - A coleta e classificação dos traços biométrico devem ser opera-

cional (com pouco tempo de espera e de fácil acesso), permitindo que estes sejam

medidos quantitativamente.

• Relacionado às propriedades do sistema biométrico

– Desempenho - É a medida de precisão, velocidade e robustez da tecnologia utilizada;

– Aceitabilidade - Disposição das pessoas em permitir a coleta dos dados biométricos.

A captura das características deve ser aceitável para a maioria do público usuário;

– Imburlável - reflete a facilidade com que o sistema pode ser enganado usando mé-

todos fraudulentos.

Diversas características biométricas têm sido utilizadas, cada uma dessas tem seus pon-

tos fortes e pontos fracos. Não se espera que um único identificador biométrico atenda, de

forma ótima, a todos os requisitos anteriores para todas as aplicações. A escolha de uma espe-

cífica biometria está relacionada aos requisitos da aplicação e das propriedades da característica

biométrica. A autenticação biométrica possui diversas vantagens sobre as que utilizam senhas

tradicionais [90]:

• Biometria identifica indivíduos unicamente;

• São mais complexas e aleatórias que as senhas criadas por pessoas (em geral);

• Estão sempre com o usuário, sem possibilidade de perda;

• São mais difíceis de copiar, compartilhar e distribuir;

• Requerem que o usuário esteja presente na hora da verificação biométrica;

• Permitem o não repúdio;

• De um modo geral, todos os usuários possuem o mesmo nível de segurança.

Para que uma medida biométrica seja eficiente para autenticar uma pessoa, ela precisa

ser única para cada indivíduo, permanecer constante ao decorrer da vida da pessoa, estar sempre

disponível, possuir baixas taxas de falsas rejeições, baixas taxas de falsa aceitações, além de ser

de fácil utilização pelo usuário, ser de baixo custo e de fácil acesso. Se uma medida biométrica
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atende a todos esses requisitos, então, ela é uma forte candidata para solucionar os problemas

supracitados.

Em sistemas de controle de acesso, a biometria pode ser utilizada sozinha para autenti-

cação (modo clássico) ou em conjunto com técnicas de criptografia, com o objetivo de fortalecer

a segurança da autenticação e resolver questões de privacidade e segurança dos dados biométri-

cos. Nessa última utilização, a biometria é referenciada como criptografia biométrica.

Os sistemas biométricos possuem algumas etapas comuns [86]:

• Fase de cadastramento ou inscrição do usuário, permitindo a criação de um template

biométrico associado ao usuário para comparações futuras;

• Fase de verificação do usuário. Nesta fase, novamente é extraído um template biométrico;

• Fase em que o template biométrico da verificação é comparado ao extraído na fase de

inscrição, permitindo identificar/autenticar ou não o usuário.

Normalmente, devido aos ruídos inerentes aos sistemas biométricos, o template cadas-

trado pelo usuário na fase de inscrição possui algumas diferenças do template biométrico obtido

na fase de verificação. Assim, se faz necessário estabelecer durante a comparação um critério

limiar, a baixo do qual, a pessoa verificada é considerada como a correspondente ao template

cadastrado.

3.1.1 Biometria da Íris

A biometria da íris terá evidência a partir de agora, pelo foco deste trabalho. Os siste-

mas biométricos que identificam um ser humano pela íris, extraem seus padrões utilizando a

imagem do olho. Os elementos da anatomia do globo ocular (Figura 3.1) que interessam ao

reconhecimento da íris são:

• Córnea - membrana totalmente transparente que juntamente com a esclera (parte branca

e opaca do olho) formam a envoltória externa do olho;

• Íris - membrana colorida do olho, com um diâmetro aproximado de 12 mm com uma

abertura circular no centro (pupila); Conforme a intensidade da iluminação que o olho é

exposto, a íris pode se contrair ou expandir, diminuindo ou aumentando o diâmetro da

pupila;

• Pupila - círculo central que possui uma aparência preta, porém, é totalmente transparente

e é por ela que passam todas as imagens vistas.

Outros elementos, como as pálpebras (superiores e inferiores) e os cílios, têm sua importância

na captação da imagem da íris, uma vez que, em algumas situações de captação, estes podem
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encobrir parte da íris. Cada indivíduo tem um padrão único de íris. Mesmo os gêmeos idênticos

(univitelinos) possuem padrões de íris diferentes. Este padrão pode ser extraído a partir da ima-

gem do olho e codificado em seguida. A comparação entre dois códigos íris pode ser realizada

utilizando a distância de Hamming [91]. A partir de um limiar devidamente escolhido, é pos-

sível determinar, com alta probabilidade, se os padrões de dois código íris pertencem a mesma

pessoa ou a pessoas diferentes.

Figura 3.1 O olho humano.

Embora a área da íris seja pequena, a biometria da íris possui uma grande vantagem

sobre as outras biometrias, a sua enorme variabilidade de padrão entre pessoas diferentes [92],

o que matematicamente permite um tratamento minucioso de seus padrões. Um simples esqua-

drinhamento da íris pode analisar mais de 200 pontos diferentes dela, tais como coroa, glândula,

filamentos, sardas, sulcos radiais e estriamentos. Outros pontos fortes são sua invariabilidade

e sua segurança com relação a agentes externos. Comparada a outras biometrias, tais como

recursos de voz e facial, que tendem a mudar com o tempo, a biometria da íris é estável e per-

manece a mesma durante toda a vida de uma pessoa [91]. O uso de lentes de contato, óculos e

até algumas cirurgias oculares não comprometem o reconhecimento por biometria da íris [93].

Cada íris possui uma estrutura única, caracterizando um padrão complexo. O ataque

através da criação de uma íris falsa, como por exemplo, lente de contato sintética imitando uma

íris, provavelmente esbarra nas características minuciosas de uma íris biológica, além do mais,

este ataque precisa enfrentar medidas utilizadas para detecção de íris “sem vida”. Algumas des-

tas medidas fazem uso da característica comportamental do olho quanto a sensibilidade a expo-

sição de variação de iluminação [94]. Outras biometrias, tais como as que utilizam o padrão de

voz, rosto, assinatura e impressões digitais podem ser facilmente gravadas e potencialmente mal

utilizadas sem o consentimento do usuário. Houve vários casos em que as impressões digitais

artificiais [95] foram usadas para burlar os sistemas de segurança biométricos. Biometria de

rosto e de voz são igualmente vulneráveis a serem capturadas sem o conhecimento explícito do

usuário.
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3.1.2 Desempenho de Sistemas Biométricos

Um sistema biométrico pode funcionar em dois modos, verificação (ou autenticação) e

identificação [86].

Verificação Biométrica

No modo de verificação, o sistema biométrico compara a amostra capturada no ato da

verificação com a amostra do indivíduo extraída na fase de cadastro. Se as duas amostras com-

binarem o suficiente, a afirmação de identidade é positiva. Caso contrário, a verificação será

rejeitada. Na verificação a comparação é do tipo um para um (1:1).

Num contexto de decisão de verificação, existem quatro possíveis resultados:

1. Taxa de Falsa Aceitação (False Accept Rate - FAR) ou Taxa de Falsa Correspondência

(False Match Rate - FMR) ou Falso Positivo (False Positive - FP):

• É o percentual de amostras de indivíduos não genuínos erroneamente classificados

pelo sistema como sendo de um indivíduo genuíno;

• Ocorre quando o sistema aceita uma declaração de identidade, mas a alegação não

é verdadeira.

2. Taxa de Correta Aceitação (Correct Accept Rate-CAR) ou Verdadeiro Positivo (True Po-

sitive-TP) ou Aceite Verdadeiro (True Accept-TA):

• Ocorre quando o sistema aceita, ou verifica, uma afirmação de identidade, e a ale-

gação é verdadeira.

3. Taxa de Falsa Rejeição (False Reject Rate-FRR) ou Taxa de Falsa Não-Correspondência

(False Non Match Rate-FNMR) ou Falso Negativo ( False Negative-FN):

• É o percentual de amostras de características de um mesmo indivíduo erroneamente

classificadas pelo sistema como sendo de outros indivíduos.

• Ocorre quando o sistema rejeita uma afirmação de identidade, mas a afirmação é

verdadeira.

4. Taxa de Correta Rejeição (Correct Reject Rate - CRR) ou Verdadeiro Negativo (True

Negative - TN) ou Verdadeira Rejeição (True Reject - TR):

• Ocorre quando o sistema rejeita uma afirmação de identidade, e esta realmente é

falsa.
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Entretanto, o desempenho de um sistema de verificação é comumente caracterizado pe-

las duas estatísticas de erro: FRR e FAR, e as mesmas são apresentadas em pares. Para cada

Taxa de Falsa Rejeição, há uma correspondente Taxa de Falsa Aceitação e vice-versa, e as

mesmas podem ser exibidas em um gráfico em função de uma medida de semelhança/disse-

melhança, λ , que em se tratando de biometria da íris, é utilizado a distância de Hamming

normalizada, ver Figura 3.2. Essas taxas são definidas como

FAR(λ ) =
Número de Falsas Aceitações

Número de Acessos de Impostores
(3.1)

e

FRR(λ ) =
Número de Falsas Rejeições

Número de Acessos de Clientes
. (3.2)

Figura 3.2 Gráfico de dependências de FAR e FRR com o nível de segurança [3].

Uma forma sumária que permite avaliar a qualidade das curvas FAR e FRR e, por con-

sequência, a precisão de operação de um dado sistema, é explicitar nestas curvas o ponto limiar

λEER, no qual as taxas são iguais, FAR(λEER) = FRR(λEER). Este ponto limiar está associado

a uma taxa EER (Equal Error Rate), ver Figura 3.2. Quanto menor a taxa EER, melhor é a

capacidade de discriminação do sistema de verificação.

Um algoritmo de verificação biométrica é dito seguro se praticamente não ocorre falsa

aceitação (FAR). A robustez do algoritmo de classificação do padrão biométrico está relacio-

nada a FRR. Quanto mais preciso o algoritmo, menor será o número de falsas rejeições [96].

No modo de verificação a medida de desempenho biométrico normalmente é represen-

tada por uma curva Característica de Operação do Receptor (ROC). A curva ROC é construída
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sobre o eixo cartesiano, cujo eixo “X” representa a taxa de falsa aceitação e o eixo “Y ” repre-

senta a taxa de verificação. Outra forma de representar a curva ROC é exibir no eixo “X” a taxa

de falsa aceitação e no eixo “Y ” a taxa de falsa rejeição.

A biometria da íris permite uma confiança de não rejeição de uma autenticação para um

indivíduo genuíno com probabilidade de falsa rejeição em proporções de um em 109,6, ou um

em 4 bilhões. Na comparação com uma pessoa não genuína, a confiança em um indivíduo ser

aceito, corresponde a uma probabilidade de falsa aceitação de um em 1031 [4].

Identificação Biométrica

No modo de identificação, o sistema biométrico compara uma amostra capturada, com

cada um dos elementos de um banco de dados biométricos ou galeria (conjunto de amostras de

inscritos), na tentativa de identificar um indivíduo desconhecido. O sistema só consegue realizar

a identificação, se a comparação da amostra biométrica, com um modelo da base de dados está

dentro de um limite previamente definido. Na identificação a comparação é do tipo um para N

(1:N), em que N é o total de elementos da galeria. Como no modo de verificação, em contexto

de decisão de identificação, existem quatro resultados estatísticos possíveis: FAR, CAR, FRR e

CRR.

O desempenho em um cenário de identificação é frequentemente representado por uma

curva Característica de Correspondências Cumulativa (Cumulative Match Characteristic-CMC).

A curva CMC é construída sobre o eixo cartesiano, cujo eixo “X” representa a classificação

acumulada considerada como uma correspondência correta, e o eixo “Y ” representa o percen-

tual de provas reconhecidas corretamente. A manipulação destes critérios de decisão, também

chamados de probabilidades relativas, reflete os custos e benefícios do sistema. Por exemplo,

em um contexto de aplicação geral comercial, o custo da FRR pode exceder o custo da FAR, ao

passo que o oposto se aplica no contexto militar.

Um cenário de decisão é ilustrado no gráfico da Figura 3.3. As duas distribuições re-

presentam os dois estados do sistema, que são separados de forma imperfeita. A abscissa é

qualquer métrica de semelhança/dissemelhança, neste caso, passa a ser a distância de Hamming

(dH), que é a fração de bits que difere entre duas sequências binárias. A decisão se os mesmos

são instâncias do mesmo padrão, ou padrões completamente diferentes, é realizada por meio

da imposição de um critério de decisão para semelhança, como indicado pela linha tracejada

vertical. Similaridade abaixo de alguma distância de Hamming (0,4 neste caso) é considerada

suficiente para considerar os padrões pertencentes ao grupo de autênticos, porém, acima deste

ponto, os padrões são declarados diferentes.
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Figura 3.3 Teoria estatística de decisão: formalismo para decisões sob incerteza [4].

3.2 Sistema RFID Passivo

Sistemas de identificação por rádio frequência (RFID) têm uma crescente adoção por

empresas ao redor do mundo. Essa tecnologia permite, entre outras coisas, a identificação e/ou

rastreamento de objetos, animais e pessoas.

A tecnologia RFID é formada, principalmente, por três componentes: a etiqueta, o leitor

e o controlador (servidor de Middleware RFID).

O leitor, em geral, é responsável pela alimentação e leitura dos dados da etiqueta e em

alguns casos pelo envio de dados para as etiquetas [97]. As etiquetas são dispositivos que

podem ser passivos, semi-passivos ou ativos [98]. O servidor armazena de forma segura os

dados necessários ao funcionamento do sistema. Esta Tese utiliza etiquetas passivas, isto é,

aquelas que não possuem alimentação própria. Esta etiqueta é constituída de um circuito digital

acoplado a uma antena. As informações contidas na etiqueta são lidas pelo leitor, por intermédio

da reflexão do sinal de RF enviado pelo leitor. A variação da carga da antena da etiqueta, de

acordo com a informação nela contida, permite que o leitor possa fazer a distinção do bit que

está sendo lido. Na Figura 3.4 é mostrado o diagrama interno em blocos do leitor e da etiqueta.

Etiqueta RFID passiva – Algumas vezes chamada de transponder, é composta por um micro-

circuito eletrônico e uma antena;

Leitor – Algumas vezes chamado de interrogador, é composto por um módulo de controle, um

módulo de RF e uma antena;

Controlador – Algumas vezes chamado de host, ele interliga o sistema RFID à infra-estrutura

de rede, através do software de controle (middleware).



Preliminares 37

Unidade
de 

Controle

Trans-
missor

Receptor

Analógico

Lógico

Memória

Retificador

Limitador

Gerador
de clock

Demodulador

Modulador

CI

ETIQUETA  RFIDLEITOR  RFID

Figura 3.4 Diagrama em bloco do leitor e etiqueta RFID.

Duas características importantes desses sistemas são a comunicação sem fio e a acentu-

ada limitação de energia da etiqueta. A primeira característica leva invariavelmente a questões

referentes à segurança e à privacidade na utilização desses esquemas [99]. As limitações de

custo para as etiquetas RFID passivas e as diferentes exigências por segurança dos seus diversos

usuários, leva ao desenvolvimento de soluções específicas para cada conjunto de necessidades

de aplicações [100, 101].

A quantidade de portas lógicas (portas equivalentes, do inglês Gates Equivalents - GE)

que uma etiqueta passiva de um sistema RFID pode conter é determinada, principalmente, pelo

baixo custo a que se propõe. Como consequência, a etiqueta possui uma limitada capacidade

computacional, limitando os esquemas de segurança que podem ser incorporados.

3.2.1 Custos da Etiqueta RFID x Tecnologia x Nr. de Portas x Segurança

Sendo o foco das etiquetas RFID passivas comerciais substituir, em algumas aplicações,

as etiquetas de código de barra, há um consenso que uma etiqueta passiva deva custar na faixa

de US$ 0,05 a US$ 0,10 , para que possa ser adotada com sucesso por fabricantes e incorporada

à maioria das embalagens [102]. De acordo com Weis [102], para fabricar uma etiqueta de US$

0,05, o custo do circuito integrado (CI) não deve exceder US$ 0,02. Weis também afirma com

base em [103] que o custo por mm2 de silício é aproximadamente US$ 0,04. Isto implica que,

independente da tecnologia, é disponibilizado 0,25 a 0,5 mm2 de silício para todo chip RFID,

para atingir a marca de US$ 0,05 a US$ 0,10. Esta medida de área pode ser traduzida em número

aproximado de portas, dependendo da tecnologia escolhida. Apesar da redução contínua dos

custos de silício, a pressão para reduzir os preços da etiqueta deverá manter o número de portas.
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Com base nesses pressupostos, Sarma e Weis [102, 103], estimam que o número de

portas que podem ser usadas para a funcionalidade de segurança está entre 250 e 2.000. Ohkubo

[104], estima que este número possa ser aumentado para 5.000 portas. Ranasinghe e demais

[105], dos Laboratórios Auto-ID parecem estar de acordo com Ohkubo, e estimam que o número

de portas destinadas à segurança deve ser entre 400 e 4.000.

Desafios dos Protocolos de Segurança para Sistemas RFID

A tecnologia RFID é uma forte candidata a substituir, em diversas áreas e dentro de

poucos anos, a tecnologia de leitura óptica do código de barras, o que a torna um elemento

chave nas cadeias de abastecimento e gestão de lojas de varejo. Por essa razão, cada vez mais

a importância às questões de segurança de dados em etiquetas RFID tende a aumentar. Para

garantir a segurança e a integridade dos dados em sistemas RFID, os recursos tecnológicos ade-

quados devem ser incorporados nos dispositivos RFID, permitindo autenticação e privacidade

dos dados [99].

Como em toda tecnologia com grau de abrangência tão expressiva, as soluções tecnoló-

gicas para os problemas de segurança e privacidade do RFID, vão depender do tipo de aplicação

e, numa instância maior, do tipo da etiqueta RFID. As etiquetas passivas, com muito pouco es-

paço para implementação de soluções de criptografia, necessitam de soluções especiais que

satisfaçam as exigências de limitações de números de portas lógicas.

Mecanismos de controle de acesso são frequentemente baseados em criptografia de

chave pública ou criptografia simétrica que exigem distribuição segura de chaves. A baixa

capacidade de recursos computacionais das etiquetas RFID passivas, limita a utilização destas

técnicas criptográficas. A partir dessas limitações, os pesquisadores começaram a desenvol-

ver sistemas para fornecer segurança, cujos algoritmos são executados pela própria etiqueta

RFID [106]. Um método de criptografia que está sendo explorado pela comunidade científica,

e que permite segurança na transferência de mensagens entre um leitor e uma etiqueta, são as

funções hash. Em uma descrição informal, uma função hash criptográfica h(m) recebe como

entrada, uma sequência m de tamanho variável, e retorna como resposta, comumente denomi-

nada valor hash, uma sequência menor de tamanho fixo, desde que satisfaçam as propriedades

de resistência à pré-imagem, resistência a segunda pré-imagem e resistência à colisão [107].

As funções hash criptográficas de estrutura leve, conhecidas como lightweight hash,

possuem estrutura compacta, com relativa baixa necessidade de portas lógicas para sua imple-

mentação, e consequentemente, com baixo consumo de potência. Diversos tipos de lightweight

hash tem sido repetidamente expressas pelos projetistas de aplicações, principalmente para a

implementação de protocolos em sistemas RFID passivos. Criptografia com estrutura leve é um

algoritmo criptográfico ou protocolo adaptado para aplicação em ambientes com restrições, in-

cluindo as etiquetas RFID, sensores sem fio, smartcards sem contato, aparelhos de saúde, entre

outros.
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O desafio em pauta na comunidade científica, da área de hardware para etiquetas RFID

passivas de baixo custo, é desenvolver protocolos capazes de garantir segurança e privaci-

dade dos dados, que utilizem primitivas criptográficas leves, de modo a permitir sua execução

utilizando números de portas equivalentes realistas para a tecnologia. Chabanne e Fumaroli

em [108], implementaram em etiqueta RFID passiva, uma função hash universal de baixo custo

(proposta por Yuksel et al. [109]) juntamente com algoritmos de acordo de chave secreta dentro

da mesma linha do utilizado nesta Tese.



CAPÍTULO 4

Base de Dados e Software Utilizados

Este capítulo apresenta as ferramentas necessárias para as simulações realizadas nesta

Tese. O mesmo está organizado como segue. Na Seção 4.1 a base de dados de imagens de íris

utilizada nas simulações é apresentada. Na Seção 4.2 o software OSIRIS de extração das carac-

terísticas da íris é descrito. Na Seção 4.3 são descritos alguns algoritmos que foram executados

em Matlabr. A Subseção 4.3.1 trata de como foi implementada a extração dos códigos íris. O

ajuste de rotação da imagem do olho é abordado na Subseção 4.3.3. Por fim, na Subseção 4.3.4

é descrita uma matriz de comparações genuínas e impostoras.

4.1 Base de Dados de Imagens para Reconhecimento da Íris

A base de dados de imagens de olhos utilizada para extração da sequência binária re-

presentativa do padrão biométrico da íris (também referenciado como código íris ou vetor ca-

racterística da íris ou template biométrico da íris) foi a ND-IRIS-0405 [18], disponibilizada

pelo Computer Vision Research Laboratory da University of Notre Dame. Este superconjunto é

formado pelas imagens dos desafios ICE2005 e ICE2006. Trabalhos apresentados na literatura

utilizaram o subconjunto ICE2005. Objetivando realizar comparações com outros trabalhos, foi

optado pelo uso do subconjunto de imagens ICE2005.

O subconjunto ICE2005 é constituído quase na sua totalidade de imagens com boa qua-

lidade, o que reduz a necessidade de realização de triagens para selecionar as imagens apropri-

adas. O ICE2005, contém 2.953 imagens obtidas a partir de 243 íris diferentes, pertencentes a

132 pessoas distintas. Selecionando todas as possíveis combinação para cada ada amostra de

imagem do olho de cada usuário, é possível realizar 26.874 comparações intraclasse. Enquanto

que selecionando duas amostras de usuários diferentes é possível gerar 4.331.754 compara-

ções interclasse. Destas comparações, foram selecionadas 13.836 comparações intraclasse, de

tal forma, a uniformizar o número de comparações por indivíduos e aleatorizar a seleção das

comparações de cada indivíduo. Da mesma forma, foram selecionadas 14.240 comparações
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interclasse. Estes subconjuntos de comparações, formam a matriz de comparação, descrita na

Seção 4.3.4.

4.2 Software Código Aberto OSIRIS

O software OSIRISv4.1 [110] foi utilizado para extrair das imagens de íris da base de

dados, as imagens características biométricas da íris, já na forma binária, ou seja, com dois

tons, preto e branco. O sistema de referência OSIRIS (Open Source para IRIS) é um sistema

de código aberto de reconhecimento de íris, desenvolvido no âmbito do projeto BioSecure, pela

Telecom & Management Sud Paris.

O sistema OSIRIS é em grande parte inspirado nos trabalhos de John Daugman [4].

Este sistema, desenvolvido na linguagem C++, é composto de quatro módulos de processa-

mento (segmentação, normalização, codificação e comparação). A diferença relevante entre o

algoritmo proposto por Daugman e o implementado no OSIRISv4.1, diz respeito à fase de seg-

mentação da íris. A partir da versão 4.1, o OSIRIS passou a utilizar o algoritmo de Viterbi [111]

para localizar a íris, em vez do operador integro-diferencial. Dessa forma, o sistema passou

a apresentar a vantagem de não fazer suposição alguma sobre a forma da íris, ou seja, não se

supõe que os contornos da íris e da pupila são circulares.

Após a segmentação, é realizada a etapa de normalização, de modo que são obtidas as

imagens normalizadas da íris e da máscara de oclusão. Em seguida, o software utiliza os filtros

de Gabor 2D [91], para extração dos vetores de fase de cada pixel da imagem normalizada da

íris e os quantiza utilizando os eixos cartesianos (dois bits por vetor). No OSIRIS, o número de

filtros de Gabor 2D são configuráveis. Nesta Tese, foi optado por utilizar 3 filtros de gabor 2D

e 198 pontos de aplicação, totalizando 1.188 bits do código íris, objetivando comparar com os

resultados do trabalho de Kanade et al. [19], que também utiliza estes parâmetros. A técnica de

regeneração de chave cripto-biométrica adotada em [19], utiliza biometria da íris e apresenta o

melhor resultado de entropia estimada, até o presente momento.

Além dos módulos anteriores que permitem a extração das características da íris, o OSI-

RIS possui um módulo de comparação (verificação), o qual utiliza como medida de semelhança

entre dois códigos íris, a distância de Hamming normalizada. Esta comparação também con-

sidera a máscara de oclusão extraída de cada uma das imagens. O sistema calcula a distância

de Hamming normalizada, conforme sugerido pelo método Daugman. Entretanto, este módulo

não foi utilizado nesta Tese.

Todos os algoritmos utilizados nesta Tese como, escolha dos pontos de aplicação com

menor ocorrência de oclusão, extração do vetor código íris, ajuste de rotação do olho, algoritmo

de reconciliação da informação, validações das expressões analíticas e todas as simulações,

utilizaram a plataforma Matlabr.

O software OriginLabPror foi utilizado na Seção 8.2. Nesses os histogramas das dis-

tribuições das comparações intraclasse e interclasse foram ajustados a modelos Gaussianos. Os
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parâmetros da Gaussiana que melhor se ajusta a estes histogramas, foram obtidos com o uso da

função NLFit (Nonlinear Curve Fitter) do software OriginLabPror.

4.3 Algoritmos Implementados em Matlabr

4.3.1 Extração do Código Íris

No OSIRIS, as 6 imagens geradas pelos filtros de Gabor passam pela etapa de quan-

tização, gerando as imagens características da íris. Para extração das sequências binárias do

template biométrico da íris, denominado por Daugman de código íris, um algoritmo foi imple-

mentado utilizando a plataforma Matlabr. Afim de permitir comparação do método de concor-

dância de chave desta Tese com o método de regeneração de chave proposto na literatura, este

algoritmo utiliza 198 pontos de aplicação, os quais extraem das 6 imagens características da íris,

1.188 bits (198 x 6) de código íris. Esses pontos de aplicação, selecionam pixels da imagem da

íris com baixa densidade de oclusão, os quais são criteriosamente escolhidos, conforme método

proposto no Capítulo 6.

4.3.2 Seleção dos Pontos Aplicação com Baixa Densidade de Oclusão

O sistema proposto nesta Tese, não utiliza a máscara de oclusão na fase de comparação.

Assim, ao utilizar a distribuição homogênea dos pontos de aplicação, proposta por Daugman,

ocasionaria numa redução do desempenho biométrico. Portanto, objetivando reduzir estes efei-

tos negativos, foi implementao um método, descrito no Capítulo 6, que permite selecionar 198

“Pontos de aplicação com baixa oclusão”.

4.3.3 Ajuste de Rotação do Olho

Uma medida de distância capaz de determinar a semelhança/dissemelhança entre dois

vetores característica biométrica da íris é a distância de Hamming normalizada, HdN , a qual

é uma fração de bits que diferem entre duas sequências binárias. Entretanto, como o vetor

característica extraído de uma imagem da íris pelo método Daugman varia conforme a rotação

do olho no momento da captação da foto, a comparação de dois vetores característica de duas

imagens da íris, deve ser precedida de um ajuste de rotação da segunda imagem com relação à

primeira.

Neste trabalho, baseado no tratamento de Daugman às rotações de olho [91], Seção 5.5,

foi implementado um algoritmo na plataforma Matlabr que sincroniza a posição angular da

segunda imagem da íris em relação à primeira, definido como algoritmo de ajuste de ângulo de

rotação. Isto é necessário, pois o indivíduo pode rotacionar sua cabeça no momento da aquisição

da imagem do seu olho.
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O algoritmo de ajuste do ângulo de rotação busca determinar quantos graus uma segunda

imagem deve rotacionar, para ajustar-se à primeira imagem a qual será comparada. O algoritmo

mantém o código íris da primeira imagem estático, enquanto que 21 códigos íris são extraídos

da segunda imagem, correspondendo a 10 deslocamentos circulares progressivamente para di-

reita, seguidos de 10 deslocamentos circulares progressivamente para esquerda, dos pontos de

aplicação, sobre as imagens características da íris. Para cada um dos 21 códigos íris extraídos

da segunda imagem, é calculada a distância de Hamming em relação ao código íris da primeira

imagem. A menor distância de Hamming determina quantos deslocamentos circulares são ne-

cessários para ajustar o ângulo de rotação da segunda imagem com relação a primeira. Estes

deslocamentos progressivos para direita e para esquerda dos pontos de aplicação, correspon-

dem à rotação da segunda imagem de até 20 graus para direita e até 20 graus para esquerda,

com passos de 2 graus. O angulo de ajuste de rotação, θ , é armazenado junto com a matriz de

comparações genuínas e impostoras, descrita a seguir na Seção 4.3.4.

4.3.4 Matriz de Comparações

A partir da base de dados ICE2005, foram construídas duas matrizes de comparações,

uma com comparações genuínas ou intraclasse, que corresponde a comparações de duas amos-

tras de um mesmo usuário, e outra com comparações impostoras ou interclasse, correspondendo

às comparações de duas amostras de indivíduos diferentes. Escolhidas de forma aleatória, fo-

ram selecionadas 13.836 comparações genuínas e 14.240 comparações impostoras. Para cada

par de amostras destas matrizes de comparação, é anexado o angulo θ de ajuste de rotação, com

execução descrita na Seção 4.3.3. Estas matrizes de comparação são utilizadas nas simulações

desta Tese.

No próximo capítulo, será abordado o método Daugman de extração da sequência biná-

ria das características da íris, o código íris.



CAPÍTULO 5

Método Daugman de Extração de Código

Íris

Neste Capítulo, são descritas todas as etapas de processamento do método de reconhe-

cimento automático da íris, proposto por John Daugman, pioneiro da área.

5.1 Introdução

A viabilidade da utilização da íris humana como meio de reconhecimento biométrico

de indivíduos foi inicialmente sugerida por oftalmologistas [4] os quais observaram, a partir

de sua experiência clínica, que cada íris apresentava uma textura única, altamente detalhada e

que permanecia inalterada por décadas. Dessa forma, o primeiro sistema de reconhecimento

da íris humana foi proposto e patenteado pelos médicos oftalmologistas americanos Leonard

Flom e Aran Safir em 1985 [112], muito embora esse sistema fosse apenas uma conjectura,

já que não havia, então, nenhum algoritmo capaz de efetivamente realizar o reconhecimento

automático da íris. O primeiro e mais conhecido algoritmo capaz de realizar o reconhecimento

automático de indivíduos, a partir da estrutura da íris, foi desenvolvido, patenteado e publicado

por John Daugman em 1993 [4]. O sistema proposto por Daugman, assim como a maior parte

dos algoritmos propostos subsequentemente, é constituído basicamente de quatro etapas, como

observado na Figura 5.1: segmentação, normalização, extração de características e comparação,

que são detalhadas a seguir.

5.2 Segmentação

A etapa de segmentação consiste em isolar a íris do restante da imagem, isto é, identi-

ficar de forma precisa os contornos que determinam as fronteiras da íris na imagem do olho,

como mostrado na Figura 3.1. Estes contornos definem os limiares entre a íris e a pupila (con-
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Figura 5.1 Etapas de extração do código íris, método Daugman.

torno interno) e entre a íris e a esclera ou pálpebras (contorno externo), de modo que todo o

processamento subsequente seja efetuado apenas na área de interesse da imagem.

Para realizar a segmentação da íris, Daugman [4] propôs o uso de um operador integro-

diferencial da Equação 5.1, cujo objetivo é localizar a borda circular da pupila e a borda circular

externa da íris, o qual é expresso por

max
(r, x0, y0)

∣∣∣Gσ (r)∗
∂

∂ r

∮

r,x0,y0

I(x,y)

2πr
ds

∣∣∣, (5.1)

em que I(x,y) representa a intensidade (nível de cinza) dos pixels da imagem do olho, Gσ (r)

representa uma função gaussiana de suavização (filtro passa-baixa) na escala σ , ∗ denota uma

operação de convolução e s é o contorno circular com centro em (x0,y0) e raio r. Este método

supõe que tanto o contorno externo da íris, quanto o da pupila são circulares, embora não neces-

sariamente concêntricos, ver Figura 5.2. Desta forma, o operador procura pelo caminho circular

onde existe uma maior mudança do valor médio da intensidade dos pixels, a partir da variação

do raio r e para cada valor (x0,y0) da coordenada do centro do círculo. Este procedimento é

repetido para todos os valores possíveis das coordenadas (x0,y0) do centro do círculo e para

todos os valores possíveis do raio r, ao mesmo tempo em que o grau de suavização definido por

σ é reduzido progressivamente, objetivando uma localização precisa.

O algoritmo de segmentação realiza essa busca em toda a imagem, pixel por pixel. Em

cada pixel, a soma normalizada (valor médio) do valor de todos os pixels em um contorno

circular é calculada para valores crescentes do raio. Para cada valor de raio, é calculada a

diferença desta soma normalizada com relação ao valor obtido para o raio imediatamente menor.

Após a busca na imagem inteira, um pixel é identificado como centro da íris (ou da pupila)

quando a diferença das somas normalizadas para contornos adjacentes é máxima. Ao mesmo

tempo, a condição anterior identifica o raio da pupila/íris.

Como não se pode supor que o contorno circular externo da íris tem o mesmo centro do

contorno circular da pupila [91], este procedimento é repetido separadamente para a pupila e

contorno externo da íris.
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Figura 5.2 Ilustração da aplicação do operador integro-diferencial.

Considerar a priori que os contornos da íris são circulares, não traduz uma exatidão de

segmentação, haja vista que partes da íris estão frequentemente oclusas por pálpebras e cílios, de

modo que a região anelar delimitada pelos contornos circulares obtidos pelo operador integro-

diferencial não corresponde inteiramente à íris. Então, modificando o contorno de integração

s do operador integro-diferencial de circular para, por exemplo, um arco parabólico, é possível

determinar as regiões de fronteira entre a íris e as pálpebras, ver Figura 5.3.

Figura 5.3 Segmentação das pálpebras com operador integro-diferencial e contorno parabólico.

Outra solução usada para delimitar as pálpebras foi implementada por Libor Masek

[113] e consiste na utilização da transformada linear de Hough para ajustar retas à pálpebra

superior e à inferior. Nesta técnica, as retas horizontais mais próximas da pupila são traçadas

interceptando as pálpebras nos pontos do contorno da íris. As regiões acima da reta horizontal

superior e abaixo da reta horizontal inferior, serão excluída para a extração de características,

pois, provavelmente pertencem às pálpebras. As etapas deste processo são observados na Fi-

gura 5.4.

Ainda segundo a implementação de Masek, os cílios e eventuais reflexos especulares

sobre a íris são detectados por adoção de critérios thresholding (limiar), ou seja, pixels, na re-
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Figura 5.4 Segmentação das pálpebras pelo método Masek, utilizando transformada linear de Hough.

gião da íris, mais escuros do que um determinado limiar, são considerados partes de um cílio,

enquanto que os pixels muito claros são atribuídos a reflexos especulares. Dessa forma, com

as informações sobre a localização de pálpebras, cílios e reflexos é possível gerar uma más-

cara de ruído (oclusão), indicando quais pixels na região anelar atribuída à íris correspondem

efetivamente à mesma.

5.3 Normalização

Após a etapa de segmentação da íris, segue-se a normalização da mesma. O método de

normalização proposto por Daugman [4] transforma a área da íris, delimitada pelos contornos

encontrados na etapa anterior, em um retângulo invariante tanto quanto à escala (determinada,

por exemplo, pela distância entre o olho e a câmera), como ao tamanho da pupila, que pode

variar significativamente devido à luminosidade. O método remapeia a região da íris, original-

mente em coordenadas cartesianas (x,y), para um sistema adimensional em coordenadas polares

(ρ,θ), em que ρ ∈ [0,1] e θ ∈ [0,2π]. Portanto, pixel a pixel é submetido a uma transformação

de coordenadas.

Seja I(x,y) a imagem da região da íris em coordenadas cartesianas e Ip(ρ,θ) esta ima-

gem em coordenadas polares. Seja (xp,yp) e (xi,yi) os pontos de cruzamento das bordas da

pupila e da íris, respectivamente, com a linha radial com ângulo θ , então,

I(x(ρ,θ),y(ρ,θ))→ I(ρ,θ), (5.2)

com

x(ρ,θ) = (1−ρ)xp(θ)+ρxi(θ) e y(ρ,θ) = (1−ρ)yp(θ)+ρyi(θ). (5.3)

Na Figura 5.5 é mostrada a transformação de coordenadas da íris segmentada. Nesta

observa-se que a representação retangular foi gerada considerando o centro da pupila (xcp,ycp)

como ponto de referência para o sistema de coordenadas polares. A partir deste ponto, linhas

radiais, com ângulo θ , são traçadas até atingirem a borda da íris. Para cada linha radial, um

segmento de reta, iniciando nas bordas definidas pela pupila (xp,yp) e finalizando nas bordas

da íris (xi,yi), permite definir uma seleção uniforme de pixels da imagem da íris. O número
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de pontos escolhidos em cada vetor radial determina a resolução radial, definindo a dimensão

vertical da representação retangular. Analogamente, o número de linhas radiais determina a

resolução angular, definindo, assim, a dimensão horizontal.

Figura 5.5 Esboço do processo de normalização.

É importante salientar que esse método de normalização não compensa um possível

desalinhamento angular entre diferentes imagens de um mesmo olho, isto é, ele não é invariante

à rotação. Daugman propôs, então, que as inconsistências rotacionais fossem tratadas na fase

de comparação, em que um dos códigos íris é deslocado sucessivas vezes no eixo horizontal da

imagem normalizada (na direção de θ ) até que se obtenha o melhor alinhamento possível entre

os códigos íris que se deseja comparar.

5.4 Extração das Características Biométricas da Íris

O módulo de extração das características tem como entrada a imagem normalizada da

íris (em tons de cinza) e como saída imagens binarizadas, ou seja, em preto e branco (P&B).

Estas imagens finais são obtidas por aplicação de quatro1 filtros de Gabor 2D à imagem nor-

malizada da íris, seguido de um processo de quantização. Filtros de Gabor, tradicionalmente,

são utilizados para obtenção simultânea da localização espacial e de frequência da informação

de um determinado sinal. Um filtro de Gabor é construído pela modulação de uma senóide/-

cossenóide por uma gaussiana. A decomposição do sinal é realizada utilizando-se um par de

filtros de Gabor em quadratura, com a parte real representada por uma cossenóide modulada

por uma gaussiana e a parte imaginária representada por uma senóide também modulada por

uma gaussiana, como mostrado na Figura 5.6.

1Nesta Tese, objetivando comparar com outros esquemas de proteção de template apresentados na literatura,
foram utilizados apenas três pares de filtros de Gabor. Utilizando 198 pontos de aplicação, obtém-se a partir das
seis imagens de saída dos filtros de Gabor, um template com 1.188 bits.



Método Daugman de Extração de Código Íris 49

Figura 5.6 Partes real e imaginária de um filtro de Gabor 1D em quadratura.

Daugman [114] ampliou o trabalho realizado por Gabor, estendendo o filtro para duas

dimensões. O método consiste em filtrar a imagem normalizada com um par de filtros de Gabor

2D em quadratura. Esta operação gera coeficientes complexos na imagem. Constatou-se que a

informação de textura é determinada principalmente pela fase destes coeficientes complexos, de

modo que a informação biométrica foi definida como o quadrante do plano complexo ao qual

cada pixel pertence.

Na quantização, a informação de fase de cada pixel é representada por um fasor no plano

complexo (ver Figura 5.7), permitindo a determinação em qual dos quatro quadrantes possíveis

o mesmo se localiza com apenas dois bits (hRe,hIm), o que é equivalente a determinar o sinal

das partes real e imaginária da informação de fase de cada pixel. A Equação 5.4 ilustra este

procedimento.

h{Re,Im} = sgn{Re,Im}
(∫

ρ

∫

φ
I(ρ,φ)e−iw(θ0−φ)e

− (r0−ρ)2

α2 e
− (θ0−φ)2

β2 ρ ∂ρ∂φ
)
, (5.4)

em que (r0,θ0) determinam a posição do filtro na imagem e sua orientação, w representa a

frequência da senóide e (α,β ) controlam o espalhamento nas direções radial e angular, respec-

tivamente.

Nesta Tese, foram utilizados três filtros de Gabor 2D. Na Figura 5.8 são apresentadas

as seis imagens obtidas da aplicação dos filtros de Gabor em cada um dos pixels da imagem

normalizada da íris, seguido do processo de quantização. Portanto, as imagens resultantes são

em P&B, em que o preto representa bit “1” e o branco bit “0”.

Miyazawa et al. [115] propuseram um sistema de reconhecimento usando componen-

tes de fase da transformada discreta de Fourier 2-D (DFT). Krichen et al. [116] abordaram a

correlação de fase de Gabor em imagens da íris. Ma et al. [117] utilizaram um filtro simétrico

circular, o qual também é baseado em filtros de Gabor.



Método Daugman de Extração de Código Íris 50

Figura 5.7 Codificação sobre o plano complexo do fasor de fase representativo do pixel.

Íris Normalizada Extrator de Caract. da íris
‐  Filtros de Gabor  D
‐ Quantização

Figura 5.8 Representação da extração das características da imagem normalizada da íris por 3 pares de
filtros de Gabor 2D, seguido de quantização.

Na literatura são sugeridos diversos tipos de filtros: Gabor 2D [92,118–120], log-Gabor

1D [113], Laplaciano [121], como Haar Wavelets [118, 122] , Daubechies wavelet transform

[122–124], Biortogonal [122] e o Laplaciano da Gaussiana [118, 125].

5.5 Etapa de Comparação

O método de codificação descrito anteriormente gera códigos binários, portanto, a utili-

zação da distância de Hamming (dH) apresenta uma alternativa interessante para a comparação

entre dois desses códigos. A distância de Hamming é uma medida quantitativa da disseme-

lhança entre dois templates de mesmo comprimento. Esta medida é obtida pela comparação

bit a bit dos dois templates, seguida do cálculo da razão entre o número de pares de bits não

coincidentes e o número total de comparações realizadas. A distância de Hamming normalizada

convencional dHN pode ser calculada através da Equação 5.5,

dHN =
1
n

n

∑
j=1

(
X j⊕Y j

)
, (5.5)
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em que X j e Yj são os bits dos códigos íris a comparar, X e Y , respectivamente, os quais possuem

n bits cada. O símbolo ⊕ corresponde a operação lógica XOR.

Como qualquer sinal adquirido em condições reais, a imagem da íris também está sujeita

a diversas formas de ruído que podem diminuir a precisão do sistema, tais como pálpebras e

cílios que podem cobrir partes da íris ou reflexos e pontos especulares devidos à iluminação.

Por conseguinte, a distância de Hamming convencional da Equação 5.5, não é a mais adequada

neste caso.

O cálculo da distância de Hamming proposta por Daugman [91] incorpora as informa-

ções da máscara de oclusão (ruído) gerada na fase de segmentação, de forma que somente os

bits significativos (realmente pertencentes à região da íris) sejam utilizados para o cálculo da

distância de Hamming. Assim, para a comparação entre dois templates só serão utilizados os

bits que correspondem a um bit “0” nas máscaras de ruído das duas imagens a serem compa-

radas. Sejam MX j
e MY j

os valores binários da máscara (apresenta oclusão quando MX j
= 1)

referente ao pixel que o bit j de X e Y pertencem, respectivamente. A Equação 5.6 exclui da

contagem, comparações entre pares de bits em que pelo menos um deles está encoberto por

ruído. Nesta Equação, os símbolos ⊕, + e · , correspondem respectivamente às operações

lógicas XOR, OR e AND.

dHN =
1

n−∑
n
k=1(MXk

+MYk
)

n

∑
j=1

(X j⊕Y j) ·MX j
·MY j

. (5.6)

Para gerar a sequência binária do template biométrico, denominada por Daugman de có-

digo íris (CI), bem como a correspondente sequência da máscara de oclusão, o método Daug-

man faz uso de uma matriz de pontos de aplicação. Esta matriz é composta pelas posições

(ρ,θ) dos pixels da imagem normalizada da íris e de sua máscara de oclusão, sobre as quais

são extraídos o CI e a a sequência de oclusão, respectivamente. Daugman sugeriu 256 pontos

de aplicação, permitindo extrair dos 8 filtros de Gabor (4 pares de filtros 2D), um código íris

com 2.048 bits. Como nesta Tese foram utilizados apenas 6 filtros de Gabor (3 pares de filtros

2D) e 198 pontos de aplicação, o código íris gerado possui 1198 bits.

Como mencionado anteriormente, o procedimento adotado para a normalização das ima-

gens não garante o perfeito alinhamento entre elas. Para contornar este problema, durante a

fase de comparação um dos códigos íris é mantido estático, enquanto o outro é progressiva-

mente deslocado na direção de θ e, para cada uma destas rotações, uma distância de Hamming

é computada. Os dois códigos íris são considerados alinhados para a rotação que proporcionar

a menor distância dHN .



CAPÍTULO 6

Melhoramento do Método de Daugman -

Pontos de Aplicação com Menor

Densidade de Oclusão

No método de reconhecimento da íris proposto por Daugman [4], a matriz de pontos de

aplicação determina quais pixels da imagem normalizada da íris serão utilizados para extrair

o código binário. A distribuição homogênea (equidistante), proposta por Daugman, destes

pontos de aplicação, muitas vezes seleciona pixels com ruído causado pela pálpebra, cílio ou

reflexão especular. Uma máscara de oclusão, contendo as informações das regiões da imagem

normalizada da íris que estão com oclusão por ruído, é gerada para cada uma das imagens da íris

captadas na fase de inscrição e verificação. Ao utilizar os pontos de aplicação sobre a máscara

de oclusão é gerada uma sequência binária de oclusão (MX e MY ), respectivamente para cada

um dos códigos íris extraídos na fase de inscrição (X) e verificação (Y ). Na sequência binária

de oclusão, seus bits possuem valor igual a 1 apenas nos pontos de aplicação incidentes em

oclusões.

Na etapa de verificação, ao calcular a distância de Hamming entre dois códigos íris X e

Y , Daugman desconsidera os bits advindos dos pontos de aplicação que incidem em regiões de

oclusão da íris. Assim, a distância de Hamming normalizada, dHN , calculada sobre os n bits dos

códigos íris X e Y (e suas sequências binárias de oclusão, MX e MY ), extraídos respectivamente

das imagens na fase de inscrição e verificação, representada pela Equação 5.6 é repetida a seguir

dHN =
1

n−∑
n
k=1(MXk

+MYk
)

n

∑
j=1

(X j⊕Y j) ·MX j
·MY j

. (6.1)

Entretanto, alguns esquemas de proteção de template biométrico [13, 14], incluindo o

sistema BSKAPD proposto nesta Tese, têm restrições quanto ao uso de tais máscaras, seja por

limitação da memória/custo computacional seja por limitação de conceito do próprio algoritmo.

O não uso da máscara de oclusão na fase de verificação, fatalmente levará a distorções na dis-



Melhoramento do Método de Daugman - Pontos de Aplicação com Menor Densidade de Oclusão 53

criminação de dois códigos íris quando a distribuição planar dos pontos de aplicação é de forma

homogênea, obedecendo as orientações de Daugman. Isto porque, utilizando a distribuição

homogênea, muitos bits X j e/ou Y j estão com oclusão, não trazendo informação fidedigna da

textura da íris.

Neste trabalho, é proposto um método de distribuição dos pontos de aplicação sobre

regiões com “menor densidade de oclusão”. Este método utiliza um mapa de frequência de

oclusão, para evitar a seleção de pontos de aplicação em regiões de alta ocorrência de oclusão,

permitindo assim, o não uso da máscara de oclusão por algoritmos de proteção de template

sem comprometimento do desempenho do sistema. A distribuição dos pontos de aplicação com

menor ocorrência de oclusão, definida na Seção 6.1, foi utilizada no algoritmo de extração do

código íris do sistema BSKPAD, uma vez que o mesmo, por usar uma etiqueta RFID passiva,

a qual possui limitação de memória e de capacidade computacional, também possui restrições

quanto ao uso da máscara de oclusão.

Como a parte inferior da imagem normalizada da íris é a mais susceptível a oclusão

pelas pálpebras e cílios, Ma et al. [120] em sua abordagem, decidiram descartar a parte inferior

da textura da íris normalizada e apenas focaram na porção superior, que representa a região do

anel da íris mais próxima da pupila, a qual nomearam região de interesse. Tisse et al. [126]

seguiram o mesmo pressuposto em seu trabalho.

O presente capítulo possui a seguinte estrutura: Na Seção 6.1, é descrito o método

proposto para escolha dos pontos de aplicação com menor densidade de oclusão. Na Seção

6.2, são apresentados os resultados obtidos e avaliações de desempenho, a partir da simulação

em Matlabr, utilizando a base de dados ICE2005. Ainda nesta seção, são apresentados e

avaliados os histogramas das distribuições de comparações intraclasse e interclasse, obtidos

pela aplicação dos dois métodos: o método de distribuição sobre a região de menor densidade

de oclusão e aplicando o método de distribuição homogênea proposto por Daugman, com e sem

uso, da máscara de oclusão. Por fim, na Seção 6.3 são apresentadas as conclusões.

6.1 Método de Distribuição dos Pontos de Aplicação Sobre a

Região com Menor Densidade de Oclusão

Foi constatado que algumas regiões da imagem normalizada da íris têm maior incidência

de oclusão que outras. Na imagem normalizada da íris, verifica-se que na faixa inferior, é mais

comum haver oclusões por pálpebras e cílios. Seja a distribuição homogênea dos pontos de

aplicação representada pela distribuição da Figura 6.1, cujos pares (ρ,θ ), formam a matriz de

coordenadas dos pixels da imagem normalizada da íris, a partir das quais serão extraídos o

código íris. Então, percebe-se que alguns destes pontos, extrairão códigos binários de pixels

que não correspondem a textura da íris, e sim, a ruídos ocasionados por pálpebras, cílios e

reflexões especulares.
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Figura 6.1 Pontos de aplicação com distribuição homogênea

Diante dessa observação, foi proposto um método que permite escolher os pontos de

aplicação que possuem menor probabilidade de ocorrência de oclusão. Para tal, foi utilizado

um treinamento a priori, a partir das imagens da íris da base de dados ND-IRIS-0405 [18], que

resultou no levantamento estatístico dos pontos mais influenciados pela máscara de oclusão.

Na Figura 6.2 é apresentado um mapa de frequência que utiliza uma escala de variações

de cores de vermelho a azul, de modo que, a cada coordenada é atribuída uma cor que corres-

ponde ao número de vezes que, nesta coordenada selecionada, as imagens da base de dados

estão com oclusão, atribuindo à cor vermelha um maior número de ocorrências.

Figura 6.2 Mapa de frequência obtido por levantamento estatístico das regiões mais afetadas pela más-
cara de oclusão.

Escolha das coordenadas dos pontos de aplicação a partir do mapa de frequência.

As coordenadas (ρ,θ ) dos 198 pontos escolhidos para extrair o código íris, foram distribuídas

nas regiões da Figura 6.2 com menor frequência de oclusão, respeitando uma distância eucli-

diana entre eles de 5 pixels. Neste trabalho, esta distribuição dos pontos de aplicação é definida

como pontos de aplicação com menor ocorrência de oclusão. Sua distribuição pode ser vista

na Figura 6.3.
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Figura 6.3 Distribuição dos pontos de aplicação com menor ocorrência de oclusão sobre os eixos ρ e θ .

6.2 Resultados Experimentais e Avaliações

No Capítulo 4, foram tratados a base de dados, o software OSIRIS, o algoritmo de ajuste

de rotação, o algoritmo de escolha dos pontos de aplicação com menor ocorrência de oclusão e

a escolha da matriz de comparação, utilizados nos experimentos a seguir.

Todas as imagens da base de dados ICE2005 foram utilizadas para o levantamento es-

tatístico das regiões mais afetadas pela máscara de oclusão, gerando o mapa de frequência de

oclusão. Com uso do mapa de frequência, a matriz de pontos de aplicação com menor ocorrên-

cia de oclusão foi gerada. A partir dos pontos de aplicação (com distribuição com menor ocor-

rência de oclusão e com distribuição homogênea) e as imagens características da íris, extraídas

com o software OSIRIS, foram extraídos os códigos íris. Os histogramas das comparações in-

traclasse e interclasse foram gerados, utilizando a dHN entre as comparações dos códigos íris

selecionados pelas matrizes de comparação intraclasse e interclasse.

Na Figura 6.4 são mostrados os histogramas das comparações intraclasse e interclasse

utilizando a distribuição homogênea das coordenadas dos pontos de aplicação sobre a imagem

normalizada da íris. Estes histogramas foram extraídos a partir de dois experimentos: (a) consi-

derando as máscaras de oclusão, cuja dHN entre dois códigos íris é calculada a partir da Equação

6.1 e (b) experimento não considerando a máscara para o cálculo da dHN , Equação 5.5.

Na Figura 6.4, observa-se que, quando se mantém a distribuição homogênea dos pontos de apli-

cação e deixa-se de utilizar a máscara de oclusão no cálculo da dHN , há um aumento na taxa

de falsa rejeição (FRR) e na taxa de erro igual (EER), ou seja, há uma degradação nos parâ-

metros de desempenho do sistema biométrico, bem representado pelo gráfico da Figura 6.7.

Ver também resultados na Tabela 6.1, coluna 4 (DHCM-Distribuição homogênea dos pontos

de aplicação com uso da máscara) e coluna 5 (DHSM-Distribuição homogênea dos pontos de

aplicação sem uso da máscara).

Para esquemas de segurança de template que possuem restrições ao uso da máscara de

oclusão, foi proposto neste trabalho, um método de seleção de pontos de aplicação com baixa

ocorrência de oclusão, definidos na Seção 6.1 como pontos de aplicação com menor ocorrência

de oclusão.
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Figura 6.4 Histogramas das comparações intra/interclasse com distribuição homogênea dos pontos de
aplicação com/sem uso da máscara de oclusão.

Tabela 6.1 Tabela de desempenho em função do método de distribuição dos pontos de aplicação,
considerando ou não o uso da máscara de oclusão.

DLOCM DLOSM DHCM DHSM
EER(FRR=FAR) 3,1% 3,1% 3,8% 4,8%
FRR(FAR=0,1%) 6,31% 6,33% 7,1% 12,7%

Legenda: DLOCM-Distrib. livre de oclusão com uso da máscara de oclusão
DLOSM-Distrib. livre de oclusão sem uso da máscara de oclusão
DHCM-Distrib. homog. com uso da máscara de oclusão
DHSM-Distrib. homog. sem uso da máscara de oclusão

Na Figura 6.5 são apresentados os histogramas das comparações intraclasse e inter-

classe, considerando o não uso da máscara de oclusão.

Observa-se na Figura 6.5 que, utilizando a proposição de distribuição “livre de oclusão

dos Pontos de Aplicação”, em comparação ao uso da distribuição homogênea, há um maior

afastamento entre as distribuições intraclasse e interclasse, melhorando assim, os parâmetros de

desempenho ERR (Equal Error Rate), FRR (False Rejection Rate) e FAR (False Acceptance

Rate). Ver também a Figura 6.6, Figura 6.7 e Tabela 6.1, colunas 3 (DLOSM-Distribuição

livre de oclusão dos pontos de aplicação sem uso da máscara) e coluna 5 (DHSM-Distribuição

homogênea dos pontos de aplicação sem uso da máscara).
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Figura 6.5 Histogramas das comparações intra/interclasse com distribuição livre de oclusão/homogênea
dos pontos de aplicação, sem uso da máscara.

Figura 6.6 Taxa de Falsa Rejeição (FRR) e Falsa Aceitação (FAR) para os dois métodos: (a) distribuição
dos pontos de aplicação livre de oclusão, (b) distribuição homogênea. Ambos sem uso da máscara na
comparação.

A curva ROC (Receiver Operating Characteristic) da Figura 6.7, relaciona a FRR em

função da FAR para vários thresholds, numa escala logarítmica. Nesta observa-se:

(a) Utilizando o método de pontos de aplicação livre de oclusão, praticamente não altera o

resultado do desempenho biométrico, quanto ao uso/não uso da máscara de oclusão. Ver

valores de EER e FRR das colunas 2 (DLOCM) e 3 (DLOSM) da Tabela 6.1.

(b) O uso dos pontos de aplicação livre de oclusão torna o desempenho biométrico melhor

do que os experimentos que utilizam distribuição homogênea dos pontos de aplicação,

inclusive daquele que utiliza a máscara de oclusão. Ver também a Tabela 6.1.

(c) A reta que determina os pontos de EER (Equal Error Rate), determina o menor valor

de EER para o método que utiliza os pontos de aplicação livre de oclusão, cujos valores

estão expressos na Tabela 6.1.
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Figura 6.7 Curva ROC para os quatro métodos:(a) DLOCM-Distribuição dos pontos de aplicação livre
de oclusão com uso da máscara de oclusão, (b) DLOSM-Distribuição dos pontos de aplicação livre de
oclusão sem uso da máscara, (c) DHCM-Distribuição homogênea dos pontos de aplicação com uso da
máscara, (d) DHSM-Distribuição homogênea dos pontos de aplicação sem uso da máscara.

6.3 Conclusões

Neste capítulo, foram investigados os efeitos da supressão das máscaras de oclusão

quando da comparação entre dois códigos íris, quando os pontos de aplicação que selecionam

os pixels das imagens normalizadas da íris possuem distribuição planar homogênea, como o

utilizado pelo método tradicional sugerido por Daugman.

Foi elaborado um novo método de seleção dos pontos para extração da característica

da íris, que objetiva a redução dos efeitos negativos causados pelas oclusões da íris por pálpe-

bras e cílios, assim como, pelos erros de segmentação quando as máscaras de oclusão não são

consideradas.

Portanto, um mapa de frequência de oclusão de todos os pixels da imagem normalizada

da íris foi extraído utilizando a base de dados ICE2005. A partir deste mapa de frequência, foi

proposta uma distribuição dos pontos de aplicação com menor ocorrência de oclusão. Com o

intuito de validar empiricamente o método proposto, quatro experimentos foram realizados, e

seus resultados, analisados.

Os resultados mostram que os códigos íris extraídos a partir destes pontos livres de

oclusão, não necessitam da máscara de oclusão na fase de comparação. Foram apresentados em

gráfico os histogramas das comparações intraclasse e interclasse, e calculados os parâmetros de

desempenho FRR, FAR e EER para as possíveis combinações: seleção livre de oclusão/homo-

gênea dos pontos de aplicação e uso/não uso da máscara de oclusão. Foram obtidos resultados

favoráveis ao utilizar a distribuição dos pontos de aplicação livre de oclusão, proposta neste tra-

balho. Para distribuição livre de oclusão dos pontos de aplicação, obteve-se um EER = 3,1%
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e FRR = 6,3% (para FAR = 0,1%), enquanto que, para distribuição homogênea sem uso de

máscara, EER = 4,8% e FRR = 12,7% (para FAR = 0,1%).

Portanto, conclui-se que, a partir de uma escolha criteriosa da matriz de pontos de apli-

cação, é possível suprimir a máscara de oclusão do processo de comparação de códigos íris,

sem perda significativa no desempenho. Em sistemas com limitações de memória ou processa-

mento, tal como o sistema BSKAPD proposto nesta Tese, o não uso da máscara de oclusão sem

comprometimento do desempenho biométrico, tem importante efeito positivo nos resultados

finais do desempenho do sistema.



CAPÍTULO 7

Concordância de Chave Secreta Baseada

em Biometria por Discussão Pública com

Sistemas RFID

O sistema criptográfico baseado em biometria descrito neste capítulo é um sistema hí-

brido, que combina técnica salting de proteção de template baseada em transformação [35], com

concordância de chave secreta por discussão pública. O sistema apresentado será referenciado

com a sigla BSKAPD (Biometrics-Based Secret Key Agreement by Public Discussion).

O Sistema BSKAPD, por não se enquadrar em nenhuma das classificações propostas por

Jain et al [1] e por Kanade et al. [2], vistas na Seção 2.2, demanda uma nova classificação, com

sugestão de denominação Crypto-bio key agreement (concordância de chave cripto-biométrica).

O BSKAPD utiliza três fatores de segurança: baseado no conhecimento (senha), ba-

seado na biometria (íris) e baseado na propriedade (etiqueta RFID). Este último, fornece uma

característica peculiar de interface do sistema com o usuário, a comunicação sem fio. Adicio-

nalmente, a etiqueta RFID agrega como vantagens, o baixo custo e a facilidade de inserção em

objetos como passaporte, chaveiro, objetos de uso pessoal, entre outros. Apesar da sugestão

de sistemas RFID neste trabalho, é possível substituir o fator baseado na propriedade (etiqueta

RFID) por outro dispositivo com maior poder computacional/memória, como Smartcard con-

tactless, ou Smartphones.

7.1 Segurança do Sistema BSKAPD

A segurança do sistema BSKAPD, deve ser analisada sob o ponto de vista das possíveis

vulnerabilidades a ataques. Portanto, o modelo de segurança e as técnicas utilizadas devem

ser capazes de garantir a proteção do template biométrico e as condições necessárias para estas

suposições de segurança. Um ponto de forte vulnerabilidade de um sistema RFID passivo é

a comunicação entre etiqueta e leitor pelo canal público, uma vez que as limitações compu-
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tacionais da etiqueta passiva, impedem o uso de técnicas criptográficas tradicionais, de modo

a garantir a segurança da informação trocada entre etiqueta e leitor. Porém, o comprometi-

mento da base de dados, da senha e/ou da etiqueta RFID, devem ser avaliados, tanto quanto

a segurança do template biométrico, quanto a capacidade de um atacante em burlar o sistema,

obtendo uma autenticação positiva indevida. Os diversos tipos de ataques, tanto pela monitora-

ção do canal de comunicação, como pelo comprometimento da etiqueta RFID e/ou senha são

analisados no Capítulo 9, em que, por simulações, são encontrados os parâmetros de avaliação

de desempenho, FAR e FRR, respectivamente taxa de falsa aceitação e taxa de falsa rejeição.

Um outro elemento importante para avaliar a segurança de sistemas de geração de chave secreta

é a entropia estimada da chave secreta, que também é obtida para cada um dos ataques citados.

A segurança do protocolo de reconciliação (RI) do sistema BSKAPD, é baseada nos

trabalhos de Christian Cachin [127,128], que trata de acordo de chave em canais ruidosos, com

adaptações para o cenário particular proposto nesta Tese, em que uma das partes comunicantes,

a etiqueta RFID passiva, possui limitações computacionais. Ainda, em adição a este cenário, as

sequências iniciais do protocolo RI são baseadas em biometria, que com o uso de mecanismos

de proteção de template, são seguramente distribuídas para etiqueta RFID e para o leitor RFID.

As duas partes participantes que se comunicam pelo canal público são chamadas de T

e R, respectivamente etiqueta (tag) RFID e leitor (reader) RFID. Uma instância do protocolo é

chamada de “passo”. Durante as implementações foram analisados protocolos com 3 e 4 passos.

No cenário de comunicação do protocolo são definidos três elementos, o USUÁRIO

(UA), a UNIDADE AUTENTICADORA (S) e o ADVERSÁRIO (Adv). Três elementos perten-

centes ao usuário interagem no processo, sua íris (I), sua etiqueta RFID (T ) e seu login/senha

(PW ). A unidade autenticadora é composta pelo leitor/scanner da íris (SI), leitor RFID (R),

teclado (TC), unidade central de processamento (UCP) e unidade de armazenamento de dados

(BD).

O sistema possui duas fase de operação, a fase de inscrição e a fase de verificação. A

seguir, serão descritos os protocolos de execução para cada uma das fases.

7.1.1 Protocolo de Execução da Fase de Inscrição

Uma visão global do protocolo de execução da fase de inscrição é mostrado no diagrama

da Figura 7.1 e o passo-a-passo apresentado a seguir:

(1a) Usuário UA permite a leitura de sua íris I por SI;

(1b) SI envia a imagem adquirida da íris para UCP;

(1c) UCP extrai o código íris (CI) da imagem;

(1d) UCP gera 4 sequências aleatórias, KX1 , senha PW , e mais duas utilizadas no esquema

salting de proteção de template, SS e SC;
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(1e) UCP executa seu algoritmo de proteção de template, utilizando as sequência SC e SS para

gerar o template transformado T T , em que T T = F(SC,SS)(CI);

(1f) UCP grava na etiqueta RFID (T ) a chave inicial KX1 e T T ;

(1g) UCP cifra as 3 sequências aleatórias (KX1 , SS e SC), utilizando a senha PW como chave

de cifragem, SCF = EPW (KX1 ,SS,SC);

(2) UCP envia para base de dados (BD) a sequência cifrada SCF , para ser indexada ao login do

usuário UA;

(3a) A senha PW é entregue ao usuário UA, pelo administrador da unidade autenticadora S;

(3b) UCP descarta as 4 sequências: PW , KX1 , SS e SC;

(4) O administrador da unidade autenticadora S entrega a etiqueta RFID T ao usuário UA. Em

seguida, o protocolo de inscrição é finalizado.

Usuário A (UA) Unidade AuPenPicadora (S)

P

I

T

SI UFP BG

Figura 7.1 Diagrama do protocolo de execução da fase de inscrição do BSKPAD.

7.1.2 Protocolo de Execução da Fase de Verificação

Uma visão global do protocolo de execução da fase de verificação é mostrado no dia-

grama da Figura 7.2 e o passo-a-passo apresentado a seguir:

(1a) Usuário digita login/senha PW no teclado TC;

(1b) Unidade central de processamento (UCP) lê PW ;

(1c) UCP solicita à base de dados (BD) a sequência cifrada SCF de UA;

(2) UCP recebe de BD a sequência SCF e usa a senha PW para decifrá-la, obtendo SDF , em que

SDF = DPW (SCF) = (KX1 ,SS,SC);
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(3a) Usuário permite a leitura de sua íris I por SI;

(3b) SI envia a imagem adquirida da íris para UCP;

(3c) UCP extrai o código íris da imagem (CI′);

(3d) UCP utiliza as sequências SC e SS para gerar a sequência template transformado T T ′, em

que T T ′ = F(SC,SS)(CI′);

(4a) Um protocolo de reconciliação da informação (RI) é executado entre a etiqueta RFID (T )

e o leitor RFID (R), os quais trocam informações de paridade pelo canal público, na

presença de um adversário passivo (Adv), que observa todas as comunicações;

(4b) Ao final do protocolo RI, duas chaves são geradas, KX2 e KY2 , respectivamente em T e R;

(4c) A etiqueta T computa o hash da chave KX2 e envia h(KX2), pelo canal, para o leitor R;

(5a) UCP computa o hash da chave KY2 .

(5b) UCP compara os valores hash das chaves. Se h(KX2) = h(KY2) e o comprimento da chave

for maior que o limiar nγ , | KY2 |≥ nγ , o usuário UA recebe autenticação POSITIVA;

(5c) UCP envia para a etiqueta T a confirmação que a autenticação foi POSITIVA, em seguida,

T executa a substituição KX1 ← KX2;

(6a) UCP gera uma nova sequência cifrada, SCFN
, a partir das sequências (KY2 , SS, SC), utili-

zando a senha PW como chave de cifragem, SCFN
= EPW (KY2 , SS, SC);

(6b) UCP envia para base de dados (BD) a nova sequência cifrada SCFN
;

(6c) BD substitui a sequência anterior SCF pela nova, SCF ← SCFN
, indexando-a ao login de

UA;

(6d) As sequências (PW , KY2 , SS e SC) são descartadas e o protocolo de verificação é finalizado;

(7a) Se KX2 6= KY2 ou | KY2 |< nγ , o usuário UA recebe autenticação NEGATIVA;

(7b) As sequências (PW , KY2 , KX1 , SS e SC) são descartadas e o protocolo de verificação é

finalizado.
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Usuário (UA) Unidade AuPenPicadora (S)

I

P

T

TF UFP BG

SI

R

Adversário (A)

AuPenPB
PosiPiva

AuPenPB
NegaPiva

Figura 7.2 Diagrama do protocolo de execução da fase de verificação do BSKPAD.

7.1.3 Modelo de Segurança

O esquema BSKAPD possui o seguinte modelo de segurança organizado em três pontos:

• Modelo para o extrator de características da íris

– O sistema descrito não lida com qualquer tentativa de falsificação da íris (replicação

sintética, fotografia, imagem digital, lente de contato). É suposto que outro módulo

extra, seja capaz de detectá-la, por exemplo, mecanismos que utilizam técnicas para

detectar liveness iris [94, 96];

• Modelo para o sistema RFID

– As informações gravadas em T não podem ser lidas por quaisquer meios (enge-

nharia reversa, por exemplo). Apenas durante a etapa de comunicação as paridades

podem ser observadas, e nas condições exigidas pelo esquema BSKAPD, durante a

execução do protocolo RI.

– T e R se comunicam pelo canal público, porém ataques ativos são detectados.
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• Modelo adversarial

– O modelo do adversário quanto a ataques pelo canal RF (rádio frequência), caracteriza-

se por permitir ao Adv, apenas monitorar as mensagens trocadas por T e R, de

modo que qualquer tentativa de modificar ou inserir mensagens é detectada pelo

sistema.

– O adversário Adv conhece todo o algoritmo BSKAPD, inclusive o mecanismo de

extração do código íris.

– O Adversário desconhece as sequências iniciais, os templates transformados T T e

T T ′, respectivamente de T e R. Sua melhor estratégia para construção de sua

sequência inicial, requer duas ações. Primeiro, selecionar um código íris de forma

aleatória (em termos de análise, seu código íris escolhido pertence a função de den-

sidade de probabilidade das comparações interclasse). Em seguida, escolher aleato-

riamente as sequências parâmetros da função de transformação, a sequência binária

para concatenação (SC) e a sequência binária da semente de embaralhamento (SS).

Ao final deste processo, o Adv gera sua sequência inicial, definida como template

transformado do Adv, ZZ.

7.1.4 Definição de Segurança

Para um adversário, com poder computacional e memória ilimitados, dado todas suas

observações de forma passiva pelo canal público, o conhecimento que ele possui da chave si-

métrica gerada, entre a etiqueta RFID e o leitor RFID, ao final do protocolo de reconciliação da

informação, é desprezível. Os fundamentos teóricos são mostrados a seguir.

O protocolo de reconciliação consiste de T e R trocarem informação de paridade, U ,

pelo canal público, objetivando concordarem em uma sequência comum W . Sejam X e Y as

sequências de T e R, respectivamente, no início do protocolo RI, então, T e R devem ser

capazes de determinar a sequência comum W a partir das duplas (U , X) e (U , Y ), respectiva-

mente. A informação do Adv sobre W consiste de V e U , em que V corresponde a suposta

informação que o Adv possa ter adquirido a respeito de X antes do início do protocolo. Ca-

chin [128], forneceu um forte resultado por mostrar que as observações de paridades U do Adv,

diminuem a entropia de Rényi de ordem 2 sobre W , por no máximo (log |U |+2s+2), exceto

com probabilidade desprezível. O Teorema 5.2 e Corolário 5.3 de [128] são descritos a seguir,

Teorema 7.1.1 (Theor. 5.2, [128]). Sejam X e U variáveis aleatórias com alfabeto X e U ,

respectivamente, e seja s > 0 um dado parâmetro de segurança. Com probabilidade de pelo

menos 1−2−s, U leva em valores de u para os quais

H2(X)−H2(X |U = u)≤ log |U |+2s+2. (7.1)
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Corolário 7.1.2 (Corol. 5.3, [128]). Seja W uma variável aleatória com alfabeto W , sejam v

e u valores particulares das variáveis aleatórias com alfabeto V e U , respectivamente com

t = log |U |, e seja s > 0 um dado parâmetro de segurança. Então, com probabilidade de pelo

menos 1−2−s, U leva nos valores de u tais que a diminuição na entropia de Rényi de ordem 2

dada por u,

H2(W |V = v)−H2(W |V = v,U = u) ≤ t +2s+2. (7.2)

O protocolo RI proposto descarta 1 bit para cada teste de paridade trocado entre T e R.

Assim, ao final do protocolo, eles descartam t bits. Pelo Corolário 5.3 de [128], se não houvesse

os descartes de bits realizados por T e R, a vantagem obtida pelo Adv, por monitorar os testes

de paridade, seria de aproximadamente t bits. Com os descartes de t bits, realizados por T

e R, para compensar o vazamento de informação, a vantagem adquirida pelo Adv sobre W é

desprezível. Considerando que o Adv não possui nenhum conhecimento sobre X e Y no início

do protocolo, para um dado parâmetro de segurança, e.g. s = 5, ao final do protocolo RI, o Adv

conhecerá não mais que 12 bits de W , com probabilidade de no máximo 2−5. Os resultados das

simulações do algoritmo BSKAPD, tiveram seus valores de entropia, estimados pelos graus de

liberdade (DoF, degrees of freedom) proposto por Daugman, subtraídos de (2s+2) bits.

7.1.5 Proteção de Template com a Técnica Salting

A técnica salting, aplicada em esquemas de proteção do template, caracteriza-se por

transformar o template biométrico pela aplicação de uma função invertível a este. Existem

várias abordagens da técnica salting, como a técnica de quantização multi-espaço aleatório

(random multispace quantization technique) proposta por Teoh et al. [45], esquemas biohashing

[129], técnicas shuffling abordada por [13], entre outras.

O módulo salting, proposto nesta Tese, garante a proteção do template por aplicar uma

função invertível F(SC,SS)(CI) ao código íris [1, 12, 13, 52, 130]. Esta função invertível é obtida

pelo processamento em dois submódulos; o primeiro concatena uma sequência pseudo-aleatória

de bits ao código íris CI; o segundo executa um embaralhamento desta sequência concatenada

com uma função shuffling, cuja chave (ou semente) de embaralhamento é a sequência pseudo-

aleatória SS. As seguintes características são adquiridas com o uso do módulo salting [2]:

• Proteção à informação biométrica. A comparação de diferentes templates ocorre no do-

mínio transformado. Não é computacionalmente realizável, obter o template biométrico

original a partir do template transformado, sem o conhecimento das sequências de con-

catenação e embaralhamento, SC e SS, respectivamente. Neste trabalho, os parâmetros

(SC e SS) da função invertível são armazenados na base de dados na forma cifrada, cuja

chave de cifragem é a senha. Como a senha é descartada após ser entregue ao usuário, a

cifragem/decifragem é dita ser usuário-específico. Um adversário, por meio de um ataque

à base de dados, poderá obter acesso aos parâmetros de transformação na forma cifrada,
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SCF , mas ainda assim, sem a senha do usuário é computacionalmente irrealizável obter

os parâmetros de transformação;

• Proteção contra ataques utilizando o template biométrico genuíno. Um mesmo tem-

plate biométrico, após transformação salting com diferentes parâmetros de concatena-

ção e embaralhamento, gera sequências descorrelacionadas no domínio transformado, de

modo que sua comparação pode ser vista como uma realização entre duas sequências ale-

atórias. Portanto, se um adversário, por algum meio, obter os dados biométricos originais

de um usuário genuíno e tentar obter uma verificação positiva gerando, por adivinhação,

o template transformado, o sistema pode ainda resistir a este tipo de ataque devido a

presença do módulo salting;

• Diversidade de template. O módulo salting garante que um mesmo template biométrico

original possa ser usado por diversas aplicações. Um adversário que obtém o template

transformado de uma aplicação ao atacar uma base de dados, não obtém nenhuma vanta-

gem extra ao tentar autenticação positiva em outra aplicação. Para proteção do template

biométrico contra ataques à base de dados, no esquema proposto as sequências de conca-

tenação e embaralhamento são geradas por um gerador pseudoaleatório, sendo as mesmas

armazenadas na base de dados na forma cifrada por meio de uma senha usuário-específica

(só o usuário conhece);

• Revogabilidade. Se o template transformado for comprometido, ele pode ser cancelado

e um novo template transformado ser gerado com o uso de novas sequências de concate-

nação e de embaralhamento;

• Melhoria do desempenho da fase de verificação. O módulo salting promove um maior

afastamento entre as distribuições das comparações genuínas e impostoras.

7.2 Esquema Proposto

De um modo geral, autenticação significa verificar se alguém realmente é quem diz

ser. Um esquema de autenticação aplicado a controle de acesso, normalmente é composto de

duas fases: fase de inscrição e fase de verificação (muitas vezes referenciado como fase de

autenticação do usuário). O objetivo principal de um sistema de controle de acesso é autenticar

alguém (um usuário, dispositivo ou uma entidade) que possua cadastro em sua base de dados,

permitindo acesso a dados, recursos, aplicativos ou ambiente físico.

Na Figura 7.3 é apresentado o diagrama esquemático do sistema BSKAPD, em que são

incorporadas as fases de inscrição e verificação.
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Figura 7.3 Diagrama do esquema cripto-biométrico BSKAPD.

Notações:

• UA, UV : Usuário cadastrado e usuário a ser verificado, respectivamente;

• Adv: Adversário;

• PW: Senha de UA com 12 caracteres;

• T e R: etiqueta RFID e leitor RFID, respectivamente;

• CI: Código íris, CI ∈ {0,1}t , t = 1.188 bits;

• SC: Sequência binária para concatenação, SC ∈ {0,1}n, n = 860 bits;

• SS: Sequência binária da semente de embaralhamento, SS ∈ {0,1}r, r = 256 bits;

• KX1: Chave secreta armazenada na T e base de dados (cifrado), KX1 ∈ {0,1}m;

• EPW (·): Bloco cifrador, cuja chave de cifragem é a senha PW ;
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• DPW ′(·): Bloco decifrador, cuja chave de decifragem é a senha PW ′;

• SCF : Seq. cifrada gerada na inscrição e armazenada na base de dados, SCF =EPW (KX1 ,SS,SC);

• SDF : Sequência decifrada na fase de verificação, cuja chave de decifragem é PW ′,
SDF = DPW ′(SCF) = (K

′
X1
,SC′,SS′);

• CIC: Código íris após concatenação. CIC =CI ‖ SC;

• i: passo i do protocolo RI, i = {1,2,3,4};

• T T : template transformado. T T = FSC,SS(CI);

• FSC,SS(CI): Função invertível de transformação do CI, com parâmetros SC e SS;

• X (i) e Y (i): Seq. de bits no início do passo i do protocolo RI, respectivamente em T e R;

• SC′, SS′, CI′, CI′C, T T ′, K′X1
, PW ′ e T ′: Mesma notação, porém referindo-se à verificação;

• PRNG: Gerador de números pseudo-aleatórios;

• AESEnc e AESDec: algoritmo cifrador/decifrador AES (Advanced Encryption Standard).

A seguir serão descritas as fases de inscrição e verificação.

7.3 Fase de Inscrição

Consiste do cadastro do usuário UA perante o sistema. Ver Figura 7.4 e lateral esquerda

da Figura 7.3. Uma vez que o esquema proposto é composto de três fatores (biometria, Etiqueta

RFID e senha), se faz necessário o registro destes três elementos.
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Figura 7.4 Diagrama da fase de inscrição biométrica do BSKAPD.
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No ato da inscrição, o usuário expõe seu olho para leitura biométrica da íris. Um código

íris de 1.188 bits, CI, é extraído por meio de um software de extração das características da íris.

No esquema proposto, foi utilizado o sistema de referência OSIRIS (Open Source for IRIS),

descrito na Seção 4.2.

Para cada cadastro de usuário, três sequências binárias são geradas por meio do gerador

de sequência de números pseudoaleatórios (pseudorandom number generator-PRNG): a senha

PW , a sequência de concatenação (SC), a sequência chave de embaralhamento (SS) e a chave

KX1 , com comprimentos 860 bits, 256 bits e m bits, respectivamente. Um projeto de PRNG para

sistemas criptográficos deverá produzir um grande número de sequências com imprevisibili-

dade satisfatórias. Para avaliar a aleatoriedade criptográfica de uma sequência pseudoaleatória,

deve-se considerar seu período, balanceamento, autocorrelação, execução, distribuição n-upla

e complexidade linear, [131].

O código íris CI sofre duas transformações antes de ser armazenado na etiqueta RFID

do usuário: concatenação e embaralhamento (shuffling). Após concatenar o CI com a sequência

SC (860 bits) é gerada uma sequência concatenada CIC com 2.048 bits. Em seguida um algo-

ritmo de embaralhamento, cuja semente é a sequência SS, é executado, produzindo a sequência

template transformado, T T , em que T T = FSC,SS(CI). No passo seguinte, a sequência T T e a

chave KX1 são armazenadas na etiqueta RFID do usuário e descartadas.

A senha PW é utilizada como chave secreta do algoritmo cifrador/decifrador

AES (Advanced Encryption Standard [7]), que cifra/decifra as sequências [SC, SS e KX1], sendo

SCF = EPW (SC,SS,KX1). Na ocorrência de um ataque à base de dados, a sequência cifrada SCF

pode ser comprometida, e então um ataque off-line pode ser executado de modo a quebrar a

cifragem com força bruta. Como medida de segurança, é sugerido que a senha PW possua

entropia superior a 70 bits. Seja L o número de caracteres de uma senha PW , escolhidos alea-

toriamente, de um alfabeto com b caracteres (por exemplo, a partir de teclado típico ISO com

94 caracteres imprimíveis), então a entropia de adivinhação, a min-entropia e a entropia de

Shannon são todas do mesmo valor, HPW e calculadas por [132],

HPW = log2(b
L). (7.3)

Selecionando aleatoriamente 12 caracteres de um teclado típico ISO com 94 caracteres impri-

míveis, obtem-se uma entropia HPW ≃ 78 bits.

Um passo-a-passo conciso da fase de inscrição é descrito a seguir:

1. Leitura biométrica: Extração de CI a partir da imagem da íris de UA;

2. PRNG gera: PW , SC, SS e KX1;

3. Concatenação: O CI é concatenado à sequência SC, CIC =CI ‖ SC;
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4. Embaralhamento: SS é usado como semente para embaralhar CIC, gerando assim, o tem-

plate transformado T T ;

5. T T é armazenada em T de UA. Em seguida T T é descartado;

6. KX1 é armazenada em T de UA;

7. Cifragem: SC, SS e KX1 são cifradas, cuja chave de cifragem é a senha PW ,

SCF = EPW (SC,SS,KX1);

8. SCF é armazenada na base de dados e indexada ao login de UA;

9. PW (12-caracteres) é entregue confidencialmente ao usuário UA;

10. PW,SC,SS e KX1 são descartados e a inscrição finalizada;

7.4 Fase de Verificação

O sistema de verificação é composto por seis módulos: (a) módulo de extração de código

íris, (b) módulo salting (concatenação e embaralhamento), (c) módulo decifrador AES (tendo

como chave a senha PW ′), (d) base de dados, (e) módulo de reconciliação da informação, cuja

comunicação entre a etiqueta RFID e o leitor RFID, é realizada sobre o canal público e sem

erros, e (f) módulo de decisão. Ver Figura 7.5.

Na fase de verificação um usuário UV se submete ao sistema com a intenção de se au-

tenticar, objetivando algum tipo de acesso. De posse da etiqueta RFID, login e senha PW ′, ele

submete sua íris a leitura pelo sistema. A partir deste momento, nesta seção o usuário UV será

considerado um usuário genuíno, ou seja, login/senha–PW e a etiqueta RFID são os mesmos

fornecidos pela unidade de inscrição, após seu cadastro. O código íris extraído, CI′, possui

distância de Hamming do CI cadastrado pertencente à distribuição de probabilidade das com-

parações intraclasse, ou seja CI′ possui uma distância de Hamming de CI menor que um dado

limiar.

Após a execução do algoritmo de extração do código íris, uma sequência binária CI′ com

comprimento 1.188 bits é obtida. Por meio do login/senha do usuário UV , o sistema acessa a

informação armazenada na base de dados indexada a UV , a sequência cifrada SCF . Em seguida,

utilizando a senha PW ′ como chave de decifragem, SCF é decifrado. As saídas do bloco de

decifragem são formadas por três sequências: SC′, SS′ e K
′
X1

, com respectivos comprimentos

860 bits, 256 bits e m bits, em que m é determinado experimentalmente para cada projeto e

corresponde ao comprimento da chave final concordada. Sendo o usuário genuíno, PW ′ =

PW , e como consequência, as sequências decifradas são as mesmas utilizadas na inscrição,

(SC′,SS′,K
′
X1
) = (SC,SS,KX1). Por esta razão, CI′ receberá a mesma sequência de concatenação

e mesmo embaralhamento utilizados na inscrição. Ao final destes módulos, é obtido o template

transformado T T ′ com 2.048 bits, em que T T ′ = FSC,SS(CI′).
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Figura 7.5 Diagrama da fase de verificação do BSKAPD.

Na próxima etapa, o algoritmo de reconciliação da informação é executado pelas duas

partes, a etiqueta RFID, de posse do usuário, e o leitor RFID, do lado do sistema de verificação,

por meio de troca interativa de paridades pelo canal de comunicação. As sequências iniciais a

reconciliar são T T (X (1)) e T T ′ (Y (1)), respectivamente na etiqueta e no leitor.

Antes de cada passo de reconciliação, um embaralhamento é realizado, tanto na eti-

queta como no leitor. A semente de cada embaralhamento é derivada da chave inicial KX1 e

K
′
X1

. Assim, quando as chaves são iguais (verificação de um usuário genuíno), as sequências a

reconciliar estão sujeitas à mesma regra de embaralhamento.

Ao final do protocolo RI duas chaves são obtidas, uma na etiqueta RFID (KX2) e outra

no leitor RFID (KY2). O protocolo RI proposto, é executado de forma recursiva em 3 ou 4

passos. No início de cada passo i, após aplicação de uma função de permutação σK
qs
X1

(em

que K
qs
X1

é uma subsequência da sequência KX1), sua sequência inicial é subdividida em blocos

de comprimento ki, ki = {k1,k2,k3,k4}. Estes comprimentos de blocos de cada passo, são

escolhidos de tal modo, que o protocolo RI, com alta probabilidade, concilie numa sequência
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comum (KX2 = KY2), apenas quando o usuário a verificar UV é genuíno em relação ao usuário

cadastrado UA. Após executar o algoritmo RI, uma função hash criptográfica é escolhida dentre

uma família de funções hash universais (Strongly-Universal ) [133], cuja indexação da escolha

é derivada da chave KX1 .

Para o propósito desta aplicação em sistemas RFID a função hash utilizada é a função

hash WH, implementada por Yuksel [109], uma variante da função hash NH desenvolvidas por

Black at al. [134]. Sua definição é

Definição 1 (Funções Hash WH). Dado M = (m1, · · · ,mi, · · · ,mn) e K = (k1, · · · ,ki, · · · ,kn) em

que mi e ki ∈ GF(2w), para qualquer n ≥ 2 par, e um polinômio irredutível p(x) ∈ GF(2w)[x]

de grau w, a família de funções Hash WH é definida como:

WHK(M) =
n/2

∑
i=1

(m2i−1 + k2i−1)(m2i + k2i)x(
n
2−i)w (mod p(x)) . (7.4)

A função WH[n,w] é universal em n sequências de comprimento iguais, para n > 2 par

e w > 1, ou seja a probabilidade de colisão é

Pr[WHk(M) =WHk(M
′)] = 2−w.

Após ser computado o valor hash (h(KX2)), o mesmo é enviado pelo canal público para

o leitor. Da mesma forma, a unidade verificadora seleciona sua função hash com indexação

derivada da chave (KX1). Do lado da unidade verificadora, o valor hash (h(KY2)) é calculado e

junto com h(KX2), recebido da etiqueta, o módulo de decisão é executado.

O módulo de decisão utiliza dois critérios para confirmar/negar a autenticação. Se

h(KX2) = h(KY2) AND |KY2 | ≥ nγ , o sistema acusa autenticação POSITIVA, caso este crité-

rio não seja atendido, o sistema acusa autenticação NEGATIVA. O parâmetro nγ é um valor

escolhido experimentalmente, de modo a obter melhores parâmetros de desempenho do sistema

proposto.

Em seguida, após a autenticação POSITIVA ser acusada, as chaves KX1 assumem um

novo valor. Na etiqueta RFID, KX1←KX2 e na base de dados EPW (SC,SS,KX1)←EPW (SC,SS,KY2).

Por fim, todas as sequências utilizadas no protocolo, incluindo PW , são descartadas.

Um passo-a-passo conciso da fase de verificação é descrito a seguir:

1. Extração do vetor característica CI′ de UV ;

2. UV fornece seu login e senha PW ′;

3. Decifrador: DPW ′(SCF) = (SC′,SS′,K
′
X1
);

4. Concatenação: CI′C =CI′ ‖ SC′;
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5. Embaralhamento: SS′ é usado como semente de embaralhamento de CI′C, gerando o tem-

plate transformado T T ′;

6. Y (1) = T T ′ em R e X (1) = T T em T ;

7. O protocolo RI entre T e R é inicializado;

8. Após o último passo, o protocolo RI é finalizado;

9. KX2 e KY2 , são as sequências finais do protocolo RI, em T e R, respectivamente;

10. O valor hash h(KX2) é calculado em T e enviado para R;

11. O valor hash h(KY2) é calculado em R;

12. Em R, se h(KX2) = h(KY2) e |KY2 | ≥ nγ , o sistema acusa autenticação POSITIVA.

Em T , KX1 ← KX2 e na base de dados EPW (SC,SS,KX1)← EPW (SC,SS,KY2).

13. Se h(KX2) 6= h(KY2) ou |KY2 |< nγ , o sistema acusa autenticação NEGATIVA;

14. SC′,SS′,K
′
X1

e PW ′ são descartados e a verificação é finalizada.

Desde já, para trabalhos posteriores, sugerimos a verificação da distância informacional

entre as chaves geradas no final do algoritmo BSKAPD, KXt
e KXt−1 , em que t corresponde a

um processo completo de autenticação.

O protocolo de reconciliação da informação proposto utilizado no sistema BSKPAD e

seu estudo analítico, serão vistos em detalhes no Capítulo 8.



CAPÍTULO 8

Estudo Analítico do Protocolo Proposto de

Reconciliação da Informação

Neste capítulo são mostrados em detalhes o protocolo de reconciliação da informação do

esquema BSKAPD-RFID e seu estudo analítico. Na Seção 8.1 um protocolo de reconciliação

da informação composto de 3 passos é proposto e seu fluxograma é apresentado na Subseção

8.1.1. As equações analíticas da taxa de erro por bit e tamanho da sequência ao final de cada

passo do protocolo são desenvolvidas na Subseção 8.1.2. Na Subseção 8.1.4 são analisados os

efeitos do comprimento de bloco (ki) de um passo do protocolo de reconciliação sobre o com-

primento da sequência final e a taxa de erro final por bit, para uma dada distância de Hamming

normalizada (HdN) escolhida. Na Seção 8.2 dois cenários são apresentados. O primeiro, no

qual o template transformado não sofre inserção de bits, ou seja, seu comprimento é o mesmo

do vetor característica da íris extraído pelo método Daugman. No segundo cenário, o template

transformado possui um total de 2.048 bits, uma vez que foram inseridos 860 bits aleatórios aos

1.188 bits do código íris. Para cada um dos cenários a população das comparações intraclasse e

interclasse são modeladas por uma função gaussiana. A partir destes modelos os parâmetros de

desempenho FRR (taxa de falsa rejeição) e FAR (taxa de falsa aceitação) são encontrados e sua

validação é obtida a partir dos FRR e FAR obtidos diretamente dos histogramas das compara-

ções intraclasse e das comparações interclasse.
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8.1 Protocolo Proposto para Reconciliação da Informação

O protocolo de reconciliação proposto neste trabalho, com algumas modificações incor-

poradas, segue os moldes dos protocolos RI aplicados em sistemas de acordo de chave secreta

por discussão pública aplicados em sistemas QKD (Quantum Key Distribution) e cujo modelo

geral teórico da informação foi introduzido por Maurer [23]. Conforme descrito na Seção

2.1, normalmente os protocolos de acordo de chave secreta são constituídos por quatro fases,

distribuição, destilação de vantagem, reconciliação da informação (RI) e amplificação da priva-

cidade.

O objetivo do protocolo RI é permitir que Alice e Bob, ao final do protocolo, concordem

em uma mesma sequência. O protocolo de reconciliação é executado por diversas vezes até que

as sequências de Alice e Bob não possuam mais bits diferentes. Cada execução do protocolo

RI é referenciada como um passo. Geralmente, em cada passo dos protocolos RI propostos na

literatura executam as seguintes ações:

• Permutação aleatória e divisão das sequências em blocos de comprimento k.

No início de cada passo uma mesma permutação aleatória é executada nas sequências

de Alice e de Bob, permitindo assim, uma distribuição uniforme dos bits diferentes nas

sequências a reconciliar. Em seguida, Alice e Bob dividem suas sequências em blocos de

comprimento k (k ≥ 3).

• Busca dos bits diferentes entre as sequências de Alice e Bob.

Alice e Bob trocam as paridades de seus respectivos blocos pelo canal público, e testam

suas paridades. Então, após identificada a diferença de paridade em um bloco, Alice e

Bob iniciam uma busca dicotômica, a fim de localizar o bit diferente.

• Correção ou descarte dos bits diferentes após serem encontrados.

Após encontrado o bit diferente, alguns protocolos descartam este bit, enquanto outros

optam por corrigi-lo.

As principais características que distinguem o esquema proposto dos tradicionais esque-

mas de acordo de chave secreta por discussão pública são:

1. Utilização do Sistema RFID como elementos comunicantes do esquema.

As partes comunicantes do sistema são a etiqueta RFID (Alice) e o leitor RFID (Bob). Os

mesmos se comunicam pelo canal público na presença da adversária Eve.

2. As sequências iniciais são formadas pelo template biométrico transformado.

O cenário inicial da distribuição das sequências iniciais (seja nos esquemas de distribui-

ção quântica, seja nos sistemas clássicos de distribuição “satélite” em canais ruidosos) é

substituído pelas etapas de aquisição e proteção do template biométrico da íris, os quais
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são implementados nas fases de inscrição e verificação do sistema BSKAPD-RFID pro-

posto.

A sequência binária inicial da etiqueta RFID, o template transformado T T , é gerado na

fase de inscrição conforme descrito na Seção 7.3. Durante a fase de verificação, o usuário

para se autenticar perante o sistema, fornece sua senha, sua imagem da íris e está de posse

da etiqueta RFID obtida durante a fase de inscrição. A presença destes três fatores pe-

rante o sistema de verificação, permite a geração da sequência binária inicial, o template

transformado T T ′ (ver Seção 7.4), utilizado pelo leitor RFID (Bob) durante o protocolo

de reconciliação da informação.

Numa autenticação genuína as sequências iniciais da etiqueta RFID e do leitor RFID são

geradas a partir de dois templates biométricos da íris de uma mesma pessoa, respecti-

vamente na fase de inscrição e na fase de verificação; por esta razão, a taxa de erro por

bit entre as sequências iniciais da etiqueta e do leitor é, com alta probabilidade, menor

que a taxa de erro por bit entre a sequência inicial da adversária e qualquer um dos dois

comunicantes genuínos. Isto é esperado pois a adversária gera sua sequência inicial sem

nenhuma informação a respeito da biometria dos comunicantes genuínos. Portanto, este

esquema proposto não necessitaria da etapa de destilação de vantagem.

O protocolo de destilação de vantagem oferece outra característica que o torna útil para

o esquema cripto-biométrico proposto: sua capacidade de reduzir altas taxas de erro por

bit iniciais (acima de 15%), mesmo que ao custo de um número elevado de bits descar-

tados. Estudos empíricos, a partir de uma base de dados real de imagens da íris, realiza-

dos neste trabalho, revelaram que após aplicação da transformação de template, proposta

nesta Tese, a taxa de erro por bit entre duas sequências geradas a partir de templates

genuínos, possui limite superior relativamente alto (dHN < 26%) para um protocolo de

reconciliação padrão, cujo tamanho de bloco inicia com k = 3. Por esta razão, o proto-

colo de reconciliação proposto nesta Tese, inicia com k = 2, que equivale a incorporar o

protocolo de destilação de vantagem.

Principais características do protocolo RI proposto:

• Incorporação do “protocolo de bit de paridade” executado na fase de destilação de

vantagens dos algoritmos de reconciliação tradicionais. No protocolo RI proposto

quando o comprimento do bloco assume valor k = 2 o protocolo possui execução

semelhante ao protocolo de bit de paridade, descartando o primeiro bit do bloco

(como k = 2, o bloco possui dois bits) quando o teste de paridade nos blocos das

sequências de Alice e Bob não acusa número ímpar de bits diferentes1 e, descartando

os dois bits quando o teste acusa que apenas um dos bits é diferente.

1O teste de paridade nos blocos de Alice e Bob só acusa diferença quando os blocos possuem número ímpar de
bits diferentes.
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• Descarte dos bits diferente quando os mesmos são localizados. Na proposição desta

Tese o protocolo RI descarta o bit diferente após o mesmo ser localizado, ao invés de

corrigir o bit diferente, como ocorre nos protocolos RI tradicionais. O procedimento

de busca pelo bit diferente utiliza o mecanismo de busca dicotômica, semelhante aos

utilizados pelos protocolos RI tradicionais.

• Manutenção da privacidade por descarte de um bit para cada informação lateral

de paridade adquirida por Eve. Para cada teste de paridade observado por Eve,

ela ganha até um bit de informação. O protocolo RI proposto garante ganho de

informação nula de Eve sobre a sequência ao final de cada passo, por descartar

durante a execução do passo um bit para cada teste de paridade realizado. Com

este procedimento, ao final de todos os passos do protocolo, a adversária Eve possui

informação desprezível, adquirida sobre a sequência final do protocolo. Por esta

razão a fase de amplificação de privacidade não é necessária no esquema BSKAPD-

RFID.

Os descartes de bits diferentes e de bits responsáveis pela manutenção da privacidade

tornam, a cada passo do protocolo, a sequência processada menor, reduzindo o custo com-

putacional de execução do protocolo, característica importante para dispositivos restritos em

processamento como as etiquetas RFID passivas.

O protocolo RI normalmente é executado em mais de um passo. O número de passos

e o comprimento de bloco ki de cada passo i condicionam a capacidade do protocolo em obter

ou não uma sequência reconciliada ao final do protocolo, bem como o seu comprimento final.

Após a realização de estudos empíricos direcionados ao sistema cripto-biométrico proposto,

foi possível observar que algoritmos de reconciliação com três passos e com quatro passos são

suficientes para garantir a discriminação entre um usuário genuíno e um impostor2.

A escolha do parâmetro comprimento de bloco ki de cada passo tem como objetivo a

discriminação entre um usuário autêntico e um usuário impostor na fase de verificação, ou seja,

espera-se que a verificação de um usuário autêntico (genuíno) gere na saída do sistema uma

autenticação positiva, enquanto que a verificação de um usuário impostor gere uma autenticação

negativa.

Dois critérios são necessários pelo esquema BSKAPD-RFID para que o mesmo efetue

uma autenticação positiva do usuário que está sendo verificado:

• As sequências finais do protocolo RI, X (i) e Y (i) (da etiqueta e do leitor, respectiva-

mente), têm que reconciliar, ou seja, possuir nenhum bit diferente, distância de Hamming

Hd(X
(i),Y (i)) = 0, em que i é o último passo do protocolo.

• Os comprimentos das sequências finais têm que ser maior que um limiar estabelecido.

2Na fase de verificação, um usuário é dito ser genuíno quando a amostra da íris, a senha e a etiqueta RFID a
verificar pertencem a mesma pessoa que realizou o cadastro no sistema. Por outro lado, um usuário é dito impostor
quando a íris, a senha e a etiqueta RFID não pertencem a pessoa que realizou o cadastro.
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No esquema BSKAPD-RFID as sequências a reconciliar são os templates transforma-

dos, T T e T T ′, obtidos respectivamente na fase de cadastro e na fase de verificação, com arma-

zenamento respectivamente na etiqueta T e no leitor R do sistema RFID.

No protocolo de reconciliação do esquema BSKAPD-RFID quanto maior a taxa de erro

por bit das sequências iniciais, menor é a probabilidade de reconciliação ao final do protocolo.

O comprimento da sequência reconciliada diminui quando se aumenta a taxa de erro por bit das

sequências iniciais do protocolo RI. A taxa de erro por bit entre as sequências T T e T T ′ quando

T T ′ pertence a um impostor é maior que a taxa de erro por bit quando T T ′ pertence a um usuário

genuíno, permitindo assim, a escolha de um limiar de taxa de erro por bit que discrimine um

usuário impostor de um genuíno, objetivo principal do esquema BSKAPD-RFID.



Estudo Analítico do Protocolo Proposto de Reconciliação da Informação 80

8.1.1 Fluxograma do Protocolo Proposto para a Reconciliação

Notação

i : passo do protocolo de reconciliação da informação, RI = {RI(i)|i ∈ {1,2,3,4}}.
nIi

: comprimento das sequências X (i)e Y (i) no início do passo i.

ni : comprimento das sequências X (i)e Y (i) no início do passo i após inserir qi zeros ao

final da sequência, de modo que ni seja divisível por ki.

〈ni〉 : comprimento das sequências X (i)e Y (i) ao final do passo i.

ki : comprimento do bloco no passo i.

qi : número de zeros a concatenar ao final das sequências X (i)e Y (i) a fim de torná-las

divisíveis por ki; qi = ki− ri; ri : resto da razão nIi
/ki.

ni/ki : número de blocos no passo i.

X (i) : sequência de bits iniciais da etiqueta (T ; Tag) no passo i; X (i) = (0,1)nIi ;

X (i) = {xi
s| s ∈ N, s = (1,2, ...,nIi

)}.
Y (i) : sequência de bits iniciais do leitor (R, Read), no passo i; Y (i) = (0,1)nIi ;

Y (i) = {yi
s| s ∈ N, s = (1,2, ...,nIi

)}.
X
(i)
j e Y

(i)
j : blocos j do passo i das sequências X (i) e Y (i), respectivamente; j∈{1,2, ...,ni/ki};

X j = {xk( j−1)+1,xk( j−1)+2, ...,xk j}; Yj = {yk( j−1)+1,yk( j−1)+2, ...,yk j}.
Seja a sequência X = {xv} n

v=1 . Então, Xab é uma subsequência de X definida por

Xab = {xv} b
v=a | 1≤ a≤ b≤ n ,∀ a, b e n ∈ N.

⊕: operação lógica XOR.

H[Xab] := {⊕b
i=a xi = (xa⊕ xa+1⊕ . . .⊕ xb) ∀ a, b e i ∈ N e a < b}.

H[Yab] := {⊕b
i=a yi = (ya⊕ ya+1⊕ . . .⊕ yb) ∀ a, b e i ∈ N e a < b}.

σ : função de permutação em todas as bijeções de {1,2, ...,ni}.
ein

i : taxa de erro por bit no início do i-ésimo passo de RI, antes da inserção de zeros.

ei : taxa de erro por bit no início do i-ésimo passo de RI, após inserção de qi zeros.

〈ei〉 : taxa de erro por bit após o i-ésimo passo de RI, ou seja, após os descartes de bits.

α(ki,ei): probabilidade de um bloco de comprimento ki possuir no ímpar de bits diferentes.

N
(i)
EB : no esperado de blocos com no par de bits diferentes no passo i. Em que EB: Even Block.

N
(i)
OB : no esperado de blocos com no ímpar de bits diferentes no passo i. Em que OB: Odd Block.

N
(i)
T D : no total esperado de bits a descartar ao fim do passo i.

N
(i)
T DE

: no esperado de bits a descartar de todos os blocos com no par de bits diferentes.

N
(i)
T DO

: no esperado de bits a descartar de todos os blocos com no ímpar de bits diferentes.

PDO : somatório do produto das probabilidades parciais de um bloco possuir no ímpar de

bits diferentes pelo seus respectivos valores esperados de bits a descartar.

NBDd : valor esperado do no de bits diferentes a descartar de todos os blocos que possuem

no ímpar de bits diferentes.

mi := ⌈log2ki⌉.
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Na Figura 8.1 é mostrado o fluxograma do algoritmo de reconciliação da informação

proposto. Alguns blocos do fluxograma são identificados com uma letra dentro de uma bola

preta e referenciados na descrição a seguir. O fluxograma é generalizado com relação ao número

de passos “P”(no diagrama da Figura 8.1 a caixa p© define qual será o último passo). Entretanto,

nos trabalhos empíricos foram obtidos resultados satisfatórios aplicando três e quatro passos.
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Figura 8.1 Fluxograma do protocolo proposto de reconciliação da informação.

• a© Início do protocolo RI

A unidade de verificação é composta por um leitor biométrico da íris, um leitor RFID,

uma entrada para login/senha e uma unidade central de processamento (UCP) que possui

acesso à base de dados. Na fase de verificação, o usuário que deseja obter autenticação
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do sistema, apresenta-se com sua senha e etiqueta RFID cadastradas na fase de inscrição,

e permite que o sistema capture a imagem de sua íris.

A etiqueta RFID, apresentada pelo usuário no ato da verificação, possui duas sequências

binárias armazenadas, o template transformado T T e a chave inicial KX1 . A sequência

T T é resultado da transformação aplicada à amostra biométrica da íris adquirida na fase

de inscrição, enquanto KX1 é a chave inicial gerada pseudo aleatoriamente na fase de

inscrição, ver a Seção 7.3.

Para inicializar, o protocolo RI necessita da sequência binária de template transformado

T T ′, obtida pela transformação da amostra biométrica da íris extraída na verificação, e

da chave K
′
X1

que foi armazenada na base de dados de forma cifrada. A geração de T T ′ e

extração de K
′
X1

necessitam da leitura da íris e da senha do usuário. No início do protocolo

de reconciliação X (0)← T T na etiqueta RFID (T ) e Y (0)← T T ′ no leitor RFID (R).

Os três (ou quatro) comprimentos de bloco correspondentes aos três (ou quatro) passos

do protocolo, k1, k2, k3 (ou k4) fazem parte dos parâmetros do protocolo e são carregados

também no início.

• b© Complemento com bits zero

Se as sequências inicias de X (i) e de Y (i) em cada passo não são múltiplas do comprimento

de bloco ki selecionado no passo i, então, bits zeros são concatenados ao final destas

sequências para torná-las divisíveis por ki. Portanto, seja ri o resto da divisão dos nIi
bits

de X (i) e Y (i) no início do passo i. Seja qi, ∀qi ≥ 0 , então, o menor número de bits nulos

a inserir em X (i) e Y (i), necessário para tornar | X (i) | e | Y (i) | divisíveis por ki é dado por

ri = nIi
− ki.⌊nIi

/ki⌋ , (8.1)

qi = ki− ri . (8.2)

Se ri 6= 0, então qi bits zero serão concatenados ao final das sequências X (i) e Y (i).

Assim, o novo comprimento das sequências após inserção de bits zero será

ni =| X (i) |=| Y (i) |= nIi
+qi =

⌈
nIi

ki

⌉
. ki . (8.3)

• c© Permutação

Seja KX1 , {w j} m
j=1; define-se K

qs
X1

como uma subsequência da sequência KX1 , em que

K
qs
X1

= {w j} s
j=q | 1≤ q≤ s≤ m ,∀ q e s ∈ N.

Do mesmo modo, K′qs
X1

é definida como uma subsequência de K′X1 , em que K′X1 =

{w′j} m
j=1 e K′qs

X1
= {w j} s

j=q | 1≤ q≤ s≤ m ,∀ q e s ∈ N.

Seja σK
qs
X1

uma função de permutação pseudo-aleatória indexada por subsequências K
qs
X1

derivadas da chave secreta inicial KX1 . Na etiqueta RFID, a função de permutação σK
qs
X1
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executa uma permutação pseudo-aleatória em X (i). Da mesma forma no leitor RFID, uma

subsequência, K′qs
X1

, da chave secreta inicial K′X1 é utilizada como semente para proceder

uma permutação pseudo-aleatória σK′qs
X1

em Y (i). Assim,

X (i) = σk
qs
X1
(X (i−1)) em T .

Y (i) = σk′qs
X1
(Y (i−1)) em R.

Observações importantes para a segurança:

• Quando a senha e etiqueta RFID, utilizadas no momento da verificação, são as mes-

mas utilizadas na fase de inscrição, então

KX1 = K′X1 , K
qs
X1

= K′qs
X1

e σK
qs
X1
= σK′qs

X1
.

• A cada passo i, a subsequência K
qs
X1

utiliza trechos diferentes da sequência KX1 , con-

sequentemente, a permutação muda a cada passo do protocolo.

• No esquema BSKAPD-RFID, quando uma autenticação positiva é efetivada, as cha-

ves secretas KX1 armazenadas na etiqueta e na base de dados são renovadas, ver

esquema de verificação da Figura 7.5.

• T e R utilizam, respectivamente, as subsequências K
qs
X1

and K′qs
X1

, na autenticação

de suas comunicações;

• As subsequências da chave secreta KX1 também são utilizadas no módulo de decisão,

como indexador que seleciona a função hash dentre uma família de funções hash,

tanto em T e como em R.

• d© Seleção dos blocos

Em cada passo i as sequências X (i) e Y (i), respectivamente em T e R, possuirão ni/ki

blocos de comprimento ki bits.

O bloco j de X (i) é formado por X
(i)
( j)

= {x(ki.( j−1)+1), . . . ,x(ki. j)} , em que j = {1,2, . . . ,ni/ki}.
Na Figura 8.2, para simplificação de notação, omitiu-se o sub-índice i do comprimento

de bloco ki.

…… … …bits da sequência      do   ‐ésimo passo (      )X 			 X 			
k Elementos  
do bloco 1
Passo 

			x 			 			 			x 			 						x 			 			 		 	x 		 			 … 			x 			 			 			x 			 			 			x 			 			 			x 			 			 		 		x 			 						x 			 			 			x 			 			 … 			x 			 			
k Elementos  
do bloco 2
Passo 

k Elementos  
do bloco 
Passo 

k Elementos  
do bloco  /
Passo 

Figura 8.2 Sequência de bits de X no i-ésimo passo.
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• e© Teste de paridade do bloco

Seja H[Xab] a paridade dos elementos do vetor Xab. Então,

H[Xab] := {⊕b
i=a xi = (xa⊕xa+1⊕ . . .⊕xb) ∀ a, b e i∈N e a < b}, em que⊕ representa

a operação lógica XOR.

Para a = x(ki.( j−1)+1) e b = x(ki. j), tem-se que H[Xab] =H
[
X
(i)
( j)

]
, ou seja, corresponde a

paridade do bloco j da sequência X (i).

Para cada bloco j, j = (1,2, ...,ni/ki), é realizado o teste de paridade. Após as paridades

dos blocos em X (i) e Y (i) serem computadas e comunicadas pelo canal, estas paridades

são comparadas. Portanto,

• f© Se H
[
X
(i)
( j)

]
= H

[
Y
(i)
( j)

]
, T e R descartam o primeiro bit do bloco j em questão e con-

tinuam comparando a paridade do próximo bloco, até que todos os blocos tenham sua

paridade testada. Quando todos os blocos tiverem suas paridades testadas, o algoritmo

avança para o próximo passo ou finaliza caso já esteja no último passo;

• g© Se H
[
X
(i)
( j)

]
6= H

[
Y
(i)
( j)

]
, é verificado se o comprimento do bloco é maior do que dois bits.

Assim,

• Se o comprimento do bloco for igual a dois bits, então os dois bits do bloco serão

descartados (no diagrama da Figura 8.1 caixa h©).

• Se o comprimento do bloco for maior que dois bits, então é iniciada uma busca

dicotômica.

• i©, j©, l©, m©, n©, o© Busca dicotômica

O protocolo de busca dicotômica objetiva localizar o bit que difere entre os blocos de

duas sequências (sequências de T e R). Para tal, ele utiliza o mecanismo de dividir a

sequência de bits do bloco em duas subsequências3, aqui referenciadas como subsequên-

cia “α” e subsequência “β”. Em seguida, a fim de descobrir em qual das subsequências

o bit diferente se encontra, um teste de paridade é realizado na subsequência “α”. A sub-

sequência que não possui o bit diferente terá seu primeiro bit descartado, enquanto que na

subsequência que possui o bit diferente um teste de comprimento de bloco é realizado. Se

a subsequência com o bit diferente possui comprimento menor ou igual a dois bits, os bits

desta subsequência serão descartados. Possuindo a subsequência comprimento maior que

dois bits, o mecanismo de busca dicotômica é novamente aplicado nesta subsequência.

Este processo é repetido até que a subsequência com o bit diferente possua comprimento

menor ou igual a dois bits, e neste instante, os bits serão descartados. Quando um bloco

de comprimento ki possua número ímpar de bits diferentes e, dependendo da posição que

3Seja L o comprimento da sequência a dividir. Então, é estabelecido que a primeira subsequência (subsequência
α) possuirá comprimento ⌈L/2⌉.
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o bit diferente se encontra no bloco, o protocolo proposto realizará (incluindo o 1o teste

de paridade) mi ou mi +1 descartes de bits (mi = ⌈log2 ki⌉) para garantir tanto o descarte

do bit diferente, como a manutenção da privacidade que será vista a seguir. Ver exemplos

no Apêndice B.

• f©, h©, l©, m©, n©, o© Privacidade - Descartes de bits compensando as informações laterais trans-

mitidas.

No protocolo RI proposto, Alice (T ) e Bob (R) trocam paridades de blocos de suas

sequências pelo canal público com o propósito de localizar e descartar seus bits dife-

rentes. Porém, para cada paridade trocada pelo canal, a adversária Eve ganha até bit de

informação lateral, ver Apêndice B. A fim de garantir a privacidade de Alice e Bob, o

protocolo descartará um bit das sequências X (i) e Y (i) para cada paridade comunicada

pelo canal.

Na caixa f© do diagrama da Figura 8.1 foi visto que T e R descartam o primeiro bit

do bloco j quando suas paridades são iguais. Durante a busca dicotômica que é realizada

naqueles blocos cuja paridade diferiu, após a divisão do bloco em duas subsequências,

uma delas possuirá o bit que difere (consequentemente as paridades destas subsequências

de T e R serão diferentes), enquanto a outra subsequência possuirá a mesma paridade.

Neste protocolo RI as subsequências nas quais o teste de paridade detectou igualdade,

terão seu primeiro bit descartado (no diagrama da Figura 8.1 caixas l© e m©), enquanto

que nas subsequências cujo teste de paridade acusou diferença, a busca dicotômica será

continuada desde que estas subsequências possuam comprimento maior que dois bits.

Entretanto, se as subsequências cujo teste de paridade detectou diferença possuem com-

primento menor ou igual a dois bits, estes bits serão descartados (no diagrama da Figura

8.1 caixas n© e o©).

Este protocolo além de descartar pelo menos um bit diferente4 existente naqueles blocos

cujo número de bits diferentes é ímpar (quando o teste de paridade entre o bloco j de

X e o bloco j de Y acusa diferença), garante a manutenção da privacidade por meio de

descarte de bits compensando as informações laterais cedidas a adversária por trocas de

paridades pelo canal.

No Apêndice B, o protocolo proposto de reconciliação é aplicado em blocos de compri-

mentos k com número ímpar de bits diferentes. Nesse apêndice, observa-se que em blocos

com comprimentos k = {2,4,8}, o protocolo descarta (⌈log2k⌉+1) bits, incluindo nestes

o bit que difere e os necessários para garantir a privacidade dos bits remanescentes de

Alice e Bob, enquanto que em blocos com comprimentos k = {3,5,6,7,9,10,11,12},
dependendo da localização dos bits diferentes, o protocolo descarta (⌈log2k⌉) ou

4Os descartes de bits necessários para manter a privacidade pode descartar bits iguais e/ou diferentes.
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(⌈log2k⌉+1) bits, dentre estes estão inclusos os bits diferentes e os necessários para ma-

nutenção da privacidade.

Na caixa p© (diagrama da Figura 8.1) um teste é realizado para identificar o último passo.

Neste a variável “P” pode assumir valor igual a 3 ou a 4, respectivamente para protocolo

com 3 passos ou com 4 passos. Quando detectado o último passo (i = P), as sequên-

cias KX2 ← X (P) em T e KY2 ← Y (P) em R e finaliza o protocolo de reconciliação (no

diagrama da Figura 8.1 caixas r© e s©, respectivamente).

8.1.2 Estudo Analítico do Protocolo Proposto de Reconciliação da Infor-

mação

O protocolo proposto de reconciliação é formado por três ou quatro passos (RI(1), RI(2),

RI(3), RI(4)). A seguir, serão deduzidas as expressões analíticas para:

• N
(i)
T D, número total de bits descartados no passo i pelos dispositivos T e R RFID’s;

• 〈ni〉, comprimento das sequências de T e R ao final do passo i.

• 〈ei〉, taxa de erro por bit entre T e R ao final do passo i;

A fim de facilitar a análise, cada passo será dividido em quatro etapas:

(E.a) Condições iniciais do passo i

(E.b) Descartes de bits no passo i

(E.c) Comprimento das sequências finais no passo i

(E.f) Taxa de erro por bit das sequências finais no passo i

(E.a) Condições iniciais do passo i

• Comprimento das sequências X (i) e Y (i) iniciais de T e R, respectivamente, antes da

inserção de bits zeros: nIi

• Comprimento do bloco no passo i: ki

• Inserção de bits zero para tornar o comprimento da sequência X (i) ( Y (i)) múltipla de ki.

Seja ri o resto da razão (nIi
/ki). Então de 8.1 e 8.2,

ri = nIi
− ki.⌊nIi

/ki⌋
Se ri 6= 0, qi zeros (qi = ki− ri) serão concatenados ao final das sequências X (i) e Y (i).

O novo comprimento das sequências será
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ni =| X (i) |=| Y (i) |= nIi
+qi =

⌈
nIi

ki

⌉
. ki . (8.4)

• Número de blocos no passo i: ni/ki

• Taxa de erro por bit no início do passo i, antes da inserção de zeros: ein
i

• Taxa de erro por bit no início do passo i, após inserção de zeros: ei

ei =
ein

i . nIi

ni
. (8.5)

(E.b) Descartes de bits no passo i

O módulo de reconciliação da informação (RI) é a penúltima etapa do esquema de au-

tenticação BSKAPD-RFID e é executado na fase de verificação. Fazendo uso do módulo RI

a etiqueta RFID cuja sequência armazenada é o template transformado T T (gerado na fase de

inscrição) e o leitor RFID com a sequência de template transformado T T ′ (obtida durante a fase

de verificação) trocam informações de paridades pelo canal a fim de alcançar a reconciliação

entre T T e T T ′ quando o usuário, a senha e etiqueta RFID na fase de verificação são genuínos.

A fim de procurar os seus bits diferentes, T e R dividem suas sequências em blocos e

nestes são realizados testes de paridades. Dois blocos, um de X (i) e o outro de Y (i), possuirão

paridades diferentes apenas quando a quantidade de seus bits diferentes ocorrer em número ím-

par de vezes. Por outro lado, se em um par de blocos (pertencentes a X (i) e a Y (i)), a quantidade

de bits diferentes ocorrer em número par de vezes, as paridades dos blocos serão iguais, de

modo que o teste de paridade não acusará a existência de bits diferentes. As ações tomadas pelo

protocolo após o teste de paridade serão apresentadas a seguir. No Apêndice D foi demonstrada

a Equação 8.6, que define a probabilidade de um bloco possuir um número ímpar de bits dife-

rentes em função do comprimento k do bloco e da taxa de erro por bit inicial e. Então, para o

passo i, a probabilidade de um bloco possuir um número ímpar de bits diferentes será

α(ki,ei) =
1− (1−2ei)

ki

2
. (8.6)

Portanto, o número esperado de blocos que possuem número ímpar de bits diferentes,

com notação5 NOB, ou seja, aqueles que são detectados pelo teste de paridade, é igual ao pro-

duto do número total de blocos pela probabilidade de um bloco possuir número ímpar de bits

diferentes,

NOB = (número total de blocos).α(ki,ei) =

(
ni

ki

)
α(ki,ei) . (8.7)

5Em favor da simplificação, a partir de agora serão suprimidos os índices “i” sobrescritos. Assim, subentende-
se que a nomenclatura NOB (representando Ni

OB) refere-se ao passo i.
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O número esperado de blocos cujas paridades não diferem (possuem número par de bits

diferentes, NEB) é igual ao produto do número total de blocos pela probabilidade de um bloco

possuir número par de bits diferentes,

NEB =

(
ni

ki

)(
1−α(ki,ei)

)
. (8.8)

Seja NT DE
e NT DO

o número esperado de bits a descartar em cada passo para todos os

blocos com número de bits diferentes par e ímpar, respectivamente. Então, o número total

esperado de bits a descartar em cada passo, NT D, é dado por

NT D = NT DE
+NT DO

. (8.9)

Na Figura 8.3 é apresentado o diagrama de Venn dos índices dos bits da sequência inicial

de T e dos bits a serem descartados no passo i .

D
C

á
B

E

Figura 8.3 Diagrama de Venn dos índices dos bits da sequência inicial de T e descartes realizados no
passo i. (A) Conjunto formado pelos índices dos bits iniciais de T ; (B) Conjunto formado pelos índices
dos bits de T diferentes dos bits de R, no início do protocolo; (C) Conjunto formado pelos índices
dos bits de T que são diferentes dos bits de R, os quais serão encontrados por busca dicotômica e
descartados; (D) Conjunto formado pelos índices dos bits de T que pertencem aos blocos com número
ímpar de bits diferentes os quais serão descartados pelo protocolo. (E) Conjunto formado pelos índices
dos bits de T que pertencem aos blocos com número par de bits diferentes, os quais serão descartados
pelo protocolo.

Portanto,

A : Conjunto formado pelos índices dos bits iniciais de T , A = {r = 1, ...,r = ni};
B : Conjunto formado pelos índices dos bits de T que diferem de R,

B = {r|xi
r⊕ yi

r = 1};
C : Conjunto formado pelos índices dos bits de T que são diferentes dos bits de R,

encontrados por busca dicotômica e a serem descartados. A cardinalidade de C corresponde a

quantidade de blocos j em T e R cujas paridades diferem, |C|= ∑
j

P
X
(i)
j

⊕P
Y
(i)
j

;



Estudo Analítico do Protocolo Proposto de Reconciliação da Informação 89

D : Conjunto formado pelos índices dos bits de T que pertencem aos blocos com nú-

mero ímpar de bits diferentes os quais serão descartados pelo protocolo. Estes bits são compos-

tos pelos bits diferentes detectados e localizados pela busca dicotômica (os quais serão descar-

tados) e os bits descartados para compensar as informações laterais declaradas no canal durante

as buscas dicotômicas.

E : Conjunto formado pelos índices dos bits de T que pertencem aos blocos com nú-

mero par de bits diferentes os quais serão descartados pelo protocolo.

D ∪ E : Conjunto formado pelos índices de todos os bits a serem descartados no passo

i, representado por NT D, Equação 8.9. Assim, o número total de bits a serem descartados cor-

responde a soma dos bits descartados dos blocos cuja paridade de bloco não difere (primeiro

bit de cada um destes blocos) com os bits descartados dos blocos cuja paridade difere, ou seja,

|D ∪ E|= |D|+ |E|.

Descartes de bits para blocos com número par e ímpar de bits diferentes:

(a) O bloco possui número par de bits diferentes. Valor esperado de NT DE
NT DENT DE

.

Neste caso o protocolo irá descartar apenas o primeiro bit do bloco, compensando a infor-

mação lateral adquirida por Eve. Assim, o número de bits esperado a descartar referentes

a todos os blocos da sequência que possuem número par de bits diferentes, NT DE
, será

igual a NEB, expresso na Equação 8.8. No diagrama de Venn da Figura 8.3, NT DE
corres-

ponde aos bits com índices pertencentes ao conjunto E.

NT DE
= NEB =

(
ni

ki

)(
1−α(ki,ei)

)
. (8.10)

(b) O bloco possui número ímpar de bits diferentes. Valor esperado de NT DO
NT DONT DO

.

No diagrama de Venn da Figura 8.3, NT DO
corresponde aos bits com índices pertencentes

ao conjunto D.

No Apêndice B são apresentados alguns exemplos de aplicação do protocolo RI para

diversos comprimentos de bloco ki. Nestes exemplos, pode-se observar que nos pares de

blocos (X j, Yj) cujas paridades diferem, o número de bits descartados pode assumir dois

valores, dependendo do ki e da posição em que o bit diferente (aquele a ser detectado) se

encontra: mi bits descartados e (mi+1) bits descartados, em que mi = ⌈log2ki⌉ e o índice

i corresponde ao passo do protocolo.

Seja PDO a probabilidade do número de bits a descartar (iguais e/ou diferentes) por bloco;

PDO corresponde ao somatório do produto das probabilidades parciais de um bloco pos-

suir número ímpar de bits diferentes pelos seus respectivos valores esperados de número

de bits a descartar.
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Desta forma, o número esperado de bits a descartar referentes a todos os blocos da sequên-

cia que possuem número ímpar de bits diferentes, NT DO
, é igual a

NT DO
=

(
ni

ki

)
(PDO) . (8.11)

No Apêndice C é apresentado, para cada um dos valores de comprimento de bloco (ki =

{2,3, ...,13}), a probabilidade do número de bits a descartar, PDO, em função da proba-

bilidade de erro por bit inicial ei. As Equações de PDO encontradas no Apêndice C foram

transportadas para a Tabela 8.1.

Tabela 8.1 Equações da probabilidade do número de bits a descartar por bloco, PDO, em função do
comprimento de bloco ki, do comprimento inicial ni da sequência X (i) e da probabilidade de erro por bit

ei.

ki PDO

2 (4ei(1− ei))

3
(
8ei(1− ei)

2 +2e3
i

)

4
(
12ei(1− ei)

3 +12e3
i (1− ei)

)

5
(
17ei(1− ei)

4 +32e3
i (1− ei)

2 +3e5
i

)

6
(
22ei(1− ei)

5 +72e3
i (1− ei)

3 +18e5
i (1− ei)

)

7
(
27ei(1− ei)

6 +133e3
i (1− ei)

4 +77e5
i (1− ei)

2 +3e7
i

)

8
(
32ei(1− ei)

7 +224e3
i (1− ei)

5 +224e5
i (1− ei)

3 +32e7
i (1− ei)

)

9
(
38ei(1− ei)

8 +350e3
i (1− ei)

6 +518e5
i (1− ei)

4 +146e7
i (1− ei)

2 +4e9
i

)

10
(
44ei(1− ei)

9 +524e3
i (1− ei)

7 +1068e5
i (1− ei)

5 +500e7
i (1− ei)

3 +40e9
i (1− ei)

)

11 (50ei(1− ei)
10 +744e3

i (1− ei)
8 +2048e5

i (1− ei)
6 +1412e7

i (1− ei)
4 +222e9

i (1− ei)
2+

+4e11
i )

12 (56ei(1− ei)
11 +1024e3

i (1− ei)
9 +3648e5

i (1− ei)
7 +3536e7

i (1− ei)
5+

+904e9
i (1− ei)

3 +48e11
i (1− ei))

13 (62ei(1− ei)
12 +1358e3

i (1− ei)
10 +6064e5

i (1− ei)
8 +7948e7

i (1− ei)
6+

+3182e9
i (1− ei)

4 +326e11
i (1− ei)

2 +4e13
i )

Descartes totais de bits após um passo do protocolo. Estimando NT DNT DNT D.

Aplicando a Equação 8.6 na Equação 8.10 e este resultado juntamente com a Equação

8.11 na Equação 8.9, obtém-se o número total esperado de bits a descartar em cada passo, NT D,

em função do comprimento de bloco ki, do comprimento inicial ni de X e da probabilidade de

erro por bit inicial, ei, apresentado na Equação 8.12.

NT D =

(
ni

ki

)(
1−α(ki,ei)+(PDO)

)
=

(
ni

ki

)(
1+(1−2ei)

ki

2
+(PDO)

)
. (8.12)
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(E.c) Comprimento (〈ni〉〈ni〉〈ni〉) das sequências finais de X (i)X (i)X (i) e Y (i)Y (i)Y (i) no passo iii

Seja 〈ni〉 o comprimento das sequências X (i) e Y (i) ao final do passo i, após todos os

descartes de bits. Então

〈ni〉= ni−NT D . (8.13)

Substituindo a Equação 8.12 na Equação 8.13, obtém-se a Equação 8.14, que expressa

o comprimento final da sequência X (i), 〈ni〉, em função do comprimento de bloco ki, do com-

primento inicial ni de X (i) e da probabilidade de erro por bit inicial, ei,

〈ni〉= ni

(
1− 1

ki

(
1+(1−2ei)

ki

2
+(PDO)

))
. (8.14)

Aplicando os valores de PDO da Tabela 8.1 na Equação 8.14, obtém-se as Equações da

Tabela 8.2.

Tabela 8.2 Equações do comprimento final esperado (〈ni〉) das sequências X (i) e Y (i) ao final do passo
i, após todos os descartes de bits, em função do comprimento do bloco ki, da taxa de erro por bit ei e do
comprimento das sequências iniciais ni.

ki 〈ni〉, Comprimento das sequências X (i) e Y (i) no final do passo i

2 ni

(
1− 1

ki

(
1+(1−2ei)

ki

2 +
(
4ei(1− ei)

)))

3 ni

(
1− 1

ki

(
1+(1−2ei)

ki

2 +
(
8ei(1− ei)

2 +2e3
i

)))

4 ni

(
1− 1

ki

(
1+(1−2ei)

ki

2 +
(
12ei(1− ei)

3 +12e3
i (1− ei)

)))

5 ni

(
1− 1

ki

(
1+(1−2ei)

ki

2 +
(
17ei(1− ei)

4 +32e3
i (1− ei)

2 +3e5
i

)))

6 ni

(
1− 1

ki

(
1+(1−2ei)

ki

2 +
(
22ei(1− ei)

5 +72e3
i (1− ei)

3 +18e5
i (1− ei)

)))

7 ni

(
1− 1

ki

(
1+(1−2ei)

ki

2 +
(
27ei(1− ei)

6 +133e3
i (1− ei)

4 +77e5
i (1− ei)

2 +3e7
i

)))

8 ni

(
1− 1

ki

(
1+(1−2ei)

ki

2 +
(
32ei(1− ei)

7 +224e3
i (1− ei)

5 +224e5
i (1− ei)

3 +32e7
i (1− ei)

)))

9 ni(1− 1
ki
(1+(1−2ei)

ki

2 +(38ei(1− ei)
8 +350e3

i (1− ei)
6 +518e5

i (1− ei)
4 +146e7

i (1− ei)
2+

+4e9
i )))

10 ni(1− 1
ki
(1+(1−2ei)

ki

2 +(44ei(1− ei)
9 +524e3

i (1− ei)
7 +1068e5

i (1− ei)
5 +500e7

i (1− ei)
3+

+40e9
i (1− ei))))

11 ni(1− 1
ki
(1+(1−2ei)

ki

2 +(50ei(1− ei)
10 +744e3

i (1− ei)
8 +2048e5

i (1− ei)
6 +1412e7

i (1− ei)
4+

+222e9
i (1− ei)

2 +4e11
i )))

12 ni(1− 1
ki
(1+(1−2ei)

ki

2 +(456ei(1− ei)
11 +1024e3

i (1− ei)
9 +3648e5

i (1− ei)
7 +3536e7

i (1− ei)
5+

+904e9
i (1− ei)

3 +48e11
i (1− ei))))

13 ni(1− 1
ki
(1+(1−2ei)

ki

2 +(62ei(1− ei)
12 +1358e3

i (1− ei)
10 +6064e5

i (1− ei)
8 +7948e7

i (1− ei)
6+

+3182e9
i (1− ei)

4 +326e11
i (1− ei)

2 +4e13
i )))

Expandindo as expressões da Tabela 8.2, obtém-se as expressões da Tabela 8.3
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Tabela 8.3 Equações expandidas do comprimento final esperado (〈ni〉) das sequências X (i) e Y (i) ao
final do passo i, após todos os descartes de bits, em função do comprimento do bloco ki, da taxa de erro
por bit ei e do comprimento das sequências iniciais ni.

ki 〈ni〉, Comprimento das sequências X (i) e Y (i) no final do passo i

2 ni

(
1− 1

ki

(
1+2ei−2e2

i

))

3 ni

(
1− 1

ki

(
1+5ei−10e2

i +6e3
i

))

4 ni

(
1− 1

ki

(
1+8ei−24e2

i +32e3
i −16e4

i

))

5 ni

(
1− 1

ki

(
1+12ei−48e2

i +94e3
i −92e4

i +36e5
i

))

6 ni

(
1− 1

ki

(
1+16ei−80e2

i +212e3
i −316e4

i +248e5
i −80e6

i

))

7 ni

(
1− 1

ki

(
1+20ei−120e2

i +398e3
i −792e4

i +944e5
i −624e6

i +176e7
i

))

8 ni

(
1− 1

ki

(
1+24ei−168e2

i +672e3
i −1680e4

i +2688e5
i −2688e6

i +1536e7
i −384e8

i

))

9 ni(1− 1
ki
(1+29ei−232e2

i +1078e3
i −3220e4

i +6412e5
i −8512e6

i +7264e7
i −3616e8

i +

+800e9
i ))

10 ni(1− 1
ki
(1+34ei−306e2

i +1628e3
i −5684e4

i +13584e5
i −22504e6

i +25536e7
i −19008e8

i +

+8384e9
i −1664e10

i ))

11 ni(1− 1
ki
(1+39ei−390e2

i +2334e3
i −9312e4

i +25988e5
i −51768e6

i +73592e7
i −73152e8

i +

+48416e9
i −19200e10

i +3456e11
i ))

12 ni(1− 1
ki
(1+44ei−484e2

i +3224e3
i −14496e4

i +46320e5
i −107856e6

i +

+184352e7
i −229504e8

i +202880e9
i −120832e10

i +43520e11
i −7168e12

i ))

13 ni(1− 1
ki
(1+49ei−588e2

i +4306e3
i −21500e4

i +77272e5
i −205664e6

i +

+410384e7
i −613856e8

i +679712e9
i −541440e10

i +293760e11
i −97280e12

i +14848e13
i ))

(E.d) Taxa de erro por bit (〈ei〉〈ei〉〈ei〉) das sequências finais no passo iii

A seguir será analisado o efeito do descarte de bits sobre a taxa de erro por bit final para

os dois tipos de blocos, com número par e com número ímpar de bits diferentes:

(a) O bloco possui número par de bits diferentes, ou seja, suas paridades não diferem.

Uma vez que uma permutação aleatória é executada no início de cada passo, pode-se

afirmar que os descartes do primeiro bit de cada bloco que possui número par de bits

diferentes não altera a taxa de erro por bit da sequência inicial, ou seja 〈ei〉= ei.

Prova:

Sem perda de generalidade, considere o efeito isolado sobre a taxa de erro por bit dos

descartes de todos os primeiros bits de cada bloco (descartes que compensam a informa-

ção lateral obtida por Eve) que possuem número par de bits diferentes. Seja ei a taxa de

erro por bit no início do passo i, após inserções de zeros (se necessário). Então, a taxa de

erro por bit 〈ei〉 ao final do passo i, após todos os descartes do primeiro bit de cada bloco

que possui número par de bits diferentes, é dada pela Equação 8.15,
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〈ei〉=
ni ei−N

(i)
EB ei

ni−N
(i)
EB

= ei . (8.15)

(b) O bloco possui número ímpar de bits diferentes, ou seja, suas paridades diferem.

Seja NBDd o valor esperado do número de bits diferentes a descartar por todos os pares

de blocos (X j,Y j) que possuem número ímpar de bits diferentes, em função de ni, ki e ei;

em que NBDd corresponde ao produto de ni/ki pelo somatório do produto das probabili-

dades parciais de um bloco possuir número ímpar de bits diferentes pelos seus respectivos

valores esperados de número de bits diferentes a descartar.

No Apêndice C é apresentado, para cada um dos valores de comprimento de bloco (ki =

{2,3, ...,13}), os valores de NBDd , em função de ni, ki e ei. As Equações de NBDd

encontradas no Apêndice C foram transportadas para a Tabela 8.1.2.

Tabela 8.4 Equações para NBDd , valor esperado do número de bits diferentes a descartar por todos os
blocos (X j,Yj) que possuem número ímpar de bits diferentes, em função de ni, ki e ei.

ki NBDd , valor esperado do número de bits diferentes a descartar por todos os blocos (X j,Yj)
que possuem número ímpar de bits diferentes, em função de ni, ki e ei

2
ni

ki
(2ei(1− ei))

3
ni

ki

(
3ei(1− ei)

2 +2e3
i

)

4
ni

ki

(
4ei(1− ei)

3 +8e3
i (1− ei)

)

5
ni

ki

(
5ei(1− ei)

4 +19e3
i (1− ei)

2 +3e5
i

)

6
ni

ki

(
6ei(1− ei)

5 +34e3
i (1− ei)

3 +16e5
i (1− ei)

)

7
ni

ki

(
7ei(1− ei)

6 +57e3
i (1− ei)

4 +53e5
i (1− ei)

2 +3e7
i

)

8
ni

ki

(
8ei(1− ei)

7 +88e3
i (1− ei)

5 +136e5
i (1− ei)

3 +24e7
i (1− ei)

)

9
ni

ki
(9ei(1− ei)

8 +127e3
i (1− ei)

6 +283e5
i (1− ei)

4 +105e7
i (1− ei)

2 +4e9
i )

10
ni

ki
(10ei(1− ei)

9 +176e3
i (1− ei)

7 +536e5
i (1− ei)

5 +328e7
i (1− ei)

3 +38e9
i (1− ei))

11
ni

ki
(11ei(1− ei)

10 +236e3
i (1− ei)

8 +938e5
i (1− ei)

6 +864e7
i (1− ei)

4 +187e9
i (1− ei)

2 +4e11
i )

12
ni

ki
(12ei(1− ei)

11 +308e3
i (1− ei)

9 +1552e5
i (1− ei)

7 +1984e7
i (1− ei)

5 +708e9
i (1− ei)

3+

+44e11
i (1− ei))

13
ni

ki
(13ei(1− ei)

12 +393e3
i (1− ei)

10 +2438e5
i (1− ei)

8 +4162e7
i (1− ei)

6 +2185e9
i (1− ei)

4+

+277e11
i (1− ei)

2 +4e13
i )

A taxa de erro por bit (〈ei〉) após um passo i em função de ei, ki e de ni é

〈ei〉=
ni ei−NBDd

ni−NT DO

. (8.16)
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A partir dos valores esperados de NBDd da Tabela e de NT DO
obtidos pela substituição

dos valores da Tabela 8.1 na Equação 8.11, por substituir estes valores na Equação 8.16 é con-

solidada a Tabela 8.5 das equações para taxa de erro por bit (〈ei〉) das sequências finais no passo

i em função da taxa de erro por bit inicial ei, do comprimento de bloco ki e do comprimento das

sequências ni de X (i) (e Y (i)) no início do passo i.
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8.1.3 Validação das Equações do Algoritmo do Protocolo de Reconcilia-

ção da Informação

O código do algoritmo de reconciliação da informação proposto nesta Tese, cujo fluxo-

grama está detalhado na Figura 8.1, foi implementado no Matlabr a fim de validar as equações

de:

• Comprimento das sequências, 〈ni〉, de X (i) e Y (i) (respectivamente em T e R RFID’s),

após um passo i, Tabelas 8.2 e 8.3.

• Taxa de erro por bit, 〈ei〉, das sequências X (i) e Y (i) após um passo i, Tabela 8.5.

Simulação realizada em Matlabr e cálculos analíticos:

1. Duas sequências binárias X (i) e Y (i) com comprimento de 2.048 bits e distância de Hamming

normalizada (HdN) foram geradas aleatoriamente a cada vez que o algoritmo foi execu-

tado.

2. Seja o vetor HdN com 12 valores escolhidos dentro da faixa das distâncias de Hamming

sobre as distribuições das comparações intraclasse com inserção de 860 bits. HdN =

{HdN j
}12

j=1;

HdN={0,0435 0,0635 0,0830 0,1030 0,1230 0,1431 0,1631 0,1831 0,2031 0,2231 0,2432 0,2632}

3. Seja o vetor K composto por 12 comprimentos de bloco:

K = {ks}12
s=1 = {2,3,4,5,6,7,8,9,10,11,12,13}.

4. Um único passo do algoritmo do protocolo RI, Figura 8.1, foi executado 10.000 vezes

para cada um dos pares [(HdN j
,ks)], para todo 1≤ j ≤ 12 e 1≤ s≤ 12.

5. Sejam 〈ni〉simul e 〈ei〉simul os valores médios calculados sobre os resultados de 〈ni〉 e de

〈ei〉, respectivamente, obtidos das 10.000 simulações para cada um dos pares [(HdN j
,ks)],

para todo 1≤ j ≤ 12 e 1≤ s≤ 12. Sejam 〈ni〉calc e 〈ei〉calc os valores calculados utili-

zando as equações de 〈ni〉 (Tabelas 8.2 e 8.3) e as equações de 〈ei〉 (Tabela 8.5), respecti-

vamente, cuja variáveis independentes são todos os valores do par [(HdN j
,ks)], para todo

1≤ j ≤ 12 e 1≤ s≤ 12, definidos acima.

Seja△〈ni〉 e△〈ei〉 as variações relativas de 〈ni〉 e 〈ei〉, respectivamente, então

△〈ni〉=
〈ni〉calc−〈ni〉simul

〈ni〉calc

. (8.17)

△〈ei〉=
〈ei〉calc−〈ei〉simul

〈ei〉calc

. (8.18)
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6. O parâmetro nIi
= 2.048 bits. O parâmetro ni é obtido da Equação 8.4, ni =

⌈
nIi

ki

⌉
ki .

O vetor HdN corresponde ao vetor do parâmetro ein
i . O vetor ei é obtido da Equação 8.5,

ei = ein
i . nIi

/ni .

Conclusões:

Na Tabela 8.6, os resultados analíticos e empíricos do comprimento final das sequências

de X (i) e Y (i) após um passo do protocolo e suas variações percentuais são observados. Pelos

resultados, pode-se afirmar que, tanto as equações do comprimento final das sequências (Tabe-

las 8.2 e 8.3), quanto o algoritmo do protocolo (fluxograma da Figura 8.1) estão mutuamente

validados.

Da mesma forma, nas Tabela 8.7, os resultados analíticos e empíricos da taxa de erro por

bit final das sequências de X (i) e Y (i) após um passo do protocolo e suas variações percentuais

são observados. Pelos resultados, pode-se afirmar que, tanto as equações da taxa de erro por bit

final das sequências (Tabela 8.5), quanto o algoritmo do protocolo (fluxograma da Figura 8.1)

estão mutuamente validados.
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Tabela 8.6 Resultados analíticos e empíricos do comprimento das sequências 〈ni〉 de X (i) e Y (i), após
um passo. Comprimento do bloco k : 2 a 13 bits.

Comprimento de bloco k = 2 Comprimento de bloco k = 3 Comprimento de bloco k = 4
ein

i 〈ni〉calc 〈ni〉simul △〈ni〉(%) 〈ni〉calc 〈ni〉simul △〈ni〉(%) 〈ni〉calc 〈ni〉simul △〈ni〉(%)

0,0435 939 939 0,00 1230 1230 0,00 1380 1380 0,00
0,0635 902 902 0,00 1176 1176 0,00 1321 1321 0,00
0,0830 868 868 0,00 1127 1127 0,00 1272 1271 0,08
0,1030 835 835 0,00 1082 1082 0,00 1227 1227 0,00
0,1230 803 803 0,00 1042 1042 0,00 1189 1189 0,00
0,1431 773 773 0,00 1005 1005 0,00 1157 1157 0,00
0,1631 744 744 0,00 973 973 0,00 1130 1129 0,09
0,1831 718 718 0,00 945 944 0,11 1107 1106 0,09
0,2031 693 693 0,00 920 919 0,11 1088 1087 0,09
0,2231 669 669 0,00 899 898 0,11 1072 1071 0,09
0,2432 647 647 0,00 881 881 0,00 1060 1059 0,09
0,2632 627 627 0,00 866 865 0,12 1050 1049 0,10

Comprimento de bloco k = 5 Comprimento de bloco k = 6 Comprimento de bloco k = 7
ein

i 〈ni〉calc 〈ni〉simul △〈ni〉(%) 〈ni〉calc 〈ni〉simul △〈ni〉(%) 〈ni〉calc 〈ni〉simul △〈ni〉(%)

0,0435 1460 1460 0,00 1518 1518 0,00 1561 1560 0,06
0,0635 1398 1398 0,00 1456 1456 0,00 1502 1501 0,07
0,0830 1347 1347 0,00 1408 1408 0,00 1457 1457 0,00
0,1030 1304 1304 0,00 1369 1368 0,07 1423 1423 0,00
0,1230 1269 1269 0,00 1339 1338 0,07 1398 1397 0,07
0,1431 1241 1241 0,00 1316 1315 0,08 1380 1380 0,00
0,1631 1219 1218 0,08 1298 1298 0,00 1367 1367 0,00
0,1831 1202 1201 0,08 1286 1285 0,08 1358 1358 0,00
0,2031 1189 1188 0,08 1276 1276 0,00 1353 1352 0,07
0,2231 1179 1178 0,08 1270 1270 0,00 1349 1349 0,00
0,2432 1173 1172 0,09 1266 1266 0,00 1347 1346 0,07
0,2632 1168 1168 0,00 1264 1264 0,00 1346 1346 0,00

Comprimento de bloco k = 8 Comprimento de bloco k = 9 Comprimento de bloco k = 10
ein

i 〈ni〉calc 〈ni〉simul △〈ni〉(%) 〈ni〉calc 〈ni〉simul △〈ni〉(%) 〈ni〉calc 〈ni〉simul △〈ni〉(%)

0,0435 1593 1593 0,00 1619 1618 0,06 1637 1637 0,00
0,0635 1538 1537 0,07 1565 1565 0,00 1586 1586 0,00
0,0830 1498 1498 0,00 1529 1529 0,00 1554 1553 0,06
0,1030 1469 1468 0,07 1504 1503 0,07 1532 1531 0,07
0,1230 1448 1447 0,07 1487 1486 0,07 1518 1517 0,07
0,1431 1434 1434 0,00 1476 1475 0,07 1510 1509 0,07
0,1631 1424 1424 0,00 1469 1468 0,07 1505 1504 0,07
0,1831 1418 1418 0,00 1465 1465 0,00 1502 1502 0,00
0,2031 1414 1414 0,00 1463 1462 0,07 1501 1501 0,00
0,2231 1411 1411 0,00 1462 1462 0,00 1500 1500 0,00
0,2432 1410 1410 0,00 1461 1461 0,00 1501 1500 0,07
0,2632 1409 1409 0,00 1461 1462 -0,07 1501 1501 0,00

Comprimento de bloco k = 11 Comprimento de bloco k = 12 Comprimento de bloco k = 13
ein

i 〈ni〉calc 〈ni〉simul △〈ni〉(%) 〈ni〉calc 〈ni〉simul △〈ni〉(%) 〈ni〉calc 〈ni〉simul △〈ni〉(%)

0,0435 1661 1660 0,06 1673 1673 0,00 1690 1689 0,06
0,0635 1614 1613 0,06 1629 1629 0,00 1650 1649 0,06
0,0830 1584 1584 0,00 1603 1603 0,00 1627 1626 0,06
0,1030 1566 1565 0,06 1588 1587 0,06 1614 1614 0,00
0,1230 1554 1554 0,00 1579 1579 0,00 1606 1606 0,00
0,1431 1548 1548 0,00 1574 1574 0,00 1603 1603 0,00
0,1631 1544 1545 -0,06 1571 1571 0,00 1601 1601 0,00
0,1831 1543 1543 0,00 1570 1570 0,00 1600 1600 0,00
0,2031 1542 1542 0,00 1569 1569 0,00 1600 1600 0,00
0,2231 1542 1542 0,00 1569 1569 0,00 1600 1600 0,00
0,2432 1542 1542 0,00 1569 1569 0,00 1601 1601 0,00
0,2632 1543 1543 0,00 1570 1570 0,00 1601 1601 0,00
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Tabela 8.7 Resultados analíticos e empíricos da taxa de erro por bit 〈ei〉, após um passo. Comprimento
do Bloco k : 2 a 13 bits.

Comprimento de bloco k = 2 Comprimento de bloco k = 3 Comprimento de bloco k = 4
ein

i 〈ei〉calc 〈ei〉simul △〈ei〉(%) 〈ei〉calc 〈ei〉simul △〈ei〉(%) 〈ei〉calc 〈ei〉simul △〈ei〉(%)

0,0435 0,00206 0,00203 1,59 0,00408 0,00402 1,46 0,00596 0,00581 2,43
0,0635 0,00458 0,00456 0,28 0,00896 0,00881 1,71 0,01289 0,01260 2,28
0,0830 0,00813 0,00803 1,16 0,01575 0,01553 1,37 0,02226 0,02178 2,15
0,1030 0,01301 0,01293 0,63 0,02490 0,02453 1,49 0,03450 0,03370 2,32
0,1230 0,01929 0,01912 0,86 0,03634 0,03587 1,29 0,04928 0,04811 2,36
0,1431 0,02713 0,02697 0,58 0,05020 0,04939 1,62 0,06650 0,06481 2,54
0,1631 0,03659 0,03635 0,66 0,06632 0,06525 1,61 0,08577 0,08328 2,90
0,1831 0,04784 0,04770 0,28 0,08471 0,08334 1,62 0,10686 0,10384 2,83
0,2031 0,06099 0,06092 0,12 0,10526 0,10350 1,67 0,12948 0,12580 2,84
0,2231 0,07618 0,07609 0,12 0,12779 0,12574 1,61 0,15332 0,14905 2,78
0,2432 0,09360 0,09327 0,36 0,15223 0,14980 1,60 0,17818 0,17325 2,77
0,2632 0,11317 0,11284 0,29 0,17807 0,17515 1,64 0,20354 0,19819 2,63

Comprimento de bloco k = 5 Comprimento de bloco k = 6 Comprimento de bloco k = 7
ein

i 〈ei〉calc 〈ei〉simul △〈ei〉(%) 〈ei〉calc 〈ei〉simul △〈ei〉(%) 〈ei〉calc 〈ei〉simul △〈ei〉(%)

0,0435 0,00775 0,00759 2,12 0,00945 0,00921 2,53 0,01103 0,01073 2,69
0,0635 0,01655 0,01625 1,80 0,01989 0,01946 2,16 0,02286 0,02245 1,82
0,0830 0,02814 0,02767 1,68 0,03333 0,03266 1,99 0,03772 0,03697 1,99
0,1030 0,04287 0,04220 1,55 0,04999 0,04891 2,16 0,05568 0,05456 2,01
0,1230 0,06013 0,05912 1,68 0,06902 0,06761 2,04 0,07571 0,07408 2,15
0,1431 0,07961 0,07820 1,77 0,09000 0,08796 2,27 0,09731 0,09530 2,06
0,1631 0,10071 0,09915 1,56 0,11222 0,10980 2,15 0,11975 0,11739 1,97
0,1831 0,12310 0,12129 1,46 0,13534 0,13264 1,99 0,14274 0,14028 1,73
0,2031 0,14639 0,14469 1,16 0,15901 0,15603 1,87 0,16602 0,16346 1,54
0,2231 0,17025 0,16858 0,98 0,18297 0,17999 1,63 0,18937 0,18677 1,37
0,2432 0,19453 0,19283 0,87 0,20712 0,20388 1,57 0,21280 0,21016 1,24
0,2632 0,21877 0,21773 0,48 0,23111 0,22796 1,36 0,23600 0,23348 1,06

Comprimento de bloco k = 8 Comprimento de bloco k = 9 Comprimento de bloco k = 10
ein

i 〈ei〉calc 〈ei〉simul △〈ei〉(%) 〈ei〉calc 〈ei〉simul △〈ei〉(%) 〈ei〉calc 〈ei〉simul △〈ei〉(%)

0,0435 0,01253 0,01224 2,29 0,01391 0,01359 2,28 0,01526 0,01498 1,88
0,0635 0,02558 0,02502 2,17 0,02802 0,02743 2,09 0,03034 0,02984 1,65
0,0830 0,04158 0,04076 1,97 0,04498 0,04420 1,72 0,04811 0,04737 1,55
0,1030 0,06048 0,05934 1,89 0,06464 0,06350 1,76 0,06837 0,06727 1,61
0,1230 0,08114 0,07957 1,94 0,08577 0,08431 1,70 0,08985 0,08860 1,39
0,1431 0,10304 0,10122 1,77 0,10788 0,10614 1,61 0,11208 0,11060 1,32
0,1631 0,12549 0,12348 1,60 0,13031 0,12848 1,41 0,13447 0,13292 1,16
0,1831 0,14826 0,14617 1,41 0,15291 0,15108 1,20 0,15694 0,15544 0,96
0,2031 0,17115 0,16901 1,25 0,17552 0,17373 1,02 0,17935 0,17793 0,79
0,2231 0,19402 0,19192 1,08 0,19805 0,19636 0,85 0,20167 0,20030 0,68
0,2432 0,21692 0,21477 0,99 0,22057 0,21886 0,78 0,22397 0,22264 0,59
0,2632 0,23958 0,23764 0,81 0,24286 0,24135 0,62 0,24602 0,24489 0,46

Comprimento de bloco k = 11 Comprimento de bloco k = 12 Comprimento de bloco k = 13
ein

i 〈ei〉calc 〈ei〉simul △〈ei〉(%) 〈ei〉calc 〈ei〉simul △〈ei〉(%) 〈ei〉calc 〈ei〉simul △〈ei〉(%)

0,0435 0,01640 0,01608 1,95 0,01391 0,01359 2,28 0,01866 0,01831 1,91
0,0635 0,03219 0,03160 1,85 0,02802 0,02743 2,09 0,03576 0,03522 1,50
0,0830 0,05048 0,04970 1,54 0,04498 0,04420 1,72 0,05492 0,05421 1,30
0,1030 0,07102 0,07004 1,39 0,06464 0,06350 1,76 0,07593 0,07513 1,05
0,1230 0,09257 0,09149 1,17 0,08577 0,08431 1,70 0,09758 0,09672 0,88
0,1431 0,11469 0,11335 1,18 0,10788 0,10614 1,61 0,11957 0,11861 0,80
0,1631 0,13688 0,13558 0,95 0,13031 0,12848 1,41 0,14148 0,14050 0,69
0,1831 0,15908 0,15789 0,74 0,15291 0,15108 1,20 0,16334 0,16241 0,57
0,2031 0,18120 0,18009 0,61 0,17552 0,17373 1,02 0,18511 0,18430 0,44
0,2231 0,20322 0,20212 0,54 0,19805 0,19636 0,85 0,20679 0,20605 0,36
0,2432 0,22523 0,22421 0,45 0,22057 0,21886 0,78 0,22847 0,22771 0,33
0,2632 0,24702 0,24614 0,36 0,24286 0,24135 0,62 0,24996 0,24933 0,25
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8.1.4 Otimização do Protocolo de Reconciliação pelas Escolhas dos Com-

primentos dos Blocos k1k1k1, k2k2k2, k3k3k3 e k4k4k4

No protocolo proposto para a reconciliação da informação, quanto menor for o tamanho

do bloco k, maior será o número de bits diferentes entre as sequências de T e R encontrados e

descartados ao fim de um passo do protocolo, ou seja, o número de bits diferentes descartados

é inversamente proporcional ao comprimento k do bloco. Em termos de taxa de erro por bit

(〈ei〉) ao final de um passo i, observa-se que esta cresce na medida que o valor de k cresce, ver

resultados da Tabela 8.7 e Figura 8.4. Por outro lado, o comprimento 〈ni〉 das sequências de T

e R, após um passo do protocolo RI, é diretamente proporcional ao comprimento do bloco ki,

ver resultados da Tabela 8.6 e Figura 8.5.

Figura 8.4 Taxa de erro por bit final (〈ei〉) após um passo de RI em função da taxa de erro por bit inicial
(ein

i ) e do comprimento do bloco (ki).

No esquema BSKAPD-RFID, o protocolo de reconciliação da informação aplicado às

sequências de T e R é composto por três ou quatro passos. A escolha adequada dos compri-

mentos dos blocos de cada passo, k1, k2 , k3 e k4, respectivamente passo 1, 2, 3 e 4, permite

obter melhor eficiência do protocolo.

Dois atributos são importantes para estabelecer a eficiência de um protocolo RI com “P”

passos, a capacidade de reconciliar sequências com maior taxa de erro inicial possível e obter

sequências finais reconciliadas (sem bits divergentes), com maior número de bits possíveis, ou

seja, com menor quantidade de descartes durante o protocolo.
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Figura 8.5 Comprimento das sequências (〈ni〉) de T e R após o primeiro passo do protocolo RI em
função da taxa de erro inicial (ein

1 ) e do comprimento do bloco (k1). Comprimento inicial das sequências
n1 = 1.188 bits.

Neste momento, será adotado o critério segundo o qual as sequências finais são conside-

radas reconciliadas, quando o produto da taxa de erro por bit final pelo comprimento final das

sequências, for menor ou igual a 0,5 bit. Portanto,

〈e3〉.〈n3〉< 0,5 bit ⇒ Sequência Reconciliada; (8.19)

Os exemplos e gráficos apresentados a seguir, utilizarão esquemas de reconciliação com

três passos, porém, estas análises podem perfeitamente ser expandidas para protocolos com

quatro passos. Na Tabela A.1 do Apêndice A observa-se os valores de k1, k2 e k3 com melhor

desempenho para cada HdN de modo que o produto 〈e3〉.〈n3〉 satisfaça a Inequação 8.19. Os

valores de 〈e3〉 e 〈n3〉 foram calculados de forma recursiva por meio das Equações da Subseção

8.1.2 para valores dos comprimentos de bloco k1, k2 e k3 variando de 2 a 12 bits, taxa de erro

inicial ein
1 (distância de Hamming normalizada, HdN) variando de 0,0850 a 0,4735 e número de

bits das sequências iniciais n1 de T e R igual a 1.188 bits.

A Figura 8.6 foi construída a partir da Tabela A.1 do Apêndice A. Nesta figura é obser-

vado que a medida que a taxa de erro inicial ein
1 (HdN) aumenta, os parâmetros (k1, k2 e k3) dos

três passos do protocolo RI vão diminuindo. Este comportamento é explicado pela necessidade

de aumentar a capacidade de correção do protocolo RI de modo a garantir a reconciliação das

sequências finais de T e R (Inequação 8.19). Ainda na Figura 8.6 é observado que quanto

maior o HdN inicial, menor será o comprimento final das sequências. Os seguintes procedi-

mentos utilizando a Figura 8.6, são seguidos para escolha dos valores de k1, k2 e k3 que levam a

uma melhor eficiência do protocolo RI, no sentido de conseguir a reconciliação com sequências

finais com maior número de bits quanto possível:



Estudo Analítico do Protocolo Proposto de Reconciliação da Informação 102

1. Seleção da taxa de erro inicial ein
1 (HdN) que se deseja reconciliar;

2. Identificação dos valores de k1, k2 e k3 correspondentes ao HdN escolhido;

3. Identificação do limite inferior do comprimento da sequência final reconciliada, 〈n3〉min.

Para melhor compreensão, é apresentado um exemplo seguir:

(Exemplo-1) Considere que se deseja excluir os erros entre duas sequências com com-

primentos n1 = 1.188 bits escolhidas aleatoriamente cuja distância de Hamming normalizada

HdN ≤ 0,1735. Pela Figura 8.6, para o limite superior HdN = 0,1735 os parâmetros serão:

k1 = 4, k2 = 4 e k3 = 6 e o menor comprimento final da sequência, 〈n3〉, será 320 bits. O valor

esperado do número de bits errados após o protocolo será 〈e3〉.〈n3〉= 0,499 bit, ou seja, menos

de meio bit. Para HdN > 0,1735 a sequência final não será reconciliada (〈e3〉.〈n3〉 > 0,5 bit).

Por exemplo, para HdN = 0,1780, utilizando os parâmetros k1, k2 e k3 acima, os cálculos levam

a 〈e3〉.〈n3〉= 0,651 bit, e pelo critério adotado (Inequação 8.19), não haverá reconciliação.

Figura 8.6 Número médio de bits errados (〈n3〉.〈e3〉) e comprimento das sequências de T e R, ao final
do protocolo RI, em função da taxa de erro inicial ein

1 (HdN) e dos comprimentos dos blocos k1, k2 e k3.
Comprimento inicial das sequências n1 = 1.188 bits.
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8.2 Modelo Gaussiano das Distribuições Intraclasse e Inter-

classe

Nesta seção dois cenários são apresentados, o primeiro no qual o template transformado,

T T , não possui inserção de bits advindo do bloco de inserção de bit, ver Figura 7.3, ou seja,

seu comprimento é o mesmo do vetor característica da íris extraído pelo método Daugman,

CI, e o segundo cenário em que o template transformado possui 860 bits aleatórios inseridos

ao CI. Para cada um dos cenários, os histogramas das comparações intraclasse e interclasse

foram obtidos respectivamente, a partir das 13.836 comparações intraclasse e 14.240 compara-

ções interclasse computadas das imagens obtidas da base de dados ND-IRIS-0405 [18]. Estes

histogramas foram modelados por mistura gaussiana e a partir destes modelos os parâmetros de

desempenho FRR (taxa de falsa rejeição) e FAR (taxa de falsa aceitação) foram encontrados e

validados.

De um modo geral, o objetivo principal de um sistema de reconhecimento biométrico,

quer seja um sistema de identificação ou verificação biométrica, é permitir a comparação de

duas amostras biométricas, a primeira extraída na fase de cadastro e a segunda, chamada amos-

tra consulta a qual se deseja verificar. O resultado desta comparação é a afirmação ou negação

que a amostra consulta pertence a mesma pessoa que cadastrou a amostra biométrica utilizada

na comparação em questão. Amostras de um mesmo usuário são ditas serem amostras genuínas

ou amostras intraclasse. Uma amostra a verificar que não pertence ao usuário cadastrado é dita

ser amostra impostora ou amostra interclasse.

No esquema BSKAPD-RFID, com objetivo de proteger os dados biométricos do usuá-

rio, duas transformações (blocos de concatenação e embaralhamento ou permutação) são re-

alizadas ao vetor característica da íris (CI) extraído pelo método Daugman. O bloco de con-

catenação executa a concatenação da sequência de concatenação SC ao vetor característica da

íris CI, permitindo uma maior separação entre as distribuições das distâncias de Hamming das

comparações intraclasse e interclasse, bem como um menor desvio padrão da distribuição das

comparações intraclasse. Na Subseção 8.2.1 a seguir, é analisado o cenário em que nenhum bit

da sequência SC é inserido (|SC|= 0 bit).

8.2.1 Cenário 1: Modelo sem inserção de Bit

Neste cenário em que nenhum bit é inserido ao vetor característica da íris, CI, a sequên-

cia de concatenação SC é nula. Como nenhuma concatenação de bits será realizada e objeti-

vando aumentar a proteção do template, é sugerido uma substituição do módulo de concatena-

ção por um módulo de operação XOR bit a bit, tanto no cadastro como na etapa de verificação.

Este módulo executa uma operação XOR entre a sequência binária CI e uma sequência de igual

comprimento gerada pseudo aleatoriamente. No módulo seguinte é executado o embaralha-
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mento. Ver Figura 8.7.
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Figura 8.7 Diagrama do esquema acordo da chave cripto-biométrica com substituição do módulo con-
catenação pelo módulo XOR para |SX |= |IC|= |SX ′|= |IC′|
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As sequências de template transformado T T na etiqueta (gerada na fase de cadastro)

e T T ′ no leitor (gerada a partir da amostra consulta, na fase de verificação) obtidas após os

módulos de transformação (esquema da Figura 7.3) irão possuir o mesmo comprimento que

a sequência CI, uma vez que neste cenário não houve concatenação de bits (|SC| = 0 bit).

No esquema proposto, estas sequências de template transformado serão utilizadas no próximo

módulo de reconciliação da informação (RI). A seguir, serão realizadas análises estatísticas e

analíticas das comparações das sequências T T e T T ′ para duas situações: T T ′ pertencente a

um usuário genuíno e T T ′ pertencente a um usuário impostor. A partir da base de dados citada

acima são selecionadas aleatoriamente 13.836 comparações intraclasse e 14.240 comparações

interclasse. As distâncias de Hamming normalizadas (HdN) são computadas e consideradas

como evento de dois processos aleatórios, o processo intraclasse para comparações genuínas e

o processo interclasse para comparações impostoras.

Com o resultado destes processos foi gerada a tabela de frequência relativa para diversos

valores de HdN (ver Tabela A.2 no Apêndice A) e apresentado o histograma de densidade de

probabilidade das comparações intraclasse e interclasse entre as sequências template transfor-

mado T T (T ) e T T ′ (R) (ver Figura 8.8) e a curva de frequência relativa acumulada para as

comparações intraclasse (FRR, taxa de falsa rejeição) e comparações interclasse (FAR, taxa de

falsa aceitação) em função da HdN (Figura 8.13). Para este cenário de nenhum bit inserido,

neste histograma é percebida uma intersecção entre as distribuições intraclasse e interclasse. A

fim de permitir expressões analíticas para medidas de desempenho, as distribuições da Figura

8.8 foram aproximadas por funções gaussianas. Ver Figura 8.9 e Tabela 8.8 para a distribuição

intraclasse e Figura 8.10 e Tabela 8.9 para a distribuição interclasse.

Figura 8.8 Histograma de densidade de probabilidade referente a 13.836 comparações intraclasse e
14.240 comparações interclasse, sem inserção de bits ao vetor característica da íris CI.
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Nos sistemas de reconhecimento biométrico as funções de densidade de probabilidade

(FDP) dos elementos individuais do template biométrico no espaço característica6, fornecem

subsídios para estudos analíticos que permitem definir os critérios de decisão. Entretanto, es-

timar estas FDP’s são tarefas difíceis devido às correlações existentes entre estes elementos

individuais do template biométrico. Portanto, assim como em muitos outros sistemas, nos sis-

temas biométricos as probabilidades a priori são normalmente desconhecidas, não podendo ser

utilizadas como critério de decisão. Porém, sendo conhecidas as distribuições a posteriori, uma

alternativa é tratar os problemas de decisão destes sistemas por meio das formulações de testes

de hipóteses de Neyman-Pearson [135] cuja regra de decisão é escolhida a partir das taxas de

FRR e de FAR exigidas, sumarizada na Figura 8.11.

Modelo Gaussiano para FDP Intraclasse

A função de densidade de probabilidade das comparações intraclasse, com nenhum bit

inserido no módulo de concatenação, pode ser modelada pela mistura de duas gaussianas de

acordo com a Equação 8.20, e mostrada na Figura 8.9, cujos parâmetros das gaussianas7 parciais

que levam à melhor aproximação sobre as realizações empíricas são mostrados na Tabela 8.8.

ĝ(x) = A1N (µ1,σ
2
1 )+A2N (µ2,σ

2
2 ) =

=

[
A1

σ1
√

2π
exp

(
−(x−µ1)

2

2σ2
1

)]
+

[
A2

σ2
√

2π
exp

(
−(x−µ2)

2

2σ2
2

)]
. (8.20)

6O espaço característica para biometria da íris, cuja extração das características utiliza o método Daugman,
corresponde ao conjunto de todos os vetores característica, antes de serem quantizados.

7Estes parâmetros foram obtidos utilizando o software OriginLabPror, cuja função NLFit (Nonlinear Curve

Fitter) encontra os parâmetros da curva que melhor se ajusta a um conjunto de dados.
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Figura 8.9 Histograma das comparações intraclasse (com nenhum bit inserido ao CI) e o modelo esti-
mado da função densidade de probabilidade como mistura de duas gaussianas.

Modelo: Mistura Gaussiana ĝ(x) = A1N (µ1,σ
2
1 )+A2N (µ2,σ

2
2 )

X2
red: 1,62.10−6 | Nr. pontos: 320 | Graus de liberdade (ν): 314

Coeficiente de determinação (R2): 0,89

Parâmetros Valor Desvio padrão

A1N (µ1,σ
2
1 )

A1 0,676 5,48.10−4

µ1 0,2132 53,5.10−4

σ1 0,0440 54,4.10−4

A2N (µ2,σ
2
2 )

A2 0,324 5,58.10−4

µ2 0,2953 8,51.10−2

σ2 0,0677 3,68.10−2

Tabela 8.8 Parâmetros do modelo da aproximação mistura gaussiana, ĝ(x), das comparações intraclasse
(com nenhum bit inserido ao CI). Utilizando Chi-quadrado-reduzido (X2

red) = X2/ν , em que ν é o grau
de liberdade. O coeficiente de determinação R2 varia entre 0 e 1, de modo que, quanto mais próximo de
1, mais fiel aos dados é o modelo. Aproximação obtida com o uso do software OriginLabPror.

Modelo Gaussiano para FDP Interclasse

A função de densidade de probabilidade das comparações interclasse, para o cenário de

nenhum bit inserido ao CI, pode ser modelada por uma gaussiana de acordo com a Equação

8.21, e mostrada na Figura 8.10, cujos parâmetros que levam à melhor aproximação sobre as

realizações empíricas são mostrados na Tabela 8.9.

f̂ (x) = N (µ3,σ
2
3 ) =

1

σ3
√

2π
exp

(
−(x−µ3)

2

2σ2
3

)
. (8.21)
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Figura 8.10 Histograma normalizado das comparações interclasse (com nenhum bit inserido ao CI) e
seu modelo estimado representado por uma gaussiana.

Modelo: Gaussiano f̂ (x) = N (µ3,σ
2
3 )

X2
red: 4,89.10−06 | Nr. pontos: 320 | Graus de liberdade (ν): 317

Coeficiente de determinação (R2): 0,9425

Parâmetros Valor Desvio padrão

µ3 0,4992 2,74.10−4

σ3 0,0148 2,74.10−4

Tabela 8.9 Parâmetros do modelo da aproximação gaussiana, f̂ (x), das comparações interclasse (com
nenhum bit inserido ao CI). Utilizando Chi-quadrado-reduzido (X2

red) = X2/ν , em que ν é o grau de
liberdade. Fitting obtido com o uso do software OriginLabPror.

Na Figura 8.11 o histograma das distâncias de Hamming (dH) intraclasses e interclasses,

sem bits inseridos à sequência CI, são aproximadas por gaussianas conforme Equações 8.20 e

8.21, com parâmetros dado pelas Tabelas 8.8 e 8.9, respectivamente. O limiar η é um parâmetro

importante para estimar a taxa de falsa rejeição (FRR) e a taxa de falsa aceitação (FAR) que o

esquema propicia, após as escolhas dos parâmetros k1, k2 e k3, respectivamente o comprimento

do bloco no primeiro, segundo e terceiro passo do protocolo de reconciliação da informação.

Cada aplicação tem exigências específicas de FRR e FAR.

A fim de dimensionar o protocolo RI, a escolha dos parâmetros k1, k2 e k3 será auxi-

liada pela Figura 8.6. Neste cenário não houve concatenação de bits, ou seja, as sequências

de template transformado T T e T T ′ possuem comprimento n1 = 1.188 bits. Normalmente os
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Figura 8.11 Aproximações gaussianas dos histogramas das comparações intraclasse e interclasse, para
cenário com nenhum bit inserido ao CI. Zoom visualizando a taxa de falsa rejeição (FRR) e taxa de falsa
aceitação (FAR) para um dado limiar η da dHN .

esquemas biométricos utilizam o limiar η na região próxima ao cruzamento das duas distribui-

ções intra e interclasse, conforme mostrado na Figura 8.11. Entretanto, neste cenário a HdN

inicial na região de cruzamento é bastante elevada (dHN ∼ 0,45), de modo que com parâmetros

(k1 = 2, k2 = 2 e k3 = 2; Ver Figura 8.6) o protocolo RI reconcilia sequências finais com compri-

mento muito pequeno (〈n3〉< 40 bits), tornando o esquema ineficiente para uso em aplicações

de segurança, uma vez que a sequência final corresponde a chave secreta gerada pelo esquema

proposto.

Um valor razoável de comprimento da sequência final reconciliada, 〈n3〉, esperado para

sistemas com biometria da íris seria 〈n3〉 ≥ 100 bits. Assim, apenas como exercício para verifi-

car qual a FRR para esta ordem de grandeza de 〈n3〉 segue o Exemplo-2.

(Exemplo-2) Neste exemplo um valor limiar η = 0,3070 do HdN é escolhido intencio-

nalmente, Ver Figura 8.12. Para este valor de η os valores dos parâmetros do protocolo RI são

k1 = 2, k2 = 3 e k3 = 6 levaram a um bom desempenho; e o limite inferior da sequência final

reconciliada, 〈n3〉min, é igual a 128 bits, ver Figura 8.6 e Tabela A.1 do Apêndice A. Os valores

de FRR e de FAR calculados estão na Tabela A.2 do Apêndice A.

Para x = η = 0,3070 a taxa de falsa rejeição será FRR= 14,6% e taxa de falsa aceitação

será FAR = 0%, ver Figura 8.13 e Tabela A.2 no Apêndice A. Esse valor encontrado de FRR é

demasiado elevado para utilização prática. Assim, com os objetivos de diminuir estes valores de

FRR, afastar as FDP’s intraclasse e interclasse e aumentar o comprimento das sequências finais

do protocolo, o esquema proposto utiliza o módulo de inserção de bits, analisados no Cenário

2, na Subseção 8.2.5.
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Figura 8.12 Aproximação gaussiana dos histogramas das distâncias de Hamming normalizadas intra-
classe e interclasse para cenário sem inserção de bit ao CI e limiar η = 0,3055.

8.2.2 FRR e FAR a Partir dos Histogramas Obtidos Empiricamente, Ce-

nário 1

As funções de distribuição acumulada (FDAs) das comparações intraclasses (genuínas)

e interclasses (impostoras), respectivamente GX(x) e FX(x) são expressas pelas Equações 8.22

e 8.23, e calculadas a partir do histograma das comparações intraclasse e interclasse entre as

sequências template transformado T T (T ) e T T ′ (R) (ver Figura 8.8), obtidos da tabela de

frequência relativa para diversos valores de HdN (ver Tabela A.2 no Apêndice A).

GX(x) = ∑
i:xi≤x

pge(xi) , (8.22)

FX(x) = ∑
i:xi≤x

pimp(xi) . (8.23)

Para cada limiar η (dHN) escolhido pode-se calcular a taxa de falsa rejeição FRR e a

taxa de falsa aceitação FAR (ver Figura 8.13) conforme expressão abaixo, Equações 8.24 e 8.25,

∀x j > xi e η |HdN(x j) = η ,

FRR = 1−GX(x j) = 1− ∑
i:xi≤x j

pge(xi) , (8.24)

FAR = FX(x j) = ∑
i:xi≤x j

pimp(xi) . (8.25)
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Figura 8.13 Curvas FRR e FAR levantadas empiricamente, em que nenhum bit foi inserido ao CI .

8.2.3 FRR e FAR a Partir dos Modelos Gaussianos, Cenário 1

Sejam ĝ(x) a função de densidade de probabilidade das comparações intraclasse dada

pela Equação 8.20 e f̂ (x) a função de densidade de probabilidade das comparações interclasse

dada pela Equação 8.21, sendo ambas uma aproximação dos histogramas encontrados a partir

das realizações das comparações intraclasse e interclasse, respectivamente. As taxas de falsa

rejeição FRR e de falsa aceitação FAR correspondem às áreas sob as curvas FDP’s conforme

Figura 8.11 e podem ser calculadas em função do limiar η por

FRR =
∫ ∞

η
ĝ(x)dx = 1− ĜX(x) = 1−

∫ η

−∞
ĝ(x)dx , (8.26)

FAR = F̂X(x) =
∫ η

−∞
f̂ (x)dx . (8.27)

Substituindo a Equação 8.20 de ĝ(x) na Equação 8.26 obtem-se

FRR = 1−
[

A1

σ1
√

2π

∫ x=η

−∞
exp

(
−(x−µ1)

2

2σ2
1

)
dx+

A2

σ2
√

2π

∫ x=η

−∞
exp

(
−(x−µ2)

2

2σ2
2

)
dx

]
,

(8.28)

seja z = (x−µ)/σ ,

FRR = 1−
[

A1√
2π

∫ z

−∞
exp

(
−z2

2

)
dz+

A2√
2π

∫ z

−∞
exp

(
−z2

2

)
dz

]
. (8.29)
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Estas integrais não são resolvíveis analiticamente, mas podem ser calculadas por mé-

todos numéricos de integração. Seja Φ(z) a função de distribuição acumulada de uma normal

padrão, definida por

Φ(z) =
1√
2π

∫ z

−∞
exp

(
−z2

2

)
dz . (8.30)

A Equação 8.30 pode ser reescrita como

FRR(η) = 1−
[

A1Φ

(
η−µ1

σ1

)
+A2Φ

(
η−µ2

σ2

)]
. (8.31)

Usando os mesmos métodos, tem-se, para a FAR,

FAR(η) = A3Φ

(
η−µ3

σ3

)
. (8.32)

8.2.4 Validação das Aproximações Gaussianas do Cenário 1, Utilizando

os Parâmetros de Desempenho FRR e FAR

Na Tabela 8.10 foram selecionados ao acaso alguns valores de η . Para cada um destes

valores, foram encontrados os valores dos parâmetros de desempenho FRR e FAR utilizando

dois procedimentos, um empiricamente e o outro por estimação, este último utilizando o mo-

delo gaussiano das distribuições das comparações intraclasse e interclasse. No primeiro, os

valores de FRR e FAR foram obtidos empiricamente aplicando as Equações 8.24 e 8.25 sobre o

histograma das distribuições das comparações intraclasse e interclasse g(x) e f (x). Ver Figuras

8.8 e 8.13 e Tabela A.2 do Apêndice A.

No segundo procedimento os parâmetros FRR e FAR foram calculados a partir dos modelos

gaussianos das distribuições das comparações intraclasse e interclasse, ĝ(x) e f̂ (x), Figuras 8.9

e 8.10. Portanto, substituindo os parâmetros do modelo da aproximação mistura gaussiana,

ĝ(x), da Tabela 8.8 na Equação 8.31 e os parâmetros do modelo da aproximação gaussiana,

f̂ (x), da Tabela 8.9 na Equação 8.32, e com o uso de uma tabela de distribuição normal padrão

acumulada, tem-se para o modelo gaussiano das FDP’s intraclasse e interclasse os valores esti-

mados de F̂RR e F̂AR. Os resultados da Tabela 8.10 validam os modelos gaussianos propostos.

8.2.5 Cenário 2: Modelo com Inserção de 860 bits ao Vetor CI

Neste cenário, em que 860 bits são inseridos ao vetor característica da íris, CI, a sequên-

cia de concatenação SC do esquema BSKAPD-RFID8 da Figura 7.3 possui 860 bits gerados

aleatoriamente.
8BSKAPD-RFID é o esquema proposto nesta Tese, intitulado como: Conciliação de chave secreta baseada em

biometria por discussão pública com sistemas RFID, cuja sígla foi extraída do título em inglês, Biometrics-based

Secret Key Agreement by Public Discussion with RFID system )
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Tabela 8.10 Resultados empíricos e estimados dos parâmetros de desempenho FRR e FAR, cenário 1.

limiar η Obtidos empiricamente dos Obtidos a partir dos modelos
(HdN) histogramas de g(x) e f (x) gaussianos ĝ(x) e f̂ (x)

FRR(%) FAR(%) F̂RR(%) F̂AR(%)

0,400 2,1 0,00 2,0 0,00
0,351 6,3 0,00 6,7 0,00
0,330 9,4 0,00 10,1 0,00
0,300 16,4 0,00 16,9 0,00
0,270 26,6 0,00 27,6 0,00

As sequências de template transformado T T na etiqueta (gerada na fase de cadastro) e

T T ′ no leitor (gerada a partir da amostra consulta, na fase de verificação) obtidas após os mó-

dulos de transformação (concatenação e embaralhamento, esquema da Figura 7.3) irão possuir

2.048 bits de comprimento (|T T | = |IC|+ |SC| = 1188+ 860). No esquema BSKAPD-RFID

proposto, estas sequências de template transformado serão utilizadas pelo módulo de reconci-

liação da informação (RI).

A seguir, serão realizadas análises estatísticas e analíticas das comparações das sequên-

cias T T e T T ′ para duas situações: com relação a T T , T T ′ pertencente a um usuário genuíno

e T T ′ pertencente a um usuário impostor (as amostras biométricas não pertencem ao mesmo

usuário), correspondendo respectivamente às comparações intraclasse e interclasse. A partir da

base de dados (Seção 4.1) foram selecionadas aleatoriamente 13.836 comparações intraclasse

e 14.240 comparações interclasse. As distâncias de Hamming normalizadas (HdN) são com-

putadas e consideradas como evento de dois processos aleatórios, o processo intraclasse para

comparações genuínas e o processo interclasse para comparações impostoras.

Com os resultados destes processos, foi gerada a tabela de frequência relativa para diver-

sos valores de HdN (ver Tabela A.3 no Apêndice A), desenhado o histograma de densidade de

probabilidade das comparações intraclasse e interclasse entre as sequências template transfor-

mado T T (T ) e T T ′ (R) (ver Figura 8.14) e desenhadas as curvas FRR (taxa de falsa rejeição)

e FAR (taxa de falsa aceitação) em função da HdN (Figura 8.16).

Quando comparado o histograma do cenário 2 (860 bits inseridos, Figura 8.14) com o

histograma do cenário 1 (nenhum bit inserido, Figura 8.8), observa-se:

1. Afastamento entre os histogramas das comparações intraclasse e interclasse,

2. O valor máximo da HdN da comparação intraclasse reduz de 0,439 para 0,268; ver Tabelas

A.2 e A.3 no Apêndice A),

3. As variâncias dos histogramas das comparações intraclasse e interclasse diminuem.

O protocolo BSKAPD-RFID proposto possui 3 ou 4 passos de reconciliação da infor-

mação (RI). Os comprimentos de bloco ki de cada passo i (i = {1,2,3,4}) devem ser escolhidos

de modo a otimizar os resultados finais do protocolo RI. São dois os resultados esperados:
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Figura 8.14 Histograma de densidade de probabilidade referente a 13.836 comparações intraclasse e
14.240 comparações interclasse com 860 bits inseridos ao vetor característica da íris CI.

(1) Maximização do comprimento da sequência final do protocolo 〈n3〉, e

(2) Finalizar o último passo do protocolo com as sequências template transformado T T

e T T ′ das amostras intraclasse reconciliadas9. Neste estudo analítico, foi arbitrado que uma

sequência é considerada reconciliada quando o número de erros da sequência após o terceiro e

último passo do protocolo RI calculados algebricamente é menor que 0,5 bit, ou seja,

〈e3〉.〈n3〉< 0,5 bit , (8.33)

em que 〈e3〉 é a taxa de erro por bit e 〈n3〉 é o comprimento da sequência final após o protocolo

RI .

Na Tabela A.4 do Apêndice A, observa-se os valores ótimos de k1, k2 e k3 para cada

HdN de modo que o produto 〈e3〉.〈n3〉 satisfaça a Inequação 8.33. Os valores de 〈e3〉 e 〈n3〉
foram calculados de forma recursiva por meio das Equações da Subseção 8.1.2 para valores dos

comprimentos de bloco k1, k2 e k3 variando de 2 a 12 bits, taxa de erro inicial ein
1 (distância de

Hamming normalizada, HdN) variando de 0,045 a 0,274 e número de bits das sequências iniciais

n1 de T e R (T T e T T ′, respectivamente) igual a 2.048 bits. Intencionalmente esta faixa de

HdN foi escolhida para englobar todos os eventos do histograma das comparações intraclasse

entre T T e T T ′.

A Figura 8.15 foi obtida a partir da Tabela A.4 do Apêndice A. Nesta Figura é observado

que, a medida que a taxa de erro inicial ein
1 (HdN) aumenta, os parâmetros (k1, k2 e k3) dos três

passos do protocolo RI tendem a diminuir. Ainda na Figura 8.15, é observado que quanto maior

9Sequências template transformado T T e T T ′ pertencem ao grupo intraclasse quando T T ′ foi gerado a partir de
uma imagem da íris genuína ou seja pertencente ao usuário cuja imagem cadastrada gerou o template transformado
T T .
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o HdN inicial, menor será o comprimento final das sequências. Os seguintes procedimentos

utilizando a Figura 8.6 são seguidos para escolha dos valores para k1, k2 e k3 que levam a um

melhor desempenho do protocolo RI:

1. Seleção da taxa de erro inicial ein
1 (HdN) que se deseja reconciliar;

2. Identificação dos valores de k1, k2 e k3 correspondente ao HdN escolhido;

3. Identificação do limite inferior do comprimento da sequência final reconciliada, 〈n3〉min.

Figura 8.15 Número médio de bits errados (〈n3〉.〈e3〉) e comprimento (〈n3〉) das sequências de T e R

ao final do protocolo RI em função da taxa de erro inicial ein
1 (HdN) e os comprimento dos blocos k1, k2

e k3. Comprimento inicial das sequências n1 = 2.048 bits.
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FRR e FAR a Partir dos Histogramas Obtidas Empiricamente, Cenário 2

Da mesma forma que definido no cenário 1, as funções de distribuição acumulada

das comparações intraclasses (genuínas) e interclasses (impostoras), respectivamente GX(x) e

FX(x), são expressas pelas Equações 8.34 e 8.35, e calculadas a partir do histograma das com-

parações intraclasse e interclasse entre as sequências template transformado T T (T ) e T T ′ (R)

(ver Figura 8.14), obtidos da tabela de frequência relativa para diversos valores de HdN (ver

Tabela A.3 no Apêndice A).

GX(x) = ∑
i:xi≤x

pge(xi) , (8.34)

FX(x) = ∑
i:xi≤x

pimp(xi) . (8.35)

Para cada limiar η (HdN) escolhido, pode-se calcular a taxa de falsa rejeição FRR e a

taxa de falsa aceitação FAR (ver Figura 8.16) conforme expressões a seguir.

∀x j > xi e η |HdN(x j) = η ,

FRR = 1−GX(x j) = 1− ∑
i:xi≤x j

pge(xi) , (8.36)

FAR = FX(x j) = ∑
i:xi≤x j

pimp(xi) . (8.37)

Figura 8.16 Curvas FRR e FAR para 860 bits inseridos ao CI.

Modelo Mistura Gaussiana para Comparações Intraclasse (cenário 2, com 860 bits

inseridos)
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Seja ĝ(x) uma função obtida da aproximação por mistura de gaussianas do histograma

das comparações intraclasse entre as sequências de template transformado T T na etiqueta e

T T ′ no leitor, cuja sequências tiveram 860 bits inseridos no módulo de concatenação. A função

modelo ĝ(x) também definida como função de densidade de probabilidade das comparações

intraclasse é representada pela Equação 8.38, e mostrada na Figura 8.17, cujos parâmetros das

gaussianas parciais que levam à melhor aproximação sobre as realizações empíricas são mos-

trados na Tabela 8.11.

ĝ(x) = A1N (µ1,σ
2
1 )+A2N (µ2,σ

2
2 ) =

=

[
A1

σ1
√

2π
exp

(
−(x−µ1)

2

2σ2
1

)]
+

[
A2

σ2
√

2π
exp

(
−(x−µ2)

2

2σ2
2

)]
. (8.38)

Figura 8.17 Modelo estimado de mistura de gaussianas para comparações intraclasse e modelo gaussi-
ano para comparações interclasse (com 860 bits inseridos ao CI).
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Modelo: Mistura Gaussiana ĝ(x) = A1N (µ1,σ
2
1 )+A2N (µ2,σ

2
2 )

X2
red: 3,51E-7 | Nr. pontos: 500 | Graus de liberdade (ν): 494

Coeficiente de determinação (R2): 0,97

Parâmetros Valor Desvio padrão

A1N (µ1,σ
2
1 )

A1 0,698 1,6E-4
µ1 0,1235 13,5E-4
σ1 0,0255 13,6E-4

A2N (µ2,σ
2
2 )

A2 0,302 1,6E-4
µ2 0,1711 2,12E-2
σ2 0,0392 9,2E-3

Tabela 8.11 Parâmetros do modelo da aproximação mistura gaussiana, ĝ(x), das comparações intra-
classe (com 860 bits inseridos ao CI). Utilizando Chi-quadrado-reduzido (X2

red) = X2/ν . Ajustamento
(do inglês Fitting) obtido com o uso do software OriginLabPror.

Modelo Gaussiano para FDP Interclasse (cenário 2, com 860 bits inseridos)

Seja f̂ (x) uma função obtida da aproximação por uma gaussiana do histograma das

comparações interclasse entre as sequências de template transformado T T na etiqueta e T T ′ no

leitor, cuja sequências tiveram 860 bits inseridos. A função modelo f̂ (x) também definida como

função de densidade de probabilidade das comparações interclasse é representada pela Equação

8.39 e mostrada na Figura 8.17, cujos parâmetros da gaussiana que leva à melhor aproximação

sobre as realizações empíricas são mostrados na Tabela 8.12.

f̂ (x) = N (µ3,σ
2
3 ) =

1

σ3
√

2π
exp

(
−(x−µ3)

2

2σ2
3

)
. (8.39)

Modelo: Gaussiano f̂ (x) = N (µ3,σ
2
3 )

X2
red: 5,91E-07 | Nr. pontos: 500 | Graus de liberdade (ν): 497

Coeficiente de determinação (R2): 0,9876

Parâmetros Valor Desvio padrão

µ3 0,4996 7,6E-5
σ3 0,0112 7,6E-5

Tabela 8.12 Parâmetros do modelo da aproximação gaussiana, FDP das comparações interclasse (com
860 bits inseridos ao CI). Utilizando Chi-quadrado-reduzido (X2

red) = X2/ν . Fitting obtido com o uso
do software OriginLabPror.
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8.2.6 Validação das Aproximações Gaussianas do Cenário 2, Utilizando

os Parâmetros de Desempenho FRR e FAR

Na Tabela 8.13 foram selecionados ao acaso alguns valores de η , e para cada um destes

valores, foram encontrados os valores dos parâmetros de desempenho FRR e FAR por intermé-

dio de dois procedimentos. No primeiro, os valores de FRR e FAR foram obtidos empiricamente

aplicando as Equações 8.36 e 8.37 sobre o histograma das distribuições das comparações intra-

classe e interclasse g(x) e f (x). Ver Figuras 8.14 e 8.16 e Tabela A.3 do Apêndice A.

No segundo procedimento, os parâmetros FRR e FAR foram calculados a partir dos modelos

gaussianos das distribuições das comparações intraclasse e interclasse, ĝ(x) e f̂ (x), Figura 8.17.

Portanto, substituindo os parâmetros do modelo da aproximação mistura gaussiana, ĝ(x), da

Tabela 8.11 na Equação 8.31 e os parâmetros do modelo da aproximação gaussiana, f̂ (x), da

Tabela 8.12 na Equação 8.32, e com o uso de uma tabela de distribuição normal padrão acumu-

lada, tem-se para o modelo gaussiano das FDP’s intraclasse e interclasse os valores estimados

de F̂RR e F̂AR. Os resultados na Tabela 8.13 validam os modelos gaussianos propostos.

Tabela 8.13 Resultados empíricos e estimados dos parâmetros de desempenho FRR e FAR, cenário 2.

limiar η Obtidos empiricamente dos Obtidos a partir dos modelos
(HdN) histogramas de g(x) e f (x) gaussianos ĝ(x) e f̂ (x)

FRR(%) FAR(%) F̂RR(%) F̂AR(%)

0,24 1,26 0,00 1,19 0,00
0,22 3,49 0,00 3,21 0,00
0,20 7,14 0,00 7,06 0,00
0,18 13,18 0,00 13,32 0,00
0,15 31,55 0,00 31,71 0,00



CAPÍTULO 9

Resultados Experimentais, Ataques e

Avaliações

Para avaliar o sistema BSKAPD, foram realizadas simulações utilizando o Matlabr

para extrair seus parâmetros de desempenho. Além da avaliação do sistema, objetivamos com-

parar os resultados com os de outros sistemas cripto-biométrico apresentados na literatura. Para

isso, algumas condições inicias foram estabelecidas:

• A base de dados, o software OSIRIS para extração das características da íris, o algoritmo

de extração do código íris e o algoritmo de ajuste de rotação do olho são descritos no

Capítulo 4;

• Número de pontos de aplicação: 198 pontos. Escolhidos conforme método “Pontos de

Aplicação com Menor Densidade de Oclusão”, proposto no Capítulo 6;

• Comprimento do código íris extraído, |CI|= 1.188 bits;

• Comprimento da sequência de concatenação, |SC| = 860 bits; Portanto, têm-se como

comprimento do template transformado, |T T |= 2.048 bits

• O protocolo RI descrito no Capítulo 8 foi executado utilizando 3 passos e 4 passos;

• Foram realizadas 13.836 comparações genuínas (intraclasse) e 14.240 comparações im-

postoras (interclasse), a partir das respectivas matrizes de comparação descrita na Seção

4.3.4;

• No módulo de decisão foi utilizado o critério que considera tanto a igualdade dos valores

hash, como um limite inferior do tamanho de chave, ou seja,
[
h(KX2) = h(KY2) AND

|KX2 | ≥ nγ

]
, os quais definem se a verificação é assumida ser POSITIVA, em que nγ é um

parâmetro escolhido representando o limite inferior do comprimento final da chave |KY2 |
(= |KX2 |) e AND representa uma operação lógica booleana;
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• Num primeiro momento, a entropia foi calculada da mesma forma determinada por Daug-

man [136], estimando o degrees-of-freedom (DoF) da sequência final do protocolo RI

baseado nos dados estatísticos obtidos das comparações impostoras. Daugman determi-

nou que o DoF da distribuição da distância de Hamming do impostor com média µ e

desvio padrão σ é DoF = µ(1− µ)/σ2. Os valores das entropias estimadas expressos

nos resultados, foram obtidos pela subtração de (2s+2) bits sobre os valores dos DoF’s

calculados, conforme descrito na Subseção 7.1.4 das definições de segurança, em que s é

um parâmetro de segurança, escolhido nesta Tese com valor s = 5.

O protocolo RI foi simulado utilizando 3 passos (k1,k2,k3) e 4 passos (k1,k2,k3,k4), com

os melhores resultados apresentados na Tabela 9.1. A partir da escolha dos ki’s e do valor limite

inferior nγ do comprimento de KX2 , obtivemos três parâmetros: FRR, FAR e a entropia.

Tabela 9.1 Resultados experimentais utilizando protocolos RI com 3 passos e 4 passos, e critério de
decisão

[
h(KX2) = h(KY2) AND |KY2 | ≥ nγ

]
, nγ–Menor comprimento de chave final.

k1 k2 k3 k4 Menor chave Entropia FRR(%) FAR(%)
2 2 7 – 210 155 0.421 0,00
2 2 9 – 217 161 0,624 0,00
2 2 16 – 231 165 0.928 0,00
2 2 18 – 234 167 1,131 0,00
2 3 7 – 263 177 4,249 0,00
2 3 10 – 280 180 4,343 0,00
2 2 16 16 225 162 0,196 0,00
2 3 12 12 253 177 0,595 0,00
2 4 9 9 263 182 1,204 0,00
2 5 16 16 306 192 2,444 0,00
2 5 15 18 311 194 2,697 0,00
2 7 15 18 327 196 4,532 0,00

A fim de comparar nossos resultados com outros trabalhos relacionados, apresentamos

na Tabela 9.2 resultados obtidos por esquemas de regeneração de chave utilizando biometria

da íris, os quais utilizaram códigos corretores de erros e também a base de dados ICE-2005.

Em todos os trabalhos apresentados nesta tabela, a extração biométrica foi sobre uma única íris

do usuário, exceto o trabalho [14], que extraiu o código íris utilizando as duas íris do usuário

(método denominado de multi-instância).
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Tabela 9.2 Comparações do esquema BSKAPD com esquemas de regeneração de chave.

Ref. Código Bits Menor Entropia FRR(%) FAR(%)
íris inseridos chave (bits)

[84] 2,048 – 42 – 19,41 –
[85] 2,048 – 42 – 5,62 10−5

[13] 1,188 764 198 83 0,055 1,04
[19] 1,188 764 variável 94 0,760 0,096
[14] 2x1,188 1,528 287 160 0,337 0,00
(*) 1,188 860 217 161 0,624 0,00
(**) 1,188 860 253 177 0,595 0,00
(*) BSKAPD com 3 passos, (k1,k2,k3) = (2,2,9)
(**) BSKAPD com 4 passos, (k1,k2,k3,k4) = (2,3,12,12)
(*) e (**) Utilizaram o threshold:

[
KX2=KY2 AND |KY2 | ≥ nγ

]

Observe na Tabela 9.2 que, entre os trabalhos que utilizaram uma única íris, o melhor

resultado de entropia encontra-se em [19], que obteve uma entropia estimada de 94 bits para

FRR = 0,760% e FAR = 0,096%. Então, observando os resultados de nosso esquema apresen-

tados na Tabela 9.1, utilizando RI com 4 passos, com (k1,k2,k3,k4) = (2,3,12,12), foi obtido

uma entropia estimada de chave igual a 177 bits, quase o dobro do esquema de regeneração de

chave proposto em [19], e ainda com valores menores de FRR e FAR, dados por FRR= 0,595%

e FAR = 0,0%.

Um resumo da comparação entre as principais características do esquemas BSKAPD e

do melhor resultado, até a presente data, do esquema de regeneração de chave [19] é apresentado

na Figura 9.1.

Es . C o od ia de 
C have - B “Yá P D

Es . Rege e aç o                                
de C have Ya ade-

C o odada ape as o fi al da 
aute tiaç o positiva

Ge ada desde o i íio do 
potoolo

Re ovada a ada aute tiaç o 
positiva N o e ovvel

E t opia:  its E t opia:  its

Figura 9.1 Comparação entre o esquema de concordância de chave cripto-biométrica e o melhor resul-
tado do esquema de regeneração de chave cripto-biométrica.
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9.1 Ataques e Análise de Segurança

É assumido o modelo de segurança descrito na subseção 7.1.3. Quatro tipos de ataques

foram analisados:

Ataque I→ O adversário monitora, pelo canal público, durante um processo de autenticação

genuína, todas comunicações entre T e R;

Ataque II→ O adversário se apropria da etiqueta do usuário, porém desconhece sua senha;

Ataque III→ O adversário de alguma forma consegue gerar uma etiqueta RFID com seus

dados biométricos, porém desconhece a senha do usuário;

Ataque IV→ O adversário se apropria da etiqueta RFID e da senha do usuário genuíno.

Ataque I:

Neste ataque, o adversário identifica todas as posições dos bits descartados por T e R,

e repete estes descartes na sua sequência inicial, ZZ. No entanto, antes deste procedimento, o

adversário precisará construir sua sequência ZZ, cujo comprimento deverá ser o mesmo do tem-

plate transformado T T , |ZZ| = 2.048 bits. Sua melhor estratégia será escolher um código íris

pertencente às distribuições impostoras e aplicar neste, concatenação e embaralhamento, utili-

zando parâmetros escolhidos de forma aleatória. Da mesma forma, o adversário desconhece a

chave secreta inicial KX1 , conhecida por T e R. Das três funções da chave KX1 , a mais impor-

tante para este ataque, é a escolha da semente da função permutação σ , aplicada no início de

cada passo do protocolo RI. Por desconhecer a semente da permutação, a melhor estratégia do

adversário, é escolher aleatoriamente suas permutações. Para um caso particular, k1 = 2, k2 = 3,

k3 = 12, k4 = 12 e nγ = 253 bits, nós obtivemos uma entropia estimada DoF = 177 bits para

FAR = 0,0% e FRR = 0.595%. Ver Tabela 9.1 para outros casos.

Análise de segurança do ataque I:

Considerando o último caso particular, para (k1,k2,k3,k4)=(2,3,12,12), constata-se um

bom nível de segurança com probabilidade de colisão igual a 1/2177. As vantagens obtidas

pelo adversário, por monitorar as comunicações de T e R, são canceladas quando T e R

descartam 1 bit para cada paridade trocada pelo canal, seguindo o protocolo. Porém, mesmo

que o adversário conseguisse obter uma chave KX2 idêntica à chave gerada pela etiqueta e leitor

na reconciliação genuína, o adversário não obtém acesso com esta chave em um outro momento,

numa falsa tentativa de acesso. Isto porque, em um próximo processo de autenticação, duas

novas chaves são geradas e verificadas se são idênticas para liberação do acesso (autenticação

POSITIVA).
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Ataque II:

O adversário de posse da etiqueta do usuário, permite a leitura de sua íris (cujo código

íris pertence a distribuição interclasse), pela unidade verificadora. Por não possuir a senha do

usuário genuíno, as sequências de concatenação (SC′), de embaralhamento (SS′) e a chave ini-

cial (K
′
X1

) serão diferentes das utilizadas na fase de inscrição.

Análise de segurança do ataque II:

O protocolo não será executado por questões de erros na autenticação da comunicação

entre a T e R, isto porque K′X1
do leitor será diferente do KX1 da etiqueta RFID. Caso o adversá-

rio conseguisse adivinhar a senha (12 caracteres escolhidos aleatoriamente), cuja probabilidade

de colisão é igual a 1/252 [132], este ataque se transformaria no ataque IV, visto a seguir.

Ataque III:

O adversário com uma etiqueta com seu dados cadastrados, permite a leitura de sua íris

(cujo código íris pertence a distribuição intraclasse em relação ao T T gravado na etiqueta), pela

unidade verificadora. Por não possuir a senha do usuário genuíno, as sequências de concate-

nação (SC′), de embaralhamento (SS′) e a chave inicial (K
′
X1

) serão diferentes das utilizadas na

fase de inscrição.

Análise de segurança do ataque III:

O protocolo não seria executado, pois sendo a senha diferente, então K′X1
6= KX1 e con-

sequentemente as comunicações entre T e R não seriam autenticadas. Caso o atacante conse-

guisse adivinhar a senha, cuja probabilidade de colisão é igual a 1/252, precisaria também adivi-

nhar as sequências SC′, SS′ e K′X1
armazenadas na base de dados, cuja probabilidade de colisão

é respectivamente 1/2860, 1/2256, 1/2nγ . Então, a probabilidade de colisão necessária para este

ataque se transformar em um processo de autenticação genuína é igual a 1/(252+860+256+nγ ).

Ataque IV:

Neste ataque, os dados biométricos do adversário pertencerão à distribuição interclasse

(impostora) em relação aos dados gravados na etiqueta. Por possuir a senha do usuário genuíno,

as sequências SC′, SS′ e K′X1
serão iguais às utilizadas na fase de inscrição.

Análise de segurança do ataque IV:

Com o comprometimento de ambos, senha e etiqueta do usuário, toda a força de segu-

rança estará depositada na biometria. Para um caso particular k1 = 2, k2 = 3, k3 = 12, k4 = 12

e nγ = 253 bits, obtivemos FAR = 14,59% e entropia estimada igual a 56 bits, maior do que

a entropia da senha. Observamos que para este caso particular, utilizando o critério de decisão

simples (apenas reconciliou/não reconciliou,
[
h(KX2)

(=
6=
)
h(KY2)

]
, sem agregar o critério com-

primento final limiar (nγ ), a taxa de falsa aceitação aumenta de 14,59% para FAR = 61,53%.
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Na Tabela 9.3 são apresentados os resultados experimentais perante o ataque IV, para alguns

esquemas escolhidos, e utilizando os dois tipos de critério limiar de decisão estudados, crité-

rio de decisão simples,
[
h(KX2) = h(KY2)

]
, e critério de decisão dupla,

[
h(KX2) = h(KY2) AND

|KY2 | ≥ nγ

]
.

Tabela 9.3 Resultados experimentais em que o usuário teve sua T e senha comprometidas, usando
protocolo RI com 3 passos e 4 passos, para algoritmos com critério de decisão simples,

[
h(KX2) =

h(KY2)
]
, e com critério de decisão dupla,

[
h(KX2) = h(KY2) AND |KY2 | ≥ nγ

]
.

Comp. bloco Threshold simples(*) Threshold duplo (**)
(k1,k2,k3,k4) Menor chave FAR(%) Menor chave (nγ ) FAR(%)
(2, 2, 7, –) 125 68,86 210 11,99
(2, 2, 9, –) 140 62,16 217 12,49
(2, 2, 16, –) 152 46,64 231 12,01
(2, 2, 18, –) 154 44,34 234 10,11
(2, 3, 7, –) 168 24,53 263 6,85
(2, 3, 10, –) 180 17,82 280 4,94
(2, 2, 16, 16) 127 86,80 217 18,67
(2, 3, 12, 12) 146 61,53 253 14,59
(2, 4, 9, 9) 152 51,88 263 13,08
(2, 5, 16, 16) 215 13,65 306 5,74
(2, 5, 15, 18) 217 13,23 311 5,20
(2, 7, 15, 18) 247 4,24 327 2,22
(*) critério de decisão simples,

[
h(KX2) = h(KY2)

]

(**) critério de decisão duplo,
[
h(KX2) = h(KY2) AND |KY2 | ≥ nγ

]



CAPÍTULO 10

Conclusões e Perspectivas

Neste capítulo, são sintetizados os principais resultados obtidos nesta Tese, nossas con-

tribuições e sugestões para pesquisas futuras.

10.1 Conclusões

Esta Tese apresentou uma nova técnica para obtenção de chaves criptográficas baseadas

em biometria, a qual denominamos concordância de chave cripto-bio (Crypto-bio agreement),

em que três fatores de autenticação são utilizados: biometria da íris, etiqueta RFID passiva

e senha, representando respectivamente os fatores de segurança baseados nas características

intrínsecas do usuário, no que a pessoa possui e no que a pessoa sabe.

Além da utilização da conhecida técnica salting, que permite diversidade e proteção do

template biométrico, o sistema proposto utiliza o canal de comunicação entre a etiqueta RFID

passiva e o leitor RFID, para realizar uma discussão pública objetivando uma reconciliação da

informação, de modo a concordar em uma chave secreta quando a autenticação é genuína. O

esquema implementado nesta Tese foi denominado Concordância de Chave Secreta Baseado

em Biometria por Discussão Pública em Sistemas RFID, com sigla BSKAPD (Biometrics-

Based Secret Key Agreement by Public Discussion).

As seguintes características e resultados foram obtidos com o sistema cripto-biométrico

BSKAPD:

1. Utiliza três fatores de segurança: a biometria da íris, senha e etiqueta RFID passiva. Este

último apresenta um diferencial com relação às outras técnicas cripto-biométricas que

utilizam smartcards com contato, uma vez que uma etiqueta RFID passiva não necessita

contatos elétricos nem estar visível no instante da verificação. Um outro ponto impor-

tante é que a técnica proposta, permite uma fácil substituição do dispositivo RFID, por

dispositivo smartphone, tão difundido e presente em nosso cotidiano;
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2. Ao gerar chaves cripto-biométricas, o sistema BSKAPD agrega um importante atributo

necessário para sistemas de controle de acesso lógico e físico, o não repúdio. Resultados

experimentais apresentaram FAR = 0,00%, o que garante com alta probabilidade que

uma autenticação positiva de acesso fornecida a um dado usuário A, não pode ser negada

a posteriori por este usuário;

3. As chaves secretas simétricas, uma na etiqueta RFID e outra no leitor RFID (na unidade

verificadora), são geradas apenas após a execução completa do protocolo proposto e con-

dicionado à autenticação positiva do usuário;

4. Renovação das chaves secretas simétricas após cada processo de autenticação positiva,

aumentando a segurança do sistema;

5. A inscrição de um usuário no sistema BSKAPD é revogável;

6. Proteção contra ataques ao template biométrico original. O template biométrico sofre

uma transformação reversível, e todo o processo de concordância de chave e verificação

de autenticação ocorrem no domínio transformado. Os parâmetros de transformação são

armazenados na base de dados sob a forma cifrada, cuja chave de cifragem é a senha de

conhecimento apenas do usuário (usuário-específica);

7. O sistema BSKPAD garante diversidade e proteção de template;

8. Um novo protocolo de reconciliação da informação foi proposto, e suas expressões ana-

líticas foram deduzidas e validadas por simulações;

9. O protocolo RI não vaza informação física dos bits das sequências a reconciliar. Esta ca-

racterística tem suma importância, pois estas sequências são os templates transformados,

os quais possuem bits do template biométrico, apesar de estarem protegidos pela técnica

salting;

10. Dos resultados experimentais apresentados nesta Tese, obtivemos uma entropia estimada

da chave igual a 177 bits (quase o dobro do melhor resultado apresentado na literatura,

[19]), com parâmetros de desempenho FRR = 0,595% e FAR = 0,00%. Até a presente

data, dos esquemas propostos na literatura, o melhor resultado foi o trabalho apresentado

por Kanade et al. [19], que relatou uma entropia estimada da chave igual a 94 bits para

FRR = 0,76% e FAR = 0,096%, cujo esquema utilizou a técnica regeneração de chave

cripto-bio, e faz uso de códigos corretores de erro para regenerar uma chave criptográfica

baseada em biometria da íris;

11. A partir das possibilidades de comprometimento dos três fatores de segurança (Etiqueta

RFID, biometria da íris e senha) pelo adversário, os seguintes ataques foram analisados:
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(a) Ataque I - O adversário (atacante) não compromete nenhum dos três fatores de se-

gurança do usuário e utiliza como estratégia de ataque, a monitoração das comuni-

cações pelo canal público. O protocolo RI não revelar bits físicos ao adversário. A

partir de experimentos de simulação foram obtidas chaves secretas simétricas com

entropia estimada de 177 bits, para FAR = 0,0% e FRR = 0.595%. Assim, consta-

tamos um bom nível de segurança com probabilidade de colisão igual a 1/2177;

(b) Ataque II - O adversário tenta obter acesso ao sistema se passando por um usuário

cadastrado utilizando sua própria íris, de posse da etiqueta genuína do usuário, po-

rém, o mesmo desconhece a senha cadastrada pelo usuário. Neste ataque o protocolo

RI não será executado por questões de erros na autenticação da comunicação entre

a T e R, isto porque K′X1
do leitor será diferente do KX1 da etiqueta RFID. Caso o

adversário conseguisse adivinhar a senha (12 caracteres escolhidos aleatoriamente),

cuja probabilidade de colisão é igual a 1/278 [132], este ataque se transformaria no

ataque IV, visto a seguir;

(c) Ataque III - O adversário por algum meio, gera uma falsa etiqueta com seu pró-

prio dado biométrico, porém, o mesmo desconhece a senha cadastrada pelo usuário

e tenta obter acesso ao sistema utilizando sua própria íris. Perante este ataque, o

protocolo não seria executado, pois sendo a senha diferente, então K′X1
6= KX1 e con-

sequentemente as comunicações entre T e R não seriam autenticadas. Caso o ata-

cante conseguisse adivinhar a senha, cuja probabilidade de colisão é igual a 1/252,

precisaria também adivinhar as sequências SC′, SS′ e K′X1
armazenadas na base de

dados, cuja probabilidade de colisão é respectivamente 1/2860, 1/2256, 1/2nγ . En-

tão, a probabilidade de colisão necessária para este ataque se transformar em um

processo de autenticação genuína é igual a 1/(278+860+256+nγ );

(d) Ataque IV - O adversário compromete dois fatores de segurança, a etiqueta RFID e a

senha do usuário. Neste ataque, o adversário tenta obter acesso ao sistema utilizando

sua própria íris juntamente com a etiqueta RFID e senha roubadas do usuário. Com o

comprometimento de ambos, senha e etiqueta do usuário, toda a força de segurança

estará depositada na biometria. Para um caso particular k1 = 2, k2 = 3, k3 = 12,

k4 = 12 e nγ = 253 bits, obtivemos FAR = 14,59% e entropia estimada igual a 56

bits;

12. As FDPs das comparações intraclasse e interclasse foram modeladas por mistura de gaus-

sianas. Com o uso destes modelos, as equações dos parâmetros de desempenho FRR e

FAR foram deduzidas e validadas a partir dos histogramas obtidos empiricamente das

comparações intraclasse e interclasse;

13. Melhoramento do método de Daugman de extração do código íris para aplicações que

possuem restrição quanto ao uso da máscara de oclusão. Esse método, proposto nesta
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Tese, permite a distribuição dos pontos de aplicação evitando regiões com alto índice de

oclusão, melhorando o desempenho dos esquemas cripto-biométricos que possuem res-

trições ao uso da máscara de oclusão. O sistema BSKPAD, aqui proposto, é um exemplo

de sistema cripto-biométrico que apresenta restrição ao uso da máscara de oclusão, como

sugerido pelo método Daugman. Esta restrição é imposta pela etiqueta RFID passiva, que

possui limitação de memória e capacidade computacional.

10.2 Principais Contribuições

1. Novo esquema de chave cripto-biométrica: concordância de chave BSKAPD;

2. Novo protocolo de RI, que não declara informação física de bits;

3. Dedução e validação das expressões analíticas do protocolo RI proposto;

4. Aperfeiçoamento do método Daugman de extração de template da íris, por selecionar os

pontos de aplicação com baixa probabilidade de oclusão;

5. Aproximação por Gaussianas das distribuições de probabilidade das comparações intra e

interclasse.

10.3 Perspectivas para Pesquisas Futuras

O trabalho realizado permite novas investigações. Listam-se a seguir algumas perspec-

tivas para futuros trabalhos:

• Realizar estudos objetivando substituir a etapa de transformação do template biométrico,

utilizando funções não invertíveis;

• Aplicar a técnica de concordância de chave cripto-bio a outras biometrias, por exemplo a

biometria da impressão digital;

• Verificar a distância informacional entre as chaves geradas no final do protocolo RI, KXt

e KXt−1 , em que t corresponde a um processo completo de autenticação;

• Implementar o sistema BSKPAD utilizando emulação dos sistemas RFID por módulos de

rádio controlado por software;

• Implementar em FPGA o algoritmo executado na etiqueta RFID, a fim de obter o número

de portas necessários para execução deste algoritmo;

• Utilizar dispositivos smartphones. A unidade leitora da íris pode utilizar a própria câmera

do smartphone. O uso do smartphone, substitui o sistema RFID, de modo que o próprio
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smartphone passa a ser o fator de autenticação baseado no que a pessoa possui. Assim, as

comunicações sem fio podem ser realizadas pelo sinal da operadora de celular, pelo sinal

WiFi local, ou por emparelhamento Bluetooth. Além do mais, o smartphone, por meio de

seu GPS, permite agregar um quarto fator de segurança, “onde a pessoa está”;

• Estimar a entropia do sistema biométrico após a utilização da distribuição dos pontos de

aplicação evitando regiões com alto índice de oclusão;

• Realizar análises e comparações de desempenho do protocolo de reconciliação proposto

com os outros protocolos RI existentes;

• Algoritmos genéticos para busca dos melhores valores dos comprimentos de bloco ki do

protocolo RI, de modo a maximizar a eficiência do protocolo.



APÊNDICE A

Tabelas

HdN k1 k2 k3 <n3> <n3>.<e3> HdN k1 k2 k3 <n3> <n3>.<e3> HdN k1 k2 k3 <n3> <n3>.<e3> HdN k1 k2 k3 <n3> <n3>.<e3> HdN k1 k2 k3 <n3> <n3>.<e3>

0,0850 7 8 9 582 0,246 0,1630 4 4 6 334 0,339 0,2410 2 4 12 220 0,427 0,3190 2 2 12 113 0,393 0,3970 2 2 3 61 0,326
0,0865 7 8 9 573 0,275 0,1645 4 4 6 333 0,357 0,2425 2 4 12 208 0,469 0,3205 2 2 12 113 0,410 0,3985 2 2 3 61 0,331
0,0880 7 8 9 564 0,312 0,1660 4 4 6 333 0,377 0,2440 2 4 12 208 0,488 0,3220 2 2 12 113 0,421 0,4000 2 2 3 61 0,338
0,0895 7 8 9 563 0,345 0,1675 4 4 6 332 0,396 0,2455 2 4 8 200 0,321 0,3235 2 2 12 113 0,438 0,4015 2 2 3 60 0,344
0,0910 7 8 9 562 0,378 0,1690 4 4 6 327 0,426 0,2470 2 4 8 200 0,337 0,3250 2 2 12 113 0,448 0,4030 2 2 3 60 0,356
0,0925 7 8 9 561 0,416 0,1705 4 4 6 326 0,447 0,2485 2 4 8 200 0,348 0,3265 2 2 12 113 0,461 0,4045 2 2 3 58 0,367
0,0940 7 8 9 560 0,453 0,1720 4 4 6 326 0,470 0,2500 2 4 8 200 0,367 0,3280 2 2 12 113 0,479 0,4060 2 2 3 58 0,380
0,0955 4 12 12 558 0,222 0,1735 4 4 6 320 0,499 0,2515 2 4 8 200 0,382 0,3295 2 2 12 113 0,496 0,4075 2 2 3 58 0,393
0,0970 4 12 12 546 0,254 0,1750 2 10 12 308 0,284 0,2530 2 4 8 200 0,393 0,3310 2 2 8 105 0,333 0,4090 2 2 3 58 0,400
0,0985 4 12 12 546 0,279 0,1765 2 10 12 307 0,298 0,2545 2 4 8 199 0,406 0,3325 2 2 8 105 0,347 0,4105 2 2 3 58 0,406
0,1000 4 12 12 534 0,310 0,1780 2 10 12 307 0,316 0,2560 2 4 8 192 0,442 0,3340 2 2 8 105 0,360 0,4120 2 2 3 58 0,419
0,1015 4 12 12 533 0,338 0,1795 2 10 12 296 0,355 0,2575 2 4 8 192 0,458 0,3355 2 2 8 105 0,374 0,4135 2 2 3 58 0,431
0,1030 4 12 12 533 0,371 0,1810 2 10 12 295 0,369 0,2590 2 4 8 192 0,476 0,3370 2 2 8 105 0,378 0,4150 2 2 3 57 0,438
0,1045 4 12 12 532 0,403 0,1825 2 10 12 295 0,389 0,2605 2 4 8 192 0,494 0,3385 2 2 8 105 0,392 0,4165 2 2 3 55 0,454
0,1060 4 12 12 531 0,437 0,1840 2 10 12 295 0,408 0,2620 2 4 6 178 0,357 0,3400 2 2 8 105 0,407 0,4180 2 2 3 55 0,462
0,1075 4 12 12 519 0,494 0,1855 2 10 12 294 0,429 0,2635 2 4 6 178 0,376 0,3415 2 2 8 104 0,414 0,4195 2 2 3 55 0,477
0,1090 4 8 11 506 0,229 0,1870 2 10 12 294 0,449 0,2650 2 4 6 177 0,388 0,3430 2 2 8 104 0,423 0,4210 2 2 3 55 0,493
0,1105 4 8 11 495 0,257 0,1885 2 10 12 294 0,473 0,2665 2 4 6 177 0,402 0,3445 2 2 8 104 0,438 0,4225 2 2 3 55 0,499
0,1120 4 8 11 495 0,279 0,1900 2 10 12 293 0,495 0,2680 2 4 6 177 0,413 0,3460 2 2 8 104 0,455 0,4240 2 2 2 43 0,215
0,1135 4 8 11 494 0,303 0,1915 2 8 11 287 0,333 0,2695 2 4 6 177 0,432 0,3475 2 2 8 104 0,467 0,4255 2 2 2 43 0,222
0,1150 4 8 11 493 0,327 0,1930 2 8 11 287 0,345 0,2710 2 4 6 171 0,463 0,3490 2 2 6 92 0,354 0,4270 2 2 2 43 0,229
0,1165 4 8 11 493 0,353 0,1945 2 8 11 277 0,385 0,2725 2 4 6 171 0,474 0,3505 2 2 6 91 0,363 0,4285 2 2 2 43 0,237
0,1180 4 8 11 482 0,395 0,1960 2 8 11 276 0,403 0,2740 2 4 6 171 0,491 0,3520 2 2 6 91 0,376 0,4300 2 2 2 42 0,241
0,1195 4 8 11 481 0,425 0,1975 2 8 11 276 0,421 0,2755 2 3 8 153 0,334 0,3535 2 2 6 91 0,386 0,4315 2 2 2 42 0,249
0,1210 4 8 11 481 0,459 0,1990 2 8 11 276 0,442 0,2770 2 3 8 153 0,346 0,3550 2 2 6 91 0,393 0,4330 2 2 2 42 0,257
0,1225 4 8 11 480 0,491 0,2005 2 8 11 276 0,461 0,2785 2 3 8 152 0,356 0,3565 2 2 6 91 0,407 0,4345 2 2 2 42 0,265
0,1240 4 6 11 445 0,297 0,2020 2 8 11 275 0,482 0,2800 2 3 8 152 0,368 0,3580 2 2 6 91 0,417 0,4360 2 2 2 42 0,272
0,1255 4 6 11 444 0,319 0,2035 2 6 12 264 0,315 0,2815 2 3 8 152 0,381 0,3595 2 2 6 91 0,433 0,4375 2 2 2 41 0,280
0,1270 4 6 11 444 0,342 0,2050 2 6 12 253 0,341 0,2830 2 3 8 152 0,394 0,3610 2 2 6 91 0,440 0,4390 2 2 2 41 0,289
0,1285 4 6 11 443 0,367 0,2065 2 6 12 253 0,358 0,2845 2 3 8 152 0,407 0,3625 2 2 6 91 0,456 0,4405 2 2 2 40 0,291
0,1300 4 6 11 433 0,408 0,2080 2 6 12 252 0,371 0,2860 2 3 8 152 0,421 0,3640 2 2 6 90 0,462 0,4420 2 2 2 40 0,296
0,1315 4 6 11 432 0,434 0,2095 2 6 12 252 0,389 0,2875 2 3 8 145 0,457 0,3655 2 2 6 90 0,479 0,4435 2 2 2 40 0,298
0,1330 4 6 11 432 0,464 0,2110 2 6 12 252 0,405 0,2890 2 3 8 144 0,464 0,3670 2 2 5 82 0,396 0,4450 2 2 2 40 0,308
0,1345 4 6 11 431 0,493 0,2125 2 6 12 252 0,433 0,2905 2 3 8 144 0,484 0,3685 2 2 5 82 0,409 0,4465 2 2 2 40 0,317
0,1360 4 5 9 400 0,277 0,2140 2 6 12 251 0,452 0,2920 2 3 8 144 0,494 0,3700 2 2 5 82 0,424 0,4480 2 2 2 40 0,327
0,1375 4 5 9 392 0,301 0,2155 2 6 12 251 0,469 0,2935 2 3 6 134 0,361 0,3715 2 2 5 81 0,428 0,4495 2 2 2 39 0,337
0,1390 4 5 9 391 0,323 0,2170 2 6 8 235 0,321 0,2950 2 3 6 134 0,373 0,3730 2 2 5 81 0,436 0,4510 2 2 2 39 0,344
0,1405 4 5 9 390 0,344 0,2185 2 6 8 234 0,332 0,2965 2 3 6 134 0,385 0,3745 2 2 5 81 0,450 0,4525 2 2 2 39 0,355
0,1420 4 5 9 390 0,365 0,2200 2 6 8 234 0,347 0,2980 2 3 6 134 0,397 0,3760 2 2 5 81 0,466 0,4540 2 2 2 39 0,366
0,1435 4 5 9 381 0,393 0,2215 2 6 8 234 0,370 0,2995 2 3 6 134 0,414 0,3775 2 2 5 81 0,477 0,4555 2 2 2 39 0,378
0,1450 4 5 9 381 0,423 0,2230 2 6 8 234 0,384 0,3010 2 3 6 129 0,440 0,3790 2 2 4 76 0,370 0,4570 2 2 2 38 0,388
0,1465 4 5 9 380 0,449 0,2245 2 6 8 233 0,399 0,3025 2 3 6 129 0,453 0,3805 2 2 4 76 0,381 0,4585 2 2 2 38 0,400
0,1480 4 5 9 380 0,474 0,2260 2 6 8 226 0,425 0,3040 2 3 6 128 0,458 0,3820 2 2 4 76 0,395 0,4600 2 2 2 37 0,395
0,1495 4 4 9 376 0,313 0,2275 2 6 8 226 0,443 0,3055 2 3 6 128 0,477 0,3835 2 2 4 76 0,409 0,4615 2 2 2 37 0,407
0,1510 4 4 9 375 0,333 0,2290 2 6 8 226 0,462 0,3070 2 3 6 128 0,497 0,3850 2 2 4 73 0,423 0,4630 2 2 2 37 0,410
0,1525 4 4 9 367 0,364 0,2305 2 6 8 226 0,488 0,3085 2 3 5 120 0,400 0,3865 2 2 4 73 0,438 0,4645 2 2 2 37 0,422
0,1540 4 4 9 366 0,385 0,2320 2 4 12 221 0,334 0,3100 2 3 5 119 0,409 0,3880 2 2 4 73 0,452 0,4660 2 2 2 37 0,435
0,1555 4 4 9 366 0,405 0,2335 2 4 12 221 0,349 0,3115 2 3 5 119 0,421 0,3895 2 2 4 73 0,467 0,4675 2 2 2 37 0,448
0,1570 4 4 9 365 0,432 0,2350 2 4 12 220 0,362 0,3130 2 3 5 119 0,437 0,3910 2 2 4 73 0,475 0,4690 2 2 2 36 0,460
0,1585 4 4 9 357 0,466 0,2365 2 4 12 220 0,381 0,3145 2 3 5 119 0,450 0,3925 2 2 4 73 0,485 0,4705 2 2 2 36 0,473
0,1600 4 4 9 356 0,491 0,2380 2 4 12 220 0,397 0,3160 2 3 5 115 0,475 0,3940 2 2 4 72 0,495 0,4720 2 2 2 36 0,483
0,1615 4 4 6 339 0,313 0,2395 2 4 12 220 0,413 0,3175 2 3 5 115 0,489 0,3955 2 2 3 61 0,315 0,4735 2 2 2 36 0,497

Tabela A.1 Valores ótimos de k1, k2 e k3 que permitem reconciliação das sequências (Inequação 8.19)
de T e R em função de valores de HdN . Comprimento das sequências iniciais n1 igual a 1.188 bits.
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FAR é 
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HdN
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class

InPra 
AcumB
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HdN

InPra 
class

InPer 
class

InPra 
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FRR é    
1c(InPra 
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FAR é 
InPer 

AcumB

0b08D 0b000 0b000 0b000 1b000 0b000 0b16D 0b006 0b000 0b0E6 0bE04 0b000 0b244 0b011 0b000 0bDED 0b40D 0b000 0b324 0b003 0b000 0b8E6 0b104 0b000 0b403 0b001 0b000 0bE81 0b01E 0b000 0b483 0b000 0b026 1b000 0b000 0b147
0b087 0b000 0b000 0b000 1b000 0b000 0b166 0b003 0b000 0b0EE 0bE01 0b000 0b246 0b011 0b000 0b607 0b3E3 0b000 0b32D 0b001 0b000 0b8E7 0b103 0b000 0b40D 0b001 0b000 0bE82 0b018 0b000 0b484 0b000 0b014 1b000 0b000 0b161
0b088 0b000 0b000 0b000 1b000 0b000 0b168 0b007 0b000 0b106 0b8E4 0b000 0b247 0b011 0b000 0b618 0b382 0b000 0b327 0b003 0b000 0bE01 0b0EE 0b000 0b406 0b001 0b000 0bE83 0b017 0b000 0b486 0b000 0b02E 1b000 0b000 0b1E0
0b0E0 0b000 0b000 0b000 1b000 0b000 0b16E 0b00E 0b000 0b11D 0b88D 0b000 0b24E 0b00D 0b000 0b623 0b377 0b000 0b328 0b003 0b000 0bE03 0b0E7 0b000 0b408 0b000 0b000 0bE84 0b016 0b000 0b487 0b000 0b032 1b000 0b000 0b222
0b0E1 0b000 0b000 0b000 1b000 0b000 0b171 0b007 0b000 0b122 0b878 0b000 0b2D0 0b010 0b000 0b633 0b367 0b000 0b330 0b003 0b000 0bE06 0b0E4 0b000 0b40E 0b001 0b000 0bE8D 0b01D 0b000 0b48E 0b000 0b034 1b000 0b000 0b2D6
0b0E3 0b000 0b000 0b000 1b000 0b000 0b172 0b00E 0b000 0b132 0b868 0b000 0b2D2 0b012 0b000 0b644 0b3D6 0b000 0b331 0b003 0b000 0bE0E 0b0E1 0b000 0b411 0b001 0b000 0bE86 0b014 0b000 0b4E0 0b000 0b036 1b000 0b000 0b2E2
0b0E4 0b000 0b000 0b000 1b000 0b000 0b174 0b004 0b000 0b136 0b864 0b000 0b2D3 0b00E 0b000 0b6D3 0b347 0b000 0b333 0b001 0b000 0bE10 0b0E0 0b000 0b412 0b001 0b000 0bE86 0b014 0b000 0b4E2 0b000 0b020 1b000 0b000 0b312
0b0E6 0b000 0b000 0b000 1b000 0b000 0b17D 0b008 0b000 0b144 0b8D6 0b000 0b2DD 0b011 0b000 0b664 0b336 0b000 0b334 0b003 0b000 0bE13 0b087 0b000 0b414 0b001 0b000 0bE87 0b013 0b000 0b4E3 0b000 0b03E 1b000 0b000 0b3D1
0b0E7 0b000 0b000 0b000 1b000 0b000 0b177 0b008 0b000 0b1D2 0b848 0b000 0b2D6 0b004 0b000 0b668 0b332 0b000 0b336 0b003 0b000 0bE16 0b084 0b000 0b41D 0b000 0b000 0bE88 0b012 0b000 0b4ED 0b000 0b044 1b000 0b000 0b3ED
0b0EE 0b000 0b000 0b000 1b000 0b000 0b178 0b00E 0b000 0b161 0b83E 0b000 0b2D8 0b008 0b000 0b676 0b324 0b000 0b337 0b003 0b000 0bE1E 0b081 0b000 0b417 0b001 0b000 0bE8E 0b011 0b000 0b4E6 0b000 0b046 1b000 0b000 0b441
0b100 0b000 0b000 0b001 0bEEE 0b000 0b180 0b003 0b000 0b164 0b836 0b000 0b2DE 0b008 0b000 0b684 0b316 0b000 0b33E 0b001 0b000 0bE20 0b080 0b000 0b418 0b001 0b000 0bE8E 0b011 0b000 0b4E8 0b000 0b023 1b000 0b000 0b464
0b102 0b000 0b000 0b001 0bEEE 0b000 0b181 0b00E 0b000 0b173 0b827 0b000 0b261 0b008 0b000 0b6E2 0b308 0b000 0b340 0b002 0b000 0bE22 0b078 0b000 0b420 0b001 0b000 0bEE0 0b010 0b000 0b4EE 0b000 0b046 1b000 0b000 0bD10
0b103 0b000 0b000 0b001 0bEEE 0b000 0b183 0b00E 0b000 0b182 0b818 0b000 0b262 0b00E 0b000 0b702 0b2E8 0b000 0b342 0b003 0b000 0bE2D 0b07D 0b000 0b421 0b001 0b000 0bEE1 0b00E 0b000 0bD01 0b000 0b044 1b000 0b000 0bDD4
0b10D 0b000 0b000 0b001 0bEEE 0b000 0b184 0b010 0b000 0b1E2 0b808 0b000 0b264 0b004 0b000 0b706 0b2E4 0b000 0b343 0b002 0b000 0bE27 0b073 0b000 0b423 0b001 0b000 0bEE1 0b00E 0b000 0bD02 0b000 0b044 1b000 0b000 0bDE7
0b106 0b000 0b000 0b001 0bEEE 0b000 0b186 0b011 0b000 0b203 0b7E7 0b000 0b26D 0b00E 0b000 0b71D 0b28D 0b000 0b34D 0b002 0b000 0bE2E 0b071 0b000 0b424 0b001 0b000 0bEE2 0b008 0b000 0bD04 0b000 0b044 1b000 0b000 0b642
0b108 0b000 0b000 0b002 0bEE8 0b000 0b187 0b004 0b000 0b207 0b7E3 0b000 0b267 0b008 0b000 0b723 0b277 0b000 0b346 0b001 0b000 0bE30 0b070 0b000 0b426 0b001 0b000 0bEE2 0b008 0b000 0bD0D 0b000 0b022 1b000 0b000 0b664
0b10E 0b000 0b000 0b002 0bEE8 0b000 0b18E 0b010 0b000 0b217 0b783 0b000 0b268 0b007 0b000 0b730 0b270 0b000 0b348 0b002 0b000 0bE32 0b068 0b000 0b427 0b001 0b000 0bEE3 0b007 0b000 0bD07 0b000 0b043 1b000 0b000 0b707
0b111 0b000 0b000 0b002 0bEE8 0b000 0b1E0 0b010 0b000 0b227 0b773 0b000 0b270 0b004 0b000 0b734 0b266 0b000 0b34E 0b002 0b000 0bE34 0b066 0b000 0b42E 0b000 0b000 0bEE3 0b007 0b000 0bD08 0b000 0b038 1b000 0b000 0b74D
0b112 0b000 0b000 0b002 0bEE8 0b000 0b1E2 0b011 0b000 0b238 0b762 0b000 0b271 0b007 0b000 0b742 0b2D8 0b000 0b3D1 0b002 0b000 0bE37 0b063 0b000 0b430 0b001 0b000 0bEE4 0b006 0b000 0bD10 0b000 0b036 1b000 0b000 0b781
0b114 0b000 0b000 0b003 0bEE7 0b000 0b1E3 0b007 0b000 0b244 0b7D6 0b000 0b273 0b008 0b000 0b74E 0b2D1 0b000 0b3D2 0b001 0b000 0bE38 0b062 0b000 0b432 0b001 0b000 0bEE4 0b006 0b000 0bD11 0b000 0b016 1b000 0b000 0b7E7
0b11D 0b001 0b000 0b003 0bEE7 0b000 0b1ED 0b011 0b000 0b2DD 0b74D 0b000 0b274 0b00D 0b000 0b7D4 0b246 0b000 0b3D4 0b002 0b000 0bE40 0b060 0b000 0b433 0b001 0b000 0bEED 0b00D 0b000 0bD13 0b000 0b031 1b000 0b000 0b827
0b117 0b001 0b000 0b004 0bEE6 0b000 0b1E6 0b011 0b000 0b266 0b734 0b000 0b276 0b006 0b000 0b760 0b240 0b000 0b3DD 0b002 0b000 0bE42 0b0D8 0b000 0b43D 0b001 0b000 0bEE6 0b004 0b000 0bD14 0b000 0b024 1b000 0b000 0b8D1
0b118 0b001 0b000 0b00D 0bEED 0b000 0b1E8 0b010 0b000 0b276 0b724 0b000 0b277 0b003 0b000 0b763 0b237 0b000 0b3D7 0b002 0b000 0bE44 0b0D6 0b000 0b436 0b000 0b000 0bEE6 0b004 0b000 0bD16 0b000 0b027 1b000 0b000 0b878
0b120 0b001 0b000 0b006 0bEE4 0b000 0b1EE 0b011 0b000 0b286 0b714 0b000 0b27E 0b007 0b000 0b770 0b230 0b000 0b3D8 0b002 0b000 0bE46 0b0D4 0b000 0b438 0b001 0b000 0bEE6 0b004 0b000 0bD17 0b000 0b021 1b000 0b000 0b8EE
0b121 0b001 0b000 0b007 0bEE3 0b000 0b201 0b004 0b000 0b2E1 0b70E 0b000 0b280 0b006 0b000 0b776 0b224 0b000 0b360 0b001 0b000 0bE47 0b0D3 0b000 0b43E 0b001 0b000 0bEE7 0b003 0b000 0bD1E 0b000 0b010 1b000 0b000 0bE0E
0b123 0b001 0b000 0b007 0bEE3 0b000 0b202 0b012 0b000 0b302 0b6E8 0b000 0b282 0b006 0b000 0b782 0b218 0b000 0b361 0b001 0b000 0bE48 0b0D2 0b000 0b441 0b000 0b000 0bEE8 0b002 0b000 0bD20 0b000 0b017 1b000 0b000 0bE26
0b124 0b001 0b000 0b008 0bEE2 0b000 0b204 0b013 0b000 0b31D 0b68D 0b000 0b283 0b003 0b000 0b786 0b214 0b000 0b363 0b002 0b000 0bED0 0b0D0 0b000 0b442 0b000 0b000 0bEE8 0b002 0b000 0bD22 0b000 0b014 1b000 0b000 0bE40
0b126 0b002 0b000 0b00E 0bEE1 0b000 0b20D 0b011 0b000 0b326 0b674 0b000 0b28D 0b006 0b000 0b7E2 0b208 0b000 0b364 0b002 0b000 0bED1 0b04E 0b000 0b444 0b000 0b000 0bEE8 0b002 0b000 0bD23 0b000 0b011 1b000 0b000 0bED2
0b127 0b001 0b000 0b010 0bEE0 0b000 0b207 0b012 0b000 0b338 0b662 0b000 0b286 0b00D 0b000 0b7E7 0b203 0b000 0b366 0b001 0b000 0bED3 0b047 0b000 0b44D 0b000 0b000 0bEE8 0b002 0b000 0bD2D 0b000 0b012 1b000 0b000 0bE64
0b12E 0b001 0b000 0b011 0bE8E 0b000 0b208 0b00D 0b000 0b343 0b6D7 0b000 0b288 0b006 0b000 0b803 0b1E7 0b000 0b367 0b001 0b000 0bED4 0b046 0b000 0b447 0b000 0b000 0bEEE 0b001 0b000 0bD26 0b000 0b00D 1b000 0b000 0bE68
0b130 0b002 0b000 0b013 0bE87 0b000 0b210 0b011 0b000 0b3DD 0b64D 0b000 0b28E 0b004 0b000 0b807 0b1E3 0b000 0b36E 0b002 0b000 0bEDD 0b04D 0b000 0b448 0b000 0b000 0bEEE 0b001 0b000 0bD28 0b000 0b008 1b000 0b000 0bE76
0b132 0b001 0b000 0b014 0bE86 0b000 0b211 0b012 0b000 0b367 0b633 0b000 0b2E1 0b004 0b000 0b810 0b1E0 0b000 0b370 0b002 0b000 0bED7 0b043 0b000 0b4D0 0b000 0b000 0bEEE 0b001 0b000 0bD2E 0b000 0b006 1b000 0b000 0bE82
0b133 0b002 0b000 0b016 0bE84 0b000 0b213 0b012 0b000 0b37E 0b621 0b000 0b2E2 0b006 0b000 0b816 0b184 0b000 0b372 0b001 0b000 0bED8 0b042 0b000 0b4D1 0b000 0b000 0bEEE 0b001 0b001 0bD31 0b000 0b004 1b000 0b000 0bE86
0b13D 0b002 0b000 0b018 0bE82 0b000 0b214 0b006 0b000 0b38D 0b61D 0b000 0b2E4 0b004 0b000 0b820 0b180 0b000 0b373 0b001 0b000 0bEDE 0b041 0b000 0b4D3 0b000 0b001 0bEEE 0b001 0b001 0bD32 0b000 0b002 1b000 0b000 0bE87
0b136 0b002 0b000 0b020 0bE80 0b000 0b216 0b014 0b000 0b3EE 0b601 0b000 0b2ED 0b00D 0b000 0b82D 0b17D 0b000 0b37D 0b002 0b000 0bE61 0b03E 0b000 0b4D4 0b000 0b001 1b000 0b000 0b002 0bD34 0b000 0b004 1b000 0b000 0bEE1
0b138 0b002 0b000 0b022 0bE78 0b000 0b217 0b013 0b000 0b412 0bD88 0b000 0b2E7 0b004 0b000 0b830 0b170 0b000 0b376 0b001 0b000 0bE62 0b038 0b000 0b4D6 0b000 0b000 1b000 0b000 0b002 0bD3D 0b000 0b002 1b000 0b000 0bEE3
0b13E 0b002 0b000 0b023 0bE77 0b000 0b21E 0b010 0b000 0b422 0bD78 0b000 0b2E8 0b003 0b000 0b833 0b167 0b000 0b378 0b002 0b000 0bE64 0b036 0b000 0b4D7 0b000 0b001 1b000 0b000 0b003 0bD37 0b000 0b002 1b000 0b000 0bEED
0b141 0b003 0b000 0b026 0bE74 0b000 0b220 0b011 0b000 0b433 0bD67 0b000 0b300 0b004 0b000 0b836 0b164 0b000 0b37E 0b001 0b000 0bE6D 0b03D 0b000 0b4DE 0b000 0b001 1b000 0b000 0b004 0bD38 0b000 0b002 1b000 0b000 0bEE7
0b142 0b003 0b000 0b02E 0bE71 0b000 0b222 0b006 0b000 0b438 0bD62 0b000 0b301 0b001 0b000 0b838 0b162 0b000 0b381 0b000 0b000 0bE6D 0b03D 0b000 0b460 0b000 0b001 1b000 0b000 0b00D 0bD40 0b000 0b001 1b000 0b000 0bEE8
0b144 0b003 0b000 0b032 0bE68 0b000 0b223 0b012 0b000 0b4D0 0bDD0 0b000 0b303 0b004 0b000 0b842 0b1D8 0b000 0b382 0b002 0b000 0bE67 0b033 0b000 0b462 0b000 0b002 1b000 0b000 0b008 0bD41 0b000 0b001 1b000 0b000 0bEE8
0b14D 0b001 0b000 0b033 0bE67 0b000 0b22D 0b013 0b000 0b463 0bD37 0b000 0b304 0b003 0b000 0b84D 0b1DD 0b000 0b384 0b001 0b000 0bE6E 0b031 0b000 0b463 0b000 0b000 1b000 0b000 0b008 0bD43 0b000 0b001 1b000 0b000 0bEEE
0b147 0b003 0b000 0b036 0bE64 0b000 0b226 0b012 0b000 0b47D 0bD2D 0b000 0b306 0b00D 0b000 0b8D0 0b1D0 0b000 0b38D 0b001 0b000 0bE70 0b030 0b000 0b46D 0b000 0b003 1b000 0b000 0b011 0bD44 0b000 0b000 1b000 0b000 0bEEE
0b148 0b004 0b000 0b041 0bEDE 0b000 0b228 0b006 0b000 0b481 0bD1E 0b000 0b307 0b004 0b000 0b8D4 0b146 0b000 0b387 0b000 0b000 0bE70 0b030 0b000 0b466 0b000 0b003 1b000 0b000 0b014 0bD46 0b000 0b000 1b000 0b000 1b000
0b1D0 0b004 0b000 0b04D 0bEDD 0b000 0b22E 0b011 0b000 0b4E3 0bD07 0b000 0b30E 0b00D 0b000 0b8DE 0b141 0b000 0b388 0b001 0b000 0bE71 0b02E 0b000 0b468 0b000 0b00D 1b000 0b000 0b020 0bD47 0b000 0b000 1b000 0b000 1b000
0b1D1 0b00D 0b000 0b0D0 0bED0 0b000 0b231 0b010 0b000 0bD03 0b4E7 0b000 0b310 0b004 0b000 0b862 0b138 0b000 0b3E0 0b001 0b000 0bE72 0b028 0b000 0b46E 0b000 0b006 1b000 0b000 0b026 0bD4E 0b000 0b000 1b000 0b000 1b000
0b1D3 0b002 0b000 0b0D2 0bE48 0b000 0b232 0b013 0b000 0bD16 0b484 0b000 0b312 0b006 0b000 0b868 0b132 0b000 0b3E1 0b002 0b000 0bE74 0b026 0b000 0b471 0b000 0b003 1b000 0b000 0b02E 0bDD0 0b000 0b000 1b000 0b000 1b000
0b1D4 0b00D 0b000 0b0D6 0bE44 0b000 0b234 0b011 0b000 0bD27 0b473 0b000 0b313 0b004 0b000 0b873 0b127 0b000 0b3E3 0b001 0b000 0bE7D 0b02D 0b000 0b472 0b000 0b00E 1b000 0b000 0b037 0bDD2 0b000 0b000 1b000 0b000 1b000
0b1D6 0b006 0b000 0b062 0bE38 0b000 0b23D 0b00D 0b000 0bD32 0b468 0b000 0b31D 0b004 0b000 0b876 0b124 0b000 0b3E4 0b001 0b000 0bE76 0b024 0b000 0b474 0b000 0b011 1b000 0b000 0b048 0bDD3 0b000 0b000 1b000 0b000 1b000
0b1D7 0b00D 0b000 0b067 0bE33 0b000 0b237 0b011 0b000 0bD44 0b4D6 0b000 0b316 0b006 0b000 0b883 0b117 0b000 0b3E6 0b001 0b000 0bE77 0b023 0b000 0b47D 0b000 0b012 1b000 0b000 0b060 0bDDD 0b000 0b000 1b000 0b000 1b000
0b1DE 0b003 0b000 0b070 0bE30 0b000 0b238 0b012 0b000 0bDD6 0b444 0b000 0b318 0b002 0b000 0b88D 0b11D 0b000 0b3E7 0b001 0b000 0bE78 0b022 0b000 0b477 0b000 0b007 1b000 0b000 0b067 0bDD6 0b000 0b000 1b000 0b000 1b000
0b160 0b007 0b000 0b077 0bE23 0b000 0b240 0b011 0b000 0bD67 0b433 0b000 0b31E 0b003 0b000 0b888 0b112 0b000 0b3EE 0b001 0b000 0bE7E 0b021 0b000 0b478 0b000 0b016 1b000 0b000 0b083 0bDD8 0b000 0b000 1b000 0b000 1b000
0b162 0b006 0b000 0b083 0bE17 0b000 0b241 0b013 0b000 0bD80 0b420 0b000 0b321 0b004 0b000 0b8E2 0b108 0b000 0b400 0b001 0b000 0bE7E 0b021 0b000 0b480 0b000 0b018 1b000 0b000 0b101 0bDDE 0b000 0b000 1b000 0b000 1b000
0b163 0b007 0b000 0b0E1 0bE0E 0b000 0b243 0b00D 0b000 0bD8D 0b41D 0b000 0b322 0b003 0b000 0b8E4 0b107 0b000 0b402 0b001 0b000 0bE80 0b020 0b000 0b481 0b000 0b021 1b000 0b000 0b122 0bD61 0b000 0b000 1b000 0b000 1b000

F e u ia RelativaF e u ia Relativa F e u ia Relativa F e u ia RelativaF e u ia Relativa F e u ia Relativa

Tabela A.2 Planilha frequência relativa em função da HdN entre as sequências de template transformado
T T e T T ′ sem inserção de bits. Computados a partir das 13.836 comparações intraclasse e 14.240
comparações interclasse. Coluna FRR igual a (1−∑xi

pintra(xi)). Coluna FAR igual a ∑xi
pinter(xi).



Tabelas 133

HdN
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class

Inter 

class

FRR =    1-

(Intra 

Acum.)

FAR = Inter 

Acum.
HdN

Intra 

class

Inter 

class

FRR =    1-

(Intra 

Acum.)

FAR = Inter 

Acum.
HdN

Intra 

class

Inter 

class

FRR =    1-

(Intra 

Acum.)

FAR = Inter 

Acum.
HdN

Intra 

class

Inter 

class

FRR =    1-

(Intra 

Acum.)

FAR = Inter 

Acum.
HdN

Intra 

class

Inter 

class

FRR =    1-

(Intra 

Acum.)

FAR = Inter 

Acum.

0,0450 0,00E+00 0,00E+00 1,0000E+00 0,0000E+00 0,1450 1,11E-02 0,00E+00 3,6101E-01 0,0000E+00 0,2450 1,01E-03 0,00E+00 8,1671E-03 0,0000E+00 0,3450 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4450 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00

0,0460 0,00E+00 0,00E+00 1,0000E+00 0,0000E+00 0,1460 9,68E-03 0,00E+00 3,5133E-01 0,0000E+00 0,2460 3,61E-04 0,00E+00 7,8057E-03 0,0000E+00 0,3460 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4460 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00

0,0470 7,23E-05 0,00E+00 9,9993E-01 0,0000E+00 0,1470 1,03E-02 0,00E+00 3,4099E-01 0,0000E+00 0,2470 7,95E-04 0,00E+00 7,0107E-03 0,0000E+00 0,3470 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4470 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00

0,0480 0,00E+00 0,00E+00 9,9993E-01 0,0000E+00 0,1480 9,11E-03 0,00E+00 3,3189E-01 0,0000E+00 0,2480 4,34E-04 0,00E+00 6,5770E-03 0,0000E+00 0,3480 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4480 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00

0,0490 0,00E+00 0,00E+00 9,9993E-01 0,0000E+00 0,1490 8,17E-03 0,00E+00 3,2372E-01 0,0000E+00 0,2490 5,06E-04 0,00E+00 6,0711E-03 0,0000E+00 0,3490 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4490 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00

0,0500 0,00E+00 0,00E+00 9,9993E-01 0,0000E+00 0,1500 8,24E-03 0,00E+00 3,1548E-01 0,0000E+00 0,2500 5,06E-04 0,00E+00 5,5652E-03 0,0000E+00 0,3500 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4500 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00

0,0510 0,00E+00 0,00E+00 9,9993E-01 0,0000E+00 0,1510 7,81E-03 0,00E+00 3,0768E-01 0,0000E+00 0,2510 5,78E-04 0,00E+00 4,9870E-03 0,0000E+00 0,3510 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4510 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00

0,0520 7,23E-05 0,00E+00 9,9986E-01 0,0000E+00 0,1520 9,25E-03 0,00E+00 2,9842E-01 0,0000E+00 0,2520 5,06E-04 0,00E+00 4,4811E-03 0,0000E+00 0,3520 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4520 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00

0,0530 7,23E-05 0,00E+00 9,9978E-01 0,0000E+00 0,1530 9,03E-03 0,00E+00 2,8939E-01 0,0000E+00 0,2530 4,34E-04 0,00E+00 4,0474E-03 0,0000E+00 0,3530 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4530 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00

0,0540 7,23E-05 0,00E+00 9,9971E-01 0,0000E+00 0,1540 8,75E-03 0,00E+00 2,8064E-01 0,0000E+00 0,2540 8,67E-04 0,00E+00 3,1801E-03 0,0000E+00 0,3540 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4540 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00

0,0550 0,00E+00 0,00E+00 9,9971E-01 0,0000E+00 0,1550 8,17E-03 0,00E+00 2,7248E-01 0,0000E+00 0,2550 4,34E-04 0,00E+00 2,7465E-03 0,0000E+00 0,3550 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4550 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00

0,0560 0,00E+00 0,00E+00 9,9971E-01 0,0000E+00 0,1560 6,94E-03 0,00E+00 2,6554E-01 0,0000E+00 0,2560 6,50E-04 0,00E+00 2,0960E-03 0,0000E+00 0,3560 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4560 0,00E+00 7,02E-05 0,0000E+00 7,0225E-05

0,0570 7,23E-05 0,00E+00 9,9964E-01 0,0000E+00 0,1570 7,16E-03 0,00E+00 2,5838E-01 0,0000E+00 0,2570 2,17E-04 0,00E+00 1,8792E-03 0,0000E+00 0,3570 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4570 0,00E+00 0,00E+00 0,0000E+00 7,0225E-05

0,0580 2,17E-04 0,00E+00 9,9942E-01 0,0000E+00 0,1580 7,52E-03 0,00E+00 2,5087E-01 0,0000E+00 0,2580 2,17E-04 0,00E+00 1,6623E-03 0,0000E+00 0,3580 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4580 0,00E+00 0,00E+00 0,0000E+00 7,0225E-05

0,0590 7,23E-05 0,00E+00 9,9935E-01 0,0000E+00 0,1590 5,28E-03 0,00E+00 2,4559E-01 0,0000E+00 0,2590 2,89E-04 0,00E+00 1,3732E-03 0,0000E+00 0,3590 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4590 0,00E+00 0,00E+00 0,0000E+00 7,0225E-05

0,0600 4,34E-04 0,00E+00 9,9892E-01 0,0000E+00 0,1600 5,64E-03 0,00E+00 2,3995E-01 0,0000E+00 0,2600 1,45E-04 0,00E+00 1,2287E-03 0,0000E+00 0,3600 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4600 0,00E+00 0,00E+00 0,0000E+00 7,0225E-05

0,0610 2,89E-04 0,00E+00 9,9863E-01 0,0000E+00 0,1610 6,72E-03 0,00E+00 2,3323E-01 0,0000E+00 0,2610 4,34E-04 0,00E+00 7,9503E-04 0,0000E+00 0,3610 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4610 0,00E+00 7,02E-05 0,0000E+00 1,4045E-04

0,0620 2,89E-04 0,00E+00 9,9834E-01 0,0000E+00 0,1620 6,36E-03 0,00E+00 2,2687E-01 0,0000E+00 0,2620 2,89E-04 0,00E+00 5,0593E-04 0,0000E+00 0,3620 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4620 0,00E+00 7,02E-05 0,0000E+00 2,1067E-04

0,0630 4,34E-04 0,00E+00 9,9790E-01 0,0000E+00 0,1630 9,25E-03 0,00E+00 2,1762E-01 0,0000E+00 0,2630 7,23E-05 0,00E+00 4,3365E-04 0,0000E+00 0,3630 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4630 0,00E+00 7,02E-05 0,0000E+00 2,8090E-04

0,0640 1,45E-04 0,00E+00 9,9776E-01 0,0000E+00 0,1640 6,14E-03 0,00E+00 2,1148E-01 0,0000E+00 0,2640 1,45E-04 0,00E+00 2,8910E-04 0,0000E+00 0,3640 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4640 0,00E+00 1,40E-04 0,0000E+00 4,2135E-04

0,0650 4,34E-04 0,00E+00 9,9733E-01 0,0000E+00 0,1650 5,78E-03 0,00E+00 2,0570E-01 0,0000E+00 0,2650 7,23E-05 0,00E+00 2,1683E-04 0,0000E+00 0,3650 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4650 0,00E+00 4,21E-04 0,0000E+00 8,4270E-04

0,0660 6,50E-04 0,00E+00 9,9668E-01 0,0000E+00 0,1660 5,78E-03 0,00E+00 1,9991E-01 0,0000E+00 0,2660 0,00E+00 0,00E+00 2,1683E-04 0,0000E+00 0,3660 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4660 0,00E+00 6,32E-04 0,0000E+00 1,4747E-03

0,0670 4,34E-04 0,00E+00 9,9624E-01 0,0000E+00 0,1670 4,70E-03 0,00E+00 1,9522E-01 0,0000E+00 0,2670 1,45E-04 0,00E+00 1,4455E-04 0,0000E+00 0,3670 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4670 0,00E+00 3,51E-04 0,0000E+00 1,8258E-03

0,0680 1,01E-03 0,00E+00 9,9523E-01 0,0000E+00 0,1680 5,57E-03 0,00E+00 1,8965E-01 0,0000E+00 0,2680 7,23E-05 0,00E+00 0,0000E+00 0,0000E+00 0,3680 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4680 0,00E+00 4,21E-04 0,0000E+00 2,2472E-03

0,0690 9,40E-04 0,00E+00 9,9429E-01 0,0000E+00 0,1690 5,93E-03 0,00E+00 1,8372E-01 0,0000E+00 0,2690 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3690 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4690 0,00E+00 1,19E-03 0,0000E+00 3,4410E-03

0,0700 9,40E-04 0,00E+00 9,9335E-01 0,0000E+00 0,1700 4,19E-03 0,00E+00 1,7953E-01 0,0000E+00 0,2700 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3700 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4700 0,00E+00 1,12E-03 0,0000E+00 4,5646E-03

0,0710 5,06E-04 0,00E+00 9,9284E-01 0,0000E+00 0,1710 4,91E-03 0,00E+00 1,7462E-01 0,0000E+00 0,2710 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3710 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4710 0,00E+00 1,19E-03 0,0000E+00 5,7584E-03

0,0720 1,45E-03 0,00E+00 9,9140E-01 0,0000E+00 0,1720 4,19E-03 0,00E+00 1,7042E-01 0,0000E+00 0,2720 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3720 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4720 0,00E+00 1,19E-03 0,0000E+00 6,9522E-03

0,0730 9,40E-04 0,00E+00 9,9046E-01 0,0000E+00 0,1730 6,36E-03 0,00E+00 1,6406E-01 0,0000E+00 0,2730 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3730 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4730 0,00E+00 1,90E-03 0,0000E+00 8,8483E-03

0,0740 1,52E-03 0,00E+00 9,8894E-01 0,0000E+00 0,1740 4,84E-03 0,00E+00 1,5922E-01 0,0000E+00 0,2740 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3740 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4740 0,00E+00 2,25E-03 0,0000E+00 1,1096E-02

0,0750 8,67E-04 0,00E+00 9,8807E-01 0,0000E+00 0,1750 5,20E-03 0,00E+00 1,5402E-01 0,0000E+00 0,2750 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3750 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4750 0,00E+00 3,23E-03 0,0000E+00 1,4326E-02

0,0760 1,95E-03 0,00E+00 9,8612E-01 0,0000E+00 0,1760 4,84E-03 0,00E+00 1,4918E-01 0,0000E+00 0,2760 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3760 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4760 0,00E+00 4,28E-03 0,0000E+00 1,8610E-02

0,0770 1,95E-03 0,00E+00 9,8417E-01 0,0000E+00 0,1770 4,84E-03 0,00E+00 1,4433E-01 0,0000E+00 0,2770 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3770 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4770 0,00E+00 4,21E-03 0,0000E+00 2,2823E-02

0,0780 2,10E-03 0,00E+00 9,8208E-01 0,0000E+00 0,1780 4,41E-03 0,00E+00 1,3992E-01 0,0000E+00 0,2780 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3780 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4780 0,00E+00 4,42E-03 0,0000E+00 2,7247E-02

0,0790 1,73E-03 0,00E+00 9,8034E-01 0,0000E+00 0,1790 4,55E-03 0,00E+00 1,3537E-01 0,0000E+00 0,2790 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3790 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4790 0,00E+00 7,09E-03 0,0000E+00 3,4340E-02

0,0800 1,95E-03 0,00E+00 9,7839E-01 0,0000E+00 0,1800 3,61E-03 0,00E+00 1,3176E-01 0,0000E+00 0,2800 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3800 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4800 0,00E+00 7,02E-03 0,0000E+00 4,1362E-02

0,0810 3,90E-03 0,00E+00 9,7449E-01 0,0000E+00 0,1810 3,40E-03 0,00E+00 1,2836E-01 0,0000E+00 0,2810 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3810 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4810 0,00E+00 9,41E-03 0,0000E+00 5,0772E-02

0,0820 3,83E-03 0,00E+00 9,7066E-01 0,0000E+00 0,1820 3,76E-03 0,00E+00 1,2460E-01 0,0000E+00 0,2820 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3820 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4820 0,00E+00 1,05E-02 0,0000E+00 6,1236E-02

0,0830 2,75E-03 0,00E+00 9,6791E-01 0,0000E+00 0,1830 4,19E-03 0,00E+00 1,2041E-01 0,0000E+00 0,2830 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3830 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4830 0,00E+00 1,09E-02 0,0000E+00 7,2121E-02

0,0840 2,75E-03 0,00E+00 9,6516E-01 0,0000E+00 0,1840 5,93E-03 0,00E+00 1,1448E-01 0,0000E+00 0,2840 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3840 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4840 0,00E+00 1,21E-02 0,0000E+00 8,4199E-02

0,0850 3,83E-03 0,00E+00 9,6133E-01 0,0000E+00 0,1850 2,89E-03 0,00E+00 1,1159E-01 0,0000E+00 0,2850 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3850 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4850 0,00E+00 1,60E-02 0,0000E+00 1,0021E-01

0,0860 4,12E-03 0,00E+00 9,5721E-01 0,0000E+00 0,1860 3,69E-03 0,00E+00 1,0791E-01 0,0000E+00 0,2860 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3860 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4860 0,00E+00 1,69E-02 0,0000E+00 1,1706E-01

0,0870 4,48E-03 0,00E+00 9,5273E-01 0,0000E+00 0,1870 2,53E-03 0,00E+00 1,0538E-01 0,0000E+00 0,2870 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3870 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4870 0,00E+00 1,87E-02 0,0000E+00 1,3574E-01

0,0880 4,41E-03 0,00E+00 9,4832E-01 0,0000E+00 0,1880 2,82E-03 0,00E+00 1,0256E-01 0,0000E+00 0,2880 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3880 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4880 0,00E+00 1,67E-02 0,0000E+00 1,5246E-01

0,0890 4,55E-03 0,00E+00 9,4377E-01 0,0000E+00 0,1890 3,18E-03 0,00E+00 9,9378E-02 0,0000E+00 0,2890 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3890 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4890 0,00E+00 2,30E-02 0,0000E+00 1,7542E-01

0,0900 5,85E-03 0,00E+00 9,3792E-01 0,0000E+00 0,1900 2,67E-03 0,00E+00 9,6704E-02 0,0000E+00 0,2900 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3900 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4900 0,00E+00 3,60E-02 0,0000E+00 2,1145E-01

0,0910 4,99E-03 0,00E+00 9,3293E-01 0,0000E+00 0,1910 2,82E-03 0,00E+00 9,3886E-02 0,0000E+00 0,2910 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3910 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4910 0,00E+00 2,64E-02 0,0000E+00 2,3785E-01

0,0920 6,65E-03 0,00E+00 9,2628E-01 0,0000E+00 0,1920 2,53E-03 0,00E+00 9,1356E-02 0,0000E+00 0,2920 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3920 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4920 0,00E+00 2,76E-02 0,0000E+00 2,6545E-01

0,0930 6,29E-03 0,00E+00 9,1999E-01 0,0000E+00 0,1930 2,89E-03 0,00E+00 8,8465E-02 0,0000E+00 0,2930 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3930 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4930 0,00E+00 2,87E-02 0,0000E+00 2,9417E-01

0,0940 7,37E-03 0,00E+00 9,1262E-01 0,0000E+00 0,1940 3,54E-03 0,00E+00 8,4923E-02 0,0000E+00 0,2940 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3940 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4940 0,00E+00 3,15E-02 0,0000E+00 3,2563E-01

0,0950 6,58E-03 0,00E+00 9,0604E-01 0,0000E+00 0,1950 2,17E-03 0,00E+00 8,2755E-02 0,0000E+00 0,2950 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3950 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4950 0,00E+00 3,41E-02 0,0000E+00 3,5976E-01

0,0960 5,35E-03 0,00E+00 9,0069E-01 0,0000E+00 0,1960 2,60E-03 0,00E+00 8,0153E-02 0,0000E+00 0,2960 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3960 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4960 0,00E+00 3,53E-02 0,0000E+00 3,9501E-01

0,0970 7,23E-03 0,00E+00 8,9347E-01 0,0000E+00 0,1970 2,10E-03 0,00E+00 7,8057E-02 0,0000E+00 0,2970 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3970 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4970 0,00E+00 3,41E-02 0,0000E+00 4,2907E-01

0,0980 8,82E-03 0,00E+00 8,8465E-01 0,0000E+00 0,1980 2,89E-03 0,00E+00 7,5166E-02 0,0000E+00 0,2980 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3980 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4980 0,00E+00 3,27E-02 0,0000E+00 4,6173E-01

0,0990 7,08E-03 0,00E+00 8,7757E-01 0,0000E+00 0,1990 1,95E-03 0,00E+00 7,3215E-02 0,0000E+00 0,2990 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,3990 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4990 0,00E+00 3,54E-02 0,0000E+00 4,9712E-01

0,1000 9,40E-03 0,00E+00 8,6817E-01 0,0000E+00 0,2000 1,81E-03 0,00E+00 7,1408E-02 0,0000E+00 0,3000 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4000 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5000 0,00E+00 3,56E-02 0,0000E+00 5,3272E-01

0,1010 7,44E-03 0,00E+00 8,6073E-01 0,0000E+00 0,2010 2,17E-03 0,00E+00 6,9240E-02 0,0000E+00 0,3010 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4010 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5010 0,00E+00 3,31E-02 0,0000E+00 5,6580E-01

0,1020 1,26E-02 0,00E+00 8,4815E-01 0,0000E+00 0,2020 2,24E-03 0,00E+00 6,6999E-02 0,0000E+00 0,3020 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4020 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5020 0,00E+00 3,60E-02 0,0000E+00 6,0176E-01

0,1030 9,11E-03 0,00E+00 8,3904E-01 0,0000E+00 0,2030 2,67E-03 0,00E+00 6,4325E-02 0,0000E+00 0,3030 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4030 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5030 0,00E+00 3,69E-02 0,0000E+00 6,3869E-01

0,1040 8,46E-03 0,00E+00 8,3059E-01 0,0000E+00 0,2040 3,54E-03 0,00E+00 6,0783E-02 0,0000E+00 0,3040 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4040 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5040 0,00E+00 3,11E-02 0,0000E+00 6,6980E-01

0,1050 7,66E-03 0,00E+00 8,2293E-01 0,0000E+00 0,2050 2,02E-03 0,00E+00 5,8760E-02 0,0000E+00 0,3050 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4050 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5050 0,00E+00 3,11E-02 0,0000E+00 7,0091E-01

0,1060 1,02E-02 0,00E+00 8,1273E-01 0,0000E+00 0,2060 1,66E-03 0,00E+00 5,7097E-02 0,0000E+00 0,3060 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4060 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5060 0,00E+00 2,79E-02 0,0000E+00 7,2886E-01

0,1070 1,08E-02 0,00E+00 8,0197E-01 0,0000E+00 0,2070 2,24E-03 0,00E+00 5,4857E-02 0,0000E+00 0,3070 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4070 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5070 0,00E+00 2,91E-02 0,0000E+00 7,5801E-01

0,1080 9,03E-03 0,00E+00 7,9293E-01 0,0000E+00 0,2080 1,52E-03 0,00E+00 5,3339E-02 0,0000E+00 0,3080 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4080 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5080 0,00E+00 2,59E-02 0,0000E+00 7,8392E-01

0,1090 9,54E-03 0,00E+00 7,8339E-01 0,0000E+00 0,2090 1,37E-03 0,00E+00 5,1966E-02 0,0000E+00 0,3090 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4090 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5090 0,00E+00 2,69E-02 0,0000E+00 8,1081E-01

0,1100 1,01E-02 0,00E+00 7,7327E-01 0,0000E+00 0,2100 1,66E-03 0,00E+00 5,0304E-02 0,0000E+00 0,3100 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4100 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5100 0,00E+00 3,26E-02 0,0000E+00 8,4340E-01

0,1110 1,11E-02 0,00E+00 7,6221E-01 0,0000E+00 0,2110 1,73E-03 0,00E+00 4,8569E-02 0,0000E+00 0,3110 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4110 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5110 0,00E+00 2,02E-02 0,0000E+00 8,6362E-01

0,1120 1,14E-02 0,00E+00 7,5080E-01 0,0000E+00 0,2120 1,45E-03 0,00E+00 4,7123E-02 0,0000E+00 0,3120 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4120 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5120 0,00E+00 1,87E-02 0,0000E+00 8,8230E-01

0,1130 1,14E-02 0,00E+00 7,3938E-01 0,0000E+00 0,2130 1,59E-03 0,00E+00 4,5533E-02 0,0000E+00 0,3130 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4130 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5130 0,00E+00 1,64E-02 0,0000E+00 8,9874E-01

0,1140 1,00E-02 0,00E+00 7,2933E-01 0,0000E+00 0,2140 2,02E-03 0,00E+00 4,3510E-02 0,0000E+00 0,3140 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4140 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5140 0,00E+00 1,47E-02 0,0000E+00 9,1348E-01

0,1150 9,90E-03 0,00E+00 7,1943E-01 0,0000E+00 0,2150 1,23E-03 0,00E+00 4,2281E-02 0,0000E+00 0,3150 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4150 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5150 0,00E+00 1,33E-02 0,0000E+00 9,2683E-01

0,1160 1,00E-02 0,00E+00 7,0938E-01 0,0000E+00 0,2160 1,08E-03 0,00E+00 4,1197E-02 0,0000E+00 0,3160 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4160 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5160 0,00E+00 1,23E-02 0,0000E+00 9,3912E-01

0,1170 1,17E-02 0,00E+00 6,9767E-01 0,0000E+00 0,2170 2,24E-03 0,00E+00 3,8956E-02 0,0000E+00 0,3170 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4170 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5170 0,00E+00 9,55E-03 0,0000E+00 9,4867E-01

0,1180 1,27E-02 0,00E+00 6,8495E-01 0,0000E+00 0,2180 1,16E-03 0,00E+00 3,7800E-02 0,0000E+00 0,3180 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4180 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5180 0,00E+00 8,36E-03 0,0000E+00 9,5702E-01

0,1190 1,13E-02 0,00E+00 6,7368E-01 0,0000E+00 0,2190 1,73E-03 0,00E+00 3,6065E-02 0,0000E+00 0,3190 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4190 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5190 0,00E+00 8,36E-03 0,0000E+00 9,6538E-01

0,1200 1,17E-02 0,00E+00 6,6197E-01 0,0000E+00 0,2200 1,16E-03 0,00E+00 3,4909E-02 0,0000E+00 0,3200 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4200 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5200 0,00E+00 6,81E-03 0,0000E+00 9,7219E-01

0,1210 1,15E-02 0,00E+00 6,5048E-01 0,0000E+00 0,2210 1,30E-03 0,00E+00 3,3608E-02 0,0000E+00 0,3210 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4210 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5210 0,00E+00 5,76E-03 0,0000E+00 9,7795E-01

0,1220 1,73E-02 0,00E+00 6,3313E-01 0,0000E+00 0,2220 1,45E-03 0,00E+00 3,2162E-02 0,0000E+00 0,3220 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4220 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5220 0,00E+00 3,51E-03 0,0000E+00 9,8146E-01

0,1230 1,24E-02 0,00E+00 6,2070E-01 0,0000E+00 0,2230 1,01E-03 0,00E+00 3,1151E-02 0,0000E+00 0,3230 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4230 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5230 0,00E+00 4,99E-03 0,0000E+00 9,8645E-01

0,1240 1,24E-02 0,00E+00 6,0834E-01 0,0000E+00 0,2240 1,81E-03 0,00E+00 2,9344E-02 0,0000E+00 0,3240 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4240 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5240 0,00E+00 2,39E-03 0,0000E+00 9,8883E-01

0,1250 1,34E-02 0,00E+00 5,9490E-01 0,0000E+00 0,2250 1,16E-03 0,00E+00 2,8187E-02 0,0000E+00 0,3250 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4250 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5250 0,00E+00 2,11E-03 0,0000E+00 9,9094E-01

0,1260 1,23E-02 0,00E+00 5,8261E-01 0,0000E+00 0,2260 1,45E-03 0,00E+00 2,6742E-02 0,0000E+00 0,3260 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4260 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5260 0,00E+00 1,47E-03 0,0000E+00 9,9242E-01

0,1270 9,47E-03 0,00E+00 5,7314E-01 0,0000E+00 0,2270 1,08E-03 0,00E+00 2,5658E-02 0,0000E+00 0,3270 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4270 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5270 0,00E+00 2,04E-03 0,0000E+00 9,9445E-01

0,1280 1,15E-02 0,00E+00 5,6165E-01 0,0000E+00 0,2280 1,37E-03 0,00E+00 2,4284E-02 0,0000E+00 0,3280 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4280 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5280 0,00E+00 9,13E-04 0,0000E+00 9,9537E-01

0,1290 1,21E-02 0,00E+00 5,4951E-01 0,0000E+00 0,2290 1,23E-03 0,00E+00 2,3056E-02 0,0000E+00 0,3290 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4290 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5290 0,00E+00 7,72E-04 0,0000E+00 9,9614E-01

0,1300 1,29E-02 0,00E+00 5,3664E-01 0,0000E+00 0,2300 9,40E-04 0,00E+00 2,2116E-02 0,0000E+00 0,3300 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4300 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5300 0,00E+00 1,33E-03 0,0000E+00 9,9747E-01

0,1310 1,20E-02 0,00E+00 5,2465E-01 0,0000E+00 0,2310 9,40E-04 0,00E+00 2,1177E-02 0,0000E+00 0,3310 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4310 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5310 0,00E+00 9,13E-04 0,0000E+00 9,9838E-01

0,1320 1,21E-02 0,00E+00 5,1258E-01 0,0000E+00 0,2320 6,50E-04 0,00E+00 2,0526E-02 0,0000E+00 0,3320 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4320 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5320 0,00E+00 4,21E-04 0,0000E+00 9,9881E-01

0,1330 1,03E-02 0,00E+00 5,0231E-01 0,0000E+00 0,2330 1,01E-03 0,00E+00 1,9514E-02 0,0000E+00 0,3330 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4330 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5330 0,00E+00 6,32E-04 0,0000E+00 9,9944E-01

0,1340 1,24E-02 0,00E+00 4,8995E-01 0,0000E+00 0,2340 1,08E-03 0,00E+00 1,8430E-02 0,0000E+00 0,3340 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4340 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5340 0,00E+00 2,81E-04 0,0000E+00 9,9972E-01

0,1350 1,12E-02 0,00E+00 4,7875E-01 0,0000E+00 0,2350 1,16E-03 0,00E+00 1,7274E-02 0,0000E+00 0,3350 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4350 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5350 0,00E+00 0,00E+00 0,0000E+00 9,9972E-01

0,1360 1,11E-02 0,00E+00 4,6762E-01 0,0000E+00 0,2360 8,67E-04 0,00E+00 1,6406E-02 0,0000E+00 0,3360 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4360 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5360 0,00E+00 0,00E+00 0,0000E+00 9,9972E-01

0,1370 1,13E-02 0,00E+00 4,5627E-01 0,0000E+00 0,2370 9,40E-04 0,00E+00 1,5467E-02 0,0000E+00 0,3370 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4370 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5370 0,00E+00 0,00E+00 0,0000E+00 9,9972E-01

0,1380 1,21E-02 0,00E+00 4,4413E-01 0,0000E+00 0,2380 1,23E-03 0,00E+00 1,4238E-02 0,0000E+00 0,3380 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4380 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5380 0,00E+00 7,02E-05 0,0000E+00 9,9979E-01

0,1390 1,12E-02 0,00E+00 4,3293E-01 0,0000E+00 0,2390 5,78E-04 0,00E+00 1,3660E-02 0,0000E+00 0,3390 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4390 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5390 0,00E+00 7,02E-05 0,0000E+00 9,9986E-01

0,1400 1,26E-02 0,00E+00 4,2035E-01 0,0000E+00 0,2400 1,08E-03 0,00E+00 1,2576E-02 0,0000E+00 0,3400 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4400 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5400 0,00E+00 7,02E-05 0,0000E+00 9,9993E-01

0,1410 1,06E-02 0,00E+00 4,0973E-01 0,0000E+00 0,2410 7,23E-04 0,00E+00 1,1853E-02 0,0000E+00 0,3410 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4410 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5410 0,00E+00 0,00E+00 0,0000E+00 9,9993E-01

0,1420 1,11E-02 0,00E+00 3,9860E-01 0,0000E+00 0,2420 7,23E-04 0,00E+00 1,1130E-02 0,0000E+00 0,3420 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4420 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5420 0,00E+00 7,02E-05 0,0000E+00 1,0000E+00

0,1430 1,62E-02 0,00E+00 3,8241E-01 0,0000E+00 0,2430 7,23E-04 0,00E+00 1,0408E-02 0,0000E+00 0,3430 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4430 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5430 0,00E+00 0,00E+00 0,0000E+00 1,0000E+00

0,1440 1,03E-02 0,00E+00 3,7207E-01 0,0000E+00 0,2440 1,23E-03 0,00E+00 9,1790E-03 0,0000E+00 0,3440 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,4440 0,00E+00 0,00E+00 0,0000E+00 0,0000E+00 0,5440 0,00E+00 0,00E+00 0,0000E+00 1,0000E+00

Frequência RelativaFrequência Relativa Frequência Relativa Frequência Relativa Frequência Relativa

Tabela A.3 Planilha freq. relativa em função da HdN entre as sequências de template transformado
T T e T T ′ com inserção de 860 bits. Computados a partir das 13.836 comparações intraclasse e 14.240
comparações interclasse. Coluna FRR igual a (1−∑xi

pintra(xi)). Coluna FAR igual a ∑xi
pinter(xi).



Tabelas 134

HdN k1 k2 k3 <n3> <n3>.<e3> HdN k1 k2 k3 <n3> <n3>.<e3> HdN k1 k2 k3 <n3> <n3>.<e3> HdN k1 k2 k3 <n3> <n3>.<e3> HdN k1 k2 k3 <n3> <n3>.<e3>

0,045 12 12 12 1293 0,119 0,091 4 11 12 949 0,243 0,137 4 4 12 694 0,428 0,183 2 8 12 509 0,467 0,229 2 4 11 373 0,486
0,046 12 12 12 1292 0,136 0,092 4 11 12 948 0,261 0,138 4 4 12 693 0,446 0,184 2 8 12 509 0,483 0,230 2 4 11 372 0,497
0,047 12 12 12 1280 0,158 0,093 4 11 12 937 0,282 0,139 4 4 12 693 0,470 0,185 2 8 12 508 0,500 0,231 2 4 10 369 0,458
0,048 12 12 12 1279 0,180 0,094 4 11 12 936 0,301 0,140 4 4 12 681 0,497 0,186 2 7 12 489 0,403 0,232 2 4 10 369 0,476
0,049 12 12 12 1267 0,205 0,095 4 11 12 935 0,321 0,141 4 4 8 654 0,325 0,187 2 7 12 488 0,416 0,233 2 4 10 368 0,484
0,050 12 12 12 1265 0,230 0,096 4 11 12 923 0,351 0,142 4 4 8 654 0,341 0,188 2 7 12 488 0,432 0,234 2 4 10 368 0,499
0,051 12 12 12 1264 0,259 0,097 4 11 12 923 0,374 0,143 4 4 8 653 0,356 0,189 2 7 12 488 0,446 0,235 2 4 9 357 0,463
0,052 12 12 12 1252 0,296 0,098 4 11 12 922 0,397 0,144 4 4 8 646 0,376 0,190 2 7 12 488 0,460 0,236 2 4 9 356 0,476
0,053 12 12 12 1239 0,333 0,099 4 11 12 921 0,423 0,145 4 4 8 645 0,392 0,191 2 7 12 487 0,475 0,237 2 4 9 356 0,489
0,054 12 12 12 1238 0,371 0,100 4 11 12 920 0,449 0,146 4 4 8 645 0,408 0,192 2 7 11 471 0,463 0,238 2 4 8 356 0,441
0,055 12 12 12 1236 0,411 0,101 4 11 12 909 0,489 0,147 4 4 8 637 0,431 0,193 2 7 11 470 0,477 0,239 2 4 8 349 0,466
0,056 12 12 12 1235 0,456 0,102 4 8 11 880 0,259 0,148 4 4 8 637 0,448 0,194 2 7 11 470 0,491 0,240 2 4 8 348 0,476
0,057 11 11 12 1207 0,334 0,103 4 8 11 879 0,275 0,149 4 4 8 637 0,468 0,195 2 7 10 466 0,454 0,241 2 4 8 348 0,489
0,058 11 11 12 1194 0,376 0,104 4 8 11 879 0,292 0,150 4 4 8 636 0,488 0,196 2 7 10 465 0,469 0,242 2 4 7 344 0,422
0,059 11 11 12 1193 0,415 0,105 4 8 11 868 0,316 0,151 4 4 6 597 0,353 0,197 2 7 10 465 0,484 0,243 2 4 7 337 0,442
0,060 11 11 12 1192 0,457 0,106 4 8 11 867 0,335 0,152 4 4 6 597 0,368 0,198 2 6 12 455 0,449 0,244 2 4 7 337 0,454
0,061 8 11 12 1179 0,210 0,107 4 8 11 867 0,356 0,153 4 4 6 596 0,384 0,199 2 6 12 455 0,463 0,245 2 4 7 337 0,465
0,062 8 11 12 1178 0,232 0,108 4 8 11 866 0,376 0,154 4 4 6 591 0,403 0,200 2 6 12 455 0,479 0,246 2 4 7 337 0,478
0,063 8 11 12 1166 0,261 0,109 4 8 11 855 0,406 0,155 4 4 6 590 0,418 0,201 2 7 8 445 0,441 0,247 2 4 7 337 0,496
0,064 8 11 12 1165 0,287 0,110 4 8 11 854 0,430 0,156 4 4 6 590 0,436 0,202 2 7 8 445 0,452 0,248 2 4 6 322 0,418
0,065 8 11 12 1153 0,318 0,111 4 8 11 854 0,453 0,157 4 4 6 584 0,456 0,203 2 7 8 437 0,480 0,249 2 4 6 322 0,430
0,066 8 11 12 1152 0,347 0,112 4 8 11 853 0,478 0,158 4 4 6 584 0,475 0,204 2 7 8 437 0,494 0,250 2 4 6 322 0,443
0,067 8 11 12 1151 0,380 0,113 4 6 12 816 0,300 0,159 4 4 6 583 0,493 0,205 2 7 7 425 0,433 0,251 2 4 6 316 0,458
0,068 8 11 12 1138 0,423 0,114 4 6 12 805 0,324 0,160 2 12 12 565 0,371 0,206 2 7 7 425 0,446 0,252 2 4 6 316 0,470
0,069 8 11 12 1137 0,461 0,115 4 6 12 804 0,341 0,161 2 12 12 565 0,386 0,207 2 7 7 425 0,458 0,253 2 4 6 316 0,480
0,070 8 11 12 1136 0,499 0,116 4 6 12 804 0,361 0,162 2 12 12 564 0,400 0,208 2 7 7 425 0,473 0,254 2 4 6 316 0,498
0,071 8 8 10 1093 0,239 0,117 4 6 12 803 0,380 0,163 2 12 12 564 0,416 0,209 2 7 7 418 0,499 0,255 2 3 11 295 0,462
0,072 8 8 10 1083 0,265 0,118 4 6 12 792 0,408 0,164 2 12 12 552 0,451 0,210 2 6 8 418 0,433 0,256 2 3 11 295 0,475
0,073 8 8 10 1082 0,287 0,119 4 6 12 791 0,429 0,165 2 12 12 552 0,466 0,211 2 6 8 410 0,457 0,257 2 3 11 295 0,488
0,074 8 8 10 1072 0,314 0,120 4 6 12 790 0,451 0,166 2 12 12 552 0,485 0,212 2 6 8 410 0,469 0,258 2 3 11 294 0,499
0,075 8 8 10 1071 0,340 0,121 4 6 12 779 0,484 0,167 2 11 11 541 0,387 0,213 2 6 8 410 0,482 0,259 2 3 10 290 0,459
0,076 8 8 10 1061 0,373 0,122 4 6 8 751 0,316 0,168 2 11 11 541 0,402 0,214 2 6 8 410 0,498 0,260 2 3 10 290 0,474
0,077 8 8 10 1059 0,402 0,123 4 6 8 750 0,332 0,169 2 11 11 530 0,432 0,215 2 6 7 402 0,431 0,261 2 3 10 290 0,484
0,078 8 8 10 1058 0,434 0,124 4 6 8 743 0,354 0,170 2 11 11 530 0,450 0,216 2 6 7 396 0,456 0,262 2 3 10 289 0,498
0,079 8 8 10 1057 0,468 0,125 4 6 8 742 0,370 0,171 2 11 11 529 0,463 0,217 2 6 7 395 0,467 0,263 2 3 9 279 0,458
0,080 6 8 12 1014 0,242 0,126 4 6 8 742 0,390 0,172 2 11 11 529 0,482 0,218 2 6 7 395 0,479 0,264 2 3 9 279 0,473
0,081 6 8 12 1002 0,266 0,127 4 6 8 734 0,412 0,173 2 11 11 529 0,497 0,219 2 4 12 392 0,381 0,265 2 3 9 279 0,483
0,082 6 8 12 1002 0,287 0,128 4 6 8 734 0,434 0,174 2 8 12 523 0,323 0,220 2 4 12 392 0,393 0,266 2 3 9 278 0,493
0,083 6 8 12 1001 0,308 0,129 4 6 8 726 0,459 0,175 2 8 12 523 0,335 0,221 2 4 12 392 0,408 0,267 2 3 8 274 0,454
0,084 6 8 12 989 0,338 0,130 4 6 8 726 0,481 0,176 2 8 12 511 0,359 0,222 2 4 12 391 0,420 0,268 2 3 8 273 0,464
0,085 6 8 12 988 0,362 0,131 4 4 12 707 0,317 0,177 2 8 12 511 0,372 0,223 2 4 12 391 0,431 0,269 2 3 8 273 0,473
0,086 6 8 12 987 0,388 0,132 4 4 12 707 0,333 0,178 2 8 12 511 0,387 0,224 2 4 12 391 0,445 0,270 2 3 8 273 0,488
0,087 6 8 12 987 0,416 0,133 4 4 12 706 0,348 0,179 2 8 12 510 0,400 0,225 2 4 12 391 0,460 0,271 2 3 7 262 0,429
0,088 6 8 12 975 0,453 0,134 4 4 12 695 0,371 0,180 2 8 12 510 0,414 0,226 2 4 12 390 0,471 0,272 2 3 7 262 0,440
0,089 6 8 12 974 0,484 0,135 4 4 12 695 0,389 0,181 2 8 12 510 0,429 0,227 2 4 12 390 0,486 0,273 2 3 7 261 0,452
0,090 4 11 12 961 0,222 0,136 4 4 12 694 0,409 0,182 2 8 12 509 0,452 0,228 2 4 11 373 0,471 0,274 2 3 7 261 0,461

Tabela A.4 Valores ótimos de k1, k2 e k3 que permitem reconciliação das sequências (Inequação 8.19)
de T e R em função de valores de HdN . Comprimento das sequências iniciais n1 igual a 2.048 bits.



APÊNDICE B

Exemplos de Reconciliações

Neste apêndice será aplicado o protocolo de reconciliação da informação proposto nesta

Tese, com fluxograma na Figura 8.1, Subseção 8.1.1. Sejam Alice e Bob duas entidades que

trocam paridades por um canal de comunicação público (na presença de uma adversária passiva

Eve) com o objetivo de localizar e extrair os bits diferentes entre suas sequências, de tal modo

que ao final do protocolo, cheguem a uma sequência reconciliada, ou seja, duas sequências

finais sem erros de bit, cuja informação de Eve sobre estas sequências finais seja desprezível.

Nos exemplos a seguir, observa-se:

• Sem perda de generalidade, a fim de facilitar a visualização, os bits de Bob serão todos

nulos. Assim qualquer bit de Alice com valor igual a 1 será diferente do bit de Bob.

• A adversária Eve inicia o protocolo com 2k sequências possíveis e enquanto observa as

informações laterais (paridades) trocadas entre Alice e Bob, seu número de sequências

possíveis diminui. Os descartes de bits por Alice e Bob são contramedidas a esta vantagem

adquirida por Eve.

• Quando a busca dicotômica secciona uma sequência de comprimento L em duas sub-

sequências, é definido que o número de bits da 1ª subsequência será ⌈L/2⌉.

• Seja a sequência X = {xv} n
v=1 . Então, Xab é uma subsequência de X definida como

Xab = {xv} b
v=a | 1≤ a≤ b≤ n ,∀ a, b e n ∈N. Exemplo: X35 = {x3,x4,x5};X33 = {x3}.

• A paridade de Xab é H[Xab] := {⊕b
i=a xi = (xa⊕xa+1⊕ . . .⊕xb) ∀ a, b e i ∈N e a < b}.

Em que ⊕ representa o XOR. Exemplo: H[X35] = {x3⊕ x4⊕ x5}; H[X33] = {x3}.

• Sempre que | Xab |= 2 e H[Xab] 6=H[Yab] os pares de bits (xa,xb) e (ya,yb) serão descar-

tados. Esta ação simplifica o protocolo, pois continuar a busca dicotômica para encontrar

o bit diferente entre um par de bit, revelará os dois bits. Por esta razão, optou-se neste

protocolo pelo descarte antecipado dos dois bits. Quando | Xab |= 2 e H[Xab] =H[Yab]

apenas o 1o bit será descartado.
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Da Paridade ao bit de Informação

Suponha que Alice possui uma senha secreta binária composta de 4 bits X = (1011)

escolhidos aleatoriamente para acessar um sistema. Agora suponha a existência de uma adver-

sária Eve e que esta não possui nenhuma informação sobre esta sequência de Alice. Portanto,

se Eve tentar obter acesso a este sistema por meio de adivinhação, sua probabilidade de acerto

em uma tentativa será 1/24, uma vez que a senha possui 4 bits. Porém, por alguma razão, Alice

envia a paridade (H[X ] = 1) desta senha de 4 bits para um interlocutor, aqui chamado de Bob,

pelo canal público o qual Eve possui livre acesso.

A questão é: Tendo o conhecimento desta paridade, qual a nova probabilidade de acerto

de Eve em uma única tentativa?

Antes de Eve conhecer a paridade da senha, as possibilidades de adivinhação seriam 16

sequências binárias de 4 bits. Ao conhecer a paridade, Eve pode descartar de suas opções a

tentar 50% delas (aquelas com paridade par), ou seja, Eve só precisará testar 8 sequência de 4

bits, Tabela B.1. A sua nova probabilidade de acerto em um a única tentativa será 1/8 = 1/23.

Ou seja, ao conhecer a paridade, Eve ganhou um bit de informação.

Uma alternativa para Alice manter a privacidade é descartar um bit de sua senha, isto é, reduzi-

la a 3 bits. Se Alice descartar seu 1o bit x1, Eve terá que testar todas as possibilidades de uma

sequência com 3 bits, 23 sequências, Tabela B.2.

Tabela B.1 Sequências possíveis de
Eve tendo a informação H[X ] = 1

z1 z2 z3 z4

0 0 0 0
0 0 0 1
0 0 1 0
0 0 1 1
0 1 0 0
0 1 0 1
0 1 1 0
0 1 1 1
1 0 0 0
1 0 0 1
1 0 1 0
1 0 1 1
1 1 0 0
1 1 0 1
1 1 1 0
1 1 1 1

Tabela B.2 Sequências possíveis de
Eve após Alice descartar o primeiro bit

z1 z2 z3 z4

0 0 0 0
0 0 0 1
0 0 1 0
0 0 1 1
0 1 0 0
0 1 0 1
0 1 1 0
0 1 1 1
1 0 0 0
1 0 0 1
1 0 1 0
1 0 1 1
1 1 0 0
1 1 0 1
1 1 1 0
1 1 1 1
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(Exemplo 1)⇒ k = 3 , X = {1,0,0} , Y = {0,0,0}

x x x y y y
X ]=1

(I) (II)
X ]=1

(I) (II)

z z z
Y ]=0 →(a)

Y ]=0

(d)

→(b)

(c)

Etapas do Protocolo RI Ação em Alice (X) e Bob (Y ) Ação tomada por Eve (Z)

Teste de paridade do bloco Iniciar busca dicotômica (a) Retira as opções

H[X13] = 1 ; H[Y13] = 0 dividindo X13 e Y13 em com H[Z13] = 1

H[X13] 6= H[Y13] duas subsequências: (001),(010),(100),(111)

Então X13 possui no ímpar X12 e X33, Y12 e Y33

de bits diferentes de Y13

Teste de paridade de X12 e Y12 1a subsequência: (b) Retira as opções com

(I) Descarta x1 e x2 em X e H[Z12] = 1 : (011),(100)

H[X12] = 1 ; H[Y12] = 0 y1 e y2 em Y por possuir erro (c) Descarta os bits z1 e z2

H[X12] 6= H[Y12] 2a subsequência: Seq. possível: (−−0)

Então o erro está no bit x1 ou x2 (II) Descarta x3 e y3 , Por Eve conhecer y3, então

por estarem declarados (d) x3 deve ser descartado

Seq. final: (−−−)
Após todos os descartes ⇛ X f inal = Yf inal = Z f inal = { }, zero bits

bits totais descartados = 3 bits = ⌈log2 k⌉+1

Idem quando X = {x1,x2,x3} e Y = {x1,x2,x3} ⇒ (⌈log2 k⌉+1) bits descartados
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(Exemplo 2)⇒ k = 3 , X = {0,0,1} , Y = {0,0,0}

x x x y y y z z z
X ]=1 Y ]=0

(I)
→(a)

(II)
X ]=0 Y ]=0

(II)
(c)

(I)
→(b)

(d)

Etapas do Protocolo RI Ação em Alice (X) e Bob (Y ) Ação tomada por Eve (Z)

Teste de paridade do bloco Iniciar busca dicotômica (a) Retira as opções

H[X13] = 1 ; H[Y13] = 0 dividindo X13 e Y13 em com H[Z13] = 1

H[X13] 6= H[Y13] duas subsequências: (001),(010),(100),(111)

Então X13 possui no ímpar X12 e X33, Y12 e Y33

de bits diferentes de Y13

Teste de paridade de X12 e Y12 1a subsequência: (b) Retira as opções

(I) Descarta x1 e y1, 1o bit com H[Z12] = 1

H[X12] = 0 ; H[Y12] = 0 de X12 e Y12, respectivamente (011),(100)

H[X12] = H[Y12]. 2a subsequência: (c) Descarta o bit z3

Então o erro está na 2a (II) descarta x3 e y3, os bits 2 possib. p/ Eve: (00−)(11−),
subsequência diferentes (d) x1 ou x2 deve ser descartado

Após todos os descartes ⇛ X f inal = {x2}= {0} ; Y f inal = {y2}= {0} ;

Z f inal = {z2}= {0} ou {1}⇒ O bit restante em Alice e Bob é desconhecido de Eve;

bits totais descartados = 2 bits = ⌈log2 k⌉
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(Exemplo 3)⇒ k = 4 , X = {0,1,0,0} , Y = {0,0,0,0}

x x x x
X

(b) (c)

X
y y y y

X
(c)

X
z z z z

(b)

z z z z
(a)

(d) (c) (d)(c)

(b)

(b)

Etapas do Protocolo RI Ação em Alice (X) e Bob (Y ) Ação tomada por Eve (Z)

Teste de paridade do bloco Iniciar busca dicotômica (a) Retira as opções

H[X14] = 1 ; H[Y14] = 0 dividindo X14 e Y14 em com H[Z14] = 1

H[X14] 6= H[Y14] duas subsequências: (0001),(0010),(0100),(0111),

Então X14 possui no ímpar X12 e X34, Y12 e Y34 (1000),(1011),(1101),(1110)

de bits diferentes de Y14

Teste de paridade de X12 e Y12 1a subsequência: (b) Retira as opções H[Z12] = 1:

(I) Descarta x1 e x2 em X e (0101)(0110)(1001)(1010)

H[X12] = 1 ; H[Y12] = 0 y1 e y2 em Y por possuir erro (c) Descarta os bits z1 e z2

H[X12] 6= H[Y12] 2a subsequência: Seq. possíveis: (−−00)(−−11)

Então o erro está no bit x1 (II) Descarta x3 e y3, 1o bit, Eve precisa apenas 2 tentativas,

ou x2 de X34 e Y34, respectivamente (d) x3 ou x4 deve ser descartado

Após todos os descartes ⇛ X f inal = {x4}= {0} ; Y f inal = {y4}= {0} ;

Z f inal = {z4}= {0} ou {1}⇒ O bit restante em Alice e Bob é desconhecido de Eve;

bits totais descartados = 3 bits = ⌈log2 k⌉+1

Idem quando X = {x1,x2,x3,x4} e Y = {x1,x2,x3,x4}
X = {x1,x2,x3,x4} e Y = {x1,x2,x3,x4} (⌈log2 k⌉+1) bits descartados

X = {x1,x2,x3,x4} e Y = {x1,x2,x3,x4}



Exemplos de Reconciliações 140

(Exemplo 4)⇒ k = 5 , X = {1,0,0,0,0} , Y = {0,0,0,0,0}

x x x x x
X

Possibilidades	para	EveBobAlice z z z z z

(d)

y y y y y z z z z z
X

Y
Y

X Y

(d)(e) (f) (e) (f)

(II) (I)(III) (II) (I)(III)
(a)

(c)

(b)

Y →Y →Y → z z z z zz z z z z
z z z z z

Etapas do Protocolo RI Ação em Alice (X) e Bob (Y ) Ação tomada por Eve (Z)

Teste de paridade do bloco Iniciar busca dicotômica (a) Retira as opções de

H[X15] = 1 ; H[Y15] = 0 dividindo X15 e Y15 em sequências com H[Z15] = 1

H[X15] 6= H[Y15]. Então X15 dois sub-blocos:

tem no ímpar de bits diferentes X13 e X45, Y13 e Y45

Teste de paridade em X13 e Y13 2o sub-bloco, X45 e Y45:

H[X13] = 1 ; H[Y13] = 0 (I) Descarta 1o bit x4 e y4 (b) Retira as opções de

H[X13] 6= H[Y13] 1o sub-bloco, X13 e Y13: sequências com H[Z13] = 1

Então o erro está em X13 Continua busca dicot. em X13

dividindo-o em X12 e X33

Teste de paridade em X12 e Y12 1o subsub-bloco X12 e Y12: (c) Retira as opções de

(II) Descarta x1 e x2 em X e sequências com H[Z12] = 1

H[X12] = 1 ; H[Y12] = 0 y1 e y2 em Y por possuir erro (d) Descarta z1 e z2

H[X12] 6= H[Y12]. Então o bit 2o subsub-bloco X33 e Y33: (e) Descarta z3

diferente é x1 ou x2 (III) Descarta x3 e y3, 2 possib.:(−−−00),(−−−11)

por estarem declarados (f) x4 ou x5 deve ser descartado

Após todos os descartes ⇛ X f inal = {x5}= {0} ; Y f inal = {y5}= {0} ;

Z f inal = {z5}= {0} ou {1}⇒ O bit restante em Alice e Bob é desconhecido de Eve;

bits totais descartados = 4 bits = ⌈log2 k⌉+1

Idem quando X = {x1,x2,x3,x4,x5} e Y = {x1,x2,x3,x4,x5} ⇒ (⌈log2 k⌉+1) bits descartados



Exemplos de Reconciliações 141

(Exemplo 5)⇒ k = 5 , X = {0,0,1,0,0} , Y = {0,0,0,0,0}

x x x x x
X

Possibilidades	para	EveBobAlice z z z z z

(a)

(c)
(e)

(b)

y y y y y z z z z z
X

Y
Y

X Y

(e)(d) (f) (d) (f)

(III) (I)(II)
Y →Y →Y →

(III) (I)(II)

z z z z zz z z z z
z z z z z

Etapas do Protocolo RI Ação em Alice (X) e Bob (Y ) Ação tomada por Eve (Z)

Teste de paridade do bloco Iniciar busca dicotômica (a) Retira as opções de

H[X15] = 1 ; H[Y15] = 0 dividindo X15 e Y15 em sequências com H[Z15] = 1

H[X15] 6= H[Y15]. Então X15 dois sub-blocos:

tem no ímpar de bits diferentes X13 e X45, Y13 e Y45

Teste de paridade em X13 e Y13 2o sub-bloco, X45 e Y45:

H[X13] = 1 ; H[Y13] = 0 (I) Descarta 1o bit x4 e y4 (b) Retira as opções de

H[X13] 6= H[Y13] 1o sub-bloco, X13 e Y13: sequências com H[Z13] = 1

Então o erro está em X13 Continua busca dicot. em X13

dividindo-o em X12 e X33

Teste de paridade em X12 e Y12 2a subsub-bloco X33 e Y33: (c) Retira as opções H[Z12] = 1

H[X12] = 0 ; H[Y12] = 0 (II) Descarta x3 e y3 (bit erro) (d) Descarta z3

H[X12] = H[Y12]. 1o subsub-bloco X12 e Y12: 4 possib.:(00−00),(00−11),

Então o bit diferente é x3 (III) Descarta 1o bit, x1 e y1 (11−00),(11−11)

(e) x1 ou x2 deve ser descartado e

(f) x4 ou x5 deve ser descartado

Após todos os descartes ⇛ X f inal = {x2,x5}= {0,0} ; Yf inal = {y2,y5}= {0,0} ;

Z f inal = {z2,z5}= {0,0} ou {0,1} ou {1,0} ou {1,1}⇒ Eve desconhece os 2 bits de Alice e Bob;

bits totais descartados = 3 bits = ⌈log2 k⌉
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(Exemplo 5)⇒ k = 5 , X = {0,0,0,1,0} , Y = {0,0,0,0,0}

x x x x x
X

Possibilidades	para	EveBobAlice z z z z z

(a)

(c)

(b)

y y y y y z z z z z
X

Y
Y

(c)(d) (d)

(I)

Y →Y →

(II)

z z z z zz z z z z

(I) (II)

Etapas do Protocolo RI Ação em Alice (X) e Bob (Y ) Ação tomada por Eve (Z)

Teste de paridade do bloco Iniciar busca dicotômica (a) Retira as opções de

H[X15] = 1 ; H[Y15] = 0 dividindo X15 e Y15 em sequências com H[Z15] = 1

H[X15] 6= H[Y15]. Então X15 dois sub-blocos:

tem no ímpar de bits diferentes X13 e X45, Y13 e Y45

Teste de paridade em X13 e Y13 1o sub-bloco, X13 e Y13: (b) Retira as opções H[Z13] = 1

H[X13] = 0 ; H[Y13] = 0 (I) Descarta 1o bit x1 e y1 (c) Descarta z1

H[X13] = H[Y13] 2o sub-bloco, X45 e Y45: (d) Descarta z4 e z5

Então o erro está em X45 (II) Descarta x4 e x5 em X e 4 possib.:(−00−−),(−01−−),
y4 e y5 em Y por possuir erro (−10−−),(−11−−)

Após todos os descartes ⇛ X f inal = {x2,x3}= {0,0} ; Yf inal = {y2,y3}= {0,0} ;

Z f inal = {z2,z3}= {0,0} ou {0,1} ou {1,0} ou {1,1}⇒ Eve desconhece os 2 bits de Alice e Bob;

bits totais descartados = 3 bits = ⌈log2 k⌉
Idem quando X = {x1,x2,x3,x4,x5} e Y = {x1,x2,x3,x4,x5} ⇒ (⌈log2 k⌉) bits descartados

Na Tabela B.3 o protocolo proposto de reconciliação é aplicado nas sequências X e Y .

Na 1a coluna tem-se o comprimento de bloco k (k = 2,3, ..12); na 2a as possíveis sequências de

X como função dos bits de Y (sem perda de generalidade, só estão representados as sequências

com um bit diferente); na 3a coluna têm-se as sequências finais de X e Y , após descartes; na 4a

e 5a colunas são apresentados os nos de bits descartados em função do comprimento de bloco

k. Observa-se que estas colunas permitem dois possíveis no de bits descartados, dependo da

posição no bloco do bit que será detectado: (⌈log2 k⌉) bits e (⌈log2 k⌉+1) bits.



Exemplos de Reconciliações 143

Tabela B.3 Sequências possíveis com um único erro entre um bloco de comprimento k de X e Y , suas
respectivas sequências finais e valor esperado do número de bits descartados para um único bloco de
comprimento k cujo teste de paridade de bloco em X e Y diferiu.

k X = f (Y ) X f inal = Yf inal No de descartes

(y1 y2) ( )
2 (y1 y2) ( ) (⌈log2 k⌉+1) bits 2 bits

(y1 y2 y3) ( )
3 (y1 y2 y3) ( ) (⌈log2 k⌉+1) bits 3 bits

(y1 y2 y3) (x2) (⌈log2 k⌉) bits 2 bits

(y1 y2 y3 y4) (x4)
(y1 y2 y3 y4) (x4) (⌈log2 k⌉+1) bits 3 bits

4 (y1 y2 y3 y4) (x2)
(y1 y2 y3 y4) (x2)

(y1 y2 y3 y4 y5) (x5)
(y1 y2 y3 y4 y5) (x5) (⌈log2 k⌉+1) bits 4 bits

5 (y1 y2 y3 y4 y5) (x2 x5)
(y1 y2 y3 y4 y5) (x2 x3) (⌈log2 k⌉) bits 3 bits

(y1 y2 y3 y4 y5) (x2 x3)

(y1 y2 y3 y4 y5 y6) (x5 x6)
(y1 y2 y3 y4 y5 y6) (x5 x6) (⌈log2 k⌉+1) bits 4 bits

(y1 y2 y3 y4 y5 y6) (x2 x3)
6 (y1 y2 y3 y4 y5 y6) (x2 x3)

(y1 y2 y3 y4 y5 y6) (x2 x5 x6)
(y1 y2 y3 y4 y5 y6) (x2 x3 x5) (⌈log2 k⌉) bits 3 bits

(y1 y2 y3 y4 y5 y6 y7) (x4 x6 x7)
(y1 y2 y3 y4 y5 y6 y7) (x4 x6 x7)
(y1 y2 y3 y4 y5 y6 y7) (x2 x6 x7) (⌈log2 k⌉+1) bits 4 bits

7 (y1 y2 y3 y4 y5 y6 y7) (x2 x6 x7)
(y1 y2 y3 y4 y5 y6 y7) (x2 x3 x4)
(y1 y2 y3 y4 y5 y6 y7) (x2 x3 x4)
(y1 y2 y3 y4 y5 y6 y7) (x2 x3 x4 x6) (⌈log2 k⌉) 3 bits

(y1 y2 y3 y4 y5 y6 y7 y8) (x4 x6 x7 x8)
(y1 y2 y3 y4 y5 y6 y7 y8) (x4 x6 x7 x8)
(y1 y2 y3 y4 y5 y6 y7 y8) (x2 x6 x7 x8)
(y1 y2 y3 y4 y5 y6 y7 y8) (x2 x6 x7 x8) (⌈log2 k⌉+1) bits 4 bits

8 (y1 y2 y3 y4 y5 y6 y7 y8) (x2 x3 x4 x8)
(y1 y2 y3 y4 y5 y6 y7 y8) (x2 x3 x4 x8)
(y1 y2 y3 y4 y5 y6 y7 y8) (x2 x3 x4 x6)
(y1 y2 y3 y4 y5 y6 y7 y8) (x2 x3 x4 x6)

(Esta Tabela continua a seguir)
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(Continuação da Tabela B.3)

k X = f (Y ) X f inal = Yf inal No de descartes

(y1 y2 y3 y4 y5 y6 y7 y8 y9) (x5 x7 x8 x9)
(y1 y2 y3 y4 y5 y6 y7 y8 y9) (x5 x7 x8 x9) (⌈log2 k⌉+1) bits 5 bits

(y1 y2 y3 y4 y5 y6 y7 y8 y9) (x2 x5 x7 x8 x9)
(y1 y2 y3 y4 y5 y6 y7 y8 y9) (x2 x3 x7 x8 x9)

9 (y1 y2 y3 y4 y5 y6 y7 y8 y9) (x2 x3 x7 x8 x9)
(y1 y2 y3 y4 y5 y6 y7 y8 y9) (x2 x3 x4 x5 x9) (⌈log2 k⌉) bits 4 bits

(y1 y2 y3 y4 y5 y6 y7 y8 y9) (x2 x3 x4 x5 x9)
(y1 y2 y3 y4 y5 y6 y7 y8 y9) (x2 x3 x4 x5 x7)
(y1 y2 y3 y4 y5 y6 y7 y8 y9) (x2 x3 x4 x5 x7)

(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10) (x5 x7 x8 x9 x10)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10) (x5 x7 x8 x9 x10) (⌈log2 k⌉+1) bits 5 bits

(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10) (x2 x3 x4 x5 x10)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10) (x2 x3 x4 x5 x10)

10 (y1 y2 y3 y4 y5 y6 y7 y8 y9 y10) (x2 x5 x7 x8 x9 x10)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10) (x2 x3 x7 x8 x9 x10)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10) (x2 x3 x7 x8 x9 x10) (⌈log2 k⌉) bits 4 bits

(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10) (x2 x3 x4 x5 x7 x10)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10) (x2 x3 x4 x5 x7 x8)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10) (x2 x3 x4 x5 x7 x8)

(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11) (x5 x6 x8 x9 x10 x11)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11) (x5 x6 x8 x9 x10 x11)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11) (x2 x3 x8 x9 x10 x11) (⌈log2 k⌉+1) bits 5 bits

(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11) (x2 x3 x8 x9 x10 x11)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11) (x2 x3 x4 x5 x6 x11)

11 (y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11) (x2 x3 x4 x5 x6 x11)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11) (x2 x5 x6 x8 x9 x10 x11)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11) (x2 x3 x5 x8 x9 x10 x11)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11) (x2 x3 x4 x5 x6 x8 x11) (⌈log2 k⌉) bits 4 bits

(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11) (x2 x3 x4 x5 x6 x8 x9)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11) (x2 x3 x4 x5 x6 x8 x9)

(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11 y12) (x5 x6 x8 x9 x10 x11 x12)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11 y12) (x5 x6 x8 x9 x10 x11 x12)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11 y12) (x2 x3 x8 x9 x10 x11 x12)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11 y12) (x2 x3 x8 x9 x10 x11 x12) (⌈log2 k⌉+1) bits 5 bits

(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11 y12) (x2 x3 x4 x5 x6 x11 x12)
12 (y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11 y12) (x2 x3 x4 x5 x6 x11 x12)

(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11 y12) (x2 x3 x4 x5 x6 x8 x9)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11 y12) (x2 x3 x4 x5 x6 x8 x9)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11 y12) (x2 x5 x6 x8 x9 x10 x11 x12)
(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11 y12) (x2 x3 x5 x8 x9 x10 x11 x12) (⌈log2 k⌉) bits 4 bits

(y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11 y12) (x2 x3 x4 x5 x6 x8 x11 x12)
((y1 y2 y3 y4 y5 y6 y7 y8 y9 y10 y11 y12) (x2 x3 x4 x5 x6 x8 x9 x11)



APÊNDICE C

Valor Esperado do Número de bits a

Descartar dos Blocos com Número Ímpar

de bits Diferentes. Análise pelas

Probabilidades Parciais de Ocorrência.

Neste Apêndice são demonstradas, para diversos comprimento de bloco ki, as equações

para o valor esperado do número de bits diferentes a descartar e o valor esperado do total de

bits a descartar (bits iguais e/ou diferentes) para cada uma das possibilidades de ocorrência do

bloco possuir número ímpar de bits diferentes.

Seja NBDd o valor esperado do número de bits diferentes a descartar de todos os blocos de X (e

Y ) que possuem número ímpar de bits diferentes; NBDd corresponde ao produto de ni/ki pelo

somatório do produto das probabilidades parciais de um bloco possuir número ímpar de bits

diferentes pelos seus respectivos valores esperados de bits diferentes a descartar.

Seja PDO a probabilidade do número de bits a descartar (iguais e/ou diferentes) por bloco; em

que PDO corresponde ao somatório do produto das probabilidades parciais de um bloco possuir

número ímpar de bits diferentes pelos seus respectivos valores esperados de bits a descartar.

Seja NT DO
o valor esperado do total de bits a descartar em todos os blocos com número ímpar

de bits diferentes.

Para cada um dos comprimentos de bloco ki serão demonstradas suas respectivas equações:

(a) Comprimento de bloco ki = 2.

A partir da Tabela C.1 obtém-se as Equações:

NBDd =
ni

ki

(
2ei(1− ei)

)
; (C.1)

PDO = 4ei(1− ei) ; (C.2)

NT DO
=

ni

ki
(PDO) =

ni

ki

(
4ei(1− ei)

)
. (C.3)



Valor Esperado do Número de bits a Descartar dos Blocos com Número Ímpar de bits Diferentes. 146

á B C D E = á .B .D F = á .C .D

O o ia de º 
í pa  de its dif. B Dd pa ial P Dopa ial

X X

Y Y

Y Y
C oefi.∑ :    

L ege da:

Y    →  it dife e te ue se  dete tado e des atado.

Y   →  C o espode a ope aç o lógia o ple e ta  de Y  se  Y   =  , e t o Y   =  ; se  Y   =  , e t o Y   =  .

B Dd pa ial   →  1 alo espe ado pa ial de its dife e tes a des ata po loo.

P Dopa ial   →  1 alo espe ado pa ial de total de its a des ata po loo, oside a do ada poa ilidade pa ial.

C o p. de loo    
k =  its

Po
ss

i
ili

da
de

s 
pa

ia
is

N
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de
 

its
 d

ife
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e − e − e −

Tabela C.1 Valor esperado do número de bits diferentes a descartar e total de bits a descartar, para cada
probabilidade parcial de ocorrência de número ímpar de bits diferentes no bloco. Bloco ki = 2 bits.

(b) Comprimento de bloco ki = 3.

A partir da Tabela C.2 obtém-se as Equações:

NBDd =
ni

ki

(
3ei(1− ei)

2 +2e3
i

)
; (C.4)

PDO = 8ei(1− ei)
2 +2e3

i ; (C.5)

NT DO
=

ni

ki
(PDO) =

ni

ki

(
8ei(1− ei)

2 +2e3
i

)
. (C.6)

á B C

X X X

Y Y Y

Y Y Y

Y Y Y

Y Y Y

Lege da:

Y    →  it dife e te ue se  dete tado e des atado.

Y    →  Out os its dife e tes ue pode o ou o se e  des atados.

Y   →  C o espode a ope aç o lógia o ple e ta de Y  se  Y   =  , e t o Y   =  ; se  Y   =  , e t o Y   =  .

B Dd pa ial   →  1 alo espe ado pa ial de its dife e tes a des ata po loo.

P Dopa ial   →  1 alo espe ado pa ial de total de its a des ata po loo, oside a do ada poa ilidade pa ial.

P Dopa ial

D E = á .B .D F = á .C .D

C oefi.∑:   

B Dd pa ial
C o pi e to de loo   

k=  its

Po
ss

i
ili

da
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s 
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ia
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its
 d

ife
.  

   
a 

de
s

a
ta

“u
to

ta
l d

e 
 

its
   

 
a 

de
s

a
ta
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í pa  de its dif.

− − −

Tabela C.2 Valor esperado do número de bits diferentes a descartar e total de bits a descartar, para cada
probabilidade parcial de ocorrência de número ímpar de bits diferentes no bloco. Bloco ki = 3 bits.
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(c) Comprimento de bloco ki = 4.

A partir da Tabela C.3 obtém-se as Equações:

NBDd =
ni

ki

(
4ei(1− ei)

3 +8e3
i (1− ei)

)
; (C.7)

PDO = 12ei(1− ei)
3 +12e3

i (1− ei) ; (C.8)

NT DO
=

ni

ki
(PDO) =

ni

ki

(
12ei(1− ei)

3 +12e3
i (1− ei)

)
. (C.9)

á B C

X X X X

Y Y Y Y

Y Y Y Y

Lege da:

Y    →  it dife e te ue se  dete tado e des a tado.

Y    →  Out os its dife e tes ue pode o ou o se e  des atados.

Y   →  C o espode a ope aç o lógia o ple e ta  de Y  se  Y   =  , e t o Y   =  ; se  Y   =  , e t o Y   =  .

B Dd pa ial   →  1 alo espe ado pa ial de its dife e tes a des ata po loo.

P Dopa ial   →  1 alo espe ado pa ial de total de its a des ata  po loo, oside a do ada poa ilidade pa ial.

P Dopa ial

D E = á .B .D F = á .C .D

C oefi.∑:   

B Dd pa ialC o pi e to de loo    
k =  its

Po
ss

i
ili

da
de

s 
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ia
is

N
º d
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its
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ife
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Tabela C.3 Valor esperado do número de bits diferentes a descartar e total de bits a descartar, para cada
probabilidade parcial de ocorrência de número ímpar de bits diferentes no bloco. Bloco ki = 4 bits.
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(d) Comprimento de bloco ki = 5.

A partir da Tabela C.4 obtém-se as Equações:

NBDd =
ni

ki

(
5ei(1− ei)

4 +19e3
i (1− ei)

2 +3e5
i

)
; (C.10)

PDO = 17ei(1− ei)
4 +32e3

i (1− ei)
2 +3e5

i ; (C.11)

NT DO
=

ni

ki
(PDO) =

ni

ki

(
17ei(1− ei)

4 +32e3
i (1− ei)

2 +3e5
i

)
. (C.12)

á B C

X X X X X

Y Y Y Y Y C ,
Y Y Y Y Y C , C ,
Y Y Y Y Y C ,
Y Y Y Y Y C , C ,
Y Y Y Y Y
Y Y Y Y Y
Y Y Y Y Y
Y Y Y Y Y
Y Y Y Y Y
Y Y Y Y Y
Y Y Y Y Y
Y Y Y Y Y

Lege da:

Y    →  it dife e te ue se  dete tado e des atado.

Y    →  Out os its dife e tes ue pode o ou o se e  des atados.

Y    →  P osições possíveis de oo ia de its dife e tes.
Y   →  C o espode a ope aç o lógia o ple e ta de Y  se  Y   =  , e t o Y   =  ; se  Y   =  , e t o Y   =  .
B Dd pa ial   →  1 alo espe ado pa ial de its dife e tes a des ata po loo.
P Dopa ial   →  1 alo espe ado pa ial de total de its a des ata po loo, oside a do ada poa ilidade pa ial.

P Dopa ial

D E = á .B .D F = á .C .D

C oefi.∑:   

B Dd pa ialC o pi e to de loo       
k =  its

Po
ss

i
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− − − − − −

Tabela C.4 Valor esperado do número de bits diferentes a descartar e total de bits a descartar, para cada
probabilidade parcial de ocorrência de número ímpar de bits diferentes no bloco. Bloco ki = 5 bits.
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(e) Comprimento de bloco ki = 6.

A partir da Tabela C.5 obtém-se as Equações:

NBDd =
ni

ki

(
6ei(1− ei)

5 +34e3
i (1− ei)

3 +16e5
i (1− ei)

)
; (C.13)

PDO = 22ei(1− ei)
5 +72e3

i (1− ei)
3 +18e5

i (1− ei) ; (C.14)

NT DO
=

ni

ki
(PDO) =

ni

ki

(
22ei(1− ei)

5 +72e3
i (1− ei)

3 +18e5
i (1− ei)

)
. (C.15)

á B C

X X X X X X

Y Y Y Y Y Y C ,

Y Y Y Y Y Y C ,

Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y C ,

Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y C ,

Y Y Y Y Y Y C , C ,

Lege da:

Y    →  it dife e te ue se  dete tado e des atado.

Y    →  Out os its dife e tes ue pode o ou o se e  des a tados.

Y    →  P osições possíveis de oo ia de its dife e tes.

Y   →  C o espode a ope aç o lógia o ple e ta de Y  se  Y   =  , e t o Y   =  ; se  Y   =  , e t o Y   =  .

B Dd pa ial   →  1 alo espe ado pa ial de its dife e tes a des ata  po loo.

P Dopa ial   →  1 alo espe ado pa ial de total de its a des ata po loo, oside a do ada poa ilidade pa ial.

P Dopa ial

D E = á .B .D F = á .C .D

C oefi.∑:   

B Dd pa ialC o pi e to de loo       
k =  its
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Tabela C.5 Valor esperado do número de bits diferentes a descartar e total de bits a descartar, para cada
probabilidade parcial de ocorrência de número ímpar de bits diferentes no bloco. Bloco ki = 6 bits.
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(f) Comprimento de bloco ki = 7.

A partir da Tabela C.6 obtém-se as Equações:

NBDd =
ni

ki

(
7ei(1− ei)

6 +57e3
i (1− ei)

4 +53e5
i (1− ei)

2 +3e7
i

)
; (C.16)

PDO = 27ei(1− ei)
6 +133e3

i (1− ei)
4 +77e5

i (1− ei)
2 +3e7

i ; (C.17)

NT DO
=

ni

ki
(PDO)

NT DO
=

ni

ki

(
27ei(1− ei)

6 +133e3
i (1− ei)

4 +77e5
i (1− ei)

2 +3e7
i

)
. (C.18)

á B C

X X X X X X X

Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C ,
Y Y Y Y Y Y Y C , C ,
Y Y Y Y Y Y Y C ,
Y Y Y Y Y Y Y C , C ,

Lege da:
Y    →  it dife e te ue se  dete tado e des atado.

Y    →  Out os its dife e tes ue pode o ou o se e  des atados.

Y    →  P osições possíveis de oo ia de its dife e tes.
Y   →  C o espode a ope aç o lógia o ple e ta de Y  se  Y   =  , e t o Y   =  ; se  Y   =  , e t o Y   =  .
B Dd pa ial   →  1 alo espe ado pa ial de its dife e tes a des ata po loo.
P Dopa ial   →  1 alo espe ado pa ial de total de its a des ata po loo, oside a do ada poa ilidade pa ial.

D E = á .B .D F = á .C .D

C oefi.∑:   

C o p. de loo k =  its
“u

to
ta

l d
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its
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ta
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Tabela C.6 Valor esperado do número de bits diferentes a descartar e total de bits a descartar, para cada
probabilidade parcial de ocorrência de número ímpar de bits diferentes no bloco. Bloco ki = 7 bits.
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(g) Comprimento de bloco ki = 8.

A partir da Tabela C.7 obtém-se as Equações:

NBDd =
ni

ki

(
8ei(1− ei)

7 +88e3
i (1− ei)

5 +136e5
i (1− ei)

3 +24e7
i (1− ei)

)
;(C.19)

PDO = 32ei(1− ei)
7 +224e3

i (1− ei)
5 +224e5

i (1− ei)
3 +32e7

i (1− ei) ; (C.20)

NT DO
=

ni

ki
(PDO) (C.21)

NT DO
=

ni

ki

(
32ei(1− ei)

7 +224e3
i (1− ei)

5 +224e5
i (1− ei)

3 +32e7
i (1− ei)

)
.

á B C

X X X X X X X X

Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y C , C ,

Lege da:

Y    →  it dife e te ue se  dete tado e des atado.

Y    →  Out os its dife e tes ue pode o ou o se e  des atados.

Y    →  P osições possíveis de oo ia de its dife e tes.

Y   →  C o espode a ope aç o lógia o ple e ta de Y  se  Y   =  , e t o Y   =  ; se  Y   =  , e t o Y   =  .

B Dd pa ial   →  1 alo espe ado pa ial de its dife e tes a des ata po loo.

P Dopa ial   →  1 alo espe ado pa ial de total de its a des ata po loo, oside a do ada poa ilidade pa ial.

P Dopa ial

D E = á .B .D F = á .C .D
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Tabela C.7 Valor esperado do número de bits diferentes a descartar e total de bits a descartar, para cada
probabilidade parcial de ocorrência de número ímpar de bits diferentes no bloco. Bloco ki = 8 bits.
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(h) Comprimento de bloco ki = 9.

A partir da Tabela C.8 obtém-se as Equações:

NBDd =
ni

ki

(
9ei(1− ei)

8 +127e3
i (1− ei)

6 +283e5
i (1− ei)

4 +105e7
i (1− ei)

2

+ 4e9
i

)
; (C.22)

PDO = 38ei(1− ei)
8 +350e3

i (1− ei)
6 +518e5

i (1− ei)
4 +146e7

i (1− ei)
2 +

+ 4e9
i ; (C.23)

NT DO
=

ni

ki
(PDO) =

ni

ki

(
38ei(1− ei)

8 +350e3
i (1− ei)

6 +518e5
i (1− ei)

4 +

+ 146e7
i (1− ei)

2 +4e9
i

)
. (C.24)

á B C

X X X X X X X X X

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C , C ,

Y Y Y Y Y Y Y Y Y C , C , C ,

Y Y Y Y Y Y Y Y Y C , *C , C , *C ,

Y Y Y Y Y Y Y Y Y C , *C , C , *C ,

Y Y Y Y Y Y Y Y Y C , *C , C , *C ,  + 
C , *C ,

C , *C ,

Y Y Y Y Y Y Y Y Y C , *C , C , *C ,  + 
C , *C ,

C , *C ,  

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C ,

Y Y Y Y Y Y Y Y Y C , C ,

Lege da:

Y    →  it dife e te ue se  dete tado e des atado.

Y    →  Out os its dife e tes ue pode o ou o se e  des atados.

Y    →  P osições possíveis de oo ia de its dife e tes.

Y   →  C o espode a ope aç o lógia o ple e ta de Y  se  Y   =  , e t o Y   =  ; se  Y   =  , e t o Y   =  .

B Dd pa ial   →  1 alo espe ado pa ial de its dife e tes a des ata po loo.

P Dopa ial   →  1 alo espe ado pa ial de total de its a des ata po loo, oside a do ada poa ilidade pa ial.

P Dopa ial

C oefi.∑:   

D E = á .B .D F = á .C .D

B Dd pa ialC o pi e to de loo k =  its

Po
ss

i
ili

da
de

s 
pa

ia
is

Nº
 d

e 
its

 d
ife

. a
 

de
s

a
ta

“u
to

ta
l d

e 
 

its
 

a 
de

s
a

ta

O o ia de º í pa  de its dife e tes

− − − − − − − − − − − −

Tabela C.8 Valor esperado do número de bits diferentes a descartar e total de bits a descartar, para cada
probabilidade parcial de ocorrência de número ímpar de bits diferentes no bloco. Bloco ki = 9 bits.
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(j) Comprimento de bloco ki = 10. A partir da Tabela C.9 obtém-se as Equações:

NBDd =
ni

ki
(10ei(1−ei)

9+176e3
i (1−ei)

7+536e5
i (1−ei)

5+328e7
i (1−ei)

3+38e9
i (1−ei)) ; (C.25)

PDO = 44ei(1−ei)
9+524e3

i (1−ei)
7+1068e5

i (1−ei)
5+500e7

i (1−ei)
3+40e9

i (1−ei) ; (C.26)

NT DO
=

ni

ki
(PDO)=

ni

ki

(
44ei(1−ei)

9+524e3
i (1−ei)

7+1068e5
i (1−ei)

5+500e7
i (1−ei)

3+

+ 40e9
i (1−ei)

)
. (C.27)
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Lege da:

Y    →  it dife e te ue se  dete tado e des atado.

Y    →  Out os its dife e tes ue pode o ou o se e  des atados.

Y    →  P osições possíveis de oo ia de its dife e tes.
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B Dd pa ial   →  1 alo espe ado pa ial de its dife e tes a des ata po loo.
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Tabela C.9 Valor esperado do número de bits diferentes a descartar e total de bits a descartar, para cada
probabilidade parcial de ocorrência de número ímpar de bits diferentes no bloco. Bloco ki = 10 bits.
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(l) Comprimento de bloco ki = 11. A partir da Tabela C.10 obtém-se as Equações:

NBDd =
ni

ki

(
11ei(1−ei)

10+236e3
i (1−ei)

8+938e5
i (1−ei)

6+864e7
i (1−ei)

4+187e9
i (1−ei)

2+

+ 4e11
i

)
; (C.28)

PDO = 50ei(1−ei)
10+744e3

i (1−ei)
8+2048e5

i (1−ei)
6+1412e7

i (1−ei)
4+222e9

i (1−ei)
2+4e11

i ;(C.29)

NT DO
=

ni

ki
(PDO)=

ni

ki

(
50ei(1−ei)

10+744e3
i (1−ei)

8+2048e5
i (1−ei)

6+1412e7
i (1−ei)

4+

+ 222e9
i (1−ei)

2+4e11
i

)
. (C.30)

(m) Comprimento de bloco ki = 12. A partir da Tabela C.11 obtém-se as Equações:

NBDd =
ni

ki

(
12ei(1−ei)

11+308e3
i (1−ei)

9+1552e5
i (1−ei)

7+1984e7
i (1−ei)

5+708e9
i (1−ei)

3+

+ 44e11
i (1−ei)

)
; (C.31)

PDO = 56ei(1−ei)
11+1024e3

i (1−ei)
9+3648e5

i (1−ei)
7+3536e7

i (1−ei)
5+904e9

i (1−ei)
3+

+ 48e11
i (1−ei) ; (C.32)

NT DO
=

ni

ki
(PDO)=

ni

ki

(
56ei(1−ei)

11+1024e3
i (1−ei)

9+3648e5
i (1−ei)

7+3536e7
i (1−ei)

5+

+ 904e9
i (1−ei)

3+48e11
i (1−ei)

)
. (C.33)

(n) Comprimento de bloco ki = 13. A partir da Tabela C.12 obtém-se as Equações:

NBDd =
ni

ki

(
13ei(1−ei)

12+393e3
i (1−ei)

10+2438e5
i (1−ei)

8+4162e7
i (1−ei)

6+2185e9
i (1−ei)

4+

+ 277e11
i (1−ei)

2+4e13
i

)
; (C.34)

PDO = 62ei(1−ei)
12+1358e3

i (1−ei)
10+6064e5

i (1−ei)
8+7948e7

i (1−ei)
6+3182e9

i (1−ei)
4+

+ 326e11
i (1−ei)

2+4e13
i ; (C.35)

NT DO
=

ni

ki
(PDO)=

ni

ki

(
62ei(1−ei)

12+1358e3
i (1−ei)

10+6064e5
i (1−ei)

8+7948e7
i (1−ei)

6+3182e9
i (1−ei)

4+

+ 326e11
i (1−ei)

2+4e13
i

)
. (C.36)
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− − − − − − − − − − − − − − −

Tabela C.10 Valor esperado do número de bits diferentes a descartar e total de bits a descartar, para cada
probabilidade parcial de ocorrência de número ímpar de bits diferentes no bloco. Bloco ki = 11 bits.



Valor Esperado do Número de bits a Descartar dos Blocos com Número Ímpar de bits Diferentes. 156

á B C

X X X X X X X X X X X X

Y Y Y Y Y Y Y Y Y Y Y Y

F(
Db

1)
*F

(2
b1

)

F(
Db

3)
*F

(2
b1

)

F(
Db

D)
*F

(2
b1

)

Y Y Y Y Y Y Y Y Y Y Y Y

F(
Db

1)
*F

(2
b1

)

F(
Db

3)
*F

(2
b1

)

F(
Db

D)
*F

(2
b1

)

Y Y Y Y Y Y Y Y Y Y Y Y

F(
Db

1)
*F

(2
b0

)

F(
Db

3)
*F

(2
b0

)+
F(

Db
1)

*F
(2

b2
)

F(
Db

D)
*F

(2
b0

)+
F(

Db
3)

*F
(2

b2
)

F(
Db

D)
*F

(2
b2

)

Y Y Y Y Y Y Y Y Y Y Y Y

F(
Db

1)
*F

(2
b0

)

F(
Db

3)
*F

(2
b0

)+
F(

Db
1)

*F
(2

b2
)

F(
Db

D)
*F

(2
b0

)+
F(

Db
3)

*F
(2

b2
)

F(
Db

D)
*F

(2
b2

)

Y Y Y Y Y Y Y Y Y Y Y Y

F(
Db

0)
*F

(2
b1

)

F(
Db

2)
*F

(2
b1

)

F(
Db

4)
*F

(2
b1

)

Y Y Y Y Y Y Y Y Y Y Y Y

F(
Db

0)
*F

(2
b1

)

F(
Db

2)
*F

(2
b1

)

F(
Db

4)
*F

(2
b1

)

Y Y Y Y Y Y Y Y Y Y Y Y

F(
Db

0)
*F

(2
b0

)

F(
Db

2)
*F

(2
b0

)+
F(

Db
0)

*F
(2

b2
)

F(
Db

4)
*F

(2
b0

)+
F(

Db
2)

*F
(2

b2
)

F(
Db

4)
*F

(2
b2

)

Y Y Y Y Y Y Y Y Y Y Y Y

F(
Db

0)
*F

(2
b0

)

F(
Db

2)
*F

(2
b0

)+
F(

Db
0)

*F
(2

b2
)

F(
Db

4)
*F

(2
b0

)+
F(

Db
2)

*F
(2

b2
)

F(
Db

4)
*F

(2
b2

)

Y Y Y Y Y Y Y Y Y Y Y Y

F(
Db

1)
*F

(2
b1

)

F(
Db

3)
*F

(2
b1

)

F(
Db

D)
*F

(2
b1

)

Y Y Y Y Y Y Y Y Y Y Y Y

F(
Db

1)
*F

(2
b0

)

F(
Db

1)
*F

(2
b2

)+
F(

Db
3)

*F
(2

b0
)

F(
Db

D)
*F

(2
b0

)+
F(

Db
3)

*F
(2

b2
)

F(
Db

D)
*F

(2
b2

)

Y Y Y Y Y Y Y Y Y Y Y Y

F(
Db

0)
*F

(2
b1

)

F(
Db

2)
*F

(2
b1

)

F(
Db

4)
*F

(2
b1

)

Y Y Y Y Y Y Y Y Y Y Y Y

F(
Db

0)
*F

(2
b0

)

F(
Db

2)
*F

(2
b0

)+
F(

Db
0)

*F
(2

b2
)

F(
Db

4)
*F

(2
b0

)+
F(

Db
2)

*F
(2

b2
)

F(
Db

4)
*F

(2
b2

)

12 308 1DD2 1E84 708 44 D6 1024 3648 3D36 E04 48
Lege da:
Y    →  it dife e te ue se  dete tado e des atado.

Y    →  Out os its dife e tes ue pode o ou o se e  des atados.

Y    →  P osições possíveis de oo ia de its dife e tes.
Y   →  C o espode a ope aç o lógia o ple e ta de Y  se  Y   =  , e t o Y   =  ; se  Y   =  , e t o Y   =  .
B Dd pa ial   →  1 alo espe ado pa ial de its dife e tes a des ata po loo.
P Dopa ial   →  1 alo espe ado pa ial de total de its a des ata po loo, oside a do ada poa ilidade pa ial.

P Dopa ial

C oefi.∑:

D E = á .B .D F = á .C .D

C o pi e to de B loo k =  its

Po
ss

i
ili

da
de

s 
pa

ia
is

Nº
 d

e 
its

 d
ife

. a
 

de
s

a
ta

“u
to

ta
l d

e 
 

its
 

a 
de

s
a

ta

O o ia de º í pa  de its dif. B Dd pa ial

− − − − − −

− − − − − −

− − − − − −

Tabela C.11 Valor esperado do número de bits diferentes a descartar e total de bits a descartar, para cada
probabilidade parcial de ocorrência de número ímpar de bits diferentes no bloco. Bloco ki = 12 bits.
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Tabela C.12 Valor esperado do número de bits diferentes a descartar e total de bits a descartar, para cada
probabilidade parcial de ocorrência de número ímpar de bits diferentes no bloco. Bloco ki = 13 bits.



APÊNDICE D

Probabilidade de Um Bloco do Algoritmo

de Reconciliação Possuir Número Ímpar

de bits Diferentes

Um algoritmo de reconciliação da informação por discussão pública normalmente baseia-

se na troca de informações de paridades de blocos de bits pelo canal de comunicação e, a partir

do teste de paridade, é executado um algoritmo que ao final permita obter duas sequências sem

erros de bit. Entretanto, o teste de paridade entre dois blocos só difere quando os bits diferen-

tes destes blocos ocorrem em número ímpar de vezes. A seguir, será estimado analiticamente

a probabilidade de um bloco k (o índice i foi omitido para simplificação de nomenclatura) de

uma sequência X (i) possuir número ímpar de bits diferentes em relação ao mesmo bloco de uma

sequência Y (i).

Seja:

i : passo do protocolo de reconciliação da informação (RI(i) ∈{RI(1), RI(2), RI(3), RI(4)});
i ∈ {1,2,3,4};
X (i) e Y (i) : sequências de bits iniciais da etiqueta (T , Tag) e leitor (R, Read),

respectivamente, no passo i. |X (i)|= |Y (i)| ;
Em cada passo i, X (i) e Y (i) são divididos em blocos com comprimento k;

Proposição: Dadas duas sequências X (i) e Y (i) com comprimento n, cuja taxa de erro por

bit entre elas é “e”, divide-se estas duas sequências em j blocos de comprimento k, com

j = (1,2, ...,n/k). Então, a probabilidade de um bloco j com comprimento k de X (i) possuir

número ímpar de bits diferentes em relação ao bloco j de Y (i), α(k,e) é

α(k,e) =
1− (1−2e)k

2
. (D.1)
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Considerações:

a) Os erros são uniformemente distribuídos no início do protocolo.

b) No início de cada passo i, uma permutação σi é escolhida aletoriamente entre todas as bi-

jeções de {1, ...,n} e aplicada às sequências iniciais a reconciliar. Desta forma, é legítimo

considerar que os erros continuarão uniformemente distribuídos entre as sequências de bits em

cada passo.

Prova:

Seja Ir uma variável aleatória de Bernoulli1 indicadora de erro na posição r em um

bloco de comprimento k de uma sequência X (i) da etiqueta T em comparação com o bloco da

sequência Y (i) do leitor R.

〈
Ir = 1→ ocorre um erro de bit.

Ir = 0→ ocorre um acerto de bit.

Assim, a distribuição de probabilidade de Ir é dada por:

〈
P{Ir = 1}= e, 0≤ e ≤ 1.

P{Ir = 0}= 1− e.
(D.2)

O valor esperado de Ir é

E [Ir] = 1 ·P{Ir = 1}+0 ·P{Ir = 0}= e . (D.3)

Define-se a variável aleatória Sk como sendo o número de erros de bits entre elementos

de um bloco de comprimento k de duas sequências X (i) e Y (i) de T e R, respectivamente.

Assim, Sk ,
k

∑
r=1

Ir .

Para um bloco formado por uma sequência de bits de comprimento k, cuja probabili-

dade de erro de 1 bit é igual a e, a variável aleatória Sk tem uma distribuição binomial com

parâmetros (k,e) dada por:

P{Sk = l}=
(

k

l

)
el(1− e)k−l , l = 0,1,2, ...,k . (D.4)

Em que l é o número de ocorrência de erros no bloco e o termo
(

k
l

)
representa o número de

possibilidades de ocorrer l erros em um bloco de comprimento k.

Sabendo-se que o teste de paridade só detecta número ímpar de erros de bits, então,

deseja-se calcular qual a probabilidade de Sk ser ímpar.

1James Bernoulli, matemático suíço do século XVII.
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Seja αk a probabilidade de Sk ser ímpar, então

αk , P[ Sk ser ímpar, para B(k,e)] , (D.5)

em que B(k,e) é uma distribuição binomial com parâmetros k e e definida na Equação D.4.

Uma estratégia para obter a expressão da probabilidade de ocorrer um número ímpar de

erros em um bloco de comprimento k, é usar uma equação de diferenças, que pode ser montada

por indução em k, vista a seguir.

Para ocorrer um único erro de bit (Equação D.2),

α1 = e . (D.6)

Para a observação do bit “k+1”, a probabilidade de Sk+1 ser ímpar é, Sk ter sido ímpar

(P[Sk] = αk) e não ocorrer erro no bit seguinte (Ik+1 = 0); ou Sk ter sido par (P[Sk] = 1−αk) e

ocorrer erro no bit seguinte (Ik+1 = 1). Então

αk+1 = αk · (1− e)+(1−αk) · e , (D.7)

αk+1− (1−2e)αk− e = 0 . (D.8)

A solução geral da equação de diferença não homogênea (D.8) é formada pela soma da solução

para a equação homogênea com a solução particular para a equação não homogênea,

αk = αh
k +α

p
k . (D.9)

a) Solução para equação homogênea, αh
k .

Esta solução é encontrada pelo método da equação característica.

αh
k+1− (1−2e)αh

k = 0 . (D.10)

Suponha a seguinte solução para a equação homogênea (D.10),

αh
k = qk , (D.11)

cujo parâmetro q deseja-se encontrar. Assim, (D.11) em (D.10) tem-se

qk+1− (1−2e)qk = 0 , (D.12)

com soluções:

q

〈
q = 0 ,

q = (1−2e) .
(D.13)

assim,

αh
k = (1−2e)k . (D.14)
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b) Solução particular para a equação não homogênea.

Utilizando o método dos coeficientes a determinar, suponha a seguinte solução particular:

α
p
k = Aαh

k +B , (D.15)

α
p
k = A(1−2e)k +B , (D.16)

(D.16) em (D.8)

A(1−2e)k+1 +B− [A(1−2e)k +B][1−2e]− e = 0 ,

B =
1
2

. (D.17)

Aplicando (D.17) em (D.16) e em seguida, juntamente com (D.14), aplicando em (D.9),

αk = (1−2e)k +A(1−2e)k +
1
2

, (D.18)

para k = 1,

α1 = (1−2e)1 +A(1−2e)1 +
1
2
= e ,

A =−3
2

. (D.19)

Substituindo (D.19) em (D.18), obtem-se a probabilidade α(k,e) de um bloco de com-

primento k, pertencente a uma sequência X (i), possuir um no ímpar de bits diferentes, em relação

a um bloco de outra sequência Y (i), dado que a taxa de erro por bit entre X (i) e Y (i) é “e”. Então,

α(k,e) =
1− (1−2e)k

2
, c.q.d. (D.20)
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