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RESUMO

Neste trabalho foi realizado um estudo sobre técnicas de desenvolvimento
dirigidos a testes aplicados aos sistemas embarcados de tempo real, onde é
necessario o cumprimento de um tempo pré-determinado durante a resposta do
sistema aos estimulos externos. Apds a abordagem de toda as definicoes tedricas
necessarias para o leitor se familiarizar com o tema, descreveu-se todas as
informacdes necessarias para um entendimento de como esses testes devem ser
executados, mostrando os passos do desenvolvimento do cédigo na linguagem em
C e por fim mostrando um caso pratico, com foco em um equipamento de telemetria,

realizado pelo desenvolvedor desse projeto na empresa que 0 mesmo atua.

Palavras Chave: Desenvolvimento Dirigido por Testes, Sistemas Embarcados,
Sistemas de Tempo Real.



ABSTRACT

In this project was studied Test Driven Development technics targeting Real
Time Embedded Systems, where the time specification, for a external stimulus
response, must be fulfilled. After an approach of all the theoretical definitions needed
by the reader to be familiar with the subject, it was described all the information for an
understanding of how the tests run, explaining the development steps of code written
in C language, and applying it in a practical example, focused on a telemetry
equipment.

Key words: Test-driven Development, Embedded systems, Real time systems.
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1. Introducao

A incorporagdo de sistemas eletrénicos nos mais diversos produtos é um dos
maiores motivos para o crescimento da industria eletrénica [1]. Alguns desses
produtos, como automdveis e equipamentos de comunicagdo pessoal, possuem
restricoes temporais no processamento de seus dados que, caso nao sejam
cumpridas, podem representar perdas em termos financeiro, ambiental ou, em
alguns casos, humano, tornando-se necessario uma maior preocupagao, por parte
do desenvolvedor, em entregar cddigos com a menor quantidade de erros possiveis
[2].

Para evitar ao maximo o comportamento indesejado de codigos foi proposto o
desenvolvimento baseado em testes (Test Driven Development - TDD). [3] O qual
consiste em criar um teste que validara a funcionalidade desejada antes de qualquer
mudanca no coédigo. Desta forma, € possivel verificar, de maneira segura e
independente do hardware, se existe algum erro de implementacédo no novo cédigo
desenvolvido, permitindo um menor escopo para a procura do erro, resultando em
uma identificacao e correcdo mais rapida do mesmo, se comparado com casos em
que o codigo é feito por completo e testado no final.

Na realizacao de testes unitarios, cada componente é testada individualmente,
e no final da criacdo do codigo realiza-se o teste com todas as componentes de
forma integrada para certificar-se de que a integracédo entre elas esta funcionando
corretamente. Faz-se necessario essa certificacdo para evitar possiveis erros de
montagem.

O desenvolvedor deve estar atento as especificagdes do sistema para
implementar os primeiros testes, por fim € preciso criar um teste que valide todas as
componentes, para o TDD fornecer cobertura completa aos testes e funcionar como
desejado.

Devido tais fatos, este trabalho pretende estudar uma metodologia para
aplicagédo do TDD em sistemas embarcados em tempo real, afim de permitir uma
codificacao eficiente e segura, de modo a garantir a funcionalidade do sistema a ser

desenvolvido.



2. Objetivos

2.1.0bjetivo Geral

O objetivo geral deste trabalho € o estudo de uma metodologia de
desenvolvimento dirigido por testes (TDD) para sistemas embarcados de tempo real,
de modo a mitigar comportamentos indesejados e permitir maior segurang¢a ao

desenvolvedor.

2.2.Objetivo Especifico

O objetivo especifico deste projeto € desenvolver um médulo para um
equipamento de monitoramento remoto, a fim de obter informacdes de telemetria.
Essas informacdes sao passadas via mensagens para a empresa responsavel pelo
monitoramento, entretanto, para que o mdédulo gerencie as mensagens de maneira

eficaz, foi utilizada a técnica TDD.

3. Desenvolvimento dirigido por testes (TDD)

O desenvolvimento dirigido por testes (TDD) consiste em escrever testes
unitarios para o codigo que estd sendo implementado antes de qualquer linha de
cédigo da aplicacdo. Portanto, € uma técnica de desenvolvimento incremental que
forca o desenvolvedor a executar pequenos passos em direcdo ao que foi
especificado para o médulo.

O fluxo basico para o desenvolvimento consiste em escrever um teste unitario
que ird falhar, desenvolver o codigo para passar no teste, repetir com testes que
incrementem a funcionalidade, sem falhar os testes anteriores. Os passos principais

para este desenvolvimento sdo citados abaixo:

Adicionar um pequeno teste;

Realizar todos os testes e ver o novo teste falhar;

Modificar o cédigo de forma a passar nos testes;

Repetir 3 até todos os testes passarem;

Reestruturar para remover coédigo duplicado e melhorar
entendimento;

b=



Figura 1-Ciclo de Desenvolvimento com TDD [7]

Para que esse fluxo seja eficiente, € necessario que os testes sejam
automaticos e que representem uma funcionalidade nova, ou comportamento
desejado. Quando os testes sdo manuais torna-se desgastante a repeticdo dos
testes para qualquer mudanga no cédigo, 0 que pode ocorrer com relativa
frequéncia, fazendo com que apenas testes considerados essenciais sejam refeitos,
evitando verificar se a mudanga realizada afetou funcionalidades que estavam

corretas.

Quando aplicado corretamente o TDD permite que o desenvolvedor lide com
um problema por vez e encontre erros com mais facilidade. Em técnicas tradicionais
de desenvolvimento o cédigo € completamente escrito, para depois ser testado,
tornando complicado identificar quais partes possuem erro € qual a causa do erro

para ser possivel corrigi-lo.

Deve-se ter em mente que erros no sistema trazem prejuizos para o usuario
final e para a empresa que o desenvolveu, pois ela ir4 perder a credibilidade com os
clientes. Além do mais, o custo para correcao de erros ocorre de forma crescente, se
encontrado na fase de especificacdo tera um custo médio X, caso seja encontrado
no desenvolvimento custara um valor em média igual a 35X e se encontrado apés a

implantacao da aplicagao, esse valor sobe para em média 70X[18]. Pode-se



observar que ha uma discrepancia gigante entre os valores e é extremamente

importante para a empresa identificar o erro antes da implantacao da aplicacao.

Quando os testes sdo implementados antes e realizados para cada pequena
mudanca do codigo o escopo de procura do erro se reduz para esta mudanga,
tornando a procura pela causa do erro mais rapida, evitando a propagagdo do

mesmo.

3.1.Vantagens ao utilizar o TDD

e Menor tempo na procura da causa de erros;

e Correcao de erro mais rapida diminuindo o custo de propagacao do
erro;

e Documentagéo das funcionalidades do médulo pelos testes;

e Nocao do que esta funcionando e o que falta ser realizado para
atingir todas as especificagoes;

e Design e implementacao de codigo testavel;

¢ Qualidade do produto de software.

3.2.Desvantagens ao utilizar o TDD

¢ Dificuldade em criar os testes antes do cddigo

e Requer disponibilidade de tempo do programador
e Mais trabalhoso que testar apenas o resultado final
e Possibilidade de erro nas definicées de testes

3.3.Beneficios pelo uso de testes automaticos e independentes de
plataforma

Cédigos embarcados possuem, em geral, a limitacdo de depender do
hardware. Muitas vezes o hardware ndo esta pronto ainda ou a reproducédo de um
cenario pode quebrar o hardware, portanto testes automaticos e independentes de
plataforma possuem alguns beneficios, como:

e Possibilita testes antes de o hardware estar disponivel;
e Reduz o numero de ciclos onde o codigo é compilado, linkado e

gravado, ciclos em geral demorados;
4



e Reduz tempo de debug no hardware, onde € mais complicado
chegar no cendrio de teste

e |Isola problemas de interacdo entre hardware e software por
modelar as interacbes com o hardware nos testes

e Melhora o design de forma a pensar em um melhor
desacoplamento entre modulos e hardware.

4. Tipos de Testes em Software

Os testes sdo de suma importancia para o desenvolvimento do software, pois
eles que irdo auxiliar o programador a encontrar e corrigir as falhas do cédigo, e em
seguida a validacdo do projeto apo6s verificar que o sistema estd atendendo aos
padrbes estabelecidos. Na literatura esta descrito uma infinidade de tipos de testes
para softwares, no entanto, de forma a manter o escopo do trabalho, apenas alguns
deles serdo abordados. A principio, iremos classifica-lo em funcéao do objeto de teste
e em funcao do estagio do ciclo de vida do produto.

4.1.Testes em funcao do objeto de teste

Sistemas complexos sdo formados por diversos métodos e estruturas.
Portanto, € necessario serem submetidos a testes que sejam condizentes com a sua

composigao. Abaixo pode-se observar os principais exemplos de testes:

4.1.1. Teste Funcional

Esse teste é caracterizado por considerar o comportamento externo do
software, derivam as condicdes de testes e casos de testes de acordo com a
funcionalidade e especificacdo do projeto, devendo ser aplicado a todas as
componentes do sistema. Pode também ser chamado de Teste Caixa Preta, por ndo
considerar a parte interna do sistema, trabalhando basicamente a partir da escolha
de dados de entrada, aplicando o teste nos mesmos e observando se seus

resultados sdo compativeis com resultados previamente conhecidos.



4.1.2. Teste Nao Funcional

Esse tipo de teste ndo esta ligado a funcionalidade do sistema, servem para
verificagdo de atributos do sistema, alguns exemplos s&o: a seguranca,
portabilidade, confiabilidade, usabilidade, entre outros. Podem ser aplicados em
todos os niveis de testes.

4.1.3. Teste Estrutural

Nesse tipo de teste, deve-se analisar o comportamento interno do sistema, por
isso também é chamado de Teste Caixa Branca. A aplicacdo do teste consiste em
observar o codigo fonte e construir casos de testes que contemplem todas as
possibilidades dos componentes de software. Ja que possui acesso ao codigo fonte,
pode-se construir ligagdes entre as componentes e bibliotecas. Assim como os
testes descritos anteriormente, também pode ser aplicado a todos os niveis de
testes, porém recomenda-se realizar essa técnica posteriormente as técnicas com

base em especificagdes do projeto.

4.1.4. Testes de Regressao

Esse teste pode ser considerado um reteste, que é realizado com o objetivo de
observar se as componentes do sistema, ja testadas, ndo estdo falhando nas
versdes atualizadas do projeto devido a alguma modificagao recente. Portanto, toda

vez que houver alguma modificacdo, todo o sistema deve ser testado novamente.

4.2. Testes em funcao do estagio do ciclo de vida do produto

Durante o desenvolvimento do software, deve-se aplicar testes para observar
se a execucdo estd ocorrendo como prevista. E o principio utilizado pelo
Desenvolvimento dirigido por testes (TDD), onde tem-se para cada etapa do
desenvolvimento do cédigo, uma aplicagcdo de teste. Esses testes podem ser
classificados em cinco tipos, sendo os trés primeiros 0s mais usuais para o TDD, sao

eles:

l.  Teste Unitario
[I.  Teste de Integracéo



[ll.  Teste de Interface
IV. Teste de Aceitacao
V. Teste de Manutencao

Como os trés primeiros sdo essenciais para o TDD, que é um assunto bastante
abordado nesse trabalho, a descrigdo deles sera no préximo topico, este tépico ira
se restringir apenas a definicdo dos dois Ultimos testes citados acima.

O Teste de Aceitagdo nao prioriza encontrar falhas no sistema, usualmente é
realizado pelo usuario do sistema a fim de obter confiabilidade em uma componente
do sistema ou no sistema por completo. E executado no ambiente de homologacéo

e anteriormente a implantacao do software.

O Teste de Manutencao deve ser aplicado no sistema apo6s anos de uso do
mesmo, para certificar-se de que o sistema continua funcionando corretamente. Por
exemplo, em caso de mudancas de ambiente durante esse tempo, observa-se se

nao houve interferéncia do novo ambiente no sistema.

4.3.Testes para o TDD

Os testes realizados pelo TDD tém por objetivo evitar e eliminar os erros no
cédigo do projeto, sendo classificados basicamente em trés tipos: testes unitarios,
testes de integracao e testes de interface. Os testes unitarios formam a base para o
TDD, porque esse € o primeiro teste que deve ser realizado com pequenos trechos
do codigo para se certificar de que eles estdo respondendo de acordo com as
expectativas do programador. Ap6s os trechos dos cédigos terem funcionado
corretamente no teste unitario, deve-se submeté-los aos testes de integracao,
unindo pelo menos duas partes do sistema e observando seu funcionamento.
Depois de observar resultados satisfatérios nos testes de integracdo, deve-se
realizar o teste de interface, que dard seguranga ao programador de que todo o
sistema esta funcionando como esperado. Esses testes serao descritos a sequir:

4.3.1. Teste Unitario (Unit Test)
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Esse teste é caracterizado por realizar testes em cada trecho do cddigo,
individualmente, analisando o funcionamento do mesmo, identificando e
solucionando possiveis falhas de maneira eficaz, ja que esse teste € de rapida
execugao.

4.3.2. Teste de Integracao (Integration Test)

Nesse teste é feita a combinacdo entre trechos do cddigo para observar o
funcionamento deles em conjunto, facilitando o reparo de falhas. Tendo em vista que
0s codigos unitarios estdo corretos, qualquer falha serd devido ao agrupamento
desses codigos. Apds obter os resultados esperados nesse teste, o cddigo ja estara

preparado para o teste de interface.

4.3.3. Teste de Interface (Interface Test)

Esse é o teste final que sera aplicado ao cédigo por completo, apds ter sido
submetido aos testes acima, verifica-se se o sistema esta funcionando corretamente

junto a interface grafica, para caso precise, fazer ajustes nessa combinacgéao.

5. Sistemas de Tempo Real

Sistemas de Tempo Real sdo sistemas operacionais que devem responder aos
estimulos do ambiente em que estdo inseridos, a fim de executarem tarefas em um
prazo pré-definido. Portanto, neste tipo de Sistema em especial, além do
desenvolvimento correto do cddigo, também é essencial a entrega do resultado no
prazo especifico para cada tipo de evento, pois caso ultrapasse o tempo estipulado
o resultado final pode ser inutil. Esses sistemas computacionais sao capazes de
realizar multiplas atividades, que tem ordem de prioridade e sincronismo entre elas.
A medida que as atividades prioritarias precisarem ser executadas, elas comegario
a controlar o processador e interromperdo temporariamente as demais atividades.
Esse modo de gerenciamento é chamado Preemptivo. Existe também outro modo de
gerenciamento chamado Cooperativo, no qual o programador define 0 momento em
que cada atividade ird assumir o controle do processador, além do momento em que
a atividade liberara o controle do processador para que outra atividade seja
executada.



As atividades sao classificadas, de acordo com o intervalo de tempo de
lancamento das suas instancias, em periddicas, esporadicas e aperiddicas. As
atividades periddicas tém um intervalo de tempo regular para o langamento de cada
uma de suas instancias, enquanto as chamadas esporadicas sdo aquelas que se
conhece apenas um intervalo minimo de tempo entre os langamentos de instancias
consecutivas. Por fim as aperiédicas sdo aquelas atividades que ndo se conhece a

priori nenhuma informagao em relagao a frequéncia de langamento das instancias.

O Sistema de Tempo Real deve atuar no Sistema a Controlar, no Sistema
Computacional de Controle e nas interfaces de entrada e saida. A interface de
entrada liga o Sistema a controlar ao Sistema Computacional de controle e a
interface de saida liga o Sistema Computacional de controle ao Operador. O Sistema
a Controlar e o Operador serdo os ambientes do sistema computacional, enquanto o
Sistema Computacional de Controle se responsabilizara em responder aos estimulos
recebidos dentro do prazo definido.

Para a eficiéncia desse sistema, devera existir uma previsdo do seu
comportamento funcional e temporal, de modo que exista uma exatiddo dos
resultados, pois caso ocorra alguma falha na execucdo do codigo o sistema
consequentemente ndo ira responder em tempo habil. A previsibilidade do
comportamento do sistema é realizada a partir de hipéteses de carga e hipoteses de
falha. Essas hipbéteses preveem respectivamente, a carga maxima gerada pelo
ambiente e os tipos e frequéncias de falhas que podem ocorrer durante a execugao

do sistema.

Além desses dois fatores citados acima, existem outros fatores que interferem
na previsibilidade do sistema, alguns cddigos escritos na linguagem de programacao
ndo sdo previsiveis, cabe ao programador evitar este tipo de linguagem e utilizar
lacos limitados ao invés de lacos ilimitados que ndo sao previsiveis. O hardware
também possui algumas fontes que ndo podem ser previstas e que, se possivel, o
programador deve substitui-las por outras fontes que possam ser determinadas.
Existem casos em que a carga gerada pelo ambiente ndo pode ser determinada de
forma prévia, nesses casos deve-se recorrer a previsibilidade probabilistica, pois ela
estipulara, a partir de estimativas e simulacbes, provaveis prazos a serem

cumpridos.



Diante do exposto acima, percebe-se que a previsibilidade é uma caracteristica
enfatizada do RTS (Real Time System), pois € uma das principais diferencas entre
esse sistema e os sistemas convencionais. Pode-se observar também que a divisao
da aplicagdo em varias atividades, que serdo gerenciadas pelo nucleo do sistema,

otimiza o desenvolvimento do sistema e por conseguinte o tempo de execugao.

Os Sistemas de Tempo Real podem ser classificados basicamente em
Sistemas Nao Criticos de Tempo Real (Soft Real Time System), em que a média do
tempo de execucdo deve ser mantida porém a falha temporal ndo anula os
beneficios do sistema, e Sistemas Criticos de Tempo Real (Hard Real Time System),
em que ha especificacdo de temporizacao e caso haja qualquer falha temporal, ela
ird se sobressair em relacao aos beneficios do sistema.

Para os Sistemas Criticos de Tempo Real, observa-se duas classes relevantes:
(1) os Sistemas de Tempo Real Critico Seguros em Caso de Falha, que apesar dos
limites de tempo para execuc¢ao, pode atingir um estado seguro em caso de falha no
tempo; e (2) os Sistemas de Tempo Real Critico Operacionais em Caso de Falha,
que tem limite temporal para execucao e caso ocorra falhas parciais havera um dano

irreparavel ao sistema.

As abordagens para problemas em tempo real podem ser classificadas em
sincronas e assincronas. Na abordagem sincrona, existe uma andlise cronolégica
dos eventos, partindo da hipdtese que existe simultaneidade entre esses eventos,
isto é, que as respostas do sistema ocorrem de forma instantdnea. Essa hip6tese
facilita a modelagem e a verificacao formal das propriedades do sistema, porém nao
leva em consideracao o tempo de execucao de instrucdes, calculos e a possibilidade
de interferéncia do ambiente externo no sistema. Nesse tipo de sistema trabalha-se
com sistemas reativos e pressupdem-se que sado deterministas, isto é, que a
sequéncia de entradas e saidas serdo sempre iguais. Enquanto a abordagem
assincrona, analisa eventos independentes, que nao sao simultidneos. Essa
abordagem possui uma exatiddo maior que a abordagem sincrona, por levar em
consideracao as ferramentas de implementagédo do sistema. Consequentemente, ha
uma complexidade maior para o programador, ja que ele precisa fazer uma interacao

do software com o hardware para obter uma visdo mais completa do sistema.
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6. Exemplos de Sistema de Tempo Real:

6.1.Sistema de radar online que monitora voos:

Figura 2-Voos rastreados no Brasil pelo Sistema Flightradar24 [15]

Este sistema de radar € um Sistema de Tempo Real Critico, pois é necessaria
a obtencéo de resultados para o cdédigo em um prazo de tempo pré-estipulado. Caso
0 aviao saia da rota tracada para ele em um voo com piloto automatico, é preciso
corrigir imediatamente a rota para que nao ocorra uma tragédia.

Esse monitoramento utilizando STR, além de ser usado pelas empresas
aéreas, que rastreiam os voos para evitar colisbes entre as aeronaves, permite
também aos usuarios desse meio de transporte acompanhar o trajeto do avido pela
internet, e tendo acesso inclusive ao horario no qual ele pousara no destino final. No
Brasil, a Infraero (Empresa Brasileira de Infraestrutura Aeroportudria), que é
responsavel pela administracdo dos principais aeroportos do Brasil, langou um
aplicativo na rede social Facebook, que permite o rastreamento do voo pelo celular.

O Sistema Flightradar24 é um sistema de monitoramento de voos, que €
utilizado em mais da metade das aeronaves em ambito mundial. Na Europa, ele é
bastante utilizado chegando a ser responsavel pelo monitoramento de cerca de 90%
das aeronaves do continente, como se pode observar na imagem abaixo:
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Figura 3-Voos rastreados na Europa pelo Sistema Flightradar24 [15]

6.2. Equipamentos Médicos:

Figura 4 - Monitor Cardiaco Hospitalar [16]

Quando na UTI o paciente sofre uma variacdo nos seus batimentos cardiacos,
o0 monitor cardiaco desse paciente deve alarmar em poucos segundos para alertar a

equipe de saude o ocorrido. Para atender essas expectativas, € necesséario a
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utilizacdo de um Sistema de Tempo Real Critico, pois caso haja falha temporal o
paciente pode sofrer danos irreparaveis.

6.3.Sistema de Orientacao de misseis:

Wider reach

The Dongfeng-41 would allow China to deliver up to 10 nuclear
warheads 12,000km away using a single missile

Second stage

. Third stage

[

'
First-stage ’

separation

T

Figura 5-Maior alcance: o sistema Dongfeng-41 permitiria a China entregar até 10 ogivas nucleares a
12.000 quilémetros de distancia usando um tnico missil. [14]

O Sistema de Orientacdo e Lancamento de misseis se caracteriza por ser um
Sistema de Tempo Real Critico, onde € necessaria a resposta imediata a ataques de
pequena e grande extensdo. Paises que se enfrentam durante uma guerra,
precisam ter equipamentos informatizados que |he tragam seguranca e sejam
capazes de realizar o contra-ataque com sucesso. Para as forcas armadas a
eficiéncia do STR é essencial para conseguirem pér em pratica os ataques
planejados, e em casos de falha temporal do STR, um grande niumero de pessoas

podem morrer.
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6.4.Semaforos em Tempo Real:

Computador central

Controlador

T

Laco detetor indutivo

Figura 6 — Esquema da Operagao de Semaforos em Tempo Real [17]

Com o avancgo da tecnologia, teve-se um aumento consideravel no numero de
veiculos transitando pelas estradas e consequentemente um aumento na quantidade
de engarrafamentos em vias movimentadas. O uso do semaforo em cruzamentos,

facilita 0 acesso as vias principais € a passagem por essas vias.

Para que o seméforo atenda a demanda didria desejada seria ideal que o
mesmo soubesse 0s momentos criticos do transito, ndo apenas aqueles conhecidos
como horarios de pico, mas também em casos eventuais que o transito esteja
congestionado por outro motivo que ndo seja os horarios de pico. O STR é capaz de
resolver esse problema, identificando através de cé@meras instaladas junto aos
semaforos a existéncia ou nao de engarrafamentos. Apos receber essa informacao,
o controlador envia o dado de contagem ao computador, que processa a informacao
e informa o resultado ao controlador, alterando o tempo do sinal para aquele

momento especifico, acelerando o processo de descongestionamento da via.

Esse Sistema € considerado um Sistema de Tempo Real Nao Critico, pois
apesar de haver exigéncia de tempo para execucao das tarefas pelo sistema, uma
falha temporal nao ira provocar danos irreversiveis e os beneficios do sistema ainda
irdo se sobressair sobre a falha ocorrida.
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7. Isolando os modulos

Em sistemas muito grandes ou complexos, o cddigo em desenvolvimento pode
possuir dependéncias. Tais dependéncias possuem a capacidade de limitar o
escopo dos testes, pois seria necessario que todas elas estivessem funcionando
antes do teste ser realizado. No entanto, algumas delas podem ainda estar sendo
desenvolvidas por outra equipe, ou serem dependentes do hardware que nao esta
pronto. Mesmo quando todas as dependéncias estejam prontas, como identificar se

o erro esta no cddigo ou em suas dependéncias?

Outros problemas podem surgir quando é dificil controlar o comportamento de
alguma dependéncia. Para verificar se o cddigo sendo testado ( code under test -
CUT) consegue lidar com respostas errbneas de alguma dependéncia, com testes
automaticos, é necessario que o comportamento desta seja passivel de
previsibilidade, ou seja, que a dependéncia consiga sempre ser colocada em um
cenario de falha quando o teste for chamado, no entanto, nem sempre é possivel
garantir tal comportamento, jA que muitas vezes dependéncias também possuem

suas proéprias dependéncias, tornando necessario controla-las por completo.

Isto posto, torna-se necessario isolar o c6digo que esta sendo desenvolvido de
forma a evitar alguns desses problemas. Para isso decisdes de design devem ser
tomadas com essa finalidade, tentando possuir um uso mais rigoroso de interfaces,
encapsulacao, protecdo de dados e menor utilizacdo de variaveis globais
desprotegidas.

Se a interacao entre mddulos for feita exclusivamente por interfaces, ou APls, é

possivel substituir a implementacdo real por uma versdo de testes, ou falsa, de
forma que o CUT nao consegue perceber a diferenca de um para o outro.
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Figura 7- Diagrama sem quebra de dependéncia [3]
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Figura 8-Diagrama com quebra de dependéncia [3]
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Tais versdes nao sao simulagdes das dependéncias, apenas versdes
simplificadas, cujo comportamento pode ser facilmente manipulado. Desta forma,
podem ser utilizados para fornecer entradas indiretas ao CUT, por retorno ou
ponteiros, direcionando o CUT para um cenario especifico, ou para capturar saidas

indiretas, observando os parametros passados, e verificando o comportamento.

Nem sempre sera preciso fornecer uma versao de teste das dependéncias,
por exemplo: se a dependéncia simplesmente calcula a diferenga entre dois horarios
em segundos, e ja foi validado, ndo ha motivos para quebrar tal dependéncia.
Segundo Grenning [3] normalmente deve ser fornecido versbes de teste quando:

o Existe dependéncia com Hardware;

e Ha dificuldade em injetar entradas produzidas;

e E necessario acelerar uma dependéncia lenta;

e Existe dependéncia de algo volatil;

o Existe dependéncia de algo ainda em desenvolvimento;
e Existe dependéncia de algo que é dificil de configurar.

7.1. Estruturas utilizadas:

Meszaros [4] lista as estruturas tipicas que podem substituir as dependéncias
de um caédigo. Séo elas:

7.1.1. Test Stubs:

Um stub é uma implementacao de uma interface especifica para um cenario de
teste. E configurada para responder as chamadas do CUT com valores (ou
excecdes) que irdo exercita-lo, de acordo com o teste que esta sendo feito, no lugar
da implementagéo real. Em geral, stubs sdo cascas que retornam valores definidos
antes do CUT ser chamado.

Tal estrutura pode ser utilizada como ponto de controle permitindo direcionar o
comportamento com varias entradas indiretas. Também pode ser utilizada para
encaminhar o CUT a um ponto em que chame algum cddigo indisponivel ao

ambiente de teste.
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7.1.2. Test Spy:

Um spy é uma forma simples de verificar o comportamento de um cddigo.
Antes de exercita-lo é feito a implementacdo de uma interface especifica que ira
funcionar como um ponto de observacao, gravando as chamadas feitas pelo CUT
durante sua execucdo. Na fase de verificagdo dos testes é possivel usar os
resultados gravados e compara-los com resultados esperados.

Tal estrutura normalmente é utilizada quando estamos verificando as saidas
indiretas do CUT e né&o é possivel prever os valores de todos os parametros, quando
a forma com o qual os Objetos Mock fazem a verificagdo de expectativa nao é
suficientemente explicito, quando testes necessitam de comparacdes de igualdade
que fogem do padrao, quando é preferivel ter acesso a todas as chamadas que o
CUT faz antes de realizar qualquer assertiva, ou quando assertivas que falharam
nao conseguem gerar um diagnostico preciso de onde a falha ocorreu.

7.1.3. Objeto Mock:

Um objeto mock € definido com a mesma interface que um objeto em que o
CUT depende. Durante o teste, o mock é configurado com os valores que devera
responder, cada vez que for chamado, e os valores que espera receber quando for
chamado. Quando chamado, o Mock compara os argumentos recebidos com os
argumentos esperados, utilizando assertivas de igualdade, e falha o teste caso

alguma comparacao nao seja positiva.

O objeto mock pode ser utilizado quando é necessario descrever um
comportamento que é esperado para o CUT. Para utiliza-lo, no entanto, é necessario
ser possivel predizer os valores de todos, ou quase todos, os parametros das
chamadas de métodos antes de executar o cddigo, que esta sendo testado.

Uma das vantagens de utilizar mocks € a capacidade de descrever uma
sequéncia de eventos, podendo simular um cenario dinamico, que depende de uma
sequéncia bem definida de interagbes. Outra vantagem € a existéncia de

ferramentas que permitem utilizar a estrutura de forma simples e direta, funcionando
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quase como uma lista de chamadas que serdo automaticamente verificadas, sem a

necessidade de escrever uma grande quantidade de linhas de cédigo para o teste.

Para ter certeza que todas as expectativas foram chamadas € necessario
avisar ao objeto mock que o teste terminou, dessa forma ele sera capaz de verificar
se existe alguma chamada que nao foi realizada, esse aviso depende do toolkit
utilizado, alguns instalam automaticamente um método no final do teste, outros

devem ser colocados manualmente.

7.1.4. Objeto Fake:

Um objeto fake € uma implementacado mais simples da funcionalidade que uma
dependéncia realiza. Esta implementacao é entédo utilizada no lugar da dependéncia
real. Tal implementacdo ndo precisa ser tao robusta ou ter a mesma capacidade,

basta prover um servigo equivalente ao original.

Diferentemente do Test Stub, o Fake nao é utilizado como um ponto de
controle, mas sim como um meio para manter uma interacdo autossuficiente e
consistente. Outra diferenca entre o fake com o stub, e com mocks, € que no
primeiro os parametros e resultados sdo modificados em tempo de execucgao,

enquanto os outros possuem valores fixados pelo teste.

Os métodos fakes podem ser configurados indiretamente, utilizando métodos
auxiliares que irao manipular variaveis internas. Essa configuracao se torna util em
cenarios que as dependéncias precisam ser previamente inicializadas, além de
auxiliar no direcionamento do codigo a ser testado.

Objetos fakes normalmente séo utilizados quando o CUT depende de
componentes, que nao estdo disponiveis ou que deixam testes complicados ou
lentos, e os testes necessitam de uma sequéncia de comportamentos mais

complexos do que vale a pena em fazer por meio de stubs ou mocks.
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7.2.Substituicao em C

Existem alguns mecanismos de substituicio em C que podem ser

empregados para quebrar as dependéncias.

7.2.1. Em tempo de ligacao

Pode ser realizada a troca em tempo de ligacao quando se deseja substituir
todo o médulo de dependéncia por uma versao executavel de teste. Também, para
substituir moédulos que o desenvolvedor ndo tem controle sobre a interface.

Essa técnica se torna util para testes fora do target e para eliminar
dependéncia com bibliotecas de terceiros, modulos dependentes do hardware, ou

sistema operacional.

7.2.2. Ponteiro de funcao

Pode ser utilizado essa técnica quando € necessario substituir as
dependéncias em apenas alguns casos de teste. E possivel realizar a substituicdo
por ponteiro em qualquer lugar que se tenha controle sobre a interface. No entanto,
€ mais complicado, utiliza mais memaéria RAM e compromete a clareza de leitura das
declaracdes de fungéo.

Permite grande controle sobre quais fungdes serdo sobrescritas e quais nao

serao.

7.2.3. Pré-processador

Substituicdes durante pré-processamento sdo utilizadas quando as técnicas
descritas anteriormente ndo possuem capacidade suficiente para realizar o trabalho.

E possivel quebrar uma cadeia de includes indesejaveis com o pré-
processador. Também, para selecionar, ou temporariamente sobrescrever nomes.
No entanto, deve ser utilizado em ultimo caso, dado que o cédigo compilado no CUT
sera diferente, permeando mudancas no cédigo possivelmente indesejadas.

Quando tentado a usar diretivas de pré-processamento, pode-se considerar a
alternativa de embalar o codigo e prover uma nova interface da qual se tem
completo controle e permite a utilizacdo de ponteiros de funcao ou substituicdo em
tempo de ligacao.
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7.2.4. Combinar substituicao em tempo de ligacao com ponteiro de
funcoes

E possivel fazer a substituicdo em tempo de ligagdo trabalhar em conjunto com
a utilizagdo de ponteiros de fungbes. Basta que um stub, substituido em tempo de
ligacdo, contenha um ponteiro de funcao. Inicialmente o ponteiro sera inicializado
com NULL.

Neste caso, o stub tera um comportamento padrdao de nao fazer nada. Mas,
algum caso de teste tera a flexibilidade de sobrescrever o ponteiro para realizar o
comportamento desejado para o teste. Isto se torna util quando a flexibilidade dos
ponteiros de funcao é desejada, sem modificar as interfaces das dependéncias.

8. Framework para teste unitarios

Um framework para testes unitarios € um pacote de software, que permite ao
programador expressar como o codigo de producédo deve se comportar. Este pacote
deve fornecer algumas capacidades basicas, que sao:

¢ Uma linguagem comum para expressar casos de teste

e Uma linguagem comum para expressar resultados esperados

e Acesso as caracteristicas da linguagem de programacéao do codigo de
producéao

e Um lugar para coletar todos os casos de teste para o projeto

e Um mecanismo para rodar os casos de teste, em grupo ou todos de
uma vez

e Um relatério conciso de falhas e sucessos

e Um relatério detalhado para qualquer falha de teste

8.1. CppUTest

CppUTest € um framework desenvolvido para suportar multiplas plataformas de
Sistema Operacional com o objetivo de possibilitar o desenvolvimento de codigos
embarcados. Embora seja escrito em C++, suas macros permitem uma utilizagao
consideravelmente simples para usuarios com conhecimento apenas de C.

Esta framework €& open souce e pode ser baixado gratuitamente em
http://www.cpputest.org[5].
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Para criar arquivos de testes deve ser definido um grupo de teste junto com
seus casos de teste. Cada grupo de teste possui um método de setup() e outro de
teardown(). Desta forma, todos os testes vinculados a um determinado grupo
chamara, antes de iniciar, o método de setup, e chamara o teardown quando estiver
finalizando.

O método de setup pode ser utilizado para garantir uma inicializacdo comum
para todos os testes de um mesmo grupo, evitando assim a repeticao de codigo para
cada um deles.

Da mesma forma, o método de teardown deve ser utilizado para evitar que as
modificacdes realizadas em um modulo durante os testes possam influenciar outros
testes.

A definicdo de um grupo de teste é feito utilizando o macro TEST_GROUP(),

que recebe como parametro 0 nome que sera utilizado para identificar o grupo.

£ F* #include para headers com e3truatiira em C.
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16 E] f* Poagikbilidade de definir varidveis acesziveis
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Podem ser criados varios casos de teste utilizando a macro TEST() que recebe
como parametro o nome do grupo a qual este caso de teste esta vinculado e 0 nome
do caso de teste especifico. Tal nome pode ser utilizado como uma forma de
documentacéao do teste.

35 J* Macro com definicfo de teste ¥/

35 TEST { NomeDoGrupo; - NomeDoTeste )

27 =14

38 E; S Caso de teste a sy definide pelo desenvolvedor ocom

24 ¥ dmnicializacfies especificas parta o teste, chamads pazs
48 % cddigs em BEEEY © asssrcives de-verificacdo especificas
43 A CReT SR TR SR

43 - ®F

43 }

44 5

Para que os testes possam ser executados é necessario ter a funcao main que

sera responsavel por chamar todos os testes.
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int mainf{int ac, const chaxrdd avw)

=F

T
i return. BUN ALL TESTS (ac, av).;
L

=3

Para gerar o executavel do cddigo de testes € necessario, no entanto, compilar
a biblioteca estéatica do cddigo fonte fornecido pelo CppUTest. No windows, pode ser
realizado utilizando a ferramenta de GNU Cygwin, um ambiente de linha de
comando Unix. Basta baixar e instalar os pacotes default e os pacotes Devel.

Com todas as ferramentas instaladas, navegue até a pasta cpputest_build,
dentro da pasta do CppUTest, utilizando o Cygwin. Onde devera ser utilizado os

seguintes comando.
autoreconf .. -i
../configure
make

Assim, teremos a biblioteca estatica compilada na pasta build, dentro da pasta

do CppUTest, podendo ser utilizada nos testes sem erros de ligacao.

O Cygwin pode ser utilizado também para gerar o executavel dos testes
escritos utilizando um Makefile, que é fornecido como exemplo, realizando algumas

modificagdes.
COMPONENT_NAME - Recebe o nome do executavel que sera criado.

CPPUTEST_HOME - Recebe o caminho para a pasta onde o CppuTest foi
salvo.

SRC_DIRS - Recebe todos os caminhos onde esta implementado o cédigo de
producgéao, C, que sera compilado.

TEST_SRC _DIRS - Recebe todos os caminhos onde esta implementado os
codigos de teste, incluindo os métodos que serao substituidos em tempo de ligagao.
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INCLUDE_DIRS - Recebe todos os caminhos onde estdao implementados todos

os arquivos de cabecgalho que serdo utilizados, tanto de produgao quanto de teste.

F e
2 F
3 # CppUTest Examples Makefile
<4 #
e
& #5er this to B to keep the makefile guiet
7 ifndef S5ILENCE
8 SILENCE = 8
8 endif
B fe——cTnpats ———3F
i1 COMFONEMNT NAME = CppUTestExamples
a2 CEPUTEST HOME = ..
1= CPEUTEST USE EXTENSIONS =¥
15 CFP PLATFORM = Gcc
Ig
J by # This 1ine i= overriding the default new macros. This 3= helpful
8 # when using sbd library dncludes like <1isty> end other containers
18  # 2o thet memory leak detection doess not conflict with =l
28 CPPUTEST MEMLEAK DETFCTOR NEW MACRO FILE = -include ApplicationlLib/Exanpleslewlverrides.h
21 SRC DIRS =\
22 Lpplicationkib
23
24 TEST S5RC DIRS =}
25 AliTestcs
= 6
57 THCLUDE DIRS =\
28 Y
za ApplicationLibh
30 % (CPPUTEST HOME) /includel

32 include 5(CPFUTEST_HGME]Ip:ildfﬁakefileworkex.mk

Da mesma forma que foi compilada a biblioteca estatica do CppUTest, o
cédigo de teste € compilado, ligado e executado, utilizando o comando make na
pasta contendo o Makefile modificado.

Algumas assertivas sao fornecidas pelo CppUTeste, séo elas:

e CHECK( légica booleana) - Verifica o resultado da légica booleana
passada, falha se for falsa

e CHECK TEXT(l6gica booleana, texto) - Idéntica a anterior, mas
escreve o texto passado em caso de falha

e CHECK FALSE( condicao ) - Verifica se a condicao passada é falsa

o CHECK_FALSE_TEXT(condigdo, texto) - Verifica a condicdo e
escreve o texto em caso de falha

e CHECK_EQUAL( expectativa, valor ) - Verifica se o valor passado é
igual a expectativa, utilizando o operador ==, falha em caso de
diferenca
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STRCMP_EQUAL(expectativa, valor) - Verifica se a const char* string
passada como valor é igual a expectativa

STRNCMP_EQUAL (expectativa, valor, tamanho) - Verifica igualdade
entre a string const char®* passada em valor com a expectativa,
apenas no tamanho fornecido

STRCMP_CONTAINS( expectativa, valor) - Verifica se a string const
char* valor contém a string const char* expectativa

LONGS_EQUAL( expectativa, valor) - Verifica igualdade entre dois
nameros inteiros

UNSIGNED_LONGS_EQUAL - Verifica igualdade entre dois numeros
sem sinal

BYTES_EQUAL( expectativa, valor ) - Verifica igualdade entre dois
bytes

POINTERS_EQUAL(expectativa, valor) - Verifica igualdade entre dois
ponteiros

DOUBLES_EQUAL (expectativa, valor, tolerancia) - Compara dois
valores em ponto flutuante, dentro da tolerancia passada
FUNCTIONPOINTERS EQUAL_TEXT (expectativa, valor, texto) -
Compara dois ponteiros de fungdo, escreve texto em caso de
desigualdade

MEMCMP_EQUAL (expectativa, valor, tamanho) - Verifica igualdade
entre duas regides de memoria

BITS _EQUAL(expectativa, valor, mascara) - Realiza comparacao bit a
bit, aplicando mascaramento

FAIL(texto) - Sempre falha e escreve texto

9. Estratégia TDD para Embarcados

Como comentado anteriormente, a realizagdo de testes diretamente no

hardware possui alguns transtornos, que podem atrasar o desenvolvimento e

diminuir a repeticdo de testes. Para evitar tais problemas, o desenvolvimento

utilizando alvo, ou target, duplo se torna util.

Target duplo é realizado quando o cédigo é pensado para ser executado em

pelo menos duas plataformas diferentes: a plataforma de hardware final e no seu

sistema de desenvolvimento. Desta forma, o codigo pode ser testado antes do
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hardware estar pronto, além de evitar longas esperas de carregamento do c6digo no
processador que serd utilizado e permitir gerar situacdes de testes mais faciimente.

Outro beneficio que o target duplo proporciona esta no design. Ao prestar mais
atencéo nos limites entre software e hardware, o desenvolvedor tende a apresentar
um design mais modular e mais independente do hardware. Permitindo, assim, uma

portabilidade maior, ou uma mudanga mais rapida de periféricos.

9.1.Riscos do target duplo

Embora exista grande beneficio em desenvolver com target duplo, existem
alguns riscos inerentes a tal abordagem. A maioria dos riscos sdo devido as
diferencas entre a plataforma de desenvolvimento e a plataforma de hardware

aplicada. Esses riscos incluem:

e Compilador pode suportar linguagens diferentes

e O compilador para o hardware alvo pode possuir um conjunto de bugs,
enquanto o compilador da plataforma de desenvolvimento possui outro
conjunto

¢ As bibliotecas de tempo de execugédo podem ser diferentes

e (Os nomes de arquivos incluidos e suas caracteristicas podem ser
diferentes

e Dados primitivos podem ter tamanhos diferentes

e Ordem de bytes e alinhamento de estruturas de dado podem ser
diferentes

Por causa destes erros, codigos que sao executados sem nenhuma falha em um
ambiente podem apresentar falhas em outro. Mesmo que tais riscos sejam

contornaveis, faz-se necessério leva-los em consideragéo.

9.2.Ciclo do TDD para embarcados

O ciclo do TDD para embarcados € uma extensdo do ciclo do TDD descrito

anteriormente.

A efetividade do TDD se torna maior quando a compilacao e os ciclos de teste
demoram apenas alguns segundos. Uma demora de compilacdo, escrita na placa e
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execucao dos testes, tende a fazer o desenvolvedor realizar mudancas maiores por
ciclo. Com mudancas maiores, uma maior quantidade de codigo pode falhar,
aumentando o escopo de procura da causa do erro, e 0 tempo de debug. Dessa
forma, a realizacdo de testes com feedbacks mais rapidos torna necessaria a
execuc¢ao do ciclo basico do TDD na plataforma de desenvolvimento.

Para mitigar os riscos inerentes do target duplo, no entanto, deve-se realizar
alguns estagios de testes a mais. Os estagios de teste necessarios sao:

Estagio 1: Ciclo basico do TDD

Como expresso anteriormente, o primeiro estagio é executado com mais
frequéncia. Durante este estagio, é escrito a maior parte do coédigo e compilado para
ser executado na plataforma de desenvolvimento. Testes na plataforma de
desenvolvimento permitem feedback mais rapido, além de constituir um ambiente de
execucao estavel e validado. Muitas vezes possui uma ferramenta para debug mais

completa, do que a desenvolvida para o hardware especifico.

Este estagio permite uma visualizagdo melhor entre os limites do software para
com o hardware, o desenvolvedor deve procurar por oportunidades para desacopla-

los, e deixar o cddigo independente da plataforma.
Estagio 2: Verificagdo de compatibilidade com compilador

Deve-se, periodicamente, compilar para a plataforma alvo utilizando o
compilador que se espera empregar em producdo. Este estagio permite uma
verificacdo preliminar de incompatibilidades entre compiladores, denunciando
problemas de portabilidade, como arquivos de cabecalho indisponiveis, suporte a
linguagem incompativel, e funcionalidade de linguagem faltando. For¢cando o
desenvolvedor a utilizar apenas as funcionalidades disponiveis em ambas as

plataformas.

Ndo é necessario realizar o estagio 2 para cada mudanga de cédigo. E
preferivel que seja feito quando for adicionado alguma funcionalidade nova da
linguagem, incluindo um novo arquivo de cabecalho ou uma nova chamada de
biblioteca. Com as mudancas de mercado, pode utilizar a biblioteca de testes
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desenvolvidos para avaliar novas versdes de compiladores, ou compiladores de

outras marcas.
Estagio 3: Executar testes unitarios em uma placa de avaliagao

Existe o risco de o cddigo compilado executar de forma diferente nas
plataformas alvo. Para diminuir tal risco, é recomendado executar os testes em uma
placa de avaliacdo. Assim, é possivel verificar em que situagbes o comportamento
do codigo difere entre as plataformas.

ldealmente, seria melhor utilizar o hardware alvo, sem a necessidade de utilizar
uma placa de avaliacdo. No entanto, nem sempre isto € possivel, além de que,
mesmo quando o hardware estiver disponivel, a execucao na placa de avaliacdo

auxilia a identificar se algum erro esta presente no hardware, ou se € erro de cédigo.

Estagio 4: Executar testes no hardware alvo

Este estagio possui os mesmos objetivos do estadgio 3. Com o aspecto
adicional de poder adicionar testes especificos para o hardware alvo. Tais testes

permitem caracterizar, ou até mesmo aprender, como o hardware se comporta.

Um desafio adicional a este estdgio esta na capacidade de meméria em geral
ser limitada. Fazendo com que nem todos os testes caibam no hardware alvo, dado
a quantidade de codigo extra que deve ser adicionado para criar e caracterizar 0os
casos de teste. Neste caso, € possivel separar os testes em grupos de tamanho

suficiente para serem usados.
Estagio 5: Executar testes de aceitagcdo no Hardware alvo

Por fim, para se ter certeza que as funcionalidades do produto estdo de acordo
com todas as especificacoes, é executado testes automaticos e manuais no
hardware alvo. Todo cddigo que ndo puder ser automaticamente testado deve ser

testado manualmente.

Durante o ciclo de vida do projeto, alguns estagios podem ser impossiveis ou
nao criticos. Por exemplo, quando nao existe hardware pronto, os estagios 4 e 5 nao
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podem ser feitos. De forma similar, se o hardware estiver disponivel e tiver sido

validado, ou for estavel, o estagio 3 pode ser deixado de lado sem grandes perdas.

A frequéncia de execucdo de cada estagio desse leva em consideracdo o
tempo que cada teste leva para fornecer informagdes uteis ao desenvolvedor.
Portanto, quanto mais perto do estagio 1 mais frequente deve ser sua execugao,
enquanto que, quanto mais perto do estagio 5 menos frequente sdo as execucoes.

10.Estratégia TDD para Sistemas de Tempo Real

Lidar com problemas de tempo real se torna um desafio devido ao fato de lidar
com estimulos, muitas vezes, imprevisiveis, lidar com interacées complexas e com
tempo de resposta limitado. Por isso, é importante tomar o maximo de cuidado
durante seu desenvolvimento, de modo a evitar a0 maximo possiveis bugs,

principalmente em sistemas cuja criticidade é muito alta.

Algumas estratégias podem ser levadas em considera¢des quanto a utilizacao
do TDD em sistemas desta natureza. Entre elas, pode-se citar:

.  Tempo

Duas situagdes basicas devem ser levadas em consideracao quando for avaliar

o atraso de um moédulo.

Primeiramente, o atraso pode estar relacionado com a demora em conseguir
algum recurso. Por exemplo, receber dados da meméria. Tal situacdo foge do
controle do desenvolvedor, logo, testes relacionados a tal problema devem verificar
qual deve ser a resposta se o recurso demorar demais para ser adquirido e se
conseguir o recurso em tempo, verificar se o cédigo esta trabalhando de forma

correta.

Os dois tipos de teste, relacionados com o atraso de recurso, podem ser
testados no estagio 1 do ciclo TDD para embarcados. E possivel utilizar no cédigo

estruturas de TimeOut que garantem um tempo maximo de espera, e nos testes sera
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utilizado Fakes destas estruturas para direcionar os casos de teste para uma

situagao ou outra.

No entanto, o atraso pode ser gerado pelo préprio tempo de processamento
dos recursos que foram captados. O tempo de processamento de um cédigo é
dependente da plataforma em que esta sendo executado, logo, testes que levem em
consideracao tal situagcdo devem ser realizados no estagio 3 ou 4 do ciclo TDD para
embarcados.

Testes automaticos podem ser realizados utilizando o clock do préprio
hardware alvo para verificar quantos ciclos sao utilizados, na execucao do cédigo em
um caso de teste especifico, e se ele estd condizendo com as especificacbes
exigidas.

II. Interacbes

Interacbes com o mundo real podem se tornar muito complexas, onde cada
sequéncia de eventos demanda um tratamento diferenciado. Portanto, para lidar
com tal situacdo se torna imperativo a utilizacdo de modelos, ou casos de uso, de
forma a possuir um entendimento claro de como o sistema deve se comportar.

Um modelo de interagdo amplamente utilizado é a Maquina de Estados Finita.
Neste, sdo definidos estados em que o sistema pode se encontrar, quais transi¢coes
entre os estados sdo possiveis e 0s sinais que impulsionam tais transicoes.

O desenvolvedor pode entdo, utilizar o estagio 1 do ciclo do TDD para
embarcados de forma a realizar testes na funcionalidade de cada estado, verificando
em quais possiveis situacées o estado é inicializado e se todas as transi¢coes de
cada estado estdo sendo realizadas corretamente.

Apoés realizado testes em cada estado individualmente, testes de integracao
devem ser realizados para verificar o comportamento da maquina como um todo, e
todos os possiveis caminhos de interagdes entre os estados.

Algumas situagdes, no entanto, se tornam muito complicadas de serem
verificadas. Por exemplo, a interagdo entre maquinas de estados distintas pode
tornar a quantidade de caminhos possivel tao grande que torna o desenvolvimento

de casos de teste uma tarefa exaustiva. Portanto, é recomendado testar tais
problemas no estagio 5 do ciclo TDD para embarcados, e em geral, focar em
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situacdées mais criticas, que possam gerar Deadlock ou situagdes de Inanicao, por

exemplo.

11. Aplicacao Pratica

De modo a validar as técnicas explicitadas neste relatorio, elas foram aplicadas
no desenvolvimento de um mddulo para um equipamento comercial da empresa
Tomus Solucdes. Trata-se de um equipamento de monitoramento remoto, capaz de
trocar mensagens de telemetria com um servidor base via um protocolo baseado em
pacotes de dados. Para evitar perdas de informacdes, as mensagens sao

armazenadas em memoria ndo-volatil até que possam ser enviadas de forma efetiva.

O mddulo responsavel por gerenciar as mensagens na memaoria, no entanto,
estava apresentando problemas recorrentes, o0 mddulo ndo estava conseguindo
encontrar as mensagens de forma satisfatéria e muitas mensagens eram perdidas,

apesar de estarem salvas, ou apagadas de forma errbnea.

Trata-se de um mddulo cuja responsabilidade é central para 0 monitoramento
correto dos equipamentos, uma vez que ao perder as mensagens todos os dados
coletados também se perdem, ndo sendo possivel levantar o histérico corretamente.

Para solucionar o problema foi utilizado técnicas TDD. Inicialmente, foi feito
uma modelagem de como deveria se comportar o0 médulo. Foi decidido que o
mddulo operaria em duas regides de memoria distintas, uma regido seria composta
de cabecalhos com metadados sobre as mensagens, uma medida de seguranca
para ter certeza se as mensagens estariam corrompidas, qual a posicao que
estariam guardadas, e se ja teriam sido enviadas ou n&o para o servidor, enquanto a

outra regido possuiria as mensagens em si.
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HEADER

MESSAGE

Figura 9 - Separacgéo das Regides de Memcria
Cada regiao de memodria foi dividida em paginas, onde cada pagina de
cabecalhos enderecaria os dados da mensagem, e o0 modo como as mensagens e
cabecalhos seriam salvos estaria estruturado como uma fila circular e o

enderecamento abstraido para dois valores, um representando o indice na pagina e
outra a propria pagina.

Address = {Index, Page}

Page 0 Page 1

Index 0
Index 2
Index U
Index 1
Index 2

Figura 10 - Estrutura de Indices e P4ginas

No contexto do médulo serdo salvas trés estruturas, uma indicando o préximo
endereco, onde sera salvo uma nova mensagem, considerado a cabeca da fila
circular, outra indicando a préxima mensagem a ser lida para compor o pacote de

mensagens, e uma ultima indicando a Ultima mensagem enviada, que sera
realmente o fim da fila.

Uma vez que a mensagem foi lida para compor o pacote a ser enviado, ele nao
pode ser automaticamente descartado, se ocorrer algum problema de envio do

pacote este devera ser formado de novo, no entanto, quando for enviado esta
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mensagem pode ser considerada descartavel pelo médulo e apagado quando

necessario.

Ao escrever uma nova mensagem a posicao da cabeca da fila deve pular para
o préximo indice vazio, se estiver no ultimo indice da pagina, deve pular para o
primeiro indice vazio da proxima pagina, e se estiver na ultima pagina deve pular
para o préximo indice. Caso o apontador de escrita estiver uma posi¢cdao antes do
indicador de mensagens enviadas, entao a fila esta cheia.

O comportamento do indicador de mensagem lida segue 0 mesmo
comportamento do de escrita, no entanto, quando estiver apontando para a mesma
posicdo do indicador de escrita, todas as mensagens ja foram lidas. De forma
semelhante, quando o indicador de mensagem enviada for igual ao de leitura, todas

as mensagens lidas foram enviadas.

Devido a limitag6es do driver de memaria utilizado, e levando em consideragao
que apagar informagcao da memdria flash € uma operacao demorada, as mensagens
que foram enviadas com sucesso ndo sdo apagadas imediatamente, deve ser
esperado que uma pagina inteira possa ser apagada. Portanto, s6 se seréao
apagadas mensagens quando todos os apontadores ja tiverem passado para uma
pagina seguinte. Liberando espaco para quando a fila circular estiver passando por

aquele endereco novamente.

Com essas consideracbes, a regiao de mensagens pode possuir enderecos
vazios, que podem receber uma nova mensagem, enderegos lidos, no entanto, ndo
enviados, enderegcos com mensagens enviadas, que ainda ndo foram apagadas, e
por ultimo, endereco com regides corrompidas, seja por erro de escrita do driver,
seja por desgaste fisico do componente, ou por qualquer outro motivo desconhecido.

Dado que os apontadores estao no contexto do modulo, eles nao serao salvos
na memoria n&o-volatil, portanto, toda vez que for reinicializado o modulo deve
retomar o contexto de forma a ndo perder mensagens que ndo foram enviadas
ainda, e ainda evitar que o apontador de escrita aponte para regides que ja foram
enviadas, mas nao foram apagadas, forcando a procura de regides vazias e
possibilitando a perda de mensagens.
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A inicializacdo se mostrou, portanto, uma das operagcdes mais criticas do

mddulo e é essa que levaremos em considera¢ao neste exemplo.

11.1. Operacao de Inicializacao

Como mostrado, a inicializacdo do médulo constitui uma das operacdées mais
criticas, se ndo a mais criticas, e deve ser tratada com cuidado. Devido a escolha do

modelo, alguns casos podem ser observados para a inicializagéo.

O caso mais simples, serd quando a memoria estiver completamente vazia.
Nesta situacao foi escolhido que todos os apontadores devem estar apontando para

o primeiro indice da primeira pagina.

|_| EMETY
H’ﬂ WRITTEM
Y sewt
If] CORRUPTED
ay -~
Write_To
Read From

Sent

Figura 11 - Meméria Vazia

O segundo caso seria 0 da memoria estar parcialmente escrita, sem nenhuma
delas ter sido enviada. Neste caso, o ponteiro de escrita deve estar um endereco
apds a ultima regido escrita, e os ponteiros de leitura e envio devem estar ambos

apontando para a primeira regiao escrita.

ERETY

WRITTEN

CORREUFTED

HZi=11

Read From Wirite_To
Sent

Figura 12 - Memdria com Regido Escrita

O terceiro caso pensado seria de parte da memoéria possuir mensagens

enviadas, e nenhuma mensagem escrita. Nesta situacado, o ponteiro de escrita deve
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indicar o enderego seguinte a ultima mensagem enviada. O ponteiro de leitura e o de

envio devem apontar para 0 mesmo ponto em que o de escrita.

EMPTY :
WRITTEN ' \

SEMT

CORRUPTED \

A S

Wite.To
FResd From
Sant

Figura 13 - Memdria com Regido Enviada
A quarta situagcéo € encontrada quando parte da memoria esta escrita e parte
foi enviada. Mesmo que nao estejam coladas uma na outra, a regido que esta escrita
tera prioridade, logo, o ponteiro de escrita deve apontar para o préximo indice vazio
apds a ultima escrita, e de forma semelhante ao segundo caso, os outros dois

apontadores devem estar apontando para a primeira mensagem escrita.

EMPTY
WRITTEN \

CORRUPTED \

INZE=1m

Read From  Y¥rite_To
Sant

Figura 14 - Memdria com Regido Escrita e Regido Enviada

A quinta situacdo pode ser encontrada quando a memoria estd completamente
escrita e nenhuma mensagem foi enviada. Por tanto, a fila esta cheia e os ponteiro
de leitura envio devem ser colocados no primeiro indice da primeira pagina,
enquanto o ponteiro de leitura deve ser colocado no ultimo indice da ultima péagina.
Vale salientar que essa situacao é altamente prejudicial ao sistema, uma vez que a
ordem cronoldgica das mensagens pode ser completamente perdida e nenhuma

mensagem nova podera ser salva.
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Figura 15 - Memdria Completamente Escrita
Na pendltima situacdo, a memodria possui apenas regides de memoria
corrompida, neste caso o médulo deve inicializar todos os ponteiros com uma
posicao seguinte a regidao corrompida mais perto do fim da regido de memoaria. Tal
escolha é feita para que a parte corrompida possa ser apagada o mais rapido
possivel, além de permitir que o ponteiro de escrita demore ao maximo para chegar

nessa regiao.

[ ] emery
!]:D WRITTEN
@ SENT
= CcOoRRUPTED B
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|
Winite To
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Senit

Figura 16 - Memoria com Regibes Corrompidas

Por ultimo, se a memaria por algum motivo estiver escrita completamente com
mensagens corrompidas. O modulo devera apagar toda a regidao e posicionar todos
0s apontadores para o primeiro indice da primeira pagina.
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Figura 17 - Memdria Corrompida

11.2. Testes realizados

Testes foram amplamente realizados, para garantir o comportamento previsto
na sec¢ao anterior, utilizando a metodologia TDD para realizar mudancas e manter o
funcionamento de estruturas previamente feitas. Alguns deles serdo mostrados a

sequir.

Todos os testes envolvidos na inicializacdo do modulo estdo no mesmo Grupo
de Testes e sdo sempre inicializados com a memoéria completamente vazia. Para
isso, foi feito um modulo Fake da memdéria, com fungdes cujo o médulo de producgao

tem acesso, e fungdes que apenas 0 modulo de teste possui acesso.

¥ TR

Teats Inicializstion: &

EST GROUP{MyM=sgSrorageTests Init)

]

el
]

{73 JER 5 E

TEST SETUPR()
{

il

Fake ‘mem mgr erasehll () ;

| % EE % SR S TR 1 St TN ' IR = R 5 B %
e R VI T 3
I I_I I
S

TR e T O
-
i}

TEST. TEARDCWM ()

T
=t

{
¥

LRI v EE 9 5

by
I

Sy

s
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As funcbes que o médulo de producdo pode utilizar sdo implementagdes
diferentes das implementagcdes do modulo original, mas que permitem capturar

informagdes do funcionamento modulo sobre teste. Por exemplo:

2482 HVHM. Resultlfode Memory erase{uinti3l r dest, uwinti © size)
7 e O e 4

2ad uint32 t erasge sige = gize®ilild4ny

245 if{erase size -+ dest < TOTAL MEMORY SPACE)

2580 H o

28 Fake Erasedt+:

(13

memzet (&Fake memorwv[dest], CxfE, erase size):
return HVM Success;

Frre Rl e I e

[ T 5

LN

L. in
o

e S 0 B L% B 1

return. NWM EraseError:

it

(]

A implementacao Fake da funcado responsavel por apagar a memoéria conta
numa variavel interna, do modulo Fake, quantas vezes foi chamada para apagar
uma pagina e apaga um buffer interno que esta sendo utilizado para simular a regido
de memoria do equipamento.

A funcéao utilizada no setup do grupo de testes tem um propdsito um pouco
diferente, ela ndo é acessivel para o CUT, apenas para os casos de teste. Esse tipo
de funcdo pode ser utilizado preparar um ambiente de teste, ou para capturar

informagdes sobre 0 andamento do teste.

woid Fake mem mgr eraselll (voild)

(&%)

Fo T
b

memset (Fake memnry, ©xFF, TOTAL MEMORY SEACE):

0 A e TR 5 TR .5 T 0
S
St

L TR i

o PR | TR o ¢ B 5

No caso, esta funcdo estda sendo utilizada para que todos os testes sejam
inicializados com o buffer vazio, ou seja, que nenhuma modificacdo no buffer

realizado por um teste possa ser sentida por outros casos de teste.

Com esses conceitos em mente, podemos entao realizar o primeiro teste.
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TEST (MyMzgStorageTests Init, initTest AllCorrupted)

1
e I

void *params = NIJLL:

Fake mem mgr SetErased(C);

(0 - 1 T (s Y o 0 TR o &

2wy Lo

Fake mem mgr corruptALL ()

{8 u

_ MzgStorage InitTask(params):

[3:3

.
W G R

95 CHECE EQUAL{(1722, Fake mem mgr GetErased{))

Esse primeiro teste € bem simples, basicamente ele é feito para verificar se
quando a regido de memdéria estd completamente corrompida ela sera toda
apagada. Primeiramente, foi condicionado o ambiente do caso de teste, a fungcéo
Fake_mem_mgr_SetErased(), na linha 39, é utilizada para zerar o contador interno
do médulo Fake que indica quantas vezes a funcédo para apagar a memoria foi
chamada. A funcao Fake_mem_mgr_corruptAll(), na linha 40, também é uma funcao
auxiliar, que esta sendo utilizado para corromper a meméria toda. Em seguida o
método responsavel pela inicializacdo € executado, e na etapa de verificagdo
podemos comparar o0s resultados obtidos com o0 esperado. Entéo,
fake_mem_mgr_GetErased(), na linha 45, pode ser utilizado para pegar o contador
interno mencionado anteriormente. Esse resultado é entdo comparado com a
quantidade de paginas que era esperado ser apagado. Qualquer diferenca entre os
valores indica que a regido de memoéria nao esta sendo completamente apagado, se
o numero for menor, ou esta apagando uma regido de memaoria que nao pertence ao
gerenciador de mensagens, caso 0 numero resultante seja maior.
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TEST (MyM=gStorageTests Init, initTest AIiEmpty)

EH

[ S
[ (R T 2]

MsgStorage Index t currentReadFrom;

MsgStorage Index t nextBeadFrom;

.t gn

TR (O

MagStorage Index t currentWriteTo:

]

void *paranis = WHULL;

(oo BT RO 11
s e O iy

n

Wl o

__M=gStorage InitTask({params);

50}

currentReadFrom = MsgStorage GetCurrentReadFrom(})

oy o wn

nextReadFrom = MzgStorage GetMNextReadFrom()

[V |

o]

currentWriteTo = MzgStorage GetCurrentWriteTo():

[

CHECE EQUAL(C, currentWriteTo.sector index)
CHECE EQUAL(C, currentlWriteTo.header index)

o W = T

4

Bl CHECE EQUAL (currentWriteTo.sector index, currentReadFrom.sector index)
58 CHECE EQUAL (currentWriteTo.header index . currentReadFron.header index)

CHECE _EQUAL (currentReadFrom.sector index, nextReadFrom.sector index)

T2 CHECE, EQUAL (currentReadFrom.header index, nextReadFrom.header index)
3

=F

O segundo teste implementado € utilizado para verificar o comportamento
quando a memoéria esta completamente vazia, lembrando que esta é a situacéo
inicial de todos os testos, portanto, ndo é necessaria nenhuma ag¢ao a mais no intuito
de preparar o ambiente para o caso de teste. Na etapa de verificacdo é utilizado
fungdes do préprio médulo que informam as posi¢cdes atuais de cada ponteiro, € €
verificado o valor de cada indice na pagina e cada pagina, todos devem ser iguais a
zero.

Outro exemplo de teste implementado pode ser visto pelo cddigo abaixo. Nele é
testado o funcionamento quando os 10 primeiros cabecgalhos estdo corrompidos.
Nesta situagdo a funcdo Fake_mem_mgr_Write(), na linha 91, é responsavel por
escrever no buffer, utilizado para simular a memdéria, valores que fardo o mdédulo
considerar a regido como corrompida. Ao ser exercitado, todos os ponteiros devem
ser inicializados com o mesmo valor, para o indice 10 da primeira pagina, dado que
dos indices 0 a 9 todos estdo corrompidos. Durante a verificagdo os ponteiros séo
buscados e comparados com os valores esperados, utilizando as assertivas do
CppUTest.
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TEST (MyMsgStorageTests Init, initTest: TenFirstHeadersCorrupted)

LA

7! MegStorage Index t currentReadFrom;

g Msg3torage Index t nextReadFrom:

84 MsgStorage Index T currentWritelo:

g2

83 volid ¥%params = NUOLL:

85 void ¥5Trcy

EE uint3d t megsageSize = 10 * MESSAGE STOBRAGE HELDER SIZE;

g8 groc = malloc({messageSize) ;s

&3 memset {=ro, Oxhd |, messagelize) !

ag

g1 Fake mem mgr Write({(uint32 t)0,; src, messageSize);

S

o3 fFree{sTcy

Lid

95 _ M=sgSitorage InitTask(params):

25

o7 currentReadFrom = MsgStorage GetCurrentReadFrom()

OF nextReadFrom = MsgStorage GetNextReadFrom():

23 currentWriteTo = Msgitorage GetCurrentWriteTo() ;

103 CHECE EQUAL (., currentWriteTo.sector index)

103 CHECK EQUAL{LC, currentWritelc.header index)

104 CHECE EQUAL (currentWriteTo.sector index, currentReadFrom.sector index)
05 CHECE EQUAL (currentWriteTo.neader index, currentReadFrom.header index)
106

) CHECE EQUAL (currentReadFrom. sector index, nextReadFrom.sector index)
108 CHECE EQUAL (currentReadFrom.header index, nextReadFrom.header index)
a8

110 o

Com o passar do tempo os casos de teste vao ficando mais complexos e se
tornando cada vez mais complicado montar a situagéo desejada.

Uma situacdo de parte da memoria possui mensagens enviadas e, em outra
pagina, possui mensagens escritas, que deve ser testada, embora, uma vez que o
moédulo esteja em funcionamento, esse tipo de situagdo nao vai ocorrer, é
necessario realizar o teste, pois 0s equipamentos que ja estejam em funcionamento
com a versao anterior do médulo podem apresentar situacbes como esta.

Um cédigo que permite o teste do funcionamento € apresentado a seguir.

Inicialmente é escrito nos 40 primeiros indices da terceira pagina mensagens, que ja
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foram marcadas como enviadas. Boa parte do tamanho do codigo € para garantir
que a regido esta corretamente preenchida.

£31 TEST (MyMsgStorageTests_Init, initTest TenFirstOfFourthSectorCorruptedindTenFirstOfSecondSectorValidToRead)
632 B

€33 void *params = NULL;

634 void *srer

635

638 MsgStorage PktHdr t header pkt;

G3T

638 MsgStorage Index t currentReadFrom;

B389 MsgStorage Index t nextReadFrom;

£§40 M=gStorage Index t currentWriteTo;

641

642 uint32 t dataSector = 3!

643 uint32 t datalndex = O

644

45 uint3Z t datalddress = O

644 uint32 t headeriddress = 0;

647 B

648 uintlé t messageSize = 1 % MESSAGE STORAGE DATA BL C-E{_SIZE:

48

£45

650 /* Set sent rTegl 37

651 for (uint32_t i D AEE)

652 [ i

653 datalndex = iy

654

555 datafAddress = Mem Mgr GetStorageStartAddress (MEM MGR StorageMessageData) + //Data Base hddress
E56 ({dataSector * MESSAGE STORAGE HELDERS. PER SECTOR) + datalndex ) * //Pointers placement
657 MESSAGE_STORAGE_DATE BLOCK SIZE; // Data size

658

558 src = malloc(messageSize) !

650 memset (src, © , messageSize) !

BB

662 Fake mem mgr Write( datafiddress, src, messagesize);

563

664 free{sxrc):

EE5

EEE headerfddress = Mem Mgr GetStorageStartlAddress(MEM MGR StorageMessageHeaders) + //Headexr Base Address
EET (dataSector * MESSAGE STORRGE HEADERS PER SECTOR + dataIndex) * //Pointers placement
668 HMESSAGE STORAGE HERDER SIZE; //Header size

% 5]

ETO /* Creating confirmed headex */

&T1 header_pkt = Test_BuildSentHeader ():

672

BT3 Fake mem mgr Write(headerAddress , &header pkt , MESSAGE STORAGE HEADER SIZE );

674

675 }
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67T L2 e mriten cregion &Y
878 dataSector = 1}
670 for' {uint32 t i = 0; i< 10; i+f)
6e0 H {
851 dataIndex = iy
G52
683 datahddress = Mem Mgr GetStorageStartiddress(MEM MGR StorageMessageData) + //Data Base Rddress
584 ({dataSectoxr * MESSAGE STORAGE HERDERS PER SECTCR) + datalndex ) * /
685 MESSAGE STORAGE DATR BLOCK SIZE; // Data sizs
SE6
68T src = malloc (messageSize) ;
585 menset {sroc, OxAL ., messageSize);
683
&30 Fake mem mgr:Write( datalAddress, src, messageSize)y
653
592 free{src);
593
594 headerAddress = Mem Mgr GetStorageStartiddress (MEM MGR StorageMessageHeaders) + //Header Base Address
535 (dataSector * MESSAGE STCRAGE HEADERS PER SECTCR + datalndex) * S /Bointers placement
635 MESSAGE STORAGE HEADER SIZE: //Header size
697
G538 LE I Credting writen Header ®=)
639 header pkt = Test BuildWritenHeader():
5 Fake mem mgr Write (headerfddress , &header pkt , MESSAGE STORAGE HEADER S5IZE )
702
708 ¥
a5 MagStorage InitTask(params) ;
- 6 s =
707 currentReadFrom = MsgStorage GetCurrentReadFrom() :
Y nextReadFrom = MsgStorage GetNextReadFrom()
L] currentWritelo = MsgStorage GetCurrentWriteTo():
T CHECK EQUAL(. , currentWriteTo.sector index)
Ti3 CHECK EQUAL(1C , currentWriteTo.header index)
FALD CHECK EQUAL(., currentReadFrom.sector index)
Ti6 CHECK EQUAL (D, currentReadFrom.header index)
TIE CHECK EQUAL(currentReadFrom.sector index, nextReadFrom.sector index)
FAA CHECK EQUARL (currentReadFrom.headsr index, nextReadFrom.header index)
720
723 o

A segunda parte do codigo acima é feita para escrever nos 10 primeiros indices
da segunda pagina mensagens validas que ainda ndo foram enviadas. Embora as
mensagens nao sejam informagdes Uteis, o CUT deve perceber tais mensagens
como validas, por meio dos metadados corretos.

Nesta situagdo o ponteiro de escrita deve ser inicializado apontando para o
indice 10 da segunda pagina, pois esta é o primeiro cabec¢alho vazio apds a regiao
escrita, e os ponteiros de leitura e de mensagens enviadas devem estar apontando
para o indice zero da mesma pagina.

Como ultimo exemplo temos um caso de teste utilizado para medir um pouco
da resposta temporal da inicializacdo. Lembrando que este teste deve ser realizado
no estagio 3 ou 4 do ciclo TDD para embarcados, e para ter uma resposta mais

precisa, utilizando o driver de meméria original, podendo ser utilizadas funcbes do
44



mesmo para montar os casos de teste, do mesmo modo que a fungées do modulo

Fake foram utilizadas.

Ta TEST (MyM=gStorageTests_Init, initTest TimePerformancehllEmpry)
77T B
T8 MsgStorage Index t currentReadFrom;
T MsgStorage Index t nextReadFrom:
Ba M=gScorage Index T currentWriceTor
B2 uint3Z t startTime;
B3 uinti2 t finishTime;
84 wuint32 t MaxTimelAllowed = 1000 % £0 % I3 f{ 60000ms = 1 min
35 vgid *params = NULL:;
85
BT startTime = SysClock GetTickMilliseconds();
B8 M=gStorage InitTask(params) ;
9 finishTime = SysClock GetTickMilliseconds():

currentReadFrom = MagStorage GetlurrentResdFrom()

o2 nextReadFrom = MsgStorage GetMNextReadFrom():

B3 currentiWritefo = MsgStorage GetCurrentWriteTol)/
b4

a5 CHECE EQUAL (0, currentWriteTo.sector index)

o6 CHECE EQUAL (%, currentWriteTo.header index)

CHECK EQUAL (currentWriteTo.sector index, currentReadFrom.sector index)
CHECE. EQULL {currentWriteTo.header index; currentReadFrom.header index)

TET CHECE EQUAL (currentReadFrom.sector indexr, nextReadFrom.sector index)
T2 CHECK EQUAL(currentReadFrom.header index, nextReadFrom.header index}
104 CHECK{ { TfinishTime - =startTime) < MaxTimedllowed)

Tak L3

Neste teste a meméria foi inicializada completamente vazia, e é testado se o
tempo de inicializagdo nesta situagao ultrapassa um minuto. Embora essa situagéo
seja simples, € uma das mais demoradas, uma vez que para ter certeza que a
memdéria estd completamente apagada € necessario percorrer todas a paginas e
indices.

Para o teste foi utilizado um médulo responsavel pelo funcionamento do real
time clock (RTC) do processador, a fungao utilizada retorna, em milisegundos, o
tempo passado entre a ultima vez que o processador foi resetado até o momento em
que a funcao foi chamada. Utilizando o RTC como referéncia, é possivel ter uma

ideia segura de como o sistema se comporta.
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Na etapa de verificacao foram utilizados assertivas para garantir que o0 médulo
inicializou os ponteiros nas posicdes corretas, e se a diferenca de tempo entre o
momento que a fungdo foi chamada e quando ela terminou ndo foi superior ao

tempo maximo permitido, de um minuto.

11.3. Resultados Finais

O cdbdigo desenvolvido utilizando as técnicas e testes mencionados fazem
parte de um trabalho realizado para a empresa Tomus Solugdes, portanto,
considerado como propriedade intelectual da empresa, € ndo sera reproduzido neste
trabalho. No entanto, alguns resultados podem ser apresentados.

A criacao de testes constituiu um trabalho que aparenta ser contra produtivo,
no entanto, foi percebido que com o passar do tempo, o desenvolvimento de um
teste novo passa a ser feito com maior rapidez e facilidade, dado que todas as
dependéncias ja foram quebradas e ndo ha necessidade de criar novos mddulos
Fakes.

ApOGs testes realizados, que levaram em consideracdo o tempo, foi percebido
que o tempo de inicializagdo superava, e muito, 0 tempo maximo permitido, forcando
uma mudang¢a na abordagem de inicializacdo. Tal fato explicitou a importancia de
realizar testes no hardware alvo, levando em consideracdo a performance. Se o
mddulo continuasse inicializando com esse tempo, algumas mensagens poderiam
estar prontas antes do gerenciador estar inicializado, e ndo seriam salvas.

Por ultimo, desde a implementagéo do cddigo até a data em que foi escrito este
relatério, nenhuma reclamacao foi feita em relacdo ao médulo desenvolvido. Logo, o
médulo esta estavel e se comportando de forma desejada. Nao é possivel afirmar
que nao exista nenhum bug no médulo, no entanto, pode-se garantir que nao

existem bugs criticos que permitam a perda de informagdes.
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12.Conclusao

Neste trabalho foi possivel avaliar que o uso do desenvolvimento dirigido por
testes, traz uma quantidade de vantagens significantemente maior que a quantidade
de desvantagens. As desvantagens dessa técnica estdo basicamente ligadas ao
tempo gasto pelo programador para executar os testes, entretanto, o custo beneficio
é favoravel, pois durante esse tempo ele gastard menos com correcdes de erros e

ao encerrar os testes tera um projeto de alta qualidade.

Observou-se também que os sistemas de tempo real estao bastante presentes
no nosso dia-a-dia e a eficacia para esse tipo de sistema é essencial, principalmente
em sistemas criticos, que s6 sdo validos se reagirem de imediato aos estimulos do

ambiente e possuem custos elevados para falha do sistema.

Dependéncias no cddigo sao dificeis de controlar e muitas vezes limitam o
escopo dos testes, ja que precisam estar funcionando corretamente antes da
realizacdo dos testes, para os testes serem bem-sucedidos. Portanto, deve-se isolar
o cbdigo e utilizar estruturas que substituam as estruturas reais durante os testes,
isto é, utilizara estruturas que irdo simular o comportamento de estruturas reais de
maneira controlada, sem que o CUT perceba tal substituicdo. Existem também
alguns mecanismos de substituicio em C que sédo capazes de quebrar essas

dependéncias, para facilitar a aplicacdo dos testes.

O framework para testes unitarios consiste em um pacote de software, capaz
de mostrar como o cddigo de producao devera se comportar, emitindo relatérios de
falha ou de sucesso do coédigo. Existem vérios tipos de framework, cabe ao
programador decidir qual o que melhor se encaixa com seu teste, podendo também
utilizar mais de um framework em um teste unitario de classe.

O Desenvolvimento dirigido por testes aplicado a sistemas embarcados, deve
seguir algumas etapas para minimizar os riscos causados pelo target duplo, que
consiste no fato do cédigo ser projetado a fim de executa-lo em pelo menos duas
plataformas diferentes. A aplicacdo do TDD a esses sistemas traz também outros

beneficios fora os convencionais, como a remoc¢ao do longo processo de debug no
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target e o isolamento do hardware e do firmware, que é o conjunto de instrucdes

operacionais programadas diretamente no hardware de um equipamento eletrénico.

Para Sistemas de Tempo Real, deve-se utilizar o tempo e interagdes como
estratégias para aplicar o TDD, onde o tempo sera utilizado como estratégia nos
estagios 1,3 ou 4 do ciclo do TDD em sistemas embarcados, ja as interacoes serao

consideradas estratégias nos estagios 1 e 5 desse ciclo.

Na aplicacao pratica, o codigo foi desenvolvido na empresa Tomus Solugoes, a
partir da técnica de Desenvolvimento Dirigido por Testes em Sistemas Embarcados
de Tempo Real, com a finalidade de monitoramento. Esse equipamento de
monitoramento remoto se comunica com o servidor base a partir de pacotes de
mensagens, que serdao gerenciadas pelo médulo desenvolvido. Para que esse
mddulo funcionasse como previsto, usou-se técnicas TDD. Apés a realizacao dos
testes, observou-se um resultado final satisfatério, com isso foi possivel confirmar

gue esta técnica realmente propicia maior confianga e seguranga ao codigo.
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