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RESUMO

No presente trabalho € descrito o sistema de reconhecimento de individuos
proposto por Daugman em 1993. Atencdo especial foi dada as etapas de extracdo das
caracteristicas e comparagao, pois na primeira ocorre a inser¢ao de redundancias na fris
devido a aplicacdo do filtro de Gabor. Foi demonstrado que apds os resultados obtidos
na segunda etapa, € possivel quantificar o nimero de bits independentes do cddigo iris.
Um experimento reproduzindo o sistema proposto por Daugman foi realizado utilizando
o software OSIRIS versdo 4.4. Como medidas de desempenho foram calculados os
parametros de grau de liberdade, FRR para uma dada FAR de 0.1% e EER. Em adi¢do a
simulacdo citada anteriormente, foram realizadas outras 5 simula¢des com o objetivo de
analisar o desempenho do sistema para distribui¢des uniformes dos pontos de aplicacao
cujos pontos estdo em regioes menos oclusionadas. Neste conjunto de simulacdes se
pode perceber um aumento do nimero de graus de liberdade com o aumento do numero

de pontos de aplicacgao.

Palavras-chave: Daugman, Biometria, Identificacio Biométrica da Iris, OSIRIS,

Regides de Oclusao.
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ABSTRACT

In this work, the system of Iris Recognition proposed by Daugman in 1993 is
described. Special attention was given to the feature extraction and comparison steps,
because in the first is the insertion of redundancies in the iris due to the application of
Gabor’s Filter. It was demonstrated that after the results obtained in the second step, it is
possible to quantify the number of degrees-of-freedom in an iris code. An experiment
was reproducing the Daugman’s system was accomplished using OSIRISv4.4 software.
For performance metrics were calculated the parameters of degree-of-freedom, FRR
given an FAR of 0.1% and EER. In addition the previous simulation, was accomplished
other 5 simulations with the objective of analyzing the system’s performance given an
uniform distribution application point, whose points are in the less occlusion regions. In
this set of simulations can be seen the increasing of degrees-of-freedom with the
increasing of the number of application points.

Keywords: Daugman, Biometry, iris biometric identification, OSIRIS,

Occlusion Regions.
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1 INTRODUCAO

Com o fendmeno da internet cada vez mais atividades que antes eram rotineiras
(enviar cartas, realizacdo de reunides presenciais, ir ao banco para a realizacdo de
transacdes bancdrias, entre outras) estdo dando espaco a softwares que auxiliam na
execu¢do das mesmas de forma remota. Em paralelo a essa crescente utilizagdo para
transmissdo desses dados, também cresce a necessidade de seguranca dos mesmos.

Outro exemplo de necessidade de uma elevada seguranca é a permissdo do
acesso de pessoas a determinados lugares. Problemas graves como o crescimento do
terrorismo, estdo cada vez mais expondo a necessidade de um maior rigor no acesso de
pessoas a locais como aeroportos, grandes eventos, entre outros.

Métodos comuns de seguranga como senhas e cartdes podem ser roubados
facilmente abrindo assim uma brecha na confiabilidade desses métodos. Assim, a
biometria surge como uma forma alternativa de se proporcionar uma maior seguranca
no acesso tanto a dados e locais.

A biometria consiste na representacdo de um determinado individuo por alguma
de suas caracteristicas bioldgicas, i.e., impressdo digital, iris, face, voz, entre outras.
Algumas biometrias como impressao digital, iris e face, vém sendo utilizadas em uma
escala considerdvel, enquanto outras como geometria da mado, voz e forma de escrita
vém sendo utilizadas com menor frequéncia.

O principal parametro a ser analisado durante a escolha de uma biometria em
detrimento de outra, € o parametro graus de liberdade, representado pela letra N, ao
longo de uma populacdo, pois ele consiste no nimero de amostras independentes
existentes em uma dada populagdo, se relacionando assim com a probabilidade de
acerto ao se escolher aleatoriamente um template biométrico.

Dentre as biometrias descritas anteriormente, a iris surge como uma boa
alternativa se caracterizando por ser ndo intrusiva, de rdpido reconhecimento de
individuos e com alto ndmero de graus de liberdade. Essa possibilidade foi inicialmente
investigada em 1965 por oftalmologistas que perceberam que a textura da iris era inica

e ndo sofria alteracdes ao longo do tempo. Entretanto, somente em 1993 foi proposto



um sistema de reconhecimento de individuos por meio da iris [1], sistema este proposto
por John Daugman.

Este algoritmo de reconhecimento biométrico pode ser dividido em 4 etapas: (i)
Segmentac¢do da imagem do olho — localizacdo da regido da imagem que contém a fris;
(i) Normalizag¢do da regido da iris — conserta possiveis problemas dimensionais; (iii)
Extracdo e codificacdo das caracteristicas — cria um template biométrico e (iv)
Comparacgdo das caracteristicas. No presente trabalho, essas etapas sdo descritas e uma
andlise das etapas de extragdo das caracteristicas e comparacdo dos resultados é
realizada, devido a existéncia de uma intima relagdo entre o nimero de graus de
liberdade e os procedimentos realizados nelas.

Uma simulacio do experimento realizado por Daugman foi executada, onde foi
utilizado como parametros de avaliagdo dos resultados, o nimero de graus de liberdade,
a FRR para uma dada FAR de 0.1% e a EER. A FRR (false reject rate) consiste na taxa
percentual de individuos auténticos que foram classificados como impostores, enquanto
a FAR (false accept rate) consiste na taxa percentual de individuos impostores que
foram classificados como auténticos. A EER (equal error rate) consiste nos valores de
FAR e FRR quando ambos sdo iguais.

O presente trabalho tem a seguinte estrutura: na secdo 2 € apresentado o sistema
biométrico de extracdo da iris proposto por Daugman; na se¢do 3 sdao apresentados o
banco de dados de imagens da iris e o software utilizado para extracdo das
caracteristicas; na secao 4 sao apresentados os experimentos realizados juntamente com

os resultados obtidos e na se¢dao 5 encontram-se as consideracdes finais do trabalho.



2  REVISAO BIBLIOGRAFICA

Em um sistema de reconhecimento biométrico existem trés etapas bdsicas que
podem ser realizadas: As etapas de inscri¢do, identificagao e verificacdo (CARNEIRO,
2011).

Na primeira etapa, uma caracteristica biométrica é extraida do individuo, e. g.,
sinal de voz, imagem da iris, onde partir deles, as caracteristicas fisicas da biometria em
questdo serdo extraidas e codificadas, gerando assim um template biométrico que serd
posteriormente salvo em um banco de dados para futuras comparagdes. E vilido
salientar que em geral, os dados biométricos de um individuo nio sdo armazenados
diretamente, uma vez que estes sdo irrevogdveis e poderiam ser definitivamente
comprometidos em caso de ataque ao banco de dados. Dessa forma, usualmente os
dados biométricos passam por um processo de codificacdo antes de serem armazenados
(MASCULO, 2014).

Na segunda fase, um usudrio do sistema € apresentado como um determinado
individuo e o sistema verifica a veracidade dessa informag¢do por meio da comparagdo
do template biométrico extraido no momento da autenticagdo, com um template
armazenado no banco de dados. Sistemas desse tipo sdo conhecidos como um para um,
pois as informag¢des do usudrio sdo comparadas apenas com as informagdes do usudrio
registrado no sistema.

Na terceira etapa, o sistema tem por objetivo identificar o usudrio em questdo,
assim as suas caracteristicas sdo extraidas e comparadas com as caracteristicas de um
conjunto de usudrios armazenadas em um banco de dados. Sistemas desse tipo sdo
conhecidos como um para n, pois as informacdes do usudrio sdo comparadas com as
informacdes de todos os usudrios do banco de dados.

Dentre os sistemas de reconhecimento biométrico que tem ganhado maior
notoriedade, destacam-se os sistemas de reconhecimento da iris devido o seu alto grau
de discrimina¢do com uma alta entropia, cerca de dez vezes maior do que a entropia da
impressao digital, por exemplo, (RODRIGUES et. Al., 2016). Outro ponto a favor da
biometria da iris é que ela se apresenta como uma biometria menos vulnerdvel de ser

capturada, ao contrdrio da voz e da impressao digital.



2.1 SISTEMA DE RECONHECIMENTO BIOMETRICO DA IRIS

De forma generalizada, um sistema de reconhecimento biométrico da iris pode
ser dividido em quatro etapas: (i) Segmentacdo da imagem do olho — localizagdo da
regido da imagem que contém a fris; (ii) Normalizacdo da regido da iris — conserta
possiveis problemas dimensionais; (iii) Extra¢do e codificacdo das caracteristicas — cria
um template biométrico e (iv) Comparacdo das caracteristicas. A figura 1 resume a

estrutura de um sistema biomeétrico.

Captura da Imagem do e

0lho Humano .
' ‘

5 T Extracd
Segmentagio |mmp | Normalizacio |mmp CDJ;;":E"E;D m | comparagio

DH =0.45896

Figura 1: Etapas de um sistema de reconhecimento biométrico da Iris.

Dentre os sistemas biométricos de reconhecimento automatico da Iris mais

conhecidos destaca-se o sistema proposto por John Daugman em 1993 [1].

2.1.1 SEGMENTACAO

No instante em que se é capturada a imagem do olho humano ainda nao é
possivel obter uma imagem isolada da fris, assim se faz necessidrio uma etapa de
processamento que separe a iris das outras partes que estdo em suas adjacéncias. Essa
etapa € chamada de segmentacdo. Durante essa etapa, sdo localizados os limares entre a
iris e a pupila (contorno interno) e entre a iris e a esclera (contorno externo). A figura 2
exemplifica o olho humano, onde € possivel destacar a presenca da Esclera, Pupila e da

Iris.

RN

Figura 2: Exemplo de imagem do olho humano. (Fonte: Lembo et al, 1997)



O método de Daugman, citado anteriormente, utiliza o operador integro-
diferencial (Eq. 2.1) para identifica¢do dos limiares de contorno da iris. Ele assume que
as bordas possuem um formato circular, porém ndo necessariamente concéntricos. A

expressao 2.1 que define esse operador € mostrada abaixo:

1(x,y)

oy ds (2.1)

i d
MAX (y x0,y0)| G5 (1) ] * af

onde, I(x, y) representa o nivel de cinza da imagem do olho; G,(r), uma fungdo
gaussiana de suavizagdo (filtro passa-baixa) na escala ¢ e S, um contorno circular de
centro (Xo,Yo) € raior.

O operador busca pelo contorno circular onde existe a maior variagdo no valor
dos pixels onde existe uma variagdo no raio r. Ao mesmo tempo em que esse processo €
realizado o grau de suavizacdo é reduzido progressivamente com o objetivo de se
conseguir uma localizacdo precisa (CARNEIRO, 2011). E importante ressaltar que o
papel do filtro de suavizacdo € evitar que mudancgas significativas de intensidade dentro
da iris sejam detectadas ao invés dos contornos da mesma.

Como ndo € possivel assumir que os contornos externo e interno da iris sdo
concéntricos, o operador integro-diferencial deve ser aplicado duas vezes com a
finalidade de encontrar cada borda. A figura 3 mostra um esquema exemplificando a

aplicacdo do operador 2.1.

Figura 3: Tlustragdo da aplica¢do do operador integro-diferencial [8].

Na pratica, um problema muito frequente na localizacdo da iris € a oclusdo pelos
cilios e pélpebras. Assim, pixels que ndo pertencem a iris podem ser codificados como
pertencentes a mesma. Alguns trabalhos como o de Libor Masek (MASEK, 2003)

visam obter um contorno que despreze as regides de oclusdo das pélpebras e cilios.



2.1.2NORMALIZACAO

Ap6s a obtencdo da iris segmentada, o método de Daugman realiza o processo
de normalizacdo da imagem. Tal etapa € necessdria porque durante a obtencdo da
imagem do olho alguns fatores como (i) variacdo da distincia entre a {ris e a cAmera; (ii)
variacdo do tamanho da pupila e (iii) inclinacdo da cabeg¢a podem acarretar numa {ris
com dimensdes que ndo sdo constantes, o que acarreta problemas no processo de
comparacao.

A normalizacdo faz com que imagens da mesma iris que foram tiradas sob
condic¢des diferentes tenham as mesmas dimensdes, permitindo assim uma comparagao
correta entre as mesmas. Para a realizacdo de tal processo, Daugman converte a imagem
segmentada que estd mapeada em coordenadas retangulares (X, y), em coordenadas
polares (p, 0).

Na prética, a conversdo I(x, y) — I(p, 8) se d4 por meio da quantizacdo uniforme
da {ris tanto ao longo do raio p, quanto do angulo 6. O nimero de linhas radiais
determina a resolucao angular, definindo a dimensao horizontal da imagem normalizada
(W) e o nuamero de pontos selecionados em cada vetor radial determina a resolugdo
radial, definindo assim o tamanho da dimensao vertical (H) (MASCULO, 2014). A

figura 4 demonstra esse processo.
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o, (XY .-

[+]
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..
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Figura 4: Método de Daugman para normalizag@o de uma {ris com H = 10 pixels e W = 40 pixels [9].

2.1.3 EXTRACAO E CODIFICACAO

Para a terceira etapa do sistema de reconhecimento biométrico, que consiste na
extracdo das informacdes de textura da iris, Daugman propos a utilizag¢do dos filtros de
Gabor 2D. Essa classe de filtros lineares permite a extragdo de informacdes sobre a

localizagdo espacial e em frequéncia de uma determinada imagem.



Uma forma de representacdo desses filtros consiste em escrevé-los como o
produto de uma funcdo gaussiana com uma func¢do harmonica, i.e., uma senoide,
cossendide ou exponencial complexa. Em seu sistema, Daugman utilizou uma
exponencial complexa como fun¢@o harmoénica resultando assim em um par de filtros
em quadratura onde a parte real possui simetria par e a imagindria possui simetria impar
devido a cossendide e a sendide respectivamente (ver figura 5). O filtro em questdao
pode ser definido matematicamente por meio da equagdo a seguir:

—xO0\2 _y0\2
G(x, y) = e_n[(x ax ) +<y ﬁy ) ].e—21ri[u0(x—x0)+v0(y—y0)] (2.2)

onde, (x0, y0) especificam a posi¢ao do filtro na imagem; (o, ) especificam a
dimensao do filtro, ou seja, a largura e comprimento; u0 e vO tem relacio com a

frequéncia da sendide utilizada na modulacdo.

Pare Imaginana de am FiRro de Gador 20 - Simetra impar

Parte Real de um Fitrs de Gabor 20 - Smetria Par

0 g g . )
b 1 et o
D ee 45T s 48 08 s

: 536 £ Graws
Pasigda em Graus Poskdo em Graus oo o Grass

Figura 5: Partes real (direita) e imagindria (esquerda) de um filtro de Gabor 2D. Nota-se a presenca das simetrias par
e fmpar citadas anteriormente.

Para a extracdo das caracteristicas da iris € utilizado um conjunto de filtros com
uma variagdo nos parametros da equagdo 2.2. Em seu trabalho, Daugman utilizou um
conjunto de 4 filtros complexos, resultando assim na aplicacao de 8 filtros na imagem.

Na pratica, a operagao realizada por um filtro de Gabor € a de realgar regides em
uma imagem que possuem uma determinada caracteristica predefinida. A figura 6

ilustra esse processo para um conjunto de 3 filtros complexos.



iris Normalizada Resultado da Aplicacdo de um Banco de Filtros

Figura 6: Exemplo da aplicacio de um banco de filtros de Gabor. E possivel ver que alguns detalhes da iris foram
realcados com a filtragem.

Como o filtro de Gabor resulta em sinais complexos, a aplicacdo da equagdo 2.2
resulta em coeficientes que contém um mdédulo e uma fase. Constatou-se que em um
sistema de reconhecimento biométrico da iris, apenas a fase € necessdria [1].

Com a finalidade de se processar os dados obtidos em um computador digital, se
faz necessdria a quantizagcdo da informacao obtida, neste caso a quantizacdo da fase dos
coeficientes. Daugman, em seu sistema, realizou a discretiza¢@o utilizando dois bits para
cada pixel da imagem, ou seja, cada pixel da imagem obtida como produto da aplicagcdo
do filtro de Gabor é quantizado como 2 bits a partir da seguinte regra: Caso a fase esteja
localizada no primeiro quadrante o pixel € quantizado como (11); no segundo, (01); no

terceiro, (00) e no quarto, (10). A figura 7 demonstra a forma de quantizacao utilizada.

0. 1]

[0. 0]

Figura 7: Quantizacgdo realizada por Daugman. Em cada quadrante é mostrado o conjunto de bits a ser utilizado na
quantizagdo [8].



Alternativamente pode-se representar matematicamente essa quantizagao,
observando o sinal das partes real e imagindria. Assim define-se que o bit 2 obtém os

seguintes valores:

, _(TO—P)Z _(90_@)2
hee = 1 se Re ff em0@-0 T ¢ B2 [(p,@)pdpd® =0, (2.3)

S

| remp? (000
hge = 0 se Re ff e"wB=0e" a2 ¢ B [(p,@)pdpd®d <0, (2.4)

S

(ro— p)z _(60-9)°
hym =1 se Imff ~iw(Bo=0) o™ g2 B> 1(p,®)pdpd® =0, (2.5)

(rg=p)% _(60=9)°
hym =0 se Imﬂ ~lw=De™ 2z e B [(p,@)pdpd® <0 (2.6)

onde as equagdes ja se encontram na forma polar. Assim cada pixel é quantizado

com os bits [hge, Ijmnl-

2.1.4 COMPARACAO DAS CARACTERISTICAS: DEFINICOES

As trés etapas descritas anteriormente geram uma imagem bindria que contém as
informacdes sobre a textura da iris e sobre um possivel ruido existente na imagem
original, i.e., presencas das pélpebras, cilios e reflexdes especulares; entretanto, para
que o individuo seja reconhecido se faz necessdria um protocolo de decisdes que utilize
de uma métrica para medir a similaridade entre as duas imagens.

Daugman resolveu esse problema utilizando o formalismo de Neyman-Pearson
que requer o conhecimento das fungdes densidade de probabilidade para as
comparagdes intra e inter classe. As comparagdes intra classe, também conhecidas como
comparacdes entre auténticos, sdo aquelas feitas entre templates biométricos da mesma
fonte (o termo fonte € aqui utilizado, pois as iris direita e esquerda sdo diferentes, assim
templates de um mesmo individuo ndo podem ser comparados aleatoriamente sem o
conhecimento de qual olho estd sendo utilizado) e as comparacdes inter classe, também
conhecidas como comparacdes entre impostores, sdo aquelas feitas entre templates
biométricos de fontes diferentes.

Para a obteng¢ao das fdp’s, Daugman gerou um histograma com os resultados das

comparacdes, onde esses foram obtidos por meio da Distancia de Hamming



normalizada (DH). Esta métrica mede o grau de similaridade entre duas sequéncias

bindrias e € definida matematicamente a seguir:

N
1
DH = Nz X,(XOR) Y, (2.7)
=1

onde, N representa o tamanho da sequéncia e Xj e Yj os bits das imagens
utilizadas na comparag@o. Como resultado, a Distdncia de Hamming retorna um valor
entre 0 e 1, onde O representa codigos idénticos e 1 representa cédigos completamente
distintos.

Quando a imagem da firis é obtida, frequentemente pode ser observada a
presenca de oclusdes na mesma. Tais bits devem ser evitados, portanto Daugman
realizou uma alteracdo na equagdo 2.7 incluindo a presenca dos bits da mascara (ver eq.
2.8), impedindo assim que os bits ruidosos fossem utilizados no calculo. A mascara
consiste em uma imagem bindria, de mesma dimensdo que a imagem da fris
normalizada, contendo a localizag@o dos pontos de oclusdo (ver figura 8).

1

DH =
N — ¥¥-1 MX; + MY,

N
> X(XOR) Y, MK, MY, (28)
=1

onde, MXk e MYk representam os bits da mdscara. E possivel ver que caso
exista algum bit oclusionado, i.e., valor de mascara igual a 1, a operagdo nio sera

realizada (valor 0).

k. alembe.

Figura 8: Imagens da iris normalizada (imagem superior) e da correspondente mdscara (imagem inferior). Os pixels
em preto representam as regides de oclusao.

Antes do célculo da Distancia de Hamming se faz necessario alinhar as imagens
das iris. No processo de obtenc¢do das imagens ndo € garantido o alinhamento entre as
imagens de ambos os olhos (ver imagem 9), assim € justificada a necessidade desse

Pprocesso.
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Figura 9: Comparacao entre os alinhamentos de duas imagens de um mesmo olho.

Na medi¢do do grau de similaridade entre as iris, Daugman selecionou um
conjunto de pontos uniformemente distribuidos sobre a mesma para evitar que a
comparac¢do fosse demasiadamente demorada devido a uma quantidade muito grande de
bits. Esses pontos geram uma sequéncia que é chamada de cddigo iris. Na proxima
secdo este assunto serd abordado com mais detalhes.

Com o resultado da distancia de Hamming para o conjunto de comparagdes
selecionadas se faz necessdrio a utilizacdo do formalismo de Neyman-Pearson para
decidir se um individuo é auténtico ou ndo. Esse formalismo de decisdes afirma que
caso o valor da métrica, neste caso a Distdncia de Hamming, entre as duas sequéncias
for maior que um dado valor de critério, a comparagdo € tida como entre impostores;
Caso contrdrio, a comparacao € tida como entre auténticos.

A decisio SIM/NAO em processos de reconhecimento tem quatro possiveis
resultados, cada um com uma probabilidade de ocorréncia associada (ver eq 2.9-2.12)
[1]. O sistema de reconhecimento pode: (i) Aceitar um individuo auténtico (AA), (ii)
Aceitar um individuo impostor (IA), (iii) Rejeitar um individuo auténtico (AR) ou (iv)
Rejeitar um individuo impostor (IR). A imagem 10 representa os quatro possiveis

resultados.
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TEORIA ESTATISCA DE DECISAQ
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Figura 10: Decisdo estatistica baseada no método de Neyman-Pearson.

c

P(AA) = j P (x)dx (2.9)
0

P(AR) =j P (x)dx (2.10)
c
c

P(IA) =f Py (x)dx (2.11)
0
1

P(IR) = f Piamp (X)dx (2.12)
c

Em um sistema biométrico é desejavel que as probabilidades de erro P(AR), e
P(IA), sejam pequenas. Para tal é necessdrio que as curvas das comparacdes auténticas e

impostoras sejam o mais afastadas possivel.

2.2 CONSTRUCAO DO CODIGO IRIS E MEDIDA DE ENTROPIA

Como foi dito na secdo anterior, na etapa de comparacdo sdo selecionados
alguns pontos da iris normalizada com a finalidade de se gerar um template biométrico
que represente a mesma e que posteriormente serd comparado com outro template, o
qual se deseja conhecer a autenticidade.

Em seu sistema de reconhecimento, Daugman selecionou um conjunto de 256
pontos distribuidos uniformemente pela iris normalizada (ver figura 11). Como foram
utilizados 4 filtros complexos de Gabor, tem-se um template biométrico (codigo iris)

contendo 2048 bits no total. Ele justifica tal escolha com base na capacidade de um

cartdo magnético que utiliza padrdo IS-7811 [1].
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Figura 11: 256 pontos de aplicacéo utilizados por Daugman.

Caso todos os bits de um dado cddigo iris fossem independentes a entropia
associada a essa fonte, i.e., o template biométrico, seria igual a quantidade de bits da
sequéncia. Entretanto, existem algumas correlagdes entre os bits de um dado cédigo iris,
bem como entre os bits de cddigos iris de individuos diferentes ocasionando em

redundancias o que reduz significativamente o valor da entropia de fonte.

2.2.1 ENTROPIA ASSOCIADA A UM CODIGO [RIS

Como foi dito anteriormente, a entropia associada a um cédigo iris € bem menor
que o seu comprimento devido a redundancias existentes no mesmo, i.e., nem todos os
bits de um dado cdédigo sdo independentes. Daugman observou tal comportamento
calculando a probabilidade de cada um dos bits ser igual a 1 (ver figura 12). Para a
realizacdo desse experimento, ele utilizou um banco de dados contendo imagens de 592

iris diferentes de 323 pessoas.

Probabilidades de Bitigual a 1

2 E
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[=]
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o
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o
@
T w|
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=0l AsAan o o an Al 1A Al
T © [ T IR AT R AY
T o
S=l
Eo
o 31
ol
(=]
g_
g— - Il 1 L L |
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Localizagédo dos Bits na iris Normalizada

Figura 12: Variacdo ligeiramente equiprovdvel para cada um dos 128 pontos escolhidos em uma populagido de 592
Iris diferentes [1].

No grafico anterior € possivel observar que a probabilidade de cada um dos bits

calculados € ligeiramente préxima de 0.5 indicando certa independéncia entre eles.
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Entretanto, as varia¢des existentes também apontam para a presenga de correlagdes
entre os mesmos, reduzindo assim a sua entropia associada. Tais correlacdes sdo
geradas principalmente a partir de duas fontes: (i) Existéncia de certa similaridade entre
os pixels da textura dada uma direcao radial e (ii) A aplica¢do de um filtro passa-faixa
como o de Gabor 2D.

A existéncia de redundancias intrinsecas a iris pode ser explicada por meio da
existéncia da propagacdo dos elementos de textura na direcdo radial da mesma. Na
figura 13 € possivel ver a presencga de linhas praticamente com a mesma intensidade na
direcdo radial da fris, indicando a presenca de correlacdo entre esses pixels, o que

diminui a sua entropia associada.

Figura 13: Existéncia de uma correlaco entre os pixels na dire¢do radial de uma {ris.

A entropia associada a um cddigo firis pode ser estimada a partir do nimero de
graus de liberdade do mesmo. Para o cilculo em questdo, Daugman aproximou a fdp
das comparacdes inter-classe por uma distribuicao binomial, assim conhecendo a média
p e o desvio padrdo ¢ ¢ possivel se calcular o nimero de graus de liberdade por meio da

equacao 2.13 mostrada a seguir:

_p(-p)

0.2

N (2.13)

Na distribuicdo obtida por Daugman (ver figura 14), foi obtido um valor de
0.038 para o desvio padrdo e 0.497 para a média, resultando assim em 173 graus de
liberdade para o banco de dados utilizado. Dada uma estimativa de uma correlacio de
quatro amostras, introduzidas pelo filtro de Gabor, é possivel se estimar um valor limite
para a entropia como sendo 690 bits. E importante citar que esses valores foram obtidos
para comparacOes realizadas sem a etapa de rotacdo do olho para corrigir possiveis

desalinhamentos. Assim, a probabilidade de se gerar um cdédigo bindrio aleatério
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contendo 2048 bits que seja igual ao de uma dada iris é 27", ou aproximadamente 1 em
10°? tentativas.

Histograma Inter-Classe
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Figura 14: Distribuicdo inter-classe obtida por Daugman [1].

O mesmo experimento foi obtido para um conjunto de comparagdes intra-classe
obtendo assim um valor de 0.084 para a média e 0.0435 para o desvio-padrio o que gera
um valor de 41 graus de liberdade (ver figura 15).
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Figura 15: Distribuicdo intra-classe obtida por Daugman [1].

Em [3], Daugman também calculou o nimero de graus de liberdade para uma
distribuicao inter-classe obtida apds a etapa de rotagcdo do olho para compensar
possiveis desalinhamentos. Como esperado observou-se que tanto a média quanto o
desvio-padrao foram menores devido apenas a rotacdo que gerou um menor DH foi

mantida. A figura 16 mostra os resultados obtidos.
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Comparagées Inter-Classe Apds as Rotagoes

Média = 0.458,
Desvio - Padrio = 0.0196

N = 646
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Figura 16: Distribuicdo inter-classe obtida apds um conjunto de rotagdes em cada comparagdo. A rotagdo que
resultava no menor Dh era mantida.
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3 MATERIAIS E METODOS

3.1 SOFTWARE UTILIZADO PARA EXTRACAO DO CODIGO IRIS

Para a realizacdo do presente trabalho, foi utilizado o software OSIRIS, versao
4.1 [5] para extracdo do cédigo iris de cada imagem, bem como para o cdlculo da
distancia de hamming normalizada de cada uma das comparagdes. O OSIRIS é um
software de cddigo aberto, desenvolvido em linguagem C++ e reproduzivel no sistema
Linux. Ele foi desenvolvido no quadro do projeto BioSecure (BioSecure Project) da
Telecom & Management Sud Paris e simula o sistema de reconhecimento biométrico da
iris proposto por Daugman com excecdo da etapa de segmentacdo, onde o OSIRIS
utiliza o algoritmo de viterbi em lugar do operador integro-diferencial. A vantagem de
se utilizar o algoritmo de viterbi em detrimento do operador integro-diferencial é que
ndo hd a necessidade de se supor que a iris possui um formato circular.

Nos experimentos realizados foram utilizados como base os 256 pontos
uniformemente distribuidos que foram fornecidos pelo OSIRIS, bem como os 3 filtros

complexos também fornecidos pelo sistema em questao.

3.2 BANCO DE DADOS DE IMAGENS DA IRIS

Para a realizacdo dos experimentos foi utilizada a base de dados ND-IRIS-0405
[4], fornecido pelo Laboratério de Pesquisa em Visdo Computacional da Universidade
de Notre Dame (Computer Vision Research Laboratory). Esta base de dados consiste
em um superconjunto das imagens contidas no ICE2005 e ICE2006 e por possuir
imagens de boa qualidade, ndo se faz necessaria uma triagem para selecao de possiveis
imagens ruins.

O banco de dados ND-Iris 0405 possui 64890 imagens correspondendo a 356
individuos, sendo 158 mulheres e 198 homens, e 712 iris diferentes. A idade dos
individuos varia entre 18 e 75 anos. 250 individuos sdo caucasianos, 82 sdo Asidticos e
24 sdo de outras etnias. Todas as imagens foram capturadas utilizando uma camera

LG2200.
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4  RESULTADOS: EXPERIMENTOS E ANALISES

No presente trabalho, foi realizada uma simulagdo do sistema proposto por
Daugman, analisando os parametros de grau de liberdade da distribui¢do inter-classe,
bem como os parametros de EER e FRR para uma FAR de 0.1%, definidos na
introducdo. Assim, apés a etapa de comparacgdo, foram calculados os parametros citados
anteriormente para um conjunto de rotacdes nas iris utilizadas. Foram escolhidas
aleatoriamente 14240 comparacdes inter-classe e 13836 comparacdes intra-classe. Os

resultados podem ser visto na figura 17 e na tabela 1.

Histograma com limiar igual a zero para regides irrelevantes
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Figura 17: Distribuicdes inter e intra classe para uma aplica¢do de 256 pontos distribuidos uniformemente.

Graus de Liberdade 650
FRR@FAR=0.1% 5.62%
EER 2.09%

Tabela 1: Célculo dos pardmetros das comparagdes inter e intra classe para uma aplicagdo de 256 pontos distribuidos
uniformemente.

Em imagens muito oclusionadas, uma quantidade considerdvel de bits ndo sera

aproveitada na etapa de comparagdo, assim o presente trabalho realizou uma andlise de

outras distribui¢des uniformes contendo um menor nimero de pontos de aplicacdes nas
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regides mais oclusionadas. Para tal, foi gerado um mapa de frequéncia visando conhecer

as regides que possuem maior taxa de oclusdo. Este pode ser visto na figura 18.

Frequéncia de Ocluses x 10"

i : : -
50 100 150 200 250 300 350 400 450 500

Figura 18: Mapa de frequéncia de oclusdo. As cores mais amareladas indicam as regides com maior frequéncia de
oclusdo, enquanto as cores mais azuis indicam as regides com menor frequéncia de oclusao.

Ap6s o conhecimento da frequéncia de oclusdo em cada regido da iris, foi gerada
uma matriz contendo o nimero de oclusdes de cada um dos 256 pontos utilizados
anteriormente. Em seguida, os pontos que estiveram mais oclusionados foram retirados
em conjuntos de 10, gerando assim cinco outros conjuntos de pontos de aplicagdo
contendo 206, 216, 226, 236, 246 pontos. Para cada uma das novas matrizes dos pontos
de aplicacdo foram calculados os parametros de grau de liberdade, FRR para uma FAR

de 0.1% e EER. Os resultados obtidos podem ser vistos nas figuras a seguir.



206 Pontos Menos Oclusionados
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Figura 19: Selecdo dos 206 Pontos Menos Oclusionados.

Histograma para a Aplicagdo de 206 Pontos Uniformes
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Figura 20: Distribui¢des inter e intra classe para uma aplica¢do de 206 pontos distribuidos uniformemente.

0.8

Graus de Liberdade 592
FRR@FAR=0.1% 6.29%
EER 2.84%

1.2

Tabela 2: Célculo dos pardmetros das comparagdes inter e intra classe para uma aplicagdo de 206 pontos distribuidos

uniformemente.
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216 Pontos Menos Oclusionados

Figura 21: Selecdo dos 216 Pontos Menos Oclusionados.

Histograma para a Aplicacao de 216 Pontos Uniformes
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Figura 22: Distribui¢des inter e intra classe para uma aplica¢do de 216 pontos distribuidos uniformemente.

Graus de Liberdade 606
FRR@FAR=0.1% 6.48%
EER 2.61%

Tabela 3: Cdlculo dos parimetros das comparagdes inter e intra classe para uma aplicagdo de 216 pontos distribuidos
uniformemente.
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226 Pontos Menos Oclusionados

Figura 23: Selecdo dos 226 Pontos Menos Oclusionados.

Histograma para a Aplicagdo de 226 Pontos Uniformes
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Figura 24: Distribuicdes inter e intra classe para uma aplica¢do de 226 pontos distribuidos uniformemente.

Graus de Liberdade 623
FRR@FAR=0.1% 6.74%
EER 2.39%

Tabela 4: Cdlculo dos parimetros das comparagdes inter e intra classe para uma aplicagdo de 226 pontos distribuidos
uniformemente.
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236 Pontos Menos Oclusionados

Figura 25: Selecdo dos 236 Pontos Menos Oclusionados.

Histograma para a Aplicagdo de 236 Pontos Uniformes
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Figura 26: Distribui¢des inter e intra classe para uma aplica¢do de 236 pontos distribuidos uniformemente.

Graus de Liberdade 631
FRR@FAR=0.1% 5.66%
EER 2.27%

Tabela 5: Célculo dos pardmetros das comparagdes inter e intra classe para uma aplicag@o de 236 pontos distribuidos
uniformemente.
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246 Pontos Menos Oclusionados

Figura 27: Selecdo dos 246 Pontos Menos Oclusionados.

Histograma para a Aplicagao de 246 Pontos Uniformes
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Figura 28: Distribuicdes inter e intra classe para uma aplicag¢@o de 236 pontos distribuidos uniformemente.

Graus de Liberdade 643
FRR@FAR=0.1% 5.8%
EER 2.21%

Tabela 6: Célculo dos pardmetros das comparagdes inter e intra classe para uma aplicag@o de 246 pontos distribuidos
uniformemente.

Com base no conjunto de resultados obtidos foi possivel observar um
crescimento do ndmero de graus de liberdade a medida que cresce o nimero de pontos
de aplicacdo. Tal comportamento pode ser explicado pelo aumento do nimero de bits do
codigo-iris, assim, se esse aumento existe, também h4a um aumento no nimero de bits
independentes.

Outro comportamento observado foi a diminuicdo do erro a medida que existe
um aumento no nimero de pontos de aplicacao.
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5 CONSIDERACOES FINAIS

No presente trabalho foram apresentadas as etapas do sistema de
reconhecimento biométrico da iris, proposto por Daugman. Também foram realizadas
simulacdes desse sistema, utilizando o software OSIRIS versdo 4.4 onde se verificou a
viabilidade do mesmo na extrac@o das informagdes e na comparagdo das iris.

Foi dada certa atencgao as etapas de extracdo das caracteristicas e de comparacao.
Pode ser visto que mesmo com uma variacdo aproximadamente independente dos bits
em um codigo {ris, ainda existem correlagdes entre os mesmos, o que reduz o nimero de
graus de liberdade. Tais correlagdes sdo inseridas principalmente devido a caracteristica
da textura da iris e da aplicacdo de um filtro linear como o filtro de Gabor.

Alguns experimentos adicionais foram realizados com a finalidade de analisar o
comportamento das taxas de erro e dos graus de liberdade quando se diminui o nimero
de pontos de aplicacdo em regides que possuem maior frequéncia de oclusdes. Para tal
foi gerado um mapa de frequéncia de oclusdes e com base nele os pontos mais
oclusionados foram retirados. Foi possivel perceber que a EER manteve-se
aproximadamente constante, enquanto a FRR para uma FAR de 0.1 variou
consideravelmente. Também foi possivel observar que o nimero de graus de liberdade

aumentou a medida que se aumentou o nimero de pontos.
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