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Resumo

Internet das coisas (IoT) é um tema emergente e que promete mudar a forma como
interagimos com o mundo ao nosso redor. Mas, apesar da relevancia do tema, poucos sao os
profissionais qualificados para atuar na area. Dentro os muitos desafios enfrentados pelos
novos desenvolvedores, um dos que se destaca é a parte de conectividade, pois, existem
muitas opgdes e cada uma com suas peculiaridades. E fundamental para um projetista
conhecer as diferencas de cada uma para poder escolher de forma efetiva qual tecnologia
sera utilizada em seu projeto. Este trabalho se propos a desenvolver uma solugao completa
no contexto da IoT, buscando um sistema operacional de tempo real (RTOS) que ao
mesmo tempo desse suporte a placa B-L47T5E-IOTO1A e a solugoes de conectividade. O
objetivo era desenvolver uma rede entre algumas placas e conectar essa rede a internet. Por
fim, uma aplicacao seria desenvolvida para mensurar o desempenho da comunicagao entre
dois nés da rede por meio de um radio Sub-1GHz. Depois de analisar varios RTOS, nao
foi encontrado nenhum que fornecesse o suporte desejado. Logo, foi abandonada a ideia de
utilizar um RTOS. Sem suporte a conectividade, o objetivo de conectar os dispositivos a
internet nao foi realizado. Entretanto, a comunicagao via Sub-1GHz entre as placas foi

realizada e a aplicacao e o teste da métrica de desempenho foram feitos.

Palavras-chave: Internet das coisas. Desempenho de rede. B-L475E-IOT01A. Wireless.
Sub-1GHz.






Abstract

The Internet of Things (IoT) is an emerging topic that is expected to change the way we
interact with the world around us. But despite the relevance of the topic, still there are few
qualified people to work in this field. Among all the difficulties faced by new developers
connectivity is one of the most prominent due to the number of options each one with its
peculiarities. To effectively choose which technology will be incorporated in a project is
essential to know all its differences. The paper was intended to develop a complete IoT
solution, finding a Real Time Operating System (RTOS) with support to both connectivity
and the B-L475E-IOT01A board. The goal was to develop a network between the boards
and connect this network to the internet. Finally, an application would be developed to
benchmark the communication link between two Sub-1GHz radios. After analyzing several
RTOS, none were found that provided the desired support. Therefore, the idea of using
an RTOS was dropped. With a lack of connectivity support, the goal of connecting the
devices to the internet has not been accomplished. However, the link between the two

Sub-1GHz radios was done, and the benchmark application was made.

Keywords: Internet of Things. network benchmark. B-L475E-IOT01A. Wireless. Sub-
1GHz.
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1 Introducao

Imagine um mundo onde sensores estao espalhados por uma variedade de objetos
comuns ao dia a dia, e que, através de uma rede sem fio estes objetos possam trocar
informacoes entre si para a realizacao de alguma acao inteligente que facilite nossas
atividades. Este é o cendrio atual da internet das coisas (IoT), trata-se de uma tecnologia
que esta em amplo desenvolvimento, possui grande area de atuagao, trara grandes beneficios
econdémicos em um futuro préximo (NING; HU, 2012) e promete revolucionar a forma

como noés interagimos com o mundo ao nosso redor (STANKOVIC, 2014).

Apesar da relevancia do tema, ainda ha poucos profissionais com conhecimento
no mercado, principalmente no que tange a parte de conectividade. Neste sentido, este
trabalho busca desenvolver um cenario tipico de IoT, conectando dispositivos inteligentes
a uma rede sem fio e permitindo a comunica¢do desta com a internet por meio de um
roteador. Desenvolvido este ambiente, o presente estudo objetiva desenvolver uma aplicagao

para avaliar parametros de desempenho de comunicacao entre dois nés da rede criada.

1.1 Objetivos

Este trabalho de conclusao de curso tem como objetivos:

Objetivos Gerais

Criar uma rede de dispositivos inteligentes que podem ser acessados através da

internet e extrair parametros que avaliem o desempenho e a qualidade da rede.

Especificos

e Conectar dispositivos inteligentes por meio de uma rede sem fio;

e Criar um roteador de borda e permitir que os dispositivos possam ser acessados por

meio da internet;

e Desenvolver aplicacdo que permita extrair parametros de qualidade na comunicagao

entre dois ndés da rede.

1.2 Metodologia

Inicialmente buscou-se verificar um cenario tipico de uso da Internet das coisas,

para que assim este pudesse ser implementado. Depois, fez-se uma pesquisa de sistemas
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operacionais de tempo real (RTOS) que fossem compativeis com a placa utilizada e que
fornecessem as ferramentas necesséarias para o desenvolvimento deste cenario. Uma vez
que nao foi encontrado nenhum sistema que desse suporte a placa e que fornecesse as
ferramentas desejadas, e diante impossibilidade de fazer esse suporte manualmente antes
da conclusao deste trabalho, optou-se por focar os esfor¢os na avaliagdo de desempenho da
rede Sub-1GHz. Em seguida, foi feita uma revisao bibliografica sobre quais parametros
devem ser medidos para avaliar o desempenho da rede e uma aplicacio foi criada com essa
finalidade. Por fim, a aplicacao foi executada em dois dispositivos e os parametros da rede

foram colhidos.

Além deste capitulo introdutorio, o presente trabalho se divide em mais 6 capitulos

conforme a seguir.

e Capitulo 2: breve introducao sobre internet das coisas, sistemas operacionais de
tempo real e métricas de desempenho de uma rede;

e Capitulo 3: aborda o hardware utilizado;

e Capitulo 4: detalha a pesquisa feita para a escolha de um RTOS;

e Capitulo 5: descreve detalhes da construgao do teste;

e Capitulo 6: apresentacao e analise dos resultados;

e Capitulo 7: conclusoes acerca do trabalho desenvolvido.
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2 Fundamentacao Tedrica

2.1 Internet das Coisas (loT)

A internet das coisas é uma ideia diretamente ligado a computacao pervasiva.
Trata-se de um conceito que considera a presenca de inimeros objetos, ligados por meio
de conexoOes com ou sem fio e que possuem uma forma de enderecamento préprio. Estas
“coisas” podem atuar de forma cooperativa e criar novos servigos e aplicagdes que tornem
o0 nosso ambiente mais inteligente (VERMESAN; FRIESS, 2013).

O desenvolvimento da internet das coisas foi impulsionado pelas novas solugoes de
comunicagoes e de dispositivos semicondutores de baixa poténcia, de tal modo que pequenos
dispositivos inteligentes contendo sensores, um microcontrolador e um controlador wireless
pudessem ser construidos (KOPETZ, 2011). Com isto, tornou-se possivel construir uma
rede de objetos fisicos que sao capazes de escutar, ouvir, se comunicar uns com os outros,
fazer tarefas em conjunto e coordenar decisdes (AL-FUQAHA et al., 2015). Assim, cada

objeto passou a ser visto como uma unidade operacional de um sistema maior.

Na area industrial, por exemplo, livres das restrigdoes dos cabos, os desenvolvedores
estao descobrindo novas formas de melhorar a eficiéncia e produtividade na empresa e,
aparentemente, a Unica limitacdo para as aplicagoes sem fio é a propria imaginacao dos
desenvolvedores (MONNIER; ZIGMAN; HAMMER, 2015). Além das aplicagoes industriais,
[oT também esta em forte desenvolvimento na domotica, cidades inteligentes, area médico

hospitalar, militar, agricultura entre outras areas.

Porém, uma solucao completa em IoT pode demandar o conhecimento de varias
tecnologias, desde diferentes protocolos de rede, roteamento, hardware, entre outras
coisas. Na Figura 1, pode-se ver um cenario de implementacao tipica. Nela, os dispositivos
inteligentes estao ligados entre si por meio de uma rede 6LoWPAN] e esta se conecta a um
roteador de borda, que também pode ser um objeto inteligente, através do protocolo IPv6.
Deste modo, o roteador conecta os dispositivos inteligentes a internet/nuvem e estes, por
meio de aplicagoes, podem ser acessados ou controlados, individualmente ou em conjunto,

de qualquer lugar.

Apesar da relevancia do tema e do seu valor econoémico, atualmente, hid uma
escassez de profissionais qualificados no mercado (NING; HU, 2012), talvez isso ocorra,
porque, como se pode verificar, a implementacao de um cenario de IoT completo, pode

demandar o conhecimento de diferentes tecnologias.

Assim, como ja visto, o ecossistema que a internet das coisas esta inserido é

complexo. Esta complexidade traz muitos desafios que nao podem ser solucionados de
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Figura 1 — Exemplo de um cenério IoT tipico.

Node
EDGE Router

.

Fonte: (TI E2E Community, 2015).

forma eficiente sem fazer uso de um sistema operacional de tempo real (MILINKOVIC;
MILINKOVIC; LAZIC, 2015).

2.2 Sistema Operacional de Tempo Real (RTOS)

Um sistema computacional de tempo real é um sistema cujo funcionamento de-
pende nao apenas que o processamento seja feito de forma correta, como também que o
resultado seja produzido no momento certo (KOPETZ, 2011). Assim, um RTOS é um
sistema operacional com funcionalidades que permitem o desenvolvedor trabalhar com
funcionalidades de tempo real. Dentre os principais servigos oferecidos por um RTOS
estao controle de tarefas, supervisao de entrada e saida, comunicacdo e sincronizacao entre

tarefas (ABDELSAMEA; ZORKANY; ABDELKADER, 2016).

Um sistema operacional de tempo real pode garantir vantagem competitiva, dimi-
nuindo o tempo até o mercado e os custos de desenvolvimento de um produto. Entretanto,
pesquisadores defendem que os RTOS precisam se atualizar para a era das aplicagoes IoT.
Dentre essas atualizagoes estao abstragao de hardware (ELVSTAM; NORDAHL, 2016)
para suportar diferentes plataformas com poucas modificacoes de codigo; suporte a dife-
rentes solugoes de conectividade (ELVSTAM; NORDAHL, 2016); suportar os protocolos
mais utilizados hoje pelas industrias como CAN, Bluetooth, Continua, ZigBee, Wi-Fi e
internet (GRAHAM; WEINSTEIN, 2014), entre outros.

E importante salientar que os dispositivos comumente utilizados em internet das
coisas apresentam consideraveis restrigoes de memoria, processamento e consumo de energia.
Sendo assim, um sistema operacional como o Linux, apesar de ja possuir uma diversidade
de protocolos e bibliotecas implementadas, nao atende a estas restrigoes normalmente
impostas aos dispositivos inteligentes (BACCELLI et al., 2013).
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E vantajoso desenvolver qualquer sistema inteligente complexo utilizando um RTOS,
nao sé pelo seu suporte multitarefa e pelo acurado controle de tempo, indispensaveis para
trabalhar com conectividade de forma mais simplificada, como também para aproveitar
a presenca de varias bibliotecas integradas e maduras que simplifiquem o processo de

desenvolvimento e diminuam as chances de eventuais bugs futuros.

2.3 Desempenho de uma rede

Com um grande ntimero de dispositivos se espalhando pelo mercado utilizando
diferentes bandas de frequéncia e diferentes protocolos, escolher a tecnologia que melhor
se enquadra na sua aplicagdo sem fio ndo é tarefa facil (LETHABY, 2017). Variadas
aplicagoes IoT demandam diferentes configuragoes de velocidade, consumo de energia,
confiabilidade. Igualmente, existem intiimeras op¢oes de tecnologias e protocolos que podem
ser escolhidas para integrar um projeto final. Deste modo, para uma escolha mais rapida e
eficiente, é importante que o projetista conhega os requisitos de desempenho exigidos pelo
projeto, para que assim ele possa escolher qual tecnologia sera utilizada para atingir tais

requisitos.

No geral, as métricas mais relevantes para medir o desempenho de uma rede sao
disponibilidade, perdas ou erro, laténcia e a largura de banda (HANEMANN et al., 2006).

A Huawei propos a primeira métrica de rede voltada para IoT, este modelo é
baseado em cinco dimensoes. Sao estas: disponibilidade, vazao, alcance, jitter e eficiéncia

energética (Huawei, 2016).

E importante atentar que podem haver divergéncias na forma como cada autor
define algumas destas métricas. Sendo assim, serd definido alguns termos importantes para

este trabalho.
e Vazao - Numero de bits por segundo que trafegam pelo canal de rede, incluindo o
preambulo;

e RTT (Round Trip Time) - tempo que leva para enviar o pacote e obter a confirmagao

de que o sinal foi recebido (também conhecido como ping time);
e Jitter - o jitter neste trabalho estd definido como o desvio padrao do RTT;

e Taxa de perda de pacotes - relacao em termos percentuais entre pacotes sem confir-

magcao de recebimento e todos os pacotes enviados.
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3 Hardware Utilizado

3.1 Hardware

Neste trabalho foram utilizados dois exemplares da placa B-L475E-IOT01A. Esta
placa é fabricada pela STMicroelectronics, contém um ARM Cortex-M4 com fungoes
ultra-low-power, possui periféricos como Bluetooth, radio Sub-1GHz, Wi-Fi, NFC e sensores
como o de umidade, microfones omnidirecionais, magnetometro de trés eixos, giroscopio
3D, barémetro, time of flight e sensor de movimento (STMicroelectronics, 2017a). Isso faz
dela uma placa com muitos recursos de conectividade para quem quer desenvolver projetos

em loT. O layout da placa pode ser visto na Figura 2.

Figura 2 — Layout da placa B-L475E-IOTO1A.

USB ST-LINK (CNT)

USBOTG (CN9)______ _ =
ARDUINO Uno V3_ = ) 00000 oosl i -
[CN1) ~— _ . 00000 eafins M Arduino_D{0..7] (CN3)

Wi-Fi module (M2)
SPSGRF module (M3)

USER button (B2)

Quad-SPI memory {U11)
STMIZLATS (U1)
Tag connect (CNS)
BMHZ Xtal (X3)

RESET button (B1)

12kHz oscillator (X2)

NFC module (US)

BTLE module (M1)

Humidity and Magnetometer (U5}
tomperatare “’;;‘;: Barometer (U7)

3G Gyroscope and

accelerometer (U3)
Microphone MEMS (U2)

Arduino_A[0..5] (CN4)

PMOD connector
(CH1D)

ToF and gesture Arduino_[power] (CN2)
detection (U4)

Fonte: (STMicroelectronics, 2017a).

3.1.1 Ré&dio SPSGRF

O radio Sub-1GHz utilizado para os testes foi o SPSGRF-915. Ele trabalha na banda
ISM de 915 MHz (ANATEL, 2015), possui esquemas de modulacao 2-FSK, GFSK, MSK,
GMSK, OOk, ASK, apresenta antena on-board e o datasheet afirma que sua velocidade
pode variar de 1 até 500 kbps (STMicroelectronics, 2017b). Nao foram encontradas muitas

informagoes que fornecessem detalhes sobre o radio utilizado, a melhor fonte encontrada

ST-LINK/V2-1 STMI2 (U13)

Microphone MEMS (U10)
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foi o arquivo de cabecalho do driver que foi utilizado para controlar o radio. Uma foto do

radio e a distribuicao de seus terminais podem ser vistos na Figura 3.

Figura 3 — Imagem do radio SPSGRF-915 e seus terminais.

Fonte: (STMicroelectronics, 2017b).
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4 Escolha de um RTOS

Varios RTOS foram analisados em busca de encontrar caracteristicas como: suporte
a placa, aos radios Sub-1GHz e Wi-Fi, a bibliotecas que facilitassem o uso de internet, e
ao 6LoWPan. Infelizmente nao foi encontrado nenhum RTOS que fornecesse o suporte
de rede desejado que também suportasse a placa utilizada. Abaixo segue uma lista dos

sistemas operacionais encontrados e as caracteristicas que nos levaram a nao adota-los.

Contiki OS

Esta entre os sistemas mais populares, especialmente em se tratando de redes de
sensores sem fio (MILINKOVIC; MILINKOVIC; LAZIC, 2015). O Contiki OS nio d4

suporte ao microcontrolador STM32L4.

ChibiOS

Trata-se de um projeto com mais de 13 anos de idade desenvolvido para aplicagoes de
tempo real que precisam de um codigo enxuto e eficiente. (MILINKOVIC; MILINKOVIC;
LAZIC, 2015). O ChibiOS nao suporta o microcontrolador STM32L4.

pnC/0S

O Micro-Controller Operating Systems é um sistema de cédigo fonte fechado
desenvolvido pela Micripm. O pC/OS possui certificagoes que asseguram a qualidade
e a seguranca contra falhas. Infelizmente, o microcontrolador STM32L4 também nao é

suportado por este sistema.

freeRTOS

Trata-se de um RTOS facilmente portavel para diferentes microcontroladores.
Entretanto, a plataforma nao da suporte nativo aos periféricos como UART, SPI, sensores,
radio SPSGRF e Wi-Fi.

Zephyr

Trata-se de um sistema operacional de tempo real relativamente novo, apenas dois
anos de existéncia, capitaneado pela Linux Foundation (The Linux Foundation, 2016) e
voltado para IoT. O suporte deste sistema a placa utilizada é limitado ao NVIC, UART,
PINMUX, GPIO, 12C e PWM (The Zephyr Project, 2018).
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Amazon FreeRTOS

Sistema operacional langado no fim de novembro pela Amazon. Baseado no kernel
do freeRTOS, este apresenta bibliotecas que facilitam a conexao com os servicos da Amazon
Web Services (AWS) (Amazon, 2018). Este RTOS suporta grande parte dos periféricos
da placa, dentre eles o Wi-Fi, porém nao suporta o radio Sub-1GHz. Também nao foi

encontrado referéncia ao suporte do 6LoWPAN.

RIOT OS (BACCELLI et al., 2013)

O RIOT OS foi testado quando o suporte parcial da placa ainda estava em um
pull request em processo de revisao. Este RTOS tem um 6timo suporte a conectividade,
porém, atualmente ndo ha suporte a grande parte dos periféricos da placa, dentre eles, os

radios.

Na Tabela 1 é possivel ver o suporte oferecido pelos RTOS a cada uma das
caracteristica desejadas. Uma vez que nenhum RTOS tinha o que era necessario, e diante
da limitagdo em realizar o suporte da placa a um destes RTOS dentro do limite de tempo

requerido para este trabalho, optou-se por uma solugao bare-metal.

Tabela 1 — Suporte integrado oferecido pelos RTOS ao microcontrolador STM32L4, ao
modulo Sub-1GHz SPSGRF, ao modulo Wi-Fi Inventek ISM43362-M3G-144, a
bibliotecas comuns na internet (como IPv4/IPv6, TCP, UDP) e ao 6LoWPAN.

RTOS Microcontrolador Sub-1GHz Wi-Fi Internet 6LoWPAN
Contiki OS nao nao nao sim sim
ChibiOS nao nao nao sim nao
pnC/OS nao nao nao sim nao
freeRTOS nao nao nao sim nao
Zephyr sim nao nao sim sim
Amazon FreeRTOS sim nao sim sim nao
RIOT OS sim nao nao sim sim

Fonte: o autor.
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5 Teste

Para iniciar a construcao do ambiente de testes foi escolhido um cédigo exemplo
fornecido pela propria STMicroelectronics (STMicroelectronics, 2018) que demonstra
a comunicagdo ponto a ponto entre duas placas B-L475E-IOTO1A utilizando o radio
SPSGREF. A partir desse cddigo, foram feitas as modificagoes necessarias na camada de
aplicagao, removendo a demonstragao, criando um protocolo simples e adicionando a parte
do teste.

O preambulo criado para os testes possui 5 Bytes de tamanho e tem o seguinte

formato:

e Palavra de comando (1 byte): indica o comando que estd sendo enviado;
e Numero de sequéncia (2 bytes): nimero de sequéncia do pacote sob teste;

e Tamanho dos dados (1 byte): quantidade de dados enviada no pacote descontando o

tamanho do preambulo;

e Checksum (1 byte): valor para checar se o pacote chegou de forma integra.

O formato completo do pacote pode ser visto na Figura 4.

Uma vez elaborado o protocolo e as fungoes de enviar e receber pacotes, dividiu-se
a aplicacao de teste em duas, uma cliente, que sempre inicia as transagoes e o teste que
sera feito, e um servidor, que apenas responde as requisi¢oes do cliente. Nas se¢oes abaixo

seré abordado como cada uma delas funciona.

Figura 4 - PDU do protocolo criado para os testes.

1 bytes 2 bytes 1 bytes 1 bytes  Variavel
\ Comando | N° de sequéncia \ Tamanho dos dados | Checksum \ Dados \

Fonte: o autor.

5.1 Aplicacao cliente

Como supracitado, a aplicacao cliente é que da inicio aos testes. Assim que o
operador aperta o botao para acionar o inicio dos testes, a cliente manda um pacote
contendo o comando de inicio, a informacao de quantos pacotes serdo enviados durante o
teste e fica aguardando a resposta do servidor. Caso o servidor nao mande uma resposta
de volta, o cliente reenvia o pacote de comando, e assim fica até receber uma resposta

valida do servidor.
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Uma vez que o servidor responde a solicitagdo do cliente, o cliente envia um pacote
com numero de sequéncia 0, contendo dados aleatérios, e novamente fica aguardando
a confirmagao de recebimento do servidor. Caso o servidor nao responda dentro de um
tempo limite, o cliente volta a reenviar o pacote até que a confirmacao seja recebida. S6
depois de recebida a confirmacao do primeiro pacote é que o cliente manda o segundo
pacote contendo novos dados aleatérios e com o ntimero de sequéncia acrescido de um, e

assim segue até que o ultimo pacote tenha seu envio confirmado.

Sé6 apds o recebimento da confirmagao do ultimo pacote os calculos das métricas
de rede sao feitos. Por fim, o cliente envia um comando ao servidor confirmando o fim do

teste. Um fluxograma simplificado da aplicacao cliente pode ser vista na Figura 5.

Figura 5 — Fluxograma simplificado do funcionamento da placa cliente.

.

nao

Fonte: o autor.

A coleta dos dados dos destes é feita dentro do debug da propria IDE. Sempre
ao fim de cada teste, o codigo para em um breakpoint e assim torna-se possivel fazer a

leitura das variaveis desejadas a partir de uma janela como a da Figura 6.

5.2 Aplicacao servidor

A aplicacao servidor fica sempre a escuta de um novo pacote. Ao receber um
pacote com o comando indicando qual teste sera iniciado, o servidor envia um pacote de
confirmagao e guarda o numero de pacotes que o cliente enviard. Feito isso, volta a esperar

por novos pacotes.
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Figura 6 — Leitura dos dados por meio do debug.

(%)= Variables &% Expressions &3 & =k | 5 X si | et == 8
Expression Type Value

()= ui32PacotesEnviados uint32_t 2006

()= ui32TermnpoDeTeste uint32_t 49332

)= dBandwidth leng double 12843.132994060041

)= dRTTms double 18.203000000000001

()= dRT ThitterMs double 0.39773232204586906

(9= dPacketErrorRate double 0.20910260192422734

£ Add new expression

Fonte: o autor.

Para o teste realizado neste trabalho, sempre que um pacote com checksum correto
chegar ao servidor, este o reencaminha de volta para o cliente para comprovar que o pacote

foi recebido.

O fim dos testes para o servidor pode se dar de duas formas: 1. Quando o servidor
receber ultimo pacote, lembrando que o nimero de pacotes foi informado pelo cliente
no pacote de iniciar testes; ou 2. ao receber um comando de fim de teste do cliente. O

fluxograma simplificado do servidor pode ser visto na Figura 7.

Figura 7 — Fluxograma simplificado do funcionamento do servidor.

Fonte: o autor.
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5.3 Calculos das métricas da rede

O software desenvolvido tem a capacidade de mensurar os seguintes parametros:

e Vazao
e RTT

Jitter

Taxa de perda de pacotes

A aplicacao cliente é a responsavel por medir e calcular todos os parametros da
rede. Como referéncia de tempo, algo fundamental para as medigoes, foi configurado uma
interrupc¢ao que incrementa uma variavel a cada milissegundo. Sendo assim, basta ler esta
varidavel em um primeiro momento, e lé-la novamente em um outro instante para obter
esta referéncia de tempo. O médulo da diferenga das duas leituras sera o tempo decorrido

entre os dois momentos dado em milissegundos.

Antes de demonstrar como foram feitos os cdlculos, é necessario definir algumas

variaveis:

PES - Pacote Enviados com Sucesso;

e T - Tamanho do pacote;

t - tempo;

e RT'T - Round Trip Time médio;,

RTT; - Round Trip Time do pacote i;

TPPq, - Taxa de perda de pacotes.

Concluidas as defini¢oes, agora ¢é possivel explicar como foi calculado cada parame-

tro.

5.3.1 Calculo da vazao

A vazao calculada representa o niimero de bits trafegado pelo canal, incluindo o
preambulo e a resposta do servidor. Para encontrar o nimero de bits total multiplicou-se o
PES pelo tamanho de cada pacote em bytes e depois multiplicou-se por 8 para o resultado
ficar em bits. Por fim, multiplicou-se por 2 para levar em conta os dados enviados pelo

servidor e obter o niimero total de bits trafegado pelo canal.
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Ja para obter o tempo total do teste, o tempo inicial é lido logo antes de enviar
o primeiro pacote e depois relido logo depois de receber a confirmagao do tultimo pacote.
Fazendo a diferenca, obtém-se o tempo total. Deste modo, ao dividir o nimero de bits
trafegados durante o teste pelo tempo total do teste, encontra-se a vazao. A férmula

utilizada para o célculo da vazao esta descrita na equagao 5.1.

2Xx PES xT x8
Vazio = =2 t>< x (5.1)

5.3.2 Calculo do RTT

O RTT; é o modulo da subtragdo entre dois tempos, o tempo imediatamente antes
do envio do pacote i pela aplicacao cliente e o tempo imediatamente apés o recebimento
da confirmacao. Caso haja perdas de pacote, o tempo de envio sera atualizado a cada nova

tentativa.

Assim sendo, o RTT calculado, conforme a equacao 5.2, é a média do RTT; de

todos os i pacotes.

i° RTT,

TT =
R PES

(5.2)

5.3.3 Calculo do jitter

O calculo do jitter, conforme a equacao 5.3, representa o desvio padrao do RTT;.

PES(RTT, — RTT)?
jitter = \/Z“ (& RIT)

PES (5.3)

5.3.4 Calculo de perda de pacotes

O calculo de perda de pacotes, equacao 5.4, é realizado fazendo-se a subtracao
entre o numero de tentativas de envios de pacotes e o nimero de pacotes confirmadamente
recebidos, e dividindo-se o resultado por PE. O valor final é multiplicado por 100 para

que a taxa se dé em termos percentuais.

TPPy, = PE;EfES % 100 (5.4)

5.4 Realizacao do teste

Durante todos os experimentos alguns pardmetros foram mantidos fixos: 1- o

numero de pacotes enviados corretamente foi de 2000; o tamanho de cada pacote ficou
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fixo em 20 bytes, sendo 5 de preambulo e 15 bytes de dados; 3- a modulagao utilizada foi
a 2-FSK.

Os testes foram realizados no primeiro pavimento do LIEC - UFCG, onde o piso,
laje e parede sao todos de concreto. Em relagao a localidade, os experimentos podem ser
divididos em dois ambientes: 1- com as placas dentro da mesma sala; e 2- em sala distintas.
A planta baixo do primeiro pavimento do LIEC e os pontos de medi¢ao podem ser vistos
da Figura 10.

5.4.1 Placas na mesma sala

As placas foram colocadas no chao e foram feitas trés medigoes em 3 diferentes
posigoes: 1- os radios quase colados um ao outro; 2- placas 50 cm de distancia; e 3- placas
a 8 m de distancia. As fotos da disposi¢ao das placas com os radios quase colados e a 50
cm podem ser vistas nas Figuras 8 e 9 respectivamente. As posi¢gdes dos pontos de medicao
estdao na Figura 10 onde “0” representa a posicao da placa cliente, que nao se moveu, e

“a”, “b” e “c”, os locais onde foram posicionadas a placa servidor.

Figura 8 — Teste com os raddios a milimetros um do outro.

Fonte: o autor.

Figura 9 — Teste com radios a 50 ¢cm um do outro.

Fonte: o autor.
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5.4.2 Placas em salas distintas

A placa cliente, durante todos os experimentos, ficou fixa em cima da mesa na
posicao “0” conforme a Figura 10. Ja a placa servidor foi movida e os testes foram realizados
com esta nas posigoes “17, “2” e “3”. Em todas as posi¢oes foram feitos testes com as
placas na horizontal. Nas posi¢oes “17 e “2” fez-se a medi¢ao com a placa na vertical e o
radio virado para cima. Na posi¢ao “17, o teste com a placa na vertical com o radio virado

para baixo também foi feito.
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Figura 10 — Planta baixa do pavimento e posi¢ao das medigoes.

Banheiro

Banheiro

Fonte: o autor.
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6 Resultados e analise

6.1 Placas na mesma sala

Os resultados das medicoes dentro da sala em diferentes distancias podem ser vistos
na Tabela 2.

Tabela 2 — Resultados obtidos para os experimentos feitos dentro de uma sala em diferentes

distancias.
Posicoes Numero do teste Distancia Tempo Vazao RTT Jitter TPP
(m) (s)  kbits/s  (s) (s) %o
oa 1 ~0 37,62 17,01 18,78 0,414 0,00
oa 2 ~0 39,66 16,14 18,79 0,406 0,05
oa 3 ~0 41,66 15,36 18,78 0,412 0,10
ob 1 0,50 37,63 17,00 18,80 0,405 0,00
ob 2 0,50 37,61 17,02 18,78 0,412 0,00
ob 3 0,50 37,62 17,01 18,78 0,413 0,00
oc 1 4,00 37,63 17,01 18,79 0,406 0,00
oc 2 4,00 37,62 17,01 18,79 0,409 0,00
oc 3 4,00 37,63 17,00 18,79 0,403 0,00

Fonte: dados do autor.

6.2 Placas em salas distintas
Os resultados das medigoes em diferentes distancias podem ser vistos na Tabela 3.

Tabela 3 — Resultados obtidos para os experimentos feitos em diferentes salas do LIEC;
os resultados com “-” indicam que devido a alta taxa de perda de pacotes, os
testes nao concluiram dentro do tempo de 210 segundos.

Posi¢oes Orientagdo do radio Distancia Tempo Vazao RTT Jitter TPP
(m) (s)  kbits/s  (s) (s) %

01 horizontal 16,0 37,64 17,00 18,80 0,400 0,00
01 horizontal 16,0 37,63 17,01 18,79 0,407 0,00
01 cima 16,0 37,64 17,00 18,79 0,405 0,00
01 baixo 16,0 80,14 7,99 18,80 0,399 1,04
02 horizontal 23,0 82,27 7,78 18,80 0,397 1,09
02 horizontal 23,0 155,2 4,12 18,79 0,406 2,82
02 cima 23,0 - - - - -

03 horizontal 18,5 - - - - -

Fonte: dados do autor.
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6.3 Analise dos Resultados

Observando os resultados, o RTT e o Jitter se mantiveram praticamente constantes,
com médias de 18,79 ms e 0,406 ms respectivamente. Neste caso, podemos concluir que,
para as configuracoes de radio utilizadas, a distancia entre as placas e as barreiras entre

elas nao influenciam no RTT e no Jitter.

A informacao do RTT e o seu respectivo desvio, neste trabalho o Jitter, é relevante,
pois pode ajudar o projetista da rede a decidir quanto tempo esperar pela confirmacao ou
nao de um pacote. Um RTT muito curto faz com o que varios pacotes sejam reenviados
antes de receber a confirmacgao. J4 um RTT muito longo pode fazer que se espere muito

por um pacote que nao ird chegar. Ambos os casos prejudicam o desempenho da rede.

Curiosamente, no caso em que os dois radios estavam a milimetros de distancia
entre si, houveram algumas perdas de pacotes. Apesar das perdas terem sido poucas, é

importante o desenvolvedor esté atento a esta possibilidade.

Percebeu-se que as perdas de pacote afetou muito o desempenho da rede, apenas
1% de perdas fez com que o teste dobrasse em tempo de execucao. Neste sentido, conclui-se
que as perdas de pacotes tem forte influéncia sob a vazao e sobre o desempenho da rede.
Para entender o motivo de uma queda tao brusca no desempenho é necessario entender

melhor o funcionamento do hardware.

A partir do resultados, pode-se verificar que a distancia nao é o tunico fator que
influéncia o desempenho da rede. Enquanto que na posicao 02, a 23 m de distancia houve
comunicacao e teste, nos locais 03, a 18,5 m os testes nao foram concluidos devido a alta
taxa de perda de pacotes. Pela Figura 10 ¢é possivel ver a quantidade de armarios situados
entre as posicoes “0”7 e “3”. O primeiro deles, préximo a posicao “07, é metalico. Estes
armarios, em especial o metalico, podem ter contribuindo para que o sinal nao trafegasse,

entre os dois pontos, de forma adequada.

Também pode-se concluir que nao apenas o ambiente, como também a posi¢do dos
radio podem influenciar nos resultados. Isto pode ser visto por exemplo na quantidade de
perda de pacotes na posicao 01 com o radio virado para baixo quando comparado a outras

posicoes e na posicao 02 com o radio virado para cima relativamente a posicao horizontal.

Os testes, realizados em diferentes salas, nao foram feitos em ambientes controlados,
portas ocasionalmente eram abertas, pessoas passavam proximas e por vezes permaneciam
na frente das placas sob teste. Uma vez que as condi¢bes ambientais influenciam no
resultado, acredita-se que as condigoes citadas podem ter contribuindo com variabilidade

no resultado dos testes, como aconteceu na posicao 02 com o radio na horizontal.

Uma vez que para a [oT o consumo de energia, em muitos casos, deve ser o minimo

possivel, entao, para uma rede onde se sabe que nao havera perda de pacotes o projetista
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da rede pode optar por tentar diminuir a poténcia do sinal e verificar se a qualidade da rede
continua a mesma. Ja no caso de uma alta taxa de perda de pacotes, uma possibilidade é

fazer uso de repetidores conforme a Figura 1.
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7 Consideracoes Finais

[oT é um topico em alta, emergente e promete continuar assim por muito tempo.
O mercado ainda esta crescendo, as opgoes sao inimeras e muitas novidades, tecnologias e
ideias continuarao a aparecer. Porém, por se tratar de um tépico novo, ainda mais neste
ecossistema tao heterogéneo quanto o da internet das coisas, existem muitos desafios a
serem solucionados. Atualmente, hd uma demanda de novos desenvolvedores e a0 mesmo
tempo existe uma grande barreira técnica a ser vencida por estes profissionais e pelas

empresas que estao investindo neste mercado.

Neste sentido, o mais importante no desenvolvimento deste trabalho nao foi a
elaboracao da aplicagao nem o resultado final obtido, mas sim o caminho percorrido e a
experiéncia adquirida. Foi feito um caminho exploratério dentro da realidade atual do
mundo IoT. Realizar testes com o Amazon FreeRTOS com menos de uma semana de
lancamento, como também a execucgao testes com um suporte parcial do RIOT OS a placa
utilizada, quando este ainda era pull request em processo de revisao, comprovam que
este trabalho esteve lidando com o que era de mais novo na época. Desta forma, o autor
enfrentou as mesmos obstaculos e barreiras que um desenvolvedor tem ao lidar com algo
novo. Dentre estes obstaculos, pode-se mencionar, a dificuldade de encontrar suporte ao

hardware, a periféricos e a parte de conectividade.

O objetivo de realizar o cenéario completo nao foi atingido, entretanto, mesmo sem o
auxilio de um RTOS, o objetivo de criar uma aplicagdo para testar o desempenho da rede
foi realizado. Os resultados encontrados sao valiosos no sentido de ajudar um projetista a
saber se esta tecnologia satisfaz os requisitos desejados. E caso seja escolhida, ajudar no

processo de planejamento da infraestrutura da rede e no conhecimento de suas limitagoes.

Para finalizar, é reiterado os beneficios da utilizacao de um RTOS para aplicagoes
envolvendo internet das coisas, como também a relevancia em se conhecer previamente as
caracteristicas de uma tecnologia de rede de modo que o desenvolvedor possa escolher de

forma mais rapida e eficiente qual tecnologia ird entrar em seu protétipo ou produto final.

No mais, como sugestoes de melhoria, novos trabalhos podem adicionar mais
parametros, por exemplo, a poténcia de recep¢ao do sinal e a demanda de energia. Sugiro
também que novos testes possam ser feitos em diferentes condigoes, como com distintos

tamanhos de pacote e com outras modulagoes.






47

Referencias

ABDELSAMEA, M. H. A.; ZORKANY, M.; ABDELKADER, N. Real time operating
systems for the internet of things, vision, architecture and research directions. In: IEEE.
Computer Applications & Research (WSCAR), 2016 World Symposium on. [S.1.], 2016. p.
72-77. Citado na pagina 26.

AL-FUQAHA, A. et al. Internet of things: A survey on enabling technologies, protocols,
and applications. IEEE Communications Surveys € Tutorials, IEEE, v. 17, n. 4, p.
2347-2376, 2015. Citado na pagina 25.

Amazon. Amazon FreeRTOS: Sistema operacional da iot para microcontroladores. 2018.
Disponivel em: <hhttps://aws.amazon.com/pt/freertos/>. Acesso em: 2 dez. 2018.
Citado na péagina 32.

ANATEL. Atribuicio de Faixas de Frequéncias no Brasil. 2015. Disponivel

em: <http://www.anatel.gov.br/Portal /verificaDocumentos/documento.asp?
numeroPublicacao=325100&pub=principal&filtro=1&documentoPath=325100.pdf>.
Citado na péagina 29.

BACCELLI, E. et al. Riot os: Towards an os for the internet of things. In: IEEE.
Computer Communications Workshops (INFOCOM WKSHPS), 2013 IEEE Conference
on. [S.1.], 2013. p. 79-80. Citado 2 vezes nas paginas 26 e 32.

ELVSTAM, A.; NORDAHL, D. Operating systems for resource constraint internet of
things devices: An evaluation. Malmé hogskola/Teknik och samhélle, 2016. Citado na
pagina 26.

GRAHAM, B.; WEINSTEIN, M. The rtos as the engine powering the internet of things.
white paper, 2014. Citado na pagina 26.

HANEMANN, A. et al. A study on network performance metrics and their composition.
Campus-Wide Information Systems, Emerald Group Publishing Limited, v. 23, n. 4, p.
268-282, 2006. Citado na pagina 27.

Huawei. A Things-Oriented Network Planning Methodology. 2016. White Paper. Citado
na pagina 27.

KOPETZ, H. Real-time systems: design principles for distributed embedded applications.
[S.L]: Springer Science & Business Media, 2011. Citado 2 vezes nas paginas 25 e 26.

LETHABY, N. Wireless connectivity for the loT: One size does not fit all. [S.1.], 2017.
Citado na pagina 27.

MILINKOVIC, A.; MILINKOVIC, S.; LAZIC, L. Choosing the right rtos for iot platform.
INFOTEH-JAHORINA, v. 14, p. 504-509, 2015. Citado 2 vezes nas paginas 26 e 31.

MONNIER, O.; ZIGMAN, E.; HAMMER, A. Understanding wireless connectivity in the
industrial iot. [S.1.], 2015. Citado na pagina 25.



48 Referéncias

NING, H.; HU, S. Technology classification, industry, and education for future internet of
things. International Journal of Communication Systems, Wiley Online Library, v. 25,
n. 9, p. 1230-1241, 2012. Citado 2 vezes nas paginas 23 e 25.

STANKOVIC, J. A. Research directions for the internet of things. IEEFE Internet of
Things Journal, IEEE, v. 1, n. 1, p. 3-9, 2014. Citado na pagina 23.

STMicroelectronics. STMS32L Discovery kit IoT node, multi-channel communication with
STM32L4. [S.1], 2017. Rev. 3. Citado na péagina 29.

STMicroelectronics. Sub-GHz (868 or 915 MHz) low power programmable RF transceiver
modules. [S.1.], 2017. Rev. 6. Citado 2 vezes nas paginas 29 e 30.

STMicroelectronics. STM32CubeL4. 2018. Disponivel em: <https://my.st.com/
content /my__st__com/en/products/embedded-software/mcus-embedded-software/
stm32-embedded-software /stm32cube-mcu-packages/stm32cubel4. html#
getsoftware-scroll>. Acesso em: 01 fev. 2018. Citado na pagina 33.

The Linux Foundation. The Linux Foundation Announces Project

to Build Real-Time Operating System for Internet of Things De-

vices. 2016. Disponivel em: <www.linuxfoundation.org/press-release/
the-linux-foundation-announces-project-to-build-real-time-operating-system-for-internet-of-things-devices>
Acesso em: 14 mar. 2018. Citado na pagina 31.

The Zephyr Project. ST Disco L475 10T01 (B-L475E-10T01A). 2018. Disponivel em:
<http://docs.zephyrproject.org/boards/arm/disco 1475 iotl/doc/disco_ 1475 iotl.
html>. Acesso em: 14 mar. 2018. Citado na pagina 31.

TT E2E Community. Contiki-6Lo WPAN. 2015. Disponivel em: <http://processors.wiki.ti.
com/index.php/Contiki-6LOWPAN>. Acesso em: 15 fev. 2018. Citado na péagina 26.

VERMESAN, O.; FRIESS, P. Internet of things: converging technologies for smart
environments and integrated ecosystems. [S.1.]: River Publishers, 2013. Citado na pagina
25.



