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Resumo

Buscando uma solug¢do para a diminui¢do dos efeitos do mal de Parkinson que esse pro-
jetou tomou forma. A insercdo da nossa sociedade atual em um mundo completamente
moderno e em constante desenvolvimento tecnolégico, abre possibilidade e esperanca
de um futuro melhor, principalmente na area da saide. O Bluetooth de baixo con-
sumo de energia rouba a cena nesse novo cendrio de Internet das Coisas, sendo um
dos principais responsdveis pela conectividade e envio de informacdes entre disposi-
tivos inteligentes. O principal objetivo desse trabalho se torna entdo a criacdo de um
protocolo de comunicacdo Bluetooth para garantir a conexado entre diferentes sistemas.

Palavras chave: Doenca de Parkinson, Bluetooth de baixo consumo de energia, Blue-
tooth Low Energy, Internet das Coisas.



Abstract

This project seeks to find a solution that mitigates the detrimental effects of Parkin-
son’s disease. The advancement of our society into a modern world filled with many
technological advancements opens up countless opportunies and hope, especially in
the area of health. Bluetooth energy “’steals the show”when it comes to this new scena-
rio created by the internet of things, and this technology is key in providing a sufficient
infrastructure for connectivity and information transfer among intelligent devices. The
main goal of this project then becomes the creation of a Bluetooth communication
protocol to guarantee the connection between different systems.

Keywords: Parkinson’s disease, Internet of Things, Bluetooth Low Energy.
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Capitulo 1

Introducao

Quando a Revolucao Tecnoldgica progressivamente comegou a fazer parte da realidade da
populacao mundial, a no¢do de Internet das Coisas, ou Internet of Things (10T) destacava-se por ser
uma das maiores protagonistas para tamanha mudanca em aspectos inovadores e modernistas. O
modo como interagimos com o mundo foi claramente modificado, assim como o mundo passou a
interagir conosco de uma forma incrivelmente diferente, resultando em um planeta mais inteligente
€ responsivo.

De uma forma mais clara, a Internet das Coisas € a maneira como os objetos fisicos estiao
conectados e se comunicando entre si € com o usudrio, através de sensores inteligentes e softwares
que transmitem dados para uma rede. Pode-se até comparar a um grande sistema nervoso que
proporciona a troca de informagdes entre dois ou mais pontos. Desde um relogio ou um frigobar,
até carros, maquinas, computadores e smartphones. Qualquer instrumento que possa ser imaginado
pode, teoricamente, entrar para o mundo da Internet das Coisas.

Segundo o analista e pesquisador Andy Mulholland[3], a melhor forma de identificar algo como
um dispositivo de [oT € analisando a presenca de quatro capacidades intrinsecas: conexao, inte-
ligéncia, interatividade e autonomia. A Nike tem um exemplo bastante relevante sobre a Internet
das Coisas. A pulseira inteligente Nike+FuelBand SE registra movimentos dos usudrios para ajuda-
los a entender melhor sua satide. Um aplicativo de alta conectividade no smartphone armazena
todos os dados registrados pela pulseira. Apds isso, € possivel receber inimeras avaliacdes sobre
as atividades fisicas praticadas pelo usudrio e seu respectivo desempenho.

Pelo exemplo citado anteriormente € notavel que a Internet das Coisas ndo se limita somente a
oferecer um maior conforto e praticidade para a sociedade. Essa tecnologia em constante desen-
volvimento mostra como a drea da satide foi amplamente beneficiada com a insercao dessa nova
tendéncia de tecnologia da informacao. Médicos em todo o planeta ja utilizam a Internet das Coisas
como uma forma de transformar a maneira como pensamos em cuidados com a satude. Aplicativos
moveis podem se conectar a dispositivos diversos para obter e relacionar dados sobre o nosso corpo

em busca de insights médicos.
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O Dr. Aviv S. Gladman[4], chefe do Departamento de Informacdo Médica na Mackenzie He-
alth, em Toronto (Canadd), um dos grandes lideres norte-americanos no que se refere a [oT, analisa
até que “Talvez nenhuma industria detenha tantas promessas para o uso da IoT quanto a saude. Na
verdade, alguns véem como a forca rompedora que ird revolucionar os tratamentos e melhorar a
saude do paciente no século XXI”.

O projeto Seeing Al', desenvolvido pela Microsoft, utiliza algoritmos de identificagdo visual
e linguagem natural para descrever o ambiente em que uma pessoa estd, ler textos e responder a
perguntas. Os avancos sao tdo grandes que as dltimas versoes ja sdo capazes de identificar emocdes
nos rostos de pessoas. Como pode-se observar, sdo inimeros os projetos que objetivam a criagao
de novos tratamentos, sendo estes agora mais precisos € com uma maior riqueza de informagdes,
baseiando-se em uma realidade com informagdes obtidas em tempo real.

A doenca de Parkinson, amplamente falada e sendo até mesmo retratada em filmes, é uma
doenca neuroldgica, crénica e progressiva. Pacientes que sofrem com essa condi¢dao perdem gra-
dativamente suas funcdes motoras devido aos danos no sistema nervoso central, os quais causam
rigidez e tremores, dentre outras consequéncias. O tratamento € feito com medicamentos, que
destinam-se ao controle dos sintomas e possibilitam que os pacientes tenham uma maior qualidade
de vida. Infelizmente, apesar da existéncia de um tratamento especifico, ndo ha cura. Diante disso,
¢ de extrema importancia acompanhar a resposta de pacientes ao tratamento.

Os portadores da referida enfermidade sabem o quanto que a doenga, em estagios avancados,
interfere na realizacao de atividades simples, como amarrar o cadarco do sapato ou abotoar a ca-
misa. Além dessas interferéncias fisicas, ocorrem também um elevado sofrimento emocional nao
apenas pela queda de sua funcionalidade, mas também em fun¢do do preconceito de pessoas desin-
formadas sobre a doenga. Diante do exposto, ndo € inesperado que existam investigacdes e grandes
projetos envolvendo a Internet das Coisas nesse campo em particular.

Um dos melhores exemplos de um grande projeto que foi desenvolvido para o auxilio a essa
doenga atribui-se ao reldgio conhecido como Emma Watch 2, uma tecnologia usavel que “con-
funde” o cérebro e permite a escrita com reducao de tremores. Desta forma, mesmo que a mao
trema, a pessoa nao o nota e pode continuar a realizar qualquer tarefa de forma cotidiana, como por
exemplo escrever ou pintar.

A assimilacdo de como a conectividade entre equipamentos e usudrios seria estabelecida é
obtida pela compreensdao de como as redes de comunicag¢do atuam, além da escolha correta da
categoria dessas redes diante de cada situacdo em particular. As redes de comunicacio nao fogem
daquilo que ja € comumente utilizado, como tecnologias Wi-Fi ou Bluetooth. Sendo a tecnologia

Bluetooth Low Energy uma componente chave quando se pensa em IoT, projetado para baixo

Thttps://www.microsoft.com/en-us/seeing-ai
2https://www.microsoft.com/en-us/research/project/project-emma/
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consumo de energia, maior alcance e varios modos de operagdo possibilitando o desenvolvimento

de aplicagOes nas mais diversas areas.

1.1 Objetivos

O principal objetivo desse trabalho € a avaliagdo, especificacdo, implementagdo e validagao de
um protocolo de comunicagdo sem fio a fim de se estabelecer comunicag¢ao entre uma pulseira au-
xiliadora, a ser utilizada por portadores da doenca de Parkinson para a execugao de tarefas basicas,
e um computador. A conexao serd estabelecida através da rede sem fio Bluetooth de baixo consumo
de energia, de modo que a troca de informagdes entre os dispositivos serd realizada por intermédio

dessa conectividade.
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Capitulo 2
Fundamentacao Teorica

Em comparagdo a outros padrdes sem fio, o rapido crescimento do Bluetooth Low Energy
(ou Bluetooth 4.0) é relativamente facil de explicar ja que seu uso estd tdo intimamente ligado
ao crescimento fenomenal de smartphones, tablets e computacao mével. A adogdo precoce e ativa
desse novo tipo de Bluetooth por grandes industrias de telefonia mével, como a Apple e a Samsung,
abriu as portas para uma implementacao mais ampla dessa nova geracdo Bluetooth. Portanto, esse
capitulo apresenta como objetivo o fornecimento de uma compreensao s6lida, prética e de alto nivel
de cada uma das camadas do Bluetooth Low Energy, para qualquer pessoa que demonstra interesse
pelo assunto e deseja adquirir mais conhecimentos técnicos sobre 0 mesmo.

Inicialmente, o assunto de Internet das Coisas serd abordado novamente, mas dessa vez para
explicar como o termo surgiu e o porqué que a sua evolugio foi tio abrupta. E importante entender
essa base tedrica para a percepcio de onde o projeto se enquadra tecnologicamente. E compre-
ensivel também as didvidas persistentes sobre o modo de conectividade. A maioria das pessoas
hoje em dia se sentem mais confortaveis ao ouvir sobre Wi-Fi do que sobre o Bluetooth em si.
Entao a explicacdo do porqué dessa escolha especifica de usabilidade € importante para um prévio
discernimento sobre o assunto.

Cada camada que faz parte da pilha de Protocolos do Bluetooth Low Energy serd devidamente
tratada, com detalhes na sua composi¢ao, funcao e importancia na arquitetura do Bluetooth. Como
cada camada interage entre si e com outras camadas € de extrema relevancia para entender como
o sistema todo funciona em conjunto. Entender como os dados s@o organizados e transferidos por
dispositivos Bluetooth de baixo consumo de energia e saber como os dispositivos com essa conec-
tividade inteligente descobrem uns aos outros e estabelecem conexdes seguras sao as finalidades

principais e esperadas ao decorrer da leitura dessa secdo.
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2.1 Internet das Coisas

O entendimento dos conceitos que regem esse projeto € importante, assim, pesquisas foram
intesamente realizadas desde as mais bdsicas concepcoes de estudo. Toda essa busca para uma me-
lhor assimilag¢do do contetido, mostrou-se um grande instrumento na constru¢do do conhecimento
e na formagao de um melhor senso critico.

Em um mundo cada vez mais conectado, o desenvolvimento de ambientes virtuais tem crescido
consideravelmente. H4 cada vez mais uma demanda significativa de usudrios procurando servigos
modernos que interajem com o mundo cibernético. O cendrio em que estamos inseridos atualmente
mostra a relevincia impactante da “Internet das coisas”, termo que surgiu em 1999 por Kevin
Ashton, a fim de descrever um sistema em que a internet estd conectada ao mundo fisico por meio
de sensores onipresentes.

Apesar do termo ter surgido nos anos 90, a Internet das Coisas ainda era uma ideia futurista. Foi
entre 2008 e 2009 que essa tecnologia comecou a crescer de forma continua e crescente. Foi nessa
época, através de um artigo publicado no RFID Journal, que Kevin Ashton[5] cita o que € tido por
muitos como a defini¢do da IoT: “Se tivéssemos computadores que soubessem tudo o que ha para
saber sobre coisas usando dados que foram colhidos, sem qualquer interacdo humana, seriamos
capazes de monitorar e mensurar tudo, reduzindo o desperdicio, as perdas e o custo. Gostariamos
de saber quando as coisas precisarao de substitui¢ao, reparacdo ou atualizacdo, e se eles estdo na
vanguarda ou se tornaram obsoletas”,

E inquestionavel o tremendo impacto dessa tecnologia na sociedade atual. Progressivamente,
modificamos nossa maneira de se comunicar, realizar atividades e at€ mesmo consumir produtos ou
adquirir servigos. De certo modo é como se ndo existisse mais limites sociais ou geograficos. Em
residéncias, ja é notavel o desenvolvimento da IoT através do controle da ilumina¢do, de cameras e
de alarmes de seguranca, além disso até um simples termostato aprende sobre preferéncias e ajusta
automaticamente a temperatura, tornando a vida bem facil. No ramo da saide ja pode-se encontrar
dispositivos que monitoram a freqiiéncia cardiaca, ingestdo caldrica, sono, caminhada, e muitas
outras métricas, tornando a vida dos usuarios mais saudavel.

A Internet das coisas pode ser vista como a associa¢ao de indimeras tecnologias, as quais sao
complementares no sentido de propiciar a integracao dos objetos no ambiente fisico ao mundo vir-
tual, o diagrama da Figura 2.1.1 oferece essa no¢do de integracdo de sistemas. Uma das concepcoes
mais importantes dessa associag¢ao refere-se a comunicacao, que, por sua vez, corresponde as diver-
sas técnicas utilizadas para conectar objetos inteligentes além de desempenhar um papel importante
no consumo de energia. Algumas das tecnologias empregadas sao Wi-Fi, Bluetooth, IEEE 802.15.4
e RFID.
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Sembntica

Figura 2.1.1: Blocos bésicos e fundamentais IoT

2.2 Bluetooth Low Energy

A tecnologia de curto alcance Bluetooth foi desenvolvida em 1994 por dois engenheiros, Sven
Matisson e Jaap Haartsen[6]. Na época ambos trabalhavam na empresa de telecomunicacdo su-
eca Ericsson e a idéia original era criar uma tecnologia que substituisse os diversos cabos de co-
nexdo por um unico padrao wireless. Na pratica, o Bluetooth é uma forma de conectar e trocar
informacodes entre dispositivos como celulares, computadores, tablets e cameras digitais através de
uma frequéncia de radio de curto alcance globalmente licenciada e segura. As especificacdes do
Bluetooth foram desenvolvidas e licenciadas pelo “Bluetooth Special Interest Group™!, que é uma
organizagdo formada por milhares de empresas de tecnologia ao redor do mundo.

Atualmente, pode ser visto que Bluetooth se divide em dois grupos:

e Bluetooth classico: Que por sua vez se divide em Basic Rate/Enhanced Data Rate (BR/EDR),

que sdo as versoes 2.0 ou anteriores e o Bluetooth High Speed (HS), versao 3.0;
e Bluetooth Low Energy: Versao 4.0 ou superior.

O Bluetooth de baixo consumo de energia (BLE), também conhecido como Bluetooth inteli-
gente, utiliza uma quantidade menor de energia ao ser comparado com as comunicacoes sem fio
Bluetooth classico e Wi-Fi, por exemplo. Essa eficiéncia energética tornou o BLE uma das me-
lhores e mais compativeis op¢des para 10T, significando a conectividade de dispositivos IoT por
periodos mais prolongados, especialmente quando os dispositivos em questao sdo movidos a ba-
teria. Além disso, a baixa taxa de dados do BLE o torna bastante adequado para utilizacdo em

situacOes em que somente informacdes de estado precisam ser alteradas.

Thttps://www.bluetooth.com/
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Dado sua caracteristica principal ser a economia de energia, um dispositivo BLE permanece em
modo sleep durante a maior parte do tempo, saindo desse estado somente para realizar conexdes
que duram milissegundos. Isso ocorre pois 0 mesmo foi projetado para aplicagdes que precisam
enviar meramente poucas e esporadicas informacdes.

Nao obstante, o BLE efetivamente impde 2 tipos de dispositivos: O single mode ou smart que
suporta apenas o protocolo BLE, ou seja, o mesmo realiza conexdo apenas com um dispositivo
semelhante; E o dual-mode ou smart-ready, que, através da execugao de um protocolo que faz a
mediacao entre o Bluetooth classico BR/EDR e o BLE, € possivel implementar ambas as arquite-
turas. Porém, essa implementacio ndo costuma ter o mesmo ganho energético que um dispositivo
single mode. Na figura 2.2.1 pode-se observar e comparar a composi¢ao estrutural dos tipos de

Bluetooth citados.

€3 Bluetooth €3 Bluetooth €3 Bluetooth

SMART READY SMART
{classic or BR/EDR) {dual mode ar BREDR/ALE) (sangle mode or BLE)
5P RIS | e | [ e

|
EECRIESER [ | [ ]
| LECAP | [ LZCAP |
|

|

|linkl'-1.1ﬂagerl I Link Layer J I Link Layer
[Cowney_Jo)) (([_wmicemy <)) ([t

Figura 2.2.1: Configuracdes entre versoes do bluetooth e tipos de dispositivos

2.3 Arquitetura do Bluetooth Low Energy

A arquitetura do BLE é consideravelmente similar a do Bluetooth Cl4ssico. Em linhas gerais,
¢ estruturada em trés partes: Controlador, Host e Aplicagdes. O Controlador é tipicamente o dis-
positivo fisico que transmite e recebe os sinais radio e entende como € que esses sinais podem ser
interpretados como pacotes com informacao. O Host é uma camada de software que administra a
forma como dois ou mais dispositivos se comunicam com outro e quantos servicos diferentes po-
dem ser disponibilizados pelo radio. E por fim, Aplicagdes utilizam o Host e, consequentemente, o
Controlador para implementar um estudo de caso. A Figura 2.3.1 demonstra detalhadamente essa

divisdo de camadas.
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Figura 2.3.1: Pilhas de protocolos BLE

Embora os usudrios geralmente facam interface apenas diretamente com as camadas superiores
da Pilha de protocolos BLE, uma visdo geral basica da pilha completa fornece uma base sélida para

entender como e por que as coisas funcionam do jeito que funcionam.

2.3.1 Camada Fisica - Physical Layer (PHY)

Contém o circuito de comunicacdes analdgicas, capaz de modular e desmodular sinais analdgicos
e transformé-los em simbolos digitais. Como pode ser visto na Figura 2.3.2 refere-se a camada mais
baixa da pilha de protocolos, fornecendo seus servigos para a camada Link Layer. O radio usa a
banda ISM para se comunicar e divide essa banda em 40 canais, de 2,4000 GHz a 2,4835 GHz,
cada um com espagamento de 2MHz. Esses canais sdao divididos em duas categorias: advertising

channels e data channels.
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Figura 2.3.2: Canais de frequéncia no BLE

Os advertising channels ou canais de anincio ocupam 3 dos 40 canais citados anteriormente
e sdo utilizados para descoberta de dispositivos, estabelecimento de conexd@o e transmissoes bro-
adcast. Quando um dispositivo periférico BLE estd no modo advertising, os pacotes de anincios
sdo enviados periodicamente em cada advertising channel. Ja os data channels ou canais de dados,
ocupam os canais restantes e sio utilizados para a comunicagdo bi-direcional entre os dispositivos
conectados além de fazer uso de uma técnica chamada Adaptive Frequency Hopping. Essa técnica
faz com que o mapa de frequéncias disponiveis seja readaptado, de modo que os canais ja ocupa-
dos sejam excluidos da lista de disponibilidade. Além disso, o AFH faz com que mestre e escravo
utilizem o mesmo canal, a fim de impedir que um use um canal bom e o outro um canal ruim, o
que poderia provocar uma série de erros e retransmissoes.

Esse processo € importante pois, por um usar o espectro gratuito de 2.4 GHz , o BLE corre
o risco de colidir com um sinal de Wi-Fi/802.11 que esteja operante na regidao, como podemos

observar na Figura 2.3.3.
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Figura 2.3.3: Canais de frequéncia

20



2.3.2 Camada de Enlace - Link Layer (LL)

Secdo que interage diretamente com a camada fisica e geralmente é implementada como uma
combinacdo de hardware e software personalizados. O software implementado nesta camada ge-
rencia o estado do enlace do radio, que € a forma como o dispositivo conecta-se a outros disposi-
tivos. Um dispositivo BLE pode ser um mestre, um escravo, ou ambos, dependendo do caso e dos
requisitos de utilizagdo. Dispositivos que iniciam conexdes sdo denominados mestres (initiator)
e dispositivos que anunciam a sua disponibilidade e aceitam ligacdes sdo denominados escravos
(advertiser).

Para a conexdo entre dois dispositivos ser concretizada, estes podem assumir cinco estados

dentro da camada de enlace, que podem ser visualizados na Figura 2.3.4 inserida logo abaixo.

Scanning

Initiating

Master

Figura 2.3.4: Estados da Camada de Enlace

Sendo,

e Scanning: O dispositivo nesse estado, chamado de scanner, escuta transmissoes de pacotes

de antincios e pode solicitar infomacdes adicionais a outros dispositivos;

e Standby: O dispositivo ndo recebe nem envia nenhum pacote; o estado pode ser acessado a

partir de qualquer outro;

e Advertising: O dispositivo nesse estado, chamado de advertiser (anunciador), envia pacotes

por cada advertising channel e pode responder a requisi¢des de outros dispositivos;

e [nitiating: O dispositivo nesse estado, chamado de initiator, diferentemente do scanner, tem a
inten¢do de se conectar a um anunciador. Ao localizar um, ele responde requisitando o inicio

de uma conexao;

21



e Connection: quando a conexado é formada entre o initiator e o advertiser, ambos entram nesse

estado e se comunicam através dos data channels.
Além disso, a camada de enlace define os seguintes papéis:
e Advertiser: Dispositivo que envia pacotes de andncio;
e Scanner: Dispositivo que explora os pacotes de anincio;
e Master: Dispositivo que inicia uma conexado e a gerencia mais tarde;
e Slave: Dispositivo que aceita uma solicitacdo de conexao e segue o tempo do master.

Essas funcdes podem ser logicamente divididas em dois grupos: Adviser e Scanner quando o
dispositivo ndo se encontra em uma conexao; Master e Slave quando o dispositivo se encontra em

uma conexao.

2.3.3 Host Controller Interface (HCI)

Refere-se a um protocolo padriao que realiza a comunicagao entre o host e o controlador. Con-
forme as especificacoes do Bluetooth, € definido como um conjunto de comandos e eventos que
fazem com que o host e o controlador interajam entre si, juntamente com o formato de pacotes de
dados e um conjunto de regras para o controle de fluxo e outros procedimentos. Existem vérias
camadas de transporte padrao no HCI, cada uma usa uma interface de hardware diferente para
transferir o mesmo comando, evento e pacote de dados. Os mais comuns sao USB/UART para PCs

e SPI para microcontroladores e smartphones.

2.3.4 Logical Link Control and Adaptation Protocol (L2ZCAP)

O protocolo de adaptacdo e controle de enlace 16gico (Logical Link Control and Adaptation
Protocol) transfere dados entre as camadas superiores do host e a pilha de protocolos da camada
inferior. Essa camada € responsdvel pela: Multiplexacao entre diferentes protocolos da camada
superior, permitindo que eles compartilhem links da camada inferior; Segmentacdo e remontagem
para permitir a transferéncia de pacotes maiores do que o que as camadas inferiores suportam; Ge-
renciamento de grupo, fornecendo transmissao unidirecional para um grupo de outros dispositivos
Bluetooth e Gerenciamento de qualidade de servigo para protocolos da camada superior.

Para Bluetooth Low Energy, a camada L2CAP esta roteando dois protocolos principais: o Pro-
tocolo de Atributos (ATT) e o Security Manager Protocol (SMP). O ATT forma a base da troca de
dados em aplicativos BLE, enquanto o SMP fornece uma estrutura para gerar e distribuir chaves de
seguranca entre pares de dispositivos. Uma melhor visualizacdo sobre sua estrutura é mostrada na
figura 2.3.5.
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Figura 2.3.5: L2CAP blocos arquitetdnicos

2.3.5 Security Manager Protocol (SMP)

E um protocolo e uma série de algoritmos de seguranga projetados para fornecer a pilha de
protocolos Bluetooth a capacidade de gerar e trocar chaves de seguranca, permitindo que os pares
de dispositivos se comuniquem com seguranca por um enlace criptografado, a Figura 2.3.6 aborda
essa defini¢do de uma maneira lgica e de fécil visualizagdo.

O SMP realiza o emparelhamento em trés fases.

1. Os dois dispositivos BLE conectados anunciam suas capacidades de entrada e saida e, a
partir dessa informacgdo, determinam um método adequado para a fase 2.

2. O objetivo dessa fase € gerar a chave de curto prazo (STK) usada na terceira fase para garantir
a distribuicdo das chaves. Os dispositivos concordam com uma Chave Temporaria (TK) que junto
com alguns nimeros aleatdrios cria o STK.

3. Nesta fase, cada dispositivo pode distribuir para o outro dispositivo até trés chaves:
e Chave de longo prazo (LTK) usada para criptografia e autenticacdo da camada de enlace;

e Chave de resolucdo de assinatura de conexido (CSRK) usada para assinatura de dados na
camada ATT;

e Chave de resolucao de identidade (IRK, Identity Resolving Key) usada para gerar um endereco

particular.
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Figura 2.3.6: Aplicacdo de STK e LTK

2.3.6 Attribute Protocol (ATT)

O Protocolo de Atributos é um protocolo cliente/servidor sem estado, baseado nos atributos
apresentados por um dispositivo. Os atributos sao estruturas de dados que armazenam informagdes
fornecidas pela camada GATT, que serd abordada logo mais.

O Dispositivo que expde os seus atributos € o servidor e o dispositivo vizinho € o cliente.
Os papéis de mestre/escravo concedidos na camada de enlace sdo independentes dos papéis de
cliente/servidor definidos neste protocolo. Por exemplo, um dispositivo mestre tanto pode ser um
cliente como pode ser um servidor, € 0 mesmo acontece com o dispositivo que atribui-se como
escravo. Torna-se possivel também um dispositivo ser cliente e servidor simultaneamente. O cliente
pode aceder aos atributos do servidor através do envio de pedidos, e o servidor, de modo a garantir
eficiéncia, pode enviar ao cliente dois tipos de mensagens nao solicitadas contendo os atributos,
que sao: notificacdes, onde o servidor envia dados ao cliente e este ndo confirma a sua rececao; ou
indicagdes, que requisitam uma confirmacao por parte do cliente.

Em simples palavras, os servidores contém dados organizados sob a forma de atributos e os
clientes desejam utilizar essas informacoes, como pode ser facilmente entendido através da Figura
2.3.7.
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Figura 2.3.7: Arquitetura Cliente-Servidor

Um atributo é composto por 4 elementos:

o Attribute Handles

O handle do atributo refere-se a um nimero de 16 bits que muda conforme o nimero de
atributos presentes e realiza a identificacdo dos mesmos no servidor, permitindo que o cliente
faca referéncia a ele em requisi¢oes de leitura e escrita. Este valor nem sempre é sequencial
e € muito utilizado pelo softdevice para fazer referéncia a vérios atributos. Na concepg¢do do
programador é um modo eficaz de passar valores e informagdes entre funcdes além facilitar

o controle da aplicacdo sobre o atributo e obter qualquer informagao necesséria.

o Attribute Types (UUIDs)

O Identificador Unico Universal é um valor de 16, 32 ou 128 bits utilizado para identificar
o tipo de cada atributo. Um UUID completo possuird 128 bits (16 bytes), porém na procura
de uma maior eficiéncia e um baixo consumo dos valiosos 27 bytes de payload da camada
de enlace, as especificagdes do BLE introduziram dois UUIDs adicionais, de 16 e 32 bits.
Estes formatos menores podem ser utilizados somente com UUIDs que sdo determinados

pelas especificacdes do Bluetooth, ou seja, sé € compativel com tecnologia Bluetooth.

E necessdrio compreender que o préprio ATT nio define nenhum UUID. Isso é deixado para

o GATT e perfis de nivel superior.

o Attribute Permissions

As permissdes que os atributos apresentam definem as regras de interacdo com cada um
deles, ou seja, quando um atributo pode ser lido e/ou escrito e qual tipo de autorizagdo é
necesséria para fazer estas operacdes. E importante observar que essas permissoes se aplicam
apenas ao valor do atributo, ndo necessariamente ao identificador, ao tipo € ao proprio campo

de permissdo. Permitindo que um cliente examine a tabela de atributos de um servidor e
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encontre o que o servidor pode fornecer. Apesar de ndo necessariamente ler e escrever os

valores.

o Attribute Values

O Valor do Atributo € a informacgdo em si e pode ser qualquer tipo de dado, como o valor
de frequéncia cardiaca dado em batimentos por minuto, o estado de um interruptor de luz ou
uma string como “Hello World”. Ocasionalmente, também pode referir-se a uma informacao

sobre onde encontrar outros atributos e as propriedades dos mesmos.

A Figura 2.3.8 demonstra a representacdo de um atritubo a partir dos 4 elementos previamente

citados.

implementation
2 Gctets 20r 16 octets variable length G to 512 octets) spemf,c

Figura 2.3.8: Representacao Logica de um Atributo

A partir de uma aplicagdo é que pode-se observar e assim entender melhor como cada um
dos elementos citados anteriormente colaboram na formagdo de um atributo. Para isso, o perfil da
frequéncia cardiaca foi devidamente analisado para um cuidadoso estudo de caso, como € mostrado

na Figura 2.3.9.
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Figura 2.3.9: Descricdo do servico de frequéncia cardiaca

2.3.7 Generic Attribute Profile (GATT)

Remete-se a um perfil de base para todos os perfis LE de nivel superior, definindo como varios
atributos ATT sao agrupados em uma ordem ldgica e especifica. O perfil da frequéncia cardiaca
visto anteriormente ¢ um exemplo de um grupo. Construido sobre o Attribute Protocol (ATT), € o
modo que cliente e servidor compartilham suas informag¢des de modo estruturado, trocando carac-
teristicas, ou seja, o GATT basicamente define o formato dos dados expostos por um dispositivo
BLE, determinando também os procedimentos necessarios para acessar os dados expostos por um
dispositivo.
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O GATT define papéis de interatividade que os dispositivos podem adotar: O Servidor GATT,
que corresponde ao servidor ATT, que € o dispositivo que expde os dados que ele controla ou
contém e, possivelmente, alguns outros aspectos de seu comportamento que outros dispositivos
podem controlar; e o Cliente GATT, que corresponde ao cliente ATT, que por outro lado, € o
dispositivo que faz interface com o servidor com o objetivo de ler os dados expostos do servidor
e/ou controlar o comportamento do servidor. Essa interacdo entre Cliente e Servidor se torna mais

clara a partir da visualiza¢ao da Figura 2.3.10.
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Figura 2.3.10: Comunicagao entre Servidor GATT e Cliente GATT

O GATT utiliza o ATT como seu protocolo de transporte para trocar dados entre dispositivos.
Esses dados sdo organizados hierarquicamente em secdes chamadas servigos, que agrupam pecgas
de dados do usudrio conceitualmente relacionadas, denominadas caracteristicas. Essa hierarquia é

evidenciada na Figura 2.3.11.
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Figura 2.3.11: Hierarquia de dados do GATT

2.3.8 General Access Profile (GAP)

Trata-se de uma camada do protocolo BLE responsdvel pela funcio de conexdo. E responsavel
pelo controle do modo de acesso e procedimentos do dispositivo, dentre eles, a descoberta de dis-
positivos, inicio e término da conexao, inicializacdo de caracteristicas de seguranca e configuracao
do dispositivo. Em outros termos, € o pilar que permite que dispositivos BLE interoperem entre si
e que torna o dispositivo visivel ao mundo exterior.

O GAP aplica ao BLE diferentes aspectos da interagao dos dispositivos, que sdo conhecidos
como: Papéis, Modos, Procedimentos e Seguranca.

Um dispositivo pode ingressar em uma rede BLE adotando os seguintes papéis especificados

nessa camada:

e Broadcasting: Nao precisam se conectar explicitamente entre si para realizarem transferéncia
de dados.

Dentro dessa categoria obtém-se os seguintes papéis:

Broadcaster : Dispositivo que realiza transmissdo de dados através dos advertising channels,
sem poder se conectar com outros dispositivos. Um bom exemplo para melhor entendimento
seria um termdmetro publico que transmite leituras de temperatura para quaisquer dispositi-

vos interessados. A funcao Broadcaster utiliza o papel Advertiser da camada de enlace.
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Observador : Dispositivo que busca por andncios, sem poder iniciar uma conexdao. Um
dispositivo com uma tela € uma aplicag@o tipica de um Observador, como por exemplo um
tablet que mostra para o usudrio os dados de temperatura transmitidos por um Broadcaster.

A funcdo Observador utiliza o papel Scanner da camada de enlace.

e Connecting: Devem se conectar explicitamente entre si para realizarem transferéncia de da-

dos.
Dentro dessa categoria obtém-se os seguintes papéis:

Central : Dispositivo que inicia uma conexao com um dispositivo periférico buscando pri-
meiramente os pacotes de anidncio. Um dispositivo central pode se conectar a muitos outros
dispositivos periféricos. Smartphones ou tablets na rede geralmente atuam como Central,
Ja que ambos tem acesso a poderosos CPUs e recursos de memdria, permitindo assim a
perduracdo das conexdes com varios dispositivos. A fun¢do Central corresponde ao papel

Master da camade de enlace.

Periférico : Dispositivo que anuncia sua presenga através de pacotes de antncio para que
os dispositivos centrais encontrem-o0s, €, assim, possam estabelecer uma conexdo. Apds a
conexao, os periféricos nao transmitem mais dados para outros dispositivos centrais e per-
manecem conectados ao dispositivo que aceitou a solicitacdo de conexdo. A fun¢ao Central

corresponde ao papel Slave da camade de enlace.

Cada dispositivo em particular pode operar em um ou mais papéis de cada vez.
Os Modos sao estados no qual o dispositivo pode alternar por um determinado periodo de tempo
para atingir um objetivo particular ou permitir um par realizar um processo especifico. Como

exemplos temos:

e Modos de deteccao

Nao detectdvel : Significa que outros dispositivos ndo podem saber sobre a presenca do pe-
riférico ou realizar qualquer investigacao sobre sua natureza. Normalmente utilizado quando
um dispositivo nao quer ser encontrado por pares centrais, seja para estabelecer uma conexao

ou mesmo para ser detectado.

Restritivamente detectdvel : Este modo permite que um dispositivo seja detectavel por um

periodo limitado e com uma prioridade reduzida.

Usualmente detectavel : Este modo torna um dispositivo detectavel pelo tempo que for ne-

cessario ou considerado necessario. Um dispositivo que muda para este modo expressa seu
desejo de ser descoberto pares centrais, geralmente com a intenc¢do de estabelecer uma co-

nexao.
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e Modos de conexao

Nao conectédvel : O dispositivo €, como o nome do modo sugere, ndo conectavel, o que

significa que nenhuma central consegue estabelecer uma conexao com o aparelho.

Modo conectével direcionado : Ao realizar antincio direcionado, um dispositivo envia paco-

tes de antincio a uma alta frequéncia e por um curto periodo de tempo, sem carga de dados do
usudrio e com um endereco Bluetooth central de destino. Isso é fornecido como um modo de
“reconexao rapida”, normalmente usado quando o periférico tem uma forte suspeita de que a
central de destino ja estd tentando iniciar uma conexao e deseja estabelecé-la o mais rapido
possivel. Apenas a central cujo endereco Bluetooth coincide com o dos pacotes de antincio

enviados pelo periférico ird recebé-los

Modo conectavel nio direcionado :

Este € o modo conectével padrao, através do qual um periférico se torna conectavel por um
longo periodo de tempo e pode estar tentando se conectar a uma nova central ou a uma que

jé seja previamente conhecida por ela.

Ambos 0s modos conectdveis implicitamente exigem que o dispositivo envie 0s pacotes de
antincio com a intencao de se conectar a uma central.
Os procedimentos sdo uma sequéncia de ac¢des realizadas por um dispositivo central para atingir

uma meta, seja ela sobre conexdo ou descoberta. Dessa forma, tem-se:

e Procedimentos de descoberta

Procedimento de descoberta limitada : Uma central executando este procedimento inicia a

varredura ativa sem filtragem de lista branca para anunciantes e analisa cada pacote de
anuncio que recebe. Se o sinalizador Detectdvel Limitado estiver definido, o dispositivo

de mesmo nivel serd relatado ao aplicativo para acao futura.

Procedimento geral de descoberta : Uma central executando este procedimento inicia a var-

redura ativa sem filtragem de lista branca para anunciantes e analisa cada pacote de antincio
que recebe. Se os sinalizadores Detectdvel por Descoberta ou Detectdvel Geral forem defini-

dos, o dispositivo de mesmo nivel sera relatado ao aplicativo para a¢do adicional.

e Procedimentos de conexao

Nao dependem de tipos de pacotes de antincio. Em vez disso, o tipo de procedimento de

conexao usado depende do tipo de filtragem que a central impde aos pacotes de entrada.

Procedimento de conexdo automdtica : Com este procedimento de etapa Unica, o host pre-

enche uma lista branca com uma matriz de dispositivos periféricos conhecidos e instrui o
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controlador a se conectar ao primeiro detectado. De um modo geral, esse procedimento € util
quando a central ja conhece um conjunto limitado de dispositivos e nao tem preferéncia por

qual deles se conectar.

Procedimento de conexao geral : Este procedimento de duas etapas € comumente usado para

conectar-se a um novo periférico desconhecido. A central comeca digitalizando sem uma
lista branca, aceitando todos os pacotes de antncio recebidos. Para cada periférico detectado,
o aplicativo precisa decidir se deve se conectar a ele ou continuar com o préximo. Para fazer
isso, o aplicativo pode solicitar ao usudrio ou analisar os dados de publicidade incluidos no
pacote de publicidade recebido. Quando um periférico é escolhido, a central se conecta a ele

usando o procedimento de estabelecimento de conexao direta.

Procedimento de conexao seletiva : Esse procedimento € idéntico ao procedimento geral de

estabelecimento de conexdo, com a excecao de que o host usa uma lista branca de dispositivos
conhecidos anteriormente para filtrar pacotes de antncio de entrada. Isso pode ser util em
certos casos em que o usudrio deve escolher qual dos vérios periféricos conhecidos para se

conectar.

Procedimento de conexao direta : Este procedimento de estabelecimento de conexao de etapa

Unica conecta a central a um periférico especifico. O host usa a camada de link para iniciar
uma conexao com um unico dispositivo, identificado por seu endereco Bluetooth, sem co-
nhecimento prévio de sua presenca. O procedimento pode falhar se o periférico de destino

nao estiver disponivel ou ndo estiver em um modo conectavel.

Por fim, mas nem por isso menos importante, a seguranga € incorporada ao nucleo da tecno-
logia sem fio Bluetooth Low Energy. Desde a introducao do BLE na especificacdo do nucleo do
Bluetooth 4.0, a transmissdo segura de dados do usudrio tem sido um objetivo principal do projeto,
e seus sucessores baseiam-se em fundamentos anteriores para apertar ainda mais esses principios
de seguranca.

A aplicacdo da seguranca e da privacidade no BLE é fundamentada em dois pilares:

O primeiro deles, o Gerenciador de seguranga (e seu protocolo) implementa os algoritmos
criptograficos reais e trocas de protocolo, permitindo que dois dispositivos troquem dados com
seguranca e detectem uns aos outros de forma privada.

O segundo pilar refere-se aos Aspectos de seguranca do GAP, O GAP define um conjunto de
modos e procedimentos relacionados a seguranca que permitem que a implementacao confie na co-
nexao para transportar dados confidenciais e aceitar com seguranca a identidade de um dispositivo
de mesmo nivel. Os procedimentos de seguranga sao principalmente assimétricos, com a central e
o periférico assumindo papéis diferentes durante a geracdo e troca de chaves e o subsequente uso

deles para estabelecer uma conexao segura.
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Capitulo 3
Projeto do Protocolo de Comunicacao

A essa altura ja foi consolidado o avanco da Internet das Coisas na drea da medicina e os
principais pontos e aspectos que deverdao ser estudados para o entendimento e a otimizagao de
projetos nessa area. Diante de toda a parte técnica ja previamente estudada, esse capitulo abordara
como tudo que ja foi visto se enquadrard no respectivo projeto.

Inicialmente, entender a motivacao do projeto é crucial para saber a importancia da atuacao da
engenharia na drea da saide. O que instiga a construcdo dessa ideia € a sensibilidade para com
todos os enfermos do Parkinson que a maioria das vezes encontram-se em uma situacdo de com-
pleta falta de esperanca e as vezes até mesmo uma completa falta de alegria. Ja existem vdrios
projetos utilizando 10T para ajudar os portadores da doenga, mas € incrivel e completamente moti-
vacional para nés, engenheiros, pensar que um simples invento pode mudar, de forma imensurdvel,
a qualidade de vida de milhdes de pessoas.

A Figura 3.0.1 € apresentada com o objetivo de informar os principais impactos dessa enfermi-

dade ao redor do mundo.

. e
1 /100 60,000 1Myus

"o G "
e ; NO CURE,

MEDICATION ONLY HELPS WITH
SYMPTOMS

There is

NO TEST

snalne PARKINSON'S DISEASE IS CAUSED BY
THE DEATH OF DOPAMINE CELLS.

PROGRESSION 60 - 80%

MARKER OF THESE CELLS ARE ALREADY LOST BY
THE TIME MOTOR 5YMPTOMS APPEAR.

Figura 3.0.1: Doenga de Parkinson
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Através de todo o conhecimento adquirido sobre as camadas ATT e GATT, um servigo estru-
turado objetivando a utilizagdo das suas respectivas caracteristicas na troca de informagdes com
outro dispositivo, € criado de modo que o cliente e o servidor possam interagir de modo planejado
e organizado tendo em vista o auxilio para enfermos da doenca citada.

Um protocolo de comunica¢do nada mais € que um software ou programa de computador que
receberd ou enviard os dados a serem transmitidos, gerando, no inicio e no fim das mensagens
transmitidas, os caracteres de controle, confirmacdo de recebimento, controle de sequéncia das
mensagens e outros controles necessarios para uma boa transmissao. Nesse capitulo serd entendido

como essa comunicagdo funcionara de acordo com o que for especificado para o projeto.

3.1 Mal de Parkinson

A Doencga de Parkinson afeta a vida de um enfermo ndo somente nas habilidades motoras, o
paciente que apresenta essa patologia exprime dificuldade na comunicagdo e pode até desenvolver
demeéncia de acordo com a fase da enfermidade. De acordo com a Organizacdo Mundial da Saide
(OMS), esse disturbio neuroldgico afeta cerca de 5 milhdes de pessoas ao redor do mundo, das
quais 200 mil casos se referem ao Brasil[12].

Os movimentos musculares do corpo utilizam uma substincia quimica do cérebro, conhecida
como dopamina, para atuar no controle do movimento e na capacidade de memdria. E através dos
neurotransmissores desse hormonio que ocorre a condugdo de impulsos nervosos para o restante do
corpo. A doenca de Parkinson se d4 inicio quando as células nervosas do cérebro que produzem a
dopamina sdo destruidas lentamente e gradativamente, levando a perda da atividade muscular.

A pretensdo da investigacao pela cura dessa enfermidade € de longa data, e infelizmente, ne-
nhuma solugdo foi encontrada até entdo. Apesar da falta de conhecimento sobre o porqué que
a doenca ocorre e qual seria seu possivel tratamento, hd indmeros recursos disponiveis para um
possivel controle de sintomas e retardamento do encadeamento desse mal.

No ano de 2017, a Microsoft expds durante a Build 2017 o relégio conhecido como “Emma
Watch”. O mesmo foi criado como uma solu¢@o para auxilio na redu¢do dos tremores de uma
pessoa especifica, Emma, portadora da doenca de Parkinson. O protétipo emite vibragdes, seme-
lhantes aos gerados pelos celulares, que “enganam”o cérebro, fazendo com que tremores na mao

diminuam sensivelmente, mesmo que nio cessem completamente.
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Figura 3.1.1: Emma Watch

Deste modo, a partir de estudos com base no Emma Watch, mostrado na Figura 3.1.1, e objeti-
vando uma maior solidariedade para com os pacientes que apresentam a doenga de Parkinson que
esse projeto € moldado. A engenharia conecta-se com a medicina para uma significante assisténcia
fisica com os portadores desse distirbio. A partir do desenvolvimento do prot6tipo de uma pulseira
auxiliadora e com fundamento na investigagao, especificacdo e implementagao de um protocolo de
comunicacao sem fio, Bluetooth, o usudrio terd acesso aos servigos prestados pela pulseira através
dessa conectividade.

A Figura 3.1.2 expressa a situagdo referida em forma de um diagrama simples. O sistema
geral é formado por dois dispositivos: uma pulseira e um computador. O foco do projeto € justa-
mente conseguir conectar esses dois aparelhos via BLE para uma bem sucedida e segura troca de
informacdes. Sejam essas informagdes relativas a troca de dados ou comandos de controle (como

o controle de um vibra inserido na pulseira, por exemplo).

Fesposias

Fulseira Computador/Smartphone

)
-
Solicitacdo de informacées / Comandos

" &

Figura 3.1.2: Diagrama geral do projeto
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3.2 O GATT na especificacao do projeto

Como a camada GAP manipula a maioria das funcionalidades relacionadas a conexao, a camada
GATT da pilha de protocolos do BLE € utilizada para aplicacao de comunicagao de dados entre dois
dispositivos conectados. Os dados sdo passados e armazenados na forma de caracteristicas que sao
guardadas na memoria do dispositivo Bluetooth de baixa energia.

O primeiro propdsito do projeto foi entdo a pesquisa de uma definicao geral do servico que
precisariamos estabelecer e suas respectivas caracteristicas, gerando assim uma ideia ampla do
que demandava ser realizado. O diagrama da Figura 3.2.1 apresenta a distribui¢ao de servigos e

caracteristicas GATT a serem utilizadas pela protétipo alvo desse projeto.

Vibration Service

Vibration Measurement

i

i

i Essa caracteristica e utilizada para
! enviar os valores de vibracdes

i obtidos.

i

. Essa caracteristica e utilizada para

: permitir que o cliente escreva pontos |

i de controle em um servidor a im de
controlar o seu comportamento.

Essa caracteristica e composta de
valores que se referem a
intensidade da vibracao, logo apos
o controle ter sido realizado.

Figura 3.2.1: Hierarquia de dados do GATT para o projeto

A seguir serdo descritas as principais caracteristicas do projeto.
Servico: Vibration
Descricao: O servigo em questdo expde a intensidade do tremor e outros dados referentes ao

bracelete destinado a aplicacdes de saide para portadores de Parkinson.
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Tabela 3.1: Requisitos GATT

Subprocedimento | Requisito do servidor
Escrever valores caracteristicos | Mandatorio
Notificacdes | Mandatério
Ler descritores caracteristicos | Mandatorio
Escrever descritores caracteristicos | Mandatoério

No momento em que o portador de Parkinson utilizar o nosso protétipo de pulseira, a intengao
€ que, a partir da atuacdo dos acelerometros, seja fornecido a localiza¢do exata do brago dele, a
partir das coordenadas x, y € z. Se o usudrio sofrer de um alto grau de Parkinson é constatavel
que esses valores mudardo significavelmente em um curto periodo de tempo. Por tudo que ja foi
previamente estudado, nota-se que o sistema da pulseira, formado por um microcontrolador com,
essencialmente, acelerdmetros e vibras, refere-se ao servidor, e um computador para testes, refere-
se ao cliente.

Assim como as notificacdes sdo bastante oportunas no projeto, tanto para notificar falhas,
quanto para notificar sucesso na operacdo desejada, é de extrema importincia que o cliente es-
creva o comando de controle para os motores atuarem na frequéncia desejada. Assim, o usudrio
podera administrar a performance dos motores de acordo com a sua necessidade. Por fim, logo ap6s
a utilizacdo dos motores para o auxilio a diminui¢ao das vibragdes no braco, novos valores sdo en-
viados e lidos novamente pelo cliente, para um maior discernimento sobre uma possivel melhoria

no tremor.

Tabela 3.2: Dependéncias de transporte

Transporte ‘ Suportado
Classico | Falso

Baixa Energia | Verdadeiro
Alta Velocidade | Falso

A tecnologia BLE oferece uma variedade considerdvel de aplicacdes possiveis, entre elas é
notdvel que parte de healthcare vem sendo cada vez mais utilizada. As chaves para essa tecnologia
sdo a simplicidade, a compatibilidade com véarios dispositivos e o baixo custo no desenvolvimento
e no suporte. Por esses motivos e por ser o foco da pesquisa em si, nosso projeto utiliza o Bluetooth

Low Energy 4.2 para estabelecer as devidas conexdes assim como trocas de dados e informacdes.
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3.3 Principio de Funcionamento

Os dispositivos BLE expdem sua funcionalidade por meio da cole¢do de servigos, caracteristicas
e descritores. Os Servigos definem o contrato funcional do dispositivo LE e contém uma cole¢ao de
caracteristicas que definem o préprio servigo. Essas caracteristicas, por sua vez, contém descritores
que descrevem as caracteristicas. Esses 3 termos sido genericamente conhecidos como os atributos
de um dispositivo. Essa série de atributos sdo conhecidos como estruturas de dados que guardam
informagdes a serem utilizadas pelo GATT ao cliente.

Quando uma solicitagdo de leitura de um Cliente GATT € recebida para um determinado atri-
buto, a pilha de protocolos verifica as permissdes do atributo e, se o atributo for legivel, chama
o perfil de retorno de chamada de leitura. O perfil copia o valor, realiza qualquer processamento
especifico do perfil e notifica o aplicativo, se desejado.

No caso do projeto em questdo, o cliente solicita ao servidor a leitura referente aos dados do
acelerometro, tanto antes quanto depois do comando vibra ser acionado. Caso ocorra algum erro
na leitura, o cliente € notificado. Caso ndo ocorra falhas, o atributo requerido é procurado dentro
do servidor e enviado de volta para o cliente efetuar a leitura solicitada; A Figura 3.3.1 demonstra
como essas solicitacoes de leitura funcionam na préitica. Como ja mencionado anteriormente, es-
sas informacdes sdo de extrema importancia para a evolu¢ao e acompanhamento do projeto e do

suposto e esperado bem estar do paciente.

Service
GATTServApp BLE Stack

Receive Affribute Read Request

i [ pbyipebpifek o pepiphythyhsapesatse. i
L GATT_MSG_EVENT |
' Process Event i
i Process Msg "ATT Read Req” i
i ATT_EmorRsp o Send ATT_EmorRsp
T Blommm o E e >
5 Find Attribute Vibration i i
: ) Read_Vibration i i
| |
i X ATT_ReadRsp ‘_i Send ATT_ReadRsp
: » L EeCEEEEE e >
]

Figura 3.3.1: Pedido de leitura de dados do cliente
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O GATT Server Application (GATTServApp) armazena e gerencia a tabela de atributos de
todo o aplicativo. Vdrios perfis usam esse modulo para adicionar suas caracteristicas a tabela de
atributos. A pilha do BLE usa esse modulo para responder as solicitacdes de descoberta de um
cliente GATT. Por exemplo, um cliente GATT pode enviar uma mensagem com a finalidade de
descobrir todas as caracteristicas principais. A pilha BLE no lado do servidor GATT recebe essa
mensagem e usa o GATTServApp para localizar e enviar por via aérea todas as caracteristicas
primdrias armazenadas na tabela de atributos.

Ja quando uma solicitacdo de escrita de um cliente GATT € recebida para um determinado
atributo, a pilha de protocolos verifica as permissdes do atributo e, se o atributo for permitido por
escrita, chama o retorno de chamada de escrita do perfil. O perfil armazena o valor a ser escrito,
realiza qualquer processamento especifico do perfil e notifica o aplicativo, se desejado.

No caso do projeto em questdo, o cliente novamente faz uma solicitagdo ao servidor, mas dessa
vez demanda uma escrita. Seguindo a mesma légica da leitura, caso ocorra falhas, o cliente €
notificado imediatamente. Caso nao ocorra problemas, o atributo requerido € novamente procurado,
s6 que dessa vez o cliente € apto a modificar valores, podendo assim enviar comandos de controle
para o que se deseja ser modificado; A Figura 3.3.2 demonstra como essas solicitagdes de escrita
funcionam na pratica. No nosso caso, essa solicitacdo tem como objetivo controlar a atuagdao dos

vibras, definindo seu respectivo comportamento.
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Capitulo 4
Desenvolvimento do Servico Bluetooth

O foco desse capitulo € a implementacgdo e a valida¢ao do protocolo de comunicac¢ao Bluetooth.
A validagdo do software é um processo que comprova que o sistema cumpre com as funcdes as
quais foi designado e mostra-se como uma importante ferramenta ao final do projeto.

Inicialmente, é montada uma visdo geral do sistema fisico; Embora o foco seja na parte do
software, é importante lembrar que tanto o hardware quanto o software agem em conjunto para
fornecer as ferramentas necessdrias desenvolvidas ao decorrer do projeto. Os requisitos funcionais
e ndo funcionais do sistema também sdo apresentados de uma forma geral, com o intuito de orientar

0s principais aspectos previstos para o projeto.

4.1 Visao Geral do Sistema

A parte fisica que compde o projeto nao serda profundamente abordada, mas € importante uma
perspectiva geral dos componentes necessarios para uma troca de informagdes bem sucedida de
acordo com o que se prentede executar, para isso um diagrama geral do sistema foi montado e
apresentado na Tabela 4.1. O alvo era o ESP32 como o microcontrolador do sistema, ja que o
mesmo apresentava uma grande versatilidade, além de apresentar uma programacao fécil de ser

entendida e adaptada.
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Instrumento Funcio Geral no projeto

Necessario para estabelecer a conexio dos componentes do

ESP32 o

circuito, com um computador.
Utilizado para gerar uma vibracio na pulseira, o

Motor Vibracall 1027 esperado & que o cérebro se concentre no pulso reduzindo
as mensagens do cérebro para aquele ponto.

. e Responsavel por medir a inclinacio e o

Acelerdmetro MPU6030 : : .

movimento dos tremores no brago provenientes do Parkinson.
Pulseira em Velcro Dispositivo vestivel conectado aos componentes do circuito.

Tabela 4.1: Cendario Hardware dos principais componentes do projeto

4.2 Requisitos do sistema

Ao comecar um projeto, os requisitos devem ser levantados, entendidos e documentados. Assim
como realizar atividades de controle de qualidade para verificar, validar e garantir a qualidade dos
mesmos. Gerenciar a evolu¢do dos requisitos € importante, estando ciente de que os negdcios com
sua dindmica ndo garantem estabilidade e podem vir a sofrer alteragdes. Desse modo € necessario
manter a rastreabilidade entre os requisitos e as outras pe¢as do projeto.

De um modo geral, o conjunto de requisitos de um sistema é definido durante as fases iniciais
do processo de desenvolvimento. Tal conjunto € visto como uma especificacdo do que deveria ser
implementado. Os requisitos sdo descrigdes de como o sistema deveria se comportar, € contém
informacdes do dominio da aplicagdo e restricdes sobre a operacdo do sistema. As Tabelas 4.2 e

4.3 respectivamente apresentam os requisitos funcionais e nao funcionais do nosso projeto.
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MNome

Descrigdo

Objetivo

MNome

Descrigdo

Objetivo

Nome

Descrigdo

Objetivo

Nome

Descrigdo

Objetivo

Nome

Descrigdo

Objetivo

Dispositivo Vestivel

Deve funcionar de maneira correta, enviando os dados do
acelerdmetro para o cliente e recebendo os comandos de vibracio do
Mesmo.

Disponihilizacdo desse dispositivo para usuarios que o necessitam.

Conectabilidade

A conexdo entre o dispositivo vestivel e o computador deve ser
realizada por intermédio da conexdo Bluetooth Low Energy.
Transferéncia de dados e informacgdes entre cliente e servidor

assegurando um baixo consumo de energia.

Tabela 4.2: Requisitos Funcionais

Mudancgas

O sistema devera ser desenvolvido de modo a garantir a facilidade de
possiveis mudancas.

Assegurar que uma possivel melhoria no projeto sera facil de ser
implementada.

Avaliagtes

O sistema devera ser desenvolvido de modo a possibilitar a facil
implementacdo de testes para possiveis otimizactes no sistema.
Assegurarque o projeto ndo demonstre erros.

Reusabilidade

O sistema deve ser desenvolvido de modo existir a possibilidade de
reusabilidade do mesmao para outras aplicacdes.

Assegurarque o projeto possa servir de base para outros projetos
com a mesma tematica.

Tabela 4.3: Requisitos Nao Funcionais
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4.3 Implementacao

Para implementar o que ja foi previamente definido na especifica¢do do protocolo de comunicagao,
gerou-se um cddigo tendo como base o exemplo UART encontrado na biblioteca ESP32. O Micro-
controlador ESP32 € um dispositivo para uso no campo 10T, mostrando-se como uma melhoria do
seu antecessor, ESP8266, por apresentar um maior poder de processamento (Triple core), memoria
e novos recursos, incluindo Bluetooth 4.2 e sensores de touch capacitivo. Assim, acaba ndo sendo
novidade uma significativa e recente procura por esse microcontrolador. Pelo que ja foi anterior-
mente estudado, ¢ compreendido que o ESP32 se tornard para o nosso projeto, um servidor BLE.

Primeiramente, faz-se necessario a inclusdao de um dispositivo, em termos de hardware e soft-
ware, e um servidor que detenha servigos, por isso ambos sdo devidamente criados em duas linhas
de cédigo mostradas e comentadas na Figura 4.3.1. E importante observar que o projeto em si
€ formado tanto pelo microcontrolador ESP32, quanto por acelerdmetros, vibras, resistores, entre
outros. Entdo, nosso dispositivo acaba sendo toda essa integracdo de equipamentos que forma o

protétipo da pulseira, inicialmente denominada como “PWatch”.

BLEDewvice::init {"PWatch™); // Init the BLE Dewvice
BLEServer *pServer = BLEDevice::createServer(); // Create the BLE Serwver

Figura 4.3.1: Inclusado do dispositivo PWatch e criacdo de um servidor

Logo ap6s isso, o servidor deve implementar os seus devidos servicos, que pode ser realizado
de duas formas:

A primeira delas € utilizando um servico ja existente. Pode parecer estranho mas acaba sendo
comum a utilizacdo de um servigo previamente efetivado. Um exemplo € o servico de bateria,
mostrado na Figura 4.3.2, que expde o estado da bateria e o nivel da bateria em um dispositivo.

Suas devidas informacdes sao encontradas no proprio site do Bluetooth.

Uniform Type Identifier Assigned
Number
Generic Access org.bluetooth.service.generic_access 0x1800 GSS
Alert Notification Service org.bluetooth.service.alert_notification 0x1811 G55
Automation 10 org.bluetooth.service.automation_io 0x1815 GSS
IBatter\,r Service org.bluetooth.service.battery_service 0x180F GSS I

Figura 4.3.2: Exemplos de servicos GATT j4 efetivados
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Dessa forma, o trecho do c6digo que corresponderia a esse servigo ja existente, seria escrito da
seguinte forma especificada na Figura 4.3.3

//Create the BLE Service
BLEService *p3ervice = pServer-rcreateService (BLEUUID( (uintlé t)0x180F));

Figura 4.3.3: Criac@o de um servigo que ja existe

A segunda delas € utilizada quando ndo hd um servico semelhante existente, como pode ser
visto na Figura 4.3.4. Com isso, dentro dessa alternativa, encontram-se também duas solucdes
bastante simples. Sendo a primeira delas utilizar o UUID dos proprios exemplos de codigo do
ESP32 BLE, mas lembrando que outras pessoas tem acesso ao mesmo UUID; E a segunda op¢ao,
que serd a utilizada na projeto, € a criacdo de UUID préprios, através de um site online chamado
de “UUID Generator”.!

f{Create the BLE Service
BLEService *‘pService = pServer-rcreatelervice (SERVICEVIBRATION TUUID) ;

Figura 4.3.4: Criacdo de um servico novo

Sendo o “SERVICE_UUID”definido previamente no proprio programa, como mostra a Figura
4.3.5:

S/ UUID Gerade no UUIDGenerator
#define SERVICEVIBRATION _UUID "54210a05-191d-4cT7d-a%eb-bif%alkbdalca”

Figura 4.3.5: Definicao do servi¢o de acordo com o UUID gerado

Thttps://www.uuidgenerator.net/
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Como foi definido anteriormente, o servigo de vibra¢do contém 3 caracteristicas, entdo cada
uma delas foi apropriadamente criada, respeitando suas respectivas propriedades. Os trechos de

c6digo mostrados na Figura 4.3.6 apresentam fragmentos da criagdo dessas caracteristicas no ESP32.

S/ Create a BLE Characteristic : sending data to the client

BLECharacteristic *plharacteristicVibrationMeasurement = pService->createlCharacteristic(
CHARACTERISTIC UUID VibrationMeasurement,
BLECharacteristic: :FROFERTY NOTIFY

I

[/ Create a BLE Characteristic : receiving data from the client (command)

BLECharacteristic *plfharacteristicVikrationControlPoint = pService->createCharacteristic(
CHARACTERISTIC UUID VibrationControlFoint,
BLECharacteristic: :FROFERTY WRITE

)
S/ Create a BLE Characteristic: sending data that the client can read
BLECharacteristic *pCharacteristicVibrationfispects = pService->createlharacteristic(

CHARACTERISTIC UUID WibrationBspects,
BLECharacteristic: :FROFERTY READ

[
Figura 4.3.6: Criacdo das respectivas caracteristica do servico

Assim como o servico de vibragao teve seu proprio UUID, foi realizado o mesmo procedimento

para autencidade das suas caracteristicas, o resultado encontra-se na Figura 4.3.7.

ffTodos o3 TUID Gerados no UUIDGeEnerator

#define SERVICEVIBRATION TUUID "54210a05-191d-4cT7d-a%eb-bif%albéalcd”™

#define CHRARRCTERISTIC UUID VibrationMeasurement "a33fTcf2-TIfd9-4201-59547-1735LT731L5h35"
#define CHRARRCTERISTIC UUID VibrationControlPoint "ffcl2d00-282c-4863-980a-£49573943fhe”
#define CHARACTERISTIC UUID WibrationAspects "el4afiTe-0Oasl-41d1-85ac-552022ea2cfc”

Figura 4.3.7: Definicao das caracteristicas de acordo com os UUIDs gerados
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4.4 Validacao

Através do aplicativo conhecido como “LightBlue”?, além de ser possivel realizar a conexio
com todos os dispositivos que utilizam o recurso Bluetooth Low Energy, obtem-se o suporte com-
pleto de leitura, escrita e notificagdo ao vincular-se com um dispositivo.

O aplicativo foi de extrema importancia para testes de funcionamento do cddigo e otimizacao
de processos. Para o cddigo bdsico descrito na sec@o anterior, com suas respectivas defini¢des
de caracteristicas, foi testado no LightBlue se essas informagdes realmente seriam oferecidas. A
Figura 4.4.1 apresenta uma captura de tela com detalhes do resultado da conexdo com o PWatch.
Facilmente identificamos que todas as caracteristicas foram corretamente criadas e agem no servico

vibragdo.

ee000 TIM = 2:15 PM @ * 39% W )

< Back Peripheral Clone

PWatch

UUID: B923CC05-D6B3-4D20-98AE-59A31C43D03E

Connected

ADVERTISEMENT DATA Show

UUID: 54210A05-191D-4C7D-A9EB-
BFFOATB6A1CS

OxA3397CF2-7FD9-4201-9847-1736F781F8B5
Properties: Notify

OxFFC12D00-282C-4863-980A-F49573943FBE
Properties: Write

Ox614A887E-0AE1-41D1-85AC-662022EA2CFC
Properties: Read

Info @ Log

Figura 4.4.1: Aplicativo LightBlue informando as caracteristicas do dispositivo conectado

Zhttps://itunes.apple.com/br/app/lightblue-explorer/id557428110?mt=8
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Realizou-se um teste para entender a atuagdo do servidor utilizando novamente a IDE do préprio
arduino. Um array de dados foi enviado para que o cliente pudesse efetuar uma possivel leitura. E
bom salientar que esse array, expresso em valores de cordenadas X, y e z equivale a uma medi¢ao
ja feita da posic@o do braco de uma determinada pessoa em determinado momento.

Estabeleceu-se o seguinte valor previamente medido: (-468, -7748, 13744”) e pela captura de
tela mostrada na Figura 4.4.2, pode-se observar que o teste foi bem sucedido, oferecendo ao cliente

as informacoes desejadas.

PWatch

Ox614A88/E-OAE1-41D1...

UUID: 614A887E-0AE1-41D1-85AC-552022EA2CFC

Connected

READ VALUES

Read again
@ Cloud Connect
468 -7748 13744

20:12:37.560

Figura 4.4.2: Leitura das informacdes fornecidas pelo servidor

Pode-se observar que o cliente consegue receber e ler os dados do array sem problemas via
Bluetooth. Como foi visto anteriormente, esses dados sdo importantes para um possivel diagndstico
de melhoria do paciente. Quando o enfermo ndo apresenta uma vibracao significativa nas maos €
facilmente visualizado que a discrepancia de valores de x, y € z de um array para o outro nao é
grande.

A partir da caracteristica da escrita, o cliente € apto a escrever valores desejados. No projeto,
esses valores correspondem a frequéncia de vibracdo em que os motores deveriam atuar. Mas para
testes, foi escrito um valor qualquer para observar se essa funcionalidade estava dentro do esperado.
Foi decidido entdo, escrever o niimero 111111 no préprio LightBlue. O entendimento de que s6 o
fato de que o cliente € capaz de acessar um comando de escrita, j4 mostra que a caracteristica esti

executando seus devidos propdsitos, como mostrado na Figura 4.4.3.
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WRITTEN VALUES

Write new value
7111717 @

00:15:19.384

Figura 4.4.3: Escrita da informacao desejada pelo proprio cliente
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Capitulo 5
Conclusao

No decorrer desse trabalho a importancia da Internet das Coisas ficou cada vez mais notavel.
Embora exista uma tendéncia de utiliza¢do da tecnologia IoT na 4rea de saide apenas no monitora-
mento de pacientes, foi visto que essa tecnologia pode ser bem mais ampla do que isso. Uma vis@o
mais global de 10T na area de saude pode contemplar a area de dispositivos e ferramentas de saude
inteligentes, transferéncia de dados, armazenamento e colaboracao.

O Bluetooth Low Energy mostrou-se como um grande aliado ao 10T, sendo ideal para aplicacoes
que requerem transferéncia periddica de pequenas quantidades de dados. Assim sendo, O BLE é
especialmente adequado para sensores, atuadores e outros dispositivos pequenos que requerem
consumo de energia extremamente baixo.

O BLE utiliza um modelo de cliente / servidor. Um cliente, que requer dados, se conecta e
acessa um ou varios servidores, que oferecem esses dados. O cliente normalmente opera na funcao
de central e o servidor opera na fun¢do de periférico. Normalmente, um sensor ou um acessorio
€ o servidor / periférico e um computador, telefone ou tablet € o dispositivo cliente / central. O
entedimento de como essa conexao entre cliente e servidor pode ser estabelecida, foi realizada
em virtude do estudo detalhado da pilha de protocolos BLE, mostrando também sua importancia
técnica no desenvolvimento de um projeto.

Nesse projeto foram desenvolvidos trabalhos somente com o ESP32, utilizando uma camada
de abstracdo de hardware para a execugdo de testes com um possivel servidor. Uma sugestdo é
a incrementacdo de mais complexos e detalhados requisitos para o sistema, lembrando que sdo

primordiais para a boa manutencao e atualizag¢do do projeto desenvolvido.
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