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RESUMO

A criptografia assimétrica é de grande importincia para a comunicacdo de
dispositivos atuais. Sua utilizacdo permite além da troca de mensagens codificadas, a
validacdo de documentos e compartilhamento de chaves utilizando um canal inseguro.
Entretanto, devido ao crescente aumento do poder computacional nos dltimos anos, tem-
se tornado cada vez mais dificil manter a relagdo da chave publica com a chave privada
em segredo dos atacantes, resultando em um aumento exponencial do tamanho da chave
publica como método de prevenir-se desse avanco. A criptografia de curvas elipticas se
insere nesse contexto como alternativa a estes algoritmos, fornecendo grande seguranca

de informagdo utilizando uma chave de tamanho significativamente menor.

Palavras-chave: Criptografia, curvas elipticas, seguran¢a da informacao.



ABSTRACT

Asymmetric encryption is in charge of great importance for the communication of
nowadays devices. It is applicable in a variable of ways, including exchanging codded
messages, document validations and key sharing, using a insecure channel. However, due
to the increase computing power in recent years, it has become incredible difficult to keep
the private and public key's relationship in secret from attackers, resulting in a
exponencial increase in the size the public key as a previnition of this advance. Elliptic
curve encryption is inserted in this context as an alternative to those algorithms, providing

high security of information using a key of significantly smaller size.

Keywords: Crytography, elliptic curves, information security.
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1 INTRODUCAO

Com o avango de tecnologias como a Internet das Coisas, os objetos de uma
residéncia tendem a ficar cada vez mais conectados, gerando uma enorme quantidade de
dados. A protecao destes dados, bom como a privacidade das pessoas que utilizam de tais
objetos é um tema bastante explorado, o que leva ao estudo de diferentes formas de
protecdo, dentre as quais iremos ressaltar, os algoritmos de criptografia.

A criptografia assimétrica é um tipo de protocolo onde o usudrio possui duas
chaves, uma delas privada e a outra, publica, onde apesar de diferentes, é possivel
determinar uma ligacio matematica entre ambas. A chave publica € utilizada para
encriptacdo de texto e validacdo de assinaturas digitais, ja a chave privada, faz justamente

a operacdo oposta, ou seja, decodificacdo do texto e a assinatura digital.

Figura 1 — Demonstragdo de fluxograma de criptografia de chave publica.

Alice’s publickey [ — | Alice’s private key
Bob — 5 — Alice
Original Encrypted Original
document document document

Fonte: wikimedia.org

Embora pareca bastante conveniente a utiliza¢do de duas chaves distintas para as
operacdes realizadas, a criptografia assimétrica tende a requerer mais tempo de
processamento e maior memoria do hardware utilizado, pois a ligagdo matemaética entre
as chaves publica e privada precisa ser de dificil determinagdo para que a codificagao seja
segura.

Esses sistemas realizam duas fungdes: autenticagcdo, onde a chave publica verifica
se foi o detentor da chave privada que enviou a mensagem, € a encriptagdo, onde com a
chave privada € possivel decodificar a mensagem enviada com a chave ptblica. Em um
sistema de chave publica, qualquer usudrio pode criptografar uma mensagem utilizando
a chave publica do receptor.

Inicialmente, os protocolos de criptografia assimétrica propostos eram baseados

na utilizacdo de nimeros primos grandes, onde o usudrio escolhia aleatoriamente dois
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numeros para serem sua chave privada, e a multiplicac@o destes seria a sua chave publica,
de forma que a obtengcdo deste nimero através de forca-bruta fosse uma atividade
computacionalmente muito custosa, o que impossibilitaria a um atacante a determinagao
da relacdo entre a chave e a mensagem capturada.

Devido a complexidade matemadtica de execugdo desses algoritmos, normalmente
sdo utilizados apenas para pequenas trocas de dados, normalmente, para o envio inicial
de uma chave simétrica que serd posteriormente utilizada.

No entanto, com o avango do poder computacional observado ao longo dos
ultimos anos, houve um aumento considerdvel no nimero de bits necessdrios para
armazenar os tais nimeros primos grandes, de tal forma que atualmente, um projeto
utilizando estes algoritmos deve utilizar 3072 bits para o armazenamento de cada um dos
numeros primos. Ainda, a escolhe destes niimeros primos grandes, ndo poderia ser de
forma predeterminada, pois a utilizacdo de nimeros nao aleatdrios prejudica a protecao
dos dados.

Tendo em vista tais limitagdes, varios protocolos de criptografia assimétrica sao
utilizados apenas como forma de conexdo segura para determinar-se uma chave comum
para a utilizagdo de um canal de comunicag¢do utilizando criptografia simétrica, onde, por
ndo existir uma chave publica, a determinac@o da chave privada por forca bruta torna-se
muito mais complicada.

E nesse contexto onde existe um aumento exponencial do tamanho da chave
publica, em que se encaixa a utilizagdo da Criptografia de Curvas Elipticas, utilizando
equagdes matematicas definidas por curvas elipticas, esse tipo de sistema consegue
fornecer alta capacidade de codificacdo utilizando chaves ptblicas bem menores do que
as propostas pelos protocolos tradicionais, nesse caso representado pelo protocolo RSA
(Rivest-Shamir-Adleman), um dos primeiros sistemas de criptografia de chave publica,

conforme pode ser observado na Tabela 1.

Tabela 1 - Comparativo entre RSA e ECC

Seguranca (bits) RSA ECC Protegido até
80 1024 160-223 2010
112 2048 224-255 2030
128 3078 256-383 Mais do que 2031

Fonte: National Institute of Standards and Technology

1.1 OBIJETIVOS
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O objetivo geral deste trabalho € propor uma implementacdo de uma unidade de

criptografia utilizando curvas elipticas. Os objetivos especificos sdo:

Revisao bibliogréfica da criptografia por curvas elipticas;

Estudar os algoritmos de implementacdo no intuito de utilizar o que apresentar
os melhores resultados;

Desenvolver um software capaz de realizar o algoritmo definido;

Definir uma arquitetura capaz de produzir os mesmos resultados apresentados
pelo software desenvolvido

Implementar em linguagem de descri¢do de hardware a arquitetura definida.
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2  REVISAO MATEMATICA

Para o melhor entendimento da matemdtica por trds da criptografia de curvas
elipticas, é necessdrio primeiro, entender alguns conceitos mais bdsicos, de Algebra
Linear, de forma que a definir o conjunto onde todas essas operagdes irdo ocorrer, de tal
forma que seja possivel validar o seu funcionamento ndo apenas computacionalmente,

mas matematicamente.

2.1 GRUPOS ABELIANOS

Primeiramente, definimos o significado de um Grupo Abeliano, que também ¢é
chamado de grupo comutativo. E um grupo G, onde existe um operador binério *, em que
a * b = b * a para quaisquer a e b pertencentes a G. Em outras palavras, a aplicagcdo da
operacdo bindria ndo depende da ordem dos elementos do grupo. Se n for um nimero
natural e x for um elemento de um grupo abeliano G, escrito aditivamente, entdo nx pode

ser definido como x + x + -+ x e (—n)x = —(nx). [1]

2.2 REPRESENTACAO DE MONTGOMERY

Se a e b sdo inteiros definidos no intervalo [0, N - 1], a soma deles é definida no
intervalo [0,2N — 2] e a diferenca [- N + 1,N - 1], entdo a representagdo dessas
operacgdes no intervalo definido por [0, N - 1] requer no maximo uma subtracdo ou
adi¢do, respectivamente, por N. Entretanto, o produto ab é definido para o intervalo
[0,N*2 - 2N + 1]. Dessa forma, armazenar o produto intermedidrio ab requer o dobro
de bits que os inteiros a e b, e a determinacdo da representacdo do mesmo no intervalo
desejado [0, N - 1] requer uma divisao.

Dados dois inteiros a e b e modulo N, a multiplicacio modular calcula
inicialmente o produto de precisdo dupla ab mod N, e entdo, calcula a divisao, subtraindo
multiplos de N de forma a cancelar os bits mais significativos indesejados até que o

produto resultante seja menor que N.
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A reducdo de Montgomery, por outro lado, adiciona multiplos de N para cancelar
os bits menos significativos até que o resultado seja um mdltiplo de uma constante R >
N. Entdo, os bits menos significativos sdo descartados, produzindo um resultado menor
que 2N. Uma dltima subtracio pode acontecer, de forma que o resultado seja menor que
N. Esse processo evita a complexidade dos algoritmos cléssicos de divisdo. O resultado
€ o produto desejado dividido por R.

Para multiplicar a e b, estes nimeros sdo inicialmente convertidos para uma
representacdo de Montgomery aR mod N e bR mod N. Quando multiplicados, esse
produto abR? mod N, e a divisdo final produz abR mod N, a forma de Montgomery do
produto desejado.

Matematicamente, o inteiro entre 0 e N — 1 que € congruente a ab pode ser

expressado utilizando o teorema de divisao Euclidiana:
ab=qN +r (1)

Onde g € o quociente ab/N e r, o resto, no intervalo definido [0, N — 1]. O resto
r € entdo, por definicdo ab mod N. A determinacdo de r ocorre calculando-se q, depois
subtraindo-se gN de ab.

Ainda que as divisdes ainda sejam necessdrias, elas podem ser realizadas por um
divisor diferente, nesse caso R. Esse divisor, pode ser escolhido de forma que seja uma
poténcia de dois, que transformaria o hardware necessdrio apenas em operacdes de
deslocamento para a direita, ou pode ser utilizado um valor constante, que resultara
apenas em operagdes de soma e deslocamento. Essas divisdes sdo bem mais rdpidas, de
forma que o custo computacional do produto modular utilizando a forma de Montgomery

resume-se basicamente ao cédlculo de um produto convencional.
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3 CURVAS ELIPTICAS

As curvas elipticas usadas em Criptografia sdo definidas tipicamente em dois tipos
de campos finitos: campos de caracteristicas impar p (F,) e campos de caracteristica par
(Fzm). Quando a distingdo ndo € importante nés denotamos ambos eles como Fj, onde
q =p ou g =2™. Em F, os elementos sdo inteiros (0 < x < p) que sdo combinados
usando a aritmética modular. No caso F,m € um pouco mais complicado: os elementos
do conjunto tém representacdes diferentes dos elementos do campo, sdo representados
como cadeia de bits para cada escolha do polindmio bindrio irredutivel f(x) do grau m.
O conjunto de todos os pares das coordenadas (x,y) € F, em que se tem como resultado,
oplano F, X [F,.

Uma curva eliptica € o conjunto dos pontos do plano cujas coordenadas satisfazem
a uma determinada equacdo cubica junto com um ponto na infinidade. No caso dos

campos de caracteristica impar, com p > 3 a equacdo definida de E (Fp) pode ser escrita:
y2=x3+ax+b (2)

onde a € Fp ebe€E Fp sdo constantes. No outro caso, os de caracteristica par, a

equacdo definida de E (F,m) pode ser escrita:
y2+xy=x3+ax?+b 3)

onde a € F,m e b € F,m sdo constantes e b # 0.

Embora o ponto no infinito O ndo tenha coordenadas, € conveniente representa-
las, usando um par das coordenadas que ndo satisfazem a equacao definida, por exemplo,
0 =(0,0) se b+ 0e 0= (01). Nesse trabalho, trataremos apenas dos campos com
caracteristicas pares, devido a facilidade de desenvolvimento dos algoritmos utilizados
para a implementacao em hardware.

Os pontos de uma curva eliptica ddo forma a um grupo abeliano (E(F),+) com
O o ponto distinto na infinidade. E nos campos de caracteristica impar, o negativo de um
ponto P = (x,y) possui valor, =P = (x,x + y) para P € E(FF,m). Dai, pode-se definir a
operacdo de adicao da seguinte forma:

e SeQ=0O0entaioP+Q =P
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SeQ =—PentioP+Q =0
e SeQ # P,entdo P + Q = R, onde:
xg =24+ A+xp+xy+a
sz/l(xp_xR)_yP
A= (p +yo)/(xp +xq)
e Se(Q =Pentdo P + Q = R, onde:
xg=22+1+a
Yr = x5 + (A + Dxg

A=xp+yp/xp

Figura 2 — Esquema simplificado da relagdo entre pontos nas curvas elipticas.

A

R=P+Q

Y

Fonte: Youtube.com — Autor: Robert Pierce.

O ponto mais importante do grupo abeliano formado pelos pontos de uma curva
eliptica, consiste € a propriedade de multiplicacdo escalar, uma operagdo k. P, onde k é
um inteiro positivo e P € um ponto na curva eliptica. Calcular k. P significa adicionar o
ponto P exatamente k — 1 vezes a ele mesmo, que resulta em um outro ponto Q da curva
eliptica. A seguranga do sistema, se determina pelo problema matematico que € recuperar
k, quando P e Q sdo conhecidos, este problema é conhecido como o Problema Discreto

do Logaritmo da Curva Eliptica, e a dificuldade suposta de diversos problemas



19

relacionados ao logaritmo discreto no subgrupo E(IF;) permite o uso da Criptografia de

Curva Eliptica.

Figura 3 — Exemplo de pontos obtidos a partir da curva

N T+ T ¥ | + I [
+ + + + oo
250 ' ' + .
+ + +
+
+ - + N +
+
+
+ ¥ + +
+ + +
+ + +
+
+ + +
+ * + + +
+ +
+
+ + . . +
+ + +
+ +
200 | : + -
+
N +
+
+
+ + .
+ - + +
+ +
+
+ + *
+ + + " + + . + |
+ + + + +
N + T + + o,
+ . r o+ + + +
+ + * +
+
= + —
150 | . . .
by + + . +
+ 4 + + + + + +
+ +
+ +
P + * + + + + +
+t o, + +
+ . + + +
+
+ + +F +
+
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100 } . - . et
+ + +
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+ + + + 4 + +
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+
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+
+
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+
+ + + * - +
+ +
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+ + + + +
- +
+
CI R 1 | * 1 | &

0 50 100 150 200 250

Fonte: ECC Tutorial, Certicom
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4  ALGORITMOS

Utilizando-se da matemadtica definida por Montgomery, definiu-se a série de
algoritmos que serdo utilizados para a implementacdo do hardware desejado. As
operacoes aritméticas no campo bindrio necessdrias para implementacdo em hardware
sdo: adi¢ao, multiplicacdo e inversdo definidas no dominio F,m. A representacdo padrao

base que € utilizada em nossa implementacdo € a redu¢do polinomial:

m-1

F(x) = x™ + G(x) = x™ + z guxt )
i=0

Onde, g; € {0,1} parai =1,..,m—1e gy = 1. Seja @ uma raiz de F(x), entao

representamos A € F,m em base polinomial como sendo:

m—1
A(a) = z a;at,a; € Fym (5)
i=0

4.1 OPERACOES MATEMATICAS

4.1.1 ADICAO

Adicdo no dominio F,m € a operacdo mais simples entre as outras que serao
definidas, uma vez que a adicdo de bits no dominio F, é mapeada simplesmente em

operacoes XOR, tanto em software como em hardware.
C=A+BmodF(a) = (am_q1 D by )a™ 1+ -+ (ay D by ) (6)

Figura 4 - Algoritmo de soma modular.
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i=0 :
izi+1 LoSim 0 ]
——» I=Em-1? T Retome C :
N&o
—— C[i] = Ali] XOR B[] :
Fonte: O préprio autor.
4.1.2 MULTIPLICACAO
Figura 5 — Algoritmo de multiplicagdo modular.
Inicio
| =0 E‘_ Nﬁi a[':ﬂ".? --_S“IL -).: it E
. i=0 3 ]
':'+1.. i=m-17 'l 31 Retorne C i
[ N&o

Fonte: O préprio autor.

A multiplicacdo dos elementos 4 e B, A(a) = X",  a;a’ e B(a) = ¥, b,

sendo A4, B € F,m. E dada por:
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2m-2

Cla) = Z c;at = A(a) - B(a) mod F(a) (7)

i=0

4.1.3 INVERSAO

Para implementar a divisdo modular necessdria no algoritmo de multiplicacdo,
visto anteriormente, no tépico 2.2, utilizaremos uma otimiza¢ao do Algoritmo Estendido
Euclidiano Bindrio, que utiliza apenas operacdes de soma, subtracdo e deslocamento para

realizacdo de inversdes modulares.
x = A" mod F(a), (8)
Figura 6 — Algoritmo de inversao modular.

o (UV)I0] Sim Sim

—02 » Ux) =UX) . x! U=v? = U(x)=V{x)
\a ;
c=0 V(x) = Vi(x) . x? = Vix) = Ulx)
, Ndo e "
U(x) = A(X) DT W(x) = V() !
Vix) = P(x)
. _ Ssim o : §
= 4 [ 2 =
L UB]==07 4 U{x)=U(x) - x LU0 Sim > Retorne U(x) << C
Mo
Nao Nao
o Sim o |
» V[0]==07 - V() = V) X
Ndo

Fonte: O préprio autor.

4.2 PROTOCOLOS

Dessa matematica definida por Montgomery, define-se entdo os algoritmos que
serdo responsdveis por realizar as operagdes bdsicas da criptografia assimétrica, a
assinatura e a validagdo da assinatura.

Porém, antes de partir para os mais complexos, define-se inicialmente, como € o

processo de defini¢do das chaves publica e privada utilizadas nos algoritmos a seguir.
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Figura 7 — Algoritmo de definicdo das chaves.

Em[1,n-1]

Escolhe-se d

Chave Privada

(@)

Fonte: O préprio autor.

Chave Publica (d)

4.2.1 ECDSA

O algoritmo de assinatura digital por curvas elipticas, ou ECDSA (Elliptic Curve
Digital Signature Algorithm) € o algoritmo utilizado para as duas operacgdes realizadas
pelo sistema de criptografia de curvas elipticas. Desta forma, o mesmo € responsavel pela
descricdo de como ocorre a assinatura e a verificacio de assinatura do sistema. Ambas as

operacoes, assim como o processo de defini¢do das chaves, sdo definidas abaixo.

Figura 8 — Algoritmo de assinatura.
. Em[,n-1 |

w

» Escolhesek =

-

'

ko=t | sim
), Sy
S f_:.s=|:+?_'_'_;/>. szk‘{i;}modn

Nao

. Envieme (r,s) |

Fonte: O préprio autor.
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Figura 9 — Algoritmo de verifica¢do de assinatura.

ResS Aceite
Sim
S e, Rejeite ND & =¥
| sim
e=SHA (m) Lup=rtwmodn F—» Z=uP+upQ | | v=Xqmodn
w=sTmodn +—=uj=e*wmodn | L KLyN=Z = v=xymodn

Fonte: O préprio autor.

4.2.2 DIFFIE-HELLMAN

O algoritmo do protocolo Diffie-Hellman, que € um protocolo de criptografia
assimétrica proposto para definir uma chave secreta compartilhada entre duas partes. Se
dois usudrios, A e B, inicialmente definem que irdo utilizar uma curva especifica e um
campo especifico, € possivel que os mesmos compartilhem de uma chave secreta.

Figura 10 — Algoritmo Diffie-Hellman.

| Aescolheky ! i AeBenviam |
Pl = ; --------- ' ¢ suas partes
| Bescoheky | . l _________
---------- ‘; ' AeBcalculam
................... | Pkakp :

| Acalcula P kg
| Bcalcula P Kp -

Fonte: O préprio autor.

Utilizando-se deste algoritmo, € possivel que as duas partes definam uma chave
secreta a ser utilizada em um sistema de criptografia simétrica, em que ambas as partes
compartilham da mesma chave, utilizando um canal inseguro e sem comprometer a

seguranca do sistema.
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5 VALIDACAO EM SOFTWARE

A fim de validar o funcionamento dos algoritmos explanados no capitulo anterior,
e preparar um ambiente de verificagc@o para a verificagdo do hardware a ser desenvolvido,
foram definidos e executados diversos cddigos em linguagens de programacdo de alto
nivel, nesse caso Python, por sua facilidade de implementacdo, ampla bibliografia e
comunidade engajada.

A biblioteca utilizada define alguns vetores de testes definidos pelo NIST, e foi
utilizada como forma de conhecer-se valores intermedidrios das operagdes bdsicas, a fim
de facilitar a depuracdo das mesmas no hardware a ser implementado. Foi definido entdo,

uma operacao modelo, dada como:
R=a/bmodP =ax*b'modP 9)

Uma vez definidos valores de entrada, saida e intermedidrios para cada um dos

moddulos a serem validados, somador, multiplicador e inversor, construiu-se a

Tabela 2.
Tabela 2 — Resultados para operacdes matemdticas do software
a 0x07B6882CAAEFA84F9554FF8428BD88E246D2782AE?2
0x0369979697AB43897789566789567F787A7876A654
P 0x800000000000000000000000000000000000000€9
b1 0x6350B655FA1E950BA49F0675D07B9330BB1EESDC7
R 0x3EC51A400153036A56826715448DB78D9AE999425

Fonte: O préprio autor.

Ap6s a documentacdo dos resultados obtidos nas operagdes matematicas, partiu-
se entdo para a defini¢do das chaves, ptblica e privada, d e Q respectivamente, que serao
utilizadas nos algoritmos de assinatura e validacdo, os resultados podem ser observados

na Tabela 3.

Tabela 3 — Defini¢do das chaves publica e privada

0x3
Q 0x23CC6C3C701CA9C669C03369C037E696F69631013

Fonte: O préprio autor.
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Finalmente, para as operagdes intermedidrias dos algoritmos criptograficos,

preenchendo-se a Tabela 4, com os valores de k, R, S, m.

Tabela 4 - Valores das assinaturas da mensagem codificada

k 0x1B80C371A8127F626B515B6C735A3E0DAF2EA3591
m 0x21217373656E6B726164206F6C6(6548
R
S

0x18838334B3F4FA62DF16D1EAB6B1D0EFES5B8843(C3
0x5B7771B08C0B9AADO0F7654AD4065D7C98B3E2853F

Fonte: O préprio autor.

O método utilizado para verificacdo do funcionamento do software foi justamente
utilizar os algoritmos de validacdo de assinatura para garantir que todos os resultados

foram congruentes.

5.1 DEFINICAO DE PARAMETROS DAS CURVAS

A curva eliptica E definida sobre o conjunto F,m € especificada de acordo com os
seus coeficientes a, b € Fym da equagdo y? + xy = x3 + ax? + b. O niimero de pontos
de E definida sobre o conjunto é dado por nh, onde n é um nimero primo, e h é chamado
de cofator.

De forma a melhorar a criptografia, e obter as informacdes de entrada e saida de
vetores de teste, foram utilizados curvas pré-definidas para cada modo de operagdo, a
definicdo de cada parimetro da curva, assim como seu polindmio irredutivel sdo
apresentados nas Tabelas Tabela 5 e Tabela 6.

Tabela 5 — ParAmetros da Curva B-163
£(x) x13 +x7 +x+x3 +1
0x07 B6882CAA EFA84F95 54FF8428 BD88E246 D2782AE?2
0x07 13612DCD DCB40AAB 946BDA29 CA91F73A F958AFD9
0x0003 69979697 AB438977 89566789 567F787A 7876A654
0x0000 D51FBC6C 71A0094F A2CDD545 B11C5C0C 797324F1
0x03 FFFFFFFF FFFFFFFF FFFF48AA B689C29C A710279B
0x2

Fonte: O préprio autor.

SRR ERNTES

Tabela 6 — Parametros da Curva B-233
f(x) x?33 +x7* +1
0x0000 00000000 00000000 00000000 00000000 000000000
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0000000 00000001

0x0066 647EDE6C 332C7F8C 0923BB58 213B333B

B 20E9CE42 81FE115F 7D8F90AD
0x000000FA C9DFCBAC 8313BB21 39F1BB75 5FEF65BC
G 391F8B36 F8F8EB73 71FD558B
0x00000100 64084419 03350678 E58528BE BFBAOBEF
Gy F867A7CA 36716F7E 01F81052
0x0100 00000000 00000000 00000000 0013E974
n E72F8A692 2031D26 03CFEOD7
h 0x2

Fonte: O préprio autor.



28

6 ARQUITETURA PROPOSTA

A propriedade intelectual aqui apresentada, utiliza uma interface de comunicacao
AMBA AXI-4Lite, propriedade ARM e licenciado para utilizacdo em diversos IPs. A
escolha do barramento deve-se a ampla variedade de aplicacdes ao qual o IP pode ser
utilizado, uma vez que o protocolo mantido pela ARM é amplamente utilizado em
diversos SoCs fabricados, e inclusive com suporte a algumas FPGAs. Permitindo assim,
uma validac@o de seu funcionamento.

Ainda, de forma a garantir melhores resultados de aleatoriedade as chaves geradas
pelo IP, é oferecido ao usudrio a utilizacdo de um cristal senoidal como fonte do nimero
aleatdrio utilizado para o algoritmo. Essa modificagdo, foi acrescentada apds estudo de
falhas envolvendo pseudoaleatoriedade nos algoritmos de chave assimétrica, onde um
caso bastante famoso foi descoberto no PlayStation 3, resultando no desbloqueio e
possibilidade de venda de jogos ndo-originais do famoso console da Sony. [2], [3]

Figura 11 — Arquitetura proposta do IP

g CHABL

— CORE AMBA AXI 4 Lite oo

RSTn

RESP

ROATH
WEATH,
W

RADDH

RRE 'E-']
Wa i DHOF

SHA 256 |
s ) v . Bancods
Ro ECC < L ”'_ - Registradores
e e
Oscilador e
| DATAPATH )

Fonte: O préprio autor.

O banco de registradores possibilita ainda, a configuracdo de como funcionara o

sinal de interrup¢do do IP, possibilitando que o IP se adapte a diferentes processadores,
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utilizando interrupg¢do por borda e nivel. Ambos os tipos de interrupg¢ao, nivel baixo ou
nivel alto ativos, sdo saidas do IP, o que permite a fécil integracdo com o processador.

Figura 12 — Arquitetura do Médulo ECC

s Y

Definicio de
Curvas

)
L

SHA 256

v

Registradores

= ECC_CLK

oa e

o ..

= . Divisor de

| —— Clock

a .

ECC @|| e )

5
(]

Fonte: O préprio autor.

Foi previsto um divisor de clock interno ao IP de forma que seja possivel ao
usudrio final, e ao projetista do SoC, integrar o IP de forma completa ao barramento,
podendo o mesmo operar com o clock do barramento apenas para escritas e leituras nos
registradores, e utilizar um clock mais lento, para a propagacao dos sinais internos. Desta
forma, é possivel que mesmo com grandes 16gicas combinacionais sem a utilizacdo de
registradores intermedidrios, garantir que a propagacdo dos sinais ocorra sem que OS
registradores sejam afetados.

O modulo de defini¢do de curvas, permite ao usudrio a escolha entre 4 curvas
elipticas com parametros predefinidos pelo NIST, sdo elas, B-163, B-233. Dessa forma,
o usudrio pode gerar suas chaves publicas e privadas com maior confianga, uma vez que
o oscilador interno garante uma alta pseudoaleatoriedade, e a possibilidade de escolher
entre vérias curvas, aumenta a dificuldade de que a seguranca seja comprometida, pois o

usudrio pode sempre trocar a curva utilizada para geracdo da chave.

6.1 MAPA DE MEMORIA

Os registradores, utilizados para acesso as informacdes do IP, sdo apresentados na

Tabela 7, todos apresentam 32 bits, e suas palavras apresentam comportamento /ittle-
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endian, ou seja, a parte mais significativa da palavra, estd no menor endereco de memoria,
desta forma, para uma mensagem com 16 caracteres ASCII como: “Hello darkness!!”
devera ser escrita como: 0x21217373, Ox656E6B72, Ox6164206F, 0x6C6C6548,
preenchendo os enderecos de 0x30 a 0x3C, respectivamente.

O acesso aos enderecos da chave, fornece por padrdo a chave publica, sendo
necessdrio alterar um bit no registrador de comando para que seja necessdrio a leitura da

chave privada.

Tabela 7 — Mapa de memdria do IP.

Endereco | Pseudonimo | Uso Tipo de Acesso
0x00 Command | Registrador de comando Escrita/Leitura
0x04 Config Registrador de configuracio Escrita/Leitura
0x08 Status Registrador de estado Leitura
0x0C RandomNum | Registrador de niimero aleatorio Escrita/Leitura
0x10 Key[0] Primeira parte da Chave Escrita/Leitura
0x14 Key[1] Segunda parte da Chave Escrita/Leitura
0x18 Key[2] Terceira parte da Chave Escrita/Leitura
0x1C Key[3] Quarta parte da Chave Escrita/Leitura
0x20 Key[4] Quinta parte da Chave Escrita/Leitura
0x24 Key[5] Sexta parte da Chave Escrita/Leitura
0x28 Key[6] Sétima parte da Chave Escrita/Leitura
0x2C Key[7] Oitava parte da Chave Escrita/Leitura
0x30 Msg[0] Primeira parte da Mensagem Escrita/Leitura
0x34 Msg[1] Segunda parte da Mensagem Escrita/Leitura
0x38 Msg[2] Terceira parte da Mensagem Escrita/Leitura
0x3C Msg[3] Quarta parte da Mensagem Escrita/Leitura

Fonte: O préprio autor.

6.1.1 REGISTRADOR DE COMANDO

A Tabela 8 apresenta os bits registrador de comando, que possui a funcdo de
iniciar as operacgoes no IP, ou enviar um reset sincrono para o mesmo.

Tabela 8 — Registrador de comando
Bit [31] [30-3] [2] [1] [0]

--—— | Reset Reservado | Validar assinatura | Assinar | Gerar Chave

Fonte: O préprio autor.

Escritas realizadas no registrador de comando sdo automaticamente limpas, sendo

o valor de leitura retornado sempre 0x00000000.
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6.1.1.1 RESET

Escrever nesse bit, 31, gerard automaticamente uma borda de reset sincrono com
o barramento, sendo possivel reiniciar todo o IP ao seu estado inicial independente de um

reset externo ser realizado.

6.1.1.2 VALIDAR ASSINATURA

Escrita nesse bit, 2, ird enviar um sinal de inicio de operagdao de validacdo de
mensagem para o médulo de validacdo e assinatura, serd considerada a mensagem contida

nos registradores de mensagem.

6.1.1.3 ASSINAR

Escrita nesse bit, ird enviar um sinal de inicio de operacdo de assinatura de
mensagem para o médulo de validacdo e assinatura, serd considerada a mensagem contida
nos registradores de mensagem. Como o hardware necessério para as operacdes de validar
assinatura e assinar € compartilhado, a preferéncia de operagdo nesse caso € da assinatura,

sendo que se for escrito 1 em ambos os bits, a operacdo de validacio serd ignorada.

6.1.1.4 CRIAR CHAVES

Escrever nesse bit, ird enviar um sinal de inicio de operacdo para o médulo de
geracdo das chaves publica e privada. Como os registros de chave publica e privada sdao
utilizados para as operacdes de assinatura e validagdo, se escrito 1 neste bit, as demais

operacdes disponiveis serdo ignoradas.

6.1.2 REGISTRADOR DE CONFIGURACOES

A Tabela 9 apresenta os bits registrador de configuracdes, que permite ao usuario
configurar alguns parametros do IP

Tabela 9 — Registrador de configuracdes
Bit | [31-16] [15-8] [7-3] [2] [1] [0]
--- | Reservado | Clock Div | Reservado Rand Pub_Privn Curva
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Fonte: O préprio autor.

6.1.2.1 CURVA DE OPERACAO

Esta parte do registro define a curva de operagdo que serd utilizada para as
operagoes do IP.
e 0:B-163
e 1:B-233.

6.1.2.2  DEFINICAO DE CHAVE LIDA

De forma a aumentar a seguranca da chave privada gerada nos algoritmos, e
economia na quantidade de memdria ocupada no barramento AMBA AXI, é possivel
alterar entre qual chave sera lida nos registradores da Chave, enderecos 0x10 até 0x4C,
sendo que quando o valor deste bit for 0, serd possivel a leitura da chave publica, e 1 para

leitura da chave privada.

6.1.2.3 DEFINICAO DA ALEATORIEDADE

Como o algoritmo de geracdo das chaves publica e privadas, bem como a
seguranca inerente a essas chaves € altamente dependente do nimero aleatério utilizado,
€ fornecido ao usudrio utilizar apenas o oscilador senoidal interno ao IP, ou ainda, que o
mesmo forneca um ndmero inteiro que serd utilizado em conjunto com a saida do

oscilador como definicdo do k.

6.1.2.4 DI1VISOR DE CLOCK

Como alternativa de forma a garantir o funcionamento do IP independentemente
do clock do barramento ao qual o mesmo € inserido, o clock que serd utilizado
internamente passa primeiramente por um divisor, sendo possivel realizar a reducdo da
velocidade do relogio por um fator de até 256. O clock interno, segue funcionamento de

acordo com a equacdo abaixo:

Clkint = Clkaypa/(1 + Divey) (10)
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6.1.3 REGISTRADOR DE ESTADO

No registrador de estado, o usudrio tem as informac¢des do momento atual do IP,
e o resultado da operagdo de validac@o.

Tabela 10 - Registrador de estado
Bit [31-6] [3] [2-0]
--- | Reservado OK Operando

Fonte: O préprio autor.

6.1.3.1 REALIZANDO OPERACAO

Cada bit de operacdo corresponde a um estado de operacido do IP. A ordem de
exibicao segue a mesma logica do registrador de comando, sendo entao:

e 1: Gerando chaves; 2: Assinando; 4: Validando assinatura.

6.1.3.2  ASSINATURA CONFERIDA (OK)

O bit de assinatura conferida indica que a operacdo de validacdo de assinatura
terminou de ser realizada e que a mensagem contida nos registradores de mensagem
confere com a assinatura enviada. Caso a operagdo seja finalizada e ndo seja escrito 1

neste bit, € porque a chave indicada nao € valida.

6.1.4 DEMAIS REGISTROS

Durante as operagdes do IP, fica inviabilizada a escrita em todos os registradores
do IP, sendo que apenas o registrador de comando fica habilitado, de forma que seja
possivel ao usudrio enviar um sinal de reset sincrono caso ele deseje abortar uma
operacdo. Este reset, também limpard o conteido de todos os registrados, de tal forma,
que serd necessario redefinir as configuracdes desejadas, e os parametros utilizados para

realizar a operacdo desejada.
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7  SIMULACOES

Para obten¢do das formas de onda apresentadas nesse topico, foram realizadas
simulagdes no software Incisive Enterprise Simulator. O simulador em questio, foi
utilizado para verificacdo de erros de design do cdédigo escrito em SystemVerilog
responsavel pela descricdo em hardware da arquitetura apresentada no topico anterior.

Exemplos de operacdo de cada um dos médulos internos vistos na Arquitetura do
IP, podem ser verificados nas Figuras Figura 13, Figura 14, Figura 15, Figura 16, Figura
17 e Figura 18.

Figura 13 - Funcionamento do oscilador interno

Fonte: O préprio autor.

Figura 14 - Exemplo de cédlculo de inversao modular

Fonte: O préprio autor.

Figura 15 - Exemplo de célculo do lambda
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Fonte: O préprio autor.

Figura 16 - Exemplo de um ponto Y = k.G

Fonte: O préprio autor.

Figura 17 - Exemplo de assinatura valida para uma mensagem M

B walid

Fonte: O préprio autor.

Figura 18 - Exemplo de aceita¢do de uma assinatura R, S para uma mensagem M
@~ LCurzor &~ I S N
[2 w hit:

Fonte: O préprio autor.

Figura 19 - Exemplo de leitura e escrita nos registradores internos

datal31:0]

FFCCEE11
I

Fonte: O préprio autor.
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Ap6s a verificagdo do funcionamento dos mddulos internos, cada um
individualmente, e integracdo dos mesmos em um moédulo superior, foi adicionada a
interface AMBA AXI-4 Lite de forma a permitir o acesso ao banco de registradores do IP,
conforme pode ser visto no exemplo da Figura 19.

Finalmente, com o IP integrado, foi realizada a verificacdo de seu funcionamento,
utilizando os vetores definidos no cédigo em Python, verificando-se apds as simulacdes
que os resultados foram exatamente os mesmos apontados pela versdo em software,

confirmando o bom funcionamento do IP implementado.
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8 CONCLUSAO E TRABALHOS FUTUROS

A utiliza¢do de um IP de criptografia assimétrica é de grande valor para SoCs que
utilizam processadores mais simples, sem aceleracdo de hardware para as vdrias
operacoes realizadas em sequéncia para garantir a seguranca do algoritmo. Pensando em
um contexto mais amplo para a utilizagdo do mesmo, € possivel sugerir como melhoria
ao IP ja implementado, a utilizacdo de barramentos de transferéncia de informacao mais
robustos, como AMBA AXI-4 Full, ou o AMBA AHB, ambos também bastante
utilizados na industria.

Isso posto como melhorias ao ja existente RTL, é de suma importancia que haja
uma verificagdo funcional de forma completa do IP, onde sejam explorados pontos
chaves, afim de verificar nao sé o funcionamento em todos os casos do RTL, bem como
sua capacidade de permanecer operacional, recebendo diferentes estimulos.

Por fim, uma validacdo do hardware com sintese ldgica, ou verificacdo em gate-
level, de forma a verificar que a trilhas e 16gicas combinacionais ndo acrescentam atraso
capaz de comprometer o funcionamento do IP.

Neste trabalho, foi discutido a importancia da utilizacdo de algoritmos de
criptografia de chave assimétrica dentre eles, em especial o de curvas elipticas, de forma
a justificar a utilizagdo deste algoritmo em detrimento dos demais. Isto posto, foram
realizados testes em software, de forma a validar os algoritmos obtidos de trabalhos
anteriores e a partir destes propor e implementar uma arquitetura capaz de
funcionalmente, obter os mesmos resultados.

O IP em suas simulagdes obteve os mesmos resultados que o banco de testes
fornecidos pelas aplicagdes anteriores e foi bem-sucedido em testes simples de reset
assincrono, comportando-se conforme o esperado para todos os vetores de testes

definidos e executados.
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