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RESUMO

A criptografia aplicada a seguranca em transagdes de informacdes eletronicas
adquiriu uma grande relevancia nos ultimos anos. O Advanced Encryption Standard
(AES) ¢ utilizado para prote¢ao de dados, desde dados governamentais até redes de WiFi,
por exemplo. O tamanho de sua chave torna-o mais robusto contra acao de hackers. Este
trabalho apresenta um estudo sobre o AES e a implementagao do mesmo em hardware.
Inicialmente, foi feito um estudo teorico acerca do tema, seguido da arquitetura proposta
e finalmente, resultados de simulagdes e testes realizado em uma FPGA para validagdo

do algoritmo.

Palavras-chave: AES, design de algoritmo e anélise, FPGA, seguranca de dados.



ABSTRACT

Encryption applied to security of electronic information transactions has become
more relevant in past years. The Advanced Encryption Standard (AES) is used for data
protection, from government data to WiFi networks, for example. The size of its key
makes it more robust against hackers. This work presents a study about AES and its
implementation in hardware. Initially, a theoretical study was done on the subject,
followed by the proposed architecture and finally, results of simulations and tests

performed in a FPGA for validation of the algorithm.

Keywords: AES, algorithm design and analysis, data security, FPGA.
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1 INTRODUCAO

A importancia da criptografia aplicada a seguranca em transac¢des de informagdes
eletronicas adquiriu uma grande relevancia nos ultimos anos. Isso faz com que a protegdo
de dados exer¢a um papel cada vez mais importante na sociedade.

Segundo Deshpande et al (2009), o padrao de encriptacdo avangado (AES),
também conhecido como Rijndael, ¢ uma forma de encriptacdo adotada pelo governo do
Estados Unidos, que especifica um algoritmo que seja capaz de proteger informacdes
sensiveis.

Segundo FIPS 197 (2001), o algoritmo do AES ¢ capaz de encriptar e decriptar
informagdo. Encriptacdo converte dados para uma forma ininteligivel, chamada de
cipher-text. Decriptacdo do cipher-text converte a informagao de volta para sua forma
inicial, chamada plain text. O algoritmo do AES pode utilizar chaves de encriptagdo de
128, 192 e 256 bits para encriptar blocos de 128 bits.

Devido a facil implementagdo e por ser utilizado universalmente de seguranca de
redes WiFi até transagdes de informagao sensivel pelo governo do Estados Unidos, o AES

foi a op¢ao escolhida para esta implementacao.

1.1 OBIETIVOS

1.1.1 OBJETIVO GERAL

Estudos sobre método de encriptagdo e decriptagao AES, e implementacdo em um

Arranjo de Portas Programaveis em Campo (FPGA) do mesmo para protecao de dados.

1.1.2 OBJETIVOS ESPECIFICOS

e Revisao bibliografica acerca do AES;
e Desenvolvimento do AES em linguagem de hardware,

e Implementacdo do AES em uma FPGA.
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1.2 METODOLOGIA

A metodologia empregada neste trabalho envolveu a realiza¢do de pesquisa e
atualizagdo bibliografica sobre o tema proposto.

A implementagdo do AES foi realizada na linguagem de programacao de
hardware SystemVerilog, primeiramente a criagdo do modulo de expansdo da chave,
seguido da encriptagdo e decriptacao.

Posteriormente, foi criado um suporte para utilizagdo de diversos modos de
encriptagdao usados para maior seguranca dos dados. Para realizar a comunicagao com o
design, uma interface AMBA AXI4-Lite foi usada.

Em seguida foi realizada a verificagdo do design utilizando métodos automaticos

de verificagdo e por fim foi implementado em uma FPGA.
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2 ALGORITMO AES

O AES ¢ um algoritmo de criptografia destinada a compor sistemas de cifragem e
decifragem simétrica, i.e., mesma chave para encriptar e decriptar. E uma cifra de bloco,
ou seja, opera em blocos de tamanho fixo de 128 bits ou 16 bytes. Pode operar com chaves
de 128, 192 ou 256 bits. Foi desenvolvido pelo governo dos Estados Unidos e anunciado
pelo Instituto Nacional de Padrdes e Tecnologia dos Estados Unidos (NIST) como U.S.
FIPS PUB (FIPS 197).

O objetivo da encriptagdo bem-sucedida ¢ que seja impraticavel de descobrir a
mensagem original caso somente se possua a mensagem cifrada, mas ndo a chave de
criptografia. Para isso, busca-se minimizar qualquer correlagao visivel entre a entrada e a
saida, de modo que a mesma (e/ou a chave) possa ser deduzida simplesmente observando-
se um nimero muito grande de cifras. Para isso, usa-se uma série de "rodadas" (rounds)
em que os bytes sofrem transformagdes ndo lineares, porém reversiveis, i.e., para decifrar,
simplesmente se executa o inverso das mesmas operagdes, em ordem inversa.

Todos as operacdes no AES tratam os bytes de entrada como um corpo finito em
28, Isto significa que:

1. Ha um conjunto [0,255] formado por todos os valores possiveis para um
byte e um desses elementos ¢ chamado “zero” (neste caso, o proprio 0);

2. Hé uma operacdo, chamada de “adi¢ao” definida como “OU exclusivo”
(XOR), que se aplica a quaisquer dois elementos nesse conjunto € cujo
resultado também ¢ um elemento desse conjunto. Essa operacdo precisa
ser associativa, comutativa, possuir elemento neutro, e cada elemento deve
ter um inverso;

3. H4 uma operacdo, chamada de "multiplicacdo", com -caracteristicas
semelhantes a "adi¢cao". Exceto pelo elemento "zero", que ndo tem inverso
(e o elemento neutro da multiplicagio ¢ chamado de "um"). A
“multiplicacdo” também precisa ser distributiva em relacao a adicao.

Para realizar a “multiplicacdo” cada operando deve ser tratado como um
polindmio com base na sua representacio binaria (Ex.: 64 = 110, = x? + x).
Posteriormente os polindmios devem ser multiplicados e divididos por um “agente

redutor”. O resto da divisao sera o resultado da “multiplicagdo” (devendo ser interpretado
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novamente como um nimero). No caso do AES, o “agente redutor” escolhido é: x® +
x*+x3+x+1=100011011, = 283,.

O algoritmo funciona em rodadas, ou rounds, de modo que em cada uma delas
realiza uma série de operagdes reversiveis em cima do estado. O objetivo ¢ que cada byte
da entrada seja "combinado" com diversos bytes da chave, de modo que pequenas
alteragdes tanto na chave quanto na mensagem provoquem mudancgas significativas na
cifra. O algoritmo implementado utiliza chave de 128 bits, portanto possui 10 rodadas,

como apresentado na Figura 1.

Figura 1 — Algoritmo simplificado do AES.

Key Block

{._

Round O Key

1 Key » Round 1

2

Round 2 Key » Round 2

v
¥ v
Round 10 Key » Round 10

v

Result

Roun

< €

+

Key Expansion

Fonte: O proprio autor.

Em cada rodada nao ¢ utilizada a chave original de criptografia, mas sim uma série
de chaves derivadas da mesma. Essa derivacao usa um algoritmo chamado Rijndael key
schedule ou key expansion (expansdo da chave) e seu pseudocodigo ¢ apresentado na
Figura 2. Esta funcdo recebe a chave de 128 bits e retorna a expansdo da chave, 11

matrizes de 128 bits, a ser utilizada em cada rodada da encriptagdo ou decriptagao.
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Figura 2 — Pseudocodigo para expansao da chave.

KeyExpansion (byte key[4*Nk], word w[Nb* (Nr+l)], Nk)
begin
word temp

i=20

while (i < Nk)
w[i] = word(key[4*i], key[4*i+l], key[4*i+2], key[4*i+3])
i = i+l

end while

i = Nk

while (i < Nb * (Nr+l)]
temp = w[i-1]
if (i mod Nk = 0)
temp = SubWord (RotWord(temp)) xor Rcon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord (temp)
end if
w[i] = w[i-Nk] xor temp
i=3i+1
end while
end

Fonte: (FIPS 197, 2001).

Para realizagdo da encriptacdo, os seguintes passos sao seguidos: A rodada inicial
consiste de uma operacao XOR da chave com o bloco de entrada, que resulta na entrada
para a proxima. Nas rodadas 1 a 9 cada byte de estado ¢ transformado de acordo com a
matriz de substituicdo da Figura 3, em seguida uma rota¢ao das linhas da esquerda para a
direita, conforme apresentado na Figura 4, posteriormente, em cada coluna da matriz, sdo
combinados os bytes com todos os outros da mesma coluna com “pesos” diferentes,
ilustrado na Figura 5, e por fim ¢ realizado uma operacao XOR da chave expandida da
rodada especifica com o bloco. Na ultima rodada sdo realizadas as operagdes de
substitui¢ao dos bytes, rotagdo das linhas e uma XOR com a chave da rodada, resultando

o bloco encriptado.



Figura 3 — Matriz de substitui¢do para encriptacdo do byte xy (em hexadecimal).

Fonte: (FIPS 197, 2001).

Figura 5 — Combinag¢ao dos bytes da coluna para encriptagao.

SU,C =

Ste =

Ca
1l

({02} »

5p.) @ ({03} »

Sl:c} ® SE:E ® 53;

50__563{{02} * 5.) @103} 5,,) @ 55,

= 5, ® 5,0 ({02} » 5, ) ® ({03} *

Slr

)

(103} * 50.) @ 5, @ 5, B (102} * 53,).

Fonte: (FIPS 197, 2001).

y
0 1 2 3 4 5 6 7 8 9 a b c d e £
0| 63| 7¢| 77| Tb | £2 | 6b | 6f | ¢5 | 30 | 01 | 67 | 2b | fe | d7 | ab | 76
llca | 82| c9| 7d| fa | 59 | 47 | f0 | ad | d4 | a2 | af | 9c | a4 [ 72 | <0
2| b7 | £d| 93| 26 | 36| 3£ | £7 | cc| 34| a5 | e5 | £1 | 71 | 48 | 31 | 15
3/ 04| 7| 23| 3| 18| 96| 05 | 9a| 07| 12| 80 | e2 | eb | 27 [ B2 | 75
4/ 09 | B3| 2c| l1la| 1b| 6e | 5a | a0 | 52 | 3b | d6 | b3 | 29 | e3 | 2f | 84
5(53|d1| 00| ed| 20| fc | bl | 5b| 6a | cb | be | 39| 4a | 4c | 58 | ef
6| d0 | ef | aa | fb | 43 | 4d | 33 | 85| 45| £9 | 02 | 7£| 50| 3c | 9£ | a8
7| 51| a3 | 40 | BEf | 92 | 9d| 38 | f5 | be [ b6 | da | 21 | 10 | ££ | £3 | d2
'8 cd| 0c| 13| ec | 5€| 97| 44 | 17 | c4 | a7 | 7e | 3d| 64| 5d | 19| 73
9| 60 | 81| 4f ([ dec | 22 | 2a | 90 | 88| 46 | ee | bB | 14 | de | 5e | Ob | db
alel| 32| 3a| 0a| 49| 06| 24 | 5¢c| c2 | d3 | ac | 62 | 91 | 95 | e4d | 79
ble7| cB| 37| 6d| 8d| d5 | 4de | a9 | 6c | 56 | £f4 | ea | 65| 7Ta | ae | 08
clba| 78| 25| 2¢e | 1c| a6 | bd | c6 | eB | dd| 74 | 1£f | 4b | bd | Bb | Ba
d| 70 | 32 | b5 | 66 | 48 | 03 | £f6 | 0e | 61 | 35 | 57 | b9 | 86 | c¢1 | 1d | %e
elel| £8| 98| 11 | 69| d9 | 8e | 94| 9% | 1le | 87 | e9 | ce | 55 | 28 | Adf
f|8c | al | 89| 0d | bf | e6 | 42 | 68| 41 | 99| 2d | 0Of | bO | 54 [ bb | 16
Fonte: (FIPS 197, 2001).
Figura 4 — Rotagao das linhas para encriptagao.
5 5

S0.0 | So1 | So2 | So3 So,0 | So1 | So2 | So3

510 [ 511 [ %12 | 513 @ S| S22 | S | S0

Sy0 | 921|522 923 __=m S22 %23 | S20 | S22

S30 | 931 | 932 | 933 @ 533 | 30 | $31 | §32

17

O processo de decriptacao consiste em aplicar o inverso das mesmas operagdes

com a mesma chave expandida. Na primeira rodada ¢ realizada uma XOR da chave com
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o bloco. Nas rodadas de 1 a 9 ¢ realizada a rotacdo inversa das linhas da direita para
esquerda, ilustrado na Figura 6, em seguida cada byte de estado ¢ transformado de acordo
com a matriz apresentada na Figura 7, posteriormente ¢ realizada uma XOR com a chave
expandida da rodada e por fim sdo combinados os byfes com todos os outros de mesma
coluna com “pesos” diferentes, apresentado na Figura 8. Na ultima rodada a rotagao
inversa das linhas ¢ realizada, a substituicdo de cada byte e por fim uma XOR com a chave

expandida da rodada, resultado no bloco decriptado.

Figura 6 — Rotagdo das linhas para decriptag@o.

s s?
So,0 | o1 | 50,2 | So,3 So,0 | So1 | So0,2 | So,3
Spo | Sur |2 | S | oL | s | Swo | Su | S
30| 21 | S22 | 823 | LI | S22 %23 | 520 | S21
S30 | 531 [ 932 | 933 |""|:_-"_] $31 | 532 | 933 [ 30

Fonte: (FIPS 197, 2001).

Figura 7 — Matriz de substitui¢do para decriptagdo do byfe xy (em hexadecimal).

Y

0 1 2 3 4 5 6 7 8 9 a b c d = o
0|52 |09 | 6a |d5 | 30 | 36 | a5 | 38 | bf | 40 | a3 | 9e | 81 | £3 | d7 | fb
1| 7c | e3 |39 | B2 | 9b | 2f | £f | 87 | 34 | Be | 43 | 44 | c4 |de | e9 | cb
2|54 | 7b | 94 | 32 | a6 | c2 |23 | 3d | ee | 4c | 95 | 0b | 42 | fa | c3 | 4de
3|08 |2e |al | 66 | 28 | d9 |24 (b2 | 76 | 5b | a2 | 49 | 6d | 8b | d1 | 25
4| 72 | f8 | f6 | 64 | B6 | 68 | 9B | 16 | d4 | a4 | 5c ([ cc | 5d | 65 | b6 | 92
5|6c | 70 | 48 | 50 | fd | ed | b9 | da | 5e | 15 | 46 | 57 | a7 | Bd | 9d | B4
6/ 90 (d8 |ab | 00 | Bc |bc | d3 |Oa | £7 |e4 | 58 | 05 | bB | b3 | 45 | 06
" 7| d0 | 2c |1e | 8f | ca | 3f | 0f |02 |cl |af | bd |03 |01 |13 | Ba | 6b
B|3a |91 |11 | 41 | 4f | 67 |dc |ea | 97 | £2 |cf [ ce | £0 | b4 | e6 | 73
9| 96 | ac | 74 | 22 |e7 | ad | 35 | B85 | e2 | £9 | 37 [ eB | 1c | 75 | Af | 6e
al47 | £1 | 1la | 71 | 1d | 29 | c5 | 895 | 6f | b7 |62 | Oe | @aa | 18 | be | 1b
b|fc | 56 |3e |4b | c6 | d2 | 79 |20 | %9a |db | c0 | fe | 78 | cd | 5a | £4
c|1f | dd |aB | 33 | 88 | 07 | 7 | 31 | b1 |12 | 10 | 59 | 27 | 80 | ec | 5f
d| 60| 51 |7f | a9 | 19 | b5 | 4a |0d | 2d | e5 | T7a | 9f | 93 | ¢9 | 9¢c | ef
e|la0 (e0 |3b | 4d |ae | 2a | f5 | bO | cB |eb |bb | 3c | B3 | 53 | 99 | 61
£]117 (2b |04 | 7Te | ba | 77 |d6 | 26 | el | 69 | 14 [ 63 | 55 | 21 [ 0c | 7d

Fonte: (FIPS 197, 2001).
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Figura 8 — Combinag¢ao dos bytes da coluna para decriptagao.

so. = ({0e} * 55.) ® ({0b} » 5;.) ® ({0d} * 5,,) ® ({09} * s53,)
5{,,,- = ({09} » 5o )@ ({0e} * 5.) ®({0b} * 5,,.) @ ({0d} * 55,.)
.5‘:.‘__6 = ({0d} = So.) @ ({09} » 5 ) ®({0e} * 5,,) ®({0b} * 55,)
S;__C = ({0b} » SU:C)GB({Dd} * 5. ) ®({09} ¢ 55.) ® ({0e} » S3c)

Fonte: (FIPS 197, 2001).

2.1 MODOS DE OPERACAO

2.1.1 Mopo ECB

O método mais simples de encriptacdo € o cookbook eletronico (ECB) que
consiste na mensagem ser dividida em blocos, e cada bloco ¢ encriptado ou decriptado

separadamente, ilustrado na Figura 9 e na Figura 10.

Figura 9 — Modo de encriptagdo ECB.
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Fonte: O proprio autor.

Figura 10 — Modo de decriptagdo ECB.
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Fonte: O proprio autor.

Este método possui como vantagem a possibilidade de paralelizagdo tanto da
encriptacdo, como da decriptagdo, todavia ndo ¢ comumente utilizado pela falta de

difusdo, i.e., ele encripta blocos idénticos de informag¢des em blocos idénticos
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encriptados, sem realizar a prote¢ao necessaria de padrdes. Um exemplo deste problema
¢ apresentado na Figura 11, na qual uma imagem ¢ encriptada e seu resultado ¢
apresentado a direita da imagem original, no qual claramente & possivel identificar

padrdes.

Figura 11 — Esquerda: Imagem original. Direita: Imagem encriptada com o modo ECB.

Fonte: (Huang et al, 2013).

2.1.2 Mobpo CBC

O modo de encadeamento de bloco de cifra (CBC) foi criado por Ehrsam et al
(1976) com objetivo de superar os problemas de difusdo do modo ECB. Neste modo,
assim como nos proximos apresentados, utiliza-se de um vetor de inicializacao (IV) de
forma que a primeira encriptacao ¢ realizada uma XOR do IV com o bloco de entrada e

o IV das proximas encriptagdes € o proprio bloco encriptado, ilustrado na Figura 12.

Figura 12 — Modo de encriptagdo CBC.
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Fonte: O proprio autor.




Figura 13 — Modo de decriptacdo CBC.
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Este método resolve o problema da falta de difusdo do modo ECB e tem
possibilidade de paraleliza¢do da decriptacdo, ilustrado na Figura 13, entretanto ndo ¢
possivel na encriptagdo. Também se observa que, na decriptagdo, com exce¢do do

primeiro bloco de informacgao, todos os blocos posteriores podem ser recuperados sem o
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conhecimento do IV.

2.1.3 Mobpo PCBC

O modo de propagacao de encadeamento de bloco de cifra (PCBC) foi criado para
criar pequenas mudangas no bloco encriptado e que elas se propaguem indefinidamente
tanto na encriptacdo como na decriptacao. Neste modo, ¢ realizada uma XOR entre o IV

e o bloco de informagdes na primeira encriptacao e o IV das proximas encriptagdes ¢ dado

Fonte: O proprio autor.

pela XOR entre o bloco encriptado e o de informacdes.

Figura 14 — Modo de encriptagdo PCBC.
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Fonte: O proprio autor.

Key

A

Encryption Block

h 4

Result




22

Figura 15 — Modo de decriptacdo PCBC.
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Fonte: O proprio autor.

Este método ¢ utilizado nos protocolos de autenticacdo Kerberos v4 ¢ WASTE,
todavia ndo ¢ vastamente utilizado porque caso dois blocos encriptados trocarem de
posi¢do, nao afeta a decriptacdo de blocos subsequentes. Além disso, a encriptacdo e

decriptacao ndo sdo paralelizdveis.

2.1.4 Mopo CFB

O modo de feedback de cifra (CFB) ¢ similar ao modo CBC, em que a encriptagdo
consiste em encriptar o IV, realiza-se uma XOR do resultado dessa encriptacdo com o
bloco de informacgdes, resultando no bloco encriptado, e o IV da proxima operacao ¢ o
bloco encriptado. Vale destacar que, diferente dos métodos citados, a decriptagdo utiliza

o bloco de encriptacdo do AES.

Figura 16 — Modo de encriptacdo CFB.
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Fonte: O proprio autor.
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Figura 17 — Modo de decriptacdo CFB.

! ) ]

Key —3» Encryption Block Key — Encryption Block Key —3» Encryption Block
y v ) 4
D<€ Block P Block D Block
Y A

Result Result Result

Fonte: O proprio autor.

Este método possibilita uma decriptagdo paralelizada, entretanto, assim como o
modo CBC, o ndo conhecimento do IV s6 impede a decriptagdo do primeiro bloco

encriptado.

2.1.5 Mobpo OFB

O modo de feedback de saida (OFB) opera da mesma forma tanto na encriptagdo
como na decriptacdo: O IV ¢ encriptado e o resultado ¢ o IV da operacao seguinte, ¢ este

realiza uma XOR com o bloco de informagao para obter o bloco encriptado.

Figura 18 — Modo de encriptagdo e decriptagdo OFB.
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Fonte: O proprio autor.

Este método impossibilita decriptagdo ou encriptagdo paralelizavel, porém todos

os blocos de resultado s6 podem ser obtidos com o conhecimento do IV.
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2.1.6 Mopo CTR

O ultimo modo de operagdo apresentado neste trabalho ¢ o contador (CTR) que,
assim como o OFB, efetua as mesmas operagdes tanto para a encriptacdo como a
decriptagdo: O IV ¢ constante, e ¢ realizado uma XOR dele com um contador que varia a
cada bloco obtido, o resultado ¢ encriptado e realiza-se uma XOR dele com o bloco de

informagdes, obtendo o resultado.

Figura 19 — Modo de encriptagdo e decriptagdo CTR.

Y b 4 Y

Counter > Counter + 1 > Counter + 2 »H
Y Y v

Key —» Encryption Block Key —» Encryption Block Key —» Encryption Block

Y Y Y

Block > Block > Block >
Y Y Y

Result Result Result

Fonte: O proprio autor.

Este método possui uma vantagem que s6 o ECB disponibilizava: Tanto a
encriptagao como a decriptagdo sao paralelizaveis. E, diferente do ECB, ocorre a difusao,
de forma que sem o conhecimento do IV e do contador, ¢ impossivel decriptar a

informacao.
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3 ARQUITETURA PROPOSTA

A propriedade intelectual (IP) aqui apresentada, implementa este algoritmo,
oferecendo um hardware dedicado para transmitir e receber dados com seguranga,
permitindo chaves com tamanhos de 128 bits. Ainda pode ser configurado para processar
todos os modos de operagoes citados. A comunicacdo ¢ feita através de uma interface

AMBA AXI4-Lite. A Figura 20 apresenta a arquitetura proposta.

Figura 20 — Arquitetura proposta do IP.
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Fonte: O proprio autor.

A interface AMBA AXI4-Lite foi escolhida por, dentre outros motivos: Suportar
designs de sistemas de alta performance e alta frequéncia, e possuir canais separados de

leitura e escrita, promovendo acesso direto @ memoéria (DMA) com baixo custo.
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3.1 MAPA DE MEMORIA

Os registradores utilizados sdo apresentados na Tabela 1, todos tem o tamanho de

32 bits e as palavras sdo organizadas como Little-Endian, i.e., extremidade menor

primeiro.
Tabela 1 — Mapa de memoria do IP.

Endereco | Pseudonimo | Uso Tipo de Acesso
0x00 key[0] Primeira parte da chave Escrita/Leitura
0x04 key[1] Segunda parte da chave Escrita/Leitura
0x08 key[2] Terceira parte da chave Escrita/Leitura
0x0C key[3] Quarta parte da chave Escrita/Leitura
0x10 r0[0] Primeira parte do bloco Escrita/Leitura
0x14 r0[1] Segunda parte do bloco Escrita/Leitura
0x18 r0[2] Terceira parte do bloco Escrita/Leitura
0x1C r0[3] Quarta parte do bloco Escrita/Leitura
0x20 r1[0] Primeira parte do IV Escrita/Leitura
0x24 rl[1] Segunda parte do IV Escrita/Leitura
0x28 r1[2] Terceira parte do IV Escrita/Leitura
0x2C r1[3] Quarta parte do IV Escrita/Leitura
0x30 r2[0] Primeira parte do resultado Escrita/Leitura
0x34 r2[1] Segunda parte do resultado Escrita/Leitura
0x38 r2[2] Terceira parte do resultado Escrita/Leitura
0x3C r2[3] Quarta parte do resultado Escrita/Leitura
0x40 r3[0] Primeira parte do contador Escrita/Leitura
0x44 r3[1] Segunda parte do contador Escrita/Leitura
0x48 reg cmd | Registrador de comando Escrita/Leitura
0x4C reg status | Registrador de status Leitura

Fonte: O proprio autor.

3.1.1 REGISTRADOR DE COMANDO

A Tabela 2 apresenta os bits registrador de comando, que possui a fungdo de
definir o modo de operacao e iniciar as operacdes no IP. A Tabela 3 detalha o significado

de cada um destes.
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Tabela 2 — Registrador de comando.

Bit | [31] [30:5] [4] [3] [2:0]
--- | comego | Reservado | zerar contador | decriptar | modo

Fonte: O proprio autor.

Tabela 3 — Descricao dos bits de comando.

Comando Modos de configuracio Operacio
[31]: comecgo 0 IP em modo de espera
1 IP realiza operagdes
[4]: zerar contador | 0 Mantem o valor do registrador 13
1 Zera o valor do registrador 13
[3]: decriptar 0 Modo de encriptagao
1 Modo de decriptagao
[2:0]: modo 000 Modo ECB
001 Modo CBC
010 Modo PCBC
011 Modo CFB
100 Modo OFB
101 Modo CTR
110 Modo PCBC
111 Modo CFB

Fonte: O proprio autor.

3.1.2 REGISTRADOR DE STATUS

A Tabela 4 apresenta os bits registrador de status, que retorna informagdes sobre
o processamento do IP, sendo de somente leitura. A Tabela 5 detalha o significado de

cada um destes.

Tabela 4 — Registrador de status.

Bit [31] [30:6] [S:3] [2] 1] [0]

--- | concluido | reservado | modo | expansdo da chave | decriptacdo | encriptacdo

Fonte: O proprio autor.
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Tabela 5 — Descricao dos bits de status.

Comando

Valores lidos

Operacio

[31]: concluido 0 O IP esta realizando operagdes

1 O IP esta esperando o comando para comego
[5:3]: modo 000 Modo ECB

001 Modo CBC

010 Modo PCBC

011 Modo CFB

100 Modo OFB

101 Modo CTR

110 Modo PCBC

111 Modo CFB
[2]: expansdo da | 0 Expansao da chave foi concluida
chave 1 Expansao da chave estd sendo realizada
[1]: decriptagao 0 -

1 Decriptagdo em progresso
[0]: encriptacdo 0 -

1 Encriptagdo em progresso

Fonte: O proprio autor.
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4  RESULTADOS

4.1 SIMULACOES

As formas de ondas apresentadas neste topico sdao geradas pelo software
SimVision™ da Cadence® Incisive®, usado para debugar designs digitais, analdgicos ou
de sinal misto escritos nas linguagens Verilog, SystemVerilog, VHDL e SystemC®, ou
uma combinacao das mesmas. Também possibilita a realizacdo de multiplas simulagdes
e a analise do comportamento do design e do testbench em qualquer ponto do processo
de verificagao.

Primeiramente foi implementada a interface AMBA AXI4-Lite para realizar a
comunicac¢do com o IP, a Figura 21 apresenta as formas de onda para o canal de escrita,
onde observa-se que o handshake da interface ¢é realizado de forma combinacional, a fim
de otimizar o desempenho do IP, e tanto o endereco como o dado a ser escrito estd sendo

validado ao mesmo tempo, gerando uma resposta valida para a transagao.

Figura 21 — Formas de onda para o canal de escrita.

Fonte: O proprio autor.

A Figura 22 apresenta as formas de onda do canal de leitura do IP. Da mesma
forma do canal de escrita, os sinais de handshake da interface é realizado de forma
combinacional e esta forma de onda ¢ apresentada no momento em que o IP estd
finalizando uma encriptagdo, levando a respostas de erro antes de terminar de realizar a
operagdo, e quando a operagdo termina a leitura e feita normalmente, gerando um dado

valido para a transagao.
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Figura 22 — Formas de onda para o canal de leitura.
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Fonte: O proprio autor.

Posteriormente foi observado o funcionamento da expansdao da chave e os
procedimentos de encriptagao e decriptagdo do IP e os valores foram comparados com os
apresentados nos apéndices A e B de (FIPS 197, 2001). As Figuras 23, 24 e 25
apresentam, respectivamente, as formas de onda para a expansao da chave, encriptacao e
decriptagao.

Figura 23 — Formas

&~ Cursor v 4

de onda para a expansdo da chave.
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-l expanding

Fonte: O proprio autor.

Figura 24 — Formas de onda para a encriptacao.
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Fonte: O proprio autor.

Figura 25 — Formas de onda para a decriptacao.
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Fonte: O proprio autor.
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Verifica-se que a expansao da chave ¢ realizada e forma sequencial, com a
obtencdo de quatro palavras de 32 bits da chave expandida por clock, esta operagdo com
duracdo de 42 pulsos. Vale destacar que a chave expandida ¢ armazenada internamente,
de forma que se a chave nao for alterada, esta operacdao s6 necessita ser realizada uma
vez. Na encriptacdo e decriptacdo observa-se que cada rodada ¢ calculada em um pulso
de clock, com um total de 12 pulsos até¢ a validag¢ao do resultado.

Em seguida foi realizado testes para verificar se os valores das encriptagdes e
decriptagdes sao validos para todos os modos de operacao implementados. Os dados, em
hexadecimal, em (1) foram escritos nos registradores dos IP e a Tabela 6 apresenta os

resultados obtidos para cada um dos modos.

Chave = 000102030405060708090A0B0CODOEOF
Blocol = 00112233445566778899AABBCCDDEEFF
Bloco2 = FFEEDDCCBBAA99887766554433221100 (1)
IV = CCCCCCCCAAAAAAAAFFFFFFFFEEEEEEEE

contador =0

Tabela 6 — Resultados para cada modo de encriptagéo.

Modo | Primeiro bloco de encriptacio Segundo bloco de encriptacio

ECB | 69C4EO0D86A7B0430D8CDB78070B4CS55A | 1B872378795FAFFD772855FC87CA964D

CBC | F6217F61B2D50A6AE6791f8C384B1E07 | 00E6F7C3F089B33AFS8D701BEB170AF82

PCBC | F6217F61B2D5S0A6AE679118C384B1E07 | 1766EA65883AEOBESDE323B1431CBD54

CFB | 79C571F93E6E91590576009881A3AB8E | 3F778AF1BA19E580C751137195BCFF23

OFB | 79C571F93E6E91590576009881A3ABSE | 03219503dd5973187FADC74474E3F047

CTR | 79C571F93E6E91590576009881A3AB8E | 833441D22AD2BAAEEfABSEAS586ACODF2

Fonte: O proprio autor.

Os resultados obtidos foram validados manualmente e prosseguiu para a

realizagdo da verificacdo automatica do IP.

4.2 VERIFICACAO DO IP

Sistemas digitais vém crescendo em complexidade tornando essencial a utilizagdo
de metodologias automaticas de verificagdo. Os métodos utilizados nos primeiros designs
digitais, verificar formas de ondas e checagens manuais, ndo sao mais viaveis para os

mais recentes.
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Para validar o codigo criado, foi utilizado a metodologia de verificacao universal
(UVM), que ¢ padronizada para verificar designs de circuitos integrados. UVM ¢é uma
biblioteca de system verilog que ¢ utilizada para facilitar a automatizacdo da verificacao.
A Figura 26 apresenta os componentes da classe, que utiliza um modelo de referéncia
escrito em linguagem de software para comparar os dados e sinais retornados pelo IP com

o esperado.

Figura 26 — Ambiente simples de UVM.
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Fonte: (Riviera-PRO 2014.02).

A fim de validar a verificagdo, estimulos aleatdrios foram utilizados para cobrir o
maior nimero de casos de teste possiveis. Entretanto, estes ndo sdo o bastante por ndo ter
uma métrica de problemas reais sdo definidos nestes. Para isso, foi definido um plano de
cobertura e os resultados obtidos foram satisfatorios dado que 100% do que era desejado

foi coberto.

4.3 IMPLEMENTACAO EM UMA FPGA

A placa escolhida para implementacao foi a Altera DEI1, ilustrada na Figura 27,
que oferece diversos recursos essenciais para uso em laboratorios na UFCG e para o

desenvolvimento de sistemas digitais mais sofisticados.
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Figura 27 — Placa de desenvolvimento Altera DE1.

O software Intel® Quartus® Prime foi utilizado para programar a FPGA. O clock,

disponivel na placa, de 50 MHz foi usado e uma chave foi ligada ao reset do design. Foi
realizada uma comparagao de cada valor apresentado na Tabela 6 com o resultado obtido
na FPGA e designado para LEDs a veracidade destes. Todos os LEDs designados foram
acesos, indicando que a implementagdo obteve os resultados esperados.

Por fim, foi estudada a implementacdo da encriptacdo de um cartdo de memoria.
Inicialmente foram avaliados projetos existentes para realizar o acesso direto. Tanto o
acesso por Serial Peripheral Interface (SPI) quanto por SD de 1 a 4 bits apresentou-se
viavel devido a impossibilidade de designar pinos ao cartdo. A realizacdo somente ¢
possivel a partir de um acesso ao Hard Processing System (HPS) disponibilizado pela

empresa desenvolvedora da FPGA.
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5 CONCLUSAO E TRABALHOS FUTUROS

Neste trabalho foi discutido a funcionalidade do AES, aplicagdes para acréscimo
da seguranga com a utiliza¢dao de diversos modos de realimentagdo, a criacao de um IP
com a funcionalidade de encriptar ou decriptar dados com a utilizagdo dos métodos
citados, além da implementa¢do do mesmo em uma FPGA.

A arquitetura proposta consiste em uma interface de comunicagdo, um banco de
registradores, unidades logicas aritméticas, o AES, e um controle, que determina o modo
de operacao do IP.

Os valores obtidos nas simulagdes condizem com os esperados pelos modelos de
referéncia, ¢ a implementagdo na FPGA com o clock maximo disponivel na placa
mostraram que o IP criado ¢ viavel para aplicagdes futuras.

Como sugestdo de trabalhos futuros nesta area, tem-se a encriptagdo de dados de
um sistema de armazenamento ou de sinais enviados para USB ou VGA da placa, bem
como a implementacao, junto a um processador e outros IPs, para criacdo de um system
on chip. Dessa forma, percebe-se como o presente estudo reitera a relevancia da

ferramenta e a abrangéncia de suas possibilidades de aplicagao.
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