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Resumo

Atualmente, com o aumento da complexidade dos circuitos digitais e diminuicido do
tamanho das tecnologias, os circuitos digitais estdo mais susceptiveis a faltas. Para
obter mais praticidade para estimar, precisamente, a confiabilidade dos mesmos,
devido a circuitos criticos (Os que compoem sistemas que a sua falha pde em risco
vidas humanas), Assim, Estd descrito neste documento uma ferramenta e uma forma
de analise, dado isso, deve ser possivel obter a netlist do circuito a ser analisado. A
ferramenta foi descrita parte em System Verilog e parte em Python.

Palavras-chave: Confiabilidade, falta, netlist, Moore, circuitos.






Abstract

Currently, with the increase of the complexity of digital circuits and the decreasing
size of transistor, the digital circuits are more susceptible to faults. To obtain more
practicality in estimatation, precisely, of the reliability of them, due to critical
circuits (circuits that compose systems that it‘s fault put lives in risk), thereby, It’s
is described in this present document a tool and an analysis form, given that, with a
given circuit netlist is possible to evaluate the realiability of the circuit. The tool
was developed part with SystemVerilog and part with Python.

Keywords: Reliability, fault, netlist, Moore, circuits.
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1 Introducao

O primeiro computador foi construido em lowa State College no ano de 1942.
Esse computador era composto por poucas pegas, mas, com o avango das tecnologias foi
possivel torna-los mais complexos, menores e eficientes devido a pesquisas realizadas na
area (JuNIOR, 2012).

Segundo (West; Harris, 2011), Os inventores do transistor ganharam o prémio nobel
da fisica no ano de 1956, sendo eles, Bardeen, Brattain e seus supervisor Willian Shockley.

Essa que foi a invencao que revolucionou a forma de computacao de dados.

Com a invencao do transistor, temos uma industria que busca conseguir instrumentar
tamanhos cada vez menores de transistores no silicio, pois acabam se tornando cada vez
menos custosas as unidades. Os dois tipos principais de transistores sao: juncao bipolar
(bipolar junction transistors) e metal-oxido-semicondutor (metal-ozide-semiconductor field
effect transistors).(Harris; Harris, 2013)

Na atualidade, temos bilhGes de transistores em um unico chip, isso se deve a
diminuicao extremamente rapida das dimensoes do transistor e da criacao de técnicas ao
longo dos anos, possibilitando assim formas cada vez mais poderosas de computacao e de

controle.(Patterson; Hennessy, 2017)

Devido a essa diminuicao ascentuada nas dimensoes dos transistores faz surgir sérios
problemas que tém que ser levados em consideragao no fluxo de criagao de chips, como
consumo de poténcia, dissipacao de calor, fuga de corrente e variagao de parametros. Como
instrinsecamente esses parametros também comprometem a confiabilidade de cada porta
logica, a confiabilidade dos circuitos tem que ser, cada vez mais, levada em consideracao

nesse fluxo, para nao comprometer esses ganhos que existem devido ao avango da tecnologia
de fabricagao. (FRANCO et al., 2008)

"A confiabilidade de um circuito l6gico é uma medida da sua susceptibilidade as
faltas permanente, intermitente e transiente."(FRANCO et al., 2008). Nos circuitos digitais

as faltas sdo a inversao do bit na porta légica. Essas faltas podem ser originadas por erros
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de software, thermal bit-flip, variacdo de parametros, Neutrons de alta energia, particulas
alfa, entre outros. Devido a diminui¢ao do tamanho dos transistores, seu funcionamento se
da com baixos niveis de tensao e corrente, dessa forma, torna-se cada vez mais susceptivel

a faltas, o que torna a confiabilidade um aspecto muito importante do circuito.

1.1 Objetivos

O presente trabalho contém a proposta de criar uma ferramenta para analisar a
confiabilidade de uma especifica microarquitetura, se a mesma é confiavel ou nao para
uma dada aplicacao. Apds isso, é possivel comparar diferentes microarquiteturas e decidir

qual delas é mais confiavel.

Sendo possivel partir de modelos mateméticos que descrevem a probabilidade de
falha de cada porta e o teorema de Bayes, obtermos a probabilidade geral de falha do
circuito, sendo dada a probabilidade de ocorréncia de cada entrada pelo usuario. Essa

probabilidade é computada partindo de estatisticas de uso do circuito analisado.

Com isso, produzir uma ferramente em ter posse de uma ferramenta simples que
seja funcional e til em andlise e comparacdo de microarquiteturas diferentes que foram

projetadas para o mesmo funcionamento.

1.2 Organizacao do trabalho

O Capitulo 2 contém a fundamentacao tedrica com as devidas demonstragoes
das equagoes que foram utilizadas para realizar o calculo da confiabilidade utilizando a
ferramenta, tendo uma abordagem mais direcionada ao funcionamento da ferramenta em
si.

O Capitulo 3 descreve com detalhes a microarquitetura da ferramenta, abordando

de forma modular o seu funcionamento e os procedimentos de sua utilizacao.

O Capitulo 4 apresenta resultados obtidos com o uso da ferramenta e alguns passos
para instanciar a ferramenta, para os estudos de caso do circuito ¢17 que faz parte do
conjunto iscas 85, que sao conjuto de circuitos para realizar o célculo de confiabilidade, e

do circuito de um somador completo de 8 bits.

O Capitulo 5 contém as conclusoes do trabalho em um formato mais simplificado,
analise de resultados e trabalhos futuros, visando um aperfeicoamento complementar do

mes1imo.



2 Confiabilidade de Circui-
tos digitais

Neste texto estao modeladas as equacoes principais do método utilizando, a pro-
babilidade binomial de confiabilidade do artigo (de Vasconcelos et al., 2008), esse artigo
serd utilizado como base para esse capitulo. Sendo descrito da ideia de concepcgao da
confiabilidade até a forma da equacao fundamental da ferramenta. A equacao que sera

demonstrada ¢ a da figura 1 abaixo.

Figura 1 — Modelo de probabilidade binomial de confiabilidade.

w_1 am_1

R=Y Tl a 1 (1-a) ¥ px) (5(x;e(0) @3(x;.e(k)

k=0 correct incorrect j=0

Fonte: Préprio Autor.

Como nao é possivel calcular de forma deterministica se a saida de um cicuito esta
correta, a confiabilidade de um circuito é simplesmente a probabilidade da saida estar

correta, instrinsecamente a saida dependerd do vetor de entradas e se as portas logicas

inverteram ou nao seus bits de saida.

Figura 2 — Circuito combinacional para analise.

Input —<3 —<3p Output
m n

Fonte: Préoprio Autor.
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A probabilidade da entrada ser um vetor especifico é a de ocorréncia desse vetor
de entrada, podendo ser modelada por uma distruibuicao discreta de probabilidade ou
ser estimado de forma estatistica, essa segunda tem um custo de hardware muito alto.
Em geral, essa distruibuicao ¢ feita de forma que a probabilidade de cada z; seja igual,
ou seja, P(X = x;) = 2%,1 Ou simplesmente, P(z;) = 2%,1 Com isso, ainda temos que
calcular a probabilidade da saida estar correta, ou seja, R = P(y = correta), onde R ¢é a
confiabilidade. Abrindo a confiabilidade usando os eventos, temos a ocorréncia em ordem
dos seguintes eventos: a entrada ser um vetor z;, e dado que esse evento ocorreu, a saida
estar correta, para todos os possiveis vetores de bits (j variar de 0 até 2™ — 1), segue abaixo

a equacao que descreve essa confiabilidade.

2m—1 2m—1
R= )Y P(zj,y=correta) = > P(z;)P(y = correta|z;) (2.1)
=0 =0

A probabilidade condicional da saida estar correta dado uma entrada depende da
falta que estd acontecendo no momento, devido a possibilidade de ocorrer um mascaramento
da falha dentro do circuito, ou seja, a inversao do bit em uma ou mais portas logicas
nao ¢ propagada para a saida e a saida serd correta nesse caso, aumentando assim a
confiabilidade do circuito. A figura abaixo exemplifica esse funcionamento, ou seja, para
o vetor de entrada (011), mesmo que haja uma falta na porta And a saida permanece

inalterada.

Figura 3 — Circuito com erro mascarado

(a) Sem ocorréncia de falta. (b) Com ocorréncia de falta na porta And.

Falta

: 0

17—

Fonte: Proprio Autor.

Dessa forma, temos que modelar além da probabilidade do vetor de entrada, o
vetor de faltas. Esse segundo corresponde ao conjunto de bits que serdao ligados ao circuito
com faltas, esse funcionamento estd descrito na secao 3.3 da ferramenta, cada bit desse
vetor caracteriza a falta na porta logica, ou seja, caso o sinal seja "1’ o bit de saida sera

invertido, caso o sinal seja 0’ a saida nao serd invertida.
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O vetor de faltas seré caracterizado por e, (1), pois esses bits serdo utilizados para
simular as faltas, onde w é a quantidade de portas légicas, k é a quantidade de faltas
simultineas (quantidade de portas lgicas que alteram os seus bits ao mesmo tempo) e 1 é
a posigao dos bits de inversao no vetor (como existem para uma certa quantidade de portas
w e faltas k, (q“]:) combinagdes possiveis, | varia de 1 até (;’:)) exemplo: e5.5(3) = 10010,

essa posicao se deve ao algoritmo que sera explicado nas préximas secoes.

2.1 Probabilidade das entradas

2.1.1 Distribuicao de probabilidade

A modelagem mais bésica e funcional que se tem e que foi utilizada para construcao

da ferramenta é utilizar uma distribuicdo "uniforme"discreta, ou seja, caso haja uma
) )

quantidade de entradas 2™ a probabilidade de um vetor qualquer serd igual a 2%, como

descrito anteriormente. Segue a tabela abaixo ilustrando alguns desses pontos.

Tabela 1 — Probabilidade comportamental da entrada.

z; | P (1333')
5
1

om
1

O —| O

om

o 1
2" =3 o
o — 2| L

| L

om

Fonte: Préoprio Autor.

Caso o circuito

2.1.2 Contagem de uso

Para levantar de forma mais precisa a probabilidade de uma entrada ser utilizada,

pode ser feita partindo de medigoes, ou seja, durante um intervalo de tempo de uso do
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circuito At.; e o tempo de uso de uma certa entrada At, , por fim, a probabilidade de

uma entrada qualquer seria dada por:

— Atﬂl‘j
B Atcz

P(X = ;) (2.2)
Futuramente a ferramenta tera outras possibilidades de funcionamento, assim, sera

possivel utiliza-la com essa afericao de probabilidade caso seja requerido pelo usuério.

2.2 Probabilidade das faltas

Como dito anteriormente, cada porta logica tem sua probabilidade ¢; de nao inverter
a salda, devido a ocorréncia de um evento aleatério de falta, onde i representa a porta logica,
variando de 1 até w(quantidade de portas l6gicas no circuito). Sendo modelados de forma
independente a probabilidade de cada porta logica, temos por exemplo, que a probabilidade
de todas estarem corretas seria q1.¢2.¢s3...q,, no caso de queremos a probabilidade de uma
porta estar errada a sua probabilidade se torna 1 — ¢; e se quisessemos ter a probabilidade
de somente a primeira estar errada seria (1 — q1).¢2.g3...q,, sendo generalista dessa forma
com as outras probabilidades, essas probabilidades tém forma similar a probabilidade
binomial. (Arfken; Weber, 2005)

2.2.1 Portas com probabilidades iguais

Podemos entao fazer uma aproximacao para as probabilidades ¢;, sendo entao
41 = q2 = q3 = ... = ¢, = q. Dessa forma para alguns vetores de falta teremos como mostra

a tabela abaixo a probabilidade.

Na tabela temos k sendo a quantidade de faltas simultaneas, ou seja, se k = 2,
temos que sao duas portas que estao com os bits trocados ao mesmo tempo. o valor | varia
dentro de um k, ou seja, para um valor de k existem (2’) vetores de faltas possiveis. Temos
também o vetor de faltas e,.x(l), ou seja, dado a quantidade de faltas simultdneas k e 1
determinando qual a posi¢ao dos bits de falta no vetor, ou seja, se | = 1, os bits "1’ serdao
todos na esquerda, apos serem deslocados como sera explicado no bloco de geracao de
faltas, obtém-se quando 1 = (7;:), todos os bits "1’ na direita, tendo assim, varrido o vetor

por completo.

Notemos que quanto maior for a quantidade de faltas simultaneas diminuird expres-
sivamente a probabilidade de ocorréncia da mesma e diminui também a probabilidade da

saida ser correta, dessa forma, na ferramenta também havera um parametro de quantidade
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Tabela 2 — Probabilidade igual para cada porta.

k ‘ 1 ‘ f’wk(l) ‘ P(euk(l))
0 | (¥) ] 000...00 | q"
1| 1 [100..00 | (1—q).q"
| 2 [010..00 | (1—q).q"
| 3 |00L..00 | (1—gq).q"
| |
| |
- |
() [o00-01 [ (1-04
2| 1 |110..00 | (1—q)*
. \
wl ()] a-gr

Fonte: Préprio Autor.

maxima de faltas simultaneas, ou seja, a quantidade de faltas simultaneas aumentara de 1

até esse parametro, a depender do valor que o projetista escolha.

2.2.2 Portas com probabilidades diferentes

Caso nao seja utilizada a aproximacao de que todas as portas tm a mesma proba-

bilidade de falta, entdao temos a tabela abaixo.

Tabela 3 — Probabilidade diferente para cada porta.

k1] ewn() | Plew(l))
0 \ (}';) \000...00\ 01023 -G 1-Gn
1| 1 |100..00 | (1= q1)-02-03--Gn—1-Gn
‘ 2 ‘ 010...00 ‘ 611-(1 - QQ)~Q3-~Qn—1~Qn
‘ 3 ‘ 001...00 ‘ 01-2-(1 = @3)-+-Gn-1-Gn
. |
‘ (f) ‘ 000...01 ‘ 01-42-3---Gn-1-(1 — Gn)
2| 1 |110..00 | (1—q).(1— )@ -Gn1-Gn
]| |
w | (1) ] 121 | (1= g).(1 = @)-(1 = gs)-(1 = 1) (1= ga)

Fonte: Proprio Autor.
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2.3 Modelo probabilistico binomial da confiabilidade

Com as probabilidades dos eventos, temos como calcular a confiabilidade do circuito
digital. Como sera mostrado nas secoes seguintes, a confiabilidade sera calculada da seguinte
forma: o gerador de falta cria o vetor e coloca na saida, quando isso ocorre o circuito ira
variar todas as entradas comecando no 0 e indo até 2™ — 1, quando colocar uma entrada
serao comparadas as saidas dos dois circuitos (o circuito modelo de ouro que nao possui
falhas e o circuito com os injetores de faltas), quando varrer todo o vetor de entradas sera
gerado o préximo vetor de falta e repete o processo até acabarem os vetores de faltas, ou
seja, quando a quantidade de faltas simultaneas for igual ao parametro de quantidade
maxima de faltas simultaneas. Por fim, é uma das formas de calcular o seguinte somatoério

duplo.

am_1
R= ) P(zj,y= correta) (2.3)
=0
2m—1
= Y P(z;)P(y = correta|z;) (2.4)

J=0

Como a P(y = correta|z;) depende da entrada e ja vimos nas tabelas 7 e 3 como
calcular a probabilidade para cada falta, ou seja, para sabermos P(y = correta|z;) basta
somar quando a saida do modelo sem faltas for igual a saida dos modelos com faltas, como
segue abaixo. Caso dado um vetor de falta f se y(x;, e(1)) == y(z;, e(f)) entao é atribuido

valor 1, caso contrario serd atribuido valor zero.

Podemos reorganizar o somatorio do vetor de faltas f em parametros ja mencionados
que sao k e 1. Apos isso, temos que levar em consideracao a probabilidade do vetor de
entradas sendo igual para cada vetor e rearrumar a equac¢ao, como mostra na equacao

abaixo.

R= Z P(xj) Z[y(xjv 6(1)) == y(xﬁ 6(f))] * P(ew:k(l)) (2.5)
= Z_: P(z;) Xw: [y (75, ewo) == y(j, ewr(l))] * Plew:x(l)) (2.6)
3 S0, eun) == (e wal))] * Plew(1) @)

Xw: (25, ew0) == y(@;, cwn(D))] * Plewn(l)) (2.8)
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Da tabela 4, ao somarmos a tltima coluna e dividirmos por 2™ obtemos a confi-
abilidade do circuito, ou seja, o algoritmo descreve da seguinte forma: primeiro circular
o vetor de entrada, e s6 entao, ird gerar o proximo vetor de falta. Dessa forma, iremos
gerar todos y(z;, ew0) == y(xj, ek (l)) para cada k, assim, basta para cada k contar a

k_ao obter para cada k

quantidade de igualdades verdadeiras e multiplicar por ¢*~*(1 — q)
essa multiplicagao bastar somar todas e dividir por 2, obtendo assim, a confiabilidade
pela ferramenta, . Como ¢ é a confiabilidade da porta légica, essa pode ser uma variavel

de uma funcao e ser tracado um grafico da confiabilidade de circuito em funcao de q.

Esse grafico seria da seguinte forma polinomial:

R(q) = 3w 1q".count[0] + ¢“~'.(1 — q).count[1] + ¢"*.(1 — ¢)* + ...

(2.9)
+q.(1 — q)* *.count[w — 1] + (1 — ¢)* .count|w]]

count|[i] é o contador de quantas vezes as saidas dos médulos comparados sao iguais
para a mesma quantidade de faltas simultdneas. Note que count|[0] ndo precisa ser contado
e é igual a quantidade de vetores de entradas (2™). Podemos reescrever como o somatoério

abaixo.

—
> 8

)

counti] = > "[y(z;, ewo) == y(x;, cwn(l))] (2.10)

R(q) = 2=1¢".2™ 4+ ¢“".(1 — q).count[1] + ¢“>.(1 — q)* + ...

(2.11)
+q.(1 — @) *.countfw — 1] + (1 — q)".count[w]])
=q" + [¢"".(1 — q).count[1] + ¢“*.(1 — ¢)* + ... (2.12)
+q.(1 — q)* *.count[w — 1] + (1 — ¢)".count|w]]
=q" + 5= f: ¢“".(1 — q)".count]i] (2.13)

=1

2.4 Confiabilidade Aproximada

Como o valor de ¢“~*.(1 — ¢)" diminui com o aumento de i devido a ser q > 0,5

e a quantidade de vezes que a saida sera igual possivelmente também diminuira, pois
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Tabela 4 — Sequéncia do comparador.

kU | ewn | x5 | Plewr(l) | y(@j, ewo) == [y(2}, €wn(!))]. P(ew:r (1))
0| (¢)]000..00 0 | v | q°
I I g"
I | | |
| [2n-1] ¢ | g"
1] 1 ]100..00 0 |(1—q) g "] (1 —q).¢" " [y(0, ewo) == y(0, ew:1(1))]
| | 1 [ (Q—qgvt (1—q).q" " y(1, ewo) == y(1, e (1))]
I | | | :
| | |27 =1 (1 =q)¢" " | (1—-9)q" " [y(2™ =1, eu0) == y(27 — 1, €4 (1))]
| 2 ]010..00| 0 |(1-gq).g "] (1—q)-q" . [y(0, ewo) == (0, € (2))]
I IR N N (1= q).q" " [y(0, ewo) == y(0, w:1(2))]
[T B | (1—q).q"" |
(%) 00001 [ 2" —1|(1-g).¢"" | (1 L[y(@m = 1 ewo) == y(2" = 1 ewa (V)]
wl()nea| o | (a-gv | (1= )" [y(0, ew0) == y(0, e ((%)))]
| o a—gv | (1= 0)".[y(1, o) == y(L, ewuu(()))]
I | | |
| [2m 1| (=g | (=" 2" = Lewo) == y(2" = Lewu((2)))]

Fonte: Proprio Autor.

com o aumento da quantidade de faltas simultaneas é menos provavel que a saida seja
correta. Entdo podemos truncar o somatorio definindo o parametro quantidade maxima
de faltas simultaneas (F) como sendo menor que w, acelerando o processo e tendo ainda

uma confiabilidade préxima do real. Sendo representado na seguinte equacao:

F
R(q) = Rap(q) + 5> g (1 — q)".count]i] (2.14)

=1

Notemos que ¢“ é a confiabilidade Ry, livre de faltas e a outra parte da soma é
Rrar que é a parte de mascaramento das faltas, essas notagoes podem ser encontradas em
alguns documentos como o do (FRANCO et al., 2008). A equagao mais importante e que

resume todo o funcionamento da ferramenta é a equacao 2.14.
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2.4.1 Erro de aproximacao

Como a série serd truncada, para valores diferentes de q e microarquiteturas
diferentes, teremos aproximagoes diferentes, entao temos que estimar o percentual de
confiabilidade contido na confiabilidade aproximada, ou seja até o nosso parametro F de
quantidade simultdneas méaxima de faltas, podendo variar de um até w(w - quantidade de

portas no circuito). Definamos da seguinte forma o percentual:

() = (2.15)

como queremos saber o quanto esta contido até um F, podemos atribuir que a
microarquitetura nunca obtém uma saida errada, ou seja, o contador count[i] pode ser

reecrito.

countli] = a(i) <w> om (2.16)

2

Sendo «(7) o percentual de contagem para i faltas simultdneas, quantas saidas estao
corretas, lembremos que quando i = 0, temos sempre «(0) = 1, pois nenhuma porta légica
tem seu sinal trocado. Dessa forma dada a condicao de que temos uma microarquitetura
super tolerante a faltas, teremos nesse que «a(i) = 1 para todo ¢ € [0,w]. Dada essas

condigoes teremos que R se tornara.

R(q) =q" + 5 >_q¢"".(1 — q)".count][i] (2.17)
i=1
2" i i :
= q“’.z—m + 35 ;qw (1 — q)".count]i] (2.18)
=5 > _¢" (1 — q)".count][i] (2.19)
=0

I
Hi
-

¢~ (1- q)i.<u.)>.2m (2.20)
i w) g (1—q) (2.21)

(2.22)

Notemos que essa forma é de um binémio de Newton, dessa forma podemos reescrever a
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confiabilidade como abaixo.
. w w—1 (]
Rlg)=>_{, )4 "(1-q) (2.23)
=0
= (g+1—¢q)" (2.24)
= (1) (2.25)
=1 (2.26)
(2.27)
Assim, o percentual fica resumido a seguinte funcao:
Rap(q
c(q) = To'® (2.28)
F . .
=q¢" + 5= > _q¢""".(1 = q)".count][i] (2.29)
i=1
F lw p A
= Z ( ,).qw (1 —q) (2.30)
1=0 t
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3 Desenvolvimento da ferra-

menta

A FPGA tem um papel importante no paradigma de computacao desta ferramenta,
pois sua arquitetura tem a possibilidade de a cada ciclo de clock executar uma acao
especifica para resolver o problema (possibilidade de crescimento de paralelismo de dados
via alteracdo da arquitetura) e as formas de computagdo por computadores nao tém
essa possibilidade, pois tém um tinico conjunto de instrugoes que tém de ser seguido de
forma rigorosa, ou seja, uma microarquitetura expecifica simplificada é capaz de solucionar
diretamente o problema sem a preocupacao de quanto de memoria sera utilizada como nas

solugoes via computador.

Para desenvolver esta ferramenta foi necessario dividi-la em partes para soluciona-
las de forma mais simples e pratica. Na figura 4 temos a visualizacdo do diagrama com os

respectivos médulos.

3.1 Modelo ideal

Este é o modelo original, independente da forma como foi gerado, esse arquivo
sera, em geral, a propria netlist do circuito, podendo ser em outra linguagem também,
entranto como o modelo com sabotadores precisara alterar a netlist, entao fica mais simples

utiliza-la como o modelo de referéncias, ou seja, que nao apresentara falhas.

3.2 Modelo com sabotadores

Como o problema de faltas transitorias em um circuito digital é simplementes
a inversao do bit de sinal, entao, basta simplesmente inverter ou nao a saida de uma
combinacao légica de forma controlada. Esse controle sera realizado por um sinal externo,

como ja foi explicado quando o mesmo for "1'invertera a saida e quando for "0"mantera
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Figura 4 — Diagrama geral da ferramenta.

inpt MODELO out_ideal
m m IDEAL n
GERADOR
DE
ENTRADAS valideont COMPARADOR
E CONTADOR
+| MODELO COm | _°uLnet .
X " | SABOTADORES e
validinp inp
fm
CONTROLADOR >
w
A
flt | injready inj
GERADOR
DE
FALTAS
Fonte: Préoprio Autor.
Figura 5 — Netlist basica ideal.
inpt[O]
inpt[1]
out_idel [OL

inpt[2]

Fonte: Préoprio Autor.

como estava.

A implementacao desse modelo é realizada alterando a netlist por um script escrito
em Python, realizando as eventuais alteracoes necessarias para inserir os sabotadores
(portas xor apds cada porta légica) e colocar uma das entradas dessa porta logica como

sinal de entrada do bloco, sendo o diagrama de blocos segundo a figura 6.
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Figura 6 — Netlist basica com injetores.

inpt[0O]
inpt[1]

out_injet[0]
inpt[2]

inj[0] inj[1]

Fonte: Préprio Autor.

3.3 Gerador de faltas

Este modulo gerador 6.1.2 tem a funcao de gerar o vetor de bits. Cada bit desse vetor
sera conectado a porta logica que fara ou nao a inversao da porta légica do circuito original,
essa inversao foi descrita na secao 3.2. o vetor tem uma quantidade fixa e parametrizada
de bits, que serao iguais a quantidade de circuitos combinacionais da netlist. A quantidade
simultanea de bits com valor 1, ou seja nivel légico alto, serao iguais a quantidade de
faltas simultaneas. A quantidade de faltas simultaneas inicia em valor 0 e vai até o nimero

maximo de faltas a ser computado definido por parametro.

Ao ser definido a quantidade maxima de faltas e a quantidade de portas logicas, esse
circuito cria um vetor com a quantidade de elementos iguais a quantidade maxima de faltas
e a quantidade de bits de cada elemento é a quantidade de portas légicas, [INJECTOR-1:0]
vector [FAULTS]. Dessa forma o vector[0] inicia com um bit 1 mais significativo e esse
vai sendo deslocado até o final, essa é a primeira falta simultadnea, como mostra a tabela

abaixo.

Quando esse processo terminar, teremos que iniciar o processo para duas faltas
simultaneas, dessa forma o vector[1] é iniciado com seu bit mais significativo em 1 e o
vector[0] recebe o valor de vector[1] deslocado de 1 para a direita (vector[1] » 1), assim,
a saida se torna uma "ou'desses dois vetores. Da mesma forma que ocorreu para uma
falta simultanea, para quantidades maiores de simultaneas teremos sempre a tentativa
de deslocar o vector[0] para a direta, quando nao for mais possivel e a condigao de ter
terminado ainda nao for atingida (o término ocorre quando todos os vetores nao podem
mais serem deslocados para a direita, ou seja, o vector[k-1], sendo k-1 o maior valor de
vetor ativo no momento, for igual a 1«Fm), teremos que tentar deslocar o vetor mais

acima, nesse caso, o vector[1] é o vetor acima do zero, entdo serd deslocado o vector[1] de
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Tabela 5 — Vetor de faltas para 1 falta simultanea.

k| 1 | wector|0]
1| 1 | 100...00
| 2 | 010...00
| 3 | 001...00
[

(%) | 000...01

Fonte: Préoprio Autor.

1 para a direita e o vector [0] ird receber o novo valor de vector [1] deslocado de 1 para a

direita como mostra na tabela abaixo.

Tabela 6 — Vetor de faltas para 2 faltas simultaneas.

k| 1 | wector[1] | vector[0] | out = vector|[1]|vector(0]

2 1 |1000..00 | 0100..00 | 1100...00
| 2 ]1000...00 | 0010...00 | 1010...00
| 3 ]1000...00 | 0001...00 | 1001...00
[l |
| w-1 | 1000...00 | 0000...01 | 1000..01
| w ] 0100..00 | 0010...00 | 0110..00
| w+1 | 0100...00 | 0001...00 | 0101..00
| 2%w-4 | 0100...00 | 0000...10 | 0100..10
| 2*w-3 | 0100...00 | 0000...10 | 0100..01
| 2¥w-2 | 0010...00 | 0001...00 | 0011..00
N
| (%) | 0010...10 | 0000...01 | 0000...11

Fonte: Proprio Autor.

De forma recursiva, temos que quando o vector[0] ndo puder mais ser deslocado para
a direita, serd analisado se o vector[1] pode ser, caso também nao possa, serd analisado se o
vector[2| pode, e assim, recursivamente até encontrar algum vetor que possa ser deslocado
de 1 para para a direita, quando for encontrado todos os vectores abaixo dele, de indice

menor, serao alocador sucessivamente com seus bits 1 a direita do mesmo, exemplo:

Dessa forma o algoritmo implementado em hardware é recursivo e escalavel para
toda quantidade maxima de faltas simultaneas e quantidade de portas logicas a serem

controladas.
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Tabela 7 — Vetor de faltas para 3 faltas simultaneas.

k ‘ 1 ‘ vector|[2) ‘ vector[1] ‘ vector|0) ‘ out = vector|1]|vector|0]
3] (") ]1000..00 | 0000...10 | 0000..01 | 1000...11

| (") + 1] 0100...00 | 0010...00 | 0001...00 | 0111...00

Fonte: Préoprio Autor.

3.4 Gerador de entradas

O modulo gerador de entradas é o bloco encarregado de variar, como foi explicado
na forma de calcular a confiabilidade, ou seja, o vetor inicializa em 0 e varre de um em um
até chegar em 2™ — 1, volta a 0 e recomeca o processo. O médulo é bem simples sendo

controlado pelo bloco controlador, esse sera explicado depois.

3.5 Controlador

Este bloco é incubido de controlar o funcionamento do circuito como um todo,
ele faz a ligagdo entre o modulo gerador de faltas e o médulo de entrada, ou seja, ele é
quem determina se o circuito ira alterar o vetor de faltas ou a entrada. Nesse trabalho foi
utilizado a varredura de entradas dentro de cada vetor, ou seja, variam todas as entradas
e depois é que muda o vetor de faltas, apds isso sera gerado o proximo vetor de faltas e

serao varidas todas as entradas novamente, se repetindo até terminar todo o processo.

3.6 Comparador e Contador

Este bloco recebera na sua entrada os vetores de saida do modelo ideal e do modelo
com sabotadores, a quantidade de faltas simultaneas e um sinal advindo do gerador de

entradas, para assim, poder incrementar seu contador.

Esses contadores terdao a quantidade de bits necessarias para contar o maximo que
precisa em cada falta simultanea, ou seja, m + floor(log, (7:’)), onde i serd o valor que
dard a maior quantidade de bits. E tera a quantidade maxima de faltas como quantidade

de elementos.

O funcionamento é bem simples, quando o vetor de entradas e o vetor de entradas
simultaneas alteram as saidas dos modelos ideal e com faltas, serd incrementado de um o
vetor count|F,,] (F,, é o numero de faltas simultdneas decrementado de um) se as saidas

forem diferentes, caso contrario mantém o mesmo valor que estava.
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3.7 Quantidade maxima de faltas e sua confiabilidade

Caso o usuario queira diminuir o tempo gasto na contagem, basta calcular para
a confiabilidade ¢ da suas portas légicas e a quantidade w de portas légicas no circuito,
uma quantidade maxima de faltas que aproxime bem os resultados como foi mostrado na
secao 2.4.1. Abaixo segue o percentual € para um circuito genério de 100 portas utilizando
apenas 10, 20, 30, 40 faltas simultaneas e analisando para portas com confiabilidade em

torno de 0,8. Esses resultados foram obtidos utilizando o script do apéndice 6.2.2.

Figura 7 — Efeitos do truncamento da série.

(a) 10 faltas simultaneas. (b) 20 faltas simultaneas.
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(c) 30 faltas simultaneas. (d) 40 faltas simultaneas.
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Fonte: Proprio Autor.

Notemos que nesse caso como mostra a figura 7c se tivessemos um circuito com essas
caracteristicas (nimero de portas légicas) e o mesmo nao invertesse a saida independente
da falta, teriamos aproximadamente 99,.3% do total da confiabilidade nessas 30 primeiras
faltas simultaneas que ¢ uma boa aproximacao, dado que os contadores ndao serdo maximos

(a(i) # 1, para todo i > 0), dessa forma utilizando apenas até 30 faltas simultaneas seria
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suficiente para convergir para o resultado, caso o usuario queira utilizar mais valores para

aumentar a precisao, fica a cargo do mesmo decidir.

3.8 Confiabilidade

Para calcular a confiabilidade basta atribuir os valores dos contadores apds a
quantidade de entradas possiveis no vetor count do script 6.2.3, exemplo: count = [64 75
147 154 192 23]; Com 5 portas e esses contadores, nas figuras 8 temos a confiabilidade

(azul) e comparando a confiabilidade com as confiabilidade truncadas.

Figura 8 — Confiabilidade completa e aproximada.

(a) 1 faltas simultaneas. (b) 2 faltas simultineas.
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Fonte: Préprio Autor.

Note que a convergéncia depende tanto do 'q’ do circuito, quanto da quantidade

méxima de faltas simultaneas.
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4 Resultados

Esta secao contém os resultados colhidos ao utilizar a ferramenta para avaliar a
confiabilidade dos dois circuitos ja citados, o ¢17 do iscas 85 e o somador completo de 8
bits.

4.1 cl7.v

A obtencdo da netlist pode ser feita via o site! oficial.

4.1.0.1 Insercao de sabotadores

O primeiro passo ¢é alterar a netlist e inserir os sabotadores utilizando o script 6.3.1,
ao utilizar, altere o nome do arquivo, no script, onde tem o primeiro filename deve-se
colocar o nome do arquivo original, neste caso, "¢c17.v", no segundo filename o nome do
arquivo a ser gerado, neste caso, foi utilizado "c17inj.v". Ao realizar essas alteracoes e
executéa-lo, obtemos o arquivo com o nome "c17inj.v", ao abri-lo altera-se o nome do médulo

para cl17inj e ficam prontos para serem utilizados.

A netlist original e a alterada pelo script estao mostradas na figura 9.

4.1.0.2 Instanciacdo Geradores, controlador e contador

Para realizar essa instanciacao no médulo do topo, bastou utilizar o cédigo do
apéndice 6.1.1 o qual consta a base ja interligada com os nomes dos sinais utilizados e
os que serao gerados na parte de instanciar os modelos, ideal e sabotado. Deve-se ligar o

sinal de "clock’ a algum dos geradores de "CLOCK’ da fpga

1 link para acesso das netlists iscas 85: http://www.pld.ttu.ee/ maksim/benchmarks/iscas85/verilog/
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Figura 9 — Netlists do circuito a ser analisado

(a) Netlist original(ideal). (b) Netlist com sabotadores.
module c17 (N1,N2,N3,NE, i
NT,N22,N23): modu'leNgl;J;g?Ngl,N2,N3,N6,

,EO,E1,E2,E3,E4,E5);
input EO,E1,E2,E3,E4,E5;
wire 10,11,12,13,74,15;

input N1,M2,N3,N6,N7;

output N22,N23; input N1,N2,N3,N6,N7;
: output N22,N23;
wire N10,N11,N16,N1O; TG NID N e, Lo
nand NAND2_1 (Z0, N1, N3D;
nand NAND2_1 (N10, N1, N3); xor xor_0 (N10, I0, EO);
nand MAND2_2 (M11, N3, N6); nand NaND2_2 (I1, N3, N6);:
nand NAND2_3 (N16, N2, N113; xor xor_1 (N11, 11, E1);
nand NANDZ_4 (N19, N11, N7); nand NAND2_3 (I2, N2, NI11);
nand NANDZ2_5 (N22, N10, N1G); xor xor_2 (N16, I2, E2):
nand NAND2_6 (N23, Nl6, N19); nand NAND2_4 (I3, NIL1, N7);
xor xor_3 (N19, I3, E3);
endmodule nand NANDZ_5 (I4, N10, N16);

xor xor_4 (NZ2, I4, E4);
nand NANDZ_6 (I5, N16, N19);
xor xor_5 (N23, I5, E5);
endmoduTe

Fonte: Proprio Autor.

4.1.0.3 Instanciacao netlists

Usando os scripts 6.3.2 e 6.3.3 para entradas e saidas nao empacotadas, ou seja,
teremos uma ligagao para cada fio de entrada e de saida, na condi¢ao da netlist ter
entradas empacotadas, basta apagar a parte desempacotada gerada pelo script e inserir

manualmente. obtemos a intanciacao abaixo.

Figura 10 — Instanciacao dos modulos

(a) Netlist original(ideal).

cl? puTidel(inpt[0], inpt[1], inpt[2], inpt[3], inpt[4],
out_ideal[0], out_ideal[l]

(b) Netlist com sabotadores.

cl7inj puTinj(inpt[0], inpt[1], inpt[2], inpt[3], inpt[4],
out_injet[0], out_i njet[l?,
;rjj[')], injl[il, injl[21, inj[31, injl41, injl5]

Fonte: Préoprio Autor.

4.1.0.4 Calculando confiabilidade

Com os valores dos contadores ap6s o encerramento do processo(Se o circuito for
pequeno, pode-se utilizar os displays da FPGA para visualizar os valores dos contadores,
no caso mais geral deve-se instanciar um médulo de UART e guardar em um registrador
de deslocamento o valor a ser enviado de forma serial), podemos gerar o grafico de

confiabilidade, abaixo temos usando o script do matlab 6.2.1
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Figura 11 — Confiabilidade circuito c17.
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Fonte: Préoprio Autor.

Comparando a confiabilidade com as confiabilidade truncadas, temos também

utilizando o script 6.2.3.

4.2 Somador 8 bits

Utilizando um somador 8 bits simples, e realizando os mesmos passos anteriores
(inser¢ao de sabotadores, intanciagdo no modelo base com pardmetros atualizados e
utilizando um mdédulo ¢p2102 para conexdo UART), o cdédigo da implementacao da UART,
estao nos anexos 6.1.6 e 6.1.7. Temos para até trés faltas simultaneas a seguinte curva de

confiabilidade, segundo a figura 13.
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Figura 12 — Confiabilidade completa e aproximada circuito c17.
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(e) 4 faltas simulténeas.
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Fonte: Préprio Autor.
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Figura 13 — Alcance (q) de 0,99 até 1 para somador 8 bits.
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5 Conclusoes

Ficou evidente que estimar a confiabilidade de um circuito combinacional é impor-
tante e a ferramenta tem sua devida utilidade, mesmo que ainda tenha algumas limita¢oes

de velocidade.

O trabalho objetivou a criagao de uma plataforma onde fosse possivel, de forma
mais simplificada, obter a confiabilidade em relacao a valores de probabilidade de células
individuais, tornando-se a analise de diferentes circuitos uma simples troca de parametros
e a mudanca de sua netlist. Para circuitos grandes o esforco computacional e memoéria
utilizada sao muito grandes para fazer esse levantamento via computagao comum, dessa

forma, uma ferramenta em FPGA viabiliza e facilita o processo.

Nas aplicac¢oes foram utilizados circuitos menores, devido ao tempo que seria muito
alto para realizar o cdlculo para circuitos com muitas entradas, para o somador foi utilizada
a condicao de relaxamento de diminuicao de quantidade maxima de faltas simultaneas,
notando-se que é possivel acelerar o processo ao diminuir a precisao, ou seja, caso o intuito
seja comparar microarquiteturas diferentes, ja é suficiente, dado que a probabilidade de

ocorréncia de multiplas faltas simultdneas é baixa.

Como trabalhos futuros, planeja-se escalar a quantidade de ntcleos de céalculos,
ou seja, contador, circuito ideal e circuito com faltas, para aumentar a velocidade. Essa
configuragao de aceleracdo pode ser facilmente implementada, travando-se uma certa
quantidade de pinos de entradas e diminuindo essas do gerador de entradas, ou seja, se
dobrar a quantidade de ntcleos (diminuir um pino de entrada, colando um em "0"e o
circuito duplicado em "1"), diminui pela mentade o tempo necesério, assim sucessivamente.
Planeja-se também alterar um pouco o circuito injetor de faltas, o mesmo tera uma espécie
de fila em sua saida, ou seja, se o circuito de faltas nao estiver sendo requisitado que
gere outra falta, o mesmo ainda ird trabalhar gerando a proxima, para que quando o seja
solicitado, ja tenha no préximo ciclo de clock o vetor de faltas (Note que como roda todas

as entradas enquanto esta travado o injetor, adicionar somente um outro registrador de
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saida ja é suficiente).
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6 Apéndice

6.1 SystemVerilog

6.1.1 Instanciagdo geral de moddulos(geradores, controlador e

contador)
//=======================================================
// PARAMETERs OF THE CIRCUIT
//=======================================================
parameter M = 41; // NUMBER OF INPUTS
parameter N = 32; // NUMBER OF OQUTPUT

parameter INJECTOR = 202; // NUMBER OF INJECTOR INSIDE THE CIRCUIT
parameter FAULTS // MAXIMUM NUMBER OF FAULTS
1353400; // MAXIMUM COMBINATION

I
w

parameter COMB
//counter 1353400 is the maximum value of combination

//of ports and simultaneous faults Cw,(w/2) or (w-1)/2 or (w+l1)/2,
//if use less than w/2 simultaneous

//faults, calculate the maximum combination of used simultaneous

//In this case 1353400 = 202!'/(199!3!)

//=====================s==s===========sS=ssssssssssssss=====

// REG/WIRE declarations
//=======================================================

wire rst; //Reset for the modules

wire clock; //Clock for the modules

wire injready; //Injector vector is ready

wire flt; //Stop signal from the injector generator
wire inp; //Stop singal from the input generator
wire validinp; //Signal of input module is ready

wire [$clog2(FAULTS)-1:0] fm;
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//Signal = faults(simultaneous fault) - 1;
//telling the counter [fm]

wire validcont; //Signal that tells the counter
//that he can counts or not.

wire [M-1:0] inpt; //Input Vector

wire [INJECTOR-1:0] inj; //Injector Vector

wire [M + $clog2(COMB) - 1:0] count [FAULTS];

wire [M + $clog2(COMB) - 1:0] countr;

wire [N-1:0] out_ideal; //output of ideal module
wire [N-1:0] out_injet; //output of injected module

// Fault Generator
injector #(INJECTOR, FAULTS) DUTinjec(
.clk(clock),

.reset (rst),

.stop (flt),

.out (inj [INJECTOR-1:0]),
.ready (injready),

.fm (£fm)

)

// Input Generator
inpt_gen #(M) inpuut (
.clk(clock),

.reset (rst),

.stop (inp),
.inpt_1i(inpt),
.validinp(validinp),
.validcont (validcont)
)

// Control

cntrl intfc(
.clk(clock),

.reset (rst),

.ready (injready),
.validinp(validinp),
LE1t (£1¢),
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.inp (inp)
)

compt_rel #(M, N, FAULTS) compt_rl(
.clk(clock),

.reset (rst),

.outp_i(out_ideal),
.outpf_i(out_injet),

.validflt (injready),

m(fm),

.count_i(count),

.validcont (validcont)

)

6.1.2 Mobdulo gerador de faltas (injector.sv)

module injector #(parameter INJECTOR = 6, parameter FAULTS =
(input logic clk, reset, stop,
output logic [INJECTOR-1:0] out,
output logic ready,
output logic [$clog2(FAULTS)-1:0] fm);

typedef enum logic [2:0] { A, B, C, D, E, F, IDLE} State;

logic Ready;

logic [INJECTOR-1:0] vector [FAULTS];
logic [$clog2(FAULTS)-1:0] k;

logic reject;

6)
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State currentState,

always_ff Q@(posedge
begin
if (reset)

begin

nextState;

clk)

currentState <= A;

nextState = A;
end
else currentState

case(currentState)

A: begin
fm = ’0;
k = ’0;

reject = ’1;

1
F;

vector [0]

nextState
out <= ’0;
Ready <= ’0;
rea
end
B: if (vector [0]
begin
vector [0] <=
nextState <=
currentState

Ready <= ’0;

end

<= nextState;

<< (INJECTOR-1);

dy <= ’0;

> 1)

vector [0] >> 1;

else if (vector[fm] == 1 << fm)

begin

nextState
k = fm;
end
else

begin

nextState

F;
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reject = 1;
k = 0;
end
C: Dbegin
ready <= ’0;
if (vector [k+1]>>1 ==
else
begin
nextState <= E;
currentState <= E;

Ready <= 0;

reject <= 0;
end

end

if (Ready)
begin
Ready <= 0;
vector [fm] = O;
end
else if (k<(fm + 1))
begin

vector[k]) k

vector[k] = 1 << (INJECTOR - fm + k

k <= k + 1;
end
else if(k == (fm + 1))
begin
nextState <= F;
currentState <= F;
k = fm;

out <= ’0;

end
E: begin
ready <= ’0;
if (reject == 0)
begin

vector [k+1] = vector[k+1] >> 1;

reject = 1;

k +

1);
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end
else if(k > 0)
begin
vector [k] = vector[k+1] >> 1;
if(k > 0)k--;
end
else if(k == 0)
begin
vector [k] = vector[k+1] >> 1;
nextState <= F;
k = fm;
out <= ’0;
currentState <= F;
end
end
F:
if(fm + 1 == 1 && !Ready)
begin
out <= vector[0];
Ready <= 1;
ready <= ’1;
if (!'stop)
if (vector [fm] == 1 << fm
&& fm + 1 == FAULTS)
begin
nextState <= IDLE;
Ready <= 0;
ready <= ’0;
end
else if(vector[fm] == 1 << fm)
begin
nextState = D;
ready <= ’0;
end
else begin
nextState = B;
Ready <= 0;
ready <= ’0;
end
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end
else if(fm + 1 == 2 && !'Ready)
begin
out <= vector[0] | vector([1l];
Ready <= 1;
ready <= ’1;
if (!'stop)
if (vector [fm] == 1 << fm
&& fm + 1 == FAULTS)
begin
nextState <=
Ready <= 0;
ready <= ’0;
end
else if(vector[fm] == 1 << fm)

begin
nextState = D;
ready <= ’0;

end
else begin
nextState =
Ready <= 0;
ready <= ’0;
end
end
else if(fm + 1 == 3 && !'Ready)
begin
out <= vector[0] | vector[1] | wvector[2];
Ready <= 1;
ready <= ’1;
if (!'stop)
if (vector [fm] == 1 << fm
&& fm + 1 == FAULTS)
begin
nextState <=
Ready <= 0;
ready <= ’0;
end
else if(vector[fm] == 1 << fm)

begin

IDLE;

B;

IDLE;
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nextState = D;
ready <= ’0;
end
else begin
nextState = B;
Ready <= 0;
ready <= ’0;
end
end
else if (!Ready)
begin
out <= out | vector[k];
if(k > 0) k--;
else if(k == 0) begin
Ready <= 1;
ready <= ’1;
if (!'stop)
if(vector [fm] == 1 << fm
&& fm + 1 == FAULTS)
begin
nextState <= IDLE;
Ready <= 0;
ready <= ’0;
end
else if ((vector[fm] == 1 << fm)
&& Ready)
begin
nextState <= D;
currentState <= D;
fm <= fm + 1;
ready <= ’0;
end
else begin
nextState = B;
Ready <= 0;
ready <= ’0;
end
end
end

else if(vector [fm]
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&% fm + 1 < FAULTS && Ready)
begin
if (! stop) begin
nextState <= D;

currentState <= D;

fm++;
k <= 0;
Ready <= 0;
ready <= ’0;
end
end
else

if (!'stop) nextState = B;
IDLE:
ready <= ’0;
endcase;

end

endmodule

6.1.3 Mobdulo gerador de entradas (inptgen.sv)

module inpt_gen #(
parameter M = 5
)

(clk, reset, stop, inpt_i, validinp, validcont);

input logic clk, reset, stop;
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output logic [M-1:0] inpt_i;
logic [M-1:0] inpt_o;

output logic validinp, validcont;

typedef enum logic [1:0]{IDLE, CMPT,

State cState, nState;

always_ff @(posedge clk)

if (reset)

cState = STRT,;
else

cState = nState;

always_ff @(posedge clk)
if (reset)
inpt_i = 0;
else

inpt_i = inpt

always_comb
case(cState)

IDLE: begin

STRT} State;

if (!'stop) begin

validinp

validcont

inpt_o

nState

end

else begin

validinp

validcont

inpt_o

nState

end
end
CMPT: begin

validcont
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nState = IDLE;
inpt_o = inpt_i;
if (inpt_o == ’1) begin
validinp = 1;
end
else
validinp = 0;
end
STRT: begin
validinp = 0;
validcont = 0;
inpt_o = inpt_1i;
if (!'stop)
nState = CMPT,;
else
nState = STRT,;
end
endcase
endmodule
6.1.4 Moddulo controlador (cntrl.sv)
module cntrl (clk, reset, ready, validinp, flt, inp);

typedef enum logic [1:0] {INPT, FALT, WAIT,

input logic ready, validinp, clk, reset;

output logic flt, inp;

State cState, nState;

STOP} State;
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always_ff @(posedge clk)
if (reset) cState <= STOP;

else cState <= nState;

always_comb

case (cState)

INPT:
begin
inp <= 0;
flt <= 1;
if(validinp) nState <= FALT;
else nState <= INPT;
end
FALT:
begin
if (ready) begin
inp <= 1;
flt <= 0;

nState <= FALT;
end

else begin

inp <= 1;
flt <= 1;
nState <= WAIT;
end
end
STOP :
begin
inp <= 1;
flt <= 1;
if (ready) nState <= WAIT;
else nState <= STOP;
end
WAIT: begin
inp <= 1;
flt <= 1;
if (ready) nState <= INPT;
else nState <= WAIT;
end
endcase




58
59

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34

35

Capitulo 6. Apéndice 43

endmodule

6.1.5 Modbdulo Comparador e contador (compt_ rel.sv)

e
// Design Name : compt_rel

// File Name : compt_rel.sv

// Function : Module that counts for compute reliability
// Coder : Allender Vilar de Alencar

// version ;1.2
e
module compt_rel #(

parameter M = 5,

parameter N = 2,

parameter FAULTS = 6

)

(clk, reset, outp_i, outpf_i, validflt, fm, count_i, validcont);
//inputs

input logic clk, reset, validflt, validcont;

input logic [N-1:0] outp_i ;

input logic [N-1:0] outpf_i ;

input logic [$clog2(FAULTS)-1:0] fm;

//outputs

//In this case 20 = 6!/(3!3!)

output logic [M + $clog2(20) - 1:0] count_i [FAULTS];

logic [M + $clog2(20) - 1:0] count_o [FAULTS];//counter 20 is the |
//of ports and simultaneous faults Cw,(w/2) or (w-1)/2 or (w+1l)/2,

//fault, calculate the maximum combination of used simultaneous

//Count ff
always_ff @(posedge clk) begin
if (reset) Dbegin
for(int i = 0; i < FAULTS ; i++)
count_1i [i] <= ’0;
end
else begin

count_i[fm] <= count_o[fm];

naximum

if use
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end

end

always_comb

if (validcont & (outp_i ==

count_o [fm]

else

count_o [fm]

endmodule

outpf_i))

count_i[fm] + 1;

count_i[fm];

6.1.6 Instanciacdo UART no mdédulo base

logic [1:0] z;
logic clkok;

logic [$clog2((M + $clog2(COMB))/8)-1:0]

logic alt;

always_ff @(posedge CLOCK_50)
begin

if (~SwW([2])
begin
transmit <= ’0;
data_to_send <= ’0;
countr <= count[z];
countrest <= ’0;
alt <= ’0;
end
else
begin
if(!is_transmitting & !alt)
begin
if (countrest == 0)
countr <
else
countr <=
if (SW[9])

data_to_send <=

countrest;

count [z];

countr >> 8;

8’h66;
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else
data_to_send <= countr [7:0];
transmit <= 1;
countrest++;
alt <= 1;
end

else begin
transmit <= 0;
alt <= 0;
end
end

end

logic [7:0] data_to_send;
logic transmit;

logic is_transmitting;

uart UART(
.clk (CLOCK_50), // The master clock for this module
.rst (~KEY[3]), // Synchronous reset.
.rx(GPIO_O[1]), // Incoming serial line
.tx(GPIO_O0([2]), // Outgoing serial line
.transmit (transmit), // Signal to transmit
.tx_byte(data_to_send), // Byte to transmit
.is_transmitting(is_transmitting) // Low when transmit line is

)

//Switchs to choose the vector

always_comb

z = {sw[1],s8w[0]};

idle.

6.1.7 Mobdulo UART (uart.v)

// ‘timescale 1ns / 1ps

// Documented Verilog UART

// Copyright (C) 2010 Timothy Goddard (tim@goddard.net.nz)
// Distributed under the MIT licence.

//

// Permission is hereby granted, free of charge, to any person obtj

// of this software and associated documentation files (the "Softwas

rining a

are") ,

t
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//
//
//
//
//
//
//
//
//
//
//
/7
//
/7
/7
//

in the Software without restriction,

copy ,
copies of the Software,

including without limitati

to use, modify, merge, publish, distribute, sublicense,

and to permit persons to whom the Softwj
furnished to do so, subject to the following conditions:
The above copyright notice and this permission notice shall be

all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANT
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.

AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES O}

LTABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
O0UT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER D]
THE SOFTWARE.

module uart (

parameter CLOCK_DIVIDE =

input clk, // The master clock for this module

input rst, // Synchronous reset.
input rx, // Incoming serial line
output tx, // Outgoing serial line
input transmit, // Signal to transmit
input [7:0] tx_byte, // Byte to transmit
received,

[7:0] rx_byte,

output // Indicated that a byte has been received.

output // Byte received

output is_receiving, // Low when receive line is idle.

output is_transmitting, // Low when transmit line is idle.

output recv_error // Indicates error in receiving packet.

)

217; // clock rate (50Mhz) / (baud rate (

n the right:

and/or sell

ire 1is

included in

EXPRESS OR
"ABILITY,

IN NO EVENT SHALL THE

t OTHER
ARISING FRO!
FALINGS 1IN

57600) * 4)

// States for the receiving state machine.

// These are just constants, not parameters to override.
parameter RX_IDLE = O;

parameter RX_CHECK_START = 1;

parameter RX_READ_BITS = 2;

parameter RX_CHECK_STOP = 3;

parameter RX_DELAY_RESTART = 4;

RX_ERROR = 5;

parameter
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parameter RX_RECEIVED = 6;

parameter TX_IDLE = O;
parameter TX_SENDING = 1;
parameter TX_DELAY_RESTAR

reg

reg

reg
reg
reg

reg

reg
reg
reg
reg

reg

[10:0] rx _clk _divider
[10:0] tx_clk _divider

3

T

[2:0] recv_state = RX_

[6:0] rx_countdown;

= 2;

CLOCK_DIVIDE;
CLOCK_DIVIDE;

IDLE;

[3:0] rx_bits_remaining;

[7:0] rx_data;

tx_out = 1’bl;

[1:0] tx_state = TX_IDLE;

[5:0] tx_countdown;

[3:0] tx_bits_remaining;

[7:0] tx_data;

assign received = recv_state == RX_RECEIVED;

assign recv_error = recv_state == RX_ERROR;

assign is_receiving = recv_state != RX_IDLE;

assign rx_byte = rx_data;

assign tx = tx_out;

assign is_transmitting =

t

x_state != TX_IDLE;

always @(posedge clk) begin

if (rst) begin
recv_stat
tx_state

end

e

= RX_IDLE;
TX_IDLE;
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88
89 rx_clk_divider = rx_clk_divider - 1;

90 if ('rx_clk_divider) begin

91 rx_clk_divider = CLOCK_DIVIDE;
92 rx_countdown = rx_countdown - 1;
93 end

94 tx_clk_divider = tx_clk_divider - 1;

95 if ('tx_clk_divider) begin

96 tx_clk_divider = CLOCK_DIVIDE;
97 tx_countdown = tx_countdown - 1;
98 end

99
100
101 case (recv_state)

102 RX_IDLE: begin
103
104
105 if (!rx) begin
106
107
108 rx_clk_divider = CLOCK_DIVIDE;
109 rx_countdown = 2;

110 recv_state = RX_CHECK_START;
111 end

112 end

113 RX_CHECK_START: begin

114 if ('rx_countdown) begin

115
116 if (!rx) begin
117
118
119
120 rx_countdown = 4;

121 rx_bits_remaining = 8;

RX_READ BITS;

122 recv_state
123 end else begin
124

125

126 recv_state RX_ERROR;

127 end




128
129
130
131
132
133
134
135
136
137

138

139
140
141
142
143
144
145
146
147
148
149
150
151

152

153
154
155
156
157
158
159
160
161
162
163
164

165
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end
end
RX_READ_BITS: begin

if ('rx_countdown) begin

// Should be half-way through a bit pulse

// Read this bit in, wait for the next if

// have more to get.

rx_data = {rx, rx_ datal[7:1]};

rx_countdown = 4;
rx_bits_remaining = rx_bits_remaining - 1;
recv_state = rx_bits_remaining 7 RX_READ_B

RX_CHECK_STOP;
end
end
RX_CHECK_STOP: begin
if (!rx_countdown) begin
// Should resume half-way through -t
// This should be high - if not, r¢

// transmission and signal an error.

| ERROR;

recv_state = rx 7?7 RX_RECEIVED : RX
end
end
RX_DELAY_RESTART: begin
// Waits a set number of cycles before accg
// another transmission.
recv_state = rx_countdown 7 RX_DELAY_RESTAJ
RX_IDLE;
end
RX_ERROR: begin
// There was an error receiving.

// Raises the recv_error flag for one clock

// cycle while in this state and then waitsg

// 2 bit periods before accepting another
// transmission.
rx_countdown = 8;
recv_state = RX_DELAY_RESTART,;
end
RX_RECEIVED: begin
// Successfully received a byte.

// Raises the received flag for one clock

the stop
pject thi

ppting

AT

s

P
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193
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198
199
200
201
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203
204
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recv_state = RX_IDLE;
end
endcase
case (tx_state)
TX_IDLE: begin
if (transmit) begin
tx_data = tx_byte;
tx_clk_divider = CLOCK_DIVIDE;
tx_countdown = 4;
tx_out = 0;
tx_bits_remaining 8;
tx_state = TX_SENDING;
end
end
TX_SENDING: begin
if (!'tx_countdown) begin
if (tx_bits_remaining) begin
tx_bits_remaining = tx_bits
tx_out = tx_datal[0];
tx_data = {1°b0, tx_datal7
tx_countdown 4;
tx_state = TX_SENDING;
end else begin
tx_out 1;
tx_countdown = 8;
tx_state = TX_DELAY_RESTARIT
end
end
end
TX_DELAY_RESTART: begin

b

D

h

_remaining

113},
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206
207
208 tx_state = tx_countdown 7 TX_DELAY_RESTART
TX_IDLE;

209 end

210 endcase

211 |end

212

213 | endmodule

6.2 Scripts Matlab

6.2.1 Gerador de grafico de confiabilidade

Wi

Script that generate the graph of the reliability
in function of reliability ’q’ of ports.

version: 1.1

Coder: Allender V.

h}

x = linspace(0.5,1,100);

w = vpa(6); %Number of ports in netlist

y =0;

count = [32 34 113 152 126 46 9];

for k = 0:6 %from O to max simultaneous faults
y =y + count(k+1).*x.” (w-k).*x(1-x).7k;

end

y =y./32;

plot(x,y);

title ("Reliability’)

xlabel(’q’)

ylabel (’Reliability’)

grid;

6.2.2 Gerador de grafico de confiabilidade truncado

3
Script that generate the graph of the reliability

with maximum number of faults limited
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in function of reliability ’q’ of ports.
version: 1.2

Coder: Allender V.

ht

x = linspace(0.5,1,100);

w = vpa(100); %Number of ports in netlist

y=0;

for k = 0:40 %from 0 to max simultaneous faults
y = y + nchoosek(w,k) .*x.” (w-k) .*(1-x).7k;

end

plot(x,y);

title(’Reliability’)
xlabel(’q’)
ylabel(’Reliability’)
grid;

6.2.3 Gerador de comparacao entre confiabilidade completa e

truncada

3

Script that generate the graph for comparison
of the reliability and truncated reliability
in function of reliability ’q’ of ports.
version: 1.3

Coder: Allender V.

%}

X

linspace(0.5,1,100);
vpa(5); %Number of ports in netlist

W

count = [64 75 147 154 192 23];

yl = 0;

for k = 0:5 %from O to max simultaneous faults(PUT COMPLETE)
yl = y1 + count(k+1) .*xx.” (w-k).*(1-x).7k;

end

yl = y1./64;

plot(x,y1);

title(’Reliability’)

xlabel(’q’)

ylabel (’Reliability’)

hold on

y2 = 0;
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for k = 0:3 %from 0 to max simultaneous faults(TRUNCATED)
y2 = y2 + count(k+1).*x.  (w-k).*(1-x).7k;

end

y2 = y2./64;

plot(x,y2);

hold off
legend (’complete’, ’truncated’)

grid;

6.3 Scripts Python

6.3.1 Insert the injector in the netlist

#Coder - Allender Vilar
#version - 1.2
#Insert in fisrt file ’filename’ the injectors
#and save in the second ’filename’
ports = list()
ports_quantity = 0O
# file to open
filename = ’adder.v’ #ideal netlist file
with open(filename) as fin:
for line in fin:

ports.append(line)

# couting ports
for port in ports:
m = port.split()
if m:#ports supported if need more, just add
if(m[0] == ’nand’ or m[0] == ’not’ or m[0] == ’nor’
or m[0] == ’xor’ or m[0] == ’and’ or m[0] == ’or’):
ports_quantity = ports_quantity + 1
print(ports_quantity)

#file that will be generated

filename = ’adderinj.v’ #name of the netlist
y=20

count = 0

aux = 0
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with open(filename, ’w’) as fout:
for port in ports:
m = port.split()
if m:
if (count == 0):
for i in port:
if(i == ’)’):
count = 1
aux = aux + 1
porti = port.replace(");", "")

porti = porti.replace("cl7", "c17inj")#change the name of module

fout.write(porti)
if (count == 1):
for i in range(0, ports_quantity):
fout.write(",E" + str(i))
fout.write(");\n")

fout.write("input EO")
for i in range(1l, ports_quantity):
fout.write(",E" + str(i))

fout.write(";\n")

fout.write("wire IO" )
for i in range(1l, ports_quantity):
fout.write(",I" + str(i))

fout.write(";\n")

else: #ports supported if need more, just add
if (m[0] == ’nand’ or m[0] == ’not’ or m[0] == ’nor’ or
m[0] == ’xor’ or m[0] == ’and’ or m[0] == ’or’):
print(m[2] [1:4])
porti = port.replace(m[2], "(I"+ str(y) +",")
fout.write(porti)
fout.write(’xor xor_’ + str(y) + " " + m[2] + " I" + str(y) +
>, E? 4+ str(y) + ");" + "\n")

y=y +1

else:

fout.write(port)
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6.3.2 Gerador de instanciagcao de entradas e saidas desempaco-

tadas - modulo ideal

#Coder - Allender Vilar

#version - 1.0

#Generate intantiation inputs, outputs
M=5

N =2

filename = ’dutidel.txt’

with open(filename, ’w’) as dut:
dut.write("(")
for i in range(0, M):
dut.write("inpt[" + str(i) + "], ")
dut.write("\n")

for i in range(0, N-1):
dut.write("out_ideal[" + str(i) + "1, ")

dut.write("out_ideal[" + str(N-1) + "]1")

dut.write("\n")

dut.write(");")

6.3.3 Gerador de instanciagcao de entradas e saidas desempaco-

tadas - modulo sabotado

#Coder - Allender Vilar

#version - 1.1

#Generate intantiation inputs, outputs and injections
M=5

N =2

FAULTS = 6

filename = ’dutinj.txt’

with open(filename, ’w’) as dut:
dut.write(" (")

for i in range(0, M):
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dut.

for

dut

for

dut.
dut.

dut

dut.write("inpt[" + str(i) + "1, ")

write("\n")

i in range(0, N):

dut.write("out_injet[" + str(i) + "1, ")

.write("\n")

i in range(0, FAULTS-1):
dut.write("inj[" + str(i) + "1, ")
write("inj[" + str(FAULTS-1) + "]")

write("\n")

write(");")



