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Resumo

Em diversos ambientes o controle do acesso de pessoas é um fator crítico

para a manutenção da segurança. Os sistemas de controle de acesso são tecnologias

que automatizam os serviços de autenticação de usuários, garantindo confiabilidade

e fornecendo dados que favorecem uma gestão mais assertiva e simplificada do ne-

gócio. A globalização sugere que esse tipo de gestão possa ser feita de forma remota.

O conceito de Internet das Coisas possibilita conectar dispositivos à internet para

transmitir grandes quantidades de dados e facilitar o seu acesso. Este conceito está

tornando os sistemas distribuídos cada vez mais presentes na vida das pessoas. Ou-

tro paradigma que vem influenciando no cotidiano das pessoas é a Computação em

Nuvem. Esses sistemas fornecem serviços que facilitam o processamento e armaze-

namento dos mais diversos tipos de dados. Uma forma otimizada de utilizar esse

conceito e aumentar a sua eficiência é construindo aplicações conhecidas como Sem

Servidor. Neste trabalho são apresentados o projeto e desenvolvimento de um sis-

tema distribuído de controle de acesso com tecnologia RFID. O sistema apresenta

uma arquitetura sem servidor e une os conceitos de Internet das Coisas e Compu-

tação em Nuvem, demonstrando a capacidade dessa junção de se tornar um padrão

no mercado de aplicativos globais.

Palavras-chave: Controle de Acesso, Arquitetura Sem Servidor, Internet da Coisas,

Computação em Nuvem, Sistemas Distribuídos.



Abstract

People’s access control is a critical factor in maintaining security in many

environments. Access control systems are technologies that automate user authen-

tication services, ensure reliability, and provide data that favor more assertive and

simplified management of the business. The Internet of Things enables you to con-

nect devices to the internet to transmit large amounts of data and make it easier

to access. This concept is making distributed systems more and more present in

people’s lives. Another paradigm that has been influencing people’s daily lives is

Cloud Computing. These systems provide services that facilitate the processing and

storage of the most diverse types of data. An optimized way to use this concept and

increase its efficiency is by building applications known as Serverless. This paper

presents the design and development of a distributed access control system with

RFID technology. The system features a serverless architecture and brings together

Internet of Things and Cloud Computing concepts, demonstrating the ability of this

union to become a standard in the global application market.

Keywords: Access Control, Serverless Architecture Internet of Things, Cloud Com-

puting, Distributed computing.
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1 INTRODUÇÃO

Os sistemas de automação de edifícios possuem em seu escopo diversos subsiste-

mas integrados, tais como controle das condições de ambientes internos como sistemas de

aquecimento, ventilação e ar-condicionado (HVAC), iluminação, segurança contra incên-

dios, controle de acesso e etc. (KASTNER et al., 2005). Estima-se que as primeiras casas

conectadas surgiram em meados de 1960, entretanto a complexidade técnica e o alto custo

de implementação fizeram com que o conceito não se tornasse uma tendência na época

(HARPER, 2003).

Um novo paradigma que está rapidamente ganhando terreno no cenário das mo-

dernas comunicações sem fio é a Internet das Coisas (IoT). A ideia básica deste conceito é

a presença generalizada de uma variedade de coisas ou objetos - tais como etiquetas RFID

(Radio Frequency IDentification), sensores, atuadores, telefones celulares, etc. - que, atra-

vés de esquemas de endereçamento únicos, são capazes para interagir uns com os outros

e cooperar com seus vizinhos para alcançar objetivos comuns (GIUSTO et al., 2010).

Com o avanço das tecnologias de comunicação e sistemas embarcados, dispositivos

conectados passaram a se tornar cada vez mais presentes no cotidiano das pessoas. Con-

forme estimativas do relatório da IDC (2013), haverá 30 bilhões de dispositivos conectados

à Internet e com sensores habilitados até 2020. Esse rápido desenvolvimento da internet

das coisas, das tecnologias sem fio e o crescimento do número de dispositivos conectados

tornam a automação residencial em todas as casas uma possibilidade real (BHIDE, 2014).

A IoT é geralmente caracterizada por coisas pequenas do mundo real, amplamente

distribuídas, com armazenamento e capacidade de processamento limitados, que envolvem

preocupações relacionadas à confiabilidade, desempenho, segurança e privacidade. Por

outro lado, a computação em nuvem tem recursos praticamente ilimitados em termos de

capacidade de armazenamento e processamento. Dessa forma, a integração da Internet

das Coisas com a computação em nuvem se apresenta como um paradigma promissor,

chamado CloudIoT (BOTTA et al, 2016).

Stojkoska e Trivodaliev (2017) apresentaram uma abordagem para a utilização da

Internet das Coisas para casas inteligentes, nela todos os dados de diferentes fontes são

acumulados na nuvem e essa deve fornecer armazenamento e processamento dos dados.

Dessa forma, o projeto e desenvolvimento de um sistema integrado utilizando CloudIoT

para automação residencial se mostra como uma aplicação interessante que tende a se

tornar cada vez mais popular.

Dentre os serviços relacionados a automação residencial, os sistemas de controle de

acesso apresentam-se como fator importante na manutenção da segurança de determinado
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local. Estes sistemas são projetados para controlar quem tem acesso a uma rede ou lugar

específico e podem ser integrados a meios eletrônicos, viabilizando a comunicação desses

sistemas com a internet e, consequentemente, a troca de informações. Tal conexão permite

que o ambiente possa ser controlado e monitorado remotamente, além de facilitar a análise

dos dados coletados pelo sistema.

1.1 Objetivos

Nesta seção são descritos os objetivos do trabalho com o intuito de esclarecer as

motivações utilizadas como base na busca pelos resultados.

Este Trabalho de Conclusão de Curso tem como objetivo utilizar os conhecimentos

aprendidos no ambiente acadêmico para projetar e desenvolver um sistema de controle de

acesso para o Laboratório de Instrumentação Eletrônica e Controle (LIEC), localizado na

UFCG, integrando os conceitos de Internet das Coisas e Computação em Nuvem. Abaixo

estão listados os objetivos específicos do sistema.

• Pesquisar e analisar as principais tecnologias presentes no mercado que podem ser

utilizadas na aplicação.

• Validar a integração dos conceitos de Internet das Coisas e Computação em Nuvem.

• Realizar o projeto e o desenvolvimento da aplicação utilizando padrões e práticas

que exaltem as qualidades do sistema.

1.2 Organização do Trabalho

Além deste capítulo, o trabalho está organizado da seguinte forma:

• Capítulo 2: Fundamentação Teórica. Neste capítulo são apresentados os conceitos

relevantes para o entendimento do trabalho.

• Capítulo 3: Materiais e Métodos. Neste capítulo são apresentadas as tecnologias

utilizadas e a metodologia adotada no projeto.

• Capítulo 4: Modelagem: Aqui é descrito detalhadamente o de projeto de modelagem

da aplicação.

• Capítulo 5: Resultados: Nesse capítulo são apresentados e discutidos os resultados

do trabalho.

• Capítulo 6: Conclusão: Aqui são apresentadas as conclusões do trabalho.

Ao fim do documento são apresentados as referências e os anexos.
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2 FUNDAMENTAÇÃO TEÓRICA

Este capítulo apresenta os principais conceitos e fundamentos envolvidos no sis-

tema proposto, no intuito de prover maior embasamento teórico ao que será explanado

posteriormente. São aqui descritos os conceitos de Internet das Coisas, Computação em

Nuvem, e a utilização do método RFID para sistemas de controle de acesso.

2.1 Internet das Coisas

Considerando o impacto que a internet tem na vida das pessoas, tornar-se razoável

afirmar que a Internet é uma das mais importantes e poderosas criações em toda a história

da humanidade. A internet das coisas (IoT) pode ser entendida como uma evolução da

Internet capaz de absorver, processar e distribuir dados de diversos tipos de fontes.

2.1.1 O Conceito de IoT

Ainda não existe uma definição oficial para a internet das coisas. O conceito foi

primeiramente proposto por Kevin Ashton em 1999, em suas palavras:

Se tivéssemos computadores que soubessem tudo sobre as coisas em geral –

usando dados que coletassem sem a nossa ajuda – seríamos capazes de ras-

trear e contar tudo, e reduzir bastante o desperdício, a perda e os custos.

Nós saberíamos quando é necessário substituir, reparar ou fazer um recall

de um produto, e se estão novos ou ultrapassados. Precisamos capacitar os

computadores com seus próprios meios de coletar informações, para que pos-

sam ver, ouvir e cheirar o mundo sozinhos, com toda a sua glória aleatória.

O RFID e a tecnologia de sensores capacitam os computadores a observar,

identificar e entender o mundo sem as limitações dos dados inseridos pelos

humanos.(ASHTON, 1999 apud Lopez Research LLC, 2013, 2)

Entretanto nos dias atuais o termo não se resume a um conjunto de dispositivos

interoperáveis que podem ser identificados por tecnologia RFID. Uma definição mais atual

seria que é uma infraestrutura de rede global dinâmica com recursos de autoconfiguração

baseados em padrões e protocolos de comunicação interoperáveis; as ’coisas’ físicas e vir-

tuais em uma IoT têm identidades e atributos e são capazes de usar interfaces inteligentes

e serem integradas como uma rede de informação” (Li et al. 2012a).
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2.1.2 A IoT hoje

Em 2003, havia aproximadamente 6,3 bilhões de pessoas vivendo no planeta e 500

milhões de dispositivos conectados à Internet (Serviço de censo dos EUA, 2010;) Ao dividir

o número de dispositivos conectados pelo população mundial, nota-se que havia menos

de um dispositivo (0,08) para cada pessoa. O explosivo crescimento de smartphones e

tablets elevou o número de dispositivos conectados à Internet para 12,5 bilhões em 2010,

enquanto a população humana do mundo aumentou para 6,8 Bilhões, tornando o número

de dispositivos conectados por pessoa igual a 1,84 e estima-se que até 2020 esse número

seja mais de 3 vezes maior. (Cisco IBSG, 2010).

2.1.3 Aplicações para IoT

Quando cruzou-se o limiar de conectar mais objetos do que pessoas à Internet,

abriu-se uma enorme janela de oportunidades para a criação de aplicações nas áreas

de automação, sensoriamento e comunicação máquina-a-máquina(M2M). Na verdade, as

possibilidades são quase sem fim.

A Figura 1 ilustra um ranking das aplicações mais populares para a internet das

coisas. A pontuação foi medida utilizando o número de pesquisas de cada aplicação no

Google, Twitter e Linkedin. Nota-se que a quantidade de pesquisas por casas inteligen-

tes é muit superior Às outras aplicações mostrando o quanto é um apelo que interfere

substancialmente na vida das pessoas.

Figura 1 – Ranking de popularidade das aplicações para IoT baseado no número de
pesquisas feitas no Google, Twitter e Linkedin em Maio de 2014.

Fonte: https://iot-analytics.com/10-internet-of-things-applications/.
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2.2 Computação em Nuvem

A proposta básica da computação em nuvem é que a provisão de recursos com-

putacionais seja de responsabilidade de empresas especializadas ou que seja abstraído o

fornecimento dos mesmos em níveis que apenas especialistas venham se preocupar em

gerenciá-los e mantê-los, e ainda os mesmo sejam disponibilizados como serviços (Carr,

2008).

2.2.1 Conceito de Computação em Nuvem

Assim como IoT, não existe uma definição oficial para o conceito de Computa-

ção em Nuvem. Segundo Buyya (2008), uma nuvem é um tipo de sistema paralelo e

distribuído que consiste de uma coleção de computadores virtualizados e interconecta-

dos que são provisionados de forma dinâmica e apresentados como um ou mais recursos

computacionais unificados. Estes recursos são disponibilizados e controlados através de

acordos relacionados aos serviços que são estabelecidos entre um prestador e um consu-

midor sendo definidos a partir de negociações entre as partes. Existem basicamente dois

tipos plataforma de nuvem, as públicas e as privadas (BORTOLI, 2016). Alguns autores

consideram a existência de um terceiro chamado nuvem híbrida, que une conceitos de

ambas as públicas e privadas.

• Nuvem Pública

A nuvem pública é definida pelas suas operações que são realizadas por prestado-

res de serviços. Os clientes se beneficiam de economias de escala, pois os custos

de infraestrutura são divididos entre os usuários. Cada cliente paga somente pelos

recursos e demandas de capacidades atendidas tornando a alternativa mais barata

para manter toda a estrutura em um servidor próprio.

Todos os clientes em uma nuvem pública compartilham dos mesmos recursos e espa-

ços tendo as configurações de segurança e as variações de disponibilidade limitadas

ao gerenciador do sistema, uma vez que são totalmente geridos pelo prestador do

serviço. Azure e Amazon.com são exemplos de cloud pública.

• Nuvem Privada

A cloud privada representa aquelas que são desenvolvidas para atender exclusiva-

mente uma empresa de forma individual. Elas permitem que a empresa hospede

aplicativos e infraestruturas completas na nuvem e dediquem maiores esforços rela-

cionados à segurança dos acessos e controles de dados, e uma infraestrutura 100%

dedicada para as demandas do negócio de um cliente.



Capítulo 2. FUNDAMENTAÇÃO TEÓRICA 21

2.2.2 Principais Características

• Elasticidade Rápida:

Um recurso importante de um ambiente de nuvem é que ele fornece uma plataforma

projetada para ser elástica. Assim os clientes provisionam os recursos contratados.

Quando o usuário não precisa mais desse recurso e para de pagar, o recurso pode

ser liberado de volta ao pool de recursos.

• Serviços sob Demanda

Um serviço em nuvem deve fornecer uma maneira de medir e medir serviço. Conse-

quentemente, um ambiente de nuvem inclui um serviço que rastreia quantos recursos

um cliente usa. Em uma nuvem pública, os clientes são cobrados por unidades de

recursos consumidos. Em uma nuvem privada, o gerenciamento de TI pode im-

plementar um mecanismo de cobrança para os departamentos que aproveitam os

serviços. (HURWITZ, KAUFMAN, HALPER, 2012).

• Virtualização:

A virtualização é uma técnica de compartilhamento de recursos que se baseia no

princípio da divisão de recursos físicos ou sistemas operacionais para medidas de

controle de custos e utilização mais eficiente dos recursos (DIVAKARLA, KUMARI,

2010).

• Independência de Localização e Repositório de Recursos

Os provedores de recursos computacionais são organizados para atender múltiplos

usuários através de um modelo multiclientes. Para isto são utilizados diferentes

recursos físicos e virtuais que podem ser atribuídos e configurados dinamicamente

de acordo com a demanda de cada cliente. O usuário não conhece a localização física

dos recursos computacionais, porém pode ser possível especificar sua prioridade de

localização com relação a país e centro de dados através do SLA (BORGES,2011).

2.2.3 Modelos de Serviços

Existem diversos modelos de serviços de nuvem, entretanto O modelo conceitual

encontrado com maior frequência na literatura é composto por três camadas. A Figura

2 ilustra esses tipos e exemplifica tipos de aplicações em que tais serviços podem ser

utilizados.

• IAAS - Infraestrutura como Serviço

Contém os componentes básicos da TI em nuvem e, geralmente, dá acesso aos recur-

sos de computação e armazenamento baseados na Internet. Sendo a categoria mais
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básica entre os tipos de computação em nuvem, a IaaS permite que você alugue

uma infraestrutura de TI (servidores e máquinas virtuais, armazenamento, redes e

sistemas operacionais) de um provedor de nuvem em uma base paga conforme o uso.

(P.ex.: Google Drive, Amazon AWS) (MICROSOFT,21–).

• PAAS - Plataforma como Serviço

É a camada intermediária do modelo conceitual, sendo composta por hardware vir-

tual disponibilizado como serviço. Oferece tipos específicos de serviços como sistemas

operacionais, banco de dados, serviços de mensagens, serviços de armazenamento de

dados e etc. Uma PaaS fornece ambientes de desenvolvimento de software e facilita

a implantação de aplicações sem os custos e complexidades relativos a compra e ge-

renciamento do hardware e de software adjacentes que são necessários ao ambiente

de desenvolvimento (BORGES,2011).

• SAAS - Software como Serviço

O software como um serviço oferece um produto completo, executado e gerenciado

pelo provedor de serviços. Na maioria dos casos, as pessoas que se referem ao soft-

ware como um serviço estão se referindo às aplicações de usuário final. Com uma

oferta de SaaS, não é necessário pensar sobre como o serviço é mantido ou como

a infraestrutura subjacente é gerenciada, você só precisa pensar em como usará

este tipo específico de software. (P.ex.: Google Docs , Microsoft SharePoint Online)

(AMAZON, 21–).

Figura 2 – Principais Modelos de Serviços de Nuvem.

Fonte: http://jornadaparanuvem.com.br/fundamentos-de-cloud-computing/os-tres-
modelos-de-servico/(Adaptado).

Embora esses sejam os principais modelos, um outro modelo será bastante utilizado

neste trabalho: um modelo serviços chamado FAAS - Função como Serviço. O FAAS é
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uma chamada de procedimento remoto hospedada em serviço que aproveita a computação

sem servidor para permitir a implementação de funções individuais na nuvem que são

executadas em resposta a eventos (FOWLER,2016).

Este modelo vem sendo bastante utilizado pois é um dos fundamentos da compu-

tação sem-servidor. A computação sem servidor é um modelo de computação em nuvem

que visa abstrair o gerenciamento do servidor e as decisões de infraestrutura de baixo

nível. Nesse modelo, a alocação de recursos é gerenciada pelo provedor de nuvem em vez

de ser pelo desenvolvedor do aplicativo.

2.3 RFID

A tecnologia de RFID é um método de identificação através de sinais de rádio.

Tal tecnologia permite a captura automática de dados para identificação de objetos com

dispositivos eletrônicos conhecidos como etiquetas eletrônicas, tags, ou cartões RF, que

emitem sinais de radiofrequência para leitores que captam estas informações.

A Figura 3 apresenta um sistema RFID. Ele é composto, basicamente, de uma

etiqueta (tag), que é composta de um chip semicondutor, uma antena e, algumas vezes,

uma bateria; um leitor, composto por uma antena, um módulo RF e um módulo de

controle; e um controlador, que na maioria das vezes é um computador, responsável pela

parte de processamento da informação.

Figura 3 – Representação de um Sistema RFID

Fonte: http://www.afixgraf.com.br/como-funciona-rfid/.

As etiquetas RFID podem são divididas em dois tipos: passivos e ativos. Os trans-

ponders passivos utilizam a energia da onda de rádio frequência emitida pelo leitor para

transmitir o seu sinal de resposta. Já os ativos contam com uma fonte de energia própria

para transmitir seu sinal de resposta, aumentando o alcance.
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Outra característica importante dos sistemas RFID é a frequência de operação.

A frequência interfere na taxa de transferência de dados entre a etiqueta e o leitor e em

seu alcance. As três frequências mais utilizadas para o sistema RFID passivo são: baixa

frequência (LF), de 125kHz, alta frequência (HF), 13,56 MHz, e ultra alta frequência

(UHF), operando na faixa de 860 a 960MHz. Em sistemas de controle de acesso geralmente

são utilizadas tags RFID de alta frequência.
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3 MATERIAIS E MÉTODOS

Neste capítulo são apresentadas algumas das principais tecnologias presentes no

mercado que podem ser empregadas no desenvolvimento da aplicação. Durante esta abor-

dagem serão enfatizadas as tecnologias utilizadas e as justificativas de suas escolhas. Pos-

teriormente, será detalhada a metodologia usada no processo de desenvolvimento do sis-

tema.

3.1 Materiais

Nos dias atuais, a quantidade de produtos disponíveis capazes de solucionar um

mesmo problema é muito extensa. Nesse sentido, é importante conhecer as principais

tecnologias do mercado e identificar as que melhor se adequam a realidade do projeto em

questão. Nesta seção serão detalhados os materiais utilizados neste trabalho.

3.1.1 Computação em Nuvem

O mercado de computação em nuvem está repleto de provedores de soluções que

estão construindo produtos competitivos e inovadores. A escolha da plataforma utilizada

neste projeto baseou-se nos seguintes critérios: adoção da plataforma no mercado e serviços

disponíveis.

Na Figura 4 é apresentada uma comparação entre as principais plataformas de

nuvem pública do mercado quanto a adoção dos seus serviços por empresas em 2017 e

2018. Observa-se que o serviço de nuvem da Amazon, AWS, lidera o ranking, porém a

plataforma Azure da Microsoft teve um maior crescimento em 2018.

Figura 4 – Adoção de Empresas por Plataformas de Nuvem Púbicas: 2018 vs 2017.

Fonte: RightScale 2018 State of the Cloud Report , 2018.



Capítulo 3. MATERIAIS E MÉTODOS 26

A Tabela 1 apresenta uma comparação entre os serviços fornecidos pelas duas mai-

ores plataformas de acordo com algumas funcionalidades necessárias no projeto proposto.

Ambas as plataformas suportam as linguagens Node.js, Python, e C#. Quanto ao serviço

de aplicações sem servidor, tanto o AWS Lambda quanto o Azure Functions oferecem

gatilhos configuráveis e dinâmicos que podem ser usados para invocar suas funções em

suas plataformas.

Tabela 1 – Alguns Serviços Fornecidos pelas plataformas AWS e Azure.

Serviços Amazon AWS Microsoft Azure

Aplicações sem servidor Lambda Azure Functions
Lógica de processo backend - Azure Web Jobs

Armazenamento de Objetos
Simple Storage
Services (S3)

Azure Storage

Banco de Dados NO-SQL DynamoDB Azure CosmosDB
Internet das Coisas AWS IoT Azure IoT Hub

Fonte: Próprio autor.

Uma das principais diferenças entre as plataformas neste quesito é a disponibili-

dade do serviço. O AWS Lambda necessita invocar novas instâncias de uma função caso

a mesma fique inativa por certo tempo, o que pode provocar um atraso na resposta. En-

quanto isso, as funções do Azure, por terem como base o serviço Web Jobs não apresentam

esse problema.

Outra diferença notável é que o banco de dados não-relacional CosmosDB da Mi-

crosoft permite a utilização de APIs já consolidadas no mercado, como SQL e MongoDB.

Devido a isso e ao fato de um sistema de controle de acesso requisitar uma alta disponi-

bilidade, a plataforma de nuvem escolhida foi a Azure.

O desenvolvimento de aplicações para o Azure pode ser feito nos ambientes apre-

sentados na Figura 5. O portal é a principal ferramenta para o gerenciamento de aplicações

do Azure. O Visual Studio permite o desenvolvimento de aplicações mais complexas, além

de possuir recursos de debug e testes automáticos. O VS Code por sua vez é um editor de

texto que permite a criação de aplicações multiplataforma.

Figura 5 – Ambientes de Desenvolvimento para o Azure

Fonte: Próprio autor.
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A Figura 6 apresenta os serviços de nuvem que foram utilizados no projeto. Cada

serviço será detalhado a seguir.

Figura 6 – Serviços do Azure utilizados

Fonte: Próprio autor.

i Azure Functions

O Functions é um serviço de computação sem servidor que permite executar o

código sob demanda sem precisar provisionar explicitamente ou gerenciar a infra-

estrutura (MICROSOFT,2017). Ele é uma ótima solução para processamento de

dados, integração de sistemas, trabalhos com a IoT (Internet das coisas) e criação

de APIs e micro serviços simples. Apresenta gatilhos que possibilitam sua utilização

em diversas situações, como pode ser visto na Tabela 2.

ii Azure IoT Hub

O Hub IoT é um serviço gerenciado e hospedado na nuvem que atua como um hub

central de mensagem para a comunicação bidirecional entre o aplicativo de IoT e

os dispositivos que ele gerencia. Ele pode ser usado para criar soluções de IoT com

comunicação segura e confiável entre milhões de dispositivos de IoT e um backend

de solução de nuvem hospedado. (MICROSOFT,2018a). Dentre os recursos do Hub

IoT pode-se destacar a sua compatibilidade com diversos protocolos e a segurança

da comunicação.

O Hub IoT fornece um canal de comunicação seguro para o envio de dados pois

apresenta uma autenticação por dispositivo, permitindo que cada dispositivo se

conecte com segurança ao Hub IoT e possa ser gerenciado com segurança. Essa

autenticação pode ser feita utilizando um token SAS ou utilizando certificados X.509

auto assinados ou autenticados por uma autoridade.

Para criar aplicativos que são executados nos dispositivos e interagem com o Hub

IoT utilizam-se as bibliotecas de IoT do Azure. O SDK tem suporte a diversas
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Tabela 2 – Gatilhos das Funções do Azure

Gatilhos Descrição

HTTPTrigger Dispara a execução do código usando uma solicitação HTTP.
TimerTrigger Executa limpeza ou outras tarefas em lotes em uma progra-

mação predefinida.
CosmosDBTrigger Processa documentos do Azure Cosmos DB quando eles são

adicionados ou atualizados em coleções em um banco de da-
dos NoSQL.

BlobTrigger Processa blobs do Armazenamento do Azure quando são adi-
cionados a contêineres.

QueueTrigger Responde às mensagens que chegam em uma fila do Arma-
zenamento do Azure.

EventGridTrigger Responde a eventos entregues a uma assinatura na Grade de
Eventos do Azure.

EventHubTrigger Responde a eventos entregues a um Hub de Eventos do
Azure.

ServiceBusQueueTrigger Conecta o código a outros serviços do Azure ou serviços
locais por meio da escuta de filas de mensagens.

ServiceBusTopicTrigger Conecta o código a outros serviços do Azure ou serviços
locais por meio da assinatura de tópicos.

Fonte: Próprio autor.

linguagens de programação e a alguns dos principais protocolos de comunicação para

internet das coisas como HTTP, MQTT e AMQP. Além disso, é possível utilizar

outros protocolos (como CoAP e OPC UA) criando um gateway personalizado para

habilitar a adaptação de protocolo para o Hub IoT. (MICROSOFT,2018b). A Figura

7 ilustra as possíveis formas de conexão de dispositivos com o Hub IoT.

iii Azure Storage

O armazenamento do Azure é uma solução de armazenamento em nuvem da Mi-

crosoft para cenários de armazenamento de dados modernos. Ele oferece um ar-

mazenamento de objetos altamente escalável para objetos de dados, um serviço de

sistema de arquivos para a nuvem, armazenamento de mensagens para um sistema

de mensagens confiável e armazenamento de NoSQL (MICROSOFT,2019).

A Figura 8 ilustra os principais serviços de dados inclusos no armazenamento do

Azure. Os recursos de fila tabela e blobs podem ser acessados a partir de aplicações

REST, enquanto recursos como arquivos e blobs são projetados para as máquinas

virtuais do Azure. (DENIS,2017)

• Filas: O serviço Fila do Azure é usado para armazenar e recuperar mensagens.

A fila de mensagens pode ser de até 64 KB de tamanho e uma fila pode conter

milhões de mensagens. Filas são geralmente usadas para armazenar as listas

de mensagens a serem processadas de forma assíncrona.
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Figura 7 – Conexão de Dispositivos com o Hub IoT

.
Fonte: https://blogs.biztalk360.com/iot-hub-device-to-cloud/.

Figura 8 – Serviços de Dados do Armazenamento do Azure

Fonte: Próprio autor.
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• Tabelas: O Armazenamento de Tabelas do Azure é um serviço que armazena

dados NoSQL estruturados na nuvem, fornecendo um repositório chave/atri-

buto com um design sem esquema.

• Blobs: O Armazenamento de Blobs do Azure é uma solução de armazenamento

de objetos da Microsoft para a nuvem. O armazenamento de Blobs é otimizado

para armazenar grandes quantidades de dados não estruturados, como texto

ou dados binários.

• Arquivos: Os Arquivos do Azure permitem a configuração de compartilha-

mentos de arquivos por redes altamente disponíveis. Isso significa que várias

VMs podem compartilhar os mesmos arquivos com acesso de leitura e gravação.

• Discos: O Armazenamento do Azure inclui recursos de disco gerenciados e

usados por máquinas virtuais. Cada máquina virtual tem um disco de sistema

operacional anexado. Ele é registrado como uma unidade SATA e rotulado

como a unidade C: por padrão. Este disco tem uma capacidade máxima de

2048 gigabytes (GB).

iv Azure CosmosDB

O Azure Cosmos DB é o serviço de banco de dados multimodelo distribuído glo-

balmente da Microsoft e suas principais características são ilustradas na Figura 9.

Ele permite que você dimensione a taxa de transferência e o armazenamento de ma-

neira elástica e independente em qualquer número de regiões geográficas do Azure.

O acesso a dados no Cosmos DB é rápido, em um valor de milissegundos de dígito

único, e permite utilizar a API de favoritos como o SQL, o MongoDB, o Cassandra,

as Tabelas ou o Gremlin.

O Cosmos DB permite a criação de aplicativos altamente responsivos, escaláveis e

disponíveis em todo o mundo. Ele foi projetado com partição horizontal transparente

podendo oferecer alta disponibilidade para leituras e gravações. Outro benefício é

que O Cosmos DB indexa automaticamente todos os dados – sem esquema, sem

necessidade de nenhum índice – e serve consultas rapidamente.
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Figura 9 – Principais Características do Azure Cosmos DB

Fonte:https://docs.microsoft.com/en-us/azure/cosmos-db/introduction.

3.1.2 Interface Web

Com passar do tempo o uso de frameworks para o desenvolvimento de aplicações

web tem crescido bastante. Isso ocorre porque desenvolver aplicações complexas e robustas

utilizando puramente tecnologias como HTML, CSS e Javascript é uma tarefa bastante

complexa e que consome muito tempo.

Os gráficos da Figura 10 demonstram a popularidade dos principais frameworks

web dos últimos 5 anos segundo a quantidade de pesquisas feitas no Google. Do lado

esquerdo tem-se um gráfico de barras indicando a preferencia ao longo dos anos, e à

direita um gráfico de linhas que mostra a linha do tempo. Nota-se que o Angular tem

maior preferência ao longo dos anos, mas atualmente está em segundo lugar, atrás do

React.

Para o projeto proposto foi escolhido o Angular por ser uma plataforma que têm

se mantido de forma regular entre as mais populares para os desenvolvedores e oferecer

diversas funcionalidades que facilitam a construção de websites, como responsividade,

interface REST, validação de formulários, formulários reativos e associação de dados em

2 sentidos.
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Figura 10 – Popularidade dos Frameworks Web nos Últimos 5 anos

Fonte:https://trends.google.com/trends/explore?date=today%205-
y&q=Angular,React,Vue.js.

3.1.3 Módulo RFID

Para o sistema de controle de acesso foi escolhido um kit do módulo RFID-RC522.

Este módulo leitor RFID é baseado no chip MFRC522 da empresa NXP e é altamente

utilizado em comunicação sem contato a uma frequência de 13,56MHz. Este chip, de baixo

consumo e pequeno tamanho, permite sem contato ler e escrever em cartões que seguem

o padrão Mifare, muito usado no mercado. A Figura 11 ilustra os componentes do kit

utilizado.

Figura 11 – Kit do módulo RFID-RC522

Fonte: Próprio autor.
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3.1.4 Placa de Desenvolvimento

O conceito da internet das coisas vem revolucionando o mercado tecnológico no

Brasil e no mundo. Cada vez mais são necessários dispositivos conectados de baixo custo

e longa bateria. Um microcontrolador (MCU) para IoT deve ser uma solução de prototi-

pagem que apresenta processadores de baixa potência que suportam vários ambientes de

programação, coletam dados do sensor usando firmware e os transferem para um servidor

local ou baseado na nuvem.

Nesse contexto, a empresa chinesa Espressif Systems tem se destacado lançando

chips para dispositivos IoT baseados em WiFi. Os módulos são geralmente de baixo custo,

baixo consumo de energia e fáceis de usar. Os chips ESP vêm com muita flexibilidade e

podem ser usados como módulos WiFi, conectados a outros microcontroladores ou usados

em modos autônomos sem microcontroladores adicionais. A figura 12 ilustra dois dos

principais chips lançados pela marca: o ESP8266 e o ESP32.

Figura 12 – Placas de Desenvolvimento ESP8266 e ESP32

Fonte: Próprio autor.

A Tabela 3 apresenta um quadro comparativo entre as duas placas de desenvolvi-

mento. Nota-se que, embora seja um pouco mais cara, a ESP32 apresenta especificações

muito melhores tanto em processamento quanto em memória e flexibilidade de uso. Dessa

forma, pensando em um projeto que pode escalar com facilidade, foi escolhida a placa

ESP-WROOM-32 com chip ESP32 para o projeto proposto. A programação para a placa

pode ser feita nas linguagens C ou C++ utilizando o framework de desenvolvimento ESP

IDF ou A IDE do Arduino. O pinout dessa placa é apresentado na Figura 13.
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Tabela 3 – Comparação ESP8266 e ESP32

Especificação ESP8266 ESP32

MCU Xtensa Single-core 32-bit
L106

Xtensa Dual-Core 32-bit
LX6 with 600 DMIPS

802.11 b/g/n Wi-Fi HT20 HT40
Bluetooth X Bluetooth 4.2 and BLE
Frequência típica 80 MHz 160 MHz
SRAM X
Flash X
GPIO 17 36
Hardware /Software PWM Nenhum / 8 canais Nenhum / 16 canais
SPI/I2C/I2S/UART 2/1/2/2 4/2/2/2
ADC 10-bit 12-bit
CAN X
Interface Ethernet MAC X
Sensor de Toque X
Sensor de temperatura X
Sensor de Efeito Hall X
Temperatura de trabalho -40oC to 125oC -40oC to 125oC
Preço R$ (20 - 40) R$ (40 - 70)

Fonte: https://makeradvisor.com/esp32-vs-esp8266/(Adaptado)

Figura 13 – pinout da placa ESP-WROOM-32

Fonte: http://forum.fritzing.org/t/esp32s-hiletgo-dev-boad-with-pinout-
template/5357?u=steelgoose.
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3.1.5 Ferramentas para Desenvolvimento

• Emuladores do Azure

A plataforma de nuvem do Azure oferece opções de desenvolvimento em ambiente

local. Isso permite a realização de testes na aplicação sem os custos de processamento

e armazenamento da nuvem. Nesta aplicação foram utilizados dois emuladores do

Azure, o emulador de armazenamento e o emulador do CosmosDB.

O Emulador de Armazenamento do Microsoft Azure fornece um ambiente local que

emula os serviços de blob, fila e tabela para fins de desenvolvimento. O Emulador

do Azure Cosmos DB fornece um ambiente local que emula o serviço Azure Cosmos

DB. Usando os emuladores é possível testar sem criar uma assinatura Azure ou

incorrer em custos.

• Testes de Web API

Sistemas desenvolvidos com base em serviços web têm se tornado cada vez mais

comuns, principalmente pela flexibilidade que garantem aos clientes. Atualmente a

maior parte destes serviços utiliza o modelo REST, com a troca de mensagens sendo

realizada através de requisições HTTP.

Uma das ferramentas que podem ser utilizadas para testar web APIs é o Postman,

uma aplicação que permite realizar requisições HTTP a partir de uma interface

simples e intuitiva, facilitando o teste e depuração de serviços REST.

O Postman está disponível como uma aplicação para o browser Google Chrome e

para desktop. Possui diversas funcionalidades úteis no desenvolvimento desse tipo

de projeto como o envio e recebimento de dados no formato JSON.
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3.2 Metodologia

Nesta seção serão detalhadas as metodologias utilizadas no processo de desenvol-

vimento da aplicação.

3.2.1 Introdução

Este trabalho foi desenvolvido no Laboratório de Instrumentação Eletrônica e Con-

trole (LIEC), localizado na Universidade Federal de Campina Grande (UFCG). O local

dispôs os equipamentos e suprimentos necessários ao desenvolvimento do projeto, bem

como permitiu a realização de testes dos protótipos resultantes do trabalho realizado.

3.2.2 Metodologia de Desenvolvimento

A gestão e planejamento do projeto foi feita utilizando um processo ágil baseado

na metodologia Scrum (SCHWABER, SUTHERLAND, 2017). No Scrum, os projetos são

divididos em ciclos mensais chamados de Sprints. O Sprint representa um período de

tempo dentro do qual um conjunto de atividades deve ser executado. As funcionalidades

a serem implementadas em um projeto são mantidas em uma lista que é conhecida como

Product Backlog.

As tarefas alocadas em um Sprint são transferidas do Product Backlog para o

Sprint Backlog. A cada dia de uma Sprint, a equipe faz uma breve reunião chamada Daily

Scrum. No final de um Sprint, a equipe apresenta as funcionalidades implementadas em

uma Sprint Review Meeting. Finalmente, faz-se uma Sprint Retrospective e a equipe parte

para o planejamento do próximo Sprint. Assim reinicia-se o ciclo.

A abordagem utilizada neste trabalho é ilustrada na Figura 14. Não foi possível

aproveitar ao máximo o Scrum para resolver seus problemas e aproveitar todos os benefí-

cios do desenvolvimento de produtos usando o Scrum. Nesses casos existem os ScrumButs,

que são as razões pelas quais não possível seguir a metodologia. Os ScrumButs do projeto

são listados a seguir.

• Como este trabalho não será desenvolvido todos os dias, não poderão existir reuniões

diárias.

• Como este é um trabalho de curta duração, foram utilizadas sprints semanais ao

invés de mensais.

A Tabela 4 é o Product Backlog do sistema. A primeira coluna representa a lista de

atividades a serem realizadas, a 2o coluna o esforço necessário para realizar cada atividade

na notação ScrumPoker e a última representa a Sprint cronológica de cada atividade.
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Figura 14 – Metodologia Scrum Utilizada

Fonte: https://pyxis-tech.com/en/agile-approaches/(Adaptado)

Tabela 4 – Product Backlog

Atividade Esforço Sprint

Estudar a plataforma do Azure e o funcionamento das suas apli-
cações sem servidor

13 1,2,3

Definir a arquitetura de hardware e software que deverá ser utili-
zada.

5 4

Implementar a arquitetura do software. 8 4
Desenvolver a funcionalidade para leitura dos dados do cartão
RFID.

3 5

Desenvolver a funcionalidade de comunicação bidirecional do Mi-
crocontrolador com a Nuvem.

5 5

Definir a modelagem do banco de dados. 5 6
Desenvolver a camada de persistência integrada a nuvem. 13 6,7
Desenvolver uma interface web para o usuário integrada ao servi-
dor em nuvem.

13 8,9

Desenvolver as funcionalidades CRUD de usuários. 5 10
Desenvolver as funcionalidades CRUD de locais. 5 10
Desenvolver a funcionalidade de autenticação de usuários. 5 11
Desenvolver a funcionalidade de histórico de acessos. 5 11
Realizar testes de integração e melhorias no sistema ? 12,13,14

Fonte: Próprio autor
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4 MODELAGEM

Neste capítulo serão descritas as etapas relativas ao projeto de desenvolvimento da

aplicação. Na primeira seção será apresentado o documento de visão, contendo informações

gerais sobre a aplicação proposta. Em seguida será apresentado o documento de requisitos

e, por fim, a modelagem e arquitetura da aplicação.

4.1 Documento de Visão

O propósito deste documento é coletar, analisar e definir as necessidades e carac-

terísticas de alto nível do sistema. Fornece uma descrição da finalidade, do escopo e dos

objetivos do projeto. Ele também define os produtos que se espera que o projeto libere.

4.1.1 Visão Geral

Em áreas industriais e empresariais o controle de acesso de pessoas é um fator

crítico para o aperfeiçoamento da segurança. Além disso, a análise dos dados de fluxo de

pessoas é uma ferramenta bastante útil para o monitoramento do ambiente.

Os sistemas de controle de acesso são dispositivos que visam manter a segurança

de determinado local. Eles podem ser físicos ou eletrônicos e são projetados para controlar

quem tem acesso a uma rede ou lugar específico, limitando o que os usuários podem ser

autorizados a utilizar, como, por exemplo, os cartões magnéticos.

O controle ao acesso de pessoas pode ser integrado com meios eletrônicos, via-

bilizando a comunicação desses sistemas com a internet e, consequentemente, a troca

de informações. Tal conexão permite que o ambiente possa ser controlado e monitorado

remotamente, além de facilitar a análise dos dados coletados pelo sistema.

4.1.2 Solução Proposta

Propõe-se o desenvolvimento de um sistema informatizado para o controle de

acesso de usuários. Este sistema será composto de três entidades principais: o Módulo

de Controle, a Aplicação Web e os Serviços em Nuvem. A Figura 15 ilustra de forma

abstrata como estas entidades se relacionam entre si e com os usuários do sistema.

De forma geral, o sistema constituirá de um conjunto de módulos de controle de

acesso que serão instalados nas salas do laboratório. Cada módulo deverá ser capaz de

receber as informações de entrada do usuário, realizar a comunicação com a nuvem e

destravar a porta. As informações de acesso e fluxo de pessoas, bem como de cadastro,
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deverão ser armazenadas em um banco de dados na nuvem e exibidas em uma plataforma

web/móvel integrada.

Figura 15 – Visão geral do sistema

Fonte: Próprio autor.

4.1.3 Escopo Negativo

A seguir são apresentados alguns casos que não fazem parte do escopo do projeto.

• O sistema não apresenta informações sobre horários de saída dos ambientes, apenas

entrada.

• O sistema não tem capacidade de autorizar ou alertar sobre acessos que sejam

realizados por outras vias que não sejam a porta.

• O sistema não tem capacidade de autorizar ou alertar sobre acessos em casos nos

quais a porta já estava aberta.

• O sistema não tem capacidade de funcionar em casos em que haja falta de energia

ou internet no ambiente.

4.2 Especificação de Requisitos do Sistema

Nesta seção serão descritos os requisitos funcionais e não funcionais do sistema.

4.2.1 Requisitos Funcionais
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RF1. Níveis de Acesso: As funcionalidades da plataforma web devem depender do
nível de acesso do usuário. O sistema possui dois níveis de acesso: usuário
administrador e usuário comum.

RF2. Login na Plataforma Web: Os usuários devem ter acesso a interface web via
confirmação de E-mail e Senha. Caso o login não seja permitido, o sistema
deve informar ao usuário que as informações de nome de usuário e senha estão
incorretas.

RF3. Logoff na Plataforma Web: Após realizar o login, o usuário poderá realizar o
logoff da aplicação web.

RF4. Cadastro de Usuários: O cadastro de usuários somente poderá ser realizado
pela aplicação web. Deverão ser cadastradas as seguintes informações: Nome;
E-mail; Endereço; Telefone; Senha;Código de Acesso; Locais permitidos para
acesso;

RF5. Cadastro de Locais: O cadastro de locais somente poderá ser realizado pela
aplicação web. Deverão ser cadastradas as seguintes informações: Nome fan-
tasia; Endereço completo; Dispositivo instalado;

RF6. Cadastro de Módulos: O cadastro de módulos poderá ser realizado pela apli-
cação web ou diretamente pelo portal. Deverão ser cadastradas as seguintes
informações: Nome do Dispositivo; Tipo de Segurança;

RF7. Armazenamento de Informações: Todas as informações de cadastro e acesso
devem ser armazenadas em um Banco de Dados.

RF8. Módulo de Controle: O módulo de controle deve ser instalado na porta de to-
dos os ambientes cadastrados. Deve conter os seguintes itens: Carcaça; Leitor
RFID; Bateria; Relé; Controlador; Conectividade Wifi. Cada Módulo de Con-
trole deverá manter um registro interno dos usuários com acesso ao ambiente
em que o módulo está instalado.

RF9. Solicitação de acesso a um ambiente: Usuários com a finalidade de entrar em
um ambiente cadastrado só poderão fazê-lo por meio de uma solicitação de
acesso ao módulo de controle. Essa solicitação se dará mediante a apresentação
de cartão RFID cadastrado.

RF10. Verificação dos dados de acesso: Sempre que houver conectividade, a verifica-
ção das informações de acesso deve ser feita na nuvem. Caso contrário, deverá
ser feita utilizando o registro local do Módulo de Controle. Apenas usuários
cadastrados e com permissão de acesso a determinado ambiente devem acessar
esse ambiente.

RF11. Acesso a um ambiente: Caso a solicitação de acesso seja aprovada, o Módulo
Instalado deve permitir a entrada no ambiente acionando o relé conectado a
fechadura. Caso contrário, não deve permitir o acesso.

RF12. Indicador de Status: O visor contido no Módulo de Controle deve apresentar
leds que indiquem os status das operações de leitura e validação da referida
solicitação de acesso. Sendo LED vermelho para entrada não autorizada e
verde para entrada autorizada.

RF13. Visualização de Acessos: Cada usuário Comum poderá visualizar apenas a sua
lista de acessos na aplicação web. Os usuários Administradores, por usa vez,
poderão além disso visualizar a lista de acesso dos outros usuários, com filtros
por usuário, data e localidade.
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4.2.2 Requisitos Não-funcionais

RNF1. A aplicação web deverá possui um design responsivo.
RNF2. A aplicação web deverá ser compatível com os diferentes browsers da atuali-

dade. (e..g. Google Chrome, Firefox, Microsoft Edge, Opera e Safari).
RNF3. O módulo instalado deve informar o status da solicitação de acesso em menos

de 3 segundos após a inserção da senha pelo usuário.

4.3 Casos de Uso

Nesta seção serão descritos de forma detalhada os atores e os casos de uso do

sistema. O diagrama de Casos de Uso é apresentado na Figura 16. O sistema apresenta 3

tipos de atores principais: Usuário, Módulo_de_Controle e Nuvem.

• Usuário: O Ator Usuário representa as pessoas físicas que irão utilizar a aplicação

web. Esse ator é dividido em dois outros atores: Administrador e Comum, que se

relacionam com Usuário por uma relação de generalização.

– Administrador: Pode visualizar o histórico de acessos de todos os usuários e

cadastrar novos usuários;

– Comum: Pode visualizar apenas o próprio histórico de acessos e editar algumas

informações do próprio cadastro;

• Módulo_de_Controle: O módulo de controle representa a entidade física dos

módulos que serão instalados nas portas dos ambientes e realizarão o controle de

acesso.

• Nuvem: Ator que representa as ações realizadas pelo servidor em nuvem.

4.4 Projeto de Arquitetura

O projeto de arquitetura representa a estrutura dos dados e os compromitentes

necessários para construção de um sistema. Ela considera o estilo de arquitetura do sis-

tema, a estrutura e as propriedades dos seus componentes, bem como as inter-relações

que ocorrem entre esses componentes (PRESSMAN, 2011). A Figura 17 ilustra uma visão

geral da arquitetura do sistema, nota-se que ele é dividido em três componentes principais.

Nesta seção serão detalhadas as estruturas de cada um desses componentes.
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Figura 16 – Diagrama de Casos de Uso do Sistema

Fonte: Próprio autor.
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Figura 17 – Arquitetura Geral do Sistema

Fonte: Próprio autor.

4.4.1 Módulo de Controle

O Módulo de Controle é o componente de hardware do sistema. Nele estão contidos

os dispositivos com conexão a internet que realizam as tarefas físicas do sistema de controle

de acesso, como leitura de dados do cartão RFID, exibição de status e acionamento do

relé.

Cada dispositivo contém uma placa de desenvolvimento NodeMCU-32S, um leitor

de cartões RFID RC522 e um conjunto de LEDs. O esquema elétrico de conexão entre

estes itens pode ser visto na Figura 18. Nota-se que são utilizados os periféricos relativos a

conexão SPI para o leitor de RFID e duas portas GPIO para os LEDs, além dos periféricos

de alimentação 3.3V, reset e terra.

Como este módulo não realiza muitas ações em paralelo, foi escolhida uma arquite-

tura de software baremetal utilizando máquina de estados finitos. O diagrama de estados

é representado na Figura 19. O estado inicial e padrão do microcontrolador é esperar

por um evento de aproximação de tag RFID. Nesse estado o microcontrolador não pode

ficar em stand-by pois necessita estar sempre conectado à internet. Assim que esse evento

ocorre, o processo continua com a leitura e envio dos dados para a nuvem. Quando recebe

uma resposta, processa a informação autorizando ou não a entrada do usuário e volta

para o estado inicial. A comunicação do módulo com a nuvem é feita através do protocolo

MQTT pelo hub IoT.
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Figura 18 – Esquemático de Conexão dos Elementos do Dispositivo IoT

Fonte: Próprio autor.

Figura 19 – Máquina de Estados Finitos do software embarcado

Fonte: Próprio autor.
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4.4.2 Serviços da Nuvem

O centro desta aplicação é a nuvem, pois nela são processadas todas as informações

importantes para o funcionamento do sistema. Nesse contexto, por se tratar de um sistema

sem-servidor (serverless), os principais componentes do sistema são os Aplicativos de

Funções do Azure.

Todas as funcionalidades dependem do Aplicativo de Funções. As requisições rea-

lizadas pelo módulo de controle são recebidas pelo Azure IoT Hub e transferidas paras as

funções por evento. O acesso ao banco de dados e as respostas as requisições HTTP são

também feitas por chamadas às funções.

Inicialmente, para este módulo foi escolhida uma arquitetura em camadas, como

ilustrado na Figura 20. Nesta arquitetura o sistema se comunica com entidades externas

pelos gatilhos das Funções. Estes interagem com a camada de serviços, na qual estão

implementadas as regras do negócio. A camada de serviços acessa o banco de dados pela

camada de infraestrutura e tem acesso aos tipos de dados pela camada de domínio. Deste

modo, cada camada tem sua própria responsabilidade.

Figura 20 – Arquitetura de Camadas da Aplicação Serverless

Fonte: Próprio autor.

Uma desvantagem dessa abordagem tradicional de camadas é que as dependências

em tempo de compilação são executadas de cima para baixo. Ou seja, a camada de

funções depende dos serviços, que depende da infraestrutura e do domínio. Isso significa

que os serviços, que geralmente contém a lógica mais importante do aplicativo, depende

dos detalhes de implementação de acesso a dados. Testar a lógica de negócios em tal

arquitetura é geralmente difícil.

Uma abordagem bastante utilizada para contornar este problema é utilizar arqui-

teturas baseadas no Princípio da Inversão de Controle. Nele, o fluxo do programa depende

das dependências construídas durante a execução do programa. Esse fluxo dinâmico é pos-

sibilitado pelas interações de objetos que são definidas através de abstrações. Isso pode

ser obtido utilizando padrões como o de injeção de dependência.
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Dessa forma, com o objetivo de tornar o software mais modular e possibilitar a

realização de testes unitários, foi implementada uma versão utilizando uma Arquitetura

Limpa (Clean), também conhecida como Arquitetura Cebola (Onion). A Figura 21 apre-

senta uma visão dessa arquitetura para o projeto proposto. Essa arquitetura coloca a

lógica de negócios e o modelo no centro da aplicação. Em vez de a lógica de negócios de-

pender do acesso a dados ou de outras preocupações de infraestrutura, essa dependência

é invertida.

Figura 21 – Arquitetura Cebola da Aplicação Serverless

Fonte: Próprio autor.

4.4.3 Aplicação Web

A aplicação web foi feita utilizando o framework Angular. Os arquivos estáticos

gerados foram armazenados como blobs do serviço de armazenamento do Azure. O An-

gular é um framework para criação de aplicativos clientes em HTML e TypeScript. Os

blocos de construção básicos de um aplicativo Angular são NgModules, que fornecem um

contexto de compilação para os componentes. NgModules coletam código relacionado em

conjuntos funcionais; um aplicativo Angular é definido por um conjunto de NgModules.

Os componentes(components) definem exibições: conjuntos de elementos de tela

que o Angular pode escolher entre e modificar de acordo com a lógica e os dados do pro-

grama. Eles também usam serviços(services) que fornecem funcionalidade específica. Os

provedores de serviços podem ser injetados em componentes como dependências, tornando

seu código modular, reutilizável e eficiente (Angular,21–).

Ambos os componentes e serviços são simplesmente classes, com decoradores que

marcam seu tipo e fornecem metadados(metadata) que informam ao Angular como usá-

los. Os metadados de componentes associam a um modelo(template) que combina HTML
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comum com diretivas(directives) angulares e os metadados de serviço fornecem as infor-

mações que o Angular precisa para disponibilizá-los aos componentes por meio da injeção

de dependência (injector). A Figura 22 apresenta um diagrama com as principais partes

de uma aplicação Angular.

Figura 22 – Diagrama de Blocos de uma Aplicação Angular

Fonte: https://blog.algaworks.com/o-que-e-angular/.

4.5 Visão Lógica

Nesta seção são apresentados alguns diagramas que representam a visão lógica

do sistema. Essa visão se baseia na descrição apresentada por (KRUTCHEN,1995), que

divide a arquitetura de software em um sistema de visões chamado "4+1".

4.5.1 Diagrama de Classes

O diagrama de classes completo do software sem-servidor pode ser encontrado no

Anexo A. Nesta seção são apresentados alguns exemplos e conceitos que foram utilizados

na implementação. As classes que representam as entidades do domínio da aplicação são

apresentadas na Figura 23. As entidades do domínio são as classes Access, Location e

User, ambas herdam da classe abstrata BaseEntity.

Para realizar a persistência dos dados foi utilizado o padrão Repositório(Repository).

Conceitualmente, um repositório encapsula um conjunto de objetos armazenados no banco

de dados e operações que podem ser executadas neles, fornecendo uma maneira mais pró-

xima da camada de persistência. Repositórios, também, suportam o propósito de separar,

claramente e em uma direção, a dependência entre o domínio de trabalho e a alocação ou

mapeamento de dados. (GAMMA,1995)

Para a implementação do repositório foram criadas as interfaces IAccessRepository,

ILocationRepository e IUserRepository, ambas implementam a interface IBasesRepository.



Capítulo 4. MODELAGEM 48

Figura 23 – Diagrama de Classes do Domínio

Fonte: Próprio autor.

Essa forma de projetar o repositório utiliza o padrão de projeto Estratégia(Strategy). Neste

padrão é definido um conjunto de algoritmos encapsulados e intercambiáveis, permitindo

que o algoritmo se diversifique independentemente dos clientes que os utilizam (GAMMA,

1995). A interface IBaseRepository representa a estratégia dessa estrutura e descreve os

contratos para a implementação de métodos CRUD.

Figura 24 – Classes da Camada de Infraestrutura

Fonte: Próprio autor.

A implementação das interfaces dos repositórios e o acesso ao banco são feitos

na camada de Infraestrutura. A Figura 24 ilustra algumas classes dessa camada. Para a

criação e os acesso ao banco de dados CosmosDB foi criada a interface ICosmosDBClient-

Factory, que reflete o padrão Fábrica Abstrata (Abstract Factory). Este padrão fornece
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uma interface para criar famílias de objetos dependentes relacionados sem especificar suas

classes concretas (GAMMA,1995).

Outro padrão utilizado foi a injeção de dependências. Os construtores das classes

que implementam as interfaces de Repositórios são "injetados"com um objeto da classe

CosmosDBClientFactory. Esse padrão é uma forma de implementar o Princípio da Inver-

são de Controle citado anteriormente.

4.5.2 Diagramas de Sequência

Os principais tipos de eventos que ativam os gatilhos de funções são as chamadas

por interfaces HTTP e Hub de eventos IoT. Os diagramas de sequência para alguns casos

destes tipos de gatilhos são apresentados nas Figuras 25 e 26.

Figura 25 – Diagrama de Sequência para um Requisição HTTP GET

Fonte: Próprio autor.

4.6 Modelagem dos Dados

O Azure Cosmos DB é um banco de dados orientado a documentos. Um banco de

dados orientado a documentos é um tipo de banco de dados não relacional projetado para

armazenar dados semiestruturados como documentos. Esses bancos de dados são intuitivos

para desenvolvedores pois os dados no nível do aplicativo normalmente são representados

como um documento JSON. Pela não existência de esquemas esses bancos de dados se

tornam muito mais flexíveis, mas são desvantajosos em consistência das informações.

Embora bancos de dados sem esquemas facilitem muito a adoção de mudanças

no modelo de dados, é importante considerar a melhor forma de armazenar esses dados.

Existem duas formas de relacionar dados em um documento: inserção e referência. No

primeiro os dados das entidades são armazenados juntos, esse tipo de abordagem é mais

usado em relações 1:1 (lê-se: um para um) ou 1:Poucos e provê uma melhor performance

para leitura de informações. Já o segundo indica armazenar apenas uma informação, como
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Figura 26 – Diagrama de Sequência para um Requisição IoT

Fonte: Próprio autor.

o id, da entidade relacionada. Referências são indicadas para casos de relações 1:Muitos

e Muitos:Muitos e, em geral, otimiza as operações de escrita em documentos.

A Figura 28 ilustra um exemplo de estrutura de documentos em um banco de

dados Cosmos DB. O banco de dados(Database) é composto de coleções(Collections) e

essas coleções armazenam os documentos com os dados. Neste projeto foi adotada uma

modelagem com três coleções de dados: UserCollection, LocationCollection e AccessInfo-

Collection.

Figura 27 – Exemplo de Estrutura de um Banco de Dados Cosmos DB

Fonte: https://docs.microsoft.com/en-us/azure/cosmos-db/sql-api-get-started.

Dado o contexto da aplicação, pode-se considerar que as coleções de locais e usuá-

rios serão mais utilizadas para leitura, visto que não é sempre que é necessário o cadastro
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de tais entidades e que elas representam uma relação 1:Poucos. Já a coleção de acessos

deve ser mais utilizada para escrita, pois a cada acesso a um local um novo documento é

criado e sua relação com as outras entidades é de Muitos:Muitos. Uma forma de reduzir

o gasto de escrita da inserção é inserir apenas dados que serão importantes em consultas.

Essas foram as hipóteses utilizadas para fazer a modelagem da aplicação. A Figura ??

apresenta exemplos da modelagem adotada.

Figura 28 – Exemplo de Documentos da Modelagem Adotada

Fonte: Próprio autor.
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5 DESENVOLVIMENTO

Neste capítulo serão apresentados detalhes do desenvolvimento do software. Ele

está dividido em três seções, cada uma correspondendo a um dos módulos descritos na

seção Projeto de Arquitetura do capitulo anterior.

5.1 Configuração Inicial

O primeiro passo no desenvolvimento da aplicação foi a criação e uma assinatura no

Portal do Azure. Para isso é necessário informar algumas informações pessoais e fornecer

dados de um cartão de crédito. Embora esses dados financeiros sejam requisitados, o

primeiro mês de uso é gratuito. No portal do Azure é possível criar todos os recursos da

nuvem que serão necessários na aplicação.

Um recurso essencial é o Hub Iot do Azure. Utilizando o plano gratuito é possível

criar apenas 1 Hub (cada Hub suporta milhares de dispositivos conectados) com limite

de 8000 mensagens por dia. A principal informação a ser fornecida na criação é o nome

do hub, que deve ser único. A Figura 29 ilustra as informações básicas necessárias para

a criação de um hub. Com o Hub criado é possível acessar suas strings de conexão que

são utilizadas na comunicação com dispositivos e serviços. Também é possível adicionar

dispositivos ao hub pelo portal, mas nessa aplicação isso será feito de forma automatizada.

Figura 29 – Informações Básicas para a Criação de um Hub IoT.

Fonte: Próprio autor.

Outro recurso que foi criado utilizando o Portal do Azure é uma conta no Azure

Cosmos DB. Essa conta é necessária para obter as informações como link e string de co-

nexão para que os serviços possam acessar o banco. A Figura 30 apresenta as informações

básicas que são necessárias para a criação de uma conta no Azure CosmosDB. Nota-se
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que é possível escolher o local de armazenamento global e a API que será utilizada. No

desenvolvimento dessa aplicação foi utilizada a API SQL.

Figura 30 – Informações Básicas para a Criação de uma conta no Azure Cosmos DB

Fonte: Próprio autor.

5.2 Módulo de Controle

Como foi dito previamente, o módulo de controle foi implementado utilizando a

placa de desenvolvimento ESP-WROOM-32. A programação da placa pode ser feita uti-

lizando a IDE Arduino, entretanto pelo fato desta IDE não apresentar recursos auxiliares

como intellisense, foi utilizada a extensão do Visual Studio Code para Arduíno, que em-

bora ainda esteja na versão prévia, apresenta recursos que facilitam o desenvolvimento.

Quando um projeto é criado, é necessário adicionar a URL ao arquivo settings.json

para que o ambiente de desenvolvimento reconheça placas com o chip ESP32. A linguagem

C foi utilizada para a programação da placa. O código completo pode ser visto no Anexo

B.

Para comunicar o microcontrolador com a nuvem foram inclusas as bibliotecas

AzureIotHub e Esp32MQTTClient. Elas apresentam métodos que permitem a conexão,

envio e recepção de dados com o Hub Iot do Azure utilizando o protocolo MQTT. Para a
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conexão é chamada a função Esp32MQTTClient_Init passando como parâmetro a string

de conexão do Hub IoT que se deseja conectar.

Quando uma leitura é realizada com sucesso as informações de ID do cartão e

ID do dispositivo são enviadas para a nuvem no formato JSON utilizando a função

Esp32MQTTClient_SendEventInstance. Por sua vez, quando uma mensagem é enviada da

nuvem para o dispositivo o método de callback MessageCallback é acionado. Um exemplo

de mensagem enviada pode ser visto abaixo.

{

" DeviceID " : " 1 2 3 " , " UserAccessCode " : " q2 : 4 e : 2 a : 1 2 "

}

A funcionalidade de leitura de cartões RFIF requer a adição de mais duas bibli-

otecas, a MFRC522 para as funções do módulo e a biblioteca SPI para a comunicação

com o módulo RC522. A criação de uma instanciação da biblioteca MFRC522 requer que

sejam configurados os pinos de RST e SS(SPI), que correspondem aos valores 3 e 5 na

placa ESP-WROOM-32. O código utilizado para fazer a leitura do ID do cartão RFID

pode ser visto a seguir na função getID().

uint8_t getID ( ) {

// V er i f i c a aproximacao de tag RFID

i f ( ! mfrc522 . PICC_IsNewCardPresent ( ) ) {

continue

return 0 ;

}

// Rea l i za a l e i t u r a pe l a s e r i a l

i f ( ! mfrc522 . PICC_ReadCardSerial ( ) ) {

continue

return 0 ;

}

//Le os pr imeiros 4 Bytes ( Representam o UID do car tao )

for ( uint8_t i = 0 ; i < 4 ; i++) { //

readCard [ i ] = mfrc522 . uid . uidByte [ i ] ;

}

// Para de l e r a s e r i a l

mfrc522 . PICC_HaltA ( ) ; // Stop reading

return 1 ;

}
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5.3 Aplicação Sem-Servidor

O desenvolvimento da aplicação sem-servidor foi feito de forma local no Visual

Studio 2017 utilizando a plataforma .Net Core 2.2. Embora seja possível codificar as

funções diretamente da plataforma do Azure, tal procedimento não permite a criação de

aplicações mais robustas, não oferece recursos como debug e a depender do uso pode levar

a custos desnecessários em fase de desenvolvimento.

Primeiramente, com o intuito de testar a aplicação de forma geral, foi desenvolvida

a arquitetura de camadas. A estrutura de pastas pode ser vista na Figura 31. A camada

ApplicationCore apresenta as classes POCO apresentadas na modelagem. Na camada

Infrastructure é realizado o acesso ao banco de dados CosmosDB do Azure. Para isso é

necessário adicionar o pacote Microsoft.Azure.DocumentDB.Core ao projeto.

Para realizar a conexão com o banco é necessário informar o link e a string de cone-

xão do Cosmos DB. Para testes foram utilizadas as informações fornecidas pelo Emulador

do Azure Cosmos DB. A camada Services contém os métodos de cada modelo que se

comunicam com o banco de dados. O código abaixo apresenta a interface do serviço rela-

cionado a entidade location.

namespace AcessoLiec_Serv ices . I n t e r f a c e s

{

public interface ILoca t i onSe rv i c e

{

void CreateLocat ion ( Locat ion l o c a t i o n ) ;

IEnumerable<Location> GetAl lLocat ions ( ) ;

Locat ion GetLocationById ( string id ) ;

Locat ion GetLocationByDeviceId ( string id ) ;

void DeleteLocat ion ( string id ) ;

}

}

Para trabalhar com os Aplicativos de Funções do Azure no VS2017 é necessário

instalar a extensão Azure Functions and Web Jobs Tools. Com isso é possível criar um

Aplicativo e suas Funções. Quando um aplicativo é criado, dois arquivos JSON de con-

figuração são criados: host.json e local.settings.json. O primeiro apresenta a informação

da versão do Azure Functions que está sendo utilizada, no caso a versão 2.0, e o outro

com informações de configuração para os gatilhos, como os enpoints do hub de eventos

e da conta de armazenamento do azure. Para testes foram utilizadas as informações do

Emulador de Armazenamento do Azure.

O código da função CreateLocation apresentado a seguir ilustra um exemplo de

implementação de gatilho HTTP. O primeiro parâmetro é um tipo HttpRequest com as-
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Figura 31 – Estrutura da Aplicação com Arquitetura em Camadas

Fonte: Próprio autor.

sociações do gatilho relacionadas ao nível de acesso da função, o tipo de requisição HTTP

e o roteamento, e o outro parâmetro contém informações de log. A informação recebida

pelo gatilho é convertida de Json para o tipo location e tenta-se criar o objeto. Quando

um projeto de Funções do Azure é compilado a ferramenta Azure Functions CLI inicializa

e hospeda a aplicação em , como apresentado na Figura 32.
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Figura 32 – Informações Apresentadas no Azure Functions CLI

Fonte: Próprio autor.

Após ser feita a aplicação para a arquitetura em camadas e validadas as informa-

ções decidiu-se reescrever o código utilizando a arquitetura Limpa. Além da utilização do

padrão Repositório, a principal modificação foi a utilização do Princípio da Inversão de

Controle. A documentação do aplicativo de funções do Azure não apresenta uma forma

oficial de se implementar essa inversão. Dessa forma, foi utilizado o pacote de terceiros

AzureFuntions.Autofac. A função AutofacConfig apresentada a seguir apresenta a forma

como são registrados os tipos nessa abordagem.
public AutofacConf ig ( string functionName ) {

AzureFunctions . Autofac . Con f igurat ion . DependencyInject ion . I n i t i a l i z e ( bu i l d e r => {

bu i l d e r . RegisterType<CosmosDbClientFactory >()

. As<ICosmosDbClientFactory >() . InstancePerRequest ( ) ;

// R e p o s i t o r i e s

bu i l d e r . RegisterAssemblyTypes ( typeof ( UserRepos i tory ) . Assembly )

. AsImplementedInter faces ( ) . Ins tancePerL i f e t imeScope ( ) ;

bu i l d e r . RegisterAssemblyTypes ( typeof ( Locat ionRepos i tory ) . Assembly )

. AsImplementedInter faces ( ) . Ins tancePerL i f e t imeScope ( ) ;

bu i l d e r . RegisterAssemblyTypes ( typeof ( AccessRepos i tory ) . Assembly )

. AsImplementedInter faces ( ) . Ins tancePerL i f e t imeScope ( ) ;

// S e r v i c e s

bu i l d e r . RegisterAssemblyTypes ( typeof ( UserSe rv i ce ) . Assembly )

. AsImplementedInter faces ( ) . Ins tancePerL i f e t imeScope ( ) ;

bu i l d e r . RegisterAssemblyTypes ( typeof ( Loca t i onSe rv i c e ) . Assembly )

. AsImplementedInter faces ( ) . Ins tancePerL i f e t imeScope ( ) ;

bu i l d e r . RegisterAssemblyTypes ( typeof ( Acce s sCont ro lSe rv i c e ) . Assembly )

. AsImplementedInter faces ( ) . Ins tancePerL i f e t imeScope ( ) ;

} , functionName ) ;

}
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5.4 Aplicação Web

A aplicação web foi desenvolvida utilizando o framework Angular versão 7. A ins-

talação da interface de linha de comandos do Angular requer que as versões mais recentes

do Node.js e do NPM estejam instaladas no computador. O código abaixo apresenta a

linhas de comando necessárias para criar um projeto Angular com os componentes ne-

cessários para a aplicação. A primeira linha cria uma nova aplicação Angular, a segunda

muda o diretório e da linha 03 a 09 são criados componentes. A última linha inicializa o

host do Angular na url , como mostrado na Figura 33.

01− ng new myAngularApp

02− cd myAngularApp

03− ng g e r e r a t e component local / create−local

04− ng g e r e r a t e component local /read−local

05− ng g e r e r a t e component local /update−local

06− ng g e r e r a t e component user / create−user

07− ng g e r e r a t e component user /read−user

08− ng g e r e r a t e component user /update−user

09− ng g e r e r a t e component a c c e s s /read−ac c e s s

10− ng se rve

Figura 33 – Tela Padrão do Angular

Fonte: Próprio autor.

Cada componente gerado é formado por 4 arquivos. Um arquivo de extensão

HTML, um CSS e dois Typescript. Nos arquivos HTML e CSS são definidos os Templates

de aplicações Angular. Um dos arquivos Typescript serve para testes e outro implementa

a lógica da lógica da aplicação. Toda aplicação Angular apresenta um componente prin-

cipal chamado app e além disso apresenta um módulo com o mesmo nome onde devem

ser declarados e importados todos os outros componentes e módulos da aplicação.

Um desses outros módulos se chama app-routing.module.ts e nele são definidas

todas as rotas da aplicação. Isso é exemplificado no código abaixo. Nele o caminho da url

’user/create’ é redirecionado para o componente CreateUserComponent, de forma similar
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para o local e o caminho padrão ’ ’ é redirecionado para o componente ReadAccessCom-

ponent

import { NgModule } from Š @angular/ core Š ;

import { Routes , RouterModule } from Š @angular/ route r Š ;

import { CreateLocalComponent } from Š . / l o c a l / create−l o c a l . component Š ;

import { CreateUserComponent } from Š . / user / create−user . component Š ;

import { ReadAccessComponent } from Š . / a c c e s s / read−ac c e s s . component Š

const route s : Routes = [

{ path : Š user / c r e a t e Š , component : CreateUserComponent } ,

{ path : Š l o c a l / c r e a t e Š , component : CreateLocalComponent } ,

{ path : Š Š , component : ReadAccessComponent }

] ;

@NgModule({

imports : [ RouterModule . forRoot ( route s ) ] ,

export s : [ RouterModule ]

})

export class AppRoutingModule { }

A forma de se trabalhar com requisições HTTP em angular é através dos serviços.

Os serviços do Angular são objetos substituíveis que são conectados usando a injeção

de dependência (DI). Os serviços HTTP usam a biblioteca reativa RxJS do angular e

retornam dados do tipo Observable. Para criar um serviço em Angular basta digitar o

comando ng generate service NomedoServiço. O Código abaixo representa o serviço que

implementa uma requisição GET no nosso aplicativo de funções.
import { I n j e c t a b l e } from Š @angular/ core Š ;

import {Observable } from " r x j s / index " ;

import { HttpCl ient } from Š @angular/common/http Š ;

@In j ec tab l e ({ providedIn : Š root Š })

export class Acce s sSe rv i c e {

con s t ruc to r ( p r i va t e http : HttpCl ient ) { }

pub l i c baseUrl = " https : // l o c a l h o s t :7071/ api " ;

pub l i c a c c e s sUr l = t h i s . baseUrl + " / ac c e s s / " ;

g e tA l lAcce s s e s ( ) : Observable<any> {

return t h i s . http . get<any>( th i s . a c c e s sUr l ) ;

}

}

Quanto a manipulação de dados de formulários, o angular dispõe de duas formas

de se fazer essa associação de dados: os formulários digeridos ao modelo e os formulários

reativos. O primeiro tipo é mais simples de implementar e permite uma associação de

dados de 2 vias, entretanto não é fácil de testar. Os formulários reativos são mais fle-

xíveis e lidam com cenários mais complexos. No desenvolvimento da aplicação proposta

foram utilizados os dois tipos. Essa abordagem foi escolhida simplesmente para que o

conhecimento de ambas fosse estudado e aplicado.
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6 RESULTADOS

Neste capítulo são apresentados os resultados obtidos até o final do projeto e

são discutidos alguns fatores que foram relevantes na obtenção destes resultados. Foram

realizados, basicamente, três tipos de testes no projeto resultante. A API REST HTTP da

aplicação sem-servidor foi testada isoladamente utilizando o Postman. Logo após foram

feitos testes de integração da aplicação sem-servidor com o módulo de controle e com a

aplicação web.

6.1 Resultados

• Testes da API REST

A Figura 34 mostra todas as funções de gatilhos HTTP que foram criadas tantos

com a arquitetura em camadas quanto com a arquitetura cebola. Percebe-se que

foram implementadas quase todas as funcionalidades da especificação, a exceção do

login de usuários.

Figura 34 – Funções de Gatilhos HTTP

Fonte: Próprio autor.

Foram feitos testes para as duas arquiteturas realizando requisições HTTP em todas

as funções utilizando o Postman e todos os testes tiveram resultados positivos. A
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Figura 35 apresenta o resultado de uma requisição GET feita utilizando o Postman

alguns desses testes.

Figura 35 – Testes da API REST

Fonte: Próprio autor.

• Testes do Sistema de Autenticação

Foi realizada a montagem de um módulo de controle em protoboard, uma foto dessa

montagem encontra-se na Figura 36. Para testar o sistema de autenticação foi adi-

cionado ao banco de dados um local com o dispositivo ESP32_AccessControl e um

usuário com acesso ao local (tag C6:B6:97:BB). A tag 30:3E:7C:7A foi utilizada

para testar o caso de um usuário que não tem acesso ao ambiente.

Os testes foram realizados para ambas as arquiteturas da aplicação serverless e os

dados analisados foram a resposta da requisição e o tempo. A Figura 37 ilustra

o resultado das requisições para a arquitetura cebola. A arquitetura em camadas

obteve o mesmo resultado, o que é comprovado pelo fato do tipo de arquitetura não

interferir nesse tipo de teste.

A Tabela 5 apresenta o resultado dos testes de tempo de resposta. Nesse caso a

arquitetura em camada apresentou-se um pouco mais rápida, mas deve-se notar que

a diferença é muito pequena quando comparada aos ganhos de se usar a arquitetura

cebola.
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Figura 36 – Montagem do Módulo de Controle em Protoboard

Fonte: Próprio autor.

Figura 37 – Log Resultante dos Testes de Autenticação

Fonte: Próprio autor.

Tabela 5 – Testes de Tempo de Resposta

Arquitetura T1 T2 T3 T4 T5 Média

Cebola 2,3s 2,3s 2,6s 1,87s 2,0s 2,214

Camadas 2,0s 2,2s 2,0s 1,7s 2,3s 2,072
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• Testes da Integração com a Aplicação Web

As Figuras 38 e 39 apresentam as telas criadas para cada as listas e cadastros de

informação. Devido ao tempo não foi possível implementar as telas para atualização

de dados e a validação dos formulários. Entretanto, pode-se ver que a aplicação

apresenta um design responsivo e funciona bem para as entradas corretas.

Figura 38 – Telas com Listas de Dados

Fonte: Próprio autor.

Figura 39 – Telas de Cadastro de Dados

Fonte: Próprio autor.
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6.2 Discussões

Do ponto de vista de produto, os resultados obtidos deixam a desejar pois a espe-

cificação não pôde ser inteiramente cumprida. Entretanto, como um protótipo, o projeto

é funcional e capaz de validar os conceitos de integração da internet das coisas com a

computação em nuvem.

Ainda assim, alguns problemas foram observados nos serviços utilizados. Por exem-

plo, o SDK IoT da Azure utilizado para o desenvolvimento do firmware apresenta como

falhas para iniciar a comunicação do microcontrolador com o Azure IoT Hub e um erro

que leva o sistema a reiniciar sempre que uma requisição demora para ser feita.

Dentre os fatores que levaram ao não cumprimento da especificação, pode-se citar

que o tempo levado para aprender e usar as tecnologias foi maior que o previsto e que a

tentativa de utilizar boas práticas no desenvolvimento, como a mudança de arquitetura,

acabou enfraquecendo a busca por mais resultados.

É importante informar que o sistema foi implantado no azure e testado de forma

remota. Os resultados desses testes muito similares aos dos testes locais, tanto em asser-

tividade quanto em performance.
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7 CONCLUSÃO

Neste trabalho foi desenvolvido um protótipo de um sistema de controle de acesso

por RFID com processamento em Nuvem. Os sistemas de controle de acesso são muito

importantes e bastante difundidos mundialmente. Por isso, uma aplicação distribuída

desse tipo de sistema apresenta um grande potencial de mercado.

O resultado obtido apresenta uma aplicação simples, mas capaz de validar as

qualidades do sistema proposto. O projeto acompanha o estado da arte desse tipo de

aplicação, utilizando as principais ferramentas e tecnologias presentes no mercado, como

os serviços de funções da plataforma de nuvem do Azure, o framerork Angular e o chip

ESP32.

Em virtude dos que foi apresentado, pode-se concluir que a utilização da Computa-

ção em Nuvem e da Internet das Coisas, auxiliados pelas boas práticas do desenvolvimento,

resultaram em um sistema seguro, Inter operável, modular e facilmente escalável. Quali-

dades que são muito importantes nesse contexto globalizado de revolução da indústria.
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ANEXO A – Diagramas de Classes - Onion

Figura 40 – Domínio

Fonte: Próprio autor.

Figura 41 – Serviços

Fonte: Próprio autor.
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Figura 42 – Infraestrutura - Repositorios

Fonte: Próprio autor.

Figura 43 – Infraestrutura - CosmosDB

Fonte: Próprio autor.
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Figura 44 – Triggers

Fonte: Próprio autor.
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ANEXO B – Código C do ESP-WROOM-32

// I nc lu d e s

// ∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

#include <MFRC522. h>

#include <WiFi . h>

#include " AzureIotHub . h "

#include "Esp32MQTTClient . h "

#include " s t r i n g . h "

#include <SPI . h>

// Def ines

// ∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

//#d e f i n e RST_PIN 22

//#d e f i n e SS_PIN 21

#define RST_PIN 3

#define SS_PIN 5

#define INTERVAL 10000

#define DEVICE_ID " ESP32_AccessControl "

#define MESSAGE_MAX_LEN 256

// Var iave i s Globais

// ∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

// Configuracao da rede

const char∗ s s i d = " LIEC_Wireless116 " ;

const char∗ password = " Industr ia l_IoT " ;

// Azure Connect ionStr ing − IOT HUB

// s t a t i c const char ∗ connec t ionStr ing = " ∗ " ; // Secre t

stat ic const char∗ connec t i onSt r ing = " ∗ " ; // Secre t

const char ∗messageData = " {\" DeviceId \":\"% s \" ,

␣␣␣␣␣␣␣␣␣␣␣␣␣ \" UserAccessCode \":\"%02X:%02X:%02X:%02X\"} " ;

// I ns t a n c ia MFRC522

MFRC522 mfrc522 (SS_PIN , RST_PIN) ;

// f l a g s

int messageCount = 1 ;

stat ic bool hasWif i = f a l s e ;

stat ic bool messageSending = true ;

char∗ re sponse = " " ;

stat ic bool hasIoTHub = f a l s e ;

volat i le uint32_t i s rCounter = 0 ;

volat i le uint32_t l a s t I s rA t = 0 ;

byte readCard [ 4 ] ; // Stores scanned ID read from RFID Module

stat ic bool wa i t ing = 1 ;

stat ic bool dadoEnviado = 0 ;

stat ic uint8_t successRead = 0 ;

stat ic bool recebeuResposta = 0 ;

stat ic bool autent i cado = 0 ;
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//LEDS

const int LED_RED = 13 ;

const int LED_GREEN = 12 ;

// Setup

// ∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

void setup ( ) {

// I n i c i a l i z a a S e r i a l

S e r i a l . begin (115200 ) ;

//LEDS

pinMode (LED_RED, OUTPUT) ;

pinMode (LED_GREEN, OUTPUT) ;

// Setup MFRC522

SPI . begin ( ) ; // I n i t SPI bus

mfrc522 . PCD_Init ( ) ; // I n i t MFRC522

mfrc522 . PCD_DumpVersionToSerial ( ) ; // Show d e t a i l s o f PCD − MFRC522 Card Reader d e t a i l s

// I n i t i a l i z e the WiFi module

S e r i a l . p r i n t l n ( " ␣>␣WiFi " ) ;

hasWif i = f a l s e ;

I n i tW i f i ( ) ;

i f ( ! hasWif i )

{

return ;

}

// I n i t i a l i z e the aZURE Connection

S e r i a l . p r i n t l n ( " ␣>␣IoT␣Hub" ) ;

Esp32MQTTClient_Init ( ( const uint8_t ∗) connect ionStr ing , t rue ) ;

Esp32MQTTClient_SetSendConfirmationCallback ( SendConf irmationCal lback ) ;

Esp32MQTTClient_SetMessageCallback ( MessageCallback ) ;

}

bool t e s t e = 0 ;

void loop ( ) {

i f ( wa i t ing )

{

d i g i t a lWr i t e (LED_RED, LOW) ;

d i g i t a lWr i t e (LED_GREEN, LOW) ;

S e r i a l . p r i n t l n ( "Aguardando␣RFID" ) ;

// s e t s successRead to 1 when we g e t read from reader o therwi se 0

successRead = getID ( ) ;

}

i f ( successRead )

{

S e r i a l . p r i n t l n ( " Enviando␣Dados␣para␣nuvem" ) ;

wa i t ing = 0 ;

bool t e s t e = Send_AuthenticationRequest ( ) ;

i f ( t e s t e ){

// mensageVisor = ( Aguardando r e s p o s t a da Nuvem)

dadoEnviado = 1 ;

}

else {

// mensageVisor = ( Erro ao comunicar )

wait ing = 1 ;
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}

successRead = 0 ;

}

else i f ( dadoEnviado )

{

S e r i a l . p r i n t l n ( "Aguardando␣Resposta " ) ;

Esp32MQTTClient_Check ( ) ;

}

i f ( recebeuResposta )

{

S e r i a l . p r i n t l n ( " Recebeu␣Resposta " ) ;

i f ( autent i cado )

{

// v i s o r Entrada Autorizada

// aciona r e l e

S e r i a l . p r i n t l n ( " Entrada␣Autorizada " ) ;

d i g i t a lWr i t e (LED_GREEN, HIGH) ;

}

else

{

// v i s o r Entrada Nao Autorizada

S e r i a l . p r i n t l n ( " Entrada␣Nao␣Autorizada " ) ;

d i g i t a lWr i t e (LED_RED, HIGH) ;

}

recebeuResposta = dadoEnviado = 0 ;

wa i t ing = 1 ;

}

de lay ( 1000 ) ;

}

// ∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗ FUNCOES ∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

// /////////////////////////////////////// Get PICC ’ s UID ///////////////////////////////////

uint8_t getID ( ) {

// Get t ing ready f o r Reading PICCs

i f ( ! mfrc522 . PICC_IsNewCardPresent ( ) ) { // I f a new PICC placed to RFID reader cont inue

return 0 ;

}

i f ( ! mfrc522 . PICC_ReadCardSerial ( ) ) { // Since a PICC placed g e t S e r i a l and cont inue

return 0 ;

}

// There are Mifare PICCs which have 4 by te UID

// Unt i l we support 7 by te PICCs

S e r i a l . p r i n t l n (F( " Scanned␣PICC Š s ␣UID : " ) ) ;

for ( uint8_t i = 0 ; i < 4 ; i++) { //

readCard [ i ] = mfrc522 . uid . uidByte [ i ] ;

S e r i a l . p r i n t ( readCard [ i ] , HEX) ;

}

S e r i a l . p r i n t l n ( " " ) ;

mfrc522 . PICC_HaltA ( ) ; // Stop reading

return 1 ;

}

stat ic void I n i tW i f i ( )

{

S e r i a l . p r i n t l n ( " Connecting . . . " ) ;

WiFi . begin ( s s id , password ) ;



ANEXO B. Código C do ESP-WROOM-32 74

while (WiFi . s t a tu s ( ) != WL_CONNECTED) {

delay ( 5 0 0 ) ;

S e r i a l . p r i n t ( " . " ) ;

}

hasWif i = true ;

S e r i a l . p r i n t l n ( "WiFi␣ connected " ) ;

S e r i a l . p r i n t l n ( " IP␣ address : ␣ " ) ;

S e r i a l . p r i n t l n (WiFi . l o c a l IP ( ) ) ;

}

stat ic void SendConf irmationCal lback (IOTHUB_CLIENT_CONFIRMATION_RESULT r e s u l t )

{

i f ( r e s u l t == IOTHUB_CLIENT_CONFIRMATION_OK)

{

S e r i a l . p r i n t l n ( " Send␣Conf irmation ␣Cal lback ␣ f i n i s h e d . " ) ;

}

}

stat ic void MessageCallback ( const char∗ payLoad , int s i z e )

{

recebeuResposta = 1 ;

i f ( strcmp (payLoad , "OK" ) == 0 )

autent i cado = 1 ;

else

autent i cado = 0 ;

}

stat ic bool Send_AuthenticationRequest ( )

{

char messagePayload [MESSAGE_MAX_LEN] ;

s np r i n t f ( messagePayload ,MESSAGE_MAX_LEN, messageData , DEVICE_ID, readCard [ 0 ] ,

readCard [ 1 ] ,

readCard [ 2 ] ,

readCard [ 3 ] ) ;

S e r i a l . p r i n t l n ( messagePayload ) ;

EVENT_INSTANCE∗ message = Esp32MQTTClient_Event_Generate ( messagePayload , MESSAGE) ;

return Esp32MQTTClient_SendEventInstance ( message ) ;

}


