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Resumo

Em diversos ambientes o controle do acesso de pessoas é um fator critico
para a manutencao da seguranca. Os sistemas de controle de acesso sao tecnologias
que automatizam os servigos de autenticacao de usudrios, garantindo confiabilidade
e fornecendo dados que favorecem uma gestao mais assertiva e simplificada do ne-
gbcio. A globalizacao sugere que esse tipo de gestao possa ser feita de forma remota.
O conceito de Internet das Coisas possibilita conectar dispositivos a internet para
transmitir grandes quantidades de dados e facilitar o seu acesso. Este conceito esta
tornando os sistemas distribuidos cada vez mais presentes na vida das pessoas. Ou-
tro paradigma que vem influenciando no cotidiano das pessoas é a Computagdo em
Nuvem. Esses sistemas fornecem servicos que facilitam o processamento e armaze-
namento dos mais diversos tipos de dados. Uma forma otimizada de utilizar esse
conceito e aumentar a sua eficiéncia é construindo aplica¢ées conhecidas como Sem
Servidor. Neste trabalho sdo apresentados o projeto e desenvolvimento de um sis-
tema distribuido de controle de acesso com tecnologia RFID. O sistema apresenta
uma arquitetura sem servidor e une os conceitos de Internet das Coisas e Compu-
tagdo em Nuvem, demonstrando a capacidade dessa juncao de se tornar um padrao
no mercado de aplicativos globais.

Palavras-chave: Controle de Acesso, Arquitetura Sem Servidor, Internet da Coisas,
Computagdo em Nuvem, Sistemas Distribuidos.



Abstract

People’s access control is a critical factor in maintaining security in many
environments. Access control systems are technologies that automate user authen-
tication services, ensure reliability, and provide data that favor more assertive and
simplified management of the business. The Internet of Things enables you to con-
nect devices to the internet to transmit large amounts of data and make it easier
to access. This concept is making distributed systems more and more present in
people’s lives. Another paradigm that has been influencing people’s daily lives is
Cloud Computing. These systems provide services that facilitate the processing and
storage of the most diverse types of data. An optimized way to use this concept and
increase its efficiency is by building applications known as Serverless. This paper
presents the design and development of a distributed access control system with
RFID technology. The system features a serverless architecture and brings together
Internet of Things and Cloud Computing concepts, demonstrating the ability of this
union to become a standard in the global application market.

Keywords: Access Control, Serverless Architecture Internet of Things, Cloud Com-
puting, Distributed computing.
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1 INTRODUCAO

Os sistemas de automacao de edificios possuem em seu escopo diversos subsiste-
mas integrados, tais como controle das condi¢oes de ambientes internos como sistemas de
aquecimento, ventilagdo e ar-condicionado (HVAC), iluminagao, seguranga contra incén-
dios, controle de acesso e etc. (KASTNER et al., 2005). Estima-se que as primeiras casas
conectadas surgiram em meados de 1960, entretanto a complexidade técnica e o alto custo

de implementacao fizeram com que o conceito nao se tornasse uma tendéncia na época

(HARPER, 2003).

Um novo paradigma que estd rapidamente ganhando terreno no cenario das mo-
dernas comunicagoes sem fio é a Internet das Coisas (IoT). A ideia béasica deste conceito é
a presenca generalizada de uma variedade de coisas ou objetos - tais como etiquetas RFID
(Radio Frequency IDentification), sensores, atuadores, telefones celulares, etc. - que, atra-
vés de esquemas de enderegamento 1nicos, sao capazes para interagir uns com os outros

e cooperar com seus vizinhos para alcangar objetivos comuns (GIUSTO et al., 2010).

Com o avanco das tecnologias de comunicacao e sistemas embarcados, dispositivos
conectados passaram a se tornar cada vez mais presentes no cotidiano das pessoas. Con-
forme estimativas do relatério da IDC (2013), havera 30 bilhoes de dispositivos conectados
a Internet e com sensores habilitados até 2020. Esse rapido desenvolvimento da internet
das coisas, das tecnologias sem fio e o crescimento do niimero de dispositivos conectados

tornam a automacao residencial em todas as casas uma possibilidade real (BHIDE, 2014).

A ToT é geralmente caracterizada por coisas pequenas do mundo real, amplamente
distribuidas, com armazenamento e capacidade de processamento limitados, que envolvem
preocupagoes relacionadas a confiabilidade, desempenho, seguranca e privacidade. Por
outro lado, a computacao em nuvem tem recursos praticamente ilimitados em termos de
capacidade de armazenamento e processamento. Dessa forma, a integracao da Internet

das Coisas com a computacdo em nuvem se apresenta como um paradigma promissor,

chamado CloudloT (BOTTA et al, 2016).

Stojkoska e Trivodaliev (2017) apresentaram uma abordagem para a utilizacdo da
Internet das Coisas para casas inteligentes, nela todos os dados de diferentes fontes sao
acumulados na nuvem e essa deve fornecer armazenamento e processamento dos dados.
Dessa forma, o projeto e desenvolvimento de um sistema integrado utilizando CloudIoT
para automacao residencial se mostra como uma aplicacdo interessante que tende a se

tornar cada vez mais popular.

Dentre os servicos relacionados a automacao residencial, os sistemas de controle de

acesso apresentam-se como fator importante na manutengao da seguranga de determinado
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local. Estes sistemas sao projetados para controlar quem tem acesso a uma rede ou lugar
especifico e podem ser integrados a meios eletronicos, viabilizando a comunicagao desses
sistemas com a internet e, consequentemente, a troca de informacgoes. Tal conexao permite
que o ambiente possa ser controlado e monitorado remotamente, além de facilitar a analise

dos dados coletados pelo sistema.

1.1 Objetivos

Nesta secao sao descritos os objetivos do trabalho com o intuito de esclarecer as

motivagoes utilizadas como base na busca pelos resultados.

Este Trabalho de Conclusao de Curso tem como objetivo utilizar os conhecimentos
aprendidos no ambiente académico para projetar e desenvolver um sistema de controle de
acesso para o Laboratorio de Instrumentagio Eletronica e Controle (LIEC), localizado na
UFCG, integrando os conceitos de Internet das Coisas e Computagao em Nuvem. Abaixo

estao listados os objetivos especificos do sistema.

e Pesquisar e analisar as principais tecnologias presentes no mercado que podem ser
utilizadas na aplicacgao.

e Validar a integracao dos conceitos de Internet das Coisas e Computagao em Nuvem.

e Realizar o projeto e o desenvolvimento da aplicacao utilizando padroes e praticas

que exaltem as qualidades do sistema.

1.2 Organizacao do Trabalho

Além deste capitulo, o trabalho esta organizado da seguinte forma:

e Capitulo 2: Fundamentagao Teorica. Neste capitulo sao apresentados os conceitos

relevantes para o entendimento do trabalho.

e Capitulo 3: Materiais e Métodos. Neste capitulo sao apresentadas as tecnologias

utilizadas e a metodologia adotada no projeto.

e Capitulo 4: Modelagem: Aqui é descrito detalhadamente o de projeto de modelagem

da aplicacao.

e Capitulo 5: Resultados: Nesse capitulo sao apresentados e discutidos os resultados
do trabalho.

e Capitulo 6: Conclusao: Aqui sdo apresentadas as conclusoes do trabalho.

Ao fim do documento sdo apresentados as referéncias e os anexos.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os principais conceitos e fundamentos envolvidos no sis-
tema proposto, no intuito de prover maior embasamento teérico ao que serd explanado
posteriormente. Sao aqui descritos os conceitos de Internet das Coisas, Computacao em

Nuvem, e a utilizacao do método RFID para sistemas de controle de acesso.

2.1 Internet das Coisas

Considerando o impacto que a internet tem na vida das pessoas, tornar-se razoavel
afirmar que a Internet é uma das mais importantes e poderosas cria¢des em toda a histéria
da humanidade. A internet das coisas (IoT) pode ser entendida como uma evolucao da

Internet capaz de absorver, processar e distribuir dados de diversos tipos de fontes.

2.1.1 O Conceito de loT

Ainda nao existe uma defini¢do oficial para a internet das coisas. O conceito foi

primeiramente proposto por Kevin Ashton em 1999, em suas palavras:

Se tivéssemos computadores que soubessem tudo sobre as coisas em geral —
usando dados que coletassem sem a nossa ajuda — seriamos capazes de ras-
trear e contar tudo, e reduzir bastante o desperdicio, a perda e os custos.
Nos saberiamos quando é necessario substituir, reparar ou fazer um recall
de um produto, e se estao novos ou ultrapassados. Precisamos capacitar os
computadores com seus proprios meios de coletar informacgoes, para que pos-
sam ver, ouvir e cheirar o mundo sozinhos, com toda a sua gléria aleatoria.
O RFID e a tecnologia de sensores capacitam os computadores a observar,
identificar e entender o mundo sem as limitagoes dos dados inseridos pelos
humanos.(ASHTON, 1999 apud Lopez Research LLC, 2013, 2)

Entretanto nos dias atuais o termo nao se resume a um conjunto de dispositivos
interoperaveis que podem ser identificados por tecnologia RFID. Uma definicado mais atual
seria que é uma infraestrutura de rede global dinamica com recursos de autoconfiguragao
baseados em padroes e protocolos de comunicacao interoperaveis; as 'coisas’ fisicas e vir-
tuais em uma IoT tém identidades e atributos e sao capazes de usar interfaces inteligentes

e serem integradas como uma rede de informagao” (Li et al. 2012a).
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2.1.2 AloT hoje

Em 2003, havia aproximadamente 6,3 bilhGes de pessoas vivendo no planeta e 500
milhGes de dispositivos conectados a Internet (Servigo de censo dos EUA, 2010;) Ao dividir
o nimero de dispositivos conectados pelo populagao mundial, nota-se que havia menos
de um dispositivo (0,08) para cada pessoa. O explosivo crescimento de smartphones e
tablets elevou o nimero de dispositivos conectados a Internet para 12,5 bilhdes em 2010,
enquanto a populagao humana do mundo aumentou para 6,8 Bilhoes, tornando o niimero
de dispositivos conectados por pessoa igual a 1,84 e estima-se que até 2020 esse ntimero

seja mais de 3 vezes maior. (Cisco IBSG, 2010).

2.1.3 Aplicacoes para loT

Quando cruzou-se o limiar de conectar mais objetos do que pessoas a Internet,
abriu-se uma enorme janela de oportunidades para a criagdo de aplicagdoes nas areas
de automagao, sensoriamento e comunicagdo maquina-a-maquina(M2M). Na verdade, as

possibilidades sdo quase sem fim.

A Figura 1 ilustra um ranking das aplicagoes mais populares para a internet das
coisas. A pontuacao foi medida utilizando o niimero de pesquisas de cada aplicacdo no
Google, Twitter e Linkedin. Nota-se que a quantidade de pesquisas por casas inteligen-
tes é muit superior As outras aplicacdes mostrando o quanto é um apelo que interfere

substancialmente na vida das pessoas.

Figura 1 — Ranking de popularidade das aplicacoes para loT baseado no niimero de
pesquisas feitas no Google, Twitter e Linkedin em Maio de 2014.

Aplicacgdes Popularidade Pontuacao

1 2 3

82 00

@ ﬁ Casas -1 E =1 E&,‘,‘; ’ Somiole | 100% 61k 33k 430
@ o Vestiveis a Rélﬂsw* Fulsa ﬂ Oculos | 63% 33k 20k 320

@ N Cidades n{;‘,—?’;‘ma‘g'n’u;u Lixs | 34% 41k 0sk B0
@ @ Redes Elétricas = Mediger  28% 4k 01k B0

@ d:l: Industrias n m«: 25% 10k 1.7k 30
@ e Carros mmnm&n 19% sk 12k &0
@ ﬂ Saude 6% 2k 0.5k 5
‘:}gﬂ’? Compras 2% 1k 0.2k 1
@ @ Fornecimento 29

Ok 0.2k 0
'ﬂ Agricultura | qg¢

1k 0.0k 1

Fonte: https://iot-analytics.com/10-internet-of-things-applications/.
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2.2 Computacao em Nuvem

A proposta basica da computagdo em nuvem é que a provisao de recursos com-
putacionais seja de responsabilidade de empresas especializadas ou que seja abstraido o
fornecimento dos mesmos em niveis que apenas especialistas venham se preocupar em
gerencid-los e manté-los, e ainda os mesmo sejam disponibilizados como servicos (Carr,
2008).

2.2.1 Conceito de Computacdo em Nuvem

Assim como IoT, nao existe uma definicdo oficial para o conceito de Computa-
¢ao em Nuvem. Segundo Buyya (2008), uma nuvem é um tipo de sistema paralelo e
distribuido que consiste de uma colecao de computadores virtualizados e interconecta-
dos que sao provisionados de forma dinamica e apresentados como um ou mais recursos
computacionais unificados. Estes recursos sao disponibilizados e controlados através de
acordos relacionados aos servigos que sao estabelecidos entre um prestador e um consu-
midor sendo definidos a partir de negociagoes entre as partes. Existem basicamente dois
tipos plataforma de nuvem, as publicas e as privadas (BORTOLI, 2016). Alguns autores
consideram a existéncia de um terceiro chamado nuvem hibrida, que une conceitos de

ambas as publicas e privadas.

e Nuvem Publica

A nuvem publica é definida pelas suas operacoes que sao realizadas por prestado-
res de servigos. Os clientes se beneficiam de economias de escala, pois os custos
de infraestrutura sao divididos entre os usuarios. Cada cliente paga somente pelos
recursos e demandas de capacidades atendidas tornando a alternativa mais barata

para manter toda a estrutura em um servidor proprio.

Todos os clientes em uma nuvem publica compartilham dos mesmos recursos e espa-
¢os tendo as configuracoes de seguranca e as variagoes de disponibilidade limitadas
ao gerenciador do sistema, uma vez que sao totalmente geridos pelo prestador do

servico. Azure e Amazon.com sao exemplos de cloud publica.

e Nuvem Privada

A cloud privada representa aquelas que sao desenvolvidas para atender exclusiva-
mente uma empresa de forma individual. Elas permitem que a empresa hospede
aplicativos e infraestruturas completas na nuvem e dediquem maiores esforgos rela-
cionados & seguranca dos acessos e controles de dados, e uma infraestrutura 100%

dedicada para as demandas do negocio de um cliente.
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2.2.2  Principais Caracteristicas

e Elasticidade Rapida:

Um recurso importante de um ambiente de nuvem é que ele fornece uma plataforma
projetada para ser elastica. Assim os clientes provisionam os recursos contratados.
Quando o usuério nao precisa mais desse recurso e para de pagar, o recurso pode

ser liberado de volta ao pool de recursos.

e Servicos sob Demanda

Um servigo em nuvem deve fornecer uma maneira de medir e medir servico. Conse-
quentemente, um ambiente de nuvem inclui um servigo que rastreia quantos recursos
um cliente usa. Em uma nuvem publica, os clientes sao cobrados por unidades de
recursos consumidos. Em uma nuvem privada, o gerenciamento de TI pode im-

plementar um mecanismo de cobranca para os departamentos que aproveitam os

servigos. (HURWITZ, KAUFMAN, HALPER, 2012).

e Virtualizacao:

A virtualizacdo é uma técnica de compartilhamento de recursos que se baseia no
principio da divisdo de recursos fisicos ou sistemas operacionais para medidas de
controle de custos e utilizagdo mais eficiente dos recursos (DIVAKARLA, KUMARI,
2010).

e Independéncia de Localizagao e Repositéorio de Recursos

Os provedores de recursos computacionais sao organizados para atender multiplos
usudrios através de um modelo multiclientes. Para isto sdo utilizados diferentes
recursos fisicos e virtuais que podem ser atribuidos e configurados dinamicamente
de acordo com a demanda de cada cliente. O usuério nao conhece a localizagao fisica
dos recursos computacionais, porém pode ser possivel especificar sua prioridade de

localizagao com relagao a pais e centro de dados através do SLA (BORGES,2011).

2.2.3 Modelos de Servicos

Existem diversos modelos de servigos de nuvem, entretanto O modelo conceitual
encontrado com maior frequéncia na literatura é composto por trés camadas. A Figura
2 ilustra esses tipos e exemplifica tipos de aplicagoes em que tais servicos podem ser

utilizados.

e TAAS - Infraestrutura como Servigo

Contém os componentes basicos da TI em nuvem e, geralmente, d& acesso aos recur-

sos de computagao e armazenamento baseados na Internet. Sendo a categoria mais
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basica entre os tipos de computagdo em nuvem, a l[aaS permite que vocé alugue
uma infraestrutura de TI (servidores e maquinas virtuais, armazenamento, redes e

sistemas operacionais) de um provedor de nuvem em uma base paga conforme o uso.
(P.ex.: Google Drive, Amazon AWS) (MICROSOFT,21-).

e PAAS - Plataforma como Servico

E a camada intermedidria do modelo conceitual, sendo composta por hardware vir-
tual disponibilizado como servico. Oferece tipos especificos de servigos como sistemas
operacionais, banco de dados, servigos de mensagens, servigos de armazenamento de
dados e etc. Uma PaaS fornece ambientes de desenvolvimento de software e facilita
a implantacao de aplicagoes sem os custos e complexidades relativos a compra e ge-
renciamento do hardware e de software adjacentes que sao necessarios ao ambiente
de desenvolvimento (BORGES,2011).

e SAAS - Software como Servico

O software como um servigo oferece um produto completo, executado e gerenciado
pelo provedor de servigos. Na maioria dos casos, as pessoas que se referem ao soft-
ware como um servico estao se referindo as aplicagoes de usudrio final. Com uma
oferta de SaaS, nao é necessario pensar sobre como o servico é mantido ou como
a infraestrutura subjacente é gerenciada, vocé sé precisa pensar em como usara

este tipo especifico de software. (P.ex.: Google Docs , Microsoft SharePoint Online)
(AMAZON;, 21-).

Figura 2 — Principais Modelos de Servigos de Nuvem.

SaasS PaaS 1aas

Software como Servigo Plataforma como Servigo Software como Servigo

Sistema Legado

Des olvimento de aplicaga
E-mail e ‘“,m i aplieag=o Servidor de Arquivos
Streaming

CRM Wab Seguranca
ERP = Sisterna de gerenclamento

Decisdes de suporte
P Sistema de cache

Fonte: http://jornadaparanuvem.com.br/fundamentos-de-cloud-computing/os-tres-
modelos-de-servico/(Adaptado).

Embora esses sejam os principais modelos, um outro modelo sera bastante utilizado

neste trabalho: um modelo servicos chamado FAAS - Funcao como Servico. O FAAS é
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uma chamada de procedimento remoto hospedada em servico que aproveita a computacgao
sem servidor para permitir a implementacao de fungoes individuais na nuvem que sao
executadas em resposta a eventos (FOWLER,2016).

Este modelo vem sendo bastante utilizado pois é um dos fundamentos da compu-
tacao sem-servidor. A computagdao sem servidor é um modelo de computacao em nuvem
que visa abstrair o gerenciamento do servidor e as decisoes de infraestrutura de baixo
nivel. Nesse modelo, a alocacao de recursos é gerenciada pelo provedor de nuvem em vez

de ser pelo desenvolvedor do aplicativo.

2.3 RFID

A tecnologia de RFID é um método de identificagdo através de sinais de radio.
Tal tecnologia permite a captura automatica de dados para identificagao de objetos com
dispositivos eletronicos conhecidos como etiquetas eletronicas, tags, ou cartoes RF, que

emitem sinais de radiofrequéncia para leitores que captam estas informagoes.

A Figura 3 apresenta um sistema RFID. Ele é composto, basicamente, de uma
etiqueta (tag), que é composta de um chip semicondutor, uma antena e, algumas vezes,
uma bateria; um leitor, composto por uma antena, um moédulo RF e um moédulo de
controle; e um controlador, que na maioria das vezes ¢ um computador, responsavel pela

parte de processamento da informagao.

Figura 3 — Representacao de um Sistema RFID
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Fonte: http://www.afixgraf.com.br/como-funciona-rfid/.
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As etiquetas RFID podem sao divididas em dois tipos: passivos e ativos. Os trans-
ponders passivos utilizam a energia da onda de radio frequéncia emitida pelo leitor para
transmitir o seu sinal de resposta. Ja os ativos contam com uma fonte de energia propria

para transmitir seu sinal de resposta, aumentando o alcance.
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Outra caracteristica importante dos sistemas RFID ¢é a frequéncia de operacao.
A frequéncia interfere na taxa de transferéncia de dados entre a etiqueta e o leitor e em
seu alcance. As trés frequéncias mais utilizadas para o sistema RFID passivo sdo: baixa
frequéncia (LF), de 125kHz, alta frequéncia (HF), 13,56 MHz, e ultra alta frequéncia
(UHF), operando na faixa de 860 a 960MHz. Em sistemas de controle de acesso geralmente

sao utilizadas tags RFID de alta frequéncia.
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3 MATERIAIS E METODOS

Neste capitulo sao apresentadas algumas das principais tecnologias presentes no
mercado que podem ser empregadas no desenvolvimento da aplicacao. Durante esta abor-
dagem serao enfatizadas as tecnologias utilizadas e as justificativas de suas escolhas. Pos-
teriormente, serda detalhada a metodologia usada no processo de desenvolvimento do sis-

tema.

3.1 Materiais

Nos dias atuais, a quantidade de produtos disponiveis capazes de solucionar um
mesmo problema é muito extensa. Nesse sentido, é importante conhecer as principais
tecnologias do mercado e identificar as que melhor se adequam a realidade do projeto em

questao. Nesta secao serao detalhados os materiais utilizados neste trabalho.

3.1.1 Computacao em Nuvem

O mercado de computacao em nuvem esta repleto de provedores de solugdes que
estao construindo produtos competitivos e inovadores. A escolha da plataforma utilizada
neste projeto baseou-se nos seguintes critérios: adogao da plataforma no mercado e servigos

disponiveis.

Na Figura 4 é apresentada uma comparacao entre as principais plataformas de
nuvem publica do mercado quanto a adog¢do dos seus servigcos por empresas em 2017 e
2018. Observa-se que o servico de nuvem da Amazon, AWS, lidera o ranking, porém a

plataforma Azure da Microsoft teve um maior crescimento em 2018.

Figura 4 — Adog¢ado de Empresas por Plataformas de Nuvem Pubicas: 2018 vs 2017.
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Fonte: RightScale 2018 State of the Cloud Report , 2018.
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A Tabela 1 apresenta uma comparacao entre os servigos fornecidos pelas duas mai-
ores plataformas de acordo com algumas funcionalidades necessarias no projeto proposto.
Ambas as plataformas suportam as linguagens Node.js, Python, e C#. Quanto ao servico
de aplicagoes sem servidor, tanto o AWS Lambda quanto o Azure Functions oferecem
gatilhos configuraveis e dinamicos que podem ser usados para invocar suas fungoes em

suas plataformas.

Tabela 1 — Alguns Servigos Fornecidos pelas plataformas AWS e Azure.

Servicos Amazon AWS Microsoft Azure
Aplicagoes sem servidor Lambda Azure Functions
Légica de processo backend - Azure Web Jobs

Simple Storage

Services (S3)

Banco de Dados NO-SQL DynamoDB Azure CosmosDB

Internet das Coisas AWS ToT Azure IoT Hub
Fonte: Proprio autor.

Armazenamento de Objetos Azure Storage

Uma das principais diferencas entre as plataformas neste quesito é a disponibili-
dade do servigo. O AWS Lambda necessita invocar novas instancias de uma fungdo caso
a mesma fique inativa por certo tempo, o que pode provocar um atraso na resposta. En-
quanto isso, as fungoes do Azure, por terem como base o servico Web Jobs nao apresentam

esse problema.

Outra diferenga notavel é que o banco de dados nao-relacional CosmosDB da Mi-
crosoft permite a utilizagao de APIs ja consolidadas no mercado, como SQL e MongoDB.
Devido a isso e ao fato de um sistema de controle de acesso requisitar uma alta disponi-

bilidade, a plataforma de nuvem escolhida foi a Azure.

O desenvolvimento de aplicacoes para o Azure pode ser feito nos ambientes apre-
sentados na Figura 5. O portal é a principal ferramenta para o gerenciamento de aplica¢oes
do Azure. O Visual Studio permite o desenvolvimento de aplicagoes mais complexas, além
de possuir recursos de debug e testes automaticos. O VS Code por sua vez é um editor de

texto que permite a criagdo de aplica¢oes multiplataforma.
Figura 5 — Ambientes de Desenvolvimento para o Azure

J\ Azure “1] Visual Studio VS Code

DOWAD S

Fonte: Proprio autor.
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A Figura 6 apresenta os servigos de nuvem que foram utilizados no projeto. Cada

servigo serd detalhado a seguir.

Figura 6 — Servigos do Azure utilizados

/A Azure
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= iil) Azure Storage
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1) Azure Functions iv) Azure CosmosDB

Fonte: Proprio autor.

1 Azure Functions

O Functions é um servico de computacao sem servidor que permite executar o
c6digo sob demanda sem precisar provisionar explicitamente ou gerenciar a infra-
estrutura (MICROSOFT,2017). Ele é uma 6tima solu¢ado para processamento de
dados, integragdo de sistemas, trabalhos com a IoT (Internet das coisas) e criagao
de APIs e micro servigos simples. Apresenta gatilhos que possibilitam sua utilizagao

em diversas situagoes, como pode ser visto na Tabela 2.

i1 Azure IoT Hub

O Hub IoT é um servico gerenciado e hospedado na nuvem que atua como um hub
central de mensagem para a comunicacao bidirecional entre o aplicativo de IoT e
os dispositivos que ele gerencia. Ele pode ser usado para criar solugoes de IoT com
comunicagao segura e confidvel entre milhoes de dispositivos de IoT e um backend
de solugao de nuvem hospedado. (MICROSOFT,2018a). Dentre os recursos do Hub
IoT pode-se destacar a sua compatibilidade com diversos protocolos e a seguranca

da comunicacao.

O Hub IoT fornece um canal de comunicag¢ao seguro para o envio de dados pois
apresenta uma autenticacdo por dispositivo, permitindo que cada dispositivo se
conecte com seguranca ao Hub [oT e possa ser gerenciado com seguranca. Essa
autenticacao pode ser feita utilizando um token SAS ou utilizando certificados X.509

auto assinados ou autenticados por uma autoridade.

Para criar aplicativos que sdo executados nos dispositivos e interagem com o Hub

IoT utilizam-se as bibliotecas de IoT do Azure. O SDK tem suporte a diversas
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Tabela 2 — Gatilhos das Fungoes do Azure

Gatilhos Descricao

HTTPTrigger Dispara a execugao do codigo usando uma solicitacao HTTP.

TimerTrigger Executa limpeza ou outras tarefas em lotes em uma progra-
macao predefinida.

CosmosDBTrigger Processa documentos do Azure Cosmos DB quando eles sao
adicionados ou atualizados em cole¢oes em um banco de da-
dos NoSQL.

BlobTrigger Processa blobs do Armazenamento do Azure quando sao adi-
cionados a contéineres.

QueueTrigger Responde as mensagens que chegam em uma fila do Arma-
zenamento do Azure.

EventGridTrigger Responde a eventos entregues a uma assinatura na Grade de
Eventos do Azure.

EventHubTrigger Responde a eventos entregues a um Hub de Eventos do
Azure.

ServiceBusQueueTrigger Conecta o codigo a outros servigos do Azure ou servigos

locais por meio da escuta de filas de mensagens.

ServiceBusTopicTrigger  Conecta o cddigo a outros servicos do Azure ou servigos

locais por meio da assinatura de topicos.

iii

Fonte: Proprio autor.

linguagens de programagao e a alguns dos principais protocolos de comunicagao para
internet das coisas como HTTP, MQTT e AMQP. Além disso, é possivel utilizar
outros protocolos (como CoAP e OPC UA) criando um gateway personalizado para
habilitar a adaptacao de protocolo para o Hub IoT. (MICROSOFT,2018b). A Figura

7 ilustra as possiveis formas de conexao de dispositivos com o Hub IoT.

Azure Storage

O armazenamento do Azure é uma solu¢ao de armazenamento em nuvem da Mi-
crosoft para cenarios de armazenamento de dados modernos. Ele oferece um ar-
mazenamento de objetos altamente escaldvel para objetos de dados, um servico de
sistema de arquivos para a nuvem, armazenamento de mensagens para um sistema
de mensagens confiavel e armazenamento de NoSQL (MICROSOFT,2019).

A Figura 8 ilustra os principais servigos de dados inclusos no armazenamento do
Azure. Os recursos de fila tabela e blobs podem ser acessados a partir de aplicagoes
REST, enquanto recursos como arquivos e blobs sdo projetados para as maquinas
virtuais do Azure. (DENIS,2017)

e Filas: O servico Fila do Azure é usado para armazenar e recuperar mensagens.
A fila de mensagens pode ser de até 64 KB de tamanho e uma fila pode conter
milhoes de mensagens. Filas sao geralmente usadas para armazenar as listas

de mensagens a serem processadas de forma assincrona.
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Figura 7 — Conexao de Dispositivos com o Hub loT
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Fonte: https://blogs.biztalk360.com/iot-hub-device-to-cloud/.

Figura 8 — Servigos de Dados do Armazenamento do Azure
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Fonte: Proprio autor.
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e Tabelas: O Armazenamento de Tabelas do Azure é um servigo que armazena
dados NoSQL estruturados na nuvem, fornecendo um repositério chave/atri-

buto com um design sem esquema.

e Blobs: O Armazenamento de Blobs do Azure é uma soluc¢ao de armazenamento
de objetos da Microsoft para a nuvem. O armazenamento de Blobs é otimizado
para armazenar grandes quantidades de dados nao estruturados, como texto

ou dados binarios.

e Arquivos: Os Arquivos do Azure permitem a configuracdo de compartilha-
mentos de arquivos por redes altamente disponiveis. Isso significa que varias

VMs podem compartilhar os mesmos arquivos com acesso de leitura e gravacgao.

e Discos: O Armazenamento do Azure inclui recursos de disco gerenciados e
usados por maquinas virtuais. Cada maquina virtual tem um disco de sistema
operacional anexado. Ele é registrado como uma unidade SATA e rotulado
como a unidade C: por padrao. Este disco tem uma capacidade maxima de
2048 gigabytes (GB).

iv Azure CosmosDB

O Azure Cosmos DB é o servigo de banco de dados multimodelo distribuido glo-
balmente da Microsoft e suas principais caracteristicas sao ilustradas na Figura 9.
Ele permite que vocé dimensione a taxa de transferéncia e o armazenamento de ma-
neira elastica e independente em qualquer niimero de regidces geograficas do Azure.
O acesso a dados no Cosmos DB ¢ rapido, em um valor de milissegundos de digito
unico, e permite utilizar a API de favoritos como o SQL, o MongoDB, o Cassandra,

as Tabelas ou o Gremlin.

O Cosmos DB permite a criacdo de aplicativos altamente responsivos, escalaveis e
disponiveis em todo o mundo. Ele foi projetado com parti¢do horizontal transparente
podendo oferecer alta disponibilidade para leituras e gravagoes. Outro beneficio é
que O Cosmos DB indexa automaticamente todos os dados — sem esquema, sem

necessidade de nenhum indice — e serve consultas rapidamente.
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Figura 9 — Principais Caracteristicas do Azure Cosmos DB

C) Azure Cosmos DB

H ..
Dristribuigdo global Expanz3o efastica Baixa laténcia garantida Cinco modelos de consisténcia SLAs abrargentes
. A
. K
% 5 ___.--!
) T
4

Fonte:https://docs.microsoft.com /en-us/azure/cosmos-db /introduction.

3.1.2 Interface Web

Com passar do tempo o uso de frameworks para o desenvolvimento de aplica¢oes
web tem crescido bastante. Isso ocorre porque desenvolver aplicacdes complexas e robustas
utilizando puramente tecnologias como HTML, CSS e Javascript é uma tarefa bastante

complexa e que consome muito tempo.

Os gréficos da Figura 10 demonstram a popularidade dos principais frameworks
web dos dltimos 5 anos segundo a quantidade de pesquisas feitas no Google. Do lado
esquerdo tem-se um grafico de barras indicando a preferencia ao longo dos anos, e a
direita um gréafico de linhas que mostra a linha do tempo. Nota-se que o Angular tem
maior preferéncia ao longo dos anos, mas atualmente estd em segundo lugar, atras do
React.

Para o projeto proposto foi escolhido o Angular por ser uma plataforma que tém
se mantido de forma regular entre as mais populares para os desenvolvedores e oferecer
diversas funcionalidades que facilitam a construcao de websites, como responsividade,
interface REST, validagdo de formularios, formularios reativos e associagdo de dados em

2 sentidos.
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Figura 10 — Popularidade dos Frameworks Web nos Ultimos 5 anos
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Fonte:https://trends.google.com /trends/explore?date=today %205-
y&q=Angular,React,Vue.js.

3.1.3 Méodulo RFID

Para o sistema de controle de acesso foi escolhido um kit do médulo RFID-RC522.
Este médulo leitor RFID é baseado no chip MFRC522 da empresa NXP e é altamente
utilizado em comunicacao sem contato a uma frequéncia de 13,56 MHz. Este chip, de baixo
consumo e pequeno tamanho, permite sem contato ler e escrever em cartoes que seguem
o padrao Mifare, muito usado no mercado. A Figura 11 ilustra os componentes do kit

utilizado.

Figura 11 — Kit do médulo RFID-RC522
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Fonte: Proprio autor.
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3.1.4 Placa de Desenvolvimento

O conceito da internet das coisas vem revolucionando o mercado tecnolégico no
Brasil e no mundo. Cada vez mais sao necessarios dispositivos conectados de baixo custo
e longa bateria. Um microcontrolador (MCU) para IoT deve ser uma solucao de prototi-
pagem que apresenta processadores de baixa poténcia que suportam varios ambientes de
programacao, coletam dados do sensor usando firmware e os transferem para um servidor

local ou baseado na nuvem.

Nesse contexto, a empresa chinesa Espressif Systems tem se destacado lancando
chips para dispositivos [oT baseados em WiFi. Os moédulos sdo geralmente de baixo custo,
baixo consumo de energia e faceis de usar. Os chips ESP vém com muita flexibilidade e
podem ser usados como médulos WiFi, conectados a outros microcontroladores ou usados
em modos autéonomos sem microcontroladores adicionais. A figura 12 ilustra dois dos

principais chips lancados pela marca: o ESP8266 e o ESP32.

Figura 12 — Placas de Desenvolvimento ESP8266 ¢ ESP32

MNodeMCU ESP8266 ESP WROOM-32

Fonte: Proprio autor.

A Tabela 3 apresenta um quadro comparativo entre as duas placas de desenvolvi-
mento. Nota-se que, embora seja um pouco mais cara, a ESP32 apresenta especificagoes
muito melhores tanto em processamento quanto em meméria e flexibilidade de uso. Dessa
forma, pensando em um projeto que pode escalar com facilidade, foi escolhida a placa
ESP-WROOM-32 com chip ESP32 para o projeto proposto. A programagcao para a placa
pode ser feita nas linguagens C ou C++ utilizando o framework de desenvolvimento ESP

IDF ou A IDE do Arduino. O pinout dessa placa é apresentado na Figura 13.
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Tabela 3 — Comparagao ESP8266 ¢ ESP32

Especificacao ESP8266 ESP32

MCU Xtensa Single-core 32-bit Xtensa Dual-Core 32-bit
L106 LX6 with 600 DMIPS

802.11 b/g/n Wi-Fi HT20 HTA40

Bluetooth X Bluetooth 4.2 and BLE

Frequéncia tipica 80 MHz 160 MHz

SRAM X v

Flash X v’

GPIO 17 36

Hardware /Software PWM Nenhum / 8 canais Nenhum / 16 canais

SPI/12C/12S/UART 2/1/2/2 4/2/2/2

ADC 10-bit 12-bit

CAN X v

Interface Ethernet MAC X v’

Sensor de Toque X v

Sensor de temperatura X v’

Sensor de Efeito Hall X v

Temperatura de trabalho  -40°C to 125°C -40°C to 125°C

Preco R$ (20 - 40) R$ (40 - 70)

TOUCHS g ADGCH GIOP3Z
TOUCHE B, ADCS GloP33 RN

DAET ADC18 = GlOP25 SR

DACZ ADC19 g GIOP2G 2K
TOUCHT g ADGIT g GIOP2T gl
TOUCHE g ADC1E x GIOP14 gkF)
TOUCHS & ADC15 B GIOP1Z BEE

TOUCH4 B ADGI4d B GlOPi: REA
RX1 FLASHD2E GIOPS oE[3
TX1 FLASHD3 g GIOP10

Fonte: https://makeradvisor.com/esp32-vs-esp8266/(Adaptado
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Figura 13 — pinout da placa ESP-WROOM-32
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3.1.5 Ferramentas para Desenvolvimento

e Fmuladores do Azure

A plataforma de nuvem do Azure oferece opcoes de desenvolvimento em ambiente
local. Isso permite a realizagao de testes na aplicacao sem os custos de processamento
e armazenamento da nuvem. Nesta aplicacao foram utilizados dois emuladores do

Azure, o emulador de armazenamento e o emulador do CosmosDB.

O Emulador de Armazenamento do Microsoft Azure fornece um ambiente local que
emula os servicos de blob, fila e tabela para fins de desenvolvimento. O Emulador
do Azure Cosmos DB fornece um ambiente local que emula o servigo Azure Cosmos
DB. Usando os emuladores é possivel testar sem criar uma assinatura Azure ou

incorrer em custos.

o Testes de Web API

Sistemas desenvolvidos com base em servicos web tém se tornado cada vez mais
comuns, principalmente pela flexibilidade que garantem aos clientes. Atualmente a
maior parte destes servigos utiliza o modelo REST, com a troca de mensagens sendo

realizada através de requisicoes HT'TP.

Uma das ferramentas que podem ser utilizadas para testar web APIs é o Postman,
uma aplicagdo que permite realizar requisicoes HTTP a partir de uma interface

simples e intuitiva, facilitando o teste e depuragao de servigos REST.

O Postman esta disponivel como uma aplicacao para o browser Google Chrome e
para desktop. Possui diversas funcionalidades tteis no desenvolvimento desse tipo

de projeto como o envio e recebimento de dados no formato JSON.
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3.2 Metodologia

Nesta secao serao detalhadas as metodologias utilizadas no processo de desenvol-

vimento da aplicacgao.

3.2.1 Introducao

Este trabalho foi desenvolvido no Laboratério de Instrumentagao Eletronica e Con-
trole (LIEC), localizado na Universidade Federal de Campina Grande (UFCG). O local
dispOs os equipamentos e suprimentos necessarios ao desenvolvimento do projeto, bem

como permitiu a realizacao de testes dos prototipos resultantes do trabalho realizado.

3.2.2 Metodologia de Desenvolvimento

A gestao e planejamento do projeto foi feita utilizando um processo agil baseado
na metodologia Scrum (SCHWABER, SUTHERLAND, 2017). No Scrum, os projetos sao
divididos em ciclos mensais chamados de Sprints. O Sprint representa um periodo de
tempo dentro do qual um conjunto de atividades deve ser executado. As funcionalidades
a serem implementadas em um projeto sao mantidas em uma lista que é conhecida como
Product Backlog.

As tarefas alocadas em um Sprint sao transferidas do Product Backlog para o
Sprint Backlog. A cada dia de uma Sprint, a equipe faz uma breve reuniao chamada Daily
Scrum. No final de um Sprint, a equipe apresenta as funcionalidades implementadas em
uma Sprint Review Meeting. Finalmente, faz-se uma Sprint Retrospective e a equipe parte

para o planejamento do préximo Sprint. Assim reinicia-se o ciclo.

A abordagem utilizada neste trabalho é ilustrada na Figura 14. Nao foi possivel
aproveitar ao maximo o Scrum para resolver seus problemas e aproveitar todos os benefi-
cios do desenvolvimento de produtos usando o Scrum. Nesses casos existem os ScrumButs,
que sao as razoes pelas quais nao possivel seguir a metodologia. Os ScrumButs do projeto

sao listados a seguir.

e Como este trabalho ndo sera desenvolvido todos os dias, ndo poderao existir reunioes

didrias.

e Como este é um trabalho de curta duracao, foram utilizadas sprints semanais ao

invés de mensais.

A Tabela 4 é o Product Backlog do sistema. A primeira coluna representa a lista de
atividades a serem realizadas, a 2° coluna o esforco necessario para realizar cada atividade

na notagao ScrumpPoker e a ultima representa a Sprint cronoldgica de cada atividade.
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Figura 14 — Metodologia Scrum Utilizada
Sprints de 1
Semana
Sprint Sprint Tarefa &L
Planning Backlog Concluida Ll
+
Retrigrpi:f:tive
Fonte: https://pyxis-tech.com/en/agile-approaches/(Adaptado)
Tabela 4 — Product Backlog
Atividade Esforco Sprint
Estudar a plataforma do Azure e o funcionamento das suas apli- 13 1,2,3
cagoes sem servidor
Definir a arquitetura de hardware e software que devera ser utili- 5 4
zada.
Implementar a arquitetura do software. 8 4
Desenvolver a funcionalidade para leitura dos dados do cartao 3 )
RFID.
Desenvolver a funcionalidade de comunicagao bidirecional do Mi- ) )
crocontrolador com a Nuvem.
Definir a modelagem do banco de dados. ) 6
Desenvolver a camada de persisténcia integrada a nuvem. 13 6,7
Desenvolver uma interface web para o usuario integrada ao servi- 13 8,9
dor em nuvem.
Desenvolver as funcionalidades CRUD de usuarios. 5) 10
Desenvolver as funcionalidades CRUD de locais. 5 10
Desenvolver a funcionalidade de autenticacao de usuarios. 5 11
Desenvolver a funcionalidade de histérico de acessos. 5 11
Realizar testes de integracao e melhorias no sistema ? 12,13,14

Fonte: Proprio autor
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4 MODELAGEM

Neste capitulo serao descritas as etapas relativas ao projeto de desenvolvimento da
aplicacao. Na primeira se¢ao serd apresentado o documento de visao, contendo informagoes
gerais sobre a aplicacao proposta. Em seguida sera apresentado o documento de requisitos

e, por fim, a modelagem e arquitetura da aplicacao.

4.1 Documento de Visao

O proposito deste documento é coletar, analisar e definir as necessidades e carac-
teristicas de alto nivel do sistema. Fornece uma descricao da finalidade, do escopo e dos

objetivos do projeto. Ele também define os produtos que se espera que o projeto libere.

4.1.1 Visao Geral

Em areas industriais e empresariais o controle de acesso de pessoas é um fator
critico para o aperfeicoamento da seguranca. Além disso, a andlise dos dados de fluxo de

pessoas é uma ferramenta bastante util para o monitoramento do ambiente.

Os sistemas de controle de acesso sao dispositivos que visam manter a seguranga
de determinado local. Eles podem ser fisicos ou eletronicos e sao projetados para controlar
quem tem acesso a uma rede ou lugar especifico, limitando o que os usuarios podem ser

autorizados a utilizar, como, por exemplo, os cartoes magnéticos.

O controle ao acesso de pessoas pode ser integrado com meios eletronicos, via-
bilizando a comunicacao desses sistemas com a internet e, consequentemente, a troca
de informagoes. Tal conexao permite que o ambiente possa ser controlado e monitorado

remotamente, além de facilitar a andalise dos dados coletados pelo sistema.

4.1.2 Solucdo Proposta

Propoe-se o desenvolvimento de um sistema informatizado para o controle de
acesso de usudrios. Este sistema serd composto de trés entidades principais: o Mdodulo
de Controle, a Aplicacdo Web e os Servicos em Nuvem. A Figura 15 ilustra de forma

abstrata como estas entidades se relacionam entre si e com os usuarios do sistema.

De forma geral, o sistema constituird de um conjunto de moédulos de controle de
acesso que serao instalados nas salas do laboratorio. Cada moédulo devera ser capaz de
receber as informagoes de entrada do usudrio, realizar a comunicagdo com a nuvem e

destravar a porta. As informagoes de acesso e fluxo de pessoas, bem como de cadastro,
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deverao ser armazenadas em um banco de dados na nuvem e exibidas em uma plataforma

web/mével integrada.

Figura 15 — Visao geral do sistema

Modulo de Conirole

Muvem

Usuarios

Fonte: Proprio autor.

4.1.3 Escopo Negativo

A seguir sdo apresentados alguns casos que nao fazem parte do escopo do projeto.

O sistema nao apresenta informacgoes sobre horarios de saida dos ambientes, apenas

entrada.

O sistema nao tem capacidade de autorizar ou alertar sobre acessos que sejam

realizados por outras vias que nao sejam a porta.

O sistema nao tem capacidade de autorizar ou alertar sobre acessos em casos nos

quais a porta ja estava aberta.

O sistema nao tem capacidade de funcionar em casos em que haja falta de energia

ou internet no ambiente.

4.2 Especificacao de Requisitos do Sistema

Nesta secao serao descritos os requisitos funcionais e nao funcionais do sistema.

4.2.1 Requisitos Funcionais



Capitulo 4. MODELAGEM 40

RF1.

RF2.

RF3.

RF4.

RF5.

RF6.

RF7.

RFS8.

RF9.

RF10.

RF11.

RF12.

RF13.

Niveis de Acesso: As funcionalidades da plataforma web devem depender do
nivel de acesso do usudrio. O sistema possui dois niveis de acesso: usuario
administrador e usuario comum.

Login na Plataforma Web: Os usuarios devem ter acesso a interface web via
confirmacao de E-mail e Senha. Caso o login nao seja permitido, o sistema
deve informar ao usuario que as informagoes de nome de usuario e senha estao
incorretas.

Logoff na Plataforma Web: Apdés realizar o login, o usuario podera realizar o
logoff da aplicacao web.

Cadastro de Usuarios: O cadastro de usuarios somente podera ser realizado
pela aplicacao web. Deverao ser cadastradas as seguintes informagoes: Nome;
E-mail; Endereco; Telefone; Senha;Codigo de Acesso; Locais permitidos para
acesso;

Cadastro de Locais: O cadastro de locais somente podera ser realizado pela
aplicacao web. Deverao ser cadastradas as seguintes informacoes: Nome fan-
tasia; Endereco completo; Dispositivo instalado;

Cadastro de Mdédulos: O cadastro de médulos podera ser realizado pela apli-
cagao web ou diretamente pelo portal. Deverao ser cadastradas as seguintes
informacgoes: Nome do Dispositivo; Tipo de Seguranca;

Armazenamento de Informacoes: Todas as informacoes de cadastro e acesso
devem ser armazenadas em um Banco de Dados.

Modulo de Controle: O médulo de controle deve ser instalado na porta de to-
dos os ambientes cadastrados. Deve conter os seguintes itens: Carcaca; Leitor
RFID; Bateria; Relé; Controlador; Conectividade Wifi. Cada Mddulo de Con-
trole devera manter um registro interno dos usuarios com acesso ao ambiente
em que o mdédulo esta instalado.

Solicitacao de acesso a um ambiente: Usudrios com a finalidade de entrar em
um ambiente cadastrado s6 poderao fazé-lo por meio de uma solicitagao de
acesso ao modulo de controle. Essa solicitagao se dard mediante a apresentagao
de cartao RFID cadastrado.

Verificacao dos dados de acesso: Sempre que houver conectividade, a verifica-
¢ao das informacoes de acesso deve ser feita na nuvem. Caso contrario, devera
ser feita utilizando o registro local do Médulo de Controle. Apenas usuarios
cadastrados e com permissao de acesso a determinado ambiente devem acessar
esse ambiente.

Acesso a um ambiente: Caso a solicitagao de acesso seja aprovada, o Mddulo
Instalado deve permitir a entrada no ambiente acionando o relé conectado a
fechadura. Caso contrario, nao deve permitir o acesso.

Indicador de Status: O visor contido no Médulo de Controle deve apresentar
leds que indiquem os status das operagoes de leitura e validagao da referida
solicitagdo de acesso. Sendo LED vermelho para entrada nao autorizada e
verde para entrada autorizada.

Visualizacao de Acessos: Cada usuario Comum poderd visualizar apenas a sua
lista de acessos na aplicacao web. Os usuarios Administradores, por usa vez,
poderao além disso visualizar a lista de acesso dos outros usuarios, com filtros
por usuario, data e localidade.
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4.2.2 Requisitos Nao-funcionais

RNF1. A aplicacdo web devera possui um design responsivo.

RNF2. A aplicacao web devera ser compativel com os diferentes browsers da atuali-
dade. (e..g. Google Chrome, Firefox, Microsoft Edge, Opera e Safari).

RNF3. O modulo instalado deve informar o status da solicitacao de acesso em menos
de 3 segundos apds a inser¢ao da senha pelo usuéario.

4.3 Casos de Uso

Nesta secao serao descritos de forma detalhada os atores e os casos de uso do
sistema. O diagrama de Casos de Uso é apresentado na Figura 16. O sistema apresenta 3

tipos de atores principais: Usuario, Médulo_de_ Controle e Nuvem.

e Usuario: O Ator Usudario representa as pessoas fisicas que irao utilizar a aplicacao
web. Esse ator é dividido em dois outros atores: Administrador e Comum, que se

relacionam com Usuério por uma relagdo de generalizacao.

— Administrador: Pode visualizar o historico de acessos de todos os usuérios e

cadastrar novos usuarios;

— Comum: Pode visualizar apenas o préprio histérico de acessos e editar algumas

informagoes do préprio cadastro;

e Modbdulo_de_ Controle: O médulo de controle representa a entidade fisica dos
modulos que serao instalados nas portas dos ambientes e realizarao o controle de

acesso.

e Nuvem: Ator que representa as agoes realizadas pelo servidor em nuvem.

4.4 Projeto de Arquitetura

O projeto de arquitetura representa a estrutura dos dados e os compromitentes
necessarios para construcao de um sistema. Ela considera o estilo de arquitetura do sis-
tema, a estrutura e as propriedades dos seus componentes, bem como as inter-relagoes
que ocorrem entre esses componentes (PRESSMAN, 2011). A Figura 17 ilustra uma visao
geral da arquitetura do sistema, nota-se que ele ¢ dividido em trés componentes principais.

Nesta secao serao detalhadas as estruturas de cada um desses componentes.
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Figura 16 — Diagrama de Casos de Uso do Sistema
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Figura 17 — Arquitetura Geral do Sistema

/s Plataforma de Nuvem do Azure

________________________________________________

Interface Web

Contetde Estatico g gy
de websites = lHTTP GET !

:._ EI-!-DDS .- . Phws : : Cantenio

Estatico
Requisicdo
Sk < > « WP

! APISQL!

Modulo de Controle

Aplicativos de Funcbes

E Web Site

............................... i + . : e e ]
a? Azure Cosmos DB i
! o :
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4.4.1 Mobdulo de Controle

O Modulo de Controle é o componente de hardware do sistema. Nele estao contidos
os dispositivos com conexdo a internet que realizam as tarefas fisicas do sistema de controle
de acesso, como leitura de dados do cartao RFID, exibi¢ao de status e acionamento do

relé.

Cada dispositivo contém uma placa de desenvolvimento NodeMCU-32S, um leitor
de cartdes RFID RC522 e um conjunto de LEDs. O esquema elétrico de conexao entre
estes itens pode ser visto na Figura 18. Nota-se que sao utilizados os periféricos relativos a
conexao SPI para o leitor de RFID e duas portas GPIO para os LEDs, além dos periféricos

de alimentacao 3.3V, reset e terra.

Como este moédulo nao realiza muitas agoes em paralelo, foi escolhida uma arquite-
tura de software baremetal utilizando maquina de estados finitos. O diagrama de estados
é representado na Figura 19. O estado inicial e padrao do microcontrolador é esperar
por um evento de aproximagao de tag RFID. Nesse estado o microcontrolador nao pode
ficar em stand-by pois necessita estar sempre conectado a internet. Assim que esse evento
ocorre, 0 processo continua com a leitura e envio dos dados para a nuvem. Quando recebe
uma resposta, processa a informacao autorizando ou nao a entrada do usuario e volta

para o estado inicial. A comunicacao do médulo com a nuvem é feita através do protocolo
MQTT pelo hub IoT.
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Figura 18 — Esquematico de Conexao dos Elementos do Dispositivo IoT
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Figura 19 — Méquina de Estados Finitos do software embarcado
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4.4.2 Servicos da Nuvem

O centro desta aplicagdo é a nuvem, pois nela sao processadas todas as informacoes
importantes para o funcionamento do sistema. Nesse contexto, por se tratar de um sistema
sem-servidor (serverless), os principais componentes do sistema sdo os Aplicativos de

Fungbes do Azure.

Todas as funcionalidades dependem do Aplicativo de Fungoes. As requisi¢oes rea-
lizadas pelo médulo de controle sao recebidas pelo Azure IoT Hub e transferidas paras as
fungoes por evento. O acesso ao banco de dados e as respostas as requisi¢coes HT'TP sao

também feitas por chamadas as fungoes.

Inicialmente, para este modulo foi escolhida uma arquitetura em camadas, como
ilustrado na Figura 20. Nesta arquitetura o sistema se comunica com entidades externas
pelos gatilhos das Funcoes. Estes interagem com a camada de servicos, na qual estao
implementadas as regras do negécio. A camada de servigos acessa o banco de dados pela
camada de infraestrutura e tem acesso aos tipos de dados pela camada de dominio. Deste

modo, cada camada tem sua propria responsabilidade.

Figura 20 — Arquitetura de Camadas da Aplicagao Serverless

Gatilhos de Funcoes

l

Servigos
Infraestrutura
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Fonte: Proprio autor.

Uma desvantagem dessa abordagem tradicional de camadas é que as dependéncias
em tempo de compilacdo sdo executadas de cima para baixo. Ou seja, a camada de
funcoes depende dos servigos, que depende da infraestrutura e do dominio. Isso significa
que os servigos, que geralmente contém a loégica mais importante do aplicativo, depende
dos detalhes de implementacao de acesso a dados. Testar a logica de negbdcios em tal

arquitetura é geralmente dificil.

Uma abordagem bastante utilizada para contornar este problema ¢ utilizar arqui-
teturas baseadas no Principio da Inversao de Controle. Nele, o fluxo do programa depende
das dependéncias construidas durante a execuc¢ao do programa. Esse fluxo dindmico é pos-
sibilitado pelas interacoes de objetos que sao definidas através de abstragoes. Isso pode

ser obtido utilizando padroes como o de inje¢ao de dependéncia.



Capitulo 4. MODELAGEM 46

Dessa forma, com o objetivo de tornar o software mais modular e possibilitar a
realizacao de testes unitarios, foi implementada uma versao utilizando uma Arquitetura
Limpa (Clean), também conhecida como Arquitetura Cebola (Onion). A Figura 21 apre-
senta uma visao dessa arquitetura para o projeto proposto. Essa arquitetura coloca a
logica de negocios e o modelo no centro da aplicacao. Em vez de a logica de negbcios de-
pender do acesso a dados ou de outras preocupacoes de infraestrutura, essa dependéncia

¢é invertida.
Figura 21 — Arquitetura Cebola da Aplicacao Serverless
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Fonte: Préprio autor.

4.4.3 Aplicacao Web

A aplicagao web foi feita utilizando o framework Angular. Os arquivos estaticos
gerados foram armazenados como blobs do servigo de armazenamento do Azure. O An-
gular é um framework para criagdo de aplicativos clientes em HTML e TypeScript. Os
blocos de construgao bésicos de um aplicativo Angular sao NgModules, que fornecem um
contexto de compilagao para os componentes. NgModules coletam codigo relacionado em

conjuntos funcionais; um aplicativo Angular é definido por um conjunto de NgModules.

Os componentes(components) definem exibigoes: conjuntos de elementos de tela
que o Angular pode escolher entre e modificar de acordo com a légica e os dados do pro-
grama. Eles também usam servigos(services) que fornecem funcionalidade especifica. Os
provedores de servigos podem ser injetados em componentes como dependéncias, tornando

seu cdédigo modular, reutilizdvel e eficiente (Angular,21-).

Ambos os componentes e servigos sao simplesmente classes, com decoradores que
marcam seu tipo e fornecem metadados(metadata) que informam ao Angular como usa-

los. Os metadados de componentes associam a um modelo(template) que combina HTML
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comum com diretivas(directives) angulares e os metadados de servigo fornecem as infor-
magoes que o Angular precisa para disponibiliza-los aos componentes por meio da inje¢ao
de dependéncia (injector). A Figura 22 apresenta um diagrama com as principais partes

de uma aplicacao Angular.

Figura 22 — Diagrama de Blocos de uma Aplicacao Angular
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Fonte: https://blog.algaworks.com/o-que-e-angular/.

4.5 Visao Loégica

Nesta secao sao apresentados alguns diagramas que representam a visao légica
do sistema. Essa visao se baseia na descri¢ao apresentada por (KRUTCHEN,1995), que

divide a arquitetura de software em um sistema de visoes chamado "441".

45.1 Diagrama de Classes

O diagrama de classes completo do software sem-servidor pode ser encontrado no
Anexo A. Nesta secao sao apresentados alguns exemplos e conceitos que foram utilizados
na implementacao. As classes que representam as entidades do dominio da aplicagdo sao
apresentadas na Figura 23. As entidades do dominio sdo as classes Access, Location e

User, ambas herdam da classe abstrata BaseEntity.

Para realizar a persisténcia dos dados foi utilizado o padrao Repositério(Repository).
Conceitualmente, um repositorio encapsula um conjunto de objetos armazenados no banco
de dados e operagoes que podem ser executadas neles, fornecendo uma maneira mais pro-
xima da camada de persisténcia. Repositorios, também, suportam o propésito de separar,
claramente e em uma dire¢do, a dependéncia entre o dominio de trabalho e a alocagao ou
mapeamento de dados. (GAMMA 1995)

Para a implementagao do repositério foram criadas as interfaces [AccessRepository,

ILocationRepository e [UserRepository, ambas implementam a interface IBasesRepository.
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Figura 23 — Diagrama de Classes do Dominio
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Fonte: Proprio autor.

Essa forma de projetar o repositorio utiliza o padrao de projeto Estratégia(Strategy). Neste

padrao é definido um conjunto de algoritmos encapsulados e intercambiaveis, permitindo

que o algoritmo se diversifique independentemente dos clientes que os utilizam (GAMMA,

1995). A interface IBaseRepository representa a estratégia dessa estrutura e descreve os

contratos para a implementagdao de métodos CRUD.

Figura 24 — Classes da Camada de Infraestrutura
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Fonte:

Préprio autor.

A implementagdo das interfaces dos repositorios e o acesso ao banco sao feitos

na camada de Infraestrutura. A Figura 24 ilustra algumas classes dessa camada. Para a

criagdo e os acesso ao banco de dados CosmosDB foi criada a interface ICosmosDBClient-

Factory, que reflete o padrao Fabrica Abstrata (Abstract Factory). Este padrao fornece
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uma interface para criar familias de objetos dependentes relacionados sem especificar suas
classes concretas (GAMMA,1995).

Outro padrao utilizado foi a injecao de dependéncias. Os construtores das classes
que implementam as interfaces de Repositérios sao "injetados'com um objeto da classe
CosmosDBClientFactory. Esse padrao é uma forma de implementar o Principio da Inver-

sao de Controle citado anteriormente.

4.5.2 Diagramas de Sequéncia

Os principais tipos de eventos que ativam os gatilhos de fungoes sao as chamadas
por interfaces HTTP e Hub de eventos IoT. Os diagramas de sequéncia para alguns casos

destes tipos de gatilhos sdo apresentados nas Figuras 25 e 26.

Figura 25 — Diagrama de Sequéncia para um Requisicaio HTTP GET

sdRequisicio HTTP GET
@ O | i | | posit | | CosmoDBRepository | | CosmosDBClient |

USLllé\ io Te\an‘mmpﬂ\ Access‘cumm\\el T T
|

! |

1.1 HTTP GET (urlfapifaccess)() L‘ 111: Getall .|

| 1: verListaDeAcessos(),

1.1.1.1.1: GetAlAsyne()
1.1.1.11.1: ReadCollectionAsync(

L retumlistcAccess
Display

)>u

Fonte: Proprio autor.

4.6 Modelagem dos Dados

O Azure Cosmos DB é um banco de dados orientado a documentos. Um banco de
dados orientado a documentos ¢ um tipo de banco de dados nao relacional projetado para
armazenar dados semiestruturados como documentos. Esses bancos de dados sao intuitivos
para desenvolvedores pois os dados no nivel do aplicativo normalmente sao representados
como um documento JSON. Pela nao existéncia de esquemas esses bancos de dados se

tornam muito mais flexiveis, mas sdo desvantajosos em consisténcia das informagoes.

Embora bancos de dados sem esquemas facilitem muito a ado¢do de mudancgas
no modelo de dados, é importante considerar a melhor forma de armazenar esses dados.
Existem duas formas de relacionar dados em um documento: insercao e referéncia. No
primeiro os dados das entidades sao armazenados juntos, esse tipo de abordagem ¢ mais
usado em relagoes 1:1 (16-se: um para um) ou 1:Poucos e prové uma melhor performance

para leitura de informacoes. Ja o segundo indica armazenar apenas uma informacao, como
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Figura 26 — Diagrama de Sequéncia para um Requisicao loT
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Fonte: Proprio autor.

o id, da entidade relacionada. Referéncias sao indicadas para casos de rela¢oes 1:Muitos

e Muitos:Muitos e, em geral, otimiza as operacoes de escrita em documentos.

A Figura 28 ilustra um exemplo de estrutura de documentos em um banco de

dados Cosmos DB. O banco de dados(Database) é composto de colegoes( Collections) e

essas colegoes armazenam os documentos com os dados. Neste projeto foi adotada uma

modelagem com trés cole¢oes de dados: UserCollection, LocationCollection e AccessInfo-

Collection.

Figura 27 — Exemplo de Estrutura de um Banco de Dados Cosmos DB

4
g Azure Cosmos DB account
+

Database

Id = "FamilyRegistry"

I Collection

'. Id = "FamilyCollection"

B
B

Document
Id = "AndersenFamily"

Document
Id = "WakefieldFamily"

Fonte: https://docs.microsoft.com/en-us/azure/cosmos-db/sql-api-get-started.

Dado o contexto da aplicacao, pode-se considerar que as colecoes de locais e usua-

rios serao mais utilizadas para leitura, visto que nao é sempre que é necessario o cadastro
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de tais entidades e que elas representam uma relacao 1:Poucos. Ja a colecao de acessos
deve ser mais utilizada para escrita, pois a cada acesso a um local um novo documento é
criado e sua relagao com as outras entidades é de Muitos:Muitos. Uma forma de reduzir
o gasto de escrita da insercao ¢é inserir apenas dados que serdo importantes em consultas.
Essas foram as hipoteses utilizadas para fazer a modelagem da aplicacao. A Figura 77

apresenta exemplos da modelagem adotada.

Figura 28 — Exemplo de Documentos da Modelagem Adotada

LocationCollection UserCollection
{ {
"idT: o "1v, "id": "1,
"Name": "LIEC 116", "CPF": "12345678981",
"address": "UFCG", "Userlame": "Breno Alwes",
"DeviceID": "ESP32_AccessControl”, "Email": "breno.alves@ee.ufcg.edu.br”,
"UsersInlocal™: null, "Password”: "brenpol23i”,
"AccessCode": "CG6:B6:97:B7",

"UserLevel™: 1,

Accesslocations™: [

{ {
"id": "2, "id": "av,
"Name": "Casa de Breno", "name": "Casa de Breno”,
"Address™: { "deviceID": "ESP32 AccessControl 2",
"Estado" : "Paraiba”, }
"Cidade" : "Campina Grande", .
"Bairre" : "SEo Jos&"
T
"DeviceID": "ESP32_AccessControl 2",
"UsersInLocal™: [ .
I AccessinfoCollection
"id": 1",
"Name": "Breno Alwves", {
i "id": "1v,
2 "User": {
"id": 1",
"UserName": "Breno Alves"
s
"Local": {
"id": "2",
"Mame": "Casa de Breno”
s

"RequestTime": "281%-01-27T17:45:57.9324024-83:00",

Fonte: Proprio autor.
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5 DESENVOLVIMENTO

Neste capitulo serao apresentados detalhes do desenvolvimento do software. Ele
esta dividido em trés sec¢oes, cada uma correspondendo a um dos moédulos descritos na

secao Projeto de Arquitetura do capitulo anterior.

5.1 Configuracao Inicial

O primeiro passo no desenvolvimento da aplicac¢ao foi a criagdo e uma assinatura no
Portal do Azure. Para isso é necessario informar algumas informagoes pessoais e fornecer
dados de um cartao de crédito. Embora esses dados financeiros sejam requisitados, o
primeiro més de uso é gratuito. No portal do Azure é possivel criar todos os recursos da

nuvem que serao necessarios na aplicacao.

Um recurso essencial é o Hub Iot do Azure. Utilizando o plano gratuito é possivel
criar apenas 1 Hub (cada Hub suporta milhares de dispositivos conectados) com limite
de 8000 mensagens por dia. A principal informagao a ser fornecida na criagdo é o nome
do hub, que deve ser tnico. A Figura 29 ilustra as informacoes basicas necessarias para
a criacdo de um hub. Com o Hub criado é possivel acessar suas strings de conexao que
sao utilizadas na comunicagao com dispositivos e servigos. Também é possivel adicionar

dispositivos ao hub pelo portal, mas nessa aplicagao isso sera feito de forma automatizada.

Figura 29 — Informacgoes Basicas para a Criagao de um Hub IoT.

Fonte: Proprio autor.

Outro recurso que foi criado utilizando o Portal do Azure é uma conta no Azure
Cosmos DB. Essa conta é necessaria para obter as informacoes como link e string de co-
nexao para que os servigos possam acessar o banco. A Figura 30 apresenta as informagoes

bésicas que sdo necessarias para a criacdo de uma conta no Azure CosmosDB. Nota-se
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que é possivel escolher o local de armazenamento global e a API que serd utilizada. No

desenvolvimento dessa aplicacao foi utilizada a API SQL.

Figura 30 — Informagoes Basicas para a Criagdo de uma conta no Azure Cosmos DB

Create Azure Cosmos DB Account

Basics Metwork Tags Review + create

Azure Cosmas DB is a fully managed globally distributed, multi-meodel database service, transparently replicating your data across any
number of Azure regions. You can elastically scale throughput and storage, and take advantage of fast, single-digit-millisecond data
access using the API of your choice backed by 99,999 SLA. l=arn more

PROJECT DETAILS

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all your
rESOurces.

*

supscription Controle de Acesso had

* Resource Group ToC -

-

nar novo

INSTANCE DETAILS

* Account Name breno123 v
documents.azure.com

* AP @ Core (5QL) hd

* Location Centro dos EUA hd

Geo-Redundancy @ Enable =

Multi-region Writes @ Enable Disable

Fonte: Proprio autor.

5.2 Médulo de Controle

Como foi dito previamente, o médulo de controle foi implementado utilizando a
placa de desenvolvimento ESP-WROOM-32. A programacao da placa pode ser feita uti-
lizando a IDE Arduino, entretanto pelo fato desta IDE nao apresentar recursos auxiliares
como intellisense, foi utilizada a extensao do Visual Studio Code para Arduino, que em-

bora ainda esteja na versao prévia, apresenta recursos que facilitam o desenvolvimento.

Quando um projeto é criado, é necessario adicionar a URL ao arquivo settings.json
para que o ambiente de desenvolvimento reconheca placas com o chip ESP32. A linguagem

C foi utilizada para a programacao da placa. O cédigo completo pode ser visto no Anexo
B.

Para comunicar o microcontrolador com a nuvem foram inclusas as bibliotecas
AzurelotHub e Esp32MQTTClient. Elas apresentam métodos que permitem a conexao,

envio e recep¢ao de dados com o Hub Iot do Azure utilizando o protocolo MQTT. Para a
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conexao é chamada a funcao Esp32MQT T Client_Init passando como parametro a string

de conexao do Hub IoT que se deseja conectar.

Quando uma leitura é realizada com sucesso as informagoes de ID do cartao e
ID do dispositivo sdo enviadas para a nuvem no formato JSON utilizando a fungao
Esp32MQTTClient_SendEventInstance. Por sua vez, quando uma mensagem é enviada da
nuvem para o dispositivo o método de callback MessageCallback é acionado. Um exemplo

de mensagem enviada pode ser visto abaixo.

{

"DevicelD":"123" | "UserAccessCode":"q2:4e:2a:12"

A funcionalidade de leitura de cartoes RFIF requer a adi¢do de mais duas bibli-
otecas, a MFRC522 para as func¢oes do modulo e a biblioteca SPI para a comunicagao
com o modulo RCH22. A criagdo de uma instanciagdo da biblioteca MFRC522 requer que
sejam configurados os pinos de RST e SS(SPI), que correspondem aos valores 3 e 5 na
placa ESP-WROOM-32. O cédigo utilizado para fazer a leitura do ID do cartao RFID

pode ser visto a seguir na func¢ao getID().

uint8_t getID () {
// Verifica aprorximacao de tag RFID
if (! mfrc522.PICC_IsNewCardPresent ()) {
continue
return 0;
}
// Realiza a leitura pela serial
if (! mfrc522.PICC_ReadCardSerial()) {
continue
return 0;
¥
//Le os primeiros 4 Bytes (Representam o UID do cartao)
for ((uint8 t i = 0; i < 4; i++) { //
readCard [i] = mfrch522.uid.uidByte[i];
}
// Para de ler a serial
mfrc522 . PICC_HaltA (); // Stop reading

return 1;
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5.3 Aplicacio Sem-Servidor

O desenvolvimento da aplicacdo sem-servidor foi feito de forma local no Visual
Studio 2017 utilizando a plataforma .Net Core 2.2. Embora seja possivel codificar as
funcoes diretamente da plataforma do Azure, tal procedimento ndo permite a criagao de
aplicagoes mais robustas, nao oferece recursos como debug e a depender do uso pode levar

a custos desnecessarios em fase de desenvolvimento.

Primeiramente, com o intuito de testar a aplicacao de forma geral, foi desenvolvida
a arquitetura de camadas. A estrutura de pastas pode ser vista na Figura 31. A camada
ApplicationCore apresenta as classes POCO apresentadas na modelagem. Na camada
Infrastructure é realizado o acesso ao banco de dados CosmosDB do Azure. Para isso é

necessario adicionar o pacote Microsoft. Azure. DocumentDB. Core ao projeto.

Para realizar a conexao com o banco é necessario informar o link e a string de cone-
xa0 do Cosmos DB. Para testes foram utilizadas as informagoes fornecidas pelo Emulador
do Azure Cosmos DB. A camada Services contém os métodos de cada modelo que se
comunicam com o banco de dados. O codigo abaixo apresenta a interface do servigo rela-

cionado a entidade location.

namespace AcessoLiec Services.Interfaces

{

public interface [LocationService

{
void CreateLocation(Location location );
[Enumerable<Location> GetAllLocations ();
Location GetLocationByld (string id);
Location GetLocationByDeviceld (string id);
void DeleteLocation (string id);

Para trabalhar com os Aplicativos de Fungoes do Azure no VS2017 é necessario
instalar a extensao Azure Functions and Web Jobs Tools. Com isso é possivel criar um
Aplicativo e suas Fungoes. Quando um aplicativo é criado, dois arquivos JSON de con-
figuracao sao criados: host.json e local.settings.json. O primeiro apresenta a informagao
da versao do Azure Functions que esta sendo utilizada, no caso a versao 2.0, e o outro
com informagoes de configuragao para os gatilhos, como os enpoints do hub de eventos
e da conta de armazenamento do azure. Para testes foram utilizadas as informacoes do

Emulador de Armazenamento do Azure.

O codigo da funcao CreateLocation apresentado a seguir ilustra um exemplo de

implementacao de gatilho HTTP. O primeiro parametro é um tipo HttpRequest com as-
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Figura 31 — Estrutura da Aplicacdo com Arquitetura em Camadas

projects)

are

iec_ApplicationCore.csproj
Infrastructure

iec_Services.csproj.vspsce

Fl Acessoliec_Triggers

' Dependencies
J Properties
Ml EventHub
Ml FunctionAppModel

Fonte: Proprio autor.

sociacoes do gatilho relacionadas ao nivel de acesso da funcao, o tipo de requisicao HTTP
e o roteamento, e o outro pardmetro contém informacgoes de log. A informagao recebida
pelo gatilho é convertida de Json para o tipo location e tenta-se criar o objeto. Quando
um projeto de Fun¢oes do Azure é compilado a ferramenta Azure Functions CLI inicializa

e hospeda a aplicagdo em , como apresentado na Figura 32.

[FunctionMame( "Createlocation™)]
public static async Task<IActionResult> CreateLocation(
[HttpTrigger{AuthorizationLevel.Anonymous, “post™, Route = "location™)]HttpRequest req,

ILogger log)
log.LogInformation{"C# HTTP trigger Createlocation request.");
string requestBody = await new StreamReader(req.Body).ReadToEnd&sync();

Location location = new Location();

location = JsonConvert.DeserializeObject<Location:(requestBody);

try
I
L
locationService.Createlocation(location);

=

atch (Exception &)

P

return new BadRequestObjectResult(e.Message);
1
}

return new OkObjectResult{true);
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Figura 32 — Informagoes Apresentadas no Azure Functions CLI

zureFunc

Http Functions:

CreateDevice: [

Createlocation: [

Createlser: [

Fonte: Proprio autor.

Apos ser feita a aplicacao para a arquitetura em camadas e validadas as informa-
¢oes decidiu-se reescrever o cddigo utilizando a arquitetura Limpa. Além da utilizacao do
padrao Repositorio, a principal modificagao foi a utilizagdo do Principio da Inversao de
Controle. A documentacao do aplicativo de func¢des do Azure nao apresenta uma forma
oficial de se implementar essa inversao. Dessa forma, foi utilizado o pacote de terceiros
AzureFuntions. Autofac. A funcao AutofacConfig apresentada a seguir apresenta a forma

como sao registrados os tipos nessa abordagem.

public AutofacConfig(string functionName) {
AzureFunctions. Autofac. Configuration.Dependencylnjection. Initialize (builder => {

builder . RegisterType<CosmosDbClientFactory >()
.As<ICosmosDbClientFactory >().InstancePerRequest ();

// Repositories

builder . RegisterAssemblyTypes (typeof(UserRepository ). Assembly)
.AsImplementedInterfaces (). InstancePerLifetimeScope ();

builder . RegisterAssemblyTypes (typeof(LocationRepository ). Assembly)
.AsImplementedInterfaces (). InstancePerLifetimeScope ();

builder . RegisterAssemblyTypes (typeof( AccessRepository ). Assembly)
.AsImplementedInterfaces (). InstancePerLifetimeScope ();

// Services

builder . RegisterAssemblyTypes (typeof(UserService ). Assembly)
.AsImplementedInterfaces (). InstancePerLifetimeScope ();

builder . RegisterAssemblyTypes (typeof(LocationService ). Assembly)
.AsImplementedInterfaces (). InstancePerLifetimeScope ();

builder . RegisterAssemblyTypes (typeof( AccessControlService ). Assembly)
.AsImplementedInterfaces (). InstancePerLifetimeScope ();

}, functionName );
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5.4 Aplicacao Web

A aplicacado web foi desenvolvida utilizando o framework Angular versao 7. A ins-
talacdo da interface de linha de comandos do Angular requer que as versdes mais recentes
do Node.js e do NPM estejam instaladas no computador. O cédigo abaixo apresenta a
linhas de comando necessarias para criar um projeto Angular com os componentes ne-
cessarios para a aplicacdo. A primeira linha cria uma nova aplicacdo Angular, a segunda
muda o diretorio e da linha 03 a 09 sao criados componentes. A tltima linha inicializa o

host do Angular na url , como mostrado na Figura 33.

01— ng new myAngularApp
02— cd myAngularApp

03— ng gererate component local/create—local
04— ng gererate component local/read—local
05— ng gererate component local/update—local
06— ng gererate component user/create—user
07— ng gererate component user/read—user

08— ng gererate component user/update—user
09— ng gererate component access/read—access
10— ng serve

Figura 33 — Tela Padrao do Angular

@ localhost:4200 n LI

Welcome to app!!

Here are some links to help you start:
« Tour of Heroes
« CLI Documentation

. Angular blog

Fonte: Proprio autor.

Cada componente gerado é formado por 4 arquivos. Um arquivo de extensao
HTML, um CSS e dois Typescript. Nos arquivos HTML e CSS sao definidos os Templates
de aplica¢oes Angular. Um dos arquivos Typescript serve para testes e outro implementa
a logica da logica da aplicacao. Toda aplicacgao Angular apresenta um componente prin-
cipal chamado app e além disso apresenta um moédulo com o mesmo nome onde devem

ser declarados e importados todos os outros componentes e médulos da aplicacao.

Um desses outros moédulos se chama app-routing.module.ts e nele sao definidas
todas as rotas da aplicacao. Isso é exemplificado no c6digo abaixo. Nele o caminho da url

‘user/create’ é redirecionado para o componente Create UserComponent, de forma similar
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para o local e o caminho padrao ’ ’ é redirecionado para o componente ReadAccessCom-

ponent
import { NgModule } from ’@angular/core’;
import { Routes, RouterModule } from ’@Qangular/router’;
import { CreateLocalComponent } from ’./local/create—local.component’;
import { CreateUserComponent } from ’./user/create—user.component’;
import { ReadAccessComponent } from ’./access/read—access.component’

const routes: Routes = |

{ path : ’user/create’, component : CreateUserComponent },
{ path : ’local/create’, component : CreateLocalComponent },
{ path: ’’, component : ReadAccessComponent }
15
@NgModule ({
imports: [RouterModule. forRoot(routes)],
exports: [RouterModule]
}

export class AppRoutingModule { }

A forma de se trabalhar com requisicoes HT'TP em angular é através dos servigos.
Os servigos do Angular sao objetos substituiveis que sao conectados usando a injecao
de dependéncia (DI). Os servigos HTTP usam a biblioteca reativa Rz.JS do angular e
retornam dados do tipo Observable. Para criar um servico em Angular basta digitar o
comando ng generate service NomedoServico. O Cddigo abaixo representa o servigo que
implementa uma requisicdio GET no nosso aplicativo de fungoes.

import { Injectable } from ’@angular/core’;
import {Observable} from "rxjs/index";

import { HttpClient } from ’@angular/common/http’;
@Injectable ({ providedIn: ’root’ })
export class AccessService {

constructor (private http: HttpClient) { }
public baseUrl = "https://localhost:7071/api";
public accessUrl = this.baseUrl + "/access/";

getAllAccesses () : Observable<any> {
return this.http.get<any>(this.accessUrl);

Quanto a manipulacao de dados de formularios, o angular dispoe de duas formas
de se fazer essa associagao de dados: os formularios digeridos ao modelo e os formularios
reativos. O primeiro tipo é mais simples de implementar e permite uma associacao de
dados de 2 vias, entretanto nao é facil de testar. Os formularios reativos sao mais fle-
xiveis e lidam com cenarios mais complexos. No desenvolvimento da aplicagdo proposta
foram utilizados os dois tipos. Essa abordagem foi escolhida simplesmente para que o

conhecimento de ambas fosse estudado e aplicado.
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6 RESULTADOS

Neste capitulo sdo apresentados os resultados obtidos até o final do projeto e
sao discutidos alguns fatores que foram relevantes na obtencao destes resultados. Foram
realizados, basicamente, trés tipos de testes no projeto resultante. A API REST HTTP da
aplicacao sem-servidor foi testada isoladamente utilizando o Postman. Logo apds foram
feitos testes de integracao da aplicacdo sem-servidor com o mddulo de controle e com a

aplicagao web.

6.1 Resultados

o Testes da API REST

A Figura 34 mostra todas as fungoes de gatilhos HT'TP que foram criadas tantos
com a arquitetura em camadas quanto com a arquitetura cebola. Percebe-se que
foram implementadas quase todas as funcionalidades da especificacdo, a excecao do

login de usuarios.

Figura 34 — Fungoes de Gatilhos HTTP

Http Functions:
CreateDevice:
Createlocation:
Createlser:
Deletelocation:
Deletelser:
GetAllAccesses:
GetDevices: [GET]
GetlLocationAccesses:
GetlocationByID:
Getlocations: [G
GetUserAcce
GetUserByCPF:
GetUsers:

GelUserByID: [G

UpdateUser: [PUT]

Fonte: Proprio autor.

Foram feitos testes para as duas arquiteturas realizando requisicoes HT'TP em todas

as fungoes utilizando o Postman e todos os testes tiveram resultados positivos. A
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Figura 35 apresenta o resultado de uma requisicao GET feita utilizando o Postman

alguns desses testes.

Figura 35 — Testes da API REST

GET - http:/flocalhest:7071/apifuser “

Params [ ] Cookies Code
KEY VALUE DESCRIPTION
Body (4] Slatus: 200 OK  Time: 115ms  Size: 457 B
Pretty JSON - =

P L P e

"id": "@e5fO7d6-52c5-4f8b-b5TE-465d43721edb",
"cpf": 034421155877,

5 "userMame": "Breno Alves™,
6 "email”: "breno.alves@ee.ufcg.edu.br",
7 "password": "brenocl23i",

"accessCode": "(6:B6:97:BB",
: "userLewvel™: 1,
18 ~ "accesslocations": [

11 ~ {

12 "id": "2d2c1f82-69aB-4823-9c15-a340e24dd4B4",
3 "name": "LIEC 116",

14 "address": "UFCG",

5 "deviceID": "ESP32_AccessControl™,

Fonte: Proprio autor.

e Testes do Sistema de Autenticacao

Foi realizada a montagem de um médulo de controle em protoboard, uma foto dessa
montagem encontra-se na Figura 36. Para testar o sistema de autenticacao foi adi-
cionado ao banco de dados um local com o dispositivo ESP32 _AccessControl e um
usudrio com acesso ao local (tag C6:B6:97:BB). A tag 30:3E:7C:7TA foi utilizada

para testar o caso de um usuario que nao tem acesso ao ambiente.

Os testes foram realizados para ambas as arquiteturas da aplicacao serverless e os
dados analisados foram a resposta da requisicdo e o tempo. A Figura 37 ilustra
o resultado das requisi¢oes para a arquitetura cebola. A arquitetura em camadas
obteve o mesmo resultado, o que é comprovado pelo fato do tipo de arquitetura nao

interferir nesse tipo de teste.

A Tabela 5 apresenta o resultado dos testes de tempo de resposta. Nesse caso a
arquitetura em camada apresentou-se um pouco mais rapida, mas deve-se notar que
a diferenca é muito pequena quando comparada aos ganhos de se usar a arquitetura

cebola.
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Figura 36 — Montagem do Médulo de Controle em Protoboard

Fonte: Proprio autor.

Figura 37 — Log Resultante dos Testes de Autenticagao

Scanned PICC'=s UID:
303E7CTA

Enviando Dados para nuvem

{"DeviceId":"ESP32 AccessControl", |"UserBAccessCode":"30:3E:7C: 74"}

Info: >>>IoTHubClient LL SsndEventAsync accepted messags for transmissig
Info: »>>Confirmation[l2] received for message tracking id = 12 with res
Send Confirmation Callback finished.

Aguardando Resposta
Info: >>>Received Message [12],|Size=6 Message Negado

Becebeu Resposta

Entrada N&o Butorizada

Scanned PICC's UID:
CEBESTEBB

Enviando Dados para nuvem

{"DeviceId":"ESP32 AccessControl", |"UserlccessCode":"CE:BE:57:BB"}

Info: *>>>IoTHubClisnt LL SendEventAsync accspted message for transmissic)
Info: >»>Confirmation[ll] received for message tracking id = 11 with res
Send Confirmation Callback finished.
Aguardando Resposta
Info: >>>Received Message [11], |Size=2 Message OR

Recebeu Resposta

Entrada Rutorizada

Fonte: Proprio autor.

Tabela 5 — Testes de Tempo de Resposta

Arquitetura T1 T2 T3 T4 T5 Meédia

Cebola 23s 2,3s 2,6s 187s 2,0s 2,214
Camadas 2,0s 22s 20s 1,78 23s 2,072
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e Testes da Integracao com a Aplicacao Web

As Figuras 38 e 39 apresentam as telas criadas para cada as listas e cadastros de
informacao. Devido ao tempo néo foi possivel implementar as telas para atualizacao
de dados e a validacdo dos formularios. Entretanto, pode-se ver que a aplicacao

apresenta um design responsivo e funciona bem para as entradas corretas.

Figura 38 — Telas com Listas de Dados

&« C @ localhost4200/user B A o

Lista de Usuarios
Nome Email Cargo Locais de Acesso

Breno Alves  brenc.alves@ee.ufcg.edubr  Administrador  [object Object]

Logo Lista de Acessos

Locati ons Usuario Local Hora

. - Ereno Alves LIEC 116 2019-01-25T18:17:55.3643769-03:00
Lista de Locais

Breno Alves LIEC 116 2019-01-25T18:18:16.845373-03:.00

Nome Enderego 1d do Dispositivo Breno Alves  LEC 116 2019-01-25T18:19:20.8103764-03:00
LEC 116 UFCG ESP32_AccessControl Breno Alves  LEC116  2019-01-25T18:19:45.5609619-03:00
) Brenc Alves  LEC 116  2019-01-31T0B:40:53.8325847-03:00
Casa de Breno [ebject Object] ESP32_AccessControl_2
Breno Alves  LEC116  2019-01-31T08:41:15.607711-03:00

Fonte: Proprio autor.

Figura 39 — Telas de Cadastro de Dados

Adicionar Usuario Adicionar Local

Nome Nome Resumido (Apelido)

cPF Enderego Completo

Email X X
Dispositivo

Device TCC _Breno ]

Cédigo de Acesso
N&o encontrou o dispositivo?

Adicione um dispasitive novo: | Id de dispositive

Cadastrar Local

Senha
Cargo

Locais de Acesso

Locais Cadastrados
LIEC 116
Casa de Breno

Cadastrar Usudrio

Fonte: Proprio autor.
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6.2 Discussoes

Do ponto de vista de produto, os resultados obtidos deixam a desejar pois a espe-
cificagdo nao pode ser inteiramente cumprida. Entretanto, como um protétipo, o projeto
é funcional e capaz de validar os conceitos de integracao da internet das coisas com a

computacao em nuvem.

Ainda assim, alguns problemas foram observados nos servigos utilizados. Por exem-
plo, o SDK IoT da Azure utilizado para o desenvolvimento do firmware apresenta como
falhas para iniciar a comunicagdo do microcontrolador com o Azure IoT Hub e um erro

que leva o sistema a reiniciar sempre que uma requisicao demora para ser feita.

Dentre os fatores que levaram ao nao cumprimento da especificagao, pode-se citar
que o tempo levado para aprender e usar as tecnologias foi maior que o previsto e que a
tentativa de utilizar boas praticas no desenvolvimento, como a mudanca de arquitetura,

acabou enfraquecendo a busca por mais resultados.

E importante informar que o sistema foi implantado no azure e testado de forma
remota. Os resultados desses testes muito similares aos dos testes locais, tanto em asser-

tividade quanto em performance.
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7 CONCLUSAO

Neste trabalho foi desenvolvido um protétipo de um sistema de controle de acesso
por RFID com processamento em Nuvem. Os sistemas de controle de acesso sao muito
importantes e bastante difundidos mundialmente. Por isso, uma aplicagdo distribuida

desse tipo de sistema apresenta um grande potencial de mercado.

O resultado obtido apresenta uma aplicacao simples, mas capaz de validar as
qualidades do sistema proposto. O projeto acompanha o estado da arte desse tipo de
aplicacao, utilizando as principais ferramentas e tecnologias presentes no mercado, como
os servigos de funcoes da plataforma de nuvem do Azure, o framerork Angular e o chip

ESP32.

Em virtude dos que foi apresentado, pode-se concluir que a utilizacao da Computa-
¢ao em Nuvem e da Internet das Coisas, auxiliados pelas boas praticas do desenvolvimento,
resultaram em um sistema seguro, Inter operavel, modular e facilmente escalavel. Quali-

dades que sao muito importantes nesse contexto globalizado de revolugao da indtstria.
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ANEXO A - Diagramas de Classes - Onion

Figura 40 — Dominio

{ BaseEntity
Abstract Clats
- |
4 Properties
A CreationDate ; DateTime
A |d:string
H  LastModificationDate ; DateTime
4 Methods

@ Basekntity()

t

UserLevelEnum
Sealed Class

E |

4 Fields

Bl Administrador : UserLevelEnum
B Cornurm : UserLevelEnum

[ Access A [ Location A
Cls Cias
=+ BassEntity b BasaEntiry
-0 o
4 Properties 4 Properties
A Local: dynamic A Address ; dynamic
A ReguestTime: DateTime A DevicelD: string
A User: dynamic & Name: string
4 Methods 4 Methods
@ Access]) ®  Location() (+ T overload)
@ ToStringl) { string 2 ToStringl) : sfring

CI) IAccessControlService

Class
= |

4 Met

= BaseEntity
e=1

[ User

Cla=s

4 Properties

AR R R R RN

a4 Methods

@

AccessCode: string
Accesslocations : dynamic
CPF : string

Emnail : string

Password : string
UserLevel : UserLevelEnum
UserMame : string

User() (+ 1 overload)

Fonte: Proprio autor.

Figura 41 — Servigos

lAccessControlService
Interface
-2

4 Methods

@ ChecklfAccessAliowed(Void usercode,...

@ GetAllAccesses() : Task'T

| AccessControlService

hods

@ AccessControlService(iAccessRepository _accessRepository, IUserRepository _userRepository)
@ CheckifAccessAllowed(Void usercode, bool deviceid) : Task™
@ GetAllAccesses() : Task™

68

+ |BaszRepository < Access>
o

[ IBaseRepository<T>
A Genearic Interface

-2

4 Methods
@ Adddsync() Task'
@ Deletedsync) : Task
G GetAlidgme): Task'i
g GetByldAsync) : Tosk'
@ GetByQuenpdsync() : Gynanmic
@ Updatedsyrc(): Task

fi IAccessRepository ] [ ILocationRe positary #
Int=rface Interface

+ |BaseRepasitory <Location>
o

[ 1Use rRepaository

Intarface

- |BaseRepository<User>
-2

-~

A

8 4

CP IUserService

UserService
Class
=
R 4 Methods
A @ CreateUser(User User) : Task
@ DeleteUser(string id) : Task
@ GetAllUsers() : Task™1
@ GetUserByCPF(Void CPF) : Task'1
@  GetUserByld(Void id) : Task™
@  UpdateUser(User user) : Task
@ UserService(lUserRepository _userRepository)

) (PIL

ocationService

Class
o™ |

4 Met

LocationService

hods

CreatelLocation(Location Location) : Task

o000 e

DeleteLocation(string id) : Task

GetAllLocations() : Task™

GetLocationByDeviceld(Void id) : Task™
GetLocationByld(Void id) : Task™
LocationService(lLocationRepository _LocationRepository)
UpdateLecation(Lecation Location) @ Task

| ILocationService A | [ Wserservice A

Interface Interface

[ } o}

4 Methods 4 Methods
@ Creotelocotion{Location Location) : Task Q) CreateUser{User User) - Task
(] Deletel ocation(string id) : Task (5] DeleteUser(string id) : Task
@ Getdlllocotions() - ToskT D GetAlllsers(} : Task']
Q) GetlocetionByDeviceld{Void deviceld) : Task'1 ] GetlserByCPF(Void CPF : T..
Q) GetlocationByid({Void id) : Task'1 ) GetUserByld{Void id) : Task'1
Q Updatel ocotion(Location Location) : Task (] UpdateUser{User user) ; Task

Fonte: Proprio autor.
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Figura 42 — Infraestrutura - Repositorios

1BaseRepository <T>
IDecumentCalisctionContext<T>

(D epsiy T A
Generic Abstract
-3
4 Properties
M ColisctionName { get- | - string
4 Methods
@ AddAsync[Void entity) - Task'1
@, CosmosDbRepository(lCosmosDbClientFactory cosmosDbClientFactory)
& DeleteAsyncstring id} - Task
@ Generzteld(T ntiy) - string
@ GetAllAsyncl) - Task'1
@ GetByldAsync(Void id) - Task'1
@ GetByQuerpAsync(Veid guery : dynamic
@ ResohePsrtitionKey(string entityld} - ParttionKey
& UpdateAsync(T entity) - Task
T ILocationRepository I *T'mccessﬁeposlmw =T T",UserReposimr,u |
|BaseRepository <Location> IBaseRepository<Access> iBazeRepositony <User>
L I
" LocationR epository £ | Accessrepository 2 | userRepository A
Class Clazs Class
7+ CosmozDbRepasionLocstons —; CosmosDbRepasitory< Acess ° CosmosDbRepostoryUsars
4 Properties 4 Properties 4 Properties
M CollectionMame [ get | - string }' Collectionhizme [ get } - string }' Collectioniame | get | - string
4 Methods 4 Methods 4 Msthods
@ Generateld{Location entity} - string @ AccessRepository{lCosmosDbClientFactory factory) @ Generateld{Usar entity) - string
@ LocationRepository(ICosmosDbClientFactory factory) @ Generstzld{Access entity] - string @ ResolePartitionKeyjstring entityld) - Partitionkey
@  ResolePartitionKeyjstring entityld) - Partitionkey | @ ResolvePartitionkey(string sntityld) - Partitionkay @  UserRepositony|lCosmesDbClientFactory factory)
Fonte: Proprio autor.
Figura 43 — Infraestrutura - CosmosDB
CP ICosmosDbClient
(" CosmosDbClient A
Class
=]
4 Methods
@ CosmosDbClient(string databaseName, string collectionMame, [DocumentClient documentClient)
@  CreateDocumentsync(Void document, [Decument options = Mothing], [object disableAutomaticldGeneration = False], [RequestOptions cancellationToken = Mothing]) : Task™
@ DeleteDocumentAsync(Void decumentld, [Document options = Mothing], [string cancellationToken = Nothingl) : Task'1
@ ReadCollectienAsync([Void options = Nething], [IList'1 cancellationToken = Nothing]) : Task'1
@ ReadDocumentAsync(Void decumentld, [Decument options = Nothing], [string cancellationToken = Nothing]) : Taskl
@ ReadDocumentWithEspecificQuery(Void query, [IList'1 opticns = Nothing], [Veid cancellationToken = Mothing]) @ dynamic
@ ReplaceDocumentAsync(Void documentld, Document decument, [string opticns = Mothing], [object cancellationToken = Mothing]) : Task™
L
'>ICnsmmDhCIient A
Interface
=l
4 Methods
@ CreateDocumentAsync(Void document, [Document options = Nothing], fobject disabieAutomaticidGeneration = False], [RequestOptions canceliationToken = Nothing]) : Task'1
@  DeleteDocumentAsync{Vioid documentid, [Document options = Nothing], [string cancellationToken = Nothing]) : Task™1
@  RegaColiectionAsynciiVioid options = Nothing], [IList™1 cancellationToken = Nothing]) : Task™1
@ ReadDocumentAsync(Void documentld, [Document options = Nothing], [string cancellationToken = Nothing]) : Task™1
@  ReadDocumentWithEspecificQuery(Vioid guery, [IList "1 options = Nothing], [Void cancellationToken = Nothing]) : dynamic
@ ReplaceDocumentAsync(Void documentid, Document document, [string options = Nothing], fobject canceliationToken = Nothing]) : Task'1
- \’]} ICosmosDbClientFactory
( ICosmosDbClientFactory A || IDocumentCollectionContext<T> ( CosmosDbClientFactory A
Inter Generic Interface Class
4 Methods 4 Properties 4 Metheds
@  GetClient(string coliectioniName) : ICosmosDbClient M Coliectionhame { get; } : string @ CosmosDbClientFactory()
. 4 Methods @  CreateCollection(string collectionld) : Task
@  Generateld(T entity) : string @  CreateDatabase{string databaseld) : Task
@ ResolvePartitionKeyistring entityid) : Partitionkey @ EnsureDbSetupAsync() : Task
@ GetClient(string collectionMame) : ICosmosDbClient

Fonte: Proprio autor.
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Figura 44 — Triggers

! DeviceController &}
: Static Class :
1 1
: 4 Fialds :_
I EL connectionString : string :Amnfa:conﬁg
| @ deviceslist: [Enumarable<Device= T=
| &, registryManager : Registrybdanager :
| 4 Muethods
: 4 Methods : . -
I @ CreateDevice/HirpReguest req, ILogger leg, string id) : Task<lActionResule= 1 @ AutofacConfigiztring functionMame)
IL @ GetDevices(HttpRequest req, ILogger log) : Task<lActionResult= :
L P ——_
e e e -
I AutenticationService # :
| static Class H
| [}
1 []
| 4 Fialds :
I . connectionString : string I
I ®_ serviceClient : ServiceClient JI
: 4 Methods :
| @ AuthenticationBeguestistring myEventHubMaessage, ILogger log, lAccessControlService service) Thslc:
: @, SendCloudTeDevicelessaguisynciboe| message, string deviceld) : Task I
=
- ==
I UserController #
: Static Class
4 Matheds

Createllzer{HmpRequest req, ILogger log, |UserService userSarvice) : Task«<lActionResult»
DeleteUzerHmpReguest req, ILogger log, string id, |UserService userService) : lActionResult
Getl)serdyCPFHtpRequast req, ILagger log, string cpf, [UserService userService) : Task<|ActionResult=

Getlsars(HttpRequest req. ILogger log. IUsarService userSarvice) : Task<|ActionResult=

5]
@
5]
@ GetUser@ylDiHttpRequest reg, ILogger log. string id, IUserSarvice userService) : Task<|ActionResult=
@
@ UpdateUser(HttpRequest req. ILegger log, string id, IUsarService userSarvicel | Task=lActionResult=

e e

e -
] lecatinContralier T TTTTTTTTTmoomoommo o e e “ )
| Static Class I
1 I
1 I
| 4 Methods :
: @ Createlocation{HttpRequest req. ILogger log, |LocationService locationService) : Task < |ActionResult= ]
: @ DeletelocationiHttpRequest req. |Legger log, string id. ILecationService locationService) : Task <|ActionResult= :
I @ GetlocaisiHttpReguest req, lLogger log, |LocationService locationService) - Task < |ActionResult= :
:_ @ GetlocationBylD(HitpRequest req, ILogger log, string id, ILocationService locationService) - Task«lActionResult=
e

—

AccessCantroller
Static Class

o e

@ GethllAccesses[HmpReguest req, ILogger log, [AccessCantrolService accassContraliervice) : Task<|ActionResult>

i

[
I
1
1
: 4 Methods
1
\

Fonte: Proprio autor.
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ANEXO B - Cédigo C do ESP-WROOM-32

// Includes

/ sk 3k sk sk sk sk sk sk sk sk sk sk sk sk sk sk skosk sk sk sk sk sk sk sk sk sk sk ok sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok ok ok ok

#include <MFRC522.h>
#include <WiFi.h>

#include "AzurelotHub.h"
#include "Esp32MQTTClient.h"
#include "string.h'

#include <SPI.h>

// Defines

/KRR KRR K K K K o oK oK oK oK oK oK oK oK K K KKK KKK KRR KRR R KK K R SR SR SRR KKK KKK KRR KK K K K K K o o oK ok ok ok ok o
//#define RST_PIN 22

//#define SS_PIN 21

#define RST PIN

#define SS_PIN 5

#define INTERVAL 10000
#define DEVICE ID "ESP32_AccessControl"
#define MESSAGE MAX IEN 256

//Variaveis Globais

/ sk 3k >k sk sk skosk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok
// Configuracao da rede

const charx ssid = "LIEC_Wireless116";

const charx password = "Industrial_ IoT";

// Azure ConnectionString — IOT HUB

//static const charx connectionString = "x"; //Secret
static const charx connectionString = "x"; //Secret
const char xmessageData = "{\"Deviceld\":\"%s\",

vuuuuuuuuuuuu \ " UserAccessCode \ ":\ "% 02X: %02X: %02X: %02X\ "} "

// Instancia MFRC522
MFRC522 mfrc522 (SS_PIN, RST PIN);

//flags
int messageCount = 1;

static bool hasWifi = false;
static bool messageSending = true;

"o

char* response = ;

static bool hasloTHub = false;

volatile uint32_t isrCounter = 0;

volatile uint32_t lastIsrAt = 0;

byte readCard [4]; // Stores scanned ID read from RFID Module

static bool waiting = 1;

static bool dadoEnviado = 0;
static uint8_t successRead = 0;
static bool recebeuResposta = 0;

static bool autenticado = 0;
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//LEDS
const int LED RED = 13;
const int LED GREEN = 12;

//Setup

/ EEEEEEEEEEEEEEEEEEEEEEEEEEEEREEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEREEEEEEEEE]

void setup () {

//Inicializa a Serial

Serial .begin(115200);

//LEDS
pinMode (LED_RED, OUTPUT);
pinMode (LED_GREEN, OUTPUT);

// Setup MFRC522

SPI.begin (); // Init SPI bus

mfrc522 . PCD_Init (); // Init MFRC522

mfrc522 . PCD_DumpVersionToSerial (); // Show details of PCD — MFRC522 Card Reader detatils

// Initialize the WiFi module
Serial.println (" > WiFi");
hasWifi = false;
InitWifi ();
if (!hasWifi)
{
return;
}
// Initialize the aZURE Connection
Serial.println (">, IoT_Hub");
Esp32MQTTClient Init ((const uint8 tx)connectionString , true);
Esp32MQTTClient__SetSendConfirmationCallback (SendConfirmationCallback );
Esp32MQTTClient__SetMessageCallback ( MessageCallback );

bool teste = O0;

void loop () {

if (waiting)

{
digitalWrite (LED_RED, LOW);
digitalWrite (LED_GREEN, LOW);
Serial.println ("Aguardando RFID");
// sets successRead to 1 when we get read from reader otherwise 0
successRead = getID ();

}

if (successRead)
{
Serial.println ("Enviando Dados para nuvem" );
waiting = 0;
bool teste = Send AuthenticationRequest ();
if ( teste ){
// mensageVisor = (Aguardando resposta da Nuvem)
dadoEnviado = 1;
}
else{
// mensageVisor = (Erro ao comunicar)

waiting = 1;
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}

successRead = 0;

}

else if( dadoEnviado )

{
Serial.println ("Aguardando Resposta");
Esp32MQTTClient_ Check ();

}

if (recebeuResposta)

{

Serial.println ("Recebeu_ Resposta");

if (autenticado)

{
// visor Entrada Awutorizada
// aciona rele
Serial.println ("Entrada Autorizada");
digitalWrite (LED_GREEN, HIGH);

}

else

{
// wvisor Entrada Nao Autorizada
Serial.println ("Entrada Nao Autorizada");
digitalWrite (LED_RED, HIGH);

}

recebeuResposta = dadoEnviado = 0;

waiting = 1;

delay (1000);

LI Get PICC s UID /)1
uint8 _t getID () {

// Getting ready for Reading PICCs

if (! mfrc522.PICC_IsNewCardPresent()) { //If a new PICC placed to RFID reader continue
return 0;

}

if (! mfrc522.PICC_ReadCardSerial ()) { //Since a PICC placed get Serial and continue
return 0;

}

// There are Mifare PICCs which have 4 byte UID

// Until we support 7 byte PICCs

Serial . println (F("Scanned ,PICC’s UID:"));

for ( uint8 t i = 0; i < 4; i++) { //
readCard [i] = mfrc522.uid.uidByte[i];
Serial.print(readCard[i], HEX);

}

Serial.println("");

mfrc522 . PICC_HaltA (); // Stop reading

return 1;

static void InitWifi()

{
Serial.println (" Connecting ... ");

WiFi. begin (ssid , password);
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while (WiFi.status () != WL_CONNECTED) {
delay (500);
Serial.print(".");
}
hasWifi = true;
Serial.println ("WiFi connected");
Serial.println ("IP address:");
Serial.println (WiFi.localIP ());

static void SendConfirmationCallback (IOTHUB_CLIENT CONFIRMATION_ RESULT result)

{
if (result = IOTHUB_CLIENT CONFIRMATION_OK)

{
Serial.println ("Send Confirmation, Callback finished.");
}
}
static void MessageCallback (const charx payLoad, int size)
{
recebeuResposta = 1;
if ( strcmp(payLoad,"OK") =— 0 )
autenticado = 1;
else
autenticado = 0;
}

static bool Send AwuthenticationRequest ()
{
char messagePayload [MESSAGE MAX IEN];
snprintf(messagePayload ,MESSAGE MAX IEN, messageData, DEVICE ID, readCard[0],
readCard [1],
readCard [2],
readCard [3]) ;
Serial . println (messagePayload );
EVENT _INSTANCE* message = Esp32MQTTClient_ Event_Generate (messagePayload , MESSAGE) ;
return Esp32MQTTClient_SendEventInstance (message );



