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Seu modelo esta em perigo?
Um estudo de caso sobre replicacao de modelos usando
Destilacao do Conhecimento com dados fora do escopo

José Ignacio Morsch Schmid
ignacio.schmid@gmail.com
Universidade Federal de Campina Grande
Campina Grande, Paraiba

RESUMO

Destilagdo do conhecimento é uma técnica que permite transfe-
rir o conhecimento de um modelo de aprendizagem de maquina
ja treinado para um outro modelo utilizando apenas suas saidas.
Sabendo que a replica¢do do comportamento de um modelo utili-
zando apenas esses dados é factivel, torna-se relevante considerar
o fator de protecdo da propriedade intelectual quando oferecendo
as predi¢cdes de um modelo em um ambiente em que os usuarios
possam fazer um grande niimero de acessos. Neste trabalho iremos
fazer o uso da destilacdo do conhecimento como meio para replicar
um modelo convolucional de classificacéo, tendo acesso apenas a
suas predi¢cdes em um dado fora do escopo original de classificacdo
de modo a avaliar se existe um risco do modelo ser roubado uma
vez que alguém tenha amplo acesso a ele.
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1 INTRODUCAO

Redes Neurais sdo algoritmos de aprendizado de maquina que mo-
delam funcdes complexas que dificilmente poderiam ser descritas
explicitamente. Esses algoritmos tém redefinido o estado da arte
em tarefas de diversos dominios, como Visdo Computacional[14]
e Processamento de Linguagem Natural[1]. Os modelos de redes
neurais tém se tornado cada vez mais comuns no dia a dia, estando
presentes na internet, nos celulares e até em ambientes médicos
para a deteccdo de doencas[12]. Conforme seu uso cresce, surge a
necessidade do estudo de técnicas a fim de melhorar a eficiéncia e
seguranca de tais modelos.

A destilagdo do conhecimento, em inglés Knowledge Distillation,
é uma técnica proposta por Hinton[3] com o objetivo inicial de
comprimir um modelo, ou seja, passar o conhecimento de um mo-
delo com uma arquitetura complexa e robusta para outro com uma
arquitetura mais simples a fim de melhorar seu tempo de resposta.
Esse processo é capaz de transferir o conhecimento de um ou mais
modelos de redes neurais ja treinadas, chamadas de modelo(s) pro-
fessor(es), para um outro, chamado de modelo aluno, de modo que
o aluno tenha as mesmas saidas que o professor para as mesmas
entradas, fazendo com que o aluno seja uma réplica funcional do
professor. Em seu trabalho, Hinton demonstra que é possivel fazer
com que um aluno mais simples que o professor consiga ter respos-
tas muito semelhantes ao professor usando os dados de treino para
a destilacéo.

Sabendo que a replicagdo do comportamento de um modelo
apenas a partir de entradas arbitrarias e suas respectivas saidas é

factivel, torna-se relevante considerar o fator de protecéo da pro-
priedade intelectual quando oferecendo as predi¢des de um modelo
em um ambiente em que os usuarios possam fazer um grande nu-
mero de acessos. Neste trabalho consideramos o cenario em que
um atacante tem acesso a um modelo de classificacdo de imagens
de forma caixa-preta, isto é, tem acesso apenas as suas entradas e
saidas, porem sem ter conhecimento das classes preditas. Nessas
condi¢des um atacante poderia obter acesso a esse servigo/API e
buscar replicar o modelo, cenario esse especialmente perigoso em
aplicacdes onde os dados sdo sensiveis como contextos médicos,
policiais e bancarios, uma vez que as previsdes dos modelos pode-
riam expor de alguma forma esses dados. Um exemplo seria um
servico de deteccdo de pessoas com antecedentes de crimes graves,
visto que a previsdo desse modelo poderia revelar se uma pessoa ja
cometeu ou néo tais crimes em sua vida baseado, apenas, em sua
imagem. Situagdes semelhantes também podem ocorrer quando
uma empresa oferece as predi¢des de um modelo como um servigo,
uma vez que um usudrio mal intencionado poderia replica-lo e
deixar de utiliza-lo.

Neste trabalho iremos fazer o uso da destilagdo do conhecimento
como meio para replicar um modelo convolucional de classificacdo
de imagens utilizando apenas dados de fora de seu escopo original,
isto é, dados de um contexto diferente dos usados no treinamento do
professor e que nao condizem com a finalidade do modelo professor.
O principal objetivo deste trabalho é verificar se é factivel replicar
um modelo tratando-o como uma funcéo de caixa preta, avaliando,
dessa forma, se existe um risco real dele ser replicado por alguém
que tenha acesso ilimitado a ele, mesmo que nio saiba sua fungéo.
Usaremos os dados de fora do escopo, pois tratando-se de uma
situacdo de modelo caixa preta, ndo sabemos os dados originais
usados para o seu treinamento.

Iremos utilizar a acuracia como principal métrica ao analisar o
aluno e o professor, e iremos compara-los utilizando os resultados
da predicdo nos datasets usados para o treinamento do professor.
Também iremos realizar uma analise do processo de destilacdo com
o objetivo de obter uma melhor compreenséo deste.

Esse documento estd organizado como se segue: na Secio 2
apresentamos a Fundamentacéo Teorica, na Secgéo 3, os Trabalhos
Relacionados, na Secao 4, a Metodologia de desenvolvimento do
experimento, na Secdo 5, os Resultados, e, por fim, na Secéo 6, a
Concluséo e Trabalhos Futuros.



2 FUNDAMENTACAO TEORICA
2.1 Redes convolucionais

Uma rede convolucional é um tipo de rede neural utilizada para o
processamento de imagens. Neste trabalho, todos os experimentos
serdo realizados com redes convolucionais com o fim de classificar
imagens. Esse tipo de rede foi escolhido por ser um dos tipos usados
por Hinton[3] em seu trabalho.

Esse tipo de rede realiza um mapeamento de um conjunto de
pixels para a classificacdo de um objeto. Ela faz isso através de uma
série de filtros responsaveis por extrair caracteristicas da imagem
de maneira incremental. A primeira camada, por exemplo, seria res-
ponsavel por extrair caracteristicas mais simples, como a deteccdo
de bordas. Ja na segunda, as caracteristicas detectadas na primeira
seriam usadas para identificar caracteristicas mais complexas, como
cantos e contornos. A terceira poderia identificar formas a partir
desses contornos, como por exemplo um circulo. Apds extrair essas
informacdes da imagem, a rede utiliza essas caracteristicas para
gerar um conjunto de valores que representam as diversas classes.
Quanto maior o valor de uma classe, maior a chance da imagem ser
da respectiva classe de acordo com o modelo.

2.2 Destilacio do conhecimento

O processo de destilagdo descrito por Hinton[3] em seu artigo
consiste em fazer o modelo aluno entender os dados baseado na
percepc¢io que o modelo professor tem desses mesmos dados. Ao
utilizar a predi¢do do professor como rétulo do aluno, obtemos
muito mais informagdes do que usando os rétulos originais.

Para entendermos melhor a intuigéo por tras desse processo, po-
demos pensar num modelo que classifica imagens contendo nime-
ros nos numeros correspondentes. O rétulo original de um desenho
de um niimero ”6” traz apenas a informacio de seu valor, isto é, a
classe correspondente ao nimero ”6”, enquanto que a predigéo de
um modelo para o mesmo desenho pode trazer muito mais infor-
macdes. Além da alta probabilidade de ser um ”6”, a predicdo pode
incluir uma probabilidade razoavel de ser um "8” devido ao circulo
na parte inferior do nimero. Assim, o modelo aluno vai entender
as similaridades entre os dois niimeros.

O processo de destilacdo faz uso de uma equacio de erro que uti-
liza o rétulo original do dado, chamada, neste trabalho, de verdade
absoluta, junto a predicdo do professor, que sera chamada de rétulo
suave.

A equacio de erro usada é a seguinte:

ERRO(Ar, Pr, Ty) = EC(AT, Pr) + a * EC(AT, Ty) (1)

Em que At e Pr sdo as predi¢des dos modelos aluno e professor,
respectivamente, para um dataset T, Ty é a verdade absoluta do
dataset T, EC a fungdo de entropia cruzada(Apéndice B) e ¢ um
peso que, segundo Hinton, tem como objetivo reduzir o impacto da
verdade absoluta no calculo do erro.

O algoritmo da destilagio é o seguinte:

(1) O modelo professor P é treinado com os dados T. Sendo Pr
a predicdo de P para os dados T.
(2) Destile o modelo P para o modelo A utilizando o dataset T:
(a) Faca a predicio de P, para os os dados T, para obter o valor
de Pr.

(b) Faca a predicdo de A, para os dados T para obter o valor
de Ar.
(c) Treine o modelo de forma a minimizar o ERRO (AT, Pr, Ty).
(3) Avalie seu modelo A utilizando os dados de T.

E importante ressaltar que nos experimentos do trabalho de
Hinton[3] todos os modelos foram redes neurais convolucionais de
classificacdo e a funcdo de saida usada foi a softmax. Esta funcéo
recebe o conjunto de valores resultado da rede convolucional e
retorna uma distribuicdo de probabilidades indicando a chance do
dado ser de uma determinada categoria. No artigo, o autor con-
seguiu resultados melhores durante a destilacdo ao usar valores
maiores que o valor padrido de uma variavel chamada de tempera-
tura (Apéndice A), pardmetro da funcio softmax. Esse pardmetro
funciona como uma maneira de suavizar a distribuicdo das pro-
babilidades fazendo com que as baixas probabilidades da previsiao
fiquem mais altas e tenham mais impacto na destilacao.
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Figura 1: Esquema representando o processo de destilacio
usado por Hinton

2.3 VGG

O VGG é uma arquitetura de rede convolucional proposta por
Simonyan[13] que foi construida com o objetivo de reconhecimento
e classificagdo de imagens na base de dados ImageNet[10]. Neste
trabalho, usaremos uma de suas versdes, a VGG16, como base para
o modelo professor. Esta escolha foi feita devido ao fato da arquite-
tura ja ser usada como referencia na literatura[4][2] e por outros
também ja a terem utilizado como base[8] para outras arquiteturas.
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Figura 2: Arquitetura da VGG16



3 TRABALHOS RELACIONADOS

Na literatura revisada, varios trabalhos fizeram uso de dados fora
do escopo junto ao processo destilagdo para diversos objetivos.

Kulkarni[7] obteve resultados positivos em seus experimentos
ao utilizar dados fora do escopo como forma de aumentar os dados
de treino no processo de destilacéo, além de ter bons resultados com
os mesmos dados quando os de treino néo estavam disponiveis.

Menghani e Ravi [9] propdem um processo de refinamento de
modelos que utiliza a refinacdo com dados fora do escopo como
uma das etapas e obtém resultados ainda melhores que o professor.

Ambos os trabalhos demonstram ser possivel realizar a destila-
cdo usando dados fora do escopo. A principal diferenca do nosso
trabalho em relagéo aos supracitados esti nas arquiteturas utili-
zadas. Em ambos os trabalhos, tanto para professor quanto para
aluno, as arquiteturas utilizadas foram pequenas. As maiores usa-
das possuiam na faixa de 3 milhdes de parametros, enquanto no
presente trabalho usamos uma arquitetura baseada na VGG16 que
¢ mais robusta e possui 14.8 milhdes de parametros.

4 METODOLOGIA
4.1 Arquitetura

Para a arquitetura do modelo professor, foi utilizado como base o
VGG16[13], realizando mudancas nas camadas densas para adaptar
o modelo para as classes presentes no dataset que sera usado.

Japara o modelo do aluno utilizamos duas arquiteturas diferentes.
Uma delas é a propria arquitetura do professor e a outra baseada no
MobileNetV2[11], também com as mudangas similares para adequa-
la ao dataset usado.

A escolha por reutilizar a arquitetura VGG16 para destilacdo
foi feita por simular uma situacdo de ataque em que, além das
informacdes estabelecidas anteriormente na Secéo 1, também se
conhece a arquitetura. Ja a da MobileNetV2 foi escolhida por ser
comumente utilizada para destilacéo, por ter menos parametros,
por ser mais eficiente quanto ao uso de recursos e, a0 mesmo tempo,
obter boa performance em tarefas como ImageNet.

4.2 Datasets

Foram utilizados dois datasets diferentes, o CIFAR-10 e o CIFAR-
100[6]. Cada um possui, respectivamente, 10 e 100 classes. O pri-
meiro foi usado como dataset de treinamento para o professor,
definindo, consequentemente, as classes que serdo preditas pelo
modelo. Ja o segundo é o dataset de destilacdo. Ambos possuem
60.000 imagens que sdo divididas em duas partes, a parte de treino,
a qual possui 50.000 imagens, e a de teste, que possui 10.000. E
importante ressaltar que ndo ha nenhuma classe que esteja em
ambos datasets e, em razao disso, o CIFAR-100 foi considerado de
um contexto diferente do CIFAR-10.

Como nenhuma validagéo ou teste sdo realizados usando o da-
taset de destilacdo, utilizamos as suas duas partes como datasets
separados, sendo o dataset de destilacdo grande os dados da parte
de treino do CIFAR-100, e o dataset de destilacdo pequeno os dados
da parte de teste.

Todos os dados utilizados nos experimentos foram pré-processados
utilizando a normaliza¢io das cores tendo como referéncia o data-
set ImageNet[10]. Tal metodologia foi adotada pois, ao comparar

os resultados com e sem o pré-processamento, os resultados com
ele indicaram uma maior acuracia. A escolha pela utilizacdo desse
dataset como referéncia foi realizada em razao de ambas as arqui-
teturas terem sido treinadas, inicialmente, para a classificacido do
ImageNet, concluindo-se, portanto, que as duas conseguem extrair
as caracteristicas das imagens de maneira satisfatoria.

4.3 Treinamento

O treinamento do modelo professor foi realizado em duas etapas, a
primeira de transfer learning e a segunda de fine tuning.

O processo de transfer learning envolve a reutilizacdo de parte de
uma rede treinada para uma tarefa em uma outra tarefa. Camadas
de uma rede sio congeladas de modo a impedir o treinamento das
mesmas, enquanto outras ficam livres para serem treinadas. Neste
processo, as partes congeladas sdo normalmente as aproveitadas do
modelo que est4 sendo reutilizado. Esse método permite reaprovei-
tar caracteristicas ja aprendidas pela rede base, a qual normalmente
é treinada em uma extensa base de dados.

J& o processo de fine tuning, por sua vez, descongela parte das
camadas congeladas e realiza uma nova etapa de treinamento com
taxa de aprendizado baixa, refinando, assim, as caracteristicas rea-
proveitadas, afim de que elas sejam mais significantes para o novo
proposito final da rede.

Para o transfer learning, utilizamos a parte convolucional do
VGG pré-treinada no ImageNet[10], a qual foi congelada, para o
treinamento do resto do modelo. Foram utilizados os pesos disponi-
bilizados pelo Keras[5]. O modelo rodou durante 10 épocas, com o
otimizador Adam com uma taxa de aprendizado de 1073.

Para o processo de fine tuning foram descongeladas as duas
ultimas camadas convolucionais e treinadas por 7 épocas, também
com otimizador Adam, mas com a taxa de aprendizado reduzida
para 107°.

A cada época de treino, tanto no processo de transfer learning
quanto no de fine tuning, algumas das imagens randomicamente
escolhidas foram alteradas como forma de aumentar os dados. As
alteragOes realizadas foram a inversdo horizontal e a mudanca no
brilho. Os resultados com o aumento de dados obtiveram melhores
valores de acuracia do que sem referido aumento. O tamanho do
lote em ambas as etapas foi de 32.

Todos os hiperparametros foram selecionados de maneira empi-
rica através de varias execugdes. Foram testados valores de épocas
entre 5 e 50, tendo sido o melhor escolhido visando a maximiza¢io
da acuréacia e a reducéo do overfitting. A funcio de erro utilizada
no treinamento foi a entropia cruzada.

4.4 Destilacio

Para a destilagéo, nos baseamos no artigo de Hinton[3], com duas
mudancas relacionadas ao cenario que estamos propondo. Na pri-
meira mudanga consideramos o modelo como uma caixa preta,
entdo nio temos acesso a mudancas no parametro de temperatura
(Apéndice A) e, por isso, usaremos o valor padrdo. A segunda é em
relacdo a presenca dos dados originais. Na equacéo 1, a verdade
absoluta ¢ utilizada, entretanto estamos assumindo que néo temos
acesso aos dados de treino. Sendo assim, a funcéo sera apenas a
entropia cruzada da predigdo do aluno com o rétulo suave. Tais
rotulos suaves serdo obtidos utilizando o dataset de destilagao.



A intuicdo por tras da destilacdo com dados fora do escopo é
semelhante a intui¢do da secéo 2.2, ou seja, um classificador de
imagens de niimeros, entretanto, ao invés de utilizarmos imagens
de nimero para a destilacio, utilizamos letras. Ao tentarmos prever
aletra”b” por exemplo, podemos obter uma alta probabilidade de ser
um ”6”, devido a similaridade da forma, e uma probabilidade menor
de ser um "8” pela mesma similaridade do circulo inferior. O mesmo
acontece ao prevermos um “C”, o qual pode ter uma probabilidade
razoavel de ser um ”0”, em razio da forma de semi-circulo, e também
de ser um ”6”, por ser similar a haste do nimero. Assim, o modelo
aluno vai aprendendo caracteristicas do nimero ”6” sem nunca
ter visto o mesmo, de maneira que, quando ele eventualmente
tentar prever um “6”, ele sera capaz de identificar as caracteristicas
aprendidas e prever corretamente.

Figura 3: Similaridades entre nimero ”6”, letra ”C” e
numero ”0”, respectivamente

A funcio de erro utilizada foi a seguinte:
ERRO(Ax, Px) = EC(Ax, Px) @

Sendo Ax e Px as predi¢des do modelo A e P, respectivamente,
para um dataset X e EC a funcao de entropia cruzada.

O processo de destilagdo também é parecido ao descrito anterior-
mente, sendo as duas diferencas a funcio de erro a ser minimizada e
o fato de termos dois datasets diferentes. O algoritmo é da seguinte
forma:

(1) O modelo professor P é treinado com os dados do dataset T.
(2) Destile o modelo P para o modelo A utilizando o dataset D:
(a) Faca a predicdo de P, para os os dados D, para obter o
valor de Pp.
(b) Faca a predicdo de A, para os dados D, para obter o valor
de Ap.
(c) Treine o modelo de forma a minimizar o ERRO(Ap, Pp).
(3) Avalie seu modelo A utilizando os dados de T.

Sendo P e A os modelos professor e aluno e T e D os datasets de
treino e de destilacdo respectivamente.

Em todos os experimentos o modelo foi destilado por 100 épo-
cas. Foi também utilizado o otimizador Adam com uma taxa de
aprendizado de 1073, O tamanho do lote utilizado foi de 32.
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Figura 4: Esquema representando o processo de destilacio
com dados fora do escopo

5 RESULTADOS

Tabela 1: Métricas do modelo Professor

Dataset ‘ Acuracia Erro

Treino 0.86 0.40
Teste 0.81 0.59

Os resultados do modelo professor no dataset de teste serdo uti-
lizados como base para a analise dos experimentos a seguir. Os
datasets de treino e teste sdo as respectivas partes do CIFAR-10[6]
usados no treinamento e avaliagdo do modelo professor, seus resul-
tados podem ser vistos na Tabela 1.

Em todas as medicdes, os valores foram arredondados para duas
casas decimais.
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Figura 5: Acuracia de destilacio ao longo das épocas

Nas sessdes abaixo, o nimero do experimento esta seguido da
arquitetura usada pelo aluno e do dataset utilizado na destilacao.

5.1 Experimento 1: Arquitetura VGG, Dataset
grande

Esse experimento obteve resultados inesperados com valores de
erro muito grandes em algumas épocas arbitrarias. Inicialmente, o



resultado parece ser fruto da escolha da semente aleatoria ao inicia-
lizar o modelo aluno, entretanto, outras repeticdes do experimento
obtiveram resultados semelhantes. Esse comportamento aconteceu
em ambos datasets e algumas vezes acontecia em apenas um deles,
como na época 75, em que isso aconteceu apenas no dataset de
teste, e na época 100, que aconteceu apenas no dataset de treino. O
valor obtido da acuracia foi razoavel. Mesmo em situa¢des em que o
erro estava muito alto ele ndo parece ser afetado. Na época 100, sua
melhor época, o modelo aluno deste experimento conseguiu uma
acuracia equivalente a 85% da acuracia do modelo professor.(Tabela
2)

Tabela 2: Desempenho do experimento 1 em diversas épocas
da destilacao

Dataset ‘ Métrica ‘ 25 50 75 100

Treino Acuracia 0.65 0.68 0.68 0.69
Erro 1.3%x10° 0.92 0.93 1.08 x 108

Teste Acuracia 0.65 0.67 0.67 0.69

Erro 45%10° 0.94 142x103 0.92

5.2 Experimento 2: Arquitetura VGG, Dataset
pequeno

A destilagdo com o dataset pequeno conseguiu uma acuracia muito
baixa em relagéo ao dataset grande em sua melhor época, atingindo
uma acuracia de 48%, equivalente a 59% da acuracia alcancada
pelo modelo professor. Podemos observar também que, apesar da
acuracia estar baixa, os resultados para ambos datasets estdo muito
similares, sendo este um indicativo que o modelo aluno consegue
generalizar bem. (Tabela 3)

Tabela 3: Desempenho do experimento 2 na época 100

Dataset ‘ Acuréacia ‘ Erro

0.48 21.04
0.48 21.17

Treino
Teste

5.3 Experimento 3: Arquitetura MobileNetV2,
Dataset grande

Os resultados deste experimento foram um pouco inferiores aos
do experimento 1 com o mesmo conjunto de dados. Entretanto, os
valores do erro nédo cresceram tanto quanto o Experimento 1. A
acuracia atingida foi de aproximadamente 78% em relacédo da do
professor.(Tabela 4)

5.4 Experimento 4: Arquitetura MobileNetV2,
Dataset pequeno

O experimento 4 teve resultados muito inferiores ao experimento

2. Esse modelo conseguiu atingir 42% da acuracia alcancada pelo

modelo professor. Assim como o experimento 2, os valores de treino
e de teste ficaram muito similares.(Tabela 5)

Tabela 4: Desempenho do experimento 3 em diversas épocas
da destilaciao

Dataset | Métrica | 25 50 75 100

Treino ‘ Acuracia | 0.51 0.56 0.61 0.63
Erro 176 250 1.11 1.07
Teste ‘ Acuracia | 0.50 0.55 0.60 0.62
Erro 1.83 255 1.13 1.09

Tabela 5: Desempenho do experimento 4 na época 100

Dataset ‘ Acuracia ‘ Erro

0.34
0.34

1.72
1.72

Treino
Teste

6 CONCLUSAO E TRABALHOS FUTUROS

Pudemos ver que os experimentos com o dataset grande obtiveram
resultados muito melhores do que com o pequeno. Isso é um forte
indicativo de que assim como o processo de treinamento usual,
o processo de destilagdo também depende de uma grande quan-
tidade de dados e que mais dados levam a melhores resultados.
Neste trabalho, tamanhos maiores de datasets nao foram avaliados
devido a limitagdes na infraestrutura disponivel, de modo que o
processamento de tais datasets seria inviavel.

Conseguimos mostrar que é possivel sim realizar a destilacido
do conhecimento com dados fora do escopo, porém é necessario
considerar a taxonomia(Apéndice C) dos datasets utilizados. Os
dados fora do escopo foram todos de um tnico dataset, contendo
imagens de taxonomia semelhante ao do problema original, animais
e veiculos, de modo que nio podemos afirmar se o sucesso do
processo de destilacdo foi resultado da escolha deste dataset de
destilacéo especifico para o objetivo final especifico ou néo.

E interessante também estudar a possibilidade de um dataset
de destilacdo com taxonomia mais variada, de maneira que seja
possivel medir o impacto da variabilidade de taxonomias de um
dataset no processo de destilago.

Em relacéo a arquitetura do modelo aluno, o modelo baseado em
VGG obteve a melhor acuracia, entretanto néo é possivel afirmar que
isso foi uma vantagem do VGG, por ser igual ao modelo professor ou
uma desvantagem do MobileNetV2 por ser uma arquitetura menor.
Para afirmar isso seriam necessarios mais experimentos com outras
arquiteturas diferentes de tamanho semelhante.

Na Figura 5, podemos ver a acuracia de destilagéo, isto é, a acu-
racia do aluno em relagéo as predi¢des do professor nos dados fora
do escopo, no dataset de destilacio, através das diversas épocas.
Podemos ver que apds a época 75 o aumento da acuracia de desti-
la(;éo é muito pequeno, entretanto é existente, continuo e termina
ocasionando numa melhora na acuréacia do objetivo final, conforme
podemos observar nas Tabelas 2 e 4. Isso é um forte indicativo de
que aumentar o numero de épocas poderia melhorar ainda mais o
resultado.

Esse fato chama atencdo, pois em um processo de treinamento
tradicional de um modelo, treinar por muitas épocas quando o



ganho de acuracia entre elas é infimo termina ocasionando em over-
fitting, entretanto, por estarmos utilizando o dataset de destilacéo,
esse “overfitting de destilagdo” parece fazer com que os resultados
se aproximem ainda mais do professor sem impactar de maneira
negativa nos resultados do objetivo final. Embora possamos afirmar
que uma melhoria na acuracia de destilacdo cause uma melhoria na
acurécia final, um valor alto da acuracia de destila¢do ndo acarreta
num valor alto de acurécia final. Isso pode ser percebido ao com-
parar a acuracia de destilagdo dos experimentos 1 e 2, que embora
tenham valores proximos, os resultados finais sdo muito diferentes.

Podemos observar, ainda, a destilagdo como um possivel regulari-
zador, dado que a diferenca entre a acuracia de treino e de teste dos
experimentos, nas épocas analisadas, ndo passou de 0.0, enquanto
que no modelo professor essa diferenca foi de 0.05.

A partir dos resultados apresentados, vimos que é possivel reali-
zar destilacdo do conhecimento com dados fora do escopo, uma vez
que a acuracia dos alunos foi melhor que um modelo aleatério, que
com 10 classes obteria um resultado de 0.10 de acurécia, de modo
que podemos afirmar que parte do conhecimento do professor foi
de fato transferido para o aluno.

Entretanto, ndo podemos afirmar que os modelos obtidos sdo
usaveis, uma vez que a usabilidade de um modelo com os valores
de acuricia obtidos vai depender muito do contexto do problema.
Entdo, mesmo que ele seja um modelo usavel, nossos resultados
nio nos permitem afirmar que um modelo esta em perigo de ser
replicado hoje. Entretanto, também ndo podemos afirmar o contra-
rio, visto que os resultados obtidos neste trabalho sdo reflexo direto
do conjunto de técnicas e dados utilizados neste estudo de caso.
Ainda assim, nds encontramos diversos pontos que podem vir a
melhorar os resultados de futuros processos de destilacdo, de modo
que a replicagido de modelos usando destilacdo do conhecimento
com dados fora do escopo parece ser algo factivel que pode vir a
ser comprovado em novos trabalhos.
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A TEMPERATURA

A temperatura é um parametro da funcéo softmax, que é a seguinte:

exp(xi/T) )
2j exp(x;/T))

Onde T é a temperatura e x é o conjunto de valores em que
desejamos aplicar a funcéo. Para alterarmos a temperatura a partir
da softmax, seria necessario inverter a funcéo e ter acesso ao valor
de temperatura usado. Como a maioria dos modelos utiliza o valor
padrio, 1, podemos desconsiderar esse fator.

Sendo S a funcéo softmax, x; um item qualquer do conjunto de
valores e j o total de valores no conjunto, podemos escrevé-la como:

softmax(x;, T) =

S(x) = exp(xi)/ () exp ;) @
Aplicando o logaritmo neperiano ejm ambos os lados:
In(S(xi)) = ln(eXP(Xi)/Z exp(x;)) ®)
J
In($(xi)) = In(exp(x:)) = In( Y exp(x;) ©)
J
In(S(xi)) = xi = In( )} exp(x;)) ™)
J

Isolando x;:
x; = In(S(x1)) +In( ) exp(x))) (8)
J

O segundo termo da equacéo é constante para um determinado
conjunto x e por isso pode ser escrito como C. Dessa forma, pode-
mos escrever a funcdo como:

xi =In(S(x;)) +C )
De modo que o resultado da inversa sempre seria fungéo de uma
constante qualquer, ndo sendo possivel inverter a softmax.

B ENTROPIA CRUZADA

A equacio da entropia cruzada é a seguinte:

EntropiaCrusada(y’,y) = — Z y; In(y;) (10)
i

Onde y e y’ sdo duas distribui¢des de probabilidades a serem
comparadas.

C TAXONOMIA

Como vimos na Imagem 3, as caracteristicas das classes originais sdo
interpretadas a partir da imagem sendo destilada. Quando falamos
de variabilidade taxonomia do dataset neste trabalho, nos referimos
a variabilidade das caracteristicas que sdo interpretadas nas previ-
sdes. Dentro do exemplo de classificagdo de numeros usando letras
para a destilacdo, podemos pensar nas letras "B” e "W” como partes
de taxonomias diferentes, uma vez que elas possuem formas muito
distintas. No processo de destilacdo, imagens de mesma taxonomia
tém grandes chances de terem previsdes similares feitas pelos pro-
fessor. Em um dataset com uma mesma taxonomia, ou uma baixa
variabilidade de taxonomia, é provavel que o aluno aprenda bem as

caracteristicas que sdo comuns em tais taxonomias e aprenda mal
as que ndo sao comuns.

Ainda no contexto de destilacdo de um classificador de nime-
ros utilizando letras, podemos pensar que ao usar um dataset de
destilagdo que contém em grande parte letras mais arredondadas
como “B”’C”’0” e ”S”, obteriamos resultados melhores em nimeros
arredondados como ”57,”8”70”,6”. O mesmo poderia ocorrer com
letras com angulos mais agudos como "A”’V”’W” e "L”, que obte-
riam melhores resultados em nimeros com angulos similares como
”1774’ e ”7”. Assim, uma variedade de taxonomias deve resultar em
uma melhor habilidade de generalizacdo do modelo aluno.

Embora seja dificil estabelecer os limites de uma taxonomia,
identificar que imagens sdo de diferentes taxonomias pode ser facil.
Neste trabalho, utilizamos o CIFAR-100[6] para destilagdo. Nele
existem algumas taxonomias que sdo facilmente distinguiveis, como,
por exemplo, meios de transporte, peixes, mamiferos e veiculos.
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