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RESUMO

Um sistema de votacédo para alunos que fazem ciéncia da computa-
cdo deve ir além de um simples aplicativo, ele também deve oferecer
uma interface que possibilite a comunidade estudantil aplicar os
diversos conhecimentos adquiridos no curso sobre ela. Um sistema
de cédigo aberto e que possui uma grande comunidade como o
Helios é uma opcéo ideal para o propdsito de realizar eleicdes e
consultas aos alunos de forma pratica e segura, porém, sua arquite-
tura ndo permite realizar comunicac¢des entre outros sistemas de
forma simples. Esse trabalho tem o objetivo de evoluir a arquitetura
do sistema Helios para que possa oferecer uma API REST como
também desenvolver um cliente que utilize sua nova arquitetura.

1 INTRODUCAO

Como qualquer ambiente de software, integracdo de sistemas acon-
tecem a todo tempo. Evolucéo de tecnologias e mudangas neces-
sarias nos negdcios sdo razdes para melhorar ou substituir apli-
cagdes por outras melhores, rapidas e com ambiente de software
atualizados[8] e é conhecido que o melhor padrio para o desenvolvi-
mento de software que facilite a integracio entre sistemas é aplicar
a arquitetura orientada a servicos, conhecido como SOA (Service-
Oriented Architecture), proposto por Roy Schulte e Yefim Natis
em abril de 1996 [4] no artigo “Service Oriented"Architectures”.
Ao implementar caracteristicas de infraestrutura da Web ao SOA
surgiu o REST (Representational State Transfer) na qual se tornou
o mais popular estilo de arquitetura para o desenvolvimento de
sistemas online.

Por padrio, projetos desenvolvidos com o framework Django ndo
implementam solucdes em REST, ja que o framework foi projetado
para desenvolvimento de aplicagdes web em MVT (Model-View-
Template), sem integracio ou estruturacéo de servigos. Esse é o caso
do Helios, projeto de cédigo aberto de votacéo e auditoria online
e que possuiu uma comunidade assidua no github, contando no
momento em que esse trabalho é escrito com mais de 150 forks.
Uma de suas ramificac¢des foi implementado pelo Instituto Federal
de Santa Catarina (IFSC), que evoluiu o projeto para um sistema de
escolha do conselho universitario da instituicéo.

Por ser um sistema reconhecidamente seguro, utilizado na es-
colha do Conselho da Sociedade Brasileira de Computacédo (SBC)
para o biénio de 2011/2013 [7], e em ambiente académico como ja
descrito, escolhemos o Helios em sua ramificagéo criada pelo IFSC
para ser implementado como o sistema de votacéo do centro acadé-
mico do curso de ciéncia da computacdo da Universidade Federal
de Campina Grande. A comunidade estudantil desse curso é bas-
tante diversificada, com 748 alunos matriculados em 2019.2, além

do centro académico do curso, conta com grupos organizados pelos
proprios estudantes com énfase em areas especificas da computagéo:
como o grupo Guardians que desenvolve solu¢des em adminstragdo
de sistemas e o grupo OpenDev-UFCG que desenvolve e fomenta
projetos em codigo aberto. Desta forma, para que um sistema de
votacdo se adeque as necessidades dessa comunidade, é necessario
que ela dé facil suporte a possiveis integracdes entre sistemas que
utilizem as mais diversas tecnologias.

Para isso, propomos implementar uma solugdo em REST para o
projeto Helios com o uso do Django REST Framework. Ao evoluir
a arquitetura desse projeto, além de facilitar as integracdo com
outros sistemas, pretendemos contribuir ao projeto original com a
conteinerizacdo de sua aplicacio e criagdo de um aplicativo cliente
desenvolvido em Angular 8 que utilize a API criada.

2 HELIOS VOTING

O Sistema de votagéo Helios permite a realizagio de elei¢des através
da Internet e com auditoria aberta ao publico (End-to-end voter ve-
rifiable — E2E), fazendo uso de criptografia homomorfica, é possivel
computar o resultado final de uma eleigdo sem que seja necessario
ter acesso ao voto (descriptografar o voto) de cada eleitor [6]. Se-
gundo o autor [Adida 2008], trata-se do primeiro sistema de votagéo
on-line baseado na web, permitindo que o eleitor verifique que seu
voto foi depositado, que todos os votos depositados sejam exibidos
publicamente em forma criptografada e que qualquer um possa
verificar que os votos depositados foram corretamente apurados
[2]. Para esse trabalho foi utilizado o Helios em sua terceira versao.

2.1 Arquitetura

O sistema faz uso do modelo de rede cliente-servidor (Figura 1), na
qual o servidor tem a responsabilidade de fazer o processamento
das solicitacoes do cliente e se comunicar com o banco de dados,
além de renderizar e entregar as paginas HTML solicitadas pelo
cliente, que por sua vez faz o processamento da cifragem da cédula
de votacdo que sera enviado ao servidor.

O projeto Helios pode ser abstraido em quatro principais com-
ponentes:

e Montador de eleicao: sistema web de criagdo e gerenciamento
de eleicoes

e Cabina de votagdo: sistema web para que os eleitores facam
suas escolhas e as cédulas de votagio seja cifrada

e Servidor de votacdo de cédulas: o servidor para o qual as
cédulas preenchidas sdo enviadas.
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Figura 1: Arquitetura cliente-servidor

e Auditoria: local em que todos os dados sdo postados no final
de uma eleigio.

Projeto Helios

A
{ { 1

Montador de Eleicao Servidor de Votacao

Figura 2: Componentes do Projeto Helios

2.1.1 Tecnologias do Servidor. A aplicacdo foi desenvolvida em
Python 2.7 com o framework Django na versédo 1.8, além do ser-
vidor de banco de dados em PostgreSQL para a persisténcia das
informagdes. Django é um framework para desenvolvimento rapido
para web, foi criado originalmente como sistema para gerenciar um
site jornalistico na cidade de Lawrence, no Kansas, tornou-se um
projeto de codigo aberto e foi publicado sob a licenga BSD em 2005
[11]. O PostgreSQL, é um sistema de gerenciamento de banco de
dados do tipo objeto-relacional com énfase em extensibilidade. [5]

2.1.2  Estrutura do Servidor. Em Django, o termo aplicacdo descreve
um pacote em Python que prové algumas funcionalidades, o sistema
Helios é composto por cinco aplicacdes que implementam os quatro
componentes ja descritos, sdo elas:

e Helios

e Helios Auth

e Server Ul

e Helios log

e Helios Institution

Para cada aplicago existe um arquivo “url.py” que é responsavel

por receber as solicitagdes http e direciona-las para métodos que
sdo declarados no arquivo “view.py”, que por sua vez faz consultas
ao banco de dados atraves do arquivo “models.py”. A principal
aplicacdo é o Helios, que é responsavel pela criagdo, geréncia e
computacdo dos votos das eleicdes, ja o Helios Auth é responsavel
pela autenticagio e criacdo dos usuarios e eleitores no sistema. As
demais aplicacdes esta relacionada com servir arquivos estaticos
(Server Ul), gerenciar e armazenar meta-informacdes do sistema
(Helios log) e uma aplicacéo voltada para gerenciamento de usuérios
e telas de informacdes acerca do sistema (Helios Institution).
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2.1.3  Tecnologias do Cliente. Como grande parte do cliente é pro-
cessada pelo Django e apenas é entregue o HTML, fica a cargo
do cliente o processamento da cifragem das cédulas de votacéo.
Para isso, o Helios utiliza a linguagem JavaScript com o framework
JQuery na versdo 1.2.6. jQuery é uma biblioteca de func¢oes JavaS-
cript que interage com o HTML, desenvolvida para simplificar os
scripts interpretados no navegador do cliente. [13]

2.1.4  Estrutura do Cliente. O cliente da cabine de votagio tem
duas classes principais que estdo escritas nos arquivos “helios.js” e
“elgamal.js”. No arquivo helios.js estd os métodos para gerenciar o
processo de votagdo, além de abstrair o processo de cifragem. Ja o
arquivo “elgamal.js” é onde fica a computacéo da cifragem em si,
ele faz uso da biblioteca “Biglnt.js” para poder criar e manipular
numeros de grande valor para fortalecer os calculos matematicos
feitos no momento da cifragem.

3 PROCESSO DE VOTACAO

Segundo o autor do projeto em sua publicacédo original [1], todo
o protocolo do processo de votacéo utilizado pelo Helios pode ser
descrito nos seguintes passos:

o Alice escolhe suas opc¢des e verifica a escolhas feitas na sua
cédula de votagéo, quando ela estiver satisfeita de sua escolha,
Alice lanca uma cédula criptografada, o que vai exigir que
ela se autentique no sistema.

e O Helios publica o nome de Alice e a cédula criptografada.
Qualquer pessoa, incluindo Alice, pode verificar o quadro de
avisos e encontrar seu voto criptografado publicado

e Quando a elei¢do termina, Helios embaralha todas as cé-
dulas criptografadas e produz uma prova néo interativa do
embaralhamento correto.

e Apds um certo periodo para permitir que os auditores ve-
rifiquem o embaralhamento, Helios descriptografa todas as
cédulas embaralhadas, fornece uma prova de descriptografia
para cada uma e realiza uma contagem.

e Um auditor pode fazer o download de todos os dados das elei-
¢oes e verificar o embaralhamento, descriptografia e registro.
Se uma eleigéio é composta por mais de um turno, entdo cada
turno é tratado como uma eleicio separada: cada uma com
seu proprio quadro de avisos, sua propria prova de emba-
ralhamento e suas préprias descriptografia. Isso serve para
limitar a possibilidade de re-identificar os eleitores que re-
cebem cédulas longas, onde qualquer conjunto de respostas
pode ser Unico no conjunto de cédulas expressas

4 SOLUCAO

Para descrever a solucdo, primeiramente apresentaremos as restri-
¢des e modificacdes implementadas. Em seguida, com o objetivo
de facilitar a implantagao, adaptamos o sistema para um sistema
conteinerizado, essa tarefa foi realizada utilizando a tecnologia
Docker, que se trata de um software que fornece uma camada de
abstracio e automacéo para virtualizacdo do sistema operacional,
criando contéineres independentes para executar dentro de uma
unica instincia do sistema operacional, evitando a sobrecarga de
manter maquinas virtuais [12]. Apés conteireziar o sistema, reali-
zamos o desenvolvimento da API REST utilizando os modelos ja
implementados pelo sistema Helios, e em paralelo foi desenvolvido
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um cliente em Angular 8 para consumir os servicos oferecidos da
APL

4.1 Restricoes e Modificagoes

Para a realizacdo deste trabalho foi definido que a API gerada tera,
inicialmente, a elei¢do com apenas uma pergunta e tera como res-
ponsavel pela apuracéo das eleicdes e pela forma como os usuarios
sdo autenticados, o proprio sistema Helios. No projeto original é
possivel realizar eleicdes com mais de uma pergunta e utilizar ter-
ceiros para fazer a apuracdo da eleicdo, além de se autenticar a
partir de outros sistemas (LDap, Facebook, Gmail, etc). Essas funci-
onalidades poderdo ser migradas no futuro seguindo este trabalho
como base.

Foi necessario o desenvolvimento da funcionalidade de criacdo
de usuarios e eleitores a partir do proprio sistema, algo que estava
para ser implementado pelo projeto Helios.

Também foi modificado a 16gica entre eleitor e usuario. No pro-
jeto original um usuério do sistema e um eleitor eram tratados
como entidades distintas, gerando assim duas formas de autenti-
cagdo, agora o sistema entendera que todo eleitor é também um
usuario do sistema. Essa funcionalidade também estava pendente e
foi implementado por satisfazer a realidade da solucédo proposta.

4.2 Conteinerizacio

Por ter tecnologias que nio existe mais suporte, como a versio 1.8
do Django, e com o objetivo de isolar o sistema para evitar conflitos
de pacotes, foi realizado a conteinerizac¢do do projeto Helios. Para
essa tarefa, foi utilizado a tecnologia Docker e criado uma imagem
com todos os requisitos do sistema para a criagio dos containers,
com isso garantimos que eventuais problemas que possam aconte-
cer é necessariamente problema da aplicacdo e nio interferéncia
da maquina em que esta sendo feito o desenvolvimento da aplica-
¢o, além de dar portabilidade ao projeto, podendo ser facilmente
instalado em qualquer servidor que tenha Docker.

Para facilitar a iniciacdo do sistema Helios a partir de containers,
foi utilizado a ferramenta docker-compose, que gerencia grupos de
contéineres, podendo integrar sistemas de arquivos e redes entre
eles. Para o projeto, foi necessario a utilizacdo de cinco contéineres:

e Banco de dados
Sistema Helios
API

Celery

Redis

Foi decidido criar um container separado para a API para que os
usuarios possam escolher utilizar o sistema Helios com ou sem API
Rest Os containers Celery e Redis sdo responséveis por tratar partes
da aplicagdo que utilize concorréncia. O Celery é uma fila de tarefas
assincrona de c6digo aberto, baseada na passagem de mensagens
de forma distribuida e utiliza o Redis para a alocagio dessas tarefas
[10]. Redis é um armazenamento de estrutura de dados de chave-
valor de cédigo aberto que os armazenam na memoria principal.
(3]

A inicializagdo dos containers é de forma serial, primeiro ¢ inici-
ado e configurado o banco de dados que utiliza a imagem oficial do
postgres na versao 9.8.15. Em seguida ¢é iniciado o projeto Helios
que utiliza a imagem oficial do python na verséo 2.7, instalado os

pacotes necessarios especificados no arquivo “requirements.txt”,
criado um usuario administrador ao sistema Helios e iniciado a
aplicacdo propriamente dita. Apds o inicio do helios, é iniciado o
container da API que tém seus pacotes descritos no arquivo “api-
requirements.txt”, um desses pacotes é o Django Rest Framework.
Por fim, sdo iniciados os containers responsaveis pela parte concor-
rente do sistema.

4.3 Arquitetura da API

A API é uma aplicagido Python desenvolvida com o Django Rest
Framework e que reaproveita a ldgica ja desenvolvida pelo projeto
original ao adicionar o Helios e Helios Auth, fazendo com que os
controladores da API facam chamadas aos modelos dessas aplica-
¢des, diminuindo a reescrita de c6digo, assim como comportamentos
fora do esperado pelo sistema original. Como é descrito na Figura 3,
o desenvolvimento da API néo teve acesso direto ao banco de dados,
todas as solicitagdes sdo passadas para o sistema Helios, mesmo as
modificacdes de autenticagio descritas foram feitas nos modelos
do sistema interno. Desta maneira, a API Rest é uma camada acima
que abstrai o comportamento do projeto original.

HTTP Request ———> 4
Controller
-

x
Controller
HTTP Request ——— (A"

Figura 3: Arquitetura da API REST

A Figura 4 a seguir mostra como foi feito a organiza¢io da apli-
cacdo Python da API, o arquivo “urls.py” gerencia os endpoints do
servidor e direciona qual classe ira capturar a requisi¢ao do cliente.
Na pasta controllers, encontra-se os arquivos responsaveis pela
légica da API. No Django nio existe o conceito de controller, dei-
xado para que a View da arquitetura MVT (Model View Template)
responsavel por essa tarefa, com isso, o Django Rest Framework
oferece varias modelos de View pré-configuradas para agilizar o
processo de desenvolvimento. Utilizamos o modelo ViewAPI por
deixar explicito quais métodos HTTP estara sendo utilizado nas
logicas, ja que os métodos das classes do View API utiliza a mesma
assinatura dos métodos HTTP e, desta forma, a aparéncia dos con-
trollers fica parecidos com padrdes de outras arquiteturas REST ja
conhecidas, como o do framework Express]S.

Enquanto na aplicacdo Helios as classes dos servicos sio todas
declaradas por padrio no arquivo models.py, na aplicagdo da API
as classes foram declaradas nos arquivos da pasta “controllers” e
dividido de acordo com o servi¢o oferecido, assim facilitando a
manutencédo do codigo no futuro. Foi desenvolvido dez servigos
para a aplicacdo, cada um podendo contar com uma ou mais classes
referentes a endpoints distintos, porém, com a mesma categoria de
servigo.



woapi

~ controllers
@ _ init__.py
& api_utils.py
@ auth_utils_py
@ auth.py
& ballot.py
@ cast vote py
@ elections.py
@ serializers.py
@ tally py
@ trustee.py
@ userpy
@ voter.py

& _ init__.py

@ Ccors.py

@ settings.py
& urls.py

@ view.py

o Wsgi.py

Figura 4: Estrutura do cédigo da API

Com os servicos desenvolvidos é possivel criar eleicdes de uma
Unica questdo, podendo ela ser aberta para qualquer usuario conec-
tado ao sistema apto a votagdo ou um grupo especifico de eleitores
descrito em um arquivo CSV, também é possivel gerenciar apurado-
res, eleitores, usuarios, realizar a computacéo de votos e divulgar
resultados. Todos esses servicos sdo gerenciados por métodos HT TP,
desta maneira, a integracdo com outros sistemas que faca uso da
internet e do protocolo HTTP, como uma aplicagéo de votacido que
funcione em um dispositivo mével, pode ser facilmente integrali-
zado a API REST do Helios. Além de clientes, também é possivel
integrar outros servidores de maneira mais simples ao sistema,
ajudando na evolucéo do cddigo do Helios para uma verséo mais
recente do framework utilizado, por exemplo.

4.4 Cliente em Angular

Também foi desenvolvido um cliente em Angular em sua oitava ver-
sdo e que faz uso da APIREST do Helios. Angular é uma plataforma
de aplicacdes web de codigo-fonte aberto e front-end baseado em
TypeScript liderado pela equipe Angular e por uma comunidade de
individuos e corporagdes [9]. Foi escolhido esse framework para ser
o primeiro cliente da API por ser uma ferramenta popular, com um
grande suporte, boa documentacéo e por ter sua logica escrita em
TypeScript completamente separada do cédigo HTML, facilitando
também manutencdes futuras.

Para o cliente em Angular, foi necessario utilizar as bibliotecas
javascript BigInt e de criptografia SHA256 e SHA1 que estava no
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repositorio do Helios, para garantir que os calculo matematicos do
cliente em JavaScript do Helios seriam mantidos na transicédo para
o cliente em Angular. A Figura 5 a seguir mostra como foi feito a
organizacéo do cliente Angular, as classes escritas em JavaScript
para o processo de cifragem das cédulas de votacdo foram traduzidas
para TypeScript e se encontram na pasta “models”, enquanto as telas
e suas logicas ficam armazenadas na pasta “components”, a pasta
“interceptor é responsavel por adicionar o token de autentica¢do
para todas as solicitagdes para a AP, caso o usuario realize o login,
e a pasta “services” é onde se encontra os métodos de solicitacdes
de recursos da API divididas pelo tipo de servico.

~ app
» components
» interceptor
» models
» semnices
TS app-routing.module.ts
<» app.component.html
' app.component.scss
app.component.spec.ts
TS app.component.ts
TS app.module.ts
util_js
~ assets
» images
~ s
helios.js
shal. js
sha2.js

€ .gitkeep

Figura 5: Estrutura do cédigo do cliente Angular

4.5 Comparacao com a aplicacio do IFSC

Ao desenvolver a aplicacao que utiliza a API REST desenvolvida,
surgiu a oportunidade de modificar o layout da aplicacéo de vota-
cdo para que facilite a experiéncia do usuario, que no nosso caso,
é o estudante do curso de ciéncia da computacio da UFCG. A tela
inicial da aplicagdo do IFSC (Figura 6a) ao se conectar como ad-
ministrador do sistema, é possivel visualizar as elei¢des ja criadas
e clicar no botao de criar uma nova eleicao é visivel, utilizando o
mesmo principio, nossa solucdo (Figura 6b) também cria trés listas
categorizando o estado em que a elei¢do se encontra:
e Ativa, elei¢do em andamento
e Pronta, elei¢do criada, porém ainda nio foi lancada para que
0s usuarios possam votar
e Encerrada, eleicdo em que a computacio dos votos se encer-
rou
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n
Inicio Admin Desconectar Ajuda

Welcome to IFSC E-Voting System

vertodas
Votos Recentes

nada ainda ver todas

(a) IFSC

Eleicoes

Encerrada Pronta

& Eleigho Encerrada 0 pronta & CAESI2019

&  EleigioAtiva

(b) Cliente Angular

Figura 6: Tela - Inicio

Nas telas de criacdo de eleicao, nossa solucéo (Figura 7b) procu-
rou condensar todo o processo em cinco etapas:

e Criacgdo da eleigdo, definicdo do nome, descricdo e prazos da
elei¢do

o Adicionar questdes, definicdo da pergunta e das opgdes pos-
siveis

o Apuradores, escolha se a aplicacéo utilizard o sistema helios
ou alguma outra pessoa como apurador (no momento, o
sistema s6 da suporte para o sistema helios ser o apurador)

e Eleitores, etapa em que ¢ definido se a eleicdo sera acessivel
para qualquer pessoa que se conecta ao sistema ou sera uma
eleicdo privada, acessivel apenas para uma lista de usuarios
disponibilizado por um arquivo csv.

Na aplicacédo do IFSC (Figura 7a) cada dessas etapas é tratado
em telas distintas e o sistema informa ao usuario qual o proximo
passo é necessario fazer para que a eleigdo seja de fato criada.

Na tela de visualizacéo da elei¢do, optamos em dividir em quadros
cada conteudo de importancia da eleicdo (Figura 8b), diferenciando
por cores, para que o usuario identifique facilmente as informacées
que tenham mais prioridade, caso a eleicdo esteja em curso, adicio-
namos um crondmetro para que os eleitores saibam quanto tempo
resta para o fim do periodo de votagdo da eleicdo. As mudancas nas
telas da cabine de elei¢des e apuracdo de votos foram apenas esté-
ticas, essencialmente, tem o mesmo comportamento da aplicagio
desenvolvida pelo IFSC.

Criar uma Noy

Nome abreviado

Sem espagos, serd parte da URL da su " ex. meuclube-2014

Nome

nome apresentavel para a sua eleiqao, p.ex. Eleigdo do Meu Clube 2014, Maximo de 250 caracteres,

Descrigio

Méximo de 4000 caracteres. Podem ser usadas as seguintes tags HTML: <p>, <hd <>, <h3>, <h2>, <br>, <u

(a) IFSC

(b) Cliente Angular

Figura 7: Tela - Criar Eleicao

Ao término de uma eleicio é adicionado mais dois quadros na
tela de visualizacdo da elei¢do: o quadro da escolha vencedora e
o quadro da quantidade de cédulas (eleitores) que participou do
pleito. (Figura 9b)

5 EXPERIENCIA
5.1 Processo de desenvolvimento

Antes de iniciar o processo de desenvolvimento, foi realizado a
conteinerizagio da aplicacdo do Helios, além dos motivos descritos,
a utilizacdo de containers agiliza o processo de desenvolvimento de
aplicacoes, ja que a infraestrutura esta toda descrita e configurada,
uma vez a conteinerizagao feita, poderia desenvolver a aplicacdo em
qualquer maquina que tenha o Docker instalado e com a certeza que
o comportamento do sistema seria 0 mesmo. Apos a conteinerizacéo,
foi feito o estudo do sistema Helios, para que entendéssemos a
logica de criagdo e manutencdo de uma eleicdo, como também foi
feito o estudo dos frameworks Django e Django REST Framework.
Paralelamente aos estudos, foi feito o mapeamento das tabelas do
banco de dados para que seja possivel entender a relagio entre os
dados e como eram armazenados, essa etapa foi importante para
que pudéssemos corrigir o armazenamento de senhas em formato
texto para usuario cadastrados pelo tipo “password”.

Em seguida, foi realizado o desenvolvimento dos servicos base-
ado no comportamento da aplicacdo do IFSC, ou seja, os servigos
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Figura 8: Tela - Visualizar Eleicio

foram, a principio, desenvolvidos tendo como objetivo as acdes
previstas do sistema. Nesse processo, era analisado tanto comporta-
mento as chamadas dos métodos no proprio cddigo, como a expe-
riéncia do usuério ao utilizar o sistema. Nesse processo, o uso do
programa visual code studio aumentou a velocidade de analisar o
codigo, ja que essa ferramenta proporciona o uso de extensdes que
se conecta na virtualizacdo dos containers, ajudando no processo
de debug.

5.2 Desafios

Como esse trabalho é a evolucéo arquitetural de um projeto ja exis-
tente, ndo foi possivel escolher tecnologias que dominamos fazendo
com que esse fator fosse fundamental nas dificuldades encontra-
das no desenvolvimento da solucdo. Além disso, o uso de versdes
antigas dessas tecnologias dificultou o acesso a documentagdes e
integracdes com outros recursos, como a escolha do middleware
para a configuracdo do CORS (compartilhamento de recursos de
origem cruzada), ja que ndo foi possivel usar a tecnologia mais
recomendada nos dias atuais, assim como néo foi possivel utilizar
a versdo mais atual do Redis para as atividades de concorréncia.
Para superar essas dificuldades foi necessario fazer um trabalho de
pesquisa de quais tecnologias sdo recomendadas usando como base
a época que as versdes das tecnologias que o Helios utiliza foram
publicadas.
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Figura 9: Tela - Resultado da Eleicao

No desenvolvimento da aplicacdo em Angular 8 foi decidido
fazer a traducio dos arquivos JavaScript do processo de cifragem
das cédulas de votagio para TypeScript, para que fosse possivel
modularizar e integrar esses métodos mais facilmente ao cliente da
API, além de facilitar a leitura e manutencédo do codigo no futuro.
Porém, as bibliotecas que manuseiam BiglInt disponiveis atualmente
realiza célculos distintos utilizados pela biblioteca do Helios, foi
detectado que nas bibliotecas atuais o método “mod” (retorna o
resto da divisdo) pode retornar nimeros negativos, enquanto que
na biblioteca utilizada no Helios é retornado o modulo do resultado,
ou seja, sempre retorna um valor positivo, e essa caracteristica é
explorada pelo Helios no calculo da cifragem. Como néo sabemos, a
principio, se o tratamento de numeros negativos do método “mod”
foi uma implementacdo do proprio projeto Helios na biblioteca
original e como essa diferenca entre bibliotecas fez surgir a pos-
sibilidade de existir outros métodos que se comportem de forma
distinta, foi decidido utilizar toda a biblioteca do Helios sobre BigInt
e dos métodos de cifragem para o cliente em Angular, deixando
a traducdo para TypeScript apenas os métodos e processos que
utilizam dessas bibliotecas de mais baixo nivel da aplicacéo.

5.3 Trabalhos futuros

Os proximos passos desse trabalho é a abertura do projeto para que
os estudantes do curso de ciéncia da computacdo da UFCG possam
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contribuir e utilizar a API para futuras aplicacdes. Para esse processo
de abertura é necessario a criacdo das seguintes funcionalidades:

e Documentacio da API

e Documentacéo do processo eleitoral para a realidade do cen-
tro académico do curso

e Divulgar a solucio para os alunos do curso

Além da abertura, é necessario criar servigos para que a API
REST do Helios dé suporte para elei¢cdes com mais de uma questiao
como também utilizar outras pessoas como apuradoras das elei¢des.
Em relacéo ao cliente em Angular, sera necessario refatorar as telas
para melhorar a experiéncia do usuario.

Apoés a abertura para os estudantes poderem contribuir e ser
feito os ultimos ajustes da API para o funcionamento completo do
Helios utilizando REST, podera ser realizado a evolucéo das tecno-
logias da aplicacdo, como a utilizagdo do framework Django em sua
versdo mais atual, como também podera ser feito a evolucio da pro-
posta da aplicagio em si, deixando de ser apenas uma ferramenta
para votacdo e consulta online mas também para um ambiente que
estimule a participacido democratica da comunidade.
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