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Integração de paradigmas SDN, NFV e Computação em Nuvem:
Uma revisão sistemática

Ronaldo Medeiros Pessoa Filho
ronaldo.medeiros.filho@ccc.ufcg.edu.br
Federal University of Campina Grande

Brazil

RESUMO
Software Defined Networking (SDN ),Network Function Virtualization
(NFV ) e Computação em Nuvem (Cloud Computing) estão revolucio-
nando a forma como serviços de rede são provisionados, oferecendo
uma grande variedade de modelos arquiteturais e soluções desen-
volvidas tanto pela indústria como pela academia. Dentre a vastidão
de estudos existentes há a necessidade de avaliar e sumarizar esses
trabalhos assim como a criação de um alicerce para elaboração de
novas atividades de pesquisa.

Com o objetivo de solucionar esse problema, propomos a reali-
zação de uma revisão sistemática da literatura de acordo com um
protocolo estabelecido. Esse tipo revisão tem capacidade de levan-
tar informações em uma grande variedade de cenários e condições
permitindo a construção de uma perspectiva mais geral sobre o
domínio em questão, evitando a existência de um viés na elaboração
de novas pesquisas e identificando áreas ainda não exploradas.

CCS CONCEPTS
•General and reference→ Surveys andoverviews; •Networks
→ Network design principles; Cloud computing; Program-
mable networks.

KEYWORDS
Systematic Literature Review, Software Defined Network, Network
Function Virtualization, Cloud Computing

1 INTRODUÇÃO
O protocolo TCP/IP atualmente consolidado como base da Internet
teve grande sucesso em satisfazer as necessidades de uma rede
mundial de computadores na época que foi proposto e em anos
posteriores a partir de suas atualizações e adições, lidando bem com
a arquitetura Cliente-Servidor tradicional. Porém com o passar do
tempo novas necessidades são criadas quase sempre acompanhadas
de inovações em diversas áreas implicando mudanças na infraes-
trutura existente para serem colocadas em prática efetivamente.

Computação em Nuvem (Cloud Computing) e Big Data surgiram
no cenário de redes corporativas, a consolidação dos dispositivos
móveis (Smartphones e Tablets) e a surgimento da "Internet das
Coisas"(IoT ) são grandes tendências [49], aumentando considera-
velmente a demanda com uma nova geração de requisitos e funcio-
nalidades que as redes de computadores modernas devem atender,
fazendo com que provedores de serviço de Internet (ISPs) e Data
Centers reavaliem a forma como tratam suas arquiteturas de rede.
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O aumento da capacidade das tecnologias de transmissão (Ether-
net, Wi-fi, 4G e 5G Cellular) e da performance dos dispositivos de
rede (Switches, Routers e Firewalls) não é suficiente para atender os
novos requisitos. O tráfego de rede se torna cada vez mais imprevi-
sível e complexo, apresentando requisitos de qualidade de serviço
(QoS) e de qualidade de experiência (QoE) de forma que redes cor-
porativas tradicionais e redes presentes em Data Centers estão se
tornando cada vez menos adequadas.

A Open Network Foundation (ONF ) enumerou as principais li-
mitações do modelo tradicional de redes TCP/IP [40], destacando
principalmente a sua natureza estática, sua incapacidade de escalar
e uma forte dependência de tecnologia e dispositivos proprietários.

Há uma grande dificuldade em expressar políticas de alto nível,
mecanismos de tolerância a falhas e adaptabilidade a cargas de
trabalho no estado da arte de redes de computadores, nas maio-
ria das vezes dependendo de configuração manual e dispositivos
proprietários [30], ampliando as Despesas de Capital (CAPEX ) e as
Despesas Operacionais (OPEX ).

A grande maioria de funcionalidades de gerenciamento de rede
são implementadas a partir de protocolos independentes auxiliares
ao protocolo TCP/IP, aumentando a complexidade de gerencia-
mento e manutenção dessa infraestrutura. Uma tentativa de criar
um novo protocolo para Internet a partir do zero que dê suporte a
esses requisitos emergentes é impraticável [19].

É necessário um novo paradigma de redes de computadores que
possa lidar com os requisitos e a demanda atual e futura e servindo
de base para novas funcionalidades que podem vir a ser criadas
posteriormente, com um foco em adaptabilidade e automação inte-
grando nativamente boa parte das funcionalidades dos protocolos
auxiliares ao TCP/IP.

Este novo paradigma de rede deve se estender também a forma
com que os dispositivos são gerenciados e armazenados, lidando
com questões de gerenciamento de energia, ciclo de vida e integra-
ção. Para se promover a constante evolução e inovação é necessário
a existência de um ecossistema aberto e padronizações, assim como
o que permitiu que a hegemonia do modelo TCP/IP e a Internet.

Software Defined Networking (SDN ), Network Function Virtuali-
zation (NFV ) e Computação em Nuvem estão proporcionando uma
revolução no provisionamento de serviços de rede. SDN consolida
as funções de controle em um elemento lógico centralizado [30, 41],
resultando em um gerenciamento mais eficiente e uma melhor pro-
gramação dos dispositivos de rede. NFV foca na separação entre
a função de rede e o hardware subjacente, permitindo a utilização
de equipamentos de propósitos gerais [12, 39]. E a Computação em
Nuvem possibilita o provisionamento dinâmico de recursos com-
putacionais sob demanda com menor esforço de gerenciamento
[56].
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A integração dos paradigmas SDN, NFV e Computação em Nu-
vem está sendo alvo de várias pesquisas pela indústria e academia,
e possui uma grande diversidade de desafios a serem superados.
Há uma vastidão de estudos presentes na área, com uma grande
multiplicidade de modelos arquiteturais combinando esses três ele-
mentos. Nesse contexto, surge a necessidade de uma revisão da
literatura com o objetivo de avaliar os benefícios e as limitações
de um determinado estudo ou solução e servir como base para
proposição de novas atividades de pesquisa.

Caso a revisão da literatura seja feita de maneira inadequada
é possível que durante a condução de pesquisa a imparcialidade
seja quebrada de alguma maneira, principalmente em casos onde
existem estudos conflitantes sobre o tema, podendo ocasionar con-
clusões tendenciosas para um tipo de resultado, impossibilitando a
construção de uma perspectiva mais geral sobre o tema proposto.

Uma revisão sistemática da literatura é uma fase bastante im-
portante no processo de produção do conhecimento científico. É
a partir dela que grande parte das pesquisas se inicia, servindo de
pontapé inicial de novas hipóteses e descobertas. Se esta análise não
é feita de maneira rigorosa, seguindo uma metodologia adequada
e uma série de procedimentos preestabelecidos ocorre uma perda
de boa parte de seu potencial como uma das peças principais do
processo de pesquisa [28].

2 METODOLOGIA
Propondo resolver o problema elucidado anteriormente há o con-
ceito de revisão sistemática, que tem a finalidade de realizar uma
análise da literatura de maneira imparcial e completa, seguindo uma
metodologia rígida e procedimentos bem definidos e auditáveis [28].

As principais vantagens de realizar esse tipo análise é a capaci-
dade de levantar informações em uma grande variedade de cenários
e condições, averiguando se um determinado estudo apresenta re-
sultados consistentes e se essa consistência é preservada quando
comparado com a multiplicidade de estudos existentes, ou no caso
do contrário, compreender as circunstâncias que provocaram as
variações.

2.1 Protocolo de Revisão
Com o objetivo de sumarizar, analisar e interpretar o material de
pesquisa relevante disponível sobre a integração de paradigmas
SDN, NFV e Computação em Nuvem propomos a realização de uma
revisão sistemática da literatura, o que permite identificar áreas
ainda não exploradas, assim como servir de base para proposição de
novas atividades de pesquisa. Esse tipo de revisão requer a elabora-
ção de um protocolo de revisão onde está especificada ametodologia
a ser seguida. Na formulação deste protocolo, nos baseamos em [9]
e no protocolo apresentado em [6].

2.2 Questões de Pesquisa
Para identificação do estado da arte de soluções baseadas na integra-
ção dos paradigmas SDN, NFV e Computação em Nuvem propomos
as seguintes questões de pesquisa.

• Questão 1: Em que áreas soluções baseadas na integração
SDN, NFV e Computação em Nuvem são aplicadas?

• Questão 2: Dentre os estudos que apresentam validações de
suas propostas, quais são os tipos de validação mais utiliza-
dos?

• Questão 3: Quais são as as ferramentas mais utilizadas no
Plano de Controle SDN e as arquiteturas de Computação em
Nuvem mais utilizadas?

2.3 Estratégia de busca e seleção de fontes
Para as que as questões de pesquisa sejam resolvidas é preciso obter
evidências concretas e relevantes, sendo necessário selecionar um
conjunto de fontes onde os estudos primários serão extraídos. Para
estabelecer esses critérios consideramos a vastidão de estudos pre-
sentes naWeb apenas no idioma Inglês e a utilização de ferramentas
de busca avançadas baseadas em palavras-chave (keywords) e filtros
de conteúdo. Dentre os tipos de estudos, selecionamos publicações
em conferências, periódicos e revistas científicas levando em con-
sideração o ano de publicação, os motores de busca selecionados
foram:ACMDigital Library (ACM) [18] e IEEE Xplore Digital Library
(IEEE) [43].

As buscas foram realizadas a partir da combinação de termos
(string search), utilizando as palavras presentes na Tabela 1. O pro-
cesso de formação das palavras-chave a serem pesquisadas é espe-
cificado da seguinte forma:

Palavras-chave: ([G1,T1]OR [G1,T2])AND ([G2,T1]OR [G2,T2])
AND ([G3,T1] OR [G3,T2]) AND ([G4,T1]).

2.4 Critérios de seleção dos estudos
Os resultados obtidos seguindo a estratégia de busca serão conside-
rados estudos primários (iniciais), em seguida serão submetidos a
um processo de avaliação manual baseado em três etapas, de forma
que o estudo só estará presente na próxima etapa se for aprovado
na anterior, caso o contrário o estudo será descartado.

• Etapa 1: Serão selecionados apenas trabalhos que tiverem
ano de publicação maior ou igual a 2016 no repositório ACM
Digital Library e maior ou igual a 2018 na IEEE Xplore Digital
Library.

• Etapa 2: Um estudo só será incluído nas etapas seguintes se
este propõe uma solução baseada em SDN, NFV e Computa-
ção em Nuvem integradas. Neste estágio serão considerados
apenas as informações presentes no resumo (abstract) e na
conclusão dos trabalhos.

• Etapa 3: Só estarão presentes na próxima etapa estudos
que além de propor uma solução baseada em SDN, NFV e
Computação emNuvem integradas apresentam também uma
descrição de seu design arquitetural. Serão consideradas as
informações presentes no estudo completo.

• Etapa 4: Essa etapa é dividida nas três sub-etapas seguintes:
– Etapa 4.1: Os objetivos e problemas a serem resolvidos
estão informados de maneira clara e objetiva?

– Etapa 4.2: O design da arquitetura está disposto de ma-
neira detalhada? É possível identificar estruturas SDN,NFV
e de Computação em Nuvem separadamente?

– Etapa 4.3: Foi realizado algum tipo de validação dos con-
ceitos presente no estudo?
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Termo Grupo 1 Grupo 2 Grupo 3 Grupo 4
1 Software-Defined Network Network Function Virtualization Cloud Computing Architecture
2 SDN NFV Cloud Infrastructure

Tabela 1: Termos e sinônimos utilizados na composição das palavras-chave

Para cada um das subetapas da Etapa 4 existem três possíveis
respostas (Sim, Parcialmente e Não), para cada há uma correspon-
dência em pontos (1, 0.5 e 0.0, respectivamente). Um estudo será
descartado caso não atinja um valor maior ou igual a 2.0 como
definido na Equação 1.

Etapa4.1 + Etapa4.2 + Etapa4.3 ≥ 2.0 (1)

3 RESULTADOS
Inicialmente foram obtidos 133 trabalhos com as pesquisas nas
bases, sendo 60 no repositório ACM Digital Library e 73 no IEEE
Xplore Digital Library. Ao final do processo de seleção especificado
no protocolo de revisão obtivemos respectivamente 9 e 34 trabalhos
como representado na Figura 1, totalizando 43 estudos seleciona-
dos (finais). Estes foram analisados com o intuito de responder às
questões de pesquisa.

Na base ACM Digital Library podemos observar uma quantidade
relativamente pequena de trabalhos selecionados em comparação
com a outra base estudada, apesar de sido considerado um intervalo
de tempo maior (2016-2019). O que leva a hipótese que a integração
de paradigmas SDN, NFV e Computação em Nuvem não está entre
os focos principais das submissões feitas à ACM, embora exista uma
quantidade considerável de estudos tratando dos paradigmas de
maneira separada e não necessariamente propondo soluções arqui-
teturais, evidenciado pela quantidade similar de estudos iniciais em
ambas as bases.

Na base IEEE Xplore Digital Library há uma quantidade maior de
estudos selecionados em um menor espaço de tempo (2018-2019)
propondo a hipótese de que a integração dos paradigmas estudados
pode estar entre as tendências de submissões na base analisada
e que há uma maior inclinação nos trabalhos pertencentes a este
repositório em seguir os padrões especificados no protocolo de
revisão do que na base anterior.

3.1 Áreas de aplicação
Separamos os estudos em áreas de aplicação onde é possível que um
estudo apresente mais de uma forma de validação e seja classificado
em múltiplas áreas, as categorias foram:

• Network Flexibility -ACM: [4, 7, 26, 42] IEEE: [13, 20, 25, 34]
• Security - ACM: [11, 21, 35] IEEE: [2, 16, 25, 27]
• Network Service Chaining(NSC) - ACM: [7, 21] IEEE: [2, 13,
24, 48]

• Formal Verification - ACM: [35]
• Smart Devices as a Service(SDAAS) - ACM: [7]
• Edge Computing - ACM: [33, 42, 53] IEEE: [8, 29, 32, 36, 44,
46, 47, 52, 54]

• Healthcare - ACM: [33]
• Overlay Networks - ACM: [26] IEEE: [8, 17, 34]
• Virtual Local Area Network(VLAN) - ACM: [26]

Figura 1: Relação de estudos finais e iniciais nos repositórios
estudados ápos a execução do protocolo de revisão

• Video Broadcast - ACM: [4] IEEE: [38, 50]
• Surveillance Systems - ACM: [53]
• Smart Citys - ACM: [53]
• Mobile Networks - ACM: [42] IEEE: [1, 17, 22, 29, 32, 37, 38]
• Radio Access Network(RAN) - ACM: [42] IEEE: [5, 14, 15, 23,
29, 45–47, 51, 55]

• Fifth Generation Cellular Network Technology(5G) - ACM:
[42] IEEE: - [5, 8, 14, 15, 17, 23, 27, 29, 31, 36, 44–46, 51]

• Public Internet Infrastructure(PII) - IEEE: [24, 50]
• Fog Computing - IEEE: [10, 20, 52, 54, 55]
• Network Slices - IEEE: [5, 15, 27, 31, 37]
• Evolved Packet Core(EPC) - IEEE: [22]
• Fixed Mobile Convergence(FMC) - IEEE: [36]
• Multi-Layer Agregation Networks(MLAN) - IEEE: [36]
• Smart Grids - IEEE: [10]
• Eletric Vehicle - IEEE: [10]
• Testbed - IEEE: [3]
• Internet of Things(IoT) - IEEE: [3, 16, 44, 55]
• Internet of Vehicles - IEEE: [54, 55]
• Blockchain - IEEE: [54]
• Data Center(DC) Architecture - IEEE: [23, 34]
• Resource Orchestration - IEEE: [48]
• Artificial Intelligence(IA) - IEEE: [31, 45]
• Joint Cloud - IEEE: [24]
• Autonomous Networks - IEEE: [17]
• Self-Organizing Network (SON) - IEEE: [31]
• Big Data - IEEE: [31]

Quantificados como na Figura 2, apesar da baixa quantidade de
estudos finais na base ACM Digital Library estes estão dispostos
em uma variedade de áreas e subáreas, apresentando um comporta-
mento mais distribuído e integrando os paradigmas propostos de
maneira mais flexível. No repositório IEEE Xplore Digital Library
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também há uma quantidade considerável de áreas de aplicação dos
estudos, porém há uma concentração nas áreas: 5G, RAN, Edge Com-
puting e Mobile Networks respectivamente, revelando em contraste
com a base anterior um comportamento mais concentrado com
uma baixa interseção de áreas entre as bases analisadas.

3.2 Tipos de Validação
Observando os resultados percebemos que dentre os 43 estudos
finais, 31, além da proposta, apresentavam algum tipo de validação
das ideias apresentadas, como apontado na Figura 3, há uma pre-
dominância de trabalhos que apresentam validação em ambas as
bases estudadas.

Para analisar estes estudos propomos agrupá-los em 3 catego-
rias: Teste Real, Simulação e Modelagem Analítica expressos
na Figura 4, na primeira categoria estão classificados trabalhos que
foram validados a partir de testes reais na ausência total de um
ambiente controlado, a segunda categoria seriam testes realizados
em ambientes e com variáveis controladas, utilizando cargas de
trabalho pré-definidas, a terceira categoria seria a avaliação por
meio de uma modelagem matemática do sistema e de seu comporta-
mento. É possível que um estudo seja classificado em mais de uma
categoria.

Na ACM Digital Library dentre os 9 soluções propostas, 6 apre-
sentam validação, sendo todas elas do tipo Simulação, levando a
hipótese que na base em questão em relação a integração dos para-
digmas estudados esse tipo de validação parece ser mais aceita. A
IEEE Xplore Digital Library apresenta uma variedade maior que a
base anterior, apresentando 15 trabalhos na categoria Simulação,
11 de Modelagem Analítica e apenas 1 de Teste Real.

Podemos concluir a partir desses resultados que validações do
tipo Teste Real ainda constituem uma região ainda não explorada
na integração de paradigmas SDN, NFV e Computação em Nuvem
nos repositórios de estudos analisados.

3.3 Plano de Controle SDN e arquiteturas de
Computação em Nuvem

Na tentativa de identificar e sumarizar as principais tecnologias de
Plano de Controle SDN e arquiteturas de Computação em Nuvem
utilizadas, utilizamos duas categorias de estudos: Tipo 1 - trabalhos
que propõem uma arquitetura de mais alto nível independente de
tecnologias específicas se baseando mais em padronizações, regula-
mentações e protocolos criados nos paradigmas em questão Tipo
2 - trabalhos que utilizam alguma tecnologia diretamente, citam
ou exemplificam alguma tecnologia como aplicável a aquela deter-
minada arquitetura, sendo possível um estudo utilizar mais uma
tecnologia de Plano de Controle SDN e arquitetura de Computação
em Nuvem.

Analisando o repositório ACM Digital Library em relação às tec-
nologias do Plano de Controle SDN dentre os 9 trabalhos obtemos
6 do Tipo 2, onde 5 destes utilizam tecnologias já bastante conso-
lidadas na área, como exposto na Figura 6, encontramos apenas
um estudo com uma implementação própria [42]. Na IEEE Xplore
Digital Library obtemos 22 trabalhos do Tipo 2 dentre os 34, onde
também há apenas um estudo utilizando uma implementação pró-
pria [3]. Foram observadas as mesmas tecnologias principais em
ambas as base, sendo elas:

• Open Network Operating System (ONOS) - ACM: [21, 33]
IEEE: [23, 27]

• OpenDayLight - ACM: [4, 35] IEEE: [17, 25]
• Ryu SDN Framework - ACM: [26] IEEE: [2, 5, 16, 34, 36, 37,
46]

Com destaque para o Ryu SDN Framework que foi citado com
exemplo ou utilizado diretamente na grande maioria dos trabalhos
na base IEEE Xplore Digital Library. Observamos uma convergência
de tecnologias entre os repositórios analisados, optando por aquelas
já consolidadas no meio.

Em relação às arquiteturas de Computação em Nuvem, as princi-
pais foram:

• OpenStack - ACM: [33, 35, 53] IEEE: [13, 14, 23, 27, 37, 38]
• Amazon EC2 - ACM [26, 53] IEEE: [27]

Com destaque para o OpenStack, a arquitetura de Computação
em Nuvem mais citada como exemplo ou utilizada diretamente em
ambas as bases, indicando assim como no Plano de Controle SDN
uma convergência de tecnologias. Foi observado um estudo com
implementação própria na ACM Digital Library [42] e três na IEEE
Xplore Digital Library [34, 46, 48] como quantificado na Figura 7.

4 LIMITAÇÕES E TRABALHOS FUTUROS
Os principais fatores limitantes são a grande quantidade de estudos
a serem analisados e o nível de representatividade da amostra de
trabalhos escolhidos, o que reflete diretamente na validade das
conclusões propostas em um levantamento sistemático da literatura.
Dependendo da quantidade de repositórios de estudos e do número
de questões de pesquisa a serem respondidas a complexidade e
o intervalo de tempo necessário para realização de uma revisão
sistemática da literatura pode crescer exponencialmente. Uma das
alternativas na tentativa de tratar esse problema é a utilização de
um número maior de pesquisadores.

Dependendo da vastidão e da consolidação da área escolhida,
a amostra de estudos analisada pode não refletir com acurácia o
estado da arte em questão, impactando diretamente na credibilidade
da análise e abrindo espaço para outros estudos de mesmo caráter
que considerem amostras mais significativas apresentem resultados
conflitantes com os obtidos. Neste estudo optamos por um escopo
viável de acordo com o tempo estipulado de pesquisa, pelo fato
dos paradigmas estudados terem sido propostos recentemente e os
repositórios utilizados serem bem consolidados na academia [18, 43]
acreditamos que a amostra escolhida é significativa e representa o
estado da arte da integração de paradigmas SDN,NFV e Computação
em Nuvem.

Como proposto em [28], existe também a possibilidade da exis-
tência de um viés quando não há um número ímpar diferente de um
de pesquisadores realizando a revisão, principalmente na avaliação
dos critérios especificados no protocolo de revisão em um determi-
nado estudo. Devido a natureza dos diferentes tipos de estudos, em
muitos casos é preciso modificar o protocolo de revisão durante o
processo de seleção, de forma a aumentar a sua abrangência, sendo
um processo de natureza mais iterativa do que sequencial [28].

Como trabalhos futuros propomos a realização de uma revisão
sistemática da literatura mais abrangente, rígida e completa, ampli-
ando a quantidade de critérios e métricas no protocolo de revisão,
utilizando mais motores de busca e repositórios de estudos, com
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Figura 2: Quantidade de estudos em cada área e subárea selecionada

Figura 3: Quantidade de estudos que apresentaram proposta
e validação e apenas proposta

uma maior quantidade de questões de pesquisa a serem investiga-
das e um número maior de pesquisadores. Podendo vir a ser uma

Figura 4: Quantidade de trabalhos em cada categoria de vali-
dação

contribuição de maior valor no processo de pesquisa e inovação na
integração de paradigmas SDN, NFV e Computação em Nuvem.
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Figura 5: Quantidade de estudos Tipo 1 e Tipo 2 nos reposi-
tórios estudados

Figura 6: Quantidade de trabalhos por tecnologia de Plano
de Controle SDN

Figura 7: Quantidade de trabalhos por arquitetura de Com-
putação em Nuvem
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