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RESUMO

Software Defined Networking (SDN), Network Function Virtualization
(NFV) e Computacido em Nuvem (Cloud Computing) estao revolucio-
nando a forma como servigos de rede sio provisionados, oferecendo
uma grande variedade de modelos arquiteturais e solu¢des desen-
volvidas tanto pela industria como pela academia. Dentre a vastiddo
de estudos existentes ha a necessidade de avaliar e sumarizar esses
trabalhos assim como a criag¢do de um alicerce para elaboracio de
novas atividades de pesquisa.

Com o objetivo de solucionar esse problema, propomos a reali-
zacio de uma revisdo sistematica da literatura de acordo com um
protocolo estabelecido. Esse tipo revisao tem capacidade de levan-
tar informacdes em uma grande variedade de cenarios e condigdes
permitindo a construcio de uma perspectiva mais geral sobre o
dominio em questio, evitando a existéncia de um viés na elaboragio
de novas pesquisas e identificando 4reas ainda ndo exploradas.

CCS CONCEPTS

» General and reference — Surveys and overviews; « Networks
— Network design principles; Cloud computing; Program-
mable networks.

KEYWORDS
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1 INTRODUCAO

O protocolo TCP/IP atualmente consolidado como base da Internet
teve grande sucesso em satisfazer as necessidades de uma rede
mundial de computadores na época que foi proposto e em anos
posteriores a partir de suas atualiza¢des e adi¢des, lidando bem com
a arquitetura Cliente-Servidor tradicional. Porém com o passar do
tempo novas necessidades sdo criadas quase sempre acompanhadas
de inovacdes em diversas areas implicando mudangas na infraes-
trutura existente para serem colocadas em pratica efetivamente.
Computacdo em Nuvem (Cloud Computing) e Big Data surgiram
no cenario de redes corporativas, a consolidacdo dos dispositivos
moveis (Smartphones e Tablets) e a surgimento da "Internet das
Coisas"(IoT) sdo grandes tendéncias [49], aumentando considera-
velmente a demanda com uma nova geracéo de requisitos e funcio-
nalidades que as redes de computadores modernas devem atender,
fazendo com que provedores de servico de Internet (ISPs) e Data
Centers reavaliem a forma como tratam suas arquiteturas de rede.
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O aumento da capacidade das tecnologias de transmisséo (Ether-
net, Wi-fi, 4G e 5G Cellular) e da performance dos dispositivos de
rede (Switches, Routers e Firewalls) ndo é suficiente para atender os
novos requisitos. O trafego de rede se torna cada vez mais imprevi-
sivel e complexo, apresentando requisitos de qualidade de servico
(QoS) e de qualidade de experiéncia (QoE) de forma que redes cor-
porativas tradicionais e redes presentes em Data Centers estdo se
tornando cada vez menos adequadas.

A Open Network Foundation (ONF) enumerou as principais li-
mitacdes do modelo tradicional de redes TCP/IP [40], destacando
principalmente a sua natureza estatica, sua incapacidade de escalar
e uma forte dependéncia de tecnologia e dispositivos proprietarios.

Ha uma grande dificuldade em expressar politicas de alto nivel,
mecanismos de tolerdncia a falhas e adaptabilidade a cargas de
trabalho no estado da arte de redes de computadores, nas maio-
ria das vezes dependendo de configuracdo manual e dispositivos
proprietarios [30], ampliando as Despesas de Capital (CAPEX) e as
Despesas Operacionais (OPEX).

A grande maioria de funcionalidades de gerenciamento de rede
sdo implementadas a partir de protocolos independentes auxiliares
ao protocolo TCP/IP, aumentando a complexidade de gerencia-
mento e manutencio dessa infraestrutura. Uma tentativa de criar
um novo protocolo para Internet a partir do zero que dé suporte a
esses requisitos emergentes é impraticavel [19].

E necessario um novo paradigma de redes de computadores que
possa lidar com os requisitos e a demanda atual e futura e servindo
de base para novas funcionalidades que podem vir a ser criadas
posteriormente, com um foco em adaptabilidade e automacéo inte-
grando nativamente boa parte das funcionalidades dos protocolos
auxiliares ao TCP/IP.

Este novo paradigma de rede deve se estender também a forma
com que os dispositivos sdo gerenciados e armazenados, lidando
com questdes de gerenciamento de energia, ciclo de vida e integra-
cdo. Para se promover a constante evolucéo e inovacio é necessario
a existéncia de um ecossistema aberto e padronizacdes, assim como
o que permitiu que a hegemonia do modelo TCP/IP e a Internet.

Software Defined Networking (SDN), Network Function Virtuali-
zation (NFV) e Computacio em Nuvem estdo proporcionando uma
revolugdo no provisionamento de servigos de rede. SDN consolida
as funcdes de controle em um elemento légico centralizado [30, 41],
resultando em um gerenciamento mais eficiente e uma melhor pro-
gramacao dos dispositivos de rede. NFV foca na separacéo entre
a funcdo de rede e o hardware subjacente, permitindo a utilizacdo
de equipamentos de propésitos gerais [12, 39]. E a Computacdo em
Nuvem possibilita o provisionamento dinamico de recursos com-
putacionais sob demanda com menor esforco de gerenciamento
[56].
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A integracido dos paradigmas SDN, NFV e Computacio em Nu-
vem esta sendo alvo de varias pesquisas pela industria e academia,
e possui uma grande diversidade de desafios a serem superados.
Ha uma vastiddo de estudos presentes na area, com uma grande
multiplicidade de modelos arquiteturais combinando esses trés ele-
mentos. Nesse contexto, surge a necessidade de uma revisdo da
literatura com o objetivo de avaliar os beneficios e as limitacdes
de um determinado estudo ou solucéo e servir como base para
proposicio de novas atividades de pesquisa.

Caso a revisdo da literatura seja feita de maneira inadequada
é possivel que durante a conducdo de pesquisa a imparcialidade
seja quebrada de alguma maneira, principalmente em casos onde
existem estudos conflitantes sobre o tema, podendo ocasionar con-
clusdes tendenciosas para um tipo de resultado, impossibilitando a
construcdo de uma perspectiva mais geral sobre o tema proposto.

Uma revisdo sistematica da literatura é uma fase bastante im-
portante no processo de produgio do conhecimento cientifico. E
a partir dela que grande parte das pesquisas se inicia, servindo de
pontapé inicial de novas hipoteses e descobertas. Se esta analise nao
é feita de maneira rigorosa, seguindo uma metodologia adequada
e uma série de procedimentos preestabelecidos ocorre uma perda
de boa parte de seu potencial como uma das pegas principais do
processo de pesquisa [28].

2 METODOLOGIA

Propondo resolver o problema elucidado anteriormente hé o con-
ceito de revisdo sistematica, que tem a finalidade de realizar uma
analise da literatura de maneira imparcial e completa, seguindo uma
metodologia rigida e procedimentos bem definidos e auditaveis [28].

As principais vantagens de realizar esse tipo analise é a capaci-
dade de levantar informac¢des em uma grande variedade de cenarios
e condigdes, averiguando se um determinado estudo apresenta re-
sultados consistentes e se essa consisténcia é preservada quando
comparado com a multiplicidade de estudos existentes, ou no caso
do contrario, compreender as circunstincias que provocaram as
variacgoes.

2.1 Protocolo de Revisao

Com o objetivo de sumarizar, analisar e interpretar o material de
pesquisa relevante disponivel sobre a integragio de paradigmas
SDN, NFV e Computacdo em Nuvem propomos a realizacdo de uma
revisdo sistematica da literatura, o que permite identificar areas
ainda néo exploradas, assim como servir de base para proposicio de
novas atividades de pesquisa. Esse tipo de revisdo requer a elabora-
¢do de um protocolo de revisdo onde esta especificada a metodologia
a ser seguida. Na formulac¢io deste protocolo, nos baseamos em [9]
e no protocolo apresentado em [6].

2.2 Questoes de Pesquisa

Para identificacdo do estado da arte de solucdes baseadas na integra-
¢do dos paradigmas SDN, NFV e Computacdo em Nuvem propomos
as seguintes questdes de pesquisa.

e Questido 1: Em que areas solugdes baseadas na integracdo
SDN, NFV e Computacio em Nuvem sio aplicadas?

e Questao 2: Dentre os estudos que apresentam validagdes de
suas propostas, quais sio os tipos de validagido mais utiliza-
dos?

e Questao 3: Quais sdo as as ferramentas mais utilizadas no
Plano de Controle SDN e as arquiteturas de Computacdo em
Nuvem mais utilizadas?

2.3 Estratégia de busca e selecio de fontes

Para as que as questdes de pesquisa sejam resolvidas é preciso obter
evidéncias concretas e relevantes, sendo necessario selecionar um
conjunto de fontes onde os estudos primarios serdo extraidos. Para
estabelecer esses critérios consideramos a vastiddo de estudos pre-
sentes na Web apenas no idioma Inglés e a utilizacdo de ferramentas
de busca avangadas baseadas em palavras-chave (keywords) e filtros
de contetido. Dentre os tipos de estudos, selecionamos publica¢des
em conferéncias, periddicos e revistas cientificas levando em con-
sideracdo o ano de publica¢io, os motores de busca selecionados
foram: ACM Digital Library (ACM) [18] e IEEE Xplore Digital Library
(IEEE) [43].

As buscas foram realizadas a partir da combinacio de termos
(string search), utilizando as palavras presentes na Tabela 1. O pro-
cesso de formacdo das palavras-chave a serem pesquisadas é espe-
cificado da seguinte forma:

Palavras-chave: ((G1,T1] OR [G1,T2]) AND ([G2,T1] OR [G2,T2])
AND ([G3T1] OR [G3,T2]) AND ([G4T1]).

2.4 Critérios de selecio dos estudos

Os resultados obtidos seguindo a estratégia de busca serdo conside-
rados estudos primarios (iniciais), em seguida serdo submetidos a
um processo de avaliacdo manual baseado em trés etapas, de forma
que o estudo so estara presente na proxima etapa se for aprovado
na anterior, caso o contrario o estudo sera descartado.

e Etapa 1: Serdo selecionados apenas trabalhos que tiverem
ano de publicagio maior ou igual a 2016 no repositorio ACM
Digital Library e maior ou igual a 2018 na IEEE Xplore Digital
Library.
e Etapa 2: Um estudo so sera incluido nas etapas seguintes se
este propde uma solucéo baseada em SDN, NFV e Computa-
¢dao em Nuvem integradas. Neste estagio serdo considerados
apenas as informacdes presentes no resumo (abstract) e na
concluséo dos trabalhos.
e Etapa 3: SO estardo presentes na proxima etapa estudos
que além de propor uma solugio baseada em SDN, NFV e
Computacido em Nuvem integradas apresentam também uma
descricdo de seu design arquitetural. Serdo consideradas as
informacdes presentes no estudo completo.
o Etapa 4: Essa etapa é dividida nas trés sub-etapas seguintes:
— Etapa 4.1: Os objetivos e problemas a serem resolvidos
estdo informados de maneira clara e objetiva?

— Etapa 4.2: O design da arquitetura esta disposto de ma-
neira detalhada? E possivel identificar estruturas SDN, NFV
e de Computacdo em Nuvem separadamente?

— Etapa 4.3: Foi realizado algum tipo de validacio dos con-
ceitos presente no estudo?
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Termo Grupo 1 Grupo 2 Grupo 3 Grupo 4
1 Software-Defined Network Network Function Virtualization =~ Cloud Computing  Architecture
2 SDN Cloud Infrastructure

Tabela 1: Termos e sindnimos utilizados na composicao das palavras-chave

Para cada um das subetapas da Etapa 4 existem trés possiveis
respostas (Sim, Parcialmente e Ndo), para cada ha uma correspon-
déncia em pontos (1, 0.5 e 0.0, respectivamente). Um estudo sera
descartado caso ndo atinja um valor maior ou igual a 2.0 como
definido na Equacéo 1.

Etapay 1 + Etapay 5 + Etapas 3 > 2.0 (1)

3 RESULTADOS

Inicialmente foram obtidos 133 trabalhos com as pesquisas nas
bases, sendo 60 no repositério ACM Digital Library e 73 no IEEE
Xplore Digital Library. Ao final do processo de selecdo especificado
no protocolo de revisdo obtivemos respectivamente 9 e 34 trabalhos
como representado na Figura 1, totalizando 43 estudos seleciona-
dos (finais). Estes foram analisados com o intuito de responder as
questdes de pesquisa.

Na base ACM Digital Library podemos observar uma quantidade
relativamente pequena de trabalhos selecionados em comparacio
com a outra base estudada, apesar de sido considerado um intervalo
de tempo maior (2016-2019). O que leva a hipdtese que a integracdo
de paradigmas SDN, NFV e Computacio em Nuvem nio esta entre
os focos principais das submissoes feitas a ACM, embora exista uma
quantidade consideravel de estudos tratando dos paradigmas de
maneira separada e ndo necessariamente propondo solugdes arqui-
teturais, evidenciado pela quantidade similar de estudos iniciais em
ambas as bases.

Na base IEEE Xplore Digital Library ha uma quantidade maior de
estudos selecionados em um menor espago de tempo (2018-2019)
propondo a hipétese de que a integracio dos paradigmas estudados
pode estar entre as tendéncias de submissdes na base analisada
e que ha uma maior inclinagédo nos trabalhos pertencentes a este
repositorio em seguir os padrdes especificados no protocolo de
revisao do que na base anterior.

3.1 Areas de aplicacio

Separamos os estudos em areas de aplicagio onde é possivel que um
estudo apresente mais de uma forma de validacio e seja classificado
em multiplas areas, as categorias foram:

e Network Flexibility - ACM: [4, 7, 26, 42] IEEE: [13, 20, 25, 34]

e Security - ACM: [11, 21, 35] IEEE: [2, 16, 25, 27]

o Network Service Chaining(NSC) - ACM: (7, 21] IEEE: [2, 13,
24, 48]

e Formal Verification - ACM: [35]

e Smart Devices as a Service(SDAAS) - ACM: [7]

o Edge Computing - ACM: [33, 42, 53] IEEE: [8, 29, 32, 36, 44,
46, 47, 52, 54]

e Healthcare - ACM: [33]

e Overlay Networks - ACM: [26] IEEE: [8, 17, 34]

e Virtual Local Area Network(VLAN) - ACM: [26]

W IEEE B ACM
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20
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Figura 1: Relacao de estudos finais e iniciais nos repositorios
estudados apos a execucdo do protocolo de revisao

Video Broadcast - ACM: [4] IEEE: 38, 50]

Surveillance Systems - ACM: [53]

Smart Citys - ACM: [53]

Mobile Networks - ACM: [42] IEEE: [1, 17, 22, 29, 32, 37, 38]
Radio Access Network(RAN) - ACM: [42] IEEE: [5, 14, 15, 23,
29, 45-47, 51, 55]

e Fifth Generation Cellular Network Technology(5G) - ACM:
[42] IEEE: - [5, 8, 14, 15, 17, 23, 27, 29, 31, 36, 4446, 51]
Public Internet Infrastructure(PII) - IEEE: [24, 50]

Fog Computing - IEEE: [10, 20, 52, 54, 55]

Network Slices - IEEE: [5, 15, 27, 31, 37]

Evolved Packet Core(EPC) - IEEE: [22]

Fixed Mobile Convergence(FMC) - IEEE: [36]

Multi-Layer Agregation Networks(MLAN) - IEEE: [36]
Smart Grids - IEEE: [10]

Eletric Vehicle - IEEE: [10]

Testbed - IEEE: 3]

Internet of Things(IoT) - IEEE: 3, 16, 44, 55]

Internet of Vehicles - IEEE: [54, 55]

Blockchain - IEEE: [54]

Data Center(DC) Architecture - IEEE: [23, 34]

Resource Orchestration - IEEE: [48]

Artificial Intelligence(IA) - IEEE: [31, 45]

Joint Cloud - IEEE: [24]

Autonomous Networks - IEEE: [17]

Self-Organizing Network (SON) - IEEE: [31]

Big Data - IEEE: [31]

Quantificados como na Figura 2, apesar da baixa quantidade de
estudos finais na base ACM Digital Library estes estdo dispostos
em uma variedade de areas e subareas, apresentando um comporta-
mento mais distribuido e integrando os paradigmas propostos de
maneira mais flexivel. No repositorio IEEE Xplore Digital Library
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também ha uma quantidade consideravel de areas de aplicagio dos
estudos, porém ha uma concentracéo nas areas: 5G, RAN, Edge Com-
puting e Mobile Networks respectivamente, revelando em contraste
com a base anterior um comportamento mais concentrado com
uma baixa intersecido de areas entre as bases analisadas.

3.2 Tipos de Validacao

Observando os resultados percebemos que dentre os 43 estudos
finais, 31, além da proposta, apresentavam algum tipo de validagio
das ideias apresentadas, como apontado na Figura 3, ha uma pre-
dominéncia de trabalhos que apresentam validacido em ambas as
bases estudadas.

Para analisar estes estudos propomos agrupa-los em 3 catego-
rias: Teste Real, Simulacio e Modelagem Analitica expressos
na Figura 4, na primeira categoria estéo classificados trabalhos que
foram validados a partir de testes reais na auséncia total de um
ambiente controlado, a segunda categoria seriam testes realizados
em ambientes e com variaveis controladas, utilizando cargas de
trabalho pré-definidas, a terceira categoria seria a avaliacdo por
meio de uma modelagem matematica do sistema e de seu comporta-
mento. E possivel que um estudo seja classificado em mais de uma
categoria.

Na ACM Digital Library dentre os 9 solugdes propostas, 6 apre-
sentam validagéo, sendo todas elas do tipo Simulacdo, levando a
hipétese que na base em questdo em relagéo a integragéo dos para-
digmas estudados esse tipo de validacdo parece ser mais aceita. A
IEEE Xplore Digital Library apresenta uma variedade maior que a
base anterior, apresentando 15 trabalhos na categoria Simulacio,
11 de Modelagem Analitica e apenas 1 de Teste Real.

Podemos concluir a partir desses resultados que validagdes do
tipo Teste Real ainda constituem uma regido ainda nao explorada
na integragdo de paradigmas SDN, NFV e Computa¢do em Nuvem
nos repositérios de estudos analisados.

3.3 Plano de Controle SDN e arquiteturas de
Computacao em Nuvem

Na tentativa de identificar e sumarizar as principais tecnologias de
Plano de Controle SDN e arquiteturas de Computacdo em Nuvem
utilizadas, utilizamos duas categorias de estudos: Tipo 1 - trabalhos
que propdem uma arquitetura de mais alto nivel independente de
tecnologias especificas se baseando mais em padronizagdes, regula-
mentacgdes e protocolos criados nos paradigmas em questio Tipo
2 - trabalhos que utilizam alguma tecnologia diretamente, citam
ou exemplificam alguma tecnologia como aplicavel a aquela deter-
minada arquitetura, sendo possivel um estudo utilizar mais uma
tecnologia de Plano de Controle SDN e arquitetura de Computagéo
em Nuvem.

Analisando o repositério ACM Digital Library em relagio as tec-
nologias do Plano de Controle SDN dentre os 9 trabalhos obtemos
6 do Tipo 2, onde 5 destes utilizam tecnologias ja bastante conso-
lidadas na area, como exposto na Figura 6, encontramos apenas
um estudo com uma implementacéo propria [42]. Na IEEE Xplore
Digital Library obtemos 22 trabalhos do Tipo 2 dentre os 34, onde
também ha apenas um estudo utilizando uma implementacédo pro-
pria [3]. Foram observadas as mesmas tecnologias principais em
ambas as base, sendo elas:

e Open Network Operating System (ONOS) - ACM: [21, 33]
IEEE: [23, 27]

e OpenDayLight - ACM: [4, 35] IEEE: [17, 25]

o Ryu SDN Framework - ACM: [26] IEEE: (2, 5, 16, 34, 36, 37,
46]

Com destaque para o Ryu SDN Framework que foi citado com
exemplo ou utilizado diretamente na grande maioria dos trabalhos
na base IEEE Xplore Digital Library. Observamos uma convergéncia
de tecnologias entre os repositérios analisados, optando por aquelas
ja consolidadas no meio.

Em relagéo as arquiteturas de Computacio em Nuvem, as princi-
pais foram:

e OpenStack - ACM: [33, 35, 53] IEEE: [13, 14, 23, 27, 37, 38]
e Amazon EC2 - ACM [26, 53] IEEE: [27]

Com destaque para o OpenStack, a arquitetura de Computacgéo
em Nuvem mais citada como exemplo ou utilizada diretamente em
ambas as bases, indicando assim como no Plano de Controle SDN
uma convergéncia de tecnologias. Foi observado um estudo com
implementacdo propria na ACM Digital Library [42] e trés na IEEE
Xplore Digital Library [34, 46, 48] como quantificado na Figura 7.

4 LIMITACOES E TRABALHOS FUTUROS

Os principais fatores limitantes sdo a grande quantidade de estudos
a serem analisados e o nivel de representatividade da amostra de
trabalhos escolhidos, o que reflete diretamente na validade das
conclusdes propostas em um levantamento sistematico da literatura.
Dependendo da quantidade de repositérios de estudos e do nimero
de questdes de pesquisa a serem respondidas a complexidade e
o intervalo de tempo necessario para realizacdo de uma revisdo
sistematica da literatura pode crescer exponencialmente. Uma das
alternativas na tentativa de tratar esse problema é a utilizacdo de
um numero maior de pesquisadores.

Dependendo da vastiddao e da consolidacido da area escolhida,
a amostra de estudos analisada pode néo refletir com acuracia o
estado da arte em questéo, impactando diretamente na credibilidade
da anélise e abrindo espago para outros estudos de mesmo carater
que considerem amostras mais significativas apresentem resultados
conflitantes com os obtidos. Neste estudo optamos por um escopo
viavel de acordo com o tempo estipulado de pesquisa, pelo fato
dos paradigmas estudados terem sido propostos recentemente e os
repositérios utilizados serem bem consolidados na academia [18, 43]
acreditamos que a amostra escolhida é significativa e representa o
estado da arte da integracio de paradigmas SDN, NFV e Computacédo
em Nuvem.

Como proposto em [28], existe também a possibilidade da exis-
téncia de um viés quando ndo ha um nimero impar diferente de um
de pesquisadores realizando a revisio, principalmente na avaliagdo
dos critérios especificados no protocolo de revisdo em um determi-
nado estudo. Devido a natureza dos diferentes tipos de estudos, em
muitos casos é preciso modificar o protocolo de revisdo durante o
processo de selecio, de forma a aumentar a sua abrangéncia, sendo
um processo de natureza mais iterativa do que sequencial [28].

Como trabalhos futuros propomos a realizacdo de uma revisiao
sistematica da literatura mais abrangente, rigida e completa, ampli-
ando a quantidade de critérios e métricas no protocolo de reviséo,
utilizando mais motores de busca e repositorios de estudos, com
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Figura 2: Quantidade de estudos em cada area e subarea selecionada
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uma maior quantidade de questdes de pesquisa a serem investiga- contribui¢éo de maior valor no processo de pesquisa e inovac¢do na
das e um niimero maior de pesquisadores. Podendo vir a ser uma integragdo de paradigmas SDN, NFV e Computacdo em Nuvem.
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