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Resumo

Este relatério de estagio é dividido em duas partes, a primeira parte sendo
realizada no LabMet sob supervisdo de Valber Aragédo e a segunda parte realizada
na PM-PB sob supervisao do Cap. Alessandro Andrade. Durante o estégio realizado
no LabMet foi feito uma busca nos manuais de alguns equipamentos do laboratério
a fim de encontrar maneiras de verificar as condi¢bes em que se encontravam, pelo
fato dos equipamentos serem, muitas vezes, cedidos pelo laboratorio a terceiros é
importante sempre verificar as condigdes em que o equipamento é emprestado e
devolvido. Na Policia Militar foi solicitado que eu e meu companheiro de estigio,
Marcos, desenvolvéssemos um projeto de monitoramento eletronico para a cidade de
Monteiro-PB e que servisse como base para projetos de monitoramento futuros. Um
resumo das atividades: pesquisar como funcionava a seguranca em cidades inteligen-
tes (smart cities), como aproveitar a fibra optica que algumas cidades paraibanas
receberam, estudar como funciona um sistema de monitoramento voltado para se-
guranca publica, definir pontos de interesse para serem monitorados e escolher quais
tecnologias seriam utilizadas.

Palavras-chave: LabMet, Monitoramento inteligente, Segurancga publica, Policia
Militar.



Abstract

This internship report is divided into two parts, the first part being held
at LabMet under the supervision of Valber Aragdo and the second part held at
PM-PB under the supervision of Capt. Alessandro Andrade. During the internship
conducted at LabMet, a search was made in the manuals of some laboratory equip-
ment in order to find ways to verify the conditions in which they were, because the
equipment is often sold by the laboratory to third parties. conditions under which
the equipment is borrowed and returned. At the Military Police, my internship part-
ner, Marcos, was asked to develop an electronic monitoring project for the city of
Monteiro-PB and to serve as a basis for future monitoring projects. A summary of
the activities was: research on how smart cities security worked, how to leverage the
fiber optics that some cities in Paraiba received, study how a public safety mon-
itoring system works, define points of interest to be monitored and choose which
technologies would be used.

Keywords: LabMet, Intelligent Monitoring, Public Security, Military Police.
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1 INTRODUCAO

O estégio realizado no Laboratério de Metrologia de Campina Grande (LabMet)
teve como objetivo fazer um estudo técnico para levantar informagcoes sobre o estado
atual dos equipamentos, este procedimento deveria ser utilizado todas as vezes que um
equipamento fosse emprestado ou utilizado por terceiros a fim de verificar possiveis danos
causados por mau uso. Uma vez danificados, estes equipamentos necessitam de manu-
tencao por técnicos qualificados o que geraria prejuizo financeiro para a universidade e
indisponibilidade do instrumento de medi¢ao. Os equipamentos estudados foram: gerador
de padroes elétricos (Fluke Electrical Power Standard 6100A), osciloscépio (Agilent Infini-
iVision 6000 MSO6012A), multimetro de precisao (Agilent 34401A 6 %2 Digit Multimeter)
e multicalibrador (Fluke 5520A Multi- Product Calibrator).
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2 FUNDAMENTACAO TEORICA

A base tedrica para o manuseio dos equipamentos foi obtida através da leitura dos

seus manuais.

2.1 Gerador de Padroes - Fluke 6100A Electric Power Standard

O Fluke 6100A FElectric Power Standard é um instrumento preciso para a cali-
bracao de dispositivos de medigdo usados para determinar a magnitude e a qualidade da
energia fornecida aos consumidores. Com o instrumento 6100A, vocé pode sintetizar fon-
tes de alimentagao irregulares com fendmenos de harmonicos de tensao, inter-harmonicos,
harmonicos flutuantes e oscilagoes. O gerador de padrao de energia auxiliar Fluke 6101A
opcional estende a funcionalidade para uma segunda fase. E possivel adicionar fases adicio-
nais conforme necessario para construir um sistema de quatro fases totalmente configurado
(3 fases mais Neutro). (1)

Figura 1 — Instrumento Master 6100A
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Figura 2 — Unidade auxiliar 6101A

Fonte: Autoria prépria, 2019.

2.2 Osciloscépio - Agilent InfiniiVision 6000 MSO6012A

Especificacoes técnicas:

o Largura de banda - 100 MHz

o Canais - 2

o Profundidade de meméria maxima - 8 milhoes de pontos

o Taxa de amostragem méxima - 4 bilhoes de amostras por segundo

o Tamanho do display - 6.3 polegadas

» Taxa de atualizagao da forma de onda - 100000 capturas por segundo
« Bits ADC - 8 bits

» Protocolo de trigger e decodificagao - Opcional

« Sistema operacional - Embedded (embarcado)

o Tempo real - Sim
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Figura 3 — Osciloscopio MSO6012A
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Fonte: Autoria prépria, 2019.

2.3 Multimetro de precisao - Agilent 34401A 6 % Digit Multimeter

O Agilent Technologies 34401A é um multimetro digital de 6 % digitos e alto
desempenho. Sua combinagao de recursos de bancada e sistema torna esse multimetro

uma solugao versatil para suas necessidades de medi¢ao agora e no futuro.(2)

e Recursos da bancada:

— Visor fluorescente a vacuo altamente visivel;
— Operagoes matematicas embutidas;

— Fungoes de teste de continuidade e diodo;

— Funcao maos livres, leitura em espera;

— Estojo portéatil e robusto com pés antiderrapantes.

e Recursos flexiveis do sistema:

Interface GPIB (IEEE-488) e interface RS-232;

Linguagens de programacao padrao: SCPI, Agilent 3478A e Fluke 8840;

Taxas de leitura de até 1000 leituras por segundo;
— Armazenamento para até 512 leituras;
— Teste de limite com sinais de aprovagao / reprovagao;

— Software BenchLink / Medidor 34812A opcional para Microsoft® WindowsTM.
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e Recursos de medigao:

— 6 ' digitos de resolucao;

— 10 fungoes de medigao: tensao CC/CA, corrente CC/Ca, resisténcia a 2 e 4

fios, diodo, continuidade, frequéncia, periodo;
— Precisao bésica: 0,0035% CC, 0,06% CA;

— 1000 V de tensao méaxima de entrada, 3 A de corrente maxima de entrada.

Figura 4 — Multimetro de precisao - Agilent 34401A 6%4Digit Multimeter
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Fonte: Autoria prépria, 2019.

2.4 Multicalibrador - Fluke 5520A Multi-Product Calibrator

O multicalibrador Fluke Modelo 5520A é um instrumento preciso que calibra uma
ampla variedade de instrumentos de medicao elétricos. Com o calibrador 5520A, é possivel
calibrar multimetros de precisao que medem tensao CA ou CC, corrente CA ou CC,
poténcia CA ou CC, resisténcia, capacitancia e temperatura. Com as opgoes de calibracao
SC600 e SC300 Osciloscope, vocé pode usar o calibrador 5520A para calibrar osciloscopios
analégicos e digitais.(3)(4)(5)
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Figura 5 — Multicalibrador - Fluke 5520A Multi-Product Calibrator

Fonte: Autoria prépria, 2019.
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3 ATIVIDADES DESENVOLVIDAS

As trés primeiras semanas foram dedicadas ao estudo de cada equipamento para se
ter entendimento das situagoes em que eles sao utilizados e como levantar suas condi¢oes
de funcionamento de maneira eficaz. Para fazer isto buscou-se a documentacao de uso e
manutencao fornecidas pelos fabricantes, como guia de usudario, guia de programacao e
manual de servigo. Apods a leitura foi constatado que o multimetro de precisao Agilent
34401A 6 %% Digit Multimeter ndo apresentava em seus manuais, maneiras de extrair
essas informagoes de forma automatica e precisa, sendo assim necessario métodos mais
invasivos em seu sistema, o que, por enquanto, foi descartado. O osciloscopio Agilent Infi-
niiVision 6000, de acordo com seu manual, necessita do software de medicao e calibracao
desenvolvido pela Fluke Technologies, o MET/CAL.

3.1 Teste realizado no gerador de padroes elétricos Fluke 6100A

O Teste de Confianga fornece uma indicacao de que o desempenho do instrumento
nao apresenta falhas. O teste para as unidades auxiliares 6101A conectadas é executado
no instrumento Master 6100A, durante a execugao a unidade auxiliar que fazia a funcao
do Neutro nao estava funcionando e nao foi possivel testa-la. O teste nao foi projetado
para ser usado para determinar os intervalos de manutencgao, pois as medigoes feitas nao

possuem a mesma sensibilidade das medigoes de calibragao e ajuste de rotina.(1)

3.1.1 Configurando e executando o Teste de Confianca
Sequéncia de passos a serem seguidos:
1. Navegar até o menu Waveform com a tecla Select Menu. Se necessario, pressione

ESC até que o menu na parte inferior da tela fique da forma como mostrado na

figura abaixo.
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Figura 6 — Menu principal
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Fonte: Autoria proria, 2019.

2. Selecionar Support Functions, Diagnostic tools e digite a senha do usuério (a senha
padrao do sistema é "12321").

Figura 7 — Ferramentas de Diagnostico
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Fonte: Autoria prépria, 2019.
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Figura 8 — Digitando a senha de acesso

Fonte: Autoria prépria, 2019.

3. Selecionar a tecla Run Self Tests

Figura 9 — Selecionado a tecla Run Self Tests
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Fonte: Autoria propria, 2019.

4. O usuario deve selecionar quais canais quer testar, lembrando que os canais se
referem as unidades auxiliares, cada unidade representa uma fase L1, L2, L3 e N

representa o neutro. Na mesma tela deve-se escolher também as placas que serao
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testadas, é recomendavel que selecione a opcao Test all boards. Apos esses dois

procedimentos inicia-se o processo de autoteste no botao Star Self Test.

Figura 10 — Configurando o autoteste

Fonte: Autoria prépria, 2019.

5. Ao concluir os teste o sistema exibirda os resultados dos testes para cada modulo
indicando sucesso ou falha, um relatério pode ser gerado no botao Save Results,

contudo a tnica maneira de salva-los é via disquete.

Figura 11 — Resultados do autoteste

Self Test
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|Charactenzat|nn succeeded

Fonte: Autoria prépria, 2019.
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3.2 Procedimentos para o Teste de Diagndstico no multicalibrador

O software interno do multicalibrador 5520A oferece amplos recursos de autoteste.
Em caso de mau funcionamento, o fabricante recomenda que este seja o primeiro pro-
cedimento a ser realizado, onde pode-se identificar o médulo defeituoso. Os autoteste s6

devem ser executados apds o equipamento concluir o aquecimento.

Acesse o menu de diagnéstico da seguinte maneira:

e Pressione SETUP, seguido de UTILITY FUNCTNS e SELFTEST. O menu apre-

senta as seguintes opcoes:

DIAG - Executa diagnosticos internos.

FRONT PANEL - Permite testar o botao, as teclas, a campainha e os displays

do painel frontal.

SERIAL IF TEST - Faz um teste de loopback entre as duas portas seriais. Para
este teste, conecte um cabo serial direto entre as duas portas seriais. Pelo menos

0s pinos 2, 3 e 5 precisam estar conectados.

DIGITAL TEST - Verifica a RAM e o barramento na CPU principal (A9).

3.2.1 Executando diagndsticos

Pressionar SETUP seguido de UTILITY FUNCTNS, SELF TEST, e DIAG. O
menu apresenta as seguintes opcoes: OPTIONS e GO ON. Pressione GO ON para iniciar
o diagnostico. O 5520A solicita que vocé remova todos os cabos das saidas do painel

frontal. Faca um curto-circuito com cobre de baixa resisténcia entre os terminais 20 A e
Auzx Lo.

Depois que voceé pressionar a tecla GO ON, ¢ iniciada uma sequéncia automatica de
testes. A execucao de diagnésticos realiza um conjunto de etapas semelhantes a calibragao

zero e relata erros semelhantes.

3.2.2 Testando o painel frontal

Pressione SETUP, seguido de UTILITY FUNCTNS, SELF TEST e FRONT PA-
NEL. O menu apresenta as seguintes opc¢oes: KNOB TEST, KEY TEST BELL TEST e
DISPLAY. Esses testes sao descritos a seguir:

KNOB TEST - Testa o codificador do botao, mostrando um cursor que se move quando

voceé gira o botao.
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KEY TEST - Permite verificar o funcionamento adequado de cada tecla. Quando vocé

pressiona uma tecla, o nome da tecla é exibido no visor. Pressione PREV MENU

para sair deste teste.
BELL TEST - Permite tocar a campainha (bip) por varios periodos de tempo.

DISPLAY - Verifica todos os segmentos dos dois displays.



26

4 CONSIDERACOES FINAIS

Por fim, o estagio no laboratério foi muito importante para estabelecer o primeiro
contato com equipamentos de medicao de alta precisao e robustez, durante o periodo de
graduacgao o acesso a tais equipamentos é bastante restrito, sendo limitado a osciloscopios
e multimetros de pequeno porte. No LabMet foi possivel aprender a interpretar manuais
e saber encontrar informagoes, outro fator muito importante para a vivencia profissional
de um engenheiro que ao se deparar com situagoes adversas devera encontrar solugoes o

mais rapido possivel.
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Segunda Parte: Policia Militar da Paraiba
(PM-PB)
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5 INTRODUCAO

A proposta de estdgio desenvolvido na Policia Militar da Paraiba surgiu com o
intuito de atender a demanda por um projeto tnico de monitoramento eletronico que
servisse como modelo para os demais projetos a serem implementados, este projeto de
monitoramento faz parte do programa Seguranca 4.0 que visa utilizar os conceitos das
smart cities (cidades inteligentes) aplicados a seguranca publica e a cidade eleita para

receber o piloto foi Monteiro.

5.1 Policia Militar da Paraiba

Fundada em 03 de fevereiro de 1832, a PM ¢ a instituicao publica mais antiga do
estado, nascendo como Corpo de Guardas Municipais Permanentes, que previa a orga-
nizacao em Cavalaria e Infantaria, e efetivo de aproximadamente 50 pessoas. Hoje, para
o policiamento ostensivo e preventivo, a PM dispde de 15 Batalhoes de area, 7 Com-
panhias Independentes, e 6 unidades especializadas, entre Batalhoes, Companhias e um

Grupamento, atuando nos 223 municipios da Paraiba.(6)

Figura 12 — Brasao da Policia Militar da Paraiba

Fonte: Policia Militar da Paraiba, 2019.
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5.2 Smart Cities

De acordo com o Cities in Motion Index, do IESE Business School na Espanha,
existem 9 variaveis que indicam o nivel de inteligéncia de uma cidade, sao elas: capital hu-
mano, coesao social, economia, meio ambiente, governanga, planejamento urbano, alcance

internacional, tecnologia, mobilidade e transporte. (7)

Atentando a esses critérios, percebe-se que cidades do chamado "primeiro mundo'estao
bem a frente da realidade de paises como o Brasil. Songdo na Coreia do Sul e Masdar
City em Abu Dhabi sao cidades projetadas para serem smart cities, ja outros casos como
Nova York, Téquio, Copenhague, Viena e Barcelona adotaram a tecnologia e sao consi-
deradas modelos de Cidades Inteligentes. No Brasil, os maiores exemplos sao Curitiba,
Sao Paulo e Rio de Janeiro, contudo, no Ceara existe um projeto em andamento de uma
cidade inteligente social, a Smart City Laguna, que pretende abrigar 25 mil habitantes no

municipio de Croata.(8)

Seguranca Publica é um dos pilares das cidades inteligentes, pois uma cidade que
nao é considerada segura nao pode ser inteligente, e a significativa melhora nos indices de
criminalidade nas cidades inteligentes comprova esse fato. Nova York teve seu menor indice
de homicidios da historia registrado no ano de 2017, Toéquio ¢é considerada a cidade mais
segura do mundo, além de ser um dos melhores destinos turisticos e Singapura reduziu
sua criminalidade para quase zero. esses sao exemplos de éxito dos sistemas avancados
de monitoramento e sensoriamento. No Brasil, Curitiba é a sexta capital mais segura
do pais, mesmo estando na rota do trafico entre Brasil e Paraguai (9). O exemplo mais
proximo foi o sucesso do reconhecimento facial aplicado no Sao Joao de Campina Grande
em 2019, onde realizou-se um elevado niimero de prisoes, deixando assim o evento muito

mais seguro para os campinenses e turistas.

5.3 Monteiro

O Municipio de Monteiro, que fica a 172,7 quilémetros de Campina Grande, esta
localizado na Microrregiao do Cariri Ocidental Paraibano, da qual é a parte mais ca-
racteristica. Limita-se ao Norte com o municipio de Prata (PB); Oeste, com Serténia,
[guaraci e Tuparetama (PE); ao Sul, com Sao Sebastido do Umbuzeiro e Zabelé (PB); e,
ao Leste, com Camalai e Sumé (PB) (10). Abaixo estao alguns aspectos geograficos da

cidade fornecidos pela prefeitura.

Gentilico: Monteirense

Clima: Semi-arido. Quente durante o dia e frio a noite, com temperatura média de 22

graus Celsius.
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Economia: Baseada na agropecuaria, comércio, setor de servigos e funcionalismo ptblico.
Indicadores IDH: 0,603 médio PNUD /2000

PIB: R$ 72.457 mil IBGE/2005

PIB per capita: R$ 2.580,00 IBGE /2005

Area: 1.009,90 Km? (IBGE), sendo o maior municipio da Paraiba.

Populagao: 31.100 hab. est. IBGE /2009

Densidade: 28,5 hab./km?

Eleitorado: 22.861

Altitude: 599 m

Fuso horario: UTC-3

Figura 13 — Bandeira de Monteiro

Fonte: http://monteirodeontemedehoje.blogspot.com/2011/04/
bandeiras-de-monteiro-pb.html, 2019.

5.4 Programas de incentivo a tecnologia

REPAD: O projeto REPAD

Rede Paraibana de Alto Desempenho tem construido infovias digitais via fibra 6p-

tica ligando toda a Paraiba, a rede primaria liga Joao Pessoa a Campina Grande,



Capitulo 5. INTRODUCAO 31

mas ampliacoes estao sendo feitas desde 2017 para que todas as 223 cidades paraiba-
nas sejam cobertas, através dessa rede de fibras o compartilhamento de informagoes

em alta velocidade podera ser realizado.

TECNOVA: O Programja TECNOVA incentiva empresas para o desenvolvimento de
produtos ou processos inovadores considerados estratégicos para o setor econémico,
suas linhas tematicas sdo: Tecnologias da Informacao e Comunicacao; energia; saude;

biotecnologia e desenvolvimento social.

Redes Digitais: O Programa Redes Digitais incentiva institui¢bes de ensino superior
publico ou privado que desejem desenvolver projetos no campo das TICs (Tecno-
logias de Informagao e Comunicagao), para tal os projetos precisam atender certas
linhas teméaticas como: capacitacao de técnicos e gestores municipais; capacitacao
de micro e pequenas empresas; uso da internet em locais publicos; uso das TICs na
agricultura familiar; promocao divulgagao e acesso das TICs ou direcionadas para

trabalho, emprego e renda.



32

6 FUNDAMENTACAO TEORICA

Como base de conhecimento para o presente trabalho foram utilizados: projetos
de sistemas de monitoramento ja implementados na Paraiba, como funcionam as redes
de transmissao de dados, tipos de arquitetura de redes e uso de [oT aplicado a seguranga

publica em smart cities.

6.1 Comunicacao cabeada

Quando se fala em comunicacao cabeada, os principais cabos sao os Catbe e o
Cat6, e estes sao os mais utilizados para a transmissao de dados em pequenas distancias,
pois ndo apresentam os riscos da comunicacao sem fio e seu custo é muito inferior, se
comparado com a fibra 6ptica. O cabo Cath esta obsoleto, sua versao melhorada, o Catbe
tem uma velocidade de transmissao de até 1000 Megabits e possui menos interferéncia,
o Cat6, como sendo a evolucao do Catbe possui uma taxa de transmissao maior, até 10
Gigabits, e ainda sofre ainda menos o efeito da interferéncia. A escolha do Catbe ou do
cat6 dependera bastante da aplicagao, para curtas distancias e servigos que nao necessitem
de uma taxa superior a 1000 Megabits, pode-se utilizar o Catbe, pois reduzird o custo
e a qualidade de transmissao de dados sera compativel com o Cat6, para aplicagoes um

pouco mais robustas e para distancias maiores, é preferivel o Cat6.

6.2 Comunicacao sem fio

A comunicagao sem fio se caracteriza pela nao utilizacao de cabos para transmissao
da informagdo que ¢ realizada através de ondas eletromagnéticas, os servigos mais conhe-
cidos que utilizam essa tecnologia sao internet, telefonia e TV, mas também podendo
ser aplicada em uso pessoal. A principal finalidade da comunicaciao sem fio é transmitir
informagao por longas distancias sem a necessidades de cabos, no entanto, essa facilidade
tem um lado negativo, pois as informacoes ficam sujeitas a invasoes, no caso da internet
existem ferramentas de criptografia como WPA, WPA2 e WEP.

» Vantagens:
— Qualquer dado e informacao pode ser transmitida rapidamente e com alta
velocidade;
— Manutencao e instalacao de baixo custo;

— A internet pode ser acessada de qualquer lugar sem fio, desde que tenha sinal;
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— Maior grau de mobilidade durante a comunicacao;

— (Capacidade de atender um maior nimero de usuérios sem necessidade de mais
equipamento (no caso de uma comunicagdo com fio, seriam necessarios mais

cabos para mais usuérios)
e Desvantagens:

— Uma pessoa desautorizada pode capturar os dados sendo transmitidos através

da captura dos sinais no ar;

Sinais de transmissao suscetiveis a interferéncia que estao além do controle do

administrador da rede;

— Instalagdo da infraestrutura de uma rede de comunicacao sem fio pode ser

complexa;

A velocidade de transmissao de dados uma rede sem fio é menor do que a

velocidade de uma rede com fio;

— O alcance do sinal pode ser insuficiente dependendo da distancia que se quer
cobrir. Quanto maior a distancia, maior serd o numero de repetidores ou pontos

de acesso que deverao ser utilizados.

6.3 Comunicacao via fibra 6ptica

Finalmente, a comunicacao via fibra 6ptica, o estado da arte da transmissao de
dados. A comunicacao funciona via fios de vidros da espessura de um fio de cabelo e esses
fios sdo envolvidos por camadas reflexivas. Uma fonte de luz é colocada no transmissor e
os fotons trafegam na fibra levando a informagao até o receptor, também ¢é possivel emitir
sinais luminosos de cores diferentes, aumentando ainda mais a eficacia da transmisséo,
que pode alcancar bilhGes de bits por segundo. As fibras sao divididas em Monomodo e

Multimodo, cada uma com aplicagao especifica.

O tipo Monomodo ¢é usado para sinais que trafegam grandes distancias, possui
um manuseio dificil e exige muita técnica, além do seu custo elevado. Utilizado para
comunicagoes com redes locais, o sistema Multimodo tem didmetro maior e assim, ¢é

possivel transitar mais de um sinal através de lasers e LEDs.

e Fibra Monomodo:

— Permite o uso de apenas um sinal de luz pela fibra;
— Tem ntucleo de 8 a 9 um e casca de 125 pm;

— Alcance limitado de 4 km para cabeamento estruturado;
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— Dimensoes menores que os outros tipos de fibras;
— Maior banda passante por ter menor dispersao;
— Utiliza comprimentos de ondas de 1.310 ou 1550 nm;

— Geralmente é usado laser como fonte de geragao de sinal.
« Fibra Multimodo:

— Tipo mais comum em cabeamentos primarios inter e intra edificios;
— Tem nicleo de 50 ou 62,5 um e casca de 125um;

— Permite o uso de fontes luminosas de baixa ocorréncia tais como LEDs (mais

baratas);
— Alcance limitado de 2km para cabeamento estruturado;

— Diametros grandes facilitam o acoplamento de fontes luminosas e requerem

pouca precisao nos conectores;
— Muito usado para curtas distancias pelo preco e facilidade de implementacgao

pois para longas distancias existem muitas perdas.

Figura 14 — Estrutura interna de um cabo de fibra 6pitica

Estrutura do cabo:

Revestimento
/ / Camada de refragao (125 pm)

\ Fibra ética (62 pm)

\ Fibra de fortalecimento

*Tamanho para comparacéo: Agulha de Costura®

Fonte: http://wiki.foz.ifpr.edu.br/wiki/images/2/24/Estrutura. jpg, 2019.

« Vantagens:

— Dimensoes Reduzidas;

— Capacidade para transportar grande quantidade de informacao (Um par de

fibras Opticas, cujo didmetro pode ser comparado com o de um fio de cabelo,
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pode transmitir 2.5 milhdes ou mais de chamadas telefénicas ao mesmo tempo.
Um cabo de cobre com a mesma capacidade teria um diametro da ordem de 6

m);
— Imunidade as interferéncias eletromagnéticas;
— Matéria-prima muito abundante;
— Seguranca no sinal;
— Facilidade na instalacao;

— Menos deterioracao com o tempo comparando com os fios de cobre.
o Desvantagens:

— Custo elevado;

Fragilidade das fibras 6pticas sem encapsulamento;

— Dificuldade para ramificagoes (Uma rede ponto a ponto seria mais vidvel, caso

contréario as conexoes tipo "T"sofrem com perdas muito elevadas de dados);

Impossibilidade de alimentacao remota dos repetidores;

Falta de padronizacao dos componentes 6pticos.

Para que um sistema de transmissao de dados via fibra éptica funcione correta-

mento é necessario o uso de alguns equipamentos. Segundo (11), sdo eles:

OLT: O Optical Line Terminal (Terminal de Linha Optica) concentra os fluxos de dados
e servigos, sendo um dos equipamentos mais importantes em redes F'T'Tx. Sua funcao
é enviar as informagoes para as ONTs (Optical Network Terminal, Terminal de Rede

Optica) e receber as informagoes provenientes delas também.

ONU: O Optical Network Units (Unidade de Rede Optica), é o aparelho onde os sinais
opticos transformam-se em sinais elétricos para uso na instalagao do dispositivo de

monitoramento.

DIO: O Distribuidor Interno Optico é o dispositivo responsavel pela acomodacao e pro-

tecao das fibras do cabo de backbone.

CEO: As Caixas de Emenda Optica foram desenvolvidas para abrigar e proteger as

emendas para distribuicao e derivagao do cabeamento 6ptico do cabo de backbone.

CTO: CTO é a sigla para Caixa de Terminacao Optica e atende células de 8 ou 16 pontos

de monitoramento com suporte a adaptadores opticos.
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Conector de fibra: Os conectores épticos sao dispositivos que servem de interface entre
a conexao da fibra éptica de um cabo com os dispositivos de uma rede éptica, fazendo

a conexao entre os cabos a splitters, adaptadores, PTOs, ONUs, etc.

Adaptador de fibra: Sao componentes que tém a funcao de unir dois conectores, fa-
zendo com que o sinal 6ptico fique preciso. Eles também sao utilizados em elemen-
tos da rede como equipamentos, distribuidores internos épticos, caixas de emenda,
pontos de terminagoes dpticas, sendo responsaveis pela interligacao do cabo éptico

instalado nesses dispositivos.

Splitter: Sao componentes passivos de uma rede Optica que tém como finalidade dividir
o sinal éptico, permitindo a topologia P2MP (ponto-a-multiponto), o que aumenta

a ramificacao da rede e deixa-a com mais capilaridade.

Cabo de backbone: Toda rede FTTx necessita de cabos épticos troncais para funcionar,
chamados de backbone. Eles sao considerados a “espinha dorsal” da rede, por ser

onde passam os dados de todos os usuarios.
Cabo drop: Sao os cabos utilizados para o acesso ao dispositivo de monitoramento.

PTO: O Ponto de Terminacio Optica (PTO) serve para o acabamento do cabeamento
no dispositivo de monitoramento. E uma roseta 6ptica para parede que permite a

conexao de um ou dois adaptadores opticos.

Figura 15 — Esquematico simplificado de uma rede utilizando fibra 6ptica

Fibra otica

Splitter 1x4

20 Km

Fonte: https://www.dnconectividade.com.br/category/cabling/fibra-otica/,
2019.

6.4 Arquiteturas de redes

Existem trés tipos basicos de arquiteturas de redes: rede em anel, rede em estrela e

rede em barramento. As demais arquiteturas utilizadas sdo variantes ou jungoes destas. A
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rede em anel os dispositivos estdo conectados em série formando um anel. A rede estrela
conecta todos os dispositivos a um ponto de central de conexdo (servidor) e todas as
informagoes da rede devem obrigatoriamente passar por ele. A rede em barramento todos

os dispositivos sao ligados a um tnico barramento (espinha dorsal da rede).
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Figura 16 — Principais arquiteturas de rede

(a) Rede em anel (b) Rede em estrela

26060
oo o0

) Rede em barramento

Fonte. Autoria proépria, 2019

Um sistema totalmente seguro deve fazer usos das trés arquiteturas simultanea-
mente, onde todo ponto de interesse é protegido pelos demais, logo qualquer falha seria

contornada por um caminho alternativo.

Figura 17 — Rede totalmente conectada

Fonte: Autoria prépria, 2019.
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7 ATIVIDADES DESENVOLVIDAS

7.1 Sistema de monitoramento em Campina Grande

Apresentacao do sistema de monitoramento de Campina Grande, de onde tirou-se
informacoes sobre como um sistema de monitoramento deve funcionar, os critérios para
estabelecer os pontos de interesse, os meios de transporte das informagoes, tratamento e

gerenciamento dos dados, dentre outros.

7.2 Arquitetura de rede a ser utilizada em Monteiro

Mapeamento dos pontos de interesse fornecidos e confeccao de um arquivo .kmz ou
kml via Google Earth, ap6és um estudo sobre os tipos de arquitetura de rede, montou-se

a proposta de arquitetura mostrada abaixo.

Figura 18 — Arquitetura de rede proposta para Monteiro

Legenda:

Comunicagdo sem fio

Comunicacio cabeada

T : ;P
Pontoide interesse(verificar)
MECESE ’

» Vantagens:

— Redundéancia de protecao em caso de vandalismo ou falhas de funcionamento;

— Utilizacao de RF em &reas com pouca interferéncia no sinal para reducao de

custos;
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— Utilizacao de fibra 6ptica nos pontos centrais de monitoramento, garantindo

eficacia e possivel expansao do sistema.
o Desvantagens:

— E recomendado que a fibra éptica seja instalada de forma subterranea para

evitar atos criminosos;

— Por ser composta de uma fibra de vidro tao fina quanto um fio de cabelo e
recoberto por materiais de protecao,como plastico e Kevlar, seu rompimento

necessita de processo lento e complexo de reparacao;
— Construgoes futuras podem causar interferéncia no sistema RF;

— A redundéancia de protecao nao é totalmente garantida, a retirada de mais de
dois pontos simultaneamente pode causar perda de um determinado ponto de

interesse;

— A aquisicao e instalacao da fibra éptica possuem alto custo.
» Consideracoes:

— As solugoes para os problemas de interferéncia no sistema RF e redundancia
de protecao podem ser solucionadas com a redundéancia completa sendo feita
por fibra optica, contudo, o custo tornaria o projeto inviavel. Utilizacdo de
cabo CAT6 em algumas regioes pode ser uma solucao interessante, pois apre-
senta menor custo, facilidade na reparacao de danos causados no cabeamento
e transmite uma boa quantidade de dados que seria suficiente para o projeto

inicial.

7.3  Transmissao via fibra dptica

A figura abaixo ilustra um diagrama comercial de equipamentos com sua respectiva

sequéncia de ligagao para que um sistema via fibra éptica funcione corretamente.
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Figura 19 — Diagrama ilustrando os equipamentos utilizados

Conertne{ONL

Splitier Splitter
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Esario-de perencumento de ConectoriOLT
Imemens

EBrucio ds
monitonmento

Serzidords

gerEncimenic ds
irmgenE

Haneo de dados
com rednmnrinei

Centro de monitoramento

Fonte: Autoria prépria, 2019.

7.4 Diretivas de projeto

Levantamento geral do que havia sido estudado e desenvolvido até o momento
com o intuito de obter diretivas de um projeto de monitoramento (o documento Diretivas
de Projeto possui mais informacgoes tedricas, além das expostas neste topico, estas estao

presentes na Fundamentagao Teérica deste documento).

Com base em estudos feitos ao longo do estdgio foram definidos nove passos a

serem seguidos em um projeto de monitoramento inteligente.

Dispositivos de seguranga: Os dispositivos de seguranga sao sensores capazes de con-
verter caracteristicas fisicas em sinais elétricos dos quais estes fazem referéncia para
itens de seguranca, temos como exemplo dispositivos de captura de imagem, sensor

de estampido ou botao de panico.
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Meio de comunicacgao: A escolha do meio de comunicacao deve levar em consideracao
alguns fatores: quantidade de banda necesséaria para a transmissao, nivel de robustez,
indices de vandalismo na regiao onde serd instalada e a necessidade de uma ou mais

redundancias de protecao.

Protocolo de comunicagao: Para dispositivos comunicarem com uma central deve-se
ter como base um protocolo de comunicagao o qual é responsavel por tornar padrao

e mais segura a transmissao dos dados.

Equipamentos de transmissao: Equipamentos de transmissao é o responsavel por aglo-
merar dados de N dispositivos conectados ao ponto de interesse e inserir no meio de

transmissao. Sao exemplos Switches e transmissores RF.

Equipamentos de recepgao: Equipamentos de recep¢ao sao os responsaveis por rece-
ber os dados do meio de transmissao e transferir para outro meio de transmissao

conectado ao sistema de armazenamento ou outro equipamento de recepcao.

Armazenamento: Armazenamento é o sistema que deve garantir a identificacdo dos

dados e sua aglomeragao de forma organizada e segura.

Processamento: Processamento é onde os dados sao fornecidos a métodos de identifi-
cagao inteligente, também chamados de analiticos, dentre estes pode-se citar reco-
nhecimento facial, identificacao de placas, identificacdo de volumes estranhos, reco-

nhecimento de fogo dentre muito mais.

Estacdao de monitoramento: O monitoramento é a parte final onde é inserido o fa-
tor humano, apos a insercao de analiticos, policiais recém-formados na academia
sao auxiliados por veteranos para entenderem alguns tipos de comportamento que

indicam atividade criminosa.

7.4.1 Pontos de interesse

Para a escolha dos pontos de interesse leva-se em consideracao caracteristicas so-
ciais, locais de eventos, cadeias e presidios, entrada e sailda dos municipios, unidades de
saude, bancos e institui¢coes financeiras, centro das cidades, escolas e universidades, locais
de movimentacao policial, corpo de bombeiro, 6rgaos publicos, dentre outros, que devem
ser escolhidos a partir das particularidades de cada cidade. Todos os pontos de interesse
citados possuem individualidades e, por isso, necessitam de padroes de monitoramento

diferentes.

7.4.2 Meios de transmissao

De acordo com as informagoes fornecidas na Fundamentacao Teorica, ¢ importante

fazer um estudo para indicar qual a melhor maneira de transmitir as informacgoes captu-
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radas, economizando o possivel, porém sem comprometer a informacao. O cabo CATbe
pode ser utilizado entre o dispositivo (cdmera, sensor de presenga ou botao de panico,
por exemplo) e seu switch, como sdo distancias pequenas, a diferenca entre o CATbe e
o CAT6 ¢é irrelevante, logo por questoes econdomicas, escolhe-se o CAT5He. O cabo CAT6
deve ser instalado entre os switches, visto que agora teremos maiores distancias e os ca-
bos CATbe sdo mais susceptiveis a distor¢ao, a fibra 6tica também poderia ser utilizada,
caso a distdncia entre os switches exceda 100 metros (distdncia méxima estipulada por
norma para cabos de par trangado), contudo o custo seria elevado. O cabeamento por
fibra 6tica deve ser realizado entre o switch e o servidor, visto que é nesta regiao onde ha-
verd o maior fluxo de dados, e também prevendo ampliacoes do sistema que necessitarao
de maior capacidade de transmissao. A transmissao por radiofrequéncia é recomendavel
para a redundancia entre os switches, prevendo falhas causadas por vandalismo no cabea-
mento, o sistema de radiofrequéncia também pode substituir o cabo CAT6 em regides de
pouca interferéncia, como bairros afastados que nao costumam apresentar grandes cons-
trucgoes. Por fim, deve-se fazer um levantamento do que serd instalado em cada ponto de
interesse, verificar a quantidade de bandas necessaria para os dispositivos instalados e a
partir das informacdoes levantadas selecionar o tipo de transmissao mais indicada em cada

ramificacao.

7.5 Roteiro Smart City

O Roteiro Smart City foi o tltimo documento escrito no estagio, nele estao contidos
informagoes sobre seguranca publica, rede de sensores, a utilizacao da tecnologia no Sao

Joao de 2019 e como cada 6rgao publico poderia tirar proveito das tecnologias empregadas.

7.5.1 Rede de Sensores

Um sensor é um dispositivo capaz de processar grandezas fisicas do meio (umidade,
temperatura, pressdo, movimento, calor, e etc.) e converté-las em grandezas elétricas
(corrente ou tensao), de modo que essa grandeza possa ser interpretada e manipulada

por um controlador.

Rede é o nome dado a um conjunto de pontos (nodos) interligados entre si, estes
pontos ou nodos podem estar totalmente conectados ou parcialmente conectados. A forma
de estudo das redes mais famosa ¢é a Teoria das Redes ou Teoria dos Grafos, proposta por
Leonard Euler em 1736, onde ele apresentou uma solugao para uma brincadeira que havia
em sua cidade: a populacao tentava ha anos atravessar a cidade cruzando suas pontes
e sem passar mais do que uma vez por cada ponte. Euler concluiu que era impossivel
e muito tempo depois o governo construiu mais uma ponte e solucionou o problema. A

Teoria dos Grafos, além da brincadeira das pontes, prova que uma pequena mudanca, seja
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nos nodos ou nas linhas de conexao, pode afetar todo o funcionamento de uma rede.

Fazendo uma associacdo das duas ultimas definicbes uma rede de sensores pode
ser entendida como um aglomerado de sensores sendo interligados entre si, os sensores sao
os nodos e as interligacdes as linhas. Pode-se agora entender o funcionamento de Redes
de Sensores, os sensores instalados em pontos de interesse captam uma informagcao do
meio fisico (umidade, pressao, imagem, calor, e etc) converte esta grandeza em informagao
elétrica e a transmite através da rede até um ponto de gerenciamento da rede, que também
pode ser considerado um nodo, a partir dai esta informagcao é tratada e observada pelos

gerenciadores da rede.

Finalmente, o termo Internet das Coisas (IoT) refere-se a uma rede de grandes
proporgoes, onde cada coisa, desde utensilios domésticos até roupas estao equipados com
sensores e estas coisas sao os nodos da rede conectados através da internet. Varias cida-
des pelo mundo e algumas no Brasil ja utilizam o conceito de IoT e Smart City, todas

obtiveram reducao significativa dos indices de criminalidade.

7.5.2 Maior S3o Jodo do Mundo 2019

Um ponto de visibilidade da utilizagdo da rede de sensores com grande relevancia
é o sistema de monitoramento no Maior Sao Joao do Mundo, sistema que apresenta
robustez com alto grau de interoperabilidade e confiabilidade. Caracteristicas que devem
ser transpassadas para o projeto de Monteiro Smart Clity, além do mais esta rede de
sensores aglomera informagcoes de varios 6rgaos do estado que atuam de forma coordenada
e conjunta, facilitando assim a atuagao dentro da festividade. Abaixo segue um balanco
do Sao Joao 2019.
Area do Evento: 42.000 m?
Duracao do Evento: 31 dias
Maior Publico por dia: 140.000
Piblico Total do Evento: 1.800.000
Portarias: 5
Cameras: 275

Dispositivos Conectados: 10.000

Dados Gerados: 147456 GB = 144 TB
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7.5.3 Ambiente festivo como local em situacao de Crise

Na Seguranga Publica, um ambiente de crise é: “Tratam-se de situacoes onde a vida
humana é exposta a riscos, seja em decorréncia de tentativas de suicidio, de homicidio,
de sequestro, de atentados terroristas e até mesmo de eventos naturais, como inundagoes,

secas, vendavais entre outros.”(12)

Dessa maneira, pode-se considerar um ambiente festivo como um ambiente de crise,
onde pessoas sob efeito de alcool ou outras drogas ilicitas podem causar brigas e tumultos

e individuos com maés intengoes se aproveitam do aglomerado para praticar delitos.

O gerenciamento de Crises se da no ato de identificar, prever e agir em momentos

de crise. Ainda segundo Manske, um ambiente de crise pode ter os seguintes envolvidos:

Causadores: individuos que causam a crise;

Reféns: individuos que sdo ameacados pelos causadores da crise, a fim de obter seus

objetivo;

Negociadores: recomenda-se que sejam policiais com especializacao em negociacao, es-
tes dialogam com os causadores da crise e passam as informacoes para o gerente da

crise, ¢ o gerente quem toma as decisoes;

Grupo tatico: é o grupo especializado em crises formado por atiradores treinados e
grupos de assalto, o grupo tatico trabalha em conjunto com os negociadores sob o

comando do gerente da crise;

Gerente da crise: trata-se do comandante da a¢ao de gerenciamento, é geralmente o po-
licial mais experiente e mais bem instruido em ambientes de crise, todas as decisoes

passam por ele, logo é o agente principal do gerenciamento.

Conforme supracitado sobre redes de sensores, elas podem servir de grande ajuda
no gerenciamento de uma crise, as cameras sao facilmente avistadas pelos causadores da
crise e danificadas, mas sensores de presenca, de estampido, de temperatura e fumaca,
dentre tantos outros que existem, podem trabalhar em conjunto e determinar o que esta
se passando no ambiente de crise, é aconselhavel que a sala de monitoramento dos sensores

esteja em um local separado do ambiente de crise, pois isto facilitara a acao policial.

Cada rede de sensores tera uma finalidade distinta que em conjunto com as outras
redes proporcionara um sistema harmonico e eficiente. A rede de videomonitoramento
servira para fornecer imagens do ambiente e fazer reconhecimento dos causadores e reféns,
caso cameras sejam danificadas, a rede de sensores de calor pode indicar a presenca de
pessoas em determinados ambientes, a rede de deteccao de estampido, detectarao disparos
de armas de fogo, termometros e detectores de fumaca possibilitaram a identificacao de

focos de incéndio.
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7.5.4 Big Data

Quanto maior for o tamanho da rede e de 6rgaos que receberao as informagoes,
maior serda a quantidade de dados geradas e isto nos retoma ao conceito de Big Data.
Segundo a Cetax Dea, podemos definir Big Data como: “Em tese, podemos definir o
conceito de Big Data como um conjunto de dados extremamente amplos que, por isto,
necessitam de ferramentas especiais para comportar o grande volume de dados que sao
encontrados, extraidos, organizados, transformados em informagoes que possibilitam uma
andlise ampla e em tempo habil.”(13) Logo, uma grande quantidade de dados necessitara
de uma grande velocidade de processamento e de transporte da informacao, o que implica
no uso de grandes servidores de gerenciamento, sejam fisicos ou na nuvem. O local de
gerenciamento dos dados deve ser separado do local de monitoramento, uma vez que seréa
necessario resfriar o gerenciador a temperaturas muito baixas que sao prejudiciais a satde

humana.

7.5.5 Reconhecimento facial

O reconhecimento facial ¢ uma das mais maneiras mais eficazes no combate ao
crime, com esse tipo de tecnologia pode-se identificar criminosos no momento do delito e
detectar foragidos da justica. A eficacia deste método pode ser comprovada no Sao Joao
de 2019 e em varias cidades pelo mundo, onde o indice de criminalidade foi bastante redu-
zido. O reconhecimento facial também pode ser empregado na identificagdo de placas de
veiculos, onde pode-se detectar automdéveis roubados ou furtados que estejam circulando
livremente pelas ruas, em casos de atropelamento ou infragdo das leis de trénsito fica

muito mais facil a identificagdo do veiculo infrator.

Todas as tecnologias utilizadas em um projeto de smart city podem ser aplicadas
em situacgoes que nao estao relacionadas diretamente com a seguranca publica, o reconhe-
cimento facial pode ser utilizado como prova de acusagao ou defesa de alguém provando
estar ou nao onde deveria, a leitura de placas também pode ajudar o Detran a identificar
veiculos com multas ou impostos atrasados. Botoes de panico podem ser utilizados para
chamar corpo de bombeiros ou ambulancias. Se os dados forem transmitidos via fibra
optica, a capacidade de banda remanescente pode ser utilizada para levar Wi-Fi a locais
publicos. Esses sao alguns exemplos do uso residual da informagao gerada por uma smart

city.
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8 CONSIDERACOES FINAIS

O estagio na PM-PB atingiu seu objetivo de estabelecer diretivas iniciais para pro-
jetos de monitoramento eletronico em harmonia com as novas tecnologias de IoT e Smart
Cities. Durante o estagio, os estagiarios tiveram a oportunidade de conhecer processos li-
citatorios e projetos executivos, o que traz um grande conhecimento, caso venham a fazer
projetos de natureza publica futuramente. O conhecimento técnico adquirido foi muito
satisfatério, aprender como colocar em pratica sistemas de transmissao utilizando fibra
Optica, cabos de par trangado e via radiofrequéncia, buscar informagoes detalhadas sobre
servidores de grande porte, cAmeras de monitoramento e softwares utilizados nesse tipo de
monitoramento. Indo além do campo da engenharia, fazendo estudos sobre ambientes de

crise, funcionamento dos 6rgaos de seguranca e como cada um age em prol da sociedade.
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