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Resumo

Este relatdrio se refere ao estdgio supervisionado realizado na Policia Militar da Paraiba,
mais especificamente no Comando de Policiamento Regional I, em Campina Grande. A data de
inicio do estagio foi 30/09/2019 e a data do término foi 02/12/2019, com um total de 182 horas
contabilizadas.

O objetivo central do estdgio foi a elaboracdo de um projeto piloto basico de um sistema
de seguranca publica, que agrega dispositivos inteligentes e analiticos a uma sala de
monitoramento, de forma a propiciar uma andlise mais rdpida e contundente para atuacdes
policiais e que transpareca mais seguran¢a para a sociedade, de forma a propiciar
desenvolvimento social para a localidade. A localidade escolhida para ser o modelo bésico foi a
cidade de Monteiro — PB devido por questdes sociais e econdmicas. Vale salientar que este projeto
serd tomado como base para a replicagdo do mesmo para as demais cidades da paraiba.

Este projeto piloto consta de uma série de documentos que buscam regulamentar e
orientar acerca da escolha de arquitetura de redes, tipo de cabeamento de rede, escolha dos
dispositivos de seguranga dentre os demais requisitos de projeto que serdo abordados no decorrer
do relatério.

A realizacdo do estdgio proporcionou ao aluno a oportunidade de agregar novos
conhecimentos, ter experiéncia mais proxima a realidade do mercado de trabalho e, ainda, a
aplicacdo de contetidos tedricos ministrados durante a graduacdo em Engenharia Elétrica na
Universidade Federal de Campina Grande.



Abstract

This report refers to the supervised internship carried out at the Police Department
from the state of Paraiba, more specifically at the First Regional Policing Command at
the city of Campina Grande. The start date was 2019, September 30™ and the end date on
the 2019, December 2™ with a total amount of 182 confirmed hours. The main goal of
the internship was the elaboration of a basic pilot project of a public safety system, which
incorporate intelligent and analytical devices to a monitoring room in order to provide a
quicker and more forceful analysis for police actions and to bring more security to society,
in order to provide social development for the local community. The location chosen to
be the basic model was the city of Monteiro on the state of Paraiba due to social and
economic issues. It is worth mentioning that this project will be taken as a model and
replicated to other cities in Paraiba.

The pilot consists on a series of documents that seek to regulate and advise on the
choice of network architectures, type of network cabling and also the choice of security
devices among other requirements addressed throughout the report.

The completion of the internship provided the student with the opportunity to add
new experience through practical engineering, closing the gap between the theoretical
knowledge obtained at the Federal University of Campina Grande and the market itself.
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1. Introdugao

A graduacdo em Engenharia Elétrica pela Universidade Federal de Campina
Grande (UFCGQG) traz, como requisito para se obter o titulo de bacharelado, a disciplina de
Estagio supervisionado em sua matriz curricular.

O objetivo dessa disciplina, que ndo é presencial, ¢ promover uma experiéncia
profissional ao aluno, dando-lhe a oportunidade de aplicar os conceitos tedricos vistos em
sala de aula em um ambiente que ele vai se deparar no mercado de trabalho por meio de
atividades propostas que estdo organizadas em um plano. O estdgio aqui mencionado foi
realizado no periodo de 30/09/2019 a 02/12/2019, com carga horaria semanal de 20 horas,
totalizando 182 horas no Departamento Técnico de Tecnologia da informagdo da Policia
Militar da Paraiba localizado na cidade de Campina Grande — PB, sob supervisdao do
responsavel técnico Alessandro Henrique de Andrade e orientacdo do Professor Edson
Porto da Silva. Dentre os objetivos gerais estao:

e Estudo sobre tecnologias ji4 implementadas e empregadas para
interconexao de institui¢des publicas com a documentacio devida.

e Estudo e documentagdo de informagdes sobre fibras Opticas

e Estudo e classificacdo dispositivos de distribui¢ao 6ticos.

e Flaboracido do documento diretivas de projeto.

e Elaboracio de um modelo bésico do sistema de cabeamento para o
monitoramento pela Policia Militar na cidade de Monteiro - PB.

e Treinamento sobre métodos dgeis

O relatdrio terd a seguinte estruturagcdo: ainda no Capitulo 1, serd apresentado um
resumo sobre a Policia Militar, a cidade de monteiro e ainda, a fundamentacgdo tedrica dos
assuntos que foram essenciais para a realizacdo do estdgio no Capitulo 2 discorre sobre
as atividades realizadas pelo estagidrio. Por fim, a Conclusdo, mostrando a experiéncia
adquirida no processo.

1.1. A policia Militar

A Policia Militar € uma instituicdo permanente de forca auxiliar e reserva do
Exército Brasileiro, organizada com base na hierarquia e na disciplina militares. A PM
destina-se a preservacdo da ordem publica e a realizacdo do policiamento preventivo,
ostensivo e repressivo, no territério do Estado e € subordinada diretamente ao Chefe do
Poder Executivo.

A PM é uma das mais antigas instituicdes de qualquer estado e em todos estes
anos de servigo, tem aprimorado suas acoes para atender as necessidades da comunidade.
Sdo diversas modalidades de policiamento, com investimentos em capacitacdo e
infraestrutura, sempre visando bem atender e garantir a sensacdo de seguranca para a
populacdo. (Policia Militar - TO, 2019).

Cabe a institui¢ao desenvolver ou licitar métodos e meios de seguranga publica,
de modo que a esta obtenha capacidade de fornecer a populacdo um de seus direitos
basicos que € o de seguranca, ja que segurancga publica é um vetor de desenvolvimento
regional.

1.2. A cidade de Monteiro - PB

Monteiro ¢ um municipio brasileiro do estado da Paraiba e de acordo com o IBGE,
no ano de 2016, sua populagdo era estimada em 33.039 habitantes. Distante 319



12

quilémetros da capital Jodo Pessoa, estd localizado na Microrregiao do Cariri Ocidental
Paraibano. Limita-se ao Norte com o municipio de Prata (PB), Oeste, com Serténia,
Iguaraci e Tuparetama (PE), ao Sul, com Sdo Sebastido do Umbuzeiro e Zabelé (PB); e,
ao Leste, com Camalad e Sumé (PB).

Com drea de 1.009,90 km?, Monteiro € o maior municipio do Estado, com uma
vegetacao nativa caatinga, que é predominante por todo o territério, semelhantemente as
demais cidades do interior possui uma drea rural muito maior que area urbana.

Foi proposto pelo Oficio n° 0028/2019-EM/8-GCA a solicitagdo um projeto de
monitoramento eletrdonico como parte do programa Seguranca 4.0, segundo o plano de
acdo € definido que o projeto piloto seja desenvolvido para a cidade de Monteiro, o qual
servird como base para o desenvolvimento do sisttma de monitoramento em outras
cidades da Paraiba.

1.3. Fundamentacdo tedrica

1.3.1. SmartCity

Seguranca Publica é um dos pilares das cidades inteligentes, pois uma cidade que
ndo é considerada segura nao pode ser inteligente, e a significativa melhora nos indices
de criminalidade nas cidades inteligentes comprova esse fato. Nova York teve seu menor
indice de homicidios da historia registrado no ano de 2017, Téquio € considerada a cidade
mais segura do mundo, além de ser um dos melhores destinos turisticos e Singapura
reduziu sua criminalidade para quase zero, tudo isso gracas a sistemas avangados de
monitoramento e sensoriamento. No Brasil, Curitiba € a sexta capital mais segura do pais,
mesmo estando na rota do tréfico entre Brasil e Paraguai. Nosso exemplo mais préximo,
foi o sucesso do reconhecimento facial aplicado no Sdo Jodao de Campina Grande em
2019, onde realizou-se um elevado nimero de prisdes, deixando assim o evento muito
mais seguro para 0s campinenses € turistas.

De acordo com o Cities in Motion Index, do IESE Business School na Espanha,
existem 9 varidveis que indicam o nivel de inteligéncia de uma cidade, sdo elas: capital
humano, coesdo social, economia, meio ambiente, governanga, planejamento urbano,
alcance internacional, tecnologia, mobilidade e transporte. Atentando a esses critérios,
percebe-se que cidades do chamado primeiro mundo estdo bem a frente da realidade de
paises como o Brasil. Songdo na Coreia do Sul e Masdar City em Abu Dhabi s3o cidades
projetadas para smart cities, ja outros casos como Nova York, Téquio, Copenhague, Viena
e Barcelona adotaram a tecnologia e sao consideradas modelos de Cidades Inteligentes.
No Brasil, os maiores exemplos sdo Curitiba, Sdo Paulo e Rio de Janeiro, contudo, no
Ceara existe um projeto em andamento de uma cidade inteligente social, a SmartCity
Laguna, que pretende abrigar 25 mil habitantes no municipio de Croata - CE.

Tendo isto em vista SmartCity € fornecer conectividade aos dispositivos que
compdem setores de interesse a populacdo ou a seguranca publica, como projetos de
iluminacdo inteligente e circuitos de video monitoramento integrado em projetos como
vizinhanga vigilante.

1.3.2. Comunicacdo sem fio

A rede sem fio € uma rede de comunicagdo que nao utiliza cabo para a transmissao
de dados ja que esta € realizada por ondas eletromagnéticas. H4 diversas modalidades de
comunicacdo que podemos enquadrar os servigos de comunicagdo sem fio dentre estes
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temos: Provedor de internet, Telefonia mével ou simplesmente uso pessoal. Como nao ha
a necessidade de utilizar cabos neste tipo de comunica¢do temos um grande impacto
financeiro ja que cabos nio necessitam ser instalados. Mas surge a principal desvantagem
que € a seguranga ja que as informacdes estardo trafegando pelo ar esta circunstancia que
torna necessario o desenvolvimento de padrdes especificos para manter a rede livre de
qualquer tipo de ataque.

Vantagens comunicacao sem fio:

e Qualquer dado e informacgao pode ser transmitida rapidamente e com alta
velocidade

e Manutencdo e instalacdo de baixo custo

e A internet pode ser acessada de qualquer lugar sem fio, desde que tenha sinal

e Maior grau de mobilidade durante a comunicacio

e (Capacidade de atender um maior nimero de usudrios sem necessidade de mais
equipamento (no caso de uma comunicac@o com fio, seriam necessarios mais
cabos para mais usudrios)

Desvantagens comunicacao sem fio:

e Uma pessoa desautorizada pode capturar os dados sendo transmitidos através da
captura dos sinais no ar. Por isso, € necessario o uso de tecnologias de
encriptacdo dos dados transmitidos para manter o sigilo e protecao do que esta
sendo transmitido

e Sinais de transmissdo suscetiveis a interferéncia que estdo além do controle do
administrador da rede. Coisas como metais, 4gua, outros sinais e outras ondas
podem causar interferéncia na comunicacdo e ocasionar perda de dados

e Instalacdo da infraestrutura de uma rede de comunicagdo sem fio pode ser
complexa

e A velocidade de transmissao de dados uma rede sem fio € menor do que a
velocidade de uma rede com fio.

e O alcance do sinal pode ser insuficiente dependendo da distincia que se quer
cobrir. Quanto maior a distincia, maior serd o numero de repetidores ou pontos
de acesso que deverdo ser utilizados.

1.3.3. Comunicac¢ao Cabeada

Mesmo com a demanda por Wi-Fi advinda dos dispositivos mobile, a rede cabeada
ainda possui uma grande demanda, a conexao por cabos € a principal escolha para realizar
a transferéncia de dados no meio comercial e industrial. Este meio oferece conexdes
estdveis e seguras para estes tipos de usudrios. A comunicag¢do cabeada basicamente
transporta fisicamente as informagdes dentro da rede até os dispositivos de destino, o que
proporciona uma sensa¢do de blindagem conta ataques advindos de dispositivos nao
conectados a rede (KINAST, 2014).

Outra vantagem que a conexio por cabos oferece é a rapidez na troca de dados. E
possivel chegar a uma velocidade de trafego de 1GB/s facilmente. Logo, para atividades
que necessitem uma maior capacidade de rede como impressoes, video-chamadas ou
edicao de imagens a conexao cabeada € a op¢do mais indicada. Desta maneira, € proposto
para uma performance melhor a utiliza¢do de cabos (KINAST, 2014).
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Mesmo com tantas vantagens a comunicagao cabeada possui desvantagens, ja que
esta pode limitar a mobilidade do usudrio, pois esta atrelada a utilizacdo de cabos. Além
disso, por exigir investimentos com cabeamento, diversos itens para a sua instalacdo
costumam gerar custos mais elevados e a necessidade de constante manutencao também
€ outro fator que deve ser levado em consideracao.

Tipos comuns de cabos

Para um cabo fisico eliminar a interferéncia e permitir velocidades mais altas, é
realizada a torcao e isolamento de fios. A tor¢cdo de cabos foi inventada por Alexander
Graham Bell em 1881, para uso em fios telefonicos que passavam ao longo das linhas
elétricas laterais.

Foi descoberto que, ao trangar o cabo a cada 3 ou 4 postes de servigo, reduzia a
interferéncia e aumentava o alcance. O par trangado se tornou a base de todos os cabos
Ethernet para eliminar a interferéncia entre os fios internos e os fios externos. E segundo
Kinast (2014), pode-se afirmar que.

CATS: O cabeamento de categoria 5, também conhecido como Cat5, é um tipo mais
antigo de cabeamento de rede. Os cabos Cat5 foram feitos para suportar velocidades
tedricas de 10Mbp/s e 100Mbp/s. Vocé pode conseguir velocidades maiores em um cabo
Cat5, especialmente se o cabo for mais curto, porém, nem sempre € possivel.

CatSe: O cabeamento aprimorado da categoria 5, também conhecido como Cat5e, € uma
melhoria no cabeamento Cat5. Ele foi feito para suportar velocidades de até 1000 Mbp/s,
portanto € mais rapido que o Cat5. Ele também reduz o efeito de interferéncia de dados e
conversas cruzadas que acontecem com maior frequéncia no seu antecessor. Ambas as
melhorias significam que vocé tem maior probabilidade de obter velocidade rapida e
confidvel do cabeamento Cat5e, em comparacdo com o Cat5.

Cat6: O cabeamento de categoria 6 € o proximo passo apds o CatSe, e inclui mais algumas
melhorias. Ele tem especificacdes ainda mais rigorosas quando se trata de interferéncia,
e é capaz de atingir velocidades de até 10 Gigabits, em alguns casos. Melhorias extras de
interferéncia podem ser uteis em ambientes externos. Deve-se levar em conta a falta de
maleabilidade dificultando a instalacao.

1.3.4. Fibras oticas

A evolucido da comunicacdo, juntamente com uma necessidade de aumentar a
capacidade de trafego de informacdes em alta velocidade, nos faz depararmos com novos
conceitos em tecnologias em termo de meio para trafego destas informagdes. Dado estes
requisitos que surge a fibra dptica, que garante nivel elevado de transmissao de dados em
altas velocidades.

Estes cada vez mais substituem os fios de cobre ja que aumentam a velocidade de
transmissao de informacao, os cabos de fibra otica se assemelham a “fios de vidro”
extremamente puros, envolvidos por um material isolante disposto em duas camadas.
Para o funcionamento € necessdria uma fonte de luz que opera em on/off, de modo que
seja transmitida a informac¢ao de dados digitais, transmissdo esta que ocorre devido ao
fendmeno da reflexdo interna total.
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A capacidade de transmissdo nos sistemas baseados em fibra 6ptica € na ordem
de bilhdes de bits de dados por segundo, podendo até mesmo levar vdrios sinais ao longo
da mesma fibra usando lasers de em frequéncias diferentes. Esses cabos possuem a
espessura de um fio de cabelo humano e carregam a informacdo digital ao longo de
grandes distancias.

Para realizar a transmissdo de dados em uma fibra dptica, € preciso utilizar
equipamentos especiais que contenham uma foto emissor, ou seja, um aparelho que possa
transformar sinais elétricos em pulsos de luz. Assim os pulsos de luz passam a representar
valores digitais bindrios correspondentes aos dados. Hoje existem vdrios tipos de
comunicacdes espalhadas pelo mundo, e para atendé-las a fibra éptica possui dois tipos
principais de cabo: Monomodo e Multimodo.

O tipo Monomodo € usado para sinais de grandes distancias, possui um manuseio
dificil e exige muita técnica, além do seu custo elevado. Utilizado para comunicacdes
com redes locais, o sistema Multimodo tem didmetro maior e assim, € possivel transitar
mais de um sinal através de lasers e LEDs.

Assim como em todo produto existem pontos positivos e negativos, e situacoes
benéficas para o uso desse ou daquele determinado produto ou servico, a fibra dptica nio
foge dessa realidade. Veja algumas das vantagens e desvantagens dessa tecnologia:

Vantagens:

e Dimensoes Reduzidas;

e (Capacidade para transportar grandes quantidades de informac¢ao (Um par de fibras
Opticas, cujo didmetro pode ser comparado com o de um fio de cabelo, pode
transmitir 2.5 milhdes ou mais de chamadas telefonicas a0 mesmo tempo. Um
cabo de cobre com a mesma capacidade teria um diametro da ordem de 6 m!);

e Imunidade as interferéncias eletromagnéticas;

e Matéria-prima muito abundante;

e Seguranca no sinal;

e Facilidade na instalacao;

e Menos deterioracdo com o tempo comparando com os fios de cobre.

Desvantagens:

e Custo elevado;

e Fragilidade das fibras dpticas sem encapsulamento;

e Dificuldade para ramificagdes (Uma rede ponto a ponto seria mais vidvel, caso
contrério as conexdes tipo "T" sofrem com perdas muito elevadas de dados);

e Impossibilidade de alimentagdo remota dos repetidores;

e Falta de padronizagcdo dos componentes Opticos.

Monomodo:

e Permite o uso de apenas um sinal de luz pela fibra;

e Tem ntcleo de 8 a9 um e casca de 125 pm;

e Alcance limitado de 4km para cabeamento estruturado;
e Dimensdes menores que os outros tipos de fibras;
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e Maior banda passante por ter menor dispersao;
e Utiliza comprimentos de ondas de 1.310 ou 1550 nm;
e Geralmente € usado laser como fonte de geracdo de sinal.

Multimodo:

e Tipo mais comum em cabeamentos primdrios inter e intra edificios;

e Tem nucleo de 50 ou 62,5 um (equivale a milésima parte do milimetro) e casca
de 125um;

e Permite o uso de fontes luminosas de baixa ocorréncia tais como LEDs (mais
baratas);

e Alcance limitado de 2km para cabeamento estruturado;

e Diametros grandes facilitam o acoplamento de fontes luminosas e requerem pouca
precisio nos conectores;

e Muito usado para curtas distancias pelo preco e facilidade de implementacao pois
a longa distancia tem muita perda.

1.3.5. Sensores

Sensores sdo dispositivos que convertem grandezas fisicas em grandezas elétricas
como tensdo e corrente, de forma que estas informagdes possam ser interpretadas e
gerenciadas por dispositivos externos. Para o projeto foram utilizados basicamente 2 tipos
de sensores: Um foi o sensor 6tico utilizado no equipamento de captura de imagem e o
sensor de estampido, utilizado para a deteccio de disparos.

Os dispositivos de captura de imagem utilizados sao dos modelos: PTZ (“Pan Tilt Zoom”)
e Bullet descritos abaixo.

1.3.5.1. Cameras PTZ:

Grande parte das cameras utilizadas para o monitoramento na cidade de Campina
Grande sao fixas como em grande parte do Brasil. Elas monitoram apenas uma
direcdo. Enquanto as cameras PTZ sdo controladas remotamente e permitem ao operador
girar, inclinar e controlar o zoom, possibilitando que seja possivel seguir pessoas
enquanto se movem. Também permitem que os operadores aumentem o zoom em areas
especificas ou rastreiem movimentos especificos. As cameras também podem executar
padrdes ou mudar para uma posic¢ao predefinida de forma automética (EFF, 2019).
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Figura 1: Cdmera tipo PTZ

Fonte:( https://www.eff.org/pages/surveillance-cameras)

1.3.5.2.  Cameras bullets
As cameras tipo Bullet sdo as mais utilizadas em todo territério nacional pois sdao
compactas e tém formato de tubo. A camera, a lente e a caixa sao embaladas em um corpo
de estilo cilindrico. Essas cameras estdo voltadas para uma direc@o e as vezes possuem
LEDs infravermelhos para uso com pouca luz. As cameras Bullet sdo usadas tanto em
ambientes internos quanto externos (EFF, 2019).

Figura 2: Cdmera tipo Bullet

Fonte:( https://www.eff.org/pages/surveillance-cameras)

1.3.5.3.  Sensor de estampido
A deteccdo de tiros acusticos € realizada por uma série de sensores, geralmente
colocados em postes de iluminacdo ou edificios, estes sensores sdo semelhantes a
microfones, monitoram e gerenciam a assinatura acustica do local. Caso um tiro é
disparado, os sensores detectam a assinatura acustica especifica de um tiro e enviam a
hora e o local exato para a policia. A localizacdo é determinada medindo a quantidade de
tempo que o som leva para alcancar os sensores em diferentes locais (EFF, 2019).

1.3.6. Redes

Existem cerca de 4 tipos bésicos de arquiteturas de redes: rede em barramento,
rede em anel, rede em estrela e rede em malha. As demais arquiteturas utilizadas sdo
variantes ou jungdes destas.
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1.3.6.1.  Barramento:

E uma topologia de rede em que todos os dispositivos estdo ligados a um tnico cabo,
trocando informacdes entre si. Este tipo de topologia € bastante utilizado para a
comunicacdo ponto a ponto, as vantagens deste tipo de topologia sdo (Franciscatto;
Cristo; Perlin, 2014).

e Estagdes de trabalho (n6s) compartilham do mesmo cabo.

e Sdo de ficil instalacdo.

e Utilizam pouca quantidade de cabo.

e Possui baixo custo e grande facilidade de ser implementada em lugares pequenos.

E as desvantagens afetam em caracteristicas que remetem a operabilidade e qualidade
do sistema, em fun¢do da quantidade de dispositivos conectado ao barramento sendo
estas: (Franciscatto; Cristo; Perlin, 2014).

e Problemas no cabo (barramento) afetam diretamente todos os computadores desta
rede.

e Velocidade da rede varidvel, conforme a quantidade de computadores ligados ao
barramento

Figura 3: Topologia Barramento

Fonte: (https://www.ufsm.br/unidades-universitarias/ctism/cte/wp-
content/uploads/sites/413/2018/12/redes_computadores.pdf)

1.3.6.2. Anel:

Os dispositivos estdo conectados em série, formando um anel e a informagao
trafega em uma udnica direcdo. Portanto a informacao fica passando por dispositivos
conectados a rede até que chegue ao destino as vantagens sdo descritas abaixo
(Franciscatto; Cristo; Perlin, 2014):

e Inexisténcia de perda do sinal, uma vez que ele € retransmitido ao passar por um
computador da rede.

e Identificacdo de falhas no cabo é realizada de forma mais rdpida que na topologia
em barramento.

E citado como desvantagens deste tipo de topologia:

e Atraso no processamento de dados, conforme estes dados passam por estacoes
diferentes do computador destino.
e Confiabilidade diminui conforme aumenta o nimero de computadores na rede.
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Figura 4: Topologia anel

Fonte: (https://www.ufsm.br/unidades-universitarias/ctism/cte/wp-
content/uploads/sites/413/2018/12/redes_computadores.pdf)

1.3.6.3. Estrela

Conecta todos os dispositivos a um ponto de central de conex@o “concentrador” este
dispositivo pode ser um HUB, Switch ou Roteador e todas as informacdes da rede devem

obrigatoriamente passar por este, sdo descritas como vantagens (Franciscatto; Cristo;
Perlin, 2014):

e Ficil identificacdo de falhas em cabos;

e Instalacdo de novos computadores ligados a rede, ocorre de forma mais simples
que em outras topologias;

e Origem de uma falha (cabo, porta do concentrador ou cabo) € mais simples de ser
identificada e corrigida;

e Ocorréncia de falhas de um computador da rede nao afeta as demais estagcdes
ligadas ao concentrador.

Figura 5: Topologia Estrela
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Fonte: (https://www.ufsm.br/unidades-universitarias/ctism/cte/wp-
content/uploads/sites/413/2018/12/redes_computadores.pdf)

1.3.6.4. Malha

Nesta topologia, todos os dispositivos estdo conectados a concentradores que
gerenciam a transferéncia dos dados possibilitando que a informagdo seja transmitida por
diversos caminhos, sdo vantagens destas topologias as citacdes abaixo (Franciscatto;
Cristo; Perlin, 2014).
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e Tempo de espera reduzido (devido a quantidade de canais de comunicagao).
e Problemas na rede nao interferem no funcionamento dos demais computadores.

A principal desvantagem desta topologia estd no custo de implementacdo da mesma,
uma vez que para isso, existe a necessidade de instalar uma quantidade de interfaces de
rede em cada maquina semelhante a mesma quantidade de computadores existentes na
rede em malha.

Figura 6: Topologia Malha
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Fonte: (https://www.ufsm.br/unidades-universitarias/ctism/cte/wp-
content/uploads/sites/413/2018/12/redes_computadores.pdf)

1.3.6.5. Hibirda

Esta topologia € utilizada para redes maiores que LAN, esta é composta pela juncio
das demais topologias acima. Agregando assim vantagens e desvantagens de cada uma.
A finalidade de uma topologia do tipo hibrida est4 no fato de poder aproveitar o que existe
de melhor (custo/beneficio) entre os diferentes tipos de topologias, adaptando-as as
necessidades de uma empresa, universidade, ou o ambiente onde serd aplicada
(Franciscatto; Cristo; Perlin, 2014).

Figura 7: Topologia Hibrida
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Fonte: (https://www.ufsm.br/unidades-universitarias/ctism/cte/wp-
content/uploads/sites/413/2018/12/redes_computadores.pdf)

2. Atividades desenvolvidas
Aqui € apresentado o resumo das atividades desenvolvidas no periodo do estégio.

2.1. Métodos ageis

Os métodos dgeis € uma metodologia voltada para o desenvolvimento de projetos,
em que foram aplicados inicialmente para o desenvolvimento de softwares, mas hoje é
utilizado em indmeros projetos. Os métodos dgeis sdo iniciados a partir do Scrum. Este é
apenas um subconjunto dos métodos dgeis, assim como o Kanban, XP, ASD ou FDD. O
fundador do Scrum (Schwaber e Sutherland, 1995) o descreveu como uma estrutura de
processos que tem sido usado para gerenciar o desenvolvimento de produtos complexos
desde o inicio da década de 1990.

Os métodos dgeis seguem 4 prerrogativas, estas se diferem do método tradicional
de desenvolvimento de projeto, fazendo com que etapas sejam superadas de maneira mais
répida e modificagdes sejam aplicadas de maneira mais 4gil.

e Individuos e interacdo entre eles mais que processos e ferramentas;
e Software em funcionamento mais que documentacdo abrangente;

e (Colaboragdo com o cliente mais que negociagdo de contratos;

e Responder a mudancas mais que seguir um plano.

Ap0s esta etapa foi aplicado o uso da ferramenta Trello para a aplicacdo dos
métodos dgeis para o desenvolvimento do projeto.

2.2. Projetos de apoio ao desenvolvimento

Inicialmente foi solicitado um estudo das estruturas de comunicacdo do Estado da
Paraiba e projetos em andamento de apoio ao desenvolvimento, no qual foi constatado
que, o governo do estado via FAPESQ (Fundagdo de Apoio a Pesquisa do Estado da
Paraiba) vem realizando projetos e programas voltados para o desenvolvimento de redes
inteligentes. O Programa Redes Digitais incentiva instituicdes de ensino superior publico
ou privado que desejem desenvolver projetos no campo das TICs (Tecnologias de
Informacdo e Comunicagdo), para que os projetos precisam atender certas linhas
temdticas como: capacitacao de técnicos e gestores municipais; capacitacao de micro e
pequenas empresas; uso da internet em locais publicos; uso das TICs na agricultura
familiar; promog¢do divulgacdo e acesso das TICs ou direcionadas para trabalho, emprego
e renda. O projeto TECNOVA incentiva empresas para o desenvolvimento de produtos
os processos inovadores considerados estratégicos para o setor econdmico, suas linhas
tematicas sdo: Tecnologias da Informacgdo e Comunicagdo; energia; saide; biotecnologia
e desenvolvimento social. O projeto REPAD tem construido infovias digitais via fibra
Otica ligando todo o estado, a rede primdria liga Jodo Pessoa e Campina Grande, mas
ampliacdes estdao sendo feitas desde 2017 para que todas as 223 cidades paraibanas.
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Figura 8: Distribui¢do da malha dtica projeto REPAD

Fonte: (Secretaria da Infraestrutura, Recursos Hidricos; Meio Ambiente, Ciéncia e Tecnologia —
SEIRHMACT; Fundagédo de Apoio a Pesquisa - FAPESQ)

Com estas informagdes, é notado que ha um interesse do estado em conectar o
estado da Paraiba de leste a oeste por meio de uma fibra Gtica que atravessa o estado,
além do interesse em conectar estruturas publicas e privadas a esta infovia digital por
meio dos programas TECNOVA e o Programa Redes Digitais.

2.3. Video monitoramento Campina Grande

Foi apresentado o projeto de video monitoramento da cidade de Campina Grande
— PB o qual conta com uma quantidade de 36 dispositivos de captura, dentre estes hd
cameras do tipo Bullet e cAmeras do tipo PTZ, localizadas por todo o territério da
cidade, as imagens capturadas s@o transmitidas por uma rede de monitoramento
composta por cabos CAT — 06, CAT — 05E e fibra 6tica em algumas regides da cidade.
Estas estruturas fisicas sdo conectadas a ERB’S (Estacdo de Radio Base) que
totalizam 4 espalhadas pela cidade, estas sdo responsdveis pela transmissdo das
informacdes para o centro de comando localizado no Comando Geral 1, 14 esta
presente a uma ERB que se comunica com as outras 3 e encaminha para o gerenciador

de imagem que € responsdvel pelo armazenamento e transmissdo para a sala de
monitoramento.

ApOs esta leitura foram identificados alguns problemas no projeto e discutidos
com a equipe de supervisdo. O fato da transmissdo entre ERB’s ocorrerem por meio de
radio frequéncia, provoca uma vulnerabilidade ao sistema ja que hd a necessidade de um
apontamento perfeito entre as antenas para que as perdas sejam reduzidas, mas a cidade
de Campina Grande possui um relevo caracteristico de planalto e caracteristicas
climéticas de ventos constantes. Logo, as estacdes necessitam de manuten¢do constante
para o mantimento constante perfeito do apontamento.

Também foi notado e nos chamado a atencdo, que na regiao do Acude Velho, as
ERB’s localizadas nas proximidades possuem grandes perdas de transmissdo devido ao
fato do espelho d’agua provocar reflexdo nas ondas eletromagnéticas, inviabilizando
assim o apontamento.

Este projeto nos foi apresentado e lido com o intuito de ser observados aspectos
positivos e negativos da aplicacdo de rddio frequéncia dentro da transmissdo. Também
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foi observado a qualidade das imagens recebidas na sala de monitoramento dos
dispositivos que encaminham suas informag¢des por meio de fibra 6tica, notando assim a
eficiéncia do meio transmissao.

2.4. Fibra 6tica para Monteiro — PB
Nesta etapa do estdgio iniciou-se o estudo sobre fibra ética, quais equipamentos
compdem uma rede e qual a finalidade de cada um deles. Com isto foi desenvolvido um
projeto de uma rede para o monitoramento de alguns pontos de interesse localizados na
cidade de Monteiro — PB. Os pontos de interesse foram fornecidos pela equipe e
mapeados em um arquivo do TIPO KMZ do Google Earth, mostrando todos os pontos
de interesse em localizados no mapa simultaneamente.

Figura 9: Mapeamento dos pontos de interesse

Fonte: (Autor)

Vencida esta etapa, foi iniciado a etapa documentacdo dos dispositivos que
compde uma rede de fibra 6tica sendo estes:

e CEO - Caixa de Emenda Optica: As Caixas de Emenda Optica foram
desenvolvidas para abrigar e proteger as emendas para distribuicdo e
derivagdo do cabeamento Optico do cabo de backbone. Esses equipamentos
podem ser instalados em posi¢Oes verticais ou horizontais.

Figura 10: CEO

Fonte: (https://americanbrasil.com.br/caixa-de-emenda-optica-12f-outdoor.html).
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CTO — Caixa de Terminagdo Optica: CTO é a sigla para Caixa de Terminagio
Optica e atende células de 8 ou 16 assinantes com suporte a adaptadores
opticos. O dispositivo deve ser instalado nos postes e sua comercializa¢io
pode ser com ou sem splitters. Caso o provedor opte por comprar sem deve
adquirir separadamente o splitter para utilizar junto a CTO.

Figura 12: CTO fechada Figura 11: CTO aberta

Fonte:( https://www.cianet.com.br/produtos/rede-optica/cto/caixa-de-terminacao-optica-cto-0216/)

Splitter balanceado: O Splitter ()ptico PCL Mini Module Conectorizado é um
equipamento para distribui¢do de sinal com saidas balanceadas que atenuam
os mesmos valores por porta. Este € um elemento passivo utilizado nas redes
FTTx que divide o sinal Optico de uma fibra para vérias outras. O splitter
Optico PCL garante baixa perda de inser¢do, boa uniformidade de canal a
canal, além de ser desenvolvido com um design compacto.

Splitter desbalanceado: O Splitter Optico PCL Mini Module Conectorizado é
um equipamento para distribui¢do de sinal com saidas desbalanceadas que
atenuam distintos valores por porta. Este € um elemento passivo utilizado nas
redes FTTx que divide o sinal 6ptico de uma fibra para vérias outras. O splitter
Optico PCL garante baixa perda de insercdo, boa uniformidade de canal a
canal, além de ser desenvolvido com um design compacto.

Figura 13: Splitter balanceado
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Fonte: (https://www.cianet.com.br/produtos/rede-optica/splitter/splitter-optico-plc-mini-module-

conectorizado-splmm)

Cabo de distribui¢io: Cabo Optico Dielétrico com Fibra Monomodo para
sistemas de cabeamento estruturado para trifego de voz, dados e imagens,
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com distribui¢do em campus, entre prédios, que exijam interligacdes Opticas
externas. Instalagcdes aéreas externas, com langamento direto entre postes, que
ndo requerem o uso de cordoalhas. Constituido de fibras 6pticas dentro de tubo
termopléstico com gel, dois elementos de fibra de vidro pultrudada (FRP) e
cobertos por uma capa externa em polietileno na cor preta.

Figura 14: Cabo de distribuigdo otico

Fonte: (https://www.efurukawa.com/br/p/cabo-optico-cfoa-sm-der-g-pfv-12fabnt/17027013)

Cabo de backbone: Cabo Optico Dielétrico com Fibra Monomodo
recomendado para instalacOes externas, como cabo para rede de transportes
em entroncamentos urbanos ou de acesso em redes de assinantes. Pode ser
instalado em linhas de dutos ou linhas aéreas espinado em uma cordoalha.
Constituido por tubos encordoados ("tubo loose") preenchidos com geleia,
elemento central, elemento tragcdo dielétrico, sendo o nicleo protegido contra
a penetracdo de umidade, este conjunto € protegido por uma capa externa de
material termopldstico resistente a intempéries.

Figura 15: Cabo de backbone

Fonte: (https://www.efurukawa.com/br/p/cabo-optico-cfoa-sm-dd-s-48f-abnt/17015065)

ONU: Também chamado de Optical Network Terminal (ONT), o_Optical
Network Units, € o aparelho onde os sinais opticos transformam-se em sinais
elétricos para uso nas instalagdes do cliente. Existem varios modelos de
ONUs, desde os mais simples, com apenas uma porta Ethernet, até os com
Wi-Fi, Ethernet e voz.


https://www.cianet.com.br/produtos/pon/onu/
https://www.cianet.com.br/produtos/pon/onu/
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Figura 16: ONU
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Fonte: (https://www.conectwi.com.br/marcas/overtek/onu-ont-gepon-ot-e8010u-z-overtek.html)

e Switch: O permite expandir a capacidade da rede de forma mais facil e
eficiente, bem como aumenta a velocidade do servidor, armazenar e transferir
arquivos rapidamente. Tem consumo de energia muito baixo.

Figura 17: Switch

Fonte: (https://www .eletronicasantana.com.br/switch-9-portas-fast-ethernet-com-8-portas-
poe--sf-900-poe-4760032-intelbras/p)

e Splitter para rack: O Splitter para rack € um equipamento para distribui¢do de
sinal com saidas balanceadas que atenuam os mesmos valores por porta. Este
€ um elemento passivo utilizado nas redes FT'Tx que divide o sinal dptico de
uma fibra para vdrias outras. O splitter Optico PCL garante baixa perda de
inser¢do, boa uniformidade de canal a canal, além de ser desenvolvido com
um design compacto.

Figura 18: Splitter para rack

Fonte: (https://produto.mercadolivre.com.br/MLB-870659513-1-unidade-caixa-splitter-fibra-
optico-tipo-modular-1gx-1x8-scapc-scapc-nf-
_JM?matt_tool=90090532&matt_word&gclid=CjOKCQiA_rfvBRCPARISANIV66M3f80ndAX
OZUUyNLH4A3hedhgTs8Co-TtxK2N4gZ1081liww2zmNboaAg-2EALw_wcB&quantity=1)
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e DIO: O Distribuidor Interno Optico é o dispositivo responsdvel pela
acomodacdo e prote¢do das fibras do cabo de backbone. O DIO também faz a
interface entre o cabo de backbone e as extensdes Opticas que geralmente sdo
conectadas na OLT ou em conversores de midia. Geralmente fica alocado em
rack 19” do provedor.

Figura 19: DIO

Fonte: (https://produto.mercadolivre.com.br/MLB-764451628-distribuidor-intern-optico-
dio-36fo-sc-apc-completo-fibracem-
_IM?matt_tool=90090532&matt_word&gclid=Cj0KCQiA_rfvBRCPARISANIV66PuhQP-
3uz51TOI91tIpFUsU3K_rM6bCumCHBuoijylkmw_uH-
dpOlaAs_tEALw_wcBé&quantity=1&variation=36493363387)

Ap6s definir os equipamentos e as respectivas funcdes dos dispositivos que
compdem a rede, foi elaborado esquema de funcionamento da rede apresentada na
imagem abaixo.

Figura 20: Esquema de funcionamento de uma rede dtica

CED
l nogpal
Spiiter Epinter i
m -

l Rede secundzria

Splittar para rack «

Extardc de go encaments de
Imagnns

ErtagSa de
warilbnraments

| FUTENCIGMERAD 08
Barico e adan
com reduncdne iy
Centro de monitorament

Fonte: (Autor)
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Para finalizar esta etapa, foi iniciado o desenvolvimento de um checklist para uma
visita técnica que tem o intuito de verificar as estruturas disponiveis nos locais de
interesse juntamente com critérios sociais e econdmicos da localidade.

2.5. Diretivas de projeto

Para o desenvolvimento de um projeto executivo € necessario que premissas sejam
expostas para serem seguidas, desta forma que todos os critérios solicitados ficam claros
e objetivos. Tendo isto em vista, foi proposto o desenvolvimento de um documento que
determina quais dispositivos devem ser instalados e qual tipo de cabeamento deve ser
utilizado para o desenvolvimento da rede. No documento, podem ser observadas
clausulas de ndo permitir instalacdo de radio frequéncia, como rede primaria em cidades
de alto relevo ou cidades verticalizadas, modelos em que dispositivos de captura devem
ser utilizados em ambientes especificos juntamente a estes ambientes estdo associados a
analiticos de interesse para a seguranca publica. Seguindo esse documento, foi proposto
o esboco de rede de monitoramento para a cidade de Monteiro, onde as redundancias de
malha foram feitas com Rdadio frequéncia um barramento em fibra 6tica no subsolo
passando por todo o centro da cidade e cabos do tipo CAT — 06 para conectar HUBS aos
pontos de interesse. Como pode ser visto na figura abaixo.

Figura 21: Cabeamento monitoramento Monteiro -PB

»‘Ronto defint,

Para este projeto foram abordados vantagens, desvantagens e consideragdes expostas
abaixo. Dada a consideracdo de insercao de radio frequéncia para a redundancia da malha
devido a uma solicitacdo da equipe de supervisao.

Vantagens

e Redundancia de prote¢do em caso de vandalismo ou falhas de funcionamento;

e A utilizacdo de RF em dreas com pouca interferéncia no sinal para reducao de
custos;

e Utilizacdo de fibra dptica nos pontos centrais de monitoramento, garantindo
eficdcia e possivel expansao do sistema.

Desvantagens

e E recomendado que a fibra Optica seja instalada de forma subterranea para evitar
atos criminosos;
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Uma vez rompida, a fibra 6ptica necessita de um processo lento e complexo para
ser reparada;

Construcdes futuras podem causar interferéncia no sistema RF;

A redundancia de protecdo ndo € totalmente garantida, a retirada de mais de 2
pontos simultaneamente pode causar perda de um determinado ponto de interesse;
A aquisicao e instalacdo da fibra Optica possuem alto custo.

Consideracdes

As solugdes para os problemas de interferéncia no sistema RF e redundancia de
protecao podem ser solucionadas com a redundancia completa sendo feita por
fibra 6ptica, contudo, o custo tornaria o projeto invidvel. Utilizacdo de cabo CAT6
em algumas regides pode ser uma solucdo interessante, pois apresenta menor
custo, facilidade na reparacio de danos causados no cabeamento e transmite uma
boa quantidade de dados que seria suficiente para o projeto inicial.

2.6. Documento SmartCity Monteiro.

Este documento busca unificar todos os conhecimentos adquiridos no estigio para

que a proxima turma que assumir o projeto possa realizar mais avangos e desenvolver um
projeto executivo de seguranca 4.0 para aquela localidade. Neste documento sio
encontrados assuntos sobre:

Smart Cities no Brasil

Seguranca nas Smart Cities

Infraestrutura de Informagdo e Comunicagdo na Paraiba
Seguranca Publica

Seguranca Publica como vetor de Desenvolvimento Regional
Rede de Sensores

O que € um sensor

O que € uma Rede

Internet das Coisas — IoT

Utilizagao da Redes de Sensores no Maior Sdo Jodo do Mundo — 2019
ORGAOS de Seguranca Piblica

Gerenciamento de Crises

Sala de Monitoramento

Big Data

Alguns topicos acima ja foram citados no presente relatério e de forma a
complementar a apresentacdo das atividades, seguem um resumo dos topicos restantes.

Seguranca Publica como vetor de Desenvolvimento Regional: A Seguranca Publica é
um dos pilares para o desenvolvimento sustentdvel de uma localidade, uma maior
sensacao de seguranca traz mais comodidade, dignidade e paz para a populacdo
garantindo seu direito fundamental de ir e vir, o que atualmente, € limitado pelos altos
indices de criminalidade nas cidades brasileiras. Cidades mais seguras também atraem
mais turistas, movimentando a economia local. Contudo a Seguranca Publica nao é o
unico fator que precisa ser melhorado para garantir o Desenvolvimento Regional, pois
este depende de satide e educagdo para tornar a vida do cidadao mais digna.
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Utilizac@o da Redes de Sensores no Maior Sdo Jodo do Mundo —2019: Um ponto de
visibilidade da utilizagdo da rede de sensores com grande relevancia é o sistema de
monitoramento no maior Sdo Jodo do Mundo, sistema que apresenta robustez com alto
grau de interoperabilidade e confiabilidade. Caracteristicas que devem ser transpassadas
para o projeto de Monteiro Smart City, além do mais esta rede de sensores aglomera
informacdes de varios 6rgaos do estado que atuam de forma coordenada e conjunta,
facilitando assim a atuagdo dentro da festividade.

Internet das Coisas — IOT: O termo Internet das Coisas (IoT) refere-se a uma rede de
grandes proporcdes, onde cada coisa, desde utensilios domésticos até roupas estdo
equipados com sensores e estas coisas sao os nodos da rede conectados através da internet.
Virias cidades pelo mundo e algumas no Brasil ja utilizam o conceito de IoT e Smart
City, todas obtiveram reducdo significativa dos indices de criminalidade. Além dos casos
de sucesso citados na introdugio, a cidade de Pune na India conseguiu reduzir o nimero
de carros roubados ap6s a instalagdo de 1200 cameras de monitoramento inteligente.

BigData: Quanto maior for o tamanho da rede e de 6rgdos que receberdao as
informacdes, maior serd a quantidade de dados geradas e isto nos retoma ao conceito de
Big Data. Segundo a Cetax Dea, podemos definir Big Data como: “Em tese, podemos
definir o conceito de Big Data como um conjunto de dados extremamente amplos que,
por isto, necessitam de ferramentas especiais para comportar o grande volume de dados
que sdo encontrados, extraidos, organizados, transformados em informacdes que
possibilitam uma andlise ampla e em tempo habil.”

Logo, uma grande quantidade de dados necessitard de uma grande velocidade de
processamento e de transporte da informagdo, o que implica no uso de grandes servidores
de gerenciamento, sejam fisicos ou na nuvem. O local de gerenciamento dos dados deve
ser separado do local de monitoramento, uma vez que serd necessario resfriar o
gerenciador a temperaturas muito baixas que sao prejudiciais a saide humana.

3. Conclusao

O estagio curricular € uma grande oportunidade para que o graduando possa ter
uma nog¢ao do que ird vivenciar no dia-a-dia da profissdo e, assim, estar preparado para
buscar solucdes aos problemas que surgirdo. A Policia Militar da Paraiba proporcionou
uma experiéncia enriquecedora, pois se aprendeu a lidar com diferentes pessoas que
possuem diferentes niveis de conhecimento, trabalhar para cumprir metas e aprimorar a
responsabilidade, sabendo que a instituicdo é um conjunto em que o trabalho de um
individuo vai influenciar na vida da populagdo, por isso, todos devem buscar o sucesso
mutuo. Além disso, sua rede de contatos e aprimorada, fazendo com que vocé ndo esteja
tao desnorteado se, por acaso, desejar se aprofundar nesse setor. Os conhecimentos que
foram fundamentais para a realizacdo das tarefas foram adquiridos nas disciplinas de
Instalagdes Elétricas, Redes de Computadores, Instrumentagdo e, como uma ferramenta
de autodidatismo, Fibras oticas. Tudo isso possibilitou o inicio do entendimento do
processo. Houve uma grande diferenca entre os estados inicial e final do estagidrio,
intelectualmente falando. E possivel, agora, se for do querer, elaborar projetos de redes
de monitoramento ou, a0 menos, saber as fontes e os contatos para que isso seja possivel.
Uma nova vis@o sobre o setor de seguranga publica foi adquirida, passou-se a observar
toda essa estrutura de maneira mais técnica.
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