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RESUMO

A monografia pretende efetuar uma analise acerca das situagcdes envolvendo
discussdes sobre os limites da liberdade de expressdo no que se refere aos crimes
cibernéticos. O objetivo central do trabalho € identificar os critérios para delimitacéo
da liberdade de opinido na internet. Por meio de pesquisas, procura-se compreender
qual a fronteira entre a liberdade de expressdo na internet e a partir de onde que
sera considerado abuso desse direito. Os crimes cibernéticos, também chamados de
crimes virtuais, sdo os crimes praticados no ambiente virtual da rede mundial de
computadores. Muitas vezes, uma opinido pode ser identificada como sendo um
crime. Dessa forma, € necessario estabelecer critérios para que sejam definidos
limites para a livre expressao nas redes sociais. Além disso, alguns casos recentes
dos tribunais superiores sao analisados para melhor compreensdo do problema.
Crimes virtuais estdo em constante evolugcdo e trata-se de uma novidade para a
legislacdo brasileira. Sabe-se que existem Ilimites a serem respeitados nas
publicacdes dos usuarios na internet, porém, ha um debate acerca de quem pode
definir tais critérios. O fato € que decisbes recentes do poder judiciario geraram
indagacgdes nos integrantes do poder legislativo. Para tanto, € necessario firmar um
entendimento do que deve ser censurado ou considerado criminoso na Rede
Mundial de Computadores. Além disso, qual juizo sera competente para processar e
julgar o delito. O que impulsionou a realizagdo deste trabalho foi o fato de que se
trata de um tema bastante atual, tendo em vista as recentes e polémicas decisées
do Poder Judiciario sobre suspensdo de perfis que supostamente divulgaram
informacgdes falsas, além do debate geral a respeito de qual é o limite da expressao
da opinido na internet e sua relagdo com os crimes cibernéticos. A metodologia
utilizada foi a descritiva- qualitativa. O resultado obtido foi satisfatorio no sentido de
que deve ser realizada uma ponderagcdo entre os principios constitucionais,
analisando-se cada caso isoladamente.

Palavras-chave: Liberdade de expressdo. Crimes cibernéticos. Limites. Noticias
falsas. Discurso de édio.



ABSTRACT

The monograph intends to carry out an analysis of the situations involving
discussions about the limits of freedom of expression with regard to cyber crimes.
The main objective of the work is to identify the criteria for delimiting freedom of
opinion on the internet. Through research, it seeks to understand the boundary
between freedom of expression on the internet and from where it will be considered
abuse of this right. Cyber crimes are crimes committed in the virtual environment of
the world wide web. Often, an opinion can be identified as a crime. Thus, it is
necessary to establish criteria so that limits are set for free expression on social
networks. In addition, some recent cases from the higher courts are analyzed for a
better understanding of the problem. Virtual crimes are constantly evolving and this is
a novelty for Brazilian legislation. It is known that there are limits to be respected in
users' publications on the internet, however, there is a debate about who can define
such criteria. The fact is that recent decisions by the judiciary have led to inquiries
from members of the legislative branch. Therefore, it is necessary to establish an
understanding of what should be censored or considered criminal on the World Wide
Web. In addition, which court will be competent to prosecute and prosecute the
offense. What drove the realization of this work was the fact that it is a very current
topic, in view of the recent and controversial decisions of the Judiciary regarding the
suspension of profiles that supposedly divulged false information, in addition to the
general debate about which is the limit on the expression of opinion on the internet
and its relationship with cyber crimes. The methodology used was descriptive-
qualitative. The result obtained was satisfactory in the sense that a balance must be
made between the constitutional principles, analyzing each case in isolation.

Keywords: Freedom of expression. Cyber crimes. Limits. Fake news. Hate speech.
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1 INTRODUGCAO

Com o surgimento da internet, diversas questdes juridicas foram levantadas.
Uma das principais duvidas € sobre a liberdade de expressdo no ambiente virtual.
Enquanto muitos internautas e juristas defendem que a liberdade na internet deve
ser total e irrestrita, outros acreditam que devam existir certos limites a serem
impostos pelo Estado, tendo em vista que as consequéncias geradas a partir das
publicacdes na Rede Mundial de Computadores eclodem na vida real dos cidadaos.
Dessa forma, pode-se considerar o meio virtual como uma extensédo da realidade
humana.

E possivel conceituar os crimes cibernéticos como delitos ocorridos na
internet e realizados por meio de um dispositivo eletrbnico com acesso a Rede
Online. Nas Uultimas décadas, tendo em vista o avango da tecnologia e o
desenvolvimento de uma conexdo de internet cada vez mais veloz, os criminosos
virtuais estdo adaptando seus métodos nao apenas para ficarem andnimos e
invisiveis perante os sistemas de rastreamento disponiveis, mas também para o
aperfeicoamento do delito em si. Assim sendo, esse trabalho busca analisar os
crimes cibernéticos e sua relacdo com os limites da liberdade de expressdo nas
redes da internet.

Diante das dificuldades encontradas nos dias atuais em estabelecer critérios
especificos a respeito do que deve ser censurado em publicagdes na internet, como,
por exemplo, a falta de uma definigdo clara e objetiva do que pode ser considerada
uma noticia falsa, uma tentativa de desinformacdo ou mesmo uma mera opiniao, se
faz necessaria uma reflexao juridica acerca das possibilidades de limitagbes legais a
serem aplicadas nesse contexto. Portanto, buscou-se reunir dados e informacdes
com a finalidade de responder ao seguinte problema: como definir os limites da
liberdade de expressao na internet?

O objetivo deste trabalho é analisar o que ja foi dito acerca dos limites a
serem respeitados pelos internautas brasileiros, de acordo com a jurisprudéncia dos
Tribunais Superiores, das Leis e da Doutrina. Além disso, analisar as decisdes
recentes dos tribunais superiores e de seus ministros, e as decisdes e projetos de lei
do Poder Legislativo a respeito de temas correlatos.

Diante de um periodo tdo turbulento e sombrio, como € o periodo atual da
democracia brasileira, em que ha um debate geral sobre a disseminagcdo de
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informacbes falsas e desinformagcdao na internet e quais seriam os critérios e
conceitos de limites a expressdo nesse ambiente virtual. Um dos meios para fazer
essa analise é verificar as recentes decisdes dos tribunais e considerar as opinides
de juristas renomados. Nesse contexto, a proposta do presente trabalho visa
apresentar conceitos, definicbes e ferramentas necessarias para entender essa
questao.

Para o desenvolvimento do presente trabalho foram utilizadas pesquisas
bibliograficas por meio de consultas de livros digitais e fisicos, além de artigos
publicados em sitios na internet, jurisprudéncia, entre outros. Ja a pesquisa gira em
torno da analise da bibliografia relacionada com o tema. No referente a delimitagéo,
esta foca em definir o conceito de crimes cibernéticos, apresentar os principais
crimes, assim como a competéncia penal e sua relagdo com os limites da liberdade
de opinido, além dos critérios que possam demarcar esses limites. A classificagao
dessa pesquisa € descritiva, pois busca descrever os resultados obtidos durante a
reflexdo sobre o tema a ser apresentado.

O presente trabalho de conclusdo de curso estrutura-se em trés capitulos,
apresentando-se, no primeiro capitulo, os crimes cibernéticos, seu conceito,
evolugao histoérica, principais crimes virtuais, competéncia penal para investigagéo e
julgamento, além da legislagdo existente acerca do tema. No segundo capitulo, &
abordado o assunto da liberdade de expressdo na internet e suas limitacbes de
acordo com as leis brasileiras, além do ponto de vista de diversos autores e
decisbes de tribunais. Ja no terceiro capitulo, € realizada uma analise mais
delimitada no que se refere aos acontecimentos que estdo em destaque nacional,
como alguns casos recentes que despertaram novamente o debate sobre o direito
de manifestacao na internet.

Nao se pode ignorar que os crimes virtuais estdo em constante evolugao e
sd0 uma novidade para a legislacdo brasileira. E de conhecimento de todos que
existem limites a serem respeitados nas publicagdes dos usuarios nas redes sociais,
porém, ha um debate acerca de quem ou o que pode definir tais critérios. O fato é
que decisbes recentes do poder judiciario geraram indagagdes em varios
parlamentares brasileiros.

Para tanto, € necessario firmar um entendimento do que deve ser censurado
ou considerado criminoso na Rede Mundial de Computadores. Além disso, qual juizo

sera competente para processar e julgar o delito.
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O que impulsionou a realizacio deste trabalho foi o fato de que se trata de um
tema bastante atual, tendo em vista as recentes e polémicas decisdes do Poder
Judiciario sobre suspensédo de perfis que supostamente divulgaram informagdes
falsas, além do debate geral a respeito de qual sdo os limites da expressédo da

opinido na internet e sua relagao com os crimes cibernéticos.
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2 CRIMES CIBERNETICOS

O crime cibernético ou crime virtual € a conduta delituosa que acontece em
um meio virtual, ou seja, no chamado ciberespag¢o, um lugar em que a presenca
fisica ndo é necessaria para pessoas se comunicarem. Logo, o delito pode ocorrer
na internet, intranet’, extranet’ e existem diversas modalidades de crimes nessa
categoria, como, por exemplo, crimes contra a honra, estelionato, material
pornografico ilicito e invasdo de sistemas e dispositivos, denominado de hacking.
(MEDEIROS, 2020).

Segundo Augusto Rossini (2004), o chamado delito virtual € nada mais que a
conduta criminosa praticada no ambiente virtual com o uso da informatica. A verdade
€ que esse tipo de crime pode atingir ndo apenas uma pessoa, mas também um
sistema inteiro, podendo gerar prejuizos exorbitantes.

Conforme explicado acima, os prejuizos causados podem ser devastadores
para algumas pessoas fisicas e juridicas, tendo em vista que esses delitos virtuais
ofendem, muitas vezes, a privacidade e a vida intima dos cidadaos, como, por
exemplo, a divulgagcdo de fotos sem o consentimento do individuo. Tal delito gera
consequéncias perturbadoras para a vitima, vez que, uma vez publicada na internet,
€ praticamente impossivel apagar de toda a vasta imensidao da Rede.

Deve-se destacar também que, conforme dispde o procurador Gabriel Inellas,
existe uma quantidade enorme de informacgdes pessoais disponiveis na internet. O
autor deixa claro que muitas dessas informacdes podem ser acessadas por qualquer
pessoa que tenha acesso a conexao com a rede, facilitando o trabalho do criminoso
na pratica dos crimes cibernéticos. (INELLAS, 2009).

Vale destacar que um dos principais incentivos para a ocorréncia de crimes
dessa categoria € a sensacdo de que o usuario esta invisivel, anénimo, e,
consequentemente, impune a qualquer conduta ilicita que venha a praticar.

Conforme mencionado pelo autor do renomado site juridico Justificando (2018):

Com o mundo cada vez mais conectado, os crimes digitais estdo em pauta
na sociedade de hoje. A falsa sensacao de anonimato tem levado centenas

' A intranet é uma rede de computadores privada que possui suite de protocolos da Internet,
mas, de uso exclusivo de um determinado local, como uma rede de uma empresa, que s6 pode ser
acessada pelos seus usuarios internos. (WIKIPEDIA, 2007)

2 Extranet é uma rede de computadores que permite o acesso externo de seu conteldo para
negécios especificos com pessoas cadastradas e autorizadas pelo servidor. (CANALTECH, 2021)



13

de internautas a publicarem conteudos ofensivos de todo tipo para milhares
de pessoas, famosas ou néo.

Dessa forma, é importante que as leis brasileiras identifiquem esses delitos e
acompanhem a evolugcdo da criminalidade virtual. "O direito deve trazer solucdes
para os litigios que venham a ocorrer dentro deste ambiente virtual" (VIDAL, 2015, p.
4).

Com a rede mundial de computadores cada vez mais em expansido, novos
tipos de crimes estdo sendo criados e os ja existentes estdo sendo aperfeicoados.
Levando essa questdao em consideracao e ,conforme explicado acima, cabe a cada
Nacao a responsabilidade e o dever de desenvolver legislagbes que possam garantir
a segurancga do usuario nas redes e atualizar os meios de investigagao e punigao
dos crimes virtuais por parte da Policia e das Forgas de Inteligéncia. Um exemplo de
situacdo complexa e que deve ser resolvida com seriedade, por exemplo, € a forma
de rastrear o criminoso que oculta sua localizagdo e abusa do anonimato oferecido

na internet. Sobre a criminalidade na internet, Evangelista (2020, p. 11) expressa:
E incontestavel que a tecnologia gerou inimeros beneficios para todos os
individuos, englobando de maneira parcial ou total, inumeras localidades e
disponibilizando mais eficiéncia e aproximagéo entre as pessoas, por meio
de ferramentas eletrdnicas vinculadas a internet. Pode-se dizer que as
dindmicas sociais tém sido cada vez mais presentes no campo virtual e,
indispensavelmente, reportam-se para tal area os criminosos cibernéticos,
onde se tém analisado as delimitagbes e os contornos de novas praticas
penais. O direito tem que acompanhar o desenvolvimento da sociedade.

O autor deixa em evidéncia na citacdo acima que, apesar do avango
tecnologico impressionante dos meios de comunicagdo e dos inumeros beneficios
para a humanidade, a internet ainda € uma fonte inesgotavel de oportunidades para
o sistema criminoso, tendo em vista o aperfeicoamento das técnicas dos criminosos
em ocultar a localizacdo dos seus dispositivos e também considerando a falta de
legislagbes especificas e atuais para combater esse tipo de afronta a Ordem
Juridica. Eis a importéncia de um ordenamento juridico moderno e eficaz.

Por todas essas razbes, € preciso ressaltar que a Nacao Brasileira necessita
de uma atualizagao na sua legislagao penal a respeito dos crimes cibernéticos, tanto
no referente aos crimes em si, quanto na competéncia de quem ira investigar e julgar
tais crimes. A grande verdade é que os procedimentos de investigagdo também
devem ser aperfeigcoados, pois novas ferramentas tecnoldgicas estdo sendo criadas

diariamente na internet global.
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2.1 EVOLUGAO HISTORICA

Quanto aos crimes cibernéticos, a palavra cibernético tem sua origem na
palavra de lingua inglesa ‘cybernetic’, cujo afixo ‘cyber’ significa concentragdo de
uma tecnologia avangada. Ja a expressao ‘cibercrime’ tem origem no final da década
de 1990 na Francga, onde o Grupo de Lyon, um subgrupo do G8, promoveu uma
discussao a respeito dos crimes promovidos por meio do uso de aparelhos
eletrénicos ou por disseminacdo de informagdes na internet (NAVITA, 2020).
Verifica-se, ao longo da historia, que ainternet revolucionou o modo como as
pessoas se comunicam, fazem transacodes, entre diversas outras tarefas e atividades
comuns da sociedade. Trata-se, pois, de um sistema de compartilhamento de dados
em uma velocidade extraordinaria e nunca vista antes. (SCHOCH, 2017).

Conforme assegura WENDT e JORGE (2012), é possivel afirmar que as
ameacas praticadas por meio dos computadores se aprimoraram na mesma medida
em que os recursos tecnolégicos evoluiram. Na historia da criminalidade virtual, os
primeiros indicios remontam ao final da década de 1950, quando surgiram alguns
programas de computador que se autorreplicavam e sobrecarregavam a memoria do
dispositivo.

Com a Guerra Fria e a corrida armamentista entre os EUA e a URSS, a
internet se desenvolveu bastante, tornando-se mais sofisticado e preventivo, como
assevera Marcelo Savio de Carvalho em sua brilhante tese de mestrado
(CARVALHO, 2006). Foi durante esse periodo que a internet comegou a tomar
forma nos moldes como conhecemos hoje em dia.

Quando a Guerra Fria teve seu fim, a Rede Mundial de Computadores sofreu
uma abertura mundial e se expandiu para além dos interesses militares. Os EUA se
destacaram na comercializagdo da internet, tornando-a mais acessivel a populacao
e gerando uma verdadeira revolugao tecnolégica em todo o Globo (PAESANI, 2000).

Essa revolugdo tecnolégica observada apés a Guerra Fria fez com que o
acesso a esse tipo de comunicacdo e compartiihamento de dados deixasse de ser
restrito apenas para determinados grupos e estivesse disponivel para qualquer
pessoa que tivesse um computador e conexao com a internet. Em pouco tempo, a
internet passou a ser o meio de comunicacao mais utilizado em todo o planeta,

principalmente no Ocidente.
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Diante da popularizagdo da internet, os ciber criminosos, ou seja, pessoas
que praticam crimes virtuais, voltaram seus esforgos para derrubar a criptografia
existente, o que iniciou uma nova fase da cibercriminalidade (ROCHA, 2017). Deve-
se destacar ainda que, com a quantidade cada vez mais crescente de usuarios da
internet, os prejuizos causados pela disseminagao de programas maliciosos podem
ser absurdamente gigantes. Muitas nagdes, inclusive o Brasil, ja enxergam a
necessidade de uma legislagdo que possa punir exemplarmente os individuos que
fabricam virus e ‘malwares’, que s&o programas ofensivos ao sistema do
computador. Nao se pode admitir que a internet seja tratada como um ambiente sem
lei e sem ordem. E preciso que certos limites legais sejam impostos pelo Estado.

Ademais, como dispde Lucas Souza, os maleficios da internet tomaram conta
do mundo nas ultimas décadas. O autor deixa claro que os virus podem ser
denominados de Acgbes Prejudiciais Atipicas, tendo em vista que sdo acgdes que
fazem com que o sistema seja danificado em sua completude e, mesmo assim, nado
ha tipicidade ou uma legislagdo e punicdo para essa pratica repugnante e imoral.
(SOUZA, 2016).

Dessa forma, a insuficiéncia de leis a respeito dessa nova modalidade de
crime é inevitavel e deve ser apreciada com profundidade e seriedade pelos
legisladores brasileiros. Conforme mencionado pelo autor, esse fendbmeno é
explorado principalmente por inexistir leis severas para punir os infratores,
protegendo o direito do cidaddo na rede mundial de computadores. "Esse € um dos
grandes celeumas desse assunto, a falta de uma legislagao propria para esses fatos
criminosos que prejudicam de forma incisiva a vida das pessoas, haja vista que hoje
a internet € um dos maiores meios de comunicagédo e de informagéo do planeta".
(SOUZA, 2016).

E importante observar a evolucéo dos crimes cibernéticos ao longo da histéria
para verificar o comportamento adotado pelos criminosos e conscientizar a
populagdo quanto a possiveis golpes, fraudes, entre outros delitos praticados no
meio virtual. O Estado deve tomar o protagonismo e a iniciativa de criar legislagbes
modernas a esse assunto bastante atual. Com a pandemia do coronavirus, por
exemplo, o aumento do numero de crimes na internet, como estelionato e fraude,
foram multiplicados assustadoramente, como bem afirmou o Ministro do Superior
Tribunal de Justica Humberto Martins no seminario virtual Criminalidade em tempos

de Covid-19: atuagao do sistema de justica realizado no dia 18 de junho de 2020.
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Diante desse cenario, fica evidenciado a necessidade de uma forma de
punicido a esses criminosos e a reparacdo do dano causado nas vitimas. Assim
sendo, algumas solu¢des se apresentam, como a busca de uma indenizagdo no
ambito do Direito Civil, quando comprovada a ocorréncia de uma agao prejudicial

atipica. Conforme disp6e Wendt e Jorge (2012, p. 19):

As acgdes prejudiciais atipicas sdo aquelas condutas, praticadas na/através
da rede mundial de computadores, que causam algum transtorno e/ou
prejuizo para a vitima, porém nao existe uma previsdo penal, ou seja: o
individuo causa algum problema para a vitima, mas n&o pode ser punido, no
ambito criminal, em razdo da inexisténcia de norma penal com essa
finalidade. Por exemplo, o individuo que invade o computador de um
conhecido para obter um histérico de internet ou que produz um virus. Ele
nao sera preso, pois esses fatos ndo sdo criminosos. Por outro lado, o
causador do transtorno pode ser responsabilizado no ambito civil, como, por
exemplo, ser condenado a pagar indenizagdo em virtude dos danos
morais/materiais produzidos. Para resolver essa questdo o caminho ideal
sera a aprovagao das normas que tratam da criagao de novos tipos penais.

O autor esclarece que, apesar da legislagao penal brasileira precisar abranger
temas atuais, € possivel buscar a responsabilizacdo do causador do dano no ambito
civi. Mesmo que uma determinada conduta ndo seja considerada tipica, a vitima
pode buscar a reparacdo dos danos materiais € morais que sofreu. O direito civil
permite que um prejuizo seja reparado mesmo que a conduta ainda nao esteja
criminalizada pelo direito penal, tendo em vista que sdo duas areas distintas do
Direito. Cabe ao Congresso Nacional aprovar novas leis que tipifiquem condutas
imorais e desrespeitosas praticadas na internet que ainda ndo foram apreciadas pelo
ordenamento juridico.

Sendo assim, a evolugcdo histérica dos crimes virtuais evidencia que o
problema esta longe de acabar e os criminosos continuardo desenvolvendo
tecnologias para dificultar o trabalho da policia investigativa e do poder judiciario em
identificar, investigar e punir conforme a lei e os principios que regem o Direito
brasileiro. Podemos perceber que esse quadro remete a uma situagao preocupante
e urgente. Nao é exagero afirmar que esse tema sera cada vez mais debatido entre
as autoridades brasileiras e intelectuais de todas as areas do conhecimento, além de
merecer atencao e cooperacao internacional.

Como demonstragéo do crescimento do poderio criminoso na internet, tem-se
o relatério feito pela empresa especializada em seguranga virtual Norton Cyber
Security que constatou que o Brasil passou do quarto pais com maior numero de

incidéncias de crimes cibernéticos do mundo em 2016 para o segundo pais em
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2017, perdendo apenas para a China. Mais de 62 milhdes de pessoas foram vitimas
desse tipo de crime, gerando um prejuizo de aproximadamente vinte e dois bilhdes
de dolares. Esse aumento consideravel aconteceu devido a grande popularizagéo
dos smartphones, que chegam ao numero de 236 milhdes de dispositivos no Brasil,

quantidade maior que a prépria populagao brasileira. (UOL, 2018).
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2.2 PRINCIPAIS TIPOS DE CRIMES

Dentre os principais crimes virtuais, pode-se citar os crimes contra a honra,
que estao disciplinados nos artigos 138, 139 e 140 do Cdédigo Penal. Esses crimes
se aplicam tanto em situagdes na vida real quanto no ambito da internet. Outro crime
bastante comum praticado na internet & a pornografia infantil e pedofilia. A facilidade
do acesso a internet pelos mais diversos tipos de pessoas faz com que esse crime
se torne cada vez mais frequente, ndo apenas no Brasil. O fato € que esse tipo de
crime gera revolta na sociedade, pois leva-se em consideragao a vulnerabilidade das
criancas. Contudo, o maior obstaculo no momento da responsabilizacdo pela pratica
desse crime é a dificuldade de identificar os autores, que muitas vezes se escondem
por meio do anonimato e usam mecanismos para ocultar o endereco IP® do
dispositivo, entre outras artimanhas. Além disso, a morosidade dos processos
colabora com a impunidade desses criminosos. (MEDEIROS, 2020).

As fraudes e estelionatos virtuais também sdo uma verdadeira epidemia na
Rede Mundial de Computadores. O Superior Tribunal de Justica entende como
fraude a venda fraudulenta na internet, e o estelionato como a compra e venda
revestida de fraude. Apesar disso, ndo € facil definir os requisitos para configurar
certas condutas criminosas no ambiente virtual, especialmente no que diz respeito
ao comércio. (CONJUR, 2018).

Assim, conforme explicado acima, seguindo o entendimento do STJ, pode-se
afirmar que o estelionato ocorre quando o sujeito induzir ou mantiver a vitima no
erro, obtendo a vantagem ilicita. Por exemplo, ao enviar um e-mail com uma URL
redirecionando o site para uma pagina de compra com a finalidade de captar os
dados bancarios daquela pessoa. E a fraude virtual ocorre quando ha invasao,
alteracdo ou adulteracdo em sistemas de dados, onde, na maioria das vezes, o
internauta é induzido a disponibilizar seus dados pessoais e financeiros em uma
pagina fraudulenta com aparéncia de rede social. Um exemplo recente é o caso da

atriz Carolina Dieckmann, que teve seu computador invadido e fotos divulgadas.

0 endereco IP é uma identificagao exclusiva que cada dispositivo possui na internet ou em
uma rede local. Em inglés, Internet Protocol, ou seja, protocolo de rede significa um conjunto de
regras que regulamentam o formato dos dados compartilhados na internet. Dessa forma, é possivel
identificar informagbes acerca da localizagdo e de qual dispositivo determinado dado ou registro foi
enviado/compartilhado (KASPERSKY, 2020).
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Além dele, é possivel citar os ataques a sistemas de computadores de
hospitais, pratica que esta se tornando cada vez mais frequente e o Brasil aparece
como um dos paises mais vulneraveis, considerando os sistemas antigos e
desatualizados da maioria dos hospitais. Assim, o0s hackers invadem os
computadores, bloqueiam o acesso aos dados armazenados, sequestrando-os, e
pedem dinheiro para a recuperacdo desses arquivos. Esse crime se torna mais
barbaro ainda quando vidas humanas dependem desses computadores para darem
continuidade a tratamentos, como, por exemplo, o ataque hacker que aconteceu
contra o Hospital das Clinicas de Barretos (SP), onde o sequestro virtual dos
computadores interromperam sessdes de quimioterapia de diversos pacientes.
(GUIMARAES, 2017).

Um outro crime virtual muito freqlente e que merece bastante atengcao é o
conhecido Phishing, que nada mais € do que uma forma de ludibriar o usuario da
internet fazendo com que ele envie suas informacgdes privadas acreditando tratar-se
de um determinado acesso, quando na verdade esta enviando seus dados para
criminosos. O phishing é feito geralmente por meio do e-mail, no entanto, a pratica
por meio do sms vem crescendo assustadoramente nos ultimos anos. Na maioria
das vezes, os criminosos se passam por instituicbes bancarias para coletar dados
dos clientes de determinado banco. O Brasil € lider mundial em golpes dessa
modalidade, segundo relatério da Kapersky em 2020 (FERNANDES, 2021).

Assim sendo, fica praticamente impossivel impedir a propagacao desses tipos
de crime, tendo em vista a facilidade de expans&do que a internet proporciona. De
acordo com a Procuradoria da Republica do Estado de Sao Paulo, "a Convencgao
sobre a Cibercriminalidade adotada pelo conselho da Europa em 2001 e aberta a
assinatura por todos os paises do globo, obriga os Estados a tipificar as seguintes
condutas" (PRSP, 2006, p. 09).

Logo, ha interesse internacional no combate aos crimes virtuais desde os
primordios do século atual. Em seguida, o documento discorre acerca das condutas
qgue a convengao considera merecerem maior atencao, que sao as infracdes contra
a confidencialidade, integridade e disponibilidade dos dados e sistemas informaticos;
as infragbes informaticas; as infragdes relativas ao conteudo, como pornografia
infantil e racismo, por exemplo; infragdes referentes a propriedade intelectual.

Vale destacar os crimes contra a propriedade intelectual. Considerando que,

conforme explicado anteriormente, a localizagao do usuario na internet nao é facil de



20

obter, o que faz com que, por exemplo, a circulacdo de informacdes, dados e copias
de materiais seja acelerado, o compartilhamento de arquivos com direitos autorais
preocupa as instituicbes que protegem tais direitos. Logo, os crimes contra a
propriedade intelectual violam os direitos autorais. Deve-se frisar que nao é apenas
pelo fato de uma determinada obra estar disponivel para consulta na internet que

esta obra seja de dominio publico. Como expressa Barbosa (1990, p. 142):

Assim sendo, a prote¢cdo genérica do direito autoral deve ser reservada a
repressao a pirataria strictu sensu, ou seja, a cépia servil ou a transliteragao
do cddigo efetuada por concorrente. Para o nivel de estrutura, sequéncia e
organizagao que representa estrato tecnolégico do software convém que a
lei preveja outro método adequado de protecdo, nesse caso em condigdes
restritas ou prazo mais limitado. Nao parece impossivel que neste ultimo
plano, de cunho mais claramente tecnolégico, a prote¢cdo venha a ser
reservada a patente, com seus parametros mais precisos e exigentes.

O fato é, como o autor deixa claro, que a propriedade intelectual também
mantém sua integridade no ambiente virtual da internet. Vale destacar que
propriedade intelectual ndo abrange apenas documentos escritos, mas também
producdes em video, audio, imagens, entre outros. Pode-se verificar, como exemplo,
o caso da Acgao Pena contra Alvir Reichert Junior, acusado de comercializar musicas
ilegalmente na internet. Ele foi a primeira pessoa a ser presa no Brasil apos a
vigéncia da Lei 10.695/2003, que alterou o artigo 184 do Cddigo Penal, fazendo com
que o tipo penal passasse a abranger violagdes de direitos autorais na internet
(BARRETO, 2010). A grande verdade é que a pirataria alcangou seu auge com a
ascensdo da Rede Mundial de Computadores e a internet de alta velocidade,
principalmente no ocidente.

Fica evidente, diante de tudo isso, que ha infinitos tipos de crimes
cibernéticos, entre os principais estdo a pornografia infantil, disseminagéo de virus,
estelionato e fraude virtual, crimes contra a honra, phishing, pirataria, invasdo da
privacidade, entre muitos outros. A verdade é que a legislagao brasileira precisa
acompanhar a evolugédo desses crimes para que nao seja um ordenamento ineficaz
e ultrapassado em relagdo com outros paises e para garantir a punicdo ao usuario

que cometer esse tipo de infracao.
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2.3 COMPETENCIA PARA INVESTIGACAO E JULGAMENTO

A competéncia, de acordo com o renomado doutrinador Fernando Capez,
trata-se da delimitagdo do poder jurisdicional, ou seja, os limites que cada juiz tem
no momento de aplicar sua jurisdicdo. Pode-se dizer que diz respeito a uma
verdadeira medida de extensdao do poder de julgar. Logo, a competéncia define
quais casos podem ser julgados por qual érgéo do poder judiciario. (CAPEZ, 2012).

Por sua vez, o Codigo Penal dispde em seu artigo 6° acerca do lugar do crime
que se trata do lugar onde ocorreu a agdo ou omissdo, seja uma parte, seja
completamente, assim como € considerado o lugar do crime o local onde se
produziu o resultado ou deveria se produzir. Portanto, conforme esse artigo, pode-se
concluir que foi consolidada a teoria da ubiquidade, ou seja, considera-se lugar do
crime tanto o local onde foi praticada a acdo ou omissao, como onde a conduta se
exauriu ou deveria ter se exaurido. (CODIGO PENAL, 1940).

Dessa forma, ao tratar sobre a competéncia, o Cdédigo de Processo Penal

afirma em seu artigo 70:

Art. 70. A competéncia sera, de regra, determinada pelo lugar em que se
consumar a infragdo, ou, no caso de tentativa, pelo lugar em que for
praticado o ultimo ato de execugéo.

10 Se, iniciada a execugdo no territério nacional, a infragdo se consumar
fora dele, a competéncia sera determinada pelo lugar em que tiver sido
praticado, no Brasil, o} ultimo ato de execugao.

20 Quando o ultimo ato de execugao for praticado fora do territério nacional,
sera competente o juiz do lugar em que o crime, embora parcialmente,
tenha produzido ou devia produzir seu resultado.

30 Quando incerto o limite territorial entre duas ou mais jurisdi¢cdes, ou
quando incerta a jurisdicdo por ter sido a infragdo consumada ou tentada
nas divisas de duas ou mais jurisdicdes, a competéncia firmar-se-a pela
prevengao.

Logo, conclui-se que para que seja determinada a competéncia penal, o foro
do local da infracdo deve ser levado em consideragcdo, como pode ser observado
nesse artigo.

Entretanto, apesar da regra ser o local da infracdo para determinacéo da
competéncia, essa nao é a unica possibilidade, como pode ser observado no artigo
69 do mesmo codigo:

Art. 69. Determinara a competéncia jurisdicional:
| — o lugar da infragao:

Il — o domicilio ou residéncia do réu;

Il — a natureza da infragao;

IV — a distribuicao;
V — a conexao ou continéncia;
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VI — a prevengéo;
VIl — a prerrogativa de fungéo.

Todavia, € complicado definir o local da infracdo dos crimes cibernéticos,
tendo em vista que o ciberespago € um local abstrato, ndo existindo fisicamente.
Como bem assegura o doutrinador espanhol Ramon J. Moles, ndo ha fronteiras
territoriais na internet, porém, ha normas e técnicas que tratam da regulagdo dos
sistemas e que nado se enquadram no mundo juridico. Dessa forma, o conceito de
soberania e competéncia territorial ndo se aplica. O autor expde a dificuldade em
estabelecer definitivamente uma regra de competéncia penal nos casos dos crimes
virtuais. (MOLES, 2000).

Tendo em vista que os crimes virtuais podem ser praticados de qualquer
lugar do globo, pois trata-se de uma rede mundial, e tendo em vista que o Direito
Penal Brasileiro adotou a teoria da ubiquidade, pode-se afirmar, com base em
jurisprudéncia dos tribunais superiores (ja que nédo ha legislagao especifica sobre o
tema), que os crimes tentados e consumados no Brasil serdo processados e
julgados no local onde se consumou o fato, ou seja, no local onde se encontra o
provedor.

Por sua vez, nos crimes internacionais que tenham inicio no Brasil, sera
competente a Justica Federal, conforme o disposto no artigo 109, inciso IX da
Constituicdo Federal e artigo 88 do Cdodigo de Processo Penal. Os crimes que

atingirem bem juridico da Unido também serdo enquadrados nessa regra.

RECURSO EM HABEAS CORPUS N° 114.556 - SC (2019/0181543-1)
RELATOR : MINISTRO ROGERIO SCHIETTI CRUZ RECORRENTE :
JOSE ELIZEU MACIEL (PRESO) ADVOGADO : VOLNEI CARLOS
SCHWAIKARTT - SC053600 RECORRIDO : MINISTERIO PUBLICO DO
ESTADO DE SANTA CATARINA DECISAO JOSE ELIZEU MACIEL -
investigado por suposta pratica dos delitos dos art. 158, caput; 158, caput,
c/c o art. 14, Il, por duas vezes, todos do Cddigo Penal -, preso
preventivamente, alega sofrer constrangimento ilegal diante do acérdao do
Tribunal de Justica do Estado do Rio Grande do Sul no HC n. 4010073-
56.2019.8.24.0000. A parte aponta a incompeténcia do juizo de primeira
instancia para o julgamento da ag¢do penal, o que tornaria nula a decisao
que determinou a sua custddia preventiva. Para tanto, afirma que a vitima
nao reside no enderego indicado, o que torna incompetente o Juizo da
Comarca de Sao Miguel do Oeste/SC. Assere, ainda, que, "em casos de
crimes virtuais, praticados pela internet, a competéncia é firmada pelo lugar
de onde partiu o ato delituoso” (fl. 298). Indeferida a liminar (fls. 534-535) e
prestadas as informagdes (fls. 539-547), veio o parecer do Ministério Publico
Federal (fls. 551-556), que opinou pelo ndo provimento do recurso. Decido.
A Corte local assim elucidou a questdo da competéncia: No caso em
apreco, tratando-se de delito de extorsao perpetrado rias redes sociais
(Facebook, Whatsapp), firma-se a competéncia no local onde a vitima
tomou conhecimento da ameacga para obtengdo de vantagem indevida,
porquanto nos moldes do art. 70 do Cdédigo de Processo Penal, in



23

verbis: " A competéncia serda, de regra, determinada pelo lugar em que
se consumar a infragao, ou, no caso de tentativa, pelo lugar em que for
praticado o ultimo ato de execugdo ". (..)Com efeito, nos crimes
cometidos pela internet envolvendo ameacga, em regra, a competéncia
é a do local em que a vitima tomou conhecimento do ilicito. Nesse
sentido: 2. Segundo o art. 70, primeira parte, do Cédigo de Processo
Penal, "A competéncia sera, de regra, determinada pelo lugar em que
se consumar a infragdo ". 3. No caso, a vitima tomou conhecimento das
ameacgas, proferidas via Whatsapp e pela rede social Facebook, na
Comarca de Navirai, por meio do seu celular, local de consumagéo do delito
e de onde requereu medidas protetivas. [...] 5. Conflito conhecido para
declarar a competéncia do Juizo da 1° Vara Criminal da Comarca de
Navirai/MS, ora suscitado (CC n. 156.284/PR, Rel. Ministro Ribeiro Dantas,
32 S., DJe 6/3/2018) [...] 2. Segundo o art. 109, V, da Constituicdo Federal -
CF, compete aos juizes federais processar e julgar "os crimes previstos em
tratado ou convencéo internacional, quando iniciada a execugao no Pais, o
resultado tenha ou devesse ter ocorrido no estrangeiro, ou reciprocamente."
Encontrando-se o suposto autor das ameacgas em territério estrangeiro, uma
vez que ndo se tem noticia do seu ingresso no pais, tem-se um possivel
crime a distancia, tendo em vista que as ameacas foram praticadas nos
EUA, mas a suposta vitima teria tomado conhecimento do seu teor no
Brasil. [...] 4. No caso concreto é evidente a internacionalidade das ameacas
que tiveram inicio nos EUA e, segundo relatado, tais ameacgas foram
direcionadas a suposta vitima e seus amigos, por meio da rede social de
grande alcance, qual seja, o Facebook. 5. Conflito conhecido, para declarar
a competéncia do o Juizo Federal da 12 Vara de Sao José dos Campos -
SJ/SP, o suscitado. (CC n. 150.712/SP, Rel. Ministro JOEL ILAN
PACIORNIK, 32 S., DJe 19/10/2018, destaquei). Em termos analogos, por
ocasidao do julgamento do CC n. 136.700/SP, de minha relatoria, teci os
seguintes comentarios, em relagdo a competéncia para processar e julgar
delitos cometidos na internet, verbis: Tratando-se, pois, de crimes contra a
honra praticados pela internet, a competéncia deve se firmar de acordo com
a regra do art. 70 do Cddigo de Processo Penal, segundo o qual "A
competéncia sera, de regra, determinada pelo lugar em que se consumar a
infragcao, ou, no caso de tentativa, pelo lugar em que for praticado o ultimo
ato de execugao". Isso porque constituem-se crimes formais e, portanto,
consumam-se no momento de sua pratica, independentemente da
ocorréncia de resultado naturalistico (BITENCOURT, Cezar Roberto. Cédigo
Penal comentado. Sdo Paulo: Saraiva, 2002). Assim, a simples divulgagao
do contelido supostamente ofensivo na internet ja é suficiente para
delimitacdo da competéncia. (...) A defesa interpOs recurso de apelagéo e o
réu ainda nao foi intimado, pois estaria, supostamente encarcerado em
presidio da Comarca de Lagoa Vermelha - RS. A vista do exposto, nego
provimento ao recurso. Publique-se e intimem-se. Brasilia (DF), 13 de abril
de 2020. Ministro ROGERIO SCHIETTI CRUZ

(STJ - RHC: 114556 SC 2019/0181543-1, Relator: Ministro ROGERIO
SCHIETTI CRUZ, Data de Publicagdo: DJ 15/04/2020)

Conforme explicado acima, a competéncia referente aos crimes virtuais ainda

nao foi definida em legislacdo prépria, mas por jurisprudéncia. Dessa forma, fica

evidenciada o grande problema que faz a falta de uma legislacdo especial sobre os

crimes cibernéticos, tema este que se tornou tdo debatido nos ultimos anos.

Contudo, o STF e STJ tém conseguido sanar algumas duvidas que surgem no

decorrer do processo, adequando as normas ja existentes. (SOUZA, Lucas. 2016).

Art. 22 — Competéncia:
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1. Cada parte adotara as medidas legislativas e outras que se revelem
necessarias para estabelecer a competéncia relativamente a qualquer
infracao penal definida em conformidade com os artigos 2° a 11° da
presente Convengdo, sempre que a infragdo seja cometida: a) no seu
territério; b) a bordo de um navio; c) a bordo de aeronave matriculada nessa
parte e segundo as suas leis; ou d) por um dos seus cidadaos nacionais, se
a infragao for punivel criminalmente onde foi cometida ou se a infragdo nao
for de competéncia territorial de nenhum Estado.

2. Cada parte pode reservar-se o direito de ndo aplicar ou de apenas aplicar
em casos ou condi¢des especificas as regras de competéncia definidas no
n° 1, alinea b a do presente artigo ou em qualquer parte dessas alienas;

3. Cada parte adotara medidas que se revelem necessarias para
estabelecer a sua competéncia relativamente a qualquer infragdo referida
no artigo 24, n°1 da presente convengdo, quando o presumivel autor da
infragcao se encontre no seu territério € ndo puder ser extraditado para outra
Parte, apenas com base na sua nacionalidade, apdés um pedido de
extradicao.

4. A presente convengdo nao exclui qualquer competéncia penal exercida
por uma Parte sem conformidade com seu direito interno.

5. Quando mais que uma Parte reivindique a competéncia em relagdo a
uma presumivel infragdo prevista na presente Convencdo, as Partes em
causa, se for oportuno, consultar-se-do a fim de determinarem qual é a
jurisdicao mais apropriada para o procedimento penal.

Conforme o artigo acima, que é da Convencéao sobre Cibercrime, cada pais
deve ter seus proprios critérios e definir uma legislagdo especifica sobre esses
crimes, incluindo a competéncia para processar e julgar. O fato é que esse acordo
deixa claro que para combater os crimes cibernéticos, € necessario um acordo
internacional de cooperacao entre as nagdes.

Espera-se, dessa forma, que seja consolidada essa questao, seja por meio de
novas atualizagbes legislativas, seja por entendimento dos tribunais superiores,
como, por exemplo, o Superior Tribunal de Justica, que, ao analisar o Conflito de
Competéncia 97201, decidiu que a competéncia deve ser determinada pelo local de
onde foi praticado o ato delituoso para os crimes cibernéticos, logo, na sede do

provedor do site (JUSBRASIL, 2011). A ementa da decisdo deixa evidenciada essa

questao:
CONFLITO NEGATIVO DE COMPETENCIA. QUEIXA-CRIME. CALUNIA
PRATICADA,
EM TESE, POR JORNALISTA. CARTA PUBLICADA EM BLOG. LEI DE
IMPRENSA.
NORMA NAO RECEPCIONADA PELA CONSTITUICAO DE 1988. ART. 70
DO CcODIGO

DE PROCESSO PENAL. COMPETENCIA DO JUiZO SUSCITADO.
1. N&o recepcionada a Lei n. 5.250/1967 pela nova ordem
constitucional (ADPF n. 130/DF), as causas decorrentes das relagdes
de imprensa devem ser aplicadas as normas da legislagdo comum,
inclusive, quanto a competéncia, o disposto no art. 70 do Cadigo de
Processo Penal.
2. O crime de calunia (art. 138, caput, do Cddigo Penal) consuma-se
no momento em que os fatos "veiculados chegam ao conhecimento de
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terceiros" (CC n. 107.088/DF, Relatora Ministra Maria Thereza de
Assis Moura, DJde de 4/6/2010).
3. Tratando-se de queixa-crime que imputa a pratica do crime de
calunia em razao da divulgagdo de carta em blog, na internet, o foro
para processamento e julgamento da agdo é o do lugar de onde partiu
a publicagao do texto tido por calunioso.
4. In casu, como o0 blog em questdo estd hospedado em servidor de
internet sediado na cidade de Sao Paulo, é do Juizo da 132 Vara
Criminal dessa comarca a competéncia para atuar no feito.
5. Conflito conhecido para declarar competente o suscitado.

A realidade é que é necessario unir esforcos a fim firmar aliangas para
garantir a eficacia das leis e o poder do Estado Democratico de Direito em assegurar
a segurancga da sua populagao na internet e punir os ciber criminosos com justica.

Deve-se destacar, ainda, a recente alteragdo do artigo 70, com acréscimo do
paragrafo 4°, do Codigo de Processo Penal, feita pela Lei n® 14.155, de 27 de maio e
2021, que dispde que a competéncia sera definida pelo local do domicilio da vitima
quando ocorrer crime previsto no artigo 171 do Cdédigo Penal e este for praticado
mediante depdsito, emissao de cheques sem fundo ou por meio de transferéncia de
valores, o que pode acontecer também mediante a internet, visto a possibilidade do

uso do internet banking.

Art. 2° O art. 70 do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cdédigo
de Processo Penal), passa a vigorar acrescido do seguinte § 4°:

“Art. 70. ...

§ 4° Nos crimes previstos no art. 171 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cddigo Penal), quando praticados mediante depdsito,
mediante emissao de cheques sem suficiente provisdo de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-a pela prevengéo.”
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2.4 LEGISLACAO PERTINENTE E INVESTIGACAO

As leis que tratam dos crimes cibernéticos sdo poucas e precarias. Apenas
um pequeno grupo de leis abrange esse novo tipo de criminalidade e, mesmo assim,
apenas alguns casos. Diversas condutas praticadas na internet que causam
prejuizos imensos para a comunidade virtual e para a vida privada de muitas
pessoas ainda ndo sdo condutas tipificadas na lei brasileira, o que faz com que
muitos pensem que a rede mundial de computadores seja uma terra sem lei, onde o
Estado ndo possa usar da sua autoridade para buscar a efetivacdo dos direitos e
deveres do cidadao brasileiro (MEDEIROS, 2020). Dentre os regramentos
existentes, destacam-se as leis 12.735/2012, 12.737/2012 e 12.965/2014 (conhecido
por Marco civil da internet).

A Lei 12.735/2012 alterou o inciso Il do paragrafo 3° do artigo 20 da Lei de
Crimes Raciais, que antes afirmava que o juiz poderia determinar, ainda antes do
inquérito policial, “a cessagdo das respectivas transmissdes radiofénicas ou
televisivas” e agora passam a ser incluidas as transmissbes eletrbnicas ou
publicagcdo por qualquer meio, de forma que o juiz passou a ter discricionariedade
para ordenar que cesse a exibicdo de imagens ou simbolos que fagam referéncia a
qualquer forma de discriminagao.

Com essa alteracgdo legislativa, as publicagdes na internet de cunho racista e
discriminatério também passaram a ser alvos desse controle exercido pelo
magistrado, mesmo que néo haja um inquérito policial aberto para apuragao daquele
fato especifico.

Ja a Lei 12.737/2012 foi editada com a finalidade de criminalizar a invas&o de
privacidade, tendo em vista a repercussao nacional das imagens vazadas da atriz
Carolina Dieckmann. Esta lei trata da tipificacdo de delitos virtuais, passando a
criminalizar atos que anteriormente nao eram considerados dessa forma,
acrescentando o artigo 154-A no Codigo Penal, que tipifica o crime de invasao de
dispositivo informatico, ou seja, a invasdo de aparelho eletrénico, conectado ou néo
a internet, com a finalidade de obter, alterar ou destruir dados daquele dispositivo
sem autorizagao do titular. Além disso, o paragrafo 1° do mesmo artigo dispde que
incorre na mesma pena aquele que produzir ou distribuir dispositivo ou programa de
computador que sirva de instrumento para a invaséo de aparelho alheio. Outro artigo
acrescentado no Cdédigo Penal foi o artigo 154-B, que dispde que os crimes

definidos no artigo 154-A somente se procederdo mediante representagdo, sendo
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classificado, portanto, como crime de Acdo Penal Publica condicionada por
representagao.

A Lei 12.737/2012 também acrescentou ao artigo 266 do Codigo Penal (que
trata da interrupcéo ou perturbagcao de servigo telegrafico, telefénico, informatico,
telematico ou de informagao de utilidade publica) o paragrafo 1° que afirma que “§ 1°
Incorre na mesma pena quem interrompe servigco telematico ou de informacéo de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento”. Ademais, o
paragrafo 2° dispde que as penas serdo dobradas se o crime for cometido por
ocasiao de calamidade publica. Dessa forma, um ataque hacker a um sistema de
computador de utilidade publica pode ser enquadrado nesse tipo penal, nao
havendo mais vacuo na legislagéo a esse respeito.

Outro artigo do Cdédigo Penal que sofreu acréscimo pela referida lei foi o
artigo 298 (que trata da falsificagdo de documento particular), com a adicdo do
paragrafo unico afirmando que equipara-se a documento particular o cartdo de
crédito ou débito. Logo, os crimes de clonagem de cartdo de crédito pela internet
agora estao tipificados na legislagao penal brasileira.

Quanto a Lei 12.965/2014, também conhecida como Marco Civil da Internet,
surgiu devido aos casos cada vez mais frequentes de ataques a sitios do Governo e
de empresas publicas e a necessidade da tutela da informagéo. Esta importante lei
dispbe sobre as garantias individuais dos internautas e os direitos e deveres para a
utilizacao da internet no Brasil. Outro ponto que vale a pena destacar é que depois
do Marco Civil da Internet, os provedores de internet devem manter o registro das
conexdes por 1 ano e os historicos de acesso por pelo menos 6 meses.

Houve uma tentativa de alteracdo do Marco Civil da Internet, por meio de
Medida Provisoria assinada pelo Presidente da Republica no dia 6 de setembro de
2021, que alterava as regras de moderagdo de conteudo e de perfis nas redes

sociais, como o seguinte trecho:

Art. 8°-B Em observancia a liberdade de expressdo, comunicacdo e
manifestacdo de pensamento, a exclusdo, o cancelamento ou a suspensao,
total ou parcial, dos servigos e das funcionalidades da conta ou do perfil de
usuario de redes sociais somente podera ser realizado com justa causa e
motivacgao.

Contudo, a Medida Proviséria foi devolvida pelo Presidente do Senado
Federal, visto que foi considerada inconstitucional pela assessoria juridica do
Senado. Além disso, chegou a ter sua eficacia suspensa pela Ministra do Supremo
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Tribunal Federal Rosa Weber no dia 14 de setembro de 2021, sob o argumento de
que os requisitos legais de urgéncia ndo foram cumpridos. Diante disso, o
Presidente Jair Bolsonaro enviou um projeto de lei ao Congresso Nacional
almejando a alteracdo do Marco Civil da Internet (GURGEL e VENAGLIA, 2021).
Outra recente legislagao pertinente ao tema é a Lei 14.155, de 27 de maio de
2021, que tornou mais graves os crimes de violagédo de dispositivos eletrénicos, furto
e estelionato praticados por meio da internet (ou de forma eletrénica) e definiu a
competéncia nas modalidades de crimes de estelionato no Cédigo de Processo
Penal. Quanto ao crime de violagdo de dispositivo informatico, regulado no artigo
154-A do Caodigo Penal, as penas foram aumentadas quando da invasao resultar em
prejuizo econdémico, conforme disposto no paragrafo 2° do artigo mencionado. Ja
quanto ao crime de furto, foi adicionado o paragrafo 4°-B ao artigo 155 do Cddigo
Penal, que tipifica o furto mediante fraude quando cometido por meio eletrénico ou
informatico, assim como o paragrafo 4°-C, que aumenta a pena se o servidor
utilizado para a pratica do delito se encontrar fora do territério brasileiro e se a vitima
for idosa ou vulneravel. A Lei referida também acrescentou ao artigo 171, que trata
do crime de estelionato, os paragrafos 2°-A, 2°-B e 4° que dispdem,

respectivamente:

§ 2°-A. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizagdo de informagdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos
ou envio de correio eletrbnico fraudulento, ou por qualquer outro meio
fraudulento analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um tergo) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizagdo de servidor mantido fora do territério
nacional.

§ 4° A pena aumenta-se de 1/3 (um tergo) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada a relevancia do resultado gravoso.

Quanto ao Codigo de Processo Penal, a Lei 14.155/2021 acrescentou ao
artigo 70 que a competéncia sera definida no domicilio da vitima quando o crime de
estelionato for praticado por meio de depdsito, cheques sem fundos ou por meio de
transferéncias de valores. Logo, considerando a possibilidade dessas operacoes
através da Rede de Computadores, é possivel verificar a competéncia do juizo a ser
definido no local de domicilio da vitima.

O fato é que o ordenamento juridico brasileiro ainda precisa de muitas

atualizagdes no que se refere aos crimes cibernéticos. Considerando a evolugao
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desse tipo de crime, é necessario que existam leis que possam abranger todos os
tipos de delitos praticados na internet.

No que se refere aos meios de investigagdo, a grande realidade € que,
mesmo com as leis brasileiras continuando atrasadas em relagdo ao avanco
tecnolégico, os inquéritos estao atualizados e se aperfeicoando a cada dia. A criagao
do inquérito eletrbnico simplificou e aperfeicoou muitos detalhes, como o
cumprimento dos mandados, a instrugdo probatéria, etc. Dessa forma, o inquérito
eletrdnico auxilia a encontrar a verdade real dos fatos, tendo em vista que da
celeridade e agilidade. (NETO, SANTOS, GIMENES, 2018).

O autor deixa claro que com o recebimento da denudncia, deve ser feita a
identificagcdo do criminoso. Ora, esta é uma das etapas mais dificeis e que exige
uma cautela maior, pois considerando a falta de um agente fisico, a dificuldade em
localizar o sujeito que cometeu aquele crime se torna muito grande. Uma das
principais causas para essa dificuldade é exatamente o anonimato proporcionado
pela rede. Esta é uma das principais caracteristicas dos crimes cibernéticos.

O mundo virtual facilita ao internauta a criacdo ou transformacao de sua
identidade da maneira como achar conveniente. Contudo, o anonimato na internet
nunca sera absoluto, pois tudo o que acontece deixa rastros. Ha diversas formas de
encontrar o autor de um crime virtual, a principal forma é por meio da identificagao
do numero do endereco IP (Internet Protocol), que, na verdade, se trata de um
endereco proprio de cada dispositivo conectado na internet, individualizando aquele
aparelho e, como consequéncia, o individuo que o utiliza. Com o endereco IP, é
possivel a localizagdo daquele usuario em qualquer lugar do planeta.

Também ha outras formas de chegar a identificagdo do autor, como o uso de
registros de navegacao. Esses registros mapeiam os sites visitados pelo sujeito e
quais servigos foram acessados. O problema é que os criminosos mais espertos
conseguem burlar o sistema utilizando um endereco IP de um servidor diferente.
Assim, o rastreio se torna muito mais dificil, pois soma-se ao fato de que muitos
provedores de internet séo ineficientes em relagao ao registro dos IPs.

A grande verdade é que a velocidade com que os crimes virtuais ocorrem é
extraordinaria, porque a transmissao de dados na internet esta ficando cada dia
mais rapida e criptografada. Porém, a investigagao, identificacdo dos criminosos e

punicdo destes ainda € um processo muito lento. Isso termina por estimular os
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criminosos, ja que muitos enxergam a morosidade da justica como uma verdadeira
impunidade.

E necessaria a unido das forcas de seguranga publica para que haja uma
maior celeridade nas investigagcbes e um compromisso sério dos legisladores no
sentido de editarem leis que estejam de acordo com o progresso cientifico,
tecnoldégico e moral da sociedade brasileira atual.

Deve-se destacar que muitos fatores devem ser levados em consideragédo ao
constatar qual lei devera ser aplicada. Entre esses fatores estdo o endereco
eletrénico, o lugar que aconteceu o delito ou o lugar onde os efeitos daquele delito
foram desenvolvidos, o domicilio da vitima e também do réu, etc.

Conforme explicado acima, os métodos de investigacdo estdo, aos poucos,
sendo modernizados e se tornando mais eficazes no combate aos crimes cometidos
no mundo virtual. Entretanto, os criminosos também adaptam e atualizam suas
formas de ocultar seus rastros. Além disso, com a criptografia avangada, pode-se
afirmar que trata-se de uma verdadeira guerra digital entre as forgcas da Lei e da
Ordem e os grupos virtuais criminosos organizados, por exemplo, grupos que
procuram invadir sistemas e computadores de pessoas poderosas com a finalidade
de divulgar e deturpar informagbes para manchar reputagdes. A respeito da
identificagdo do autor da infragdo, Malaquias (2015, p. 119) expressa:

O Estado nao pode estigmatizar o individuo e tampouco alcangar pessoas
abstratas com meras inferéncias. A perfeita identificagdo do autor e a
correta delimitacdo da infragdo cometida sdo essenciais para se punir o
criminoso virtual principalmente, quando se considera o ambiente virtual em
que o crime foi praticado, caracterizado pela auséncia da presenga fisica do
infrator.

Frise-se que, antes de tudo, deve-se observar atentamente se o individuo
responsavel pelo delito foi identificado corretamente, tendo em vista que, muitas
vezes, criminosos se passam por determinadas pessoas e conseguem, de alguma
forma, enganar os servidores e provedores de internet, alterando o respectivo
endereco IP para jogar a culpa em um sujeito inocente. Portanto, conforme o autor
deixa claro, o Inquérito Policial s6 deve ser instaurado apods a verificagdo de todos os
indicios de autoria e materialidade.

Logo, pode-se concluir que ha uma certa tentativa de adaptar a legislagao
brasileira atual a realidade nova do mundo globalizado e tecnolégico. Contudo, ainda

ha muito a ser produzido pelas instituicées brasileiras competentes no sentido de
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criar novas leis, interpretagdes, analogias, métodos, para combater os crimes,
reduzir seus efeitos negativos nas vitimas e na sociedade brasileira como um todo e
buscar a punigcédo efetiva e correta do delinquente, por meio de uma investigagao
rapida e certeira na identificagdo do criminoso.

Assim sendo, os crimes cibernéticos ainda estdo, aos poucos, sendo
regulamentados na legislagdo brasileira. Porém, muitas condutas de liberdade de
expressdo podem vir a ser confundidas como crimes cibernéticos, como a
publicacdo de um video na internet na defesa de um posicionamento tido como
controverso por uma parcela da populacédo, sendo alvo de questionamentos acerca
da sua legitimidade e do teor democratico dessa conduta. Nesse sentido, cabe

analisar a definicdo do que € a liberdade de expressao.
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3 LIBERDADE DE EXPRESSAO

O conceito de liberdade de expressdo pode ser idealizado como sendo a
possibilidade de uma pessoa emitir uma opinido a respeito de algo. Esse direito &
um dos pilares da democracia, tratando-se de um direito fundamental. Para Nigel
Warburton (2020), a liberdade de expressao tem como finalidade a manifestagao de
um pensamento. Dessa forma, fica evidente que sua importancia reside no fato de
que todo ser humano deve ter o direito de expressar suas ideias livremente.

O direito a expressdo de uma opiniao € inerente a pessoa humana, tendo em
vista que se trata de um dos direitos da personalidade, pois para expressar a propria
personalidade humana, se faz necessario o uso de sua liberdade de opinido. A
questao é que o direito de personalidade é o direito de ser pessoa, logo o direito de
expressar o que vocé é ou pensa € uma consequéncia do direito de personalidade.
(MORI; MELLO, 2020).

Como bem nos assegura Warburton (2020), pode-se dizer que para um
governo ser considerado como democratico, € necessario que seja garantido o
direito de expressao de todas as pessoas. Nao € exagero afirmar que as leis e
politicas adotadas por uma nagdo s6 devem ser consideradas legitimas se forem
aprovadas por meio de um procedimento democratico.

Dessa forma, deve-se destacar a importancia de que as instituicbes possam
ser fortalecidas e continuem independentes, a fim de evitar qualquer forma de
aparelhamento estatal, isto €, o controle de 6rgaos da administragdo publica por
pessoas alinhadas a grupos corporativos ou partidarios com a finalidade de sobrepor
os interesses desses grupos ao interesse coletivo. Apenas com instituices fortes e
eficazes € possivel garantir que a vontade popular esteja sendo observada pelos
poderes constituidos da Republica.

Conforme explicado acima, s6 ha democracia se houver liberdade de
expressado, tendo em vista que é um valor inerente ao Estado democratico de
direito. A verdade € que trata-se de um direito fundamental da pessoa humana,
como dispde Alexandre Gazetta Simdes (2013) em seu artigo intitulado A
abordagem constitucional da liberdade de expressdo: “O direito de liberdade de
expressao € um direito fundamental, que se mostra como corolario da dignidade da
pessoa humana, representando, de outra parte, fundamento necessario a

sobrevivéncia do Estado.” Ademais, deve-se ressaltar que o principio da dignidade



33

da pessoa humana tem estreita relacdo com a direito de manifestacdo do
pensamento.

Nesse sentido, todo brasileiro, no concernente a Rede Mundial de
Computadores, tem o direito de publicar o seu pensamento, qualquer que seja. A
grande pergunta é quais os limites a serem obedecidos para que néo seja criada
uma verdadeira anarquia no ambiente virtual.

Conforme o ensinamento de Paulo Bonavides (2006), os direitos que se
referem a liberdade humana sao classificados pela doutrina como direitos de
primeira geragao ou dimensao. O titular desses direitos de primeira geragdo é o
individuo. Esses direitos se opdéem ao Estado. O autor deixa claro que se trata de
um conjunto de direitos onde o individuo resiste ao Estado.

Assim sendo, o Estado deve respeitar e garantir com que o individuo possa
exercer suas liberdades individuais, o que inclui também a expressao, a opinido nas
redes sociais, por exemplo. A censura pelo Estado ndo pode ser tolerada no
chamado Estado Democratico de Direito, visto que o texto constitucional deve ser
efetivamente cumprido na sua plenitude.

A Constituicdo da Republica Federativa do Brasil, em seu artigo 5°, inciso IV
dispde que “é livre a manifestacdo do pensamento, sendo vendado o anonimato”.
Pode-se concluir, a partir deste inciso importantissimo para a Republica Brasileira,
que o Estado ndo podera interferir na liberdade de expressdo de seu povo, em
regra. Além disso, é proibido o anonimato, ou seja, quem emitir uma determinada
opinido a respeito de algo ou alguém deve estar as claras, deve revelar sua
identidade. Essa € uma garantia constitucional muito relevante, pois busca fazer com
que a honra, a intimidade, a privacidade das pessoas estejam dentro dos limites do
respeito e da ética por todos, tendo em vista que se for o caso de alguém sofrer uma
ofensa na internet, por exemplo, a vitima pode buscar os seus direitos de reparagao
dos danos morais sofridos.

O direito a liberdade de expressao € inerente a condicdo humana. Trata-se de
um direito que faz parte da caracteristica social da humanidade, ou seja, a
necessidade de se comunicar e socializar com os seus semelhantes. De acordo com
Branco e Mendes (2014, p. 264):

O ser humano se forma no contato com o seu semelhante, mostrando-se a
liberdade de se comunicar como condig&o relevante para a prépria higidez
psicossocial da pessoa. O direito de se comunicar livremente conecta-se
com a caracteristica da sociabilidade, essencial ao ser humano.
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A respeito da liberdade de expressao e a democracia, o Ministro do Supremo
Tribunal Federal Dias Toffoli, em julgamento do RCL 38.782, dispés que “de fato, a
democracia somente se firma e progride em um ambiente em que diferentes
convicgoes e visbes de mundo possam ser expostas, defendidas e confrontadas
umas com as outras, em um debate rico, plural e resolutivo”. Dessa forma, pode-se
concluir que o debate amplo e democratico € bem vindo e cada cidadao é livre para
apoiar e discutir as idéias que acreditarem que sejam coerentes.

Considerando que certos limites acerca da liberdade de se expressar devem
ser observados tendo como parametro a legislagao brasileira e a jurisprudéncia dos
tribunais superiores, surge um questionamento que foi esclarecido pelo Ministro do
Supremo Tribunal Federal Marco Aurélio Mello e é valida uma pequena reflexao a
respeito. Trata-se da duvida sobre se a liberdade de expressao do agente politico
deve prevalecer mesmo quando atinge a honra de um terceiro. De acordo com o
Ministro, deve-se observar se ha defesa da coisa publica por parte do agente

politico. Conforme a ementa abaixo:

LIBERDADE DE EXPRESSAO - AGENTE POLITICO — HONRA DE
TERCEIRO. Ante conflito entre a liberdade de expressao de agente politico,
na defesa da coisa publica, e honra de terceiro, ha de prevalecer o interesse
coletivo, da sociedade, nao cabendo potencializar o individual.
(STF - RE: 685493 SP, Relator: MARCO AURELIO, Data de Julgamento:
22/05/2020, Tribunal Pleno, Data de Publica¢do: 17/08/2020).

[..] cumpre salientar que, assim como o0s demais Direitos
Fundamentais, a liberdade de expressdo nao se caracteriza como
um direito absoluto. Em certas circunstancias ela concorrera ou
estara em rota de colisdo com outros Direitos Fundamentais, o que
devera ser dirimido mediante um juizo de ponderagdo, a ser
realizado no caso concreto (VIANNA, 2013, online).

Como mencionado pelo Ministro, ndo ha direito absoluto. Logo, a liberdade de
expressao nao pode ser tratada de forma absoluta. Devendo ser realizada a
ponderacdo entre os principios, em caso de aparente conflito. Assim sendo, ndo ha
que se falar em liberdade irrestrita e ilimitada de opinido, pois outras garantias
constitucionais devem ser igualmente respeitadas, como, por exemplo, a honra e a
dignidade da pessoa humana.

A grande verdade é que o direito de poder expressar a opinido foi uma
conquista historica para os brasileiros. Por muito tempo, os pensamentos e criticas
dos brasileiros tiveram que passar por varios filtros e tipos de censura, seja por parte
do Estado, como acontecia nos periodos ditatoriais na histéria da Republica, seja

por parte dos poderosos que mantinham um verdadeiro estado paralelo, como



35

acontecia nas regides dominadas pelas oligarquias tradicionais da época do
coronelismo (MANZANO, 2013).

Porém, com o avanc¢o da educacgao e o fim da ditadura militar no Brasil, uma
nova consciéncia nacional foi consolidada e os ideais democraticos foram
estabelecidos na mentalidade da grande maioria dos brasileiros, através da
promulgagao da Constituicdo Federal de 1988. Com isso, o combate a qualquer tipo
de censura foi almejado pela populagédo e a liberdade cada vez mais valorizada na
sociedade contemporanea (FERNANDES, 2009).

O fato é que, com o advento da internet e sua respectiva democratizacdo de
acesso, praticamente todas as pessoas podem manifestar suas opinides a respeito
de qualquer coisa. Contudo, deve-se observar os limites que devem ser respeitados
minuciosamente, tendo em vista que nao € admissivel que o direito de outrem seja

desrespeitado por causa da manifestacdo da opinido de quem quer que seja.
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3.1 LIBERDADE DE EXPRESSAO NA INTERNET

Sendo a internet uma gigantesca rede de computadores conectados entre si
por meio dos mais diversos tipos de conexdo, como cabos submarinos, satélites,
entre outros, trata-se, pois, de uma oportunidade inédita na histéria da humanidade
para se comunicar com pessoas, independentemente da distancia territorial entre
elas, quase que de forma instantdnea ou com a diferenca de poucos segundos
(SOUZA FILHO, 2007).

Porém, o ponto que é colocado em discussao € a dificuldade no controle do
conteudo disponivel na internet. E praticamente impossivel estabelecer um controle
efetivo naquilo que é publicado nos sites da Rede Mundial de Computadores, tendo
em vista que milhares e milhares de publicacbes sédo feitas a cada hora que se
passa.

Quando uma publicagéo é feita no exterior, 0 caso complica ainda mais, pois
algo pode ser considerado ilicito pela legislagdo brasileira, mas pode ser
considerado legal em outro pais. Como dito anteriormente, € necessario que haja
uma colaboracdo internacional para criar parametros eficazes no controle do
conteudo a ser disponibilizado ao publico na internet.

A modernizagdo da tecnologia também facilitou e multiplicou a pratica de
crimes e outras infragdes que confundem as vitimas e as instituicbes responsaveis
pelas investigagdes criminais e pelos julgamentos desses casos (DAOUN, 2007).
Ainda assim, a policia judiciaria procura melhorar as técnicas em identificar os
criminosos e vem fazendo um trabalho com muito sucesso, dado o aumento do
numero de casos resolvidos com base nessas investigacbes sobre crimes
cibernéticos.

Merece destaque o fato de que a internet € um excelente meio de fortalecer
lagos entre as Nagdes e uma forma de incentivo para a globalizagdo. No entanto,
apesar dos beneficios, algumas desvantagens sao notorias e certos detalhes podem
ser vistos como barreiras para a investigagdo de crimes cibernéticos, como, por
exemplo, a hospedagem de um determinado conteudo em um servidor fora dos
limites territoriais do Brasil. Dessa forma, o individuo pode apenas contornar o que
esta disposto na lei nacional ou pode simplesmente usar como estratégia de
dificultar o trabalho das autoridades competentes em identifica-lo e,

consequentemente, investiga-lo.
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Pode-se observar entdo que, além de tratar-se de um desafio no ambito
juridico, também € um desafio imenso no campo da diplomacia internacional. Esse &
um fato que pode ser observado facilmente, tendo em vista que se um conteudo &
hospedado em um servidor estrangeiro, isso gerara um conflito entre a liberdade de
expressao e a soberania do Estado no que se refere ao dever de sustentar a ordem
social.

Frise-se que, como abordado em tépico do capitulo anterior, os Tribunais
Superiores ja possuem entendimento quanto a competéncia acerca de crimes
praticados por brasileiros com efeitos no exterior. Melhor seria, evidentemente, que
houvesse uma legislacado especifica e ndo apenas entendimento jurisprudencial a
esse respeito a fim de sanar quaisquer duvidas que porventura surgissem nos casos
presentes e futuros.

Considerando que diversos tipos de pessoas tém acesso a internet, o lado
sombrio das redes também é alimentado, o chamado DarkSide*. O aumento
consideravel do discurso de &dio, do cyberbullying’ e outros fendmenos que
disseminam o &édio e a discriminagcdo na Rede Mundial de Computadores é algo
extremamente preocupante (SCHREIBER, 2020).

Schreiber deixa claro que esse clima hostil no ambiente virtual pode ser visto
como algo frustrante no que se refere ao direito da liberdade de expresséo, em vez
de ser algo positivo a ser levado em consideragcdo na defesa desse direito
fundamental. Nesse sentido, as minorias terminam sendo 0s grupos mais
vulneraveis nesses confrontos na internet, que nao respeitam os direitos e garantias
individuais do cidadao.

Ha de se observar que o formato das publicacbes na maioria das redes
sociais da internet tem limitagdo de caracteres. Isso faz com que as postagens
sejam superficiais e o autor ndo consiga se expressar de forma completa como
gostaria, abrindo espago para outras interpretagdes que, muitas vezes, né&o
correspondem com a realidade do pensamento do autor.

YA expressao darkside da internet diz respeito a um grupo de sites que sao visiveis para o
publico, mas cujo enderegos ip sdo ocultos e apenas podem ser acessados com a utilizacdo de
determinados programas de computador, como o navegador Tor (WOQOD, 2017).

® Pratica discriminatoria na internet.
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Além disso, os internautas terminam por formarem grupos e comunidades em
busca de curtidas e engajamento, em vez de desenvolverem um dialogo efetivo e
sério sobre o0 que esta sendo colocado em discussao.

Conforme dispde o ja citado autor Schreider (2020):

Dai porque se identifica, hoje, uma certa ambiguidade na relagdo entre
liberdade de expressao e tecnologia. Ao mesmo tempo em que 0s avangos
tecnolégicos abriram novos espagos de comunicagdo e suscitaram a
esperancga de criacdo de uma espécie de olimpo da liberdade de expressao,
tal esperanca nao parece ter, ainda, se concretizado, tornando-se cada vez
mais corriqueiros os exemplos de silenciamento de vozes na internet, por
meio de praticas grupais de opressao genérica ou especifica que soterram o
exercicio da liberdade de expressdo ou estimulam um crescente
desinteresse pela exposicao e intercambio de ideias em ambientes virtuais.

Conforme explicado acima, a superficialidade das publicacbes faz com que
sejam criadas verdadeiras gangues opressoras que buscam realizar o chamado
“‘cancelamento”, que nada mais € do que um verdadeiro assassinato de reputacgao.
Infelizmente, muitas pessoas, famosas ou ndo, ja passaram por esse linchamento
virtual por parte de internautas frustrados e sedentos por atengdo. Quando alguma
celebridade expressa determinada opiniao politicamente incorreta, por exemplo, e as
milicias virtuais comegam a disseminar informacgdes falsas ou deturpadas a respeito

do carater e da carreira daquela pessoa. Ainda conforme Schreiber (2020):

Essa ambiguidade reflete-se também no plano juridico. Ao mesmo tempo
em que se instituiu um verdadeiro ativismo da liberdade de expressao na
internet, ao qual todos parecem querer se associar de algum modo - afinal,
ninguém quer ser rotulado como "um inimigo da liberdade" - torna-se, por
outro lado, cada vez mais evidente que, muitas vezes, a defesa da liberdade
de expressdo no universo digital surge em defesa de interesses econdmicos
ligados a preservagdo de um espago de autorregulagdo na rede. Nesse
contexto, o Direito é quase sempre visto com aversédo, porque constitui, em
larga medida, a palavra do Estado e, em ultima analise, do Estado-Juiz, que
representa, no campo simbdlico, uma ameaca ao "territério livre" da internet.
Nesse contexto, uma decisdo judicial que se aventure, por exemplo, a
interferir na publicagdo de conteido no campo das redes sociais, dos
motores de busca ou dos aplicativos de mensagens é quase sempre taxada
como "censura", ou, no minimo, (des)qualificada como uma intervengao
impropria em um universo que seria, por definicdo, governado pela
liberdade absoluta.

A grande verdade é que o autor deixa claro que ha um sentimento de que a
internet € um territério em que qualquer manifestacao deve ser tolerada. Ademais,
quando o Estado-juiz interfere, dentro da legalidade, e determina que tal servidor ou
site apague uma publicacdo que feriu direitos e a legislagdo patria, tal atitude é
interpretada por muitas pessoas como um ato de censura, quando, na realidade, o

que esta sendo feito nada mais é do que a legitima aplicagado da lei e da ordem.
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Como também afirma Puddephatt (2006, p. 06):
Com efeito, as caracteristicas especiais que fizeram da internet um meio
privilegiado para o exercicio cada vez mais democratico, aberto, plural e
expansivo da liberdade de expressdo devem ser consideradas no momento
de criagcédo de qualquer medida que possa ter um impacto sobre ela.
Portanto, conforme pode ser observado, a Rede Mundial de Computadores
abriu inumeras oportunidades no referente ao direito de manifestacdo do
pensamento, tendo em vista a facilidade de acesso e cobertura mundial nas ultimas
décadas. Entretanto, o lado sombrio e obscuro do ser humano também foi
evidenciado na internet, principalmente nas redes sociais, onde confrontos e
discursos de o6dio sao diariamente disseminados. Logo, a solugdo para esses
problemas ¢ a lei brasileira e as decisdes dos tribunais superiores quanto aos limites

da liberdade de expressdo que devem ser observados pelos usuarios da internet.
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3.2 LIMITES A SEREM RESPEITADOS

E necessario conceituar os limites da liberdade de expressdo como sendo
verdadeiros parametros estabelecidos pelas normas e principios do Direito brasileiro.
Dessa forma, € preciso assumir que, como nenhum principio € absoluto, o principio
da liberdade de expressdao também nao é absoluto. Certamente se trata de um tema
bastante delicado e ainda em debate na sociedade e, principalmente, no poder
judiciario, que tem que lidar com situagdes envolvendo esse assunto com cada vez
mais assiduidade.

O fato é que a liberdade s6 deve ser limitada pelo Estado quando ha
suposi¢des razoaveis de que, se nao for feita tal limitacdo, a ordem publica poderia
ser prejudicada, de acordo com Rawils (2002).

Segundo Walter Ceneviva (2020), € possivel realizar a limitagcdo das
liberdades por meio do autocontrole natural do ser humano ou por um controle
externo. No que se refere a ordem mental, o respeito pela dignidade do outro se da
por meio do autocontrole, ou seja, do uso da consciéncia. Ja quanto a ordem
juridica, o controle acontece gragas ao poder pedagdgico e coercitivo das normas,
principalmente a Carta Magna da Republica.

Como a Constituicdo afirma em seu artigo 5°, inciso IV, a liberdade de
expressao é livre, porém nao é permitido o anonimato. Além disso, outras limitagdes
existem na lei brasileira, como a tipificacdo penal dos crimes contra a honra, como
calunia, difamacgao e injuria.

Decisbes judiciais também s&o pardmetros para definir os limites da
expressao. Como exemplo, em 2016, o Tribunal de Justica do Rio de Janeiro proibiu
a comercializagao do livro Minha Luta de Adolf Hitler em julgamento do processo
0030603-92.2016.8.19.0001, tendo em vista que a divulgacdo desse material
poderia fomentar a violéncia e intolerancia contra certos grupos sociais. Como

dispbe a ementa do julgado:

APELACAO 0030603-92.2016.8.19.0001 Assunto: Crimes Resultante de
Preconceito de Raga ou de Cor / Crimes Previstos na Legislagao
Extravagante / DIREITO PENAL Origem: CAPITAL 33 VARA CRIMINAL
Agdo: 0030603-92.2016.8.19.0001 Protocolo: 3204/2018.00568283 - APTE:
CENTAURO EDITORA E DISTRIBUIDORA DE LIVROS ME ADVOGADO:
MARIO BARBOSA VILLAS BOAS OAB/RJ-117369 APDO: MINISTERIO
PUBLICO DO ESTADO DO RIO DE JANEIRO INTERESSADO: SARAIVA E
SICILIANO SA ADVOGADO: CARLA RAHAL BENEDETTI OAB/SP-129112
INTERESSADO: GERAGCAO EDITORIAL LTDA ADVOGADO: ARMANDO
JOSE TERRERI ROSSI MENDONGCA OAB/SP-209158 Relator: DES.
KATYA MARIA DE PAULA MENEZES MONNERAT Funciona: Ministério
Publico Ementa: Medida cautelar. Artigo 20, §2°, da Lei n° 7.716/89 - que
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define os crimes resultantes de preconceito de raga ou de cor. Distribuicdo e
venda do Livro ;Mein Kampfs - titulo em portugués ;Minha Luta;, de
Adolph Hitler.Sentenca de extingdo com mérito, confirmando as cautelares
deferidas. [...]. Ndo ha duvida que as medidas cautelares adotadas tém
natureza criminal, pois visaram, também, evitar a pratica de crime em
questdo. - Existéncia de coisa julgada: A decisdo juntada aos autos pelo
Apelante nao faz coisa julgada material, pois trata-se de decisdo do Juizo
da 282 Vara Criminal que recebeu a denuncia oferecida na agédo penal n°
0143743-90.2005.9.19.0001 (2005.001.145691-5). Ademais, 0 processo em
questao, apesar de tratar do mesmo crime - art. 20, § 2°, da Lei n® 7.716/89,
diz respeito a outro livro ¢ Os Protocolos dos Sabios de Sido¢,. Logo, ndo ha
que se falar em coisa julgada no caso considerado.Rejeicdo de todas as
nulidades. Recurso desprovido. Conclusbes: POR UNANIMIDADE DE
VOTOS, REJEITA-SE AS NULIDADES ALEGADAS E NEGA-SE
PROVIMENTO AO RECURSO, NOS TERMOS DO VOTO DA RELATORA.
Lavrara o acérdao o(a) Exmo(a). Sr.(Sra.) DES. KATYA MARIA DE PAULA
MENEZES MONNERAT. Participaram do julgamento os Exmos. Srs.: DES.
KATYA MARIA DE PAULA MENEZES MONNERAT, DES. MARIA SANDRA
KAYAT DIREITO e DES. MARCUS HENRIQUE PINTO BASILIO.

Outra decis&o judicial recente foi quando o Ministro do Supremo Tribunal
Federal Alexandre de Moraes no Inquérito 4.781 Distrito Federal, instaurado pela

Portaria GP N° 69, de 14 de marco de 2019, determinou que fosse retirada da

internet a revista digital Crusoé sobre a matéria relacionada ao Ministro Dias Toffoli:

DETERMINO que o site O Antagonista e a revista Cruzoé retirem,
imediatamente, dos respectivos ambientes virtuais a matéria intitulada “O
amigo do amigo de meu pai” e todas as postagens subsequentes que
tratem sobre o assunto, sob pena de multa diaria de R$ 100.000,00 (cem mil
reais), cujo prazo sera contado a partir da intimagdo dos responsaveis.
(STF, 2019).

Tal deciséo foi revogada pelo préprio Ministro Alexandre de Moraes poucos
dias depois, diante da repercuss&o negativa da censura. (BOMFIM, 2019).

Destaque-se que as restricdes devem ocorrer conforme os requisitos da
razoabilidade, sempre utilizando-se da ponderagdo entre o0s principios
constitucionais, considerando que nao se pode restringir um direito de um cidadao
brasileiro sem que haja um fundamento juridico plausivel para que seja feita tal
restricdo. Caso contrario, se ndo houver real justificativa para a limitagcdo de uma
determinada matéria ou publicagdo na internet, o ato ira se caracterizar como
censura, e nao apenas isso, mas também como um ataque a democracia.

Na ja citada decisdo do Ministro Alexandre de Moraes em censurar a revista
Crusoé, o Ministro Marco Aurélio Mello, em entrevista a Radio Gaucha, afirmou que
nao cabe a Suprema Corte abrir e conduzir inquérito para apurar ofensas aos
Ministros. Quanto a censura a sites afirmou que se trata de uma verdadeira
mordaca. (ARRUDA, 2019).
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Segundo Celso Mori (2020), nenhuma pessoa pode sofrer censura prévia, ou
seja, ndo pode sofrer proibigdo antes de se expressar. Tal atitude seria
extremamente contraria aos principios democraticos e republicanos. Conforme
mencionado pelo autor, uma comparagao seria impedir alguém de se locomover por
imaginar que ele poderia invadir a casa de outra pessoa.

Logo, deve-se destacar que uma publicagdo que ultrapassa os limites da
liberdade de expressdo deve ser removida apenas apds comprovar-se que, de fato,
houve um excesso. Dessa forma, a censura prévia nao deve ser admitida em uma
democracia.

Considerando que a liberdade de expressao € algo garantido pela Carta
Magna e que ndo se trata de algo incondicionado, deve-se observar que ainda existe
uma certa dificuldade em definir quais leis se adequam ao mundo virtual da internet.
Dessa forma, é mister que haja uma reforma na legislagéao brasileira, além de uma
conscientizagdo dos usuarios da internet de que os danos e prejuizos que
porventura sejam causados terdo consequéncias, ainda que a sensagao de
impunidade exista. Uma situacdo comum, por exemplo, € o discurso de 6dio feito por
individuos que se escondem por tras de perfis falsos nas redes sociais, o que é
inadmissivel numa democracia onde os valores do respeito e da tolerancia sao
cultuados.

Atualmente, ndo existe uma lei especifica que lute contra a violacdo do
alcance da liberdade de expressado na internet e, como o Poder Judiciario tem o
dever de julgar toda e qualquer demanda que for apresentada a juizo, deve
considerar os principios constitucionais e usar da ponderagcdo para melhor decidir
casos pertinentes a essa tematica. Assim, os critérios definidos pela Suprema Corte
para servirem de norte ao limitar a liberdade de expressdo nas ocasidoes em que
houver exagero e verificar-se discurso de 6dio sdo os critérios de que as
manifestagdes ndo podem ter conteudo imoral, ndo podem implicar em ilicitude
penal e o individuo ndo pode utilizar de mecanismos violentos e arbitrarios, de

acordo com Silva (2018,p. 609), que ainda dispde:

Assim, o direito a livre expressdao do pensamento deve se relacionar de
forma harménica e equilibrada com os demais direitos e garantias
fundamentais, especialmente com os valores e objetivos da Republica,
como a dignidade da pessoa humana, a promogao de uma sociedade justa,
livre e igualitaria e a vedagao ao preconceito.
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O autor deixa claro que, como o poder judiciario ndo pode deixar de dar uma
resposta quando surge um conflto sem que haja uma legislagdo especifica a
respeito, a solugdo esta na ponderagcdo entre os principios que regem o Direito,
utilizando-se sempre da regra da proporcionalidade. Além disso, o Supremo Tribunal
Federal estabeleceu determinados critérios para servir de guia para a Justica
Brasileira limitar a liberdade de expressao quando os limites forem ultrapassados.

No referente ao ambiente virtual, as postagens ndo podem ter conteudo
imoral, ndo podem ser ilicitas e o autor ndo pode utilizar de ferramentas violentas e
arbitrarias. E importante ressaltar sempre a observancia do principio da dignidade da
pessoa humana, além de outros que norteiam a Republica Federativa do Brasil e
que estio presentes na Constituicado Federal de 1988.

Espera-se, dessa forma, que possa ser formulada em breve uma legislagao
autossuficiente para regular a questdo de quais sédo os limites para a liberdade de
opinido do cidadao brasileiro e como devem ser aplicados no ambito da Rede
Mundial de Computadores, tendo em vista que se trata de um lugar nao-fisico e
cujos servidores podem estar fora dos limites territoriais do Brasil. Enquanto isso n&o
acontece, cabe aos magistrados ponderarem os principios republicanos e
democraticos para analisar cada caso concreto.

O fato é que a censura prévia ndo é admitida e que o impedimento de uma
determinada manifestacdo deve ser realizada posteriormente e apenas na medida
em que ultrapassou a fronteira da livre expressao.

Conclui-se que a liberdade de expressao possui estreita relagdo com o uso da
internet, desde os seus primordios. Essa tecnologia proporciona uma grande
facilidade para uma pessoa com acesso a internet compartilhar uma informagao ou
um dado com uma Rede de Computadores, o que muitas vezes pode acarretar a
ocorréncia de um delito cibernético. Assim, € valida a discussdo a respeito da

relacéo e dos crimes cibernéticos e os limites da liberdade de expressao na internet.
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4 CRIMES VIRTUAIS E A LIBERDADE DE EXPRESSAO

Os crimes cibernéticos se relacionam de maneira bastante peculiar com a
liberdade de expressdo, tendo em vista que as publicagdes na internet sdo uma
maneira de manifestagao do livre arbitrio do usuario. Por isso, & importante que seja
esclarecido que, apesar de ser um ambiente virtual, as regras e principios juridicos
também devem ser respeitados, assim como no mundo real, ou seja, no ambiente
fisico.

Cabe ressaltar como disse o Ministro da Suprema Corte Alexandre de Moraes
(2017), que a manifestacdo do pensamento ndo pode sofrer censura prévia no que
se refere a assuntos de natureza politica, ideoldgica e artistica.

Considerando que o direito de liberdade de expressdo também inclui a Rede
Mundial de Computadores, deve-se concluir que o limite € quando outros direitos
fundamentais s&o atingidos devido a algum excesso em uma certa publicagdo ou
atitude na internet. A grande verdade é que determinados crimes sao confundidos
com a livre expressdo. Esse assunto é atualmente alvo de discussdes na sociedade
brasileira e também entre os integrantes dos trés poderes da Republica. Porém, em
especial, é tratado pelo Supremo Tribunal Federal no chamado inquérito das fake
news n° 572, que se encontra sob sigilo, e tem por finalidade investigar ameacas
contra a Corte e seus integrantes. Logo, os Ministros do STF estdo debatendo quais
atos sao acobertados pelo principio da liberdade de expressao e quais atos sao
considerados crimes (VALENTE, 2020).

Algumas duvidas surgem ao longo do debate, como a questdo do anonimato.
A Constituicdo Federal proibe o anonimato para a manifestagdo de uma opinido.
Porém, na internet, o anonimato é amplamente utilizado com a finalidade de livrar o
usuario da responsabilizacdo pelos seus atos. Um exemplo disso é a criagao de
perfis falsos nas redes sociais para perseguir uma pessoa ou atacar uma instituigao.

A disseminacdo de noticias falsas é um problema a ser combatido. No
entanto, toda publicagdo imoral e preconceituosa e que incentiva o 6dio e a violéncia
contra quem quer que seja também é proibido. Muitas redes sociais possuem
mecanismos proprios para remover um perfil ou publicagdo que viole os seus termos
de uso. O Facebook, por exemplo, permite que qualquer pessoa denuncie
postagens ofensivas. (RODRIGUES, 2020).
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Além disso, deve-se observar o crescimento do discurso de 6dio nas redes
sociais. De acordo com o Conselho da Europa conforme Brandao (2015), o discurso
de odio é:

[...] qualquer expresséo que espalha, incita, promove ou justifica 6dio racial,
xenofobia, anti-semitismo ou qualquer outra forma de intolerancia, incluindo
a intolerdncia causada por nacionalismos e etnocentrismos de carater
agressivo, discriminagdo ou hostilidades contra minorias, migrantes e
pessoas de origem estrangeira.

Logo, trata-se de algo preocupante, uma afronta a Democracia, e deve ser
cautelosamente censurado, tendo em vista que ndo é admissivel qualquer forma de
intolerdncia. Cabe nao apenas ao Poder Judiciario promover a remocao da
publicagdo criminosa, mas também ao préprio site disponibilizar meios para que seja

feita a denuncia e analise daquela manifestagao.
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4.1 ALGUNS CRIMES CIBERNETICOS

Dentre os mais diversos crimes virtuais que precisam de limitagdes definidas
no referente a liberdade de expressio, pode-se citar a disseminagcdo de noticias
falsas, conhecidas como fake news.

Ultimamente, diversos artistas, blogueiros e influenciadores digitais foram
vitimas de noticias falsas divulgadas na internet que prejudicaram seus trabalhos e
fizeram com que perdessem credibilidade perante a sociedade. (ESTADAO, 2020).

Contudo, ao verificar a legislagao penal brasileira, pode-se observar que “fake
news” ndo é crime no Brasil, visto que ndo ha previsdo de seu tipo normativo.
Apesar disso, deve-se considerar que a noticia falsa pode servir como instrumento
para a pratica de um determinado crime com varios atos.

Se alguém publicar em uma rede social, por exemplo, uma teoria da
conspiragao absurda que n&o esteja difamando ou infringindo qualquer norma
juridica, ndo ha de se falar em crime. No entanto, se alguém publicar que
determinada pessoa planeja assaltar um banco e ndo apresenta evidéncias a esse
respeito, estara cometendo um crime e, portanto, a publicagao deve sofrer censura.

Assim, sempre na analise de cada caso concreto, deve ser levada em
consideracao a relativizagao e a ponderagao de valores e principios que estejam em
conflito naquela circunstancia. Isso € muito importante para garantir a estabilidade
democratica e 0 bem comum da sociedade brasileira. (AMARAL, 2020).

A respeito do discurso de &dio, Brugger (2007) dispde que se trata de uma
expressao com a finalidade de insultar, intimidar ou assediar pessoas por causa de
sua cor, raga, outra caracteristica fisica ou uma expressao que tenha capacidade de
instigar violéncia, édio ou discriminagdo contra determinadas pessoas.

Partindo dessa definicdo, €& possivel concluir que o desrespeito, dodio,
difamacado contra pessoas ou grupos de pessoas pode ser classificado como
discurso de 6dio. O fato de que a internet possa ampliar o alcance e a duragao que
uma mensagem pode repercutir € um agravante para a situagdo da vitima de um
discurso de ddio.

Da mesma forma como as noticias falsas, as plataformas de redes sociais
devem criar mecanismos e algoritmos inteligentes o suficiente para a regulagao das
publicagdes dos usuarios. Muitas vezes o que € divulgado na Rede Mundial de

Computadores permanece disponivel por varios anos até cair no esquecimento dos
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internautas. Isso € bastante prejudicial para a saude e seguranga dos grupos
minoritarios atingidos por esse tipo de manifestacdo do pensamento.

Quanto ao controle de moderagao das plataformas de redes sociais, vale
destacar a alteragcdo na Lei 12.965/2014 (Marco Civil da Internet) por meio da
Medida Provisoria 1068 de 6 de setembro de 2021 editada pelo Presidente da
Republica Jair Bolsonaro que contempla novas regras de moderagao de conteudo e
de perfis em redes sociais. Entre as novas regras esta a necessidade de os
provedores indicarem justa causa e motivarem decisdes referentes a moderagéo do
conteudo. Dessa forma, ndo podera haver exclusdo, suspensao ou bloqueio da
divulgacdo de conteudos publicados pelos usuarios da rede social e as
funcionalidades dos perfis, exceto nas hipoteses de justa causa, como a
inadimpléncia do usuario em uma rede social paga ou um perfil falso (OLIVRE,
2021).

Além disso, os crimes contra a honra, como difamagao, calunia e injuria, s&o
os principais tipos de crimes cibernéticos na internet. Certos usuarios da Rede
pensam que por terem acesso aos meios de expressao, podem publicar qualquer
coisa a respeito de quem quer que seja. Muitas vezes, se escondem por tras do
anonimato.

Essas sdo apenas algumas espécies de crimes que devem ter uma definigao
clara a respeito dos limites da liberdade de expressao na internet. A forca do Estado
deve prevalecer sempre que houver necessidade de preservacao dos valores

democraticos e republicanos.
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4.2 JURISPRUDENCIA RECENTE DOS TRIBUNAIS SUPERIORES

O Supremo Tribunal Federal, em 2019, deu inicio ao popularmente chamado
Inquérito das Fake News, Inquérito 4.781 Distrito Federal. O inquérito é sigiloso e foi
iniciado pelo entao presidente da Corte, o Ministro Dias Toffoli, em marco de 2019. O
inquérito se elabora em sede da Arguicdo de Descumprimento de Preceito

Fundamental 572, da seguinte ementa:

Ementa: ARGUICAO DE DESCUMPRIMENTO DE PRECEITO
FUNDAMENTAL. ADPF. PORTARIA GP N° 69 DE 2019. PRELIMINARES
SUPERADAS. JULGAMENTO DE MEDIDA CAUTELAR CONVERTIDO NO
MERITO. PROCESSO SUFICIENTEMENTE INSTRUIDO. INCITAMENTO
AO FECHAMENTO DO STF. AMEACA DE MORTE E PRISAO DE SEUS
MEMBROS. DESOBEDIENCIA. PEDIDO IMPROCEDENTE NAS
ESPECIFICAS E PROPRIAS CIRCUNSTANCIAS DE FATO
EXCLUSIVAMENTE ENVOLVIDAS COM A PORTARIA IMPUGNADA.
LIMITES. PECA INFORMATIVA. ACOMPANHAMENTO PELO MINISTERIO
PUBLICO. SUMULA VINCULANTE N° 14. OBJETO LIMITADO A
MANIFESTACOES QUE DENOTEM RISCO EFETIVO A INDEPENDENCIA
DO PODER JUDICIARIO. PROTECAO DA LIBERDADE DE EXPRESSAO
E DE IMPRENSA. 1. Preliminarmente, trata-se de partido politico com
representacao no Congresso Nacional e, portanto, legitimado universal apto
a jurisdicdo do controle abstrato de constitucionalidade, e a procuracéo
atende a “descricdo minima do objeto digno de hostilizagdo”. A alegagao de
descabimento pela ofensa reflexa é questao que se confunde com o mérito,
uma vez que o autor sustenta que o ato impugnado ofendeu diretamente a
Constituicdo. E, na esteira da jurisprudéncia desta Corte, compete ao
Supremo Tribunal Federal o juizo acerca do que se ha de compreender, no
sistema constitucional brasileiro, como preceito fundamental e, diante da
vocagdo da Constituicdo de 1988 de reinstaurar o Estado Democratico de
Direito, fundado na “dignidade da pessoa humana” (CR, art. 1°, Ill), a
liberdade pessoal e a garantia do devido processo legal, e seus corolarios,
assim como o principio do juiz natural, sdo preceitos fundamentais. Por fim,
a subsidiariedade exigida para o cabimento da ADPF resigna-se com a
ineficacia de outro meio e, aqui, nenhum outro parece, de fato, solver todas
as alegadas violagbes decorrentes da instauracdo e das decisdes
subsequentes. 2. Nos limites desse processo, diante de incitamento ao
fechamento do STF, de ameaca de morte ou de prisdo de seus
membros, de apregoada desobediéncia a decisdes judiciais, argui¢cao
de descumprimento de preceito fundamental julgada totalmente
improcedente, nos termos expressos em que foi formulado o pedido
ao final da petigdao inicial, para declarar a constitucionalidade da
Portaria GP n.° 69/2019 enquanto constitucional o artigo 43 do RISTF,
nas especificas e proprias circunstancias de fato com esse ato
exclusivamente envolvidas. 3. Resta assentado o sentido adequado do
referido ato a fim de que o procedimento, no limite de uma peca informativa:
(a) seja acompanhado pelo Ministério Publico; (b) seja integralmente
observada a Sumula Vinculante n°14; (c) limite o objeto do inquérito a
manifestagbes que, denotando risco efetivo a independéncia do Poder
Judiciario (CRFB, art. 2°), pela via da ameaga aos membros do Supremo
Tribunal Federal e a seus familiares, atentam contra os Poderes instituidos,
contra o Estado de Direito e contra a Democracia; e (d) observe a protegao
da liberdade de expressdo e de imprensa nos termos da Constituigao,
excluindo do escopo do inquérito matérias jornalisticas e postagens,
compartilhamentos ou outras manifestagdes (inclusive pessoais) na internet,
feitas anonimamente ou n&o, desde que ndo integrem esquemas de
financiamento e divulgagdo em massa nas redes sociais. (BRASIL, 2020)
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Este inquérito tem por objetivo a apuragdo de ataques ao STF e a seus
ministros por meio de noticias falsas (em inglés, fake news), além de calunias e
ameacas (BBC, 2020). A instauracdo do inquérito vem gerando controvérsias,
opinides divergentes acerca do que pode ser considerado a livre expressdao dos
investigados e 0 que pode ser definido como a divulgagéo de noticias falsas. H4 um
extenso debate sobre quem pode dizer o que € verdade e o que nao é verdade,
além de verificar o que pode ser opinido ou noticia.

Conforme dito por Reinaldo Silva (2020):

Diante dos ataques aos membros do Supremo Tribunal Federal (e a propria
Corte em si), faz-se necessaria a busca de lastros probatérios que possam
servir para a formagdo do opinio delicti, isso porque ndo é o Supremo
Tribunal Federal que ira oferecer denuncia, e sim o Ministério Publico
Federal. Diante de postagens nas redes sociais, pessoas usam a liberdade
de expressdo como camuflagem para cometer abusos, violentando direitos
fundamentais e a prépria ordem constitucional.

Dessa forma, as diligéncias investigatérias ndo podem ser obstadas por
mera alegacdo do exercicio da liberdade de expressdo, pois ndo sdo se
trata de censura, mas sim averiguar até que ponto determinadas
manifestagbes ofensivas a uma Instituigio Democratica é acobertado pela
liberdade de expressao.

O autor deixa claro que esse inquérito € a oportunidade perfeita para que
sejam definidos limites acerca de qual ponto pode ser considerado o limite da
opinido para que nao se torne ofensa ou ataque a determinada instituicdo da
Republica. Esse caso envolve suspeita de que os ataques ao STF e a seus
membros foram planejados e meticulosamente coordenados.

Contudo, vale recordar que um dos principios do Direito € o da
imparcialidade, ou seja, o juiz deve julgar com imparcialidade. O artigo 252 do
Caodigo de Processo Penal dispde sobre quando o juiz sera considerado parcial, por

exemplo.

Art. 252. O juiz ndo podera exercer jurisdicdo no processo em que:

| - tiver funcionado seu cdnjuge ou parente, consangiineo ou afim, em linha
reta ou colateral até o terceiro grau, inclusive, como defensor ou advogado,
orgao do Ministério Publico, autoridade policial, auxiliar da justica ou perito;
Il - ele proprio houver desempenhado qualquer dessas fungdes ou servido
como testemunha;

Il - tiver funcionado como juiz de outra instancia, pronunciando-se, de fato
ou de direito, sobre a questao;

IV - ele proprio ou seu cdnjuge ou parente, consanguineo ou afim em linha
reta ou colateral até o terceiro grau, inclusive, for parte ou diretamente
interessado no feito.

No ambito do inquérito 4781/DF (inquérito das fake news), o Supremo

Tribunal Federal € o maior interessado no julgamento, visto que seus membros s&o
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as vitimas dos supostos crimes. Dessa forma, ndo € possivel que haja
imparcialidade no andamento do referido inquérito.

Muitos juristas discordaram da legalidade e legitimidade deste inquérito, tendo
em vista que ocorreu sem provocagao do Ministério Publico e a designagao para
definir o ministro responsavel pela condugado das investigacbes foi feita de forma
arbitraria, tendo sido o Ministro Alexandre de Moraes escolhido sem o devido sorteio.
Expressa Tinoco (2019) que:

O inquérito viola tanto o Coédigo Penal quanto o Cédigo de Processo Penal
brasileiro. O primeiro é vilipendiado porque prevé que para investigar crimes
contra a honra é indispensavel a representagao do ofendido e ndao se tem
noticia de que qualquer ministro do STF tenha oferecido representagcao
quanto a alguém antes da instauragcéo deste inquérito. O segundo diploma
legal é aviltado porque determina que o inquérito deve conter a narragao do
fato, a individualizagdo do investigado ou os motivos de ndo se poder
individualizar logo de inicio.
Nesse mesmo sentido, preceitua José Claudio Monteiro de Brito Filho (2020),
em seu artigo “Liberdade de expresséo e censura judicial: uma analise da internet”,

publicado na revista brasileira de filosofia do Direito:

Atualmente, nota-se que a posigdo do Ministro Relator do Inquérito n°® 4.781
DF representa um verdadeiro retrocesso ao avan¢o democratico,
especialmente do ponto de vista da liberdade de expressdo. Atuar como
orgao inquisidor e censor, determinando a apreensdo de aparelhos dos
investigados, bem como, ordenando o bloqueio de contas nas plataformas
sociais (facebook, twitter e instagram), pelos motivos exarados na deciséo,
rememoram um tempo nao tao distante da Constituicido de 1988.

Deve-se observar, ainda, que esse inquérito pode ser considerado como parte
do ativismo judicial que esta sendo normalizado nos ultimos tempos. O ativismo
judicial, de acordo com o site juridico Justica em Foco, desrespeita o principio da
independéncia entre os Poderes da Republica, sendo o inquérito 4781 um exemplo
recente. (JUSTICA EM FOCO, 2020).

A verdade é que esse caso € um dos mais polémicos dos ultimos anos da
histéria do Poder Judiciario. Porém, é sempre importante ressaltar que a Suprema
Corte é a guardia da Constituicdo e sempre age de acordo com 0s principios
constitucionais.

Outro caso recente que € possivel citar como sendo relacionado com o tema
dos limites da liberdade de expressao e os crimes cibernéticos € o caso envolvendo
o deputado federal Daniel Silveira. Este parlamentar gravou um video ao vivo e
postou na internet o video com diversas ofensas e ataques a Democracia e aos

ministros do Supremo Tribunal Federal.
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Dessa forma, o Ministro Alexandre de Moraes determinou sua prisdo em
flagrante na mesma noite em que o video foi publicado na internet. Além disso,
determinou a retirada do video de todas as plataformas e redes sociais da internet.
Na decisao, Moraes afirmou que a Constituicdo Federal ndo permite a disseminacao
de ideais contrarios a ordem constitucional e ao Estado Democratico de Direito,
assim como nao permite qualquer forma de manifestacdo na internet com a
finalidade de romper com o Estado de Direito estabelecido no Brasil (XAVIER, 2021).

O deputado Daniel Silveira encontra-se preso no Batalhdo Especial Prisional
da Policia Militar do Rio de Janeiro, tendo em vista a publicacdo de um video nas
redes sociais defendendo o Ato Institucional N° 5, que foi o instrumento mais
repressivo da Ditadura Militar, e a destituicdo de ministros da Suprema Corte. Além
disso, o Ministro Moraes afirma que ha risco de fuga do Deputado, considerando sua
consulta a quatro embaixadas pedindo asilo politico (FALCAO, 2021).

Logo, também trata-se de um crime cibernético relacionado ndo apenas com
os limites da liberdade de expressdo, mas também com os limites da imunidade
parlamentar. O que deve ser definido pelo STF e pelo Poder Legislativo o quanto

antes para que todas as possiveis controvérsias sejam sanadas em tempo habil.
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5 CONSIDERAGOES FINAIS

A partir do desenvolvimento da presente pesquisa, conclui-se que a liberdade
de expressao € um direito fundamental, basilar, da Constituicdo Federal. Este direito
€ inerente a condicdo humana e é essencial para o estabelecimento da democracia.

Com a ascensao da internet e sua popularizacdo na sociedade brasileira, a
forma de se comunicar e se informar mudou radicalmente. Diferente de antigamente,
hoje € possivel acessar diversas fontes simultadneas de informagao e facilmente
emitir uma opinido a respeito de qualquer assunto na Rede de Computadores.

Contudo, a vasta quantidade de noticias disponiveis na internet dificulta a
obtencdo dos fatos reais, ou seja, a verificagdo do que € verdadeiro ou falso em
cada informacao publicada. Dessa forma, cabe ao usuario compreender e selecionar
fontes confiaveis e estabelecer critérios préprios para a formacdo de um filtro do
conteudo acessado.

Assim, uma publicagdo que agredir direitos e garantias consagrados no
ordenamento juridico brasileiro deve ser, o quanto antes, objeto de analise pelo
Poder Judiciario a fim sofrer sangdes, de acordo com a lei, caso haja comprovagao
do delito. Além disso, as plataformas das redes sociais podem criar regras de
moderacgao do conteudo e de perfis dentro de seus dominios.

Com a crise politica que se encontra o Brasil nos dias atuais, excessos
podem ocorrer nas diversas manifestacbes dos usuarios da Rede de Internet,
podendo ser identificado algum crime cibernético, isto €, crime cometido no ambiente
da internet.

Como se trata de uma tematica recente na histéria do Brasil, os crimes
cibernéticos devem ser analisados com a devida cautela para que nao seja
desvirtuado o principio da liberdade de expressdo, consagrado no artigo 5° da
Constituicdo da Republica. Assim sendo, inovagdes legislativas e a jurisprudéncia
dos tribunais devem servir de orientacdo para a compreensao dos limites da
liberdade de expressao na internet.

Deve-se considerar ainda que as recentes decisbes da Suprema Corte
evidenciam o forte movimento de ativismo judicial que se encontra o Judiciario
brasileiro neste momento. O chamado inquérito das fake news retrata a importancia

de leis claras e objetivas que regulamentem a divulgagao de noticias e opinides na
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Rede Mundial de Computadores, assim como o inquérito que investiga a realizagao
de atos antidemocraticos. Sdo casos emblematicos e polémicos como esses que
levantam a urgéncia do debate amplo a respeito dos limites da liberdade de
expressao na internet, principalmente nas redes sociais.

Além dos crimes cibernéticos ja consolidados na legislagdo, observou-se no
presente trabalho a possibilidade de averiguar delitos que nao estédo tipificados
claramente na lei, mas que por analise dos principios constitucionais sao
identificados como ilicitos.

A monografia também deixou clara a necessidade de uma reflexdo acerca do
ativismo judicial diante da omissdo do poder legislativo. Tal fenbmeno vem
repercutindo bastante no Estado Democratico de Direito, onde os poderes devem
ser harménicos e independentes entre si, mas sem interferéncia de um poder sobre
as competéncias de outro.

O fato € que numa democracia pode haver, e até é necessario que haja,
diferencgas, opinides divergentes. Apenas com o debate amplo e livre sera possivel

consolidar o ambiente democratico no Brasil.



54

REFERENCIAS BIBLIOGRAFICAS

Ativismo judicial: Inquérito das Fake News é uma afronta a democracia
brasileira. Justica em Foco, 2021. Disponivel em: https://justicaemfoco.com.br/desc-
noticia.php?id=139919&nome=ativismo_judicial_inquerito_das_fake news e uma_a
fronta_a_democracia_brasileira. Acesso em: 19 set. 2021.

ARRUDA, Rute. ‘Mordaca, mordacga’, diz Marco Aurélio sobre censura a sites.
Jornal do Comércio, 18 de abril de 2019. Disponivel em:
https://jc.ne10.uol.com.br/canal/politica/nacional/noticia/2019/04/18/mordaca-
mordaca-diz-marco-aurelio-sobre-censura-a-sites--376608.php. Acesso em 29 abr.
2021.

BARBOSA, Denis. Sobre a propriedade intelectual. Universidade Estadual de
Campinas. Campinas, 1990.

BARRETO, Mayara. Processo de acusado de piratear musicas é arquivado.
Consultor juridico, 2010. Disponivel em: https://www.conjur.com.br/2010-ago-
26/justica-arquiva-processo-acusado-piratear-musicas-internet. Acesso em: 20 set.
2021.

BOMFIM, Camila. Alexandre de Moraes revoga decisao que censurou
reportagens de 'Crusoé’ e 'O Antagonista'. G1, 2019. Disponivel em:
https://g1.globo.com/politica/noticia/2019/04/18/alexandre-de-moraes-revoga-
decisao-que-censurou-reportagens-de-crusoe-e-antagonista.ghtml. Acesso em: 19
set. 2021.

BONAVIDES, Paulo. Curso de direito constitucional. 18. ed. Sio Paulo:
Malheiros, 2006.

BRASIL, Republica Federativa. Cédigo Penal, 1940.

BRASIL E O SEGUNDO PAiS NO MUNDO COM MAIOR NUMERO DE CRIMES
CIBERNETICOS. UOL, 2018. Disponivel em:
uol.com.brftilt/noticias/redacao/2018/02/15/brasil-e-0-segundo-pais-no-mundo-com-
maior-numero-de-crimes-ciberneticos.htm. Acesso em: 19 set. 2021.

CAPEZ, Fernando. Curso de processo penal. Editora Saraiva, 122 ed. Sdo Paulo,
2012.

CARVALHO, Marcelo Savio Revoredo Menezes de. A Trajetéria Da Internet No
Brasil: Do surgimento das redes de computadores a instituicao dos
mecanismos de governanga. Publicado pela UFRJ, 2006. Disponivel em
http://www.nethistory.info/Resources/Internet-BR-Dissertacao-MestradoMSavio-
v1.2.pdf. Acesso em 19 set. 2021.

CONJUR. STJ divulga jurisprudéncia sobre conceitos de crimes pela internet.
2018. Disponivel em: https://www.conjur.com.br/2018-jun-17/stj-divulga-
jurisprudencia-conceitos-crimes-internet. Acesso em: 04 abr. 2021.



95

Crimes digitais: quais sao, quais leis os definem e como denunciar.
Justificando, 2018. Disponivel em: https://www.justificando.com/2018/06/25/crimes-
digitais-quais-sao-quais-leis-os-definem-e-como-denunciar. Acesso em: 19 set.
2021.

DAOUN, Alexandre Jean. Os novos crimes de informatica. Disponivel em:
https://jus2.uol.com.br/doutrina/texto.asp?id=1827. Acesso em 04 abr. 2021.

EVANGELISTA, Thalyta. Crimes virtuais e o ordenamento juridico brasileiro:
analise dogmatica. 12 ed. Jodo Pessoa: Clube dos autores, 2020.

FALCAO, Marcio. Alexandre de Moraes mantém prisido do deputado Daniel
Silveira. G1, 2021. Disponivel em:
https://g1.globo.com/politica/noticia/2021/08/31/alexandre-de-moraes-mantem-
prisao-do-deputado-daniel-silveira.ghtml. Acesso em: 19 set. 2021.

FERNANDES, Claudio. 03 de agosto — Fim da censura no Brasil. Mundo
Educacgao, 2009. Disponivel em: https://mundoeducacao.uol.com.br/datas-
comemorativas/censura-no-brasil-1.htm. Acesso em: 21 set. 2021.

FERNANDES, Rodrigo. Brasil é lider mundial em golpes de phishing; saiba se
proteger. Tech Tudo, 2021. Disponivel em:
https://www.techtudo.com.br/noticias/2021/03/brasil-e-lider-mundial-em-golpes-de-
phishing-saiba-se-proteger.ghtml. Acesso em: 20 set. 2021.

FILHO, José Claudio Monteiro de Brito. Liberdade de expressao e censura
judicial: uma analise da internet. Revista Brasileira de Filosofia do Direito,
Floriandpolis, SC. v. 6, n. 2, p. 38-54, jul./dez. 2020. Disponivel em:
https://www.indexlaw.org/index.php/filosofiadireito/article/view/7142/pdf. Acesso em:
20 set. 2021.

GUIMARAES, Keila. Os crimes dos hackers que interrompem até quimioterapia
em sequestros virtuais de hospitais. BBC Brasil, 2017. Disponivel em:
https://www.bbc.com/portuguese/brasil-40870377. Acesso em: 19 set. 2021.

GURGEL, Beatriz; VENAGLIA, Guilherme. Apés MP devolvida, Bolsonaro envia
projeto para alterar Marco Civil da Internet. CNN Brasil, 2021. Disponivel em:
https://www.cnnbrasil.com.br/politica/apos-mp-devolvida-bolsonaro-envia-projeto-
para-alterar-marco-civil-da-internet/. Acesso em: 19 set. 2021.

INELLAS, Gabriel Cesar Zaccaria. Crimes na internet. 2. ed., atual. e ampl. Sdo
Paulo: Juarez de Oliveira, 2009.

INQUERITO 4.781 DISTRITO FEDERAL. Migalhas, 2019. Disponivel em:
https://www.migalhas.com.br/arquivos/2019/4/art20190415-15.pdf. Acesso em: 21
set. 2021.

INTRANET. Wikipédia, 2007. Disponivel em:https://pt.wikipedia.org/wiki/Intranet.
Acesso em: 21 set. 2021.



56

MALAQUIAS, Roberto Anténio Daros. Crime Cibernético e Prova — A Investigagao
Criminal em Busca da Verdade. 2. ed. Sdo Paulo: Jurua Editora, 2015. p. 119.

MANZANO Gabriel. Liberdade de expressao: uma conquista consolidada.
Estadao, 2013. Disponivel em:
https://politica.estadao.com.br/noticias/geral,liberdade-de-expressaouma-conquista-
consolidada,1082154. Acesso em: 21 set. 2021.

MEDEIROS, Gutembergue. Crimes cibernéticos: consideragoes sobre a
criminalidade na internet. Ambito Juridico, 2020. Disponivel em:
https://ambitojuridico.com.br/cadernos/direito-penal/crimes-ciberneticos-
consideracoes-sobre-a-criminalidade-na-internet/#_ftn1. Acesso em 28 mar. 2020.

MENDES, Gilmar; BRANCO, Gonet Gusttavo Paulo. Curso de Direito
Constitucional. Sao Paulo: Saraiva, 2014.

Ministra do STF suspende MP que altera o Marco Civil da Internet. Agéncia
Brasil, 2021. Disponivel em: https://agenciabrasil.ebc.com.br/justica/noticia/2021-
09/ministra-do-stf-suspende-mp-que-altera-o-marco-civil-da-internet. Acesso em: 19
set. 2021.

MOLES, Ramon. Territorio, tiempo y estructura del ciberespacio. In: derecho y
control en Internet. Espafa: Ariel. Derecho, 2000.

MORAES, Alexandre de. Direito constitucional. 33 ed. Sao Paulo: Atlas, 2017.

MORI, Celso. Liberdade de expressao: importancia e limites. Migalhas, 7 de maio
de 2020. Disponivel em: https://www.migalhas.com.br/depeso/326280/liberdade-de-
expressao--importancia-e-limites. Acesso em: 27 abr. 2021.

MPF, PRSP. Crimes cibernéticos: Manual pratico de investigagao. Sio Paulo,
2006.

NETO, Mario Furlaneto Neto. SANTOS, José Eduardo Lourencgo dos. GIMENES,
Eron Verissimo. Crimes na internet e inquérito policial eletrénico.2. ed. Edipro,
2018.

NOVO. Quais os limites da liberdade de expressao? 24 de junho de 2020.
Disponivel em https://novo.org.br/quais-os-limites-da-liberdade-de-
expressao/#:~:text=A%20liberdade %20de %20express%C3%A30%20%C3%A9%20
garantida%20n0%20Artigo%205%C2%BA%20da,%2C%20sendo%20vedado %200
%?20anonimato%E2%80%9D.&text=H%C3%A1%20a%?20tipifica%C3%A7%C3%A30
%20penal%20dos,restri%C3%A7%C3%B5es%20%C3%A0%20liberdade%20de%20
express%C3%A30. Acesso em 28 abr. 2021.

OLIVRE. Marco civil da internet: confira o que muda com medida proviséria: a
mp altera o marco civil da internet. A MP altera o Marco Civil da Internet. 2021.
Disponivel em: https://olivre.com.br/marco-civil-da-internet-confira-o-que-muda-com-
medida-provisoria. Acesso em: 07 set. 2021.



o7

O que é endereco IP — definigao e explicagao. Kaspersky, 2020. Disponivel em:
https://www.kaspersky.com.br/resource-center/definitions/what-is-an-ip-address.
Acesso em: 19 set. 2021.

O QUE E EXTRANET. CanalTech, 2021. Disponivel em:
https://canaltech.com.br/internet/O-que-e-Extranet/. Acesso em: 21 set. 2021.

PAESANI, Liliana Minardi. Direito e Internet: liberdade de informacao, privacidade e
responsabilidade civil. 12 ed. Sdo Paulo, Atlas: 2000.

PUDDEPHAT, Andrew. Liberdade de expressao e internet. Disponivel em
https://unesdoc.unesco.org/ark:/48223/pf0000246670_por. Acessado em 20 set.
2021

PROJURIS. Conhega os crimes virtuais e golpes digitais mais comuns. 2014.
Disponivel em: https://www.projuris.com.br/conheca-os-crimes-virtuais-e-golpes-
digitais-mais-comuns. Acesso em: 05 abr. 2021.

RAWLS, John. Uma teoria da Justica. 2. ed. Sdo Paulo: Martins Fontes, 2002.

ROCHA, Adriano Aparecido. Cibercriminalidade: os crimes cibernéticos e os
limites da liberdade de expressao na internet. Orientador: Marcelo Carneiro.
2017. 52 f. TCC (Graduacéo) — Curso de Direito, Sociedade Cultural e Educacional
de Garga, Faculdade de Ensino Superior e Formacao Integral, Garga, 2017.
Disponivel em: https://www.faef.br/userfiles/files/23%20-
%20CIBERCRIMINALIDADE%20E%200S%20LIMITES%20DA%20LIBERDADE %2
ODE%20EXPRESSAQ%20NA%20INTERNET.pdf. Acesso em: 19 set. 2021.

RODRIGUES, Andressa. Liberdade de expressao nas redes sociais e o conflito
do hate speech. Ambito Juridico, 1 de dezembro de 2020. Disponivel em:
https://ambitojuridico.com.br/cadernos/internet-e-informatica/liberdade-de-expressao-
nas-redes-sociais-e-o-conflito-do-hate-speech/. Acesso em 30 abr. 2021.

ROSSINI, Augusto Eduardo de Souza. Informatica, telematica e direito penal. Sdo
Paulo: Memoaria Juridica, 2004.

SCHOCH, Andréa. Bullying e Cyberbullying: Educar é o caminho. Appai, Rio de
Janeiro, 30 de maio de 2017. Disponivel em: https://www.appai.org.br/bullying-e-
cyberbullying-educar-e-o-caminho/. Acesso em: 02 abr. 2021.

SCHREIBER, Anderson; MORAES, Bruno; TEFFE, Chiara. Direito e Midia:
tecnologia e liberdade de expressao. Indaiatuba, SP: Editora Foco, 2020.

SIMOES, Alexandre Gazetta. A abordagem constitucional da liberdade de
expressao. 2013. Disponivel em: https://www.direitonet.com.br/artigos/exibir/8017/A-
abordagem-constitucional-da-liberdade-de-expressao. Acesso em: 01 set. 2021.

SOUZA, Lucas. Competéncia para processar e julgar crimes virtuais. Jusbrasil.
28 de dezembro de 2016. Disponivel em:



58

https://lucasaps91.jusbrasil.com.br/artigos/417311418/competencia-para-processar-
e-julgar-crimes-virtuais. Acesso em: 02 abr. 2021

STJ. Crime cibernético tomou lugar de roubos e furtos na pandemia, diz
ministro Humberto Martins. 2020. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/Crime-cibernetico-
tomou-lugar-de-roubos-e-furtos-na-pandemia--diz-o-ministro-Humberto-Martins.aspx.
Acesso em 01 set. 2021.

THE DARK SIDE OF THE INTERNET. Inspired eLearning, 2017. Disponivel em:
https://inspiredelearning.com/blog/dark-web-the-dark-side-of-the-internet/. Acesso
em: 21 set. 2021.

TINOCO, L. N. Artigo: Kafka e Toffoli e a investigagao suprema. 19 mar. 2019.
Disponivel em: https://politica.estadao.com.br/blogs/fausto-macedo/kafka-e-toffolie-a-
investigacao-suprema/. Acesso em: 20 set. 2021.

VALENTE, Fernanda. Para Fachin, inquérito do STF sobre fake news devem
seguir, mas com balizas. Blog juridico. Disponivel em:
https://www.conjur.com.br/2020-jun-10/fachin-investigacao-supremo-nao-usual.
Acesso em 27 abr. 2021.

VIANNA, José Ricardo Alvarez. Liberdade de Expressao “versus” Direitos
fundamentais. Disponivel em: https://jus.com.br/artigos/24266/liberdade-
deexpressao-versus-direitos-fundamentais. Acesso em 19 abr. 2021.

VIDAL, Rodrigo. Crimes Virtuais. Universidade Candido Mendes, Rio de Janeiro,
2015.

WARBURTON, Nigel. Liberdade de expressao: uma breve introdugao. 12 ed.
Belo Horizonte: Editora Dialética, 2020.

WENDT, Emerson. JORGE, Igor. Crimes cibernéticos: ameacas e
procedimentos de investigag¢ao. 12 ed. Rio de Janeito: Brasport, 2012.

XAVIER, Luiz Gustavo. Deputado Daniel Silveira é preso por ordem do ministro
Alexandre de Moraes. Camara, 2021. Disponivel em:
https://www.camara.leg.br/noticias/728380-deputado-daniel-silveira-e-preso-por-

ordem-do-ministro-alexandre-de-moraes/. Acesso em: 19 set. 2021.



12



	Microsoft Word - TCC pronto
	06dfbfede82465b059da2f663e536dc6e4621c2cb980f3a04de75e651c67c501.pdf
	Microsoft Word - TCC pronto

