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Resumo

Os equipamentos de redes estdo implementando probes RMON (monitoramento
remoto) e oferecendo essa ferramenta como op¢do para melhorar a geréncia da rede. O
RMON fornece dados que possibilitam a detec¢ao de erros e verificacdo de performance das
redes no nivel de enlace, no entanto a quantidade de informagdes ¢ muito grande e sua analise
¢ muito dificil. Nesse trabalho sdo desenvolvidos componentes para facilitar a utilizacdo da
tecnologia RMON, possibilitando a coleta e processamento dos dados disponiveis e
apresentacdo grafica dos mesmos. Como avaliagdo e teste dos componentes desenvolvidos,
foi executada a incorporagdo dos mesmos na aplicagdio de geréncia WebManager,
desenvolvida e utilizada pela Universidade Federal da Paraiba, e apresentado um exemplo

pratico de gerenciamento de redes utilizando a ferramenta modificada.



Abstract

Network equipments are implementing RMON(Remote Monitoring) Probes and
offering this tool as an option to improve the Network Management. The RMON supplies
data that makes possible to detect errors and to verify the network performance at the Data
Link layer, however the quantity of information is too high and it’s too difficult to analyze it.
This work involves the description and implementation of software components to facilitate
the use of RMON technology, making possible to collect and processes the available data and
present this data in a graphical way. As evaluation and test of the components, they were
incorporated to the network management tool WebManager, developed and used by the
Federal University of Paraiba, and presented a practical example of network management

using this modified tool.
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Capitulo 1

Introducao

As redes de computadores estdo cada vez mais presentes na sociedade, seja
interligando computadores pessoais em uma casa ou interligando toda a estrutura de
comunica¢do de empresas multinacionais. Utilizadas para facilitar o desenvolvimento dos
trabalhos e para possibilitar o acesso a informagdes on-/ine na Internet, estdo cada vez mais
influenciando os servigos oferecidos pelas empresas e instituicdes, e desta forma tornou-se
vital manté-las sempre disponiveis, com uma boa performance e com um baixo custo de
manutencao.

A dependéncia das empresas em relagdo ao funcionamento das redes de computadores
faz com que haja uma busca pela utilizacdo de ferramentas que possibilitem executar a
geréncia dessas redes. A Geréncia de Redes representa a utilizacdo de tecnologias de
hardware e software com o objetivo de monitorar ¢ modificar o funcionamento dos recursos
que compde a infraestrutura da rede.

Virias ferramentas estdo disponiveis para executar essas tarefas de gerenciamento,
como por exemplo, o Open View da HP e o Unicenter TGN da Computer Associates, o
diferencial entre elas ¢ a quantidade e qualidade dos recursos disponiveis e principalmente o
prego para compra e implantagao.

Viarias dessas ferramentas de geréncia de redes t€m como base de sua implementagdo
o protocolo SNMP(Simple Network Management Protocol) para executar troca de
informagdes com os equipamentos de rede e desta forma analisar o funcionamento desses

equipamentos. O software presente nos equipamentos e capaz de fornecer as informagdes de
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geréncia ¢ chamado de Agente, e suas caracteristicas determinam a qualidade e quantidade de
informagdes coletadas e disponiveis para os softwares de geréncia.

Uma das caracteristicas que determina a qualidade de um Agente ¢ se ele implementa
0o RMON (Remote Monitoring). Os Probes RMON embutidos em dispositivos como hubs,
switches e roteadores fornecem uma vasta gama de dados. S através do que um probe
RMON fornece, pode-se fazer toda a geréncia de desempenho e falhas de uma rede local.
Mas, apesar de rica, essa informacao ndo ¢ muito simples de ser utilizada, pois ¢ de muito
baixo nivel. Uma pessoa comum teria muita dificuldade de extrair informagdes TUteis apenas
lendo os dados que estdo presentes nas tabelas da MIB RMON. Por exemplo, o probe mantém
uma matriz de trafego entre os pares fonte-destino, essa matriz pode ser muito grande e s6
pode ser analisada se for mostrada de alguma forma grafica para o usudrio, ou se for utilizada
por um programa para responder a perguntas do tipo "quem anda conversando muito entre si
recentemente?".

O maior problema da utilizagdo do RMON ¢ a visualizagdo dos dados coletados pelos
probes, pois se faz necessaria a utilizacao de ferramentas que possibilitem o tratamento desses

dados para assim facilitar o entendimento pelo administrador da rede.

1.1 Objetivos da Dissertacio

Desenvolver componentes de alto nivel que apresentem a riqueza de informagdes
presentes no Probes RMON de uma forma mais simples de ser entendida pelo gerente da rede.
Estes componentes serdo descritos e como forma de validacdo serdo desenvolvidos e
incorporados a ferramenta de geréncia de rede da Universidade Federal da Paraiba o

WebManager[Sauvé, 1999].

1.2 Escopo e Relevancia

A contribuicdo desse trabalho apresenta-se primeiramente na forma de um documento
descrevendo as informagdes mais relevantes presentes na MIB RMON e na descricdo de
componentes para o tratamento dessas informacgdes. Este documento servira de base para o
desenvolvimento de alguns dos componentes propostos ¢ como fonte de informagdo para

desenvolvedores de softwares de geréncia rede.
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Como segunda contribuicdo tem-se a integracdo desses componentes a ferramenta de
gerenciamento de redes Webmanager [Sauvé, 1999], desenvolvida por pesquisadores da
Universidade da Paraiba, expandindo suas funcionalidades para utilizagdio do RMON.

E importante ressaltar que essa proposta ndo se limita a criar uma ferramenta capaz de
tratar os dados RMON, mas sim propor ¢ desenvolver componentes reutilizaveis e capazes de
possibilitar o desenvolvimento de aplicagdes de gerenciamento de redes com informagdes
RMON sem a necessidade de implementar o tratamento dos dados da MIB RMON e ainda

criar a integracdo desses componentes a uma ferramenta ja funcional.

1.3 Estrutura da Dissertacao

No Capitulo 2 apresentamos os conceitos envolvidos com a geréncia de redes,
abrangendo uma explicacdo da arquitetura de geréncia, o padraio SNMP e o RMON.
Demonstramos também o porqué da complexidade de utilizar os dados RMON e da
necessidade de ferramentas para aproveitar esses dados.

No Capitulo 3 apresentamos um levantamento das necessidades e problemas que
precisam ser resolvidos pelos componentes RMON e descrevemos uma arquitetura utilizada
como proposta para solucionar esses problemas.

No Capitulo 4 demonstramos como os componentes foram desenvolvidos, dando
€nfase aos pacotes e classes utilizados e desenvolvidos no processo.

No Capitulo 5 apresentamos um exemplo pratico utilizando os componentes
desenvolvidos e incorporados a ferramenta WebManager para executar a geréncia da rede da
Universidade Tiradentes.

No Capitulo 6 apresentamos os problemas enfrentados, propostas de trabalhos futuros
e as conclusdes do trabalho.

No Anexo A apresentamos uma introdu¢do sobre o desenvolvimento de softwares

utilizando componentes.
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Capitulo 2

Introducao a Geréncia de Redes

Nesse capitulo apresentamos uma explanacdo sobre a geréncia de redes, mostrando
sua necessidade e principais aplicacdes. Na Se¢do 2.2 demonstramos como estd organizada a
arquitetura de uma solugdo de geréncia de redes. Na Secao 2.3 explicamos o padrio de
gerenciamento utilizando o protocolo SNMP, descrevendo de forma sucinta seu
funcionamento, quais seus comandos, os agentes ¢ a MIB. Na secdo 2.4 abordamos o
Monitoramento Remoto (RMON), explicando sua funcionalidade, aplicabilidade, estrutura e a

necessidade de ferramentas para sua utilizacao.

2.1 O que é geréncia de rede?

A geréncia de rede ¢ uma atividade complexa que envolve o dominio e controle sobre
diversos aspectos distintos da administracdo da rede e dos seus equipamentos, e engloba toda
uma arquitetura de hardware e software. Os requisitos para uma boa geréncia podem ser
divididos em 5 areas de aplicagdo segundo o Modelo OSI da ISO [Harnedy, 1998]:

o Geréncia de Configuragdo

Envolve a manuten¢ao dos elementos da rede:
e C(Coleta de informacgdes de configuragao;
e Geragdo de eventos;
e Atribui¢do de valores iniciais aos elementos gerenciados;

e Registro de informagdes;
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e Alteracdo de configuracdo dos elementos gerenciados;
o Upgrade de versdes de softwares;

¢ Inicio e desligamento dos elementos gerenciados.

o Geréncia de Faltas
Envolve a detecc¢do, registro e corre¢do de falhas na rede:
e Responsavel pela detecgdo, isolamento e conserto em falhas na rede;
e Deteccdo, isolamento e antecipacao de falhas;
e Supervisao de alarmes;
e Acdes necessdrias ao restabelecimento de elementos com problemas;
e Testes de funcionamento;

e Registro de ocorréncias e geracao de relatorios.

o Geréncia de Performance
Envolve a manutencdo do desempenho, planejamento de capacidade e estimativa
do comportamento da rede:
e Sele¢do de indicadores de desempenho;
e Monitoragao e analise de desempenho;
e Planejamento de capacidade;
e Alteragdo de um modo de operacao;
e [Estabelecimento de um padriao de normalidade;
e Determinacao de tempo de resposta;

e Deteccdo de tendéncias e prever o comportamento da rede.

o Geréncia de Seguranca
Envolve a protecdo dos elementos da rede, garantido que seja mantida a politica de
seguranga estabelecida:
e C(riagdo e manutengao de servicos de segurancga;
e Monitoragdo dos servicos de seguranga;

e Manutencao de logs, envolvendo coleta, armazenamento e analise.

o Gereéncia de Contabilidade

Envolve a manuten¢do de limites de utilizagdo da rede:
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e C(Coleta de informagdes de utilizagao;
e Estabelecimento de cotas de utilizacao;
e Estabelecimento de escalas de tarifagao;

e Aplicacgdo das tarifas e faturamento.

2.2 Arquitetura de Geréncia

Uma solu¢do de geréncia envolve a utilizacdo de um conjunto de elementos de
hardware e software que devem ser configurados para interagir e possibilitar a implementacao
desejada. Na Figura 1 podemos identificar um exemplo da arquitetura de uma solugdo de

geréncia.

<2

Equipamento de rede
com agente

Rede com suporte ao
protocolo de Geréncia

Estacdo de Geréncia

¥

Servidor com Agente

Figura 1 - Arquitetura de Geréncia

Pode-se separar esses elementos em quatro componentes distintos [Miller,1993] :
Elementos gerenciados

Objeto presente na rede e que serd alvo da geréncia, deve possuir um

software especifico para possibilitar seu gerenciamento, o Agente. Os elementos podem ser

roteadores, comutadores, hubs, servidores, estacdes de usuarios e qualquer outro equipamento

ou software que implemente um agente.
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Estacao de geréncia
Estacdo de trabalho onde se localizam os softwares de controle dos
equipamentos gerenciados, possibilitando uma interface entre o administrador da rede e esses
elementos. A estacdo de geréncia ¢ o ponto central da arquitetura de gerenciamento, pois
processa e da acesso as informacdes da rede. Geralmente ¢ um computador com bastante
recursos, como memoria e velocidade de processamento, € com vdarias plataformas e
aplicagoes instaladas como o OpenView da HP [OpenView, 2002] e o Transcend da 3Com
[Transcend,2002].
Protocolo de Geréncia
Protocolo responsavel pela comunicagdo entre a Estacdo de Geréncia e
0s agentes.
Informacoes de Geréncia
Dados que podem ser acessados e obtidos utilizando-se os trés
componentes anteriormente citados. Envolvem, por exemplo, informagdes de configuracao e

estatisticas de trafego.

2.3 O Padrao SNMP de Geréncia

2.3.1 Origem

No inicio, para a deteccao de certas falhas o administrador da rede utilizava um
comando bastante simples chamado PING, presente no diversos equipamentos que
implementam o TCP/IP, e seu funcionamento resume-se a informar quanto tempo leva o
envio de pacotes de dados até um determinado elemento da rede. Desta forma a geréncia
resumia-se a executar pings e tentar achar os problemas analisando o tempo ou auséncia de
resposta.

Com o crescimento das redes e o conseqiiente aumento do numero de roteadores e
outros equipamentos, esse tipo de técnica de deteccdo de falhas tornou-se ineficaz. Para

resolver essa deficiéncia no gerenciamento surgiram algumas solu¢des [Miller,1993]:

o CMIP sobre TCP/IP : o Common Management Information Protocol foi fruto das

especificagdes e estruturas de bancos de dados criados pela ISO.
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o High-Level Entity Management System (HEMS) : baseado no modelo OSI, esse
sistema utilizava como alicerce o SGMP (Simple Gateway Monitoring Protocol).
Protocolo em uso pelos equipamentos que faziam parte da Internet.

o Simple Network-Management Protocol (SNMP) : em maio de 1990 surge o RFC
(Request for Comments) 1157, definido o protocolo que ¢ uma melhoria do

SGMP.

O SNMP foi implementado em equipamentos de diversas empresas € seu uso foi
crescendo cada vez mais, até que o protocolo tornou-se o padrao para troca de informagdes de

geréncia.

2.3.2 Caracteristicas e Funcionamento

Umas das caracteristicas marcantes do SNMP ¢ a definicdo de uma forma de
comunicagdo simples, padronizada e independente de fabricantes. O protocolo ¢ considerado
simples por implementar uma estrutura de pedidos e retorno de informagdes. A estacao de
geréncia requisita dados aos agentes que se encarregam de enviar uma resposta.

A troca de dados ¢ implementada utilizando um nimero limitado de comandos Get,
GetNext, Set e GetResponse. Além disso, todo o processamento das informagdes fica a cargo
da estacdo de geréncia, o que torna possivel criar agentes com pouca complexidade de
software.

Os comandos e as informagdes de geréncia trafegam pela rede utilizando o UDP (User
Datagram Protocol) e o IP (Internet Protocol). O UDP, ¢ um protocolo de comunica¢do que
executa a troca de mensagens sem muitas informagdes de controle, o que torna os pacotes
transferidos menores e por isso mais rapidamente entregues. A escolha do UDP deve-se
basicamente a preocupag¢do com o tamanho dos pacotes e auséncia de conex@o. Se os pacotes
fossem grandes, uma rede com muitos equipamentos poderia ter seus enlaces de dados
ocupados apenas com informacdes de geréncia. J& auséncia de conexdo ¢ relevante pois
diminui o overhead com a comunicagdo evitando também a ocupagdo dos canais de
comunicagao.

O UDP, apesar de apresentar essas vantagens, traz como caracteristica a ndo garantia

de entrega dos pacotes, o que nao ¢ considerado um problema grave pois como toda a
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estrutura baseia-se em solicitacdes e respostas, caso algum pacote seja perdido nada impede
de uma nova solicitacdo ser emitida pela estagdo de geréncia.

Os agentes mantém uma base com as informagdes relevantes sobre o funcionamento
do equipamento ou software, fica a cargo de cada fabricante definir e publicar que dados sao
mantidos pelos seus agentes. A estacdo de geréncia tem a funcdo de coletar e processar esses
dados para possibilitar o gerenciamento e 0 SNMP entra como o meio de comunicagdo para a
transferéncia dos dados entre a estagcdo de geréncia e os agentes. A organizacdo dessa

arquitetura pode ser visualizada na Figura 2.

Estapdo de Elemenio
Geréncia gerenciado
.N\ -
Aplicagdo de 2] ﬁc?c::;::::m | Recurses o Ohjetos
Gerenciamente - gerenciades
l A .ﬁfl i A ok A
o ar E=] L=} ar
g 28 8§ .| ta el g
g & 3 g2 = | 2 o2 B =25 &
7 et B T4 e 15 = 8 &
¢ 5 & & - 2 F g &
Al E:. & 3 | E E—: a| E
| h T, | rionzngens SKAP ¥ ¥ |
Gerente SNMP § ~1 Agente SNMP |
U L Ui
B S ¢ | ! i N
P | P
Profocelo depencdante | ! Profocels depenc]ants |
da Rede A da Rede !
LAMN ou Internet J

Figura 2 - Arquitetura de Geréncia com o SNMP [Miller,1993]

Pode-se entdo destacar as seguintes caracteristicas do SNMP:

o Simplifica o desenvolvimento de agentes com suporte ao protocolo;
o Ocupa pouca largura de banda da rede com a transmissdo de informagdes de

geréncia utilizando pacotes pequenos e sem confirmacao de entrega;
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o E o mais abrangente possivel evitando utilizar operagdes complexas que dificultem
o desenvolvimento de ferramentas de geréncia, limitando o nimero de comandos
disponiveis para troca de dados;

o E capaz de transportar varios tipos dados de geréncia, possibilitando que as
empresas incorporem qualquer informagdo que queira nos agentes de seus
equipamentos e softwares preocupando-se apenas em utilizar os tipos predefinidos
pelo protocolo;

o Mantém uma estrutura independente e padronizada para o gerenciamento.

2.3.3 Troca de informacoes

O modelo de implementacao de geréncia utilizando o SNMP ¢ do tipo cliente/servidor,
onde o cliente ¢ a estacdo de geréncia e o servidor ¢ o agente presente no elemento
gerenciado.

O agente mantém uma base de dados, a MIB (Management Information Base),
contendo varios objetos referentes ao funcionamento e configuracdo do equipamento ou
software da rede. O SNMP trabalha como uma interface entre a estacdo de geréncia e o
agente, transportando as informag¢des de geréncia contidas na MIB.

Para acessar a MIB, a estacdo de geréncia envia comandos SNMP ao agente que os

processa € envia uma resposta. Essas instru¢cdes podem ser divididas em trés grupos basicos,

um de leitura e resposta, um de gravagdo e um de alarme[Miller, 1993].

Comandos de Leitura e Resposta

Servem para a estagdo de geréncia solicitar alguma informagao ao agente, sao eles :

o GetRequest: solicitagdo de valor de um determinado objeto da MIB.

o GetNextRequest: solicita o nome e o valor do proximo objeto da MIB, permitindo
uma navegag¢ao seqiiencial entre os objetos.

o GetResponse: ¢ o comando de resposta que o agente envia a estagdo de geréncia

apos ter recebido um comando de leitura
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Comando de Gravacao

o SetRequest: comando enviado pela estacdo de geréncia solicitando que o agente

modifique o valor de determinado objeto da MIB.

Comando de Alarme

o Trap: sdo notificagdes enviadas pelo agente a estacdo de geréncia com o objetivo
de informar que determinado limiar de funcionamento, com valor previamente

configurado, foi ultrapassado.

2.3.4 Base de informacao Gerenciavel (MIB)

4

Até agora vimos que a geréncia de redes ¢ implementada utilizando um protocolo
simples e funcionando apenas com troca de comandos de leitura e gravagdo entre a estagdo e
o agente. Podemos questionar entdo como esse protocolo vai disponibilizar maneiras de
executar todas as tarefas inerentes ao gerenciamento dos equipamentos. Essas tarefas podem
ser executadas com auxilio do agente e da MIB ou Base de Informacao Gerenciavel.

A MIB ¢ uma base de dados virtual das informacdes de geréncia[Harnedy,1998],
atualizados pelo o agente, os dados nela refletem o estado atual e historico de funcionamento
do elemento da rede. Nesta base encontram-se informagdes como: enderecos de rede,
configuragdes de funcionamento e contadores de erros. Com base nos dados presentes na MIB
a estagdo de geréncia pode criar graficos, controlar versdo de softwares, monitorar erros,
alterar valores de configuracdo ... ou seja, executar as fun¢des de gerenciamento.

Como a MIB reflete o estado de funcionamento do elemento gerenciado, seus valores
podem ser alterados para executar configuragdes. Por exemplo, existe um objeto que
representa o endereco IP do equipamento, caso seja necessario modificar esse endereco a
estacdo de geréncia envia um SefRequest com um novo valor e o agente executard a alteragao

tanto na MIB como na configuragdo do equipamento.
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2.4 RMON - Funcionamento e principais caracteristicas do

RMON

A 1idéia principal da utilizacio do RMON ¢ configurar um ou vérios agentes com a
funcdo especifica de coletar dados da rede, e, quando houver necessidade, a estacdo de
geréncia acessa esses agentes em busca das informagdes armazenadas. Pode-se notar que esse
modelo ¢ bastante parecido com o que ¢ utilizado pelo gerenciamento convencional, no
entanto a coleta de informacdes ¢ feita de forma independente da estacdo de gerenciamento.

O equipamento de coleta de informagdes recebe o nome de Probe (sonda) e nele ¢
configurado um Agente RMON. Toda essa troca de informagdo entre agente e estagdo de
geréncia ¢ executada utilizando o protocolo SNMP.

O funcionamento do monitoramento remoto baseia-se na implementacdo da MIB
RMON, na qual estdo objetos organizados em tabelas cujos valores sdo constantemente
atualizados pelo agente. Cabe a estagdo de geréncia buscar essas informacdes utilizando as
mensagens SNMP. Na verdade a solugdo RMON se encaixa como uma extensdo a
Arquitetura de Geréncia com SNMP. A troca de informagdes ¢ executada da mesma forma,
mas o agente ¢ mais funcional pois incorpora algumas tarefas novas e outras antes executadas
apenas pela estacdo de geréncia. Tarefas como a manutengdo de dados historicos e de
informagoes referentes a troca de pacotes entre hosts.

Existe também um aumento do gerenciamento proativo, pois os probes implementam
alarmes que podem ser configurados para alertar situacdes adversas e com isso prever
possiveis erros.

O administrador passa entdo a utilizar Probes em locais estratégicos da rede, como em
sites separados por um enlace de dados WAN ou em partes da rede com falhas no

funcionamento. Com essa estratégia sao solucionados problemas como [Perkins, 1999]:

Enlaces de dados lentos
Nao ¢ mais necessario que a estagdo de geréncia fique ocupando
constantemente os enlaces lentos. Agora ela pode coletar os dados da MIB RMON e também

configurar limiares de funcionamento para geragdo de alarmes.
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Gerenciamento off-line
Caso falhe a comunica¢do entre os elementos gerencidveis e a estacdo de
geréncia, os agentes RMON vao continuar coletando informagdes e cadastrando eventos.
Quando a comunicagdo for restabelecida a estacdo de geréncia pode verificar o que ocorreu

consultando as informagdes armazenadas nos Probes.

Historicos de funcionamento
Dados historicos agora sao mantidos pelos probes, liberando a estagdo de
geréncia de ficar constantemente solicitando informagdes aos agentes para conseguir criar e
manter uma cole¢do desses dados. Quando necessario, a estacdo pode solicitar todo o

historico mantido pelo agente RMON.

Visao geral da rede
Com as informagdes mantidas pelo Probe RMON, o gerente de rede consegue
mais facilmente visualizar o funcionamento da rede como um todo. Identificando por
exemplo, as areas com maior colisdo, quais os enlaces mais problematicos e onde estao os

gargalos.

2.4.1 Probes RMON

O Probe ¢ o principal elemento da geréncia baseada em RMON, esse equipamento ¢
responsavel por coletar e manter os dados das redes em que estd conectado, dados que
posteriormente poderdo ser acessados e analisados através da estagdo de geréncia.

O probe funciona com uma interface de rede em modo promiscuo, ou seja, capturando
todos os pacotes que trafegam pelo canal de comunicagdo. Esses pacotes entdo sao
transferidos para o Agente RMON, que utilizando o processador ¢ a memoria do
equipamento, processa os pacotes coletados e mantém as variaveis da MIB RMON. E a

capacidade da memoria que determina a quantidade de entradas que podem ter as tabelas com

as variaveis RMON.

O Probe pode ser implementado basicamente de duas maneiras:
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Standalone

Sao utilizados equipamentos com a fungdo especifica de coleta de dados RMON,
geralmente nao passam de caixas com uma ou mais interfaces de rede onde todo o acesso e
configuragdo ¢ feito utilizando SNMP. Algumas das principais empresas do ramo como a HP,

Axon Networks e Armon Networking oferecem equipamentos desse tipo no mercado.

RMON incorporado em elementos ativos

Os elementos da rede que geralmente atuam transferindo os dados, como comutadores,
roteadores ¢ hubs, passam a implementar a MIB RMON e comecam a trabalhar também com
a fungao de probe.

A principal diferenca entre os dois equipamentos ¢ em relacdo ao processamento das

informagdes e ao custo de implementagao:

o Processamento das informagoes

Quando colocamos um equipamento de rede para também funcionar como probe
RMON, seus recursos passam a ser compartilhados entre a sua real fun¢do e a funcao de
probe, o que diminui sua performance. Com probes standalones todos os recursos do
equipamento destinam-se ao processamento dos dados de geréncia e portanto nao ha

problemas em diminui¢do de performance da rede.

o Custo de implementagao

A principal desvantagem do equipamento standalone ¢ que eles sdo caros e tem
“apenas” a funcdo de gerenciamento. Os administradores de rede tendem a preferir comprar
elementos ativos com capacidade adicional de implementar o RMON, pois aumentam o
custo/beneficio com a compra de um equipamento com duas fungdes.

Para uma solug@o ideal com RMON deveriamos colocar um Probe em cada segmento
da rede, s6 que devido ao custo de implementagdo os administradores definem locais
especificos para instalar esses equipamentos, geralmente os mais criticos, como por exemplo

o backbone da rede e o segmento com os servidores.



2.4.2 Descri¢ao dos Grupos do RMON

25

Os dados da MIB RMON foram organizados em tabelas e essas tabelas em 10 grupos

distintos, cada um com uma funcdo especifica. Podemos verificar esses grupos na Tabela 1

[Perkins, 1999]:

Grupo Funcao Elementos
Numero de Pacotes descartados e enviados,
numero de bytes enviados, numero de
pacotes de broadcast e de multicast,
_ Quantidade de erros de CRC, runts, giants,
o Contém estatisticas de rede para cada . .
Statistics | ‘ fragmentos, jabbers, colisdes, e contadores
interface do equipamento
de pacotes com tamanhos entres 64-128,
128-256, 256-512, 512-1024, ¢ 1024-1518
bytes
Hi Grava periodicamente amostras da rede, Periodo de amostragem, quantidade de
1story
criando um historico de funcionamento amostras e itens da amostra
Periodicamente compara dados da MIB Inclui a tabela de alarmes contendo tipo do
Al com limites previamente estabelecidos, se | alarme, intervalo entre testes, limite inferior
arm
esse limite for ultrapassado um evento ¢ e limite superior. Obs. : Requer que o grupo
gerado Events seja implementado
o . Enderego do host, pacotes e bytes recebidos
Contem estatisticas relacionadas a cada host .
Host e transmitidos, bem como pacotes de
descoberto na rede. ‘
broadcast, multicast e erro.
Mantém os hosts que estao no topo de uma | Estatisticas, hosts, inicio ¢ fim da amostra e
HostTopN | lista ordenada por alguma variavel presente |duracio
na tabela Host.
Mantém estatisticas de conversagao entre Pares de enderecos fonte e destino e
Matrix | dois enderecos. A cada nova conversa pacotes, bytes e erros para cada par

identificada uma nova entrada na tabela é
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Grupo Fungao Elementos
criada.
o ‘ Tipo e expressdo de filtro e expressdo
' Possibilita a criacdo de filtros para a captura o
Filters condicional para ordenar o0s pacotes
de pacotes
coletados
Packet o Tamanho para os pacotes capturados,
Possibilita a captura de pacotes
Capture status, numero de pacotes capturados
. Tipo de evento, descri¢do e ultima vez que
Events | Controla a geragao e notificagdo de eventos

foi enviado

Tabela 1 — Lista de Grupos RMON

Nao ¢ necessaria a implementac¢ao de todos os grupos para considerar um equipamento

capaz de possibilitar o gerenciamento RMON. E mesmo que um equipamento implemente

todos os grupos, ¢ comum existir configuracdo onde o agente mantém apenas algumas das

tabelas possiveis, isso se deve ao fato de que a manuten¢do dessas tabelas ocupa memoria e

recursos de processamento. Cabe ao administrador da rede escolher que tabelas o probe deve

manter.

MIB de gerenciamento SNMP.

Na Figura 3 pode ser identificada a MIB RMON e onde ela se encaixa na arvore da




Diagrama da drvore MIE do RMONL

’

Root
[SO Org
Dol
Infernet
Mgm Frivate
MIB
RMON
MIB 1
I
MIB 2

2.4.2 Necessidade de Ferramentas
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Figura 3 — Arvore Mib RMON [3Com, 1999]
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A geréncia de redes ¢ executada com o auxilio de ferramentas, como sistemas de

representacdo de mapas da rede, geradores de graficos, programas para configura¢do dos

elementos ativos e outras. Essas ferramentas sao instaladas na estagdo de geréncia, e

possibilitam uma interface entre o administrador e as informagdes gerenciadas. Em se

tratando do RMON, essas ferramentas sdo essenciais devido aos seguintes pontos:
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o Grande quantidade de dados

Dividido em 10 grupos e 27 tabelas, e essas tabelas em varias colunas e linhas, o
RMON ¢ uma fonte de muitos dados. Por exemplo, uma tabela de estatisticas de um
comutador com 26 portas modelo 1100 da 3Com pode chegar a ter 4255 linhas ou mais para

cada interface.

o Informacgdes de baixo nivel

As informacdes presentes no probes sdo de baixo nivel, uma cole¢do de varios
numeros que para serem entendidos precisam ser analisados e tratados para ter valor como
informacdo de geréncia. Por exemplo, o endereco MAC de uma interface de redes ¢
apresentado como um grupo de valores hexadecimais, o que torna a identificagdo da interface

mais dificil do que se fosse mostrado ao usuario o seu endereco IP.

o Dificil de analisar apenas executando MIB Browser

MIB Browser ¢ a técnica de verificar os dados de geréncia navegando pela arvore de
informagdes da MIB lendo varidvel a varidvel. Como a MIB RMON esta organizada em
tabelas e utiliza indices para relaciona-las, essa técnica ¢ muito improdutiva.

Por exemplo, para ler todos os dados de uma tabela MatrixSDTable de 4255 linhas
utilizando MIB browser e considerando que para cada coluna, 6 ao todo, de todas as linhas
teria que ser executado pelo menos um comando getnext, ao final seriam necessarios 25530

comandos.

o Necessidade de uma forma de tratar os dados para facilitar a compreensao

O ser humano consegue visualizar e extrair conclusdes mais facilmente de um grafico

do que de um grande numero de valores, e para melhor aproveitar as informacdes contidas no

RMON devem existir ferramentas que tratem os dados e gerem graficos para representa-los.
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Capitulo 3

Componentes para Geréncia RMON

Como vimos no capitulo passado, a geréncia RMON necessita de ferramentas para
conseguir acessar e tirar proveito da vasta gama de informagdes encontradas na MIB RMON.
Neste capitulo enumeramos os requisitos que devem ser implementados € mostramos também
a arquitetura de componentes que irdo facilitar a criagao dessas aplicacoes.

Os detalhes da implementagao serao mostrados no Capitulo 4.

3.1 Requisitos dos componentes

Com base nos problemas levantados no Item 2.4.2, podemos identificar os seguintes

requisitos necessarios a uma aplicacdo de geréncia RMON:

R1.Para uma maior abrangéncia e funcionamento em arquiteturas abertas, deve ser
capaz de acessar os dados da MIB seguindo o padrdo Internet de gerenciamento,
ou seja utilizando o protocolo SNMP para a comunica¢do com os agentes;

R2.A coleta dos dados deve ser altamente configuravel, podendo definir as interfaces
alvo, intervalo de tempo entre amostras e variaveis especificas de um determinado
grupo e tabela RMON;

R3.Manter um histérico dos dados coletados, armazenando dados passados para

possibilitar a busca de informagdes em periodos especificos;
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R4.Gerenciar as tabelas de controle dos grupos, mantendo a correlagdo entre os
indices RMON e as Interfaces de rede dos equipamentos;

R5.0 armazenamento dos dados deve ser feito de forma organizada e capaz de
gerenciar informagdes como: equipamento, data, hora, interface, indice, grupo,
tabela, nome da variavel e valor de um dado coletado;

R6.Apresentar informagdes sobre dados coletados em um determinado intervalo de
tempo de um dia.

R7.Gerar gréaficos historicos ou atuais de forma que possam ser acessiveis através dos
mais diferentes tipos de aplicagcdes. Os graficos devem representar os dados
RMON em um nivel mais elevado, ou seja processando e interligando valores de

variaveis para gerar informacdes uteis.

3.2 Arquitetura dos Componentes

Seguindo os requisitos apresentados dividimos as atividades envolvidas no

monitoramento RMON em:

o Coleta;

o Armazenamento dos dados;

o Processamento das informagodes;
o Comunicagao;

o Configuragdo.

Um equipamento RMON teria varios monitores coletando seus dados e, depois de
coletados, os mesmos seriam passados para componentes responsaveis pela manutencao do

armazenamento.
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Uma outra parte da arquitetura seria destinada ao tratamento dos dados coletados,
contendo componentes para processamento desses dados e geracao de graficos. De uma forma

geral e simplificada a arquitetura pode ser representada pela Figura 4.

Probes RMON Monitoramento Processamento

@ (| P
o =

Armazenamento

3

|
ol

Figura 4.Arquitetura dos Componentes

3.2.1 Coleta

A etapa de coleta tem como principais componentes o Probe RMON e os Monitores de
dados. Cada um deles apresenta também um modulo de configuragdo para definir seus
parametros de funcionamento.

O probe RMON representa o equipamento de rede e seus parametros de configuracao

sao:

o Nome do equipamento;

o Endereco IP;

o Comunidade SNMP;

o Grupos RMON que implementa;

o Informacgdes de identificagdo.

Para cada probe RMON temos associado um ou varios Monitores para a coleta de

dados. Esses monitores apresentardao as seguintes informagdes de configuracao:

o Probe RMON a que esta associado;
o Grupo RMON;
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o Tabela RMON;
o Variaveis;
o Interfaces;

o Periodo entre coletas.

Desta forma, em intervalos de tempo predeterminados, o Monitor pega as informagdes
de acesso com o componente que representa o probe e utilizando SNMP envia uma
solicitagao para o equipamento de rede. Quando recebe o retorno da solicitagdo, o monitor
envia os dados aos componentes de armazenamento.Representamos esse funcionamento com

a Figura 5.

Monitoramento

Probe

<2

Monitor

g M Rede

Mﬁor Qzﬁ

Configuragao

Figura S5.Funcionamento do Monitor

3.2.1.1 Funcionamento do Monitor

Os grupos RMON apresentam sempre dados de controle para definir seu
funcionamento enquanto que as varidveis coletadas ficam distribuidas em uma ou mais

tabelas de dados.
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O dados de controle podem ou ndo ficar em uma tabela separada e especificam os
parametros do monitoramento, como o periodo entre amostras, numero de linhas nas tabelas

de dados e o qual interface deve ser monitorada.

Example Control and Data Tables

exControiingas exDataControllndex
- exCantrolParm exContralDutaSource aaliataSamplaincex
axCanirallwner axConrodStatus exDatSH
[(E5] 100 2054791198 Hindecd  valid(l) EETE ] roses
23 | 2 |a0346Ta
30 manitor ifindex.2  walid{1) T [ 10
= FEA 38
28 8001
284 23
[iE4] 10 Joe exZ345 | Hindex§  vald(1) siseilisa [ 1] 340023
1551 75 1594, 7018 104 . & vabdiiy < : oy 155 1 1 25
165 | 2 | 482303
155 ] 3 | 343275
Conlrol table Diata tabie

Figura 6 — Tabelas de Controle e Dados [Perkins, 1999]

Na figura 6 podemos verificar um exemplo de relacionamento entre as tabelas RMON.
A primeira delas ¢ uma Control Table, armazena os dados de configuracdo do probe, € a
segunda ¢ uma Data Table, utilizada para os dados. Para acessar os valores coletados para a
interface 2 do equipamento, faz-se necessario identificar qual o Controllndex desta interface
(28) na Control Table e depois executar a leitura das linhas com esse mesmo indice (linhas 3 a
6) na data table.

Desta forma ao escolher uma interface para monitoramento de um determinado
equipamento, a ferramenta de gerenciamento RMON deve ter o cuidado de localizar o indice
especifico da interface na tabela de controle e utilizar esse indice para a coleta das
informacdes.

O componente RMON de monitoramento deve ser capaz de tratar essas tabelas de
controle de uma forma genérica, para conseguir trabalhar independente do grupo que esta

sendo monitorado.
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3.2.2 Armazenamento

Os componentes de armazenamento devem ser implementados com a fungao de gravar
e ler os dados RMON monitorados e também devem ser passiveis de configuracao, podemos

ver uma representacao dessa estrutura na figura 7.

( Armazenamento h
Gravagao
Area de
Armazenamento
Configuragéo @
\_ J

Figura 7.Armazenamento dos Dados

O ponto crucial para o armazenamento ¢ a organizagdo dos dados, pois deve ser
utilizada uma estrutura padronizada capaz facilitar o acesso e identificacdo do que foi
monitorado.

O armazenamento devera sempre envolver os seguintes dados :

o Equipamento gerenciado;

o Data da Coleta;

o Grupo RMON;

o Tabela;

o Variavel,

o Hora;

o Interface;

o Indice de Controle;

o Valor.
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3.2.3 Processamento das informacoes

O processamento das informag¢des ¢ um modulo bastante importante pois sera o
responsavel por tratar os dados coletados e transforma-los em informagdes tUteis para o
gerente da rede.

O tratamento em relacdo aos grupos RMON agora serd feito de forma diferenciada,
pois cada grupo pode gerar um tipo diferente de informagao.

Como podemos visualizar na Figura 8, esse grupo de componentes serd dividido em

trés: Processamento dos dados, Resolugao de nomes e geragao de graficos.

Processamento

Processamento

dos dados
Resolugao
de Nomes

Figura 8.Processamento das Informacées RMON

3.2.3.1 Processamento dos Dados Coletados

Como as informacgdes sao armazenadas e lidas de forma genérica esses componentes
devem tratd-las para extrair informagdes relevantes especificas por grupos.

Os dados sdao solicitados ao componente de Armazenamento e, dependendo das
variaveis e do grupo envolvido, diversos tipos de algoritmos podem ser desenvolvidos para

processar esses dados.
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Por exemplo, podemos implementar um componente de processamento para os dados
do grupo statistics capaz de analisar as informagdes coletadas e extrair uma média de erros em

um determinado intervalo de tempo.

3.2.3.2 Resolugao de Enderegos

Os enderegcos mantidos pelo RMON sao todos MAC, valor numérico que identifica
uma interface de rede ethernet, o que dificulta o trabalho do gerente de rede. Esse componente
¢ responsavel por manter a resolu¢cdo dos enderecos MAC para IP ou Nome do equipamento e
fornecer essa informagdo para os componentes de processamento.

As informag¢des mantidas sao:

o Endereco MAC;
o Endereco IP;
o Nome do equipamento;

o TimeStamp.

Os enderecos € o nome devem ser mantidos de maneira tal que possam ser executadas
pesquisas onde a partir de qualquer um dos trés seja possivel chegar nos outros dois. E o
TimeStamp servira para controle de expiracdo e atualizacdo do cadastro dos enderecos
coletados.

Para executar essa tarefa os dados de enderegos serdo mantidos de duas formas:
coletados dos equipamentos de rede ou cadastrados manualmente.

Os equipamentos de roteamento mantém uma tabela chamada atTable
(.iso.org.dod.internet. mgmt.MIB-2.at.atTable), contendo como variaveis listas de pares de
enderecos MAC e IP. O componente de resolucdo deve manter uma lista desses equipamentos
e utilizando SNMP coletar os dados encontrados nessas tabelas. Desta maneira serdo
conseguidos pares de enderecos MAC e IP, e os nomes dos equipamentos sdo configurados
através de pesquisas no servidor de DNS da rede.

O cadastro manual dos dados de endereco (Nome, IP ¢ MAC) pode ser feito através de
um arquivo de configuracdo em formato texto, onde as informacgdes sdo digitadas utilizando
um editor qualquer, ou de ferramentas desenvolvidas com esse proposito especifico, como por
exemplo uma péagina Web para entrada dos dados.

O componente deve implementar as seguintes informagdes de configuracao:
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o Lista de equipamentos para coleta;
o Intervalo entre coletas;

o Tempo expiragdo de um enderego coletado.

O componente também deve implementar a persisténcia dos dados.

3.2.3.2 Geragao de Graficos

Utilizando as informagdes geradas pelos componentes de processamento dos dados,
podemos criar graficos para facilitar o entendimento por parte do gerente da rede.

Os graficos também sdo especificos por grupos e devem ser apresentados de maneira
tal que sua reutilizacdo seja facilitada. A melhor opcao seria gerar arquivos de figuras, pois
esses arquivos podem ser reaproveitados em diversos tipos de aplicacdes.

Por exemplo, podemos criar um componente para gerar um grafico como 10 maiores
transmissores de uma rede, esse grafico seria apresentado em forma de uma figura que

poderiamos aproveitar em uma aplicacao de geréncia, documento ou pagina web.

3.2.4 Comunicac¢io

A troca de dados entre os processos de Coleta e Armazenamento serd executada de
forma assincrona. A idéia € utilizar uma estrutura de Produtores e Consumidores, onde os
Monitores funcionam como os Produtores dos dados e 0 Armazenamento como Consumidor.

A comunicacdo deve entdo ser estabelecida através de um canal inteligente onde os
produtores e consumidores possam ser acoplados. O canal funcionaria como um gerenciador
das trocas de dados, ou seja, quando um monitor produzir um dado novo e langa-lo no canal o

consumidor (Armazenamento) ¢ avisado e retira esses dados.

3.2.4 Configuracao

Como foi visto nos itens anteriores, os componentes da arquitetura tém varias

informagdes de configuracdo para determinar seu funcionamento. O processo de configuracao
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deve ser de responsabilidade de um componente especifico e capaz de ler os pardmetros de

configuragdo e definir o funcionamento dos outros componentes da arquitetura.

3.3 Arquitetura dos Componentes RMON acoplados a uma

solucao de Geréncia.

Os componentes RMON devem possibilitar que aplicagdes de Geréncia de Redes
possam utiliza-los para incorporar funcionalidade RMON a sua estrutura. Para garantir que
essa funcionalidade possa ser alcangada, a arquitetura dos componentes seguira como modelo
um FrameWork de aplicacdo de geréncia ja existente e comprovadamente funcional, o

WebManager.

3.3.1 WebManager

O Webmanager ¢ uma ferramenta de geréncia desenvolvida pelo Departamento de
Sistemas e Computagdo da Universidade Federal da Paraiba.
Construida como um Framework baseado em componentes, a aplicagdo tem como

principais caracteristicas:

o Interface Web;

o Suporte ao SNMP;

o Navegagdo através de mapas hierarquicos das redes;

o Apresentagdo do status dos equipamentos nos mapas através de cores;
o Alarmes configuraveis;

o Portabilidade;

o Apresentagdes graficas dos dados coletados;

o Altamente configuravel;

o Extensivel.

A aplicacdo apresenta-se em um modelo de camadas.
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Figura 9.Arquitetura do WebManager [Sauvé, 1999]

Como pode ser visto na Figura 9, o software cliente, caracterizando-se como a
primeira camada, apresenta-se na forma de um Browser ou ferramenta Wap acessando um
servidor web capaz de compilar paginas jsp utilizadas para disponibilizar dados conseguidos
através de componentes de visualizacdo (View Components). Podemos considerar como a
segunda camada o conjunto formado pelo servidor web e a estacdo de geréncia rodando o
webmanager. Por fim tem-se a rede como terceira camada.

A ferramenta ¢ desenvolvida sobre a tecnologia Java e tem JavaBeans como os

componentes do framework.

3.3.2 Arquitetura do WebManager

A arquitetura do WebManager ¢ baseada em um modelo criado a partir de
componentes produtores e consumidores interligados entre si através de barramentos.

O barramento que interliga os componentes ¢ um infobus, e funciona como um
retransmissor de informagdes para todos os componentes que estdo conectados a ele. Desta
forma um componente produtor lan¢a dados no barramento e os consumidores conectados
recebem esses dados.

A arquitetura pode ser visualizada utilizando a Figura 10.
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Figura 10. FrameWork de Geréncia. [Sauvé, 1999]

Componentes monitores utilizando SNMP acessam os equipamentos de rede e coletam
dados que sao langados no barramento “Activity”.

Conectados ao “Activity” estdo o Loggers e o Threshold. O Logger ¢ responsavel por
gravar os dados coletados e informagdes geradas pela aplicagdo e aparecem conectados a
todos os barramentos. O Threshold processa os dados verificando limites predefinidos de
funcionamento, caso algum limite seja ultrapassado ele gera um ou mais eventos e os langa no
infobus “Events”.

Conectado ao “Events”, além dos Loggers, estio os Event Correlator Beans, esses
componentes sdo responsaveis por tentar identificar situagdes criticas através da interligacao
de eventos. Caso uma situagdo critica seja identificada um alarme ¢ gerado e langado no
barramento “Alarms”.

Conectados ao “Alarms” estdo os componentes responsaveis por notificar os alarmes,
seja por meio de correio eletrénico ou mensagens para celulares.

ura exi i iew i . O view S

Na estrutura existem ainda os View Beans e os Configuration Beans. O view bean ¢é

componente que acessa as informagdes gravadas pelos Loggers e apresenta essas informagdes
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aos clientes. O configuration Bean é o componente responsavel por ler as informagdes de
configuragdo armazenadas em um arquivo XML e criar os componentes da arquitetura no

momento da inicializagao da aplicacao.

3.3.3 Arquitetura RMON incorporada ao WebManager

Adaptando as necessidades dos componentes RMON a estrutura do WebManager,

temos uma configuragcdo como a da Figura 11.
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Logger b=an

WRTHI D AL

RMON Log l'«i RMOH Logger Bean

Figura 11.Arquitetura RMON adaptada ao Modelo do WebManager

Herdando as caracteristicas do WebManager, os componentes se adaptardo a sua
estrutura e passarao a funcionar como uma extensao RMON da Aplicagdao de Geréncia. Essas

caracteristicas serao:

o As etapas de coleta, armazenamento e processamento dos dados RMON se

tornardo Beans Monitor, Logger e View respectivamente;
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As configuragdes dos componentes RMON serdo feitas pelo configuration Bean do
WebManager utilizando XML;

Os componentes serdo desenvolvidos na linguagem JAVA;

Os gréficos serdo gerados pelos componentes View Bean, e utilizardo como padrao
de resposta a criacdo de arquivos de figuras;

Deverao ser criadas paginas Web para interagdo com o usudrio utilizando JSPs;
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Capitulo 4

Implementacao

Nesse capitulo apresentamos detalhes sobre a implementagdo dos componentes. Na
Secdo 4.1 demonstramos como foram organizados os componentes desenvolvidos, na Se¢ao
4.2 apresentamos as APIs desenvolvidas por outros e utilizadas na implementagdo, na Se¢ao
4.3 descrevemos as classes desenvolvidas e mostramos os detalhes sobre a implementagao e
na se¢do 4.4 apresentamos as modificagdes executadas nos arquivos do WebManager para

conseguir incorporar os componentes RMON.

4.1 Pacotes

No capitulo passado descrevemos a arquitetura base para o desenvolvimento dos
componentes e também demonstramos a maneira que essa arquitetura se encaixa no
Framework de Geréncia de redes desenvolvido para o WebManager. A organizacdo dos
componentes foi criada seguindo as atividades levantadas no item 3.1, Coleta,
Armazenamento, Processamento, Comunicagdo e Configuragdo. Na Tabela 2 temos a lista dos

pacotes desenvolvidos para essas etapas.



44

Etapa Pacote Funcio
Configuracdo dos equipamentos RMON
Configuragao rmon.config .
gerenciados
. Coletar os dados RMON dos Equipamentos
Coleta rmon.monitor _
gerenciados
Armazenamento rmon.log Gravar as informacdes coletadas
Processamento rmon.loader Ler dados RMON previamente armazenados
Fornecer a funcionalidade de mapear
Processamento rmon.addressT enderecos MAC, I[P para o nome do
equipamento
Processamento rmon.graphs Criar graficos com os dados RMON

Tabela 2 — Componentes Desenvolvidos

4.2 APIs Utilizadas

Neste item, descrevemos as APIs que foram utilizadas no processo de
desenvolvimento e que foram desenvolvidas por outros. Estas APIs estdo disponiveis para

download da Internet ¢ t€ém sua utilizacdo liberada sem custos.

4.2.1 API MonarchCharts

Para auxiliar na criacdo dos graficos desenvolvidos, empregamos a API
MonarchCharts fornecida pela empresa Singleton Labs [Singleton, 2000]. Desta APIL, os

seguintes pacotes foram utilizados:

o It.monarch.chart: disponibiliza classes para o tratamento das informagdes que serdo
utilizadas para criar os graficos.

o lt.monarch.chart.chart3D: disponibiliza classes para a criacdo de graficos em 3D,
incluidos graficos em Barras, em Linhas e em torta.

o It.monarch.chart.legend: disponibiliza classes para a inclusdo de textos e legendas

nos graficos



45

4.2.2 API AdventNet SNMP

Para executar a monitoragdo dos equipamentos de rede com o protocolo SNMP,
empregamos a API fornecida pela empresa AdventNet, Inc. [AdventeNet, 2000]. Os pacotes
utilizados foram:

o com.adventnet.snmp.snmp2: prové classes para a utilizagdo dos comandos do
protocolo SNMP, possibilitando também a definigdo de parametros de
configuragdo da comunicagdo entre o equipamento € o componente de
monitoragao.

o com.adventnet.snmp.mibs: disponibiliza classes para o suporte de MIB/SMIL
Possibilitando interpretar as informagdes sobre os tipos e organizacao dos dados
disponiveis para o Agente SNMP.

o com.adventnet.snmp.beans.SnmpTarget: prové uma representagdo de um
equipamento com agente SNMP, facilitando a comunicagdo e coleta de dados entre

o monitor de rede e o equipamento.

4.3 Classes Desenvolvidas

Neste item, mostramos as classes desenvolvidas e descrevemos alguns detalhes da

implementagdo para cada um dos pacotes dos componentes.

4.3.1 Pacote rmon.config

Este pacote envolve classes para representar a configuragdo dos probes rmon. As
seguintes classes foram desenvolvidas:

o RMONConfig — executa fungdes relacionadas a configuragdo do probe RMON. O

principal método implementado ¢ o getControllndex, como explicamos no

Capitulo 3 Sec¢do 3.2.1.1 os grupos RMON utilizam tabelas de controle para

manter as configuracdes de coleta, esse método pesquisa nessas tabelas qual o

indice de dados de uma determinada interface. Esse indice ¢ utilizado pelo monitor

para executar a coleta dos dados.
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o RMONDevice — representa o equipamento com suporte ao RMON, trazendo
informagdes de configuracdo comuns a elementos de rede, como nome e enderego
IP, e mais dados especificos sobre 0 RMON, como os grupos implementados pelo
equipamento ¢ uma lista de objetos(RMONMonitor) representando quais 0s
monitores que estdo apontando para ele.

o RMONDeviceTemplate — template, tipo de classe que armazena um conjunto de

propriedades comum a um grupo de objetos, que representa equipamentos com

suporte a0 RMON.

4.3.2 Pacote rmon.monitor

Responsavel pela coleta dos dados RMON utilizando o protocolo SNMP. As classes

desenvolvidas foram:

o RMONDadosMonitor — representa as configuragdes de um monitor RMON, como
qual o grupo monitorado, quais as interfaces e que variaveis devem ser coletadas.

o RMONMonitor - representa um monitor RMON e ¢ responsavel por executar a
coleta de dados utilizando SNMP. Essa classe tem sempre um objeto
(RMONDadosMonitor) com suas configuragdes e outro objeto (RMONDevice)

representando o equipamento que é responsavel por monitorar.

4.3.3 Pacote rmon.log

Responsavel por armazenar os dados RMON coletados pelo Monitores. Neste pacote a
unica classe desenvolvida foi o RMONActivityLogger.

3

A classe utiliza o diretério “webmngr\data\activity\iso\org\dod\internet\mgmt\MIB-
2\rmon” para gravar as informagdes coletadas pelos monitores e dentro desse diretorio, como
forma de organizacdo, sdo criadas subpastas da seguinte forma:
“nome do equipamento monitorado”’\’data da coleta”\” Grupo RMON "\ Tabela
Monitorada”\ "variavel monitorada”.mon
Por exemplo, para gravar dados da variavel de pacotes da tabela matrixSDTable do

grupo Matrix para um equipamento com o nome de S2BIB00I, o seguinte arquivo seria

utilizado:
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webmngr\data\activity\iso\org\dod\internet\mgmt\MIB-2\rmon\swBiblioteca\2001-10-
16\matrix\matrixSDTable\matrixSDPkts.mon
Dentro do arquivo, as informagdes foram organizadas de forma que cada linha representa
um valor coletado. A estrutura da linha fica a seguinte :
“Hora da coleta”: “interface”: “indice RMON da interface”: “Valor Coletado”
Organizado desta forma, garantimos que os requisitos de armazenamento levantados
no Capitulo 3 secdo 3.2.2 serdo atingidos e que o componente se adapta a maneira como o

WebManager armazena os dados coletados em seu diretério Data.

4.3.4 Pacote rmon.loader

Esse pacote ¢ responsavel pela leitura dos dados gravados pelo logger e ¢ bastante

utilizado pelos pacotes graficos. As classes desenvolvidas sao:

o RMONData : classe para representa um valor RMON coletado, inclui as
informagdes de monitoracdo que sdo : variavel, interface, indice, valor e hora da
coleta.

o RMONViewBean : classe que executa a leitura de uma variavel coletada e retorna
um conjunto de objetos RMONData. Recebe por parametro o equipamento, a

variavel, a interface, a data e o intervalo de tempo que deverao ser lidos.

4.3.5 Pacote rmon.addressT

Esse pacote tem a fung@o de executar a resolu¢ao dos enderegos IP, MAC e Nome dos

equipamentos da rede. As classes desenvolvidas nesse pacote sdo:

o AddressMapData : classe que representa uma entrada de valor mapeado formada
pelo endereco IP, endereco MAC, Nome e timestamp da coleta.

o AddressMap : classe que executa todo o processamento relacionado com a coleta e
traducdo de enderegos. Utilizando SNMP e seguindo o que foi definido no
Capitulo 3 Secao 3.2.3.2, os valores relacionando endereco MAC e IP sao

coletados da tabela atTable presente nos equipamentos de roteamento e a resolugao
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de IP para nome ¢ feita utilizando o DNS. A classe também disponibiliza métodos

para a pesquisa de valores coletados por I[P, MAC ou Nome.

4.3.6 Pacote rmon.graphs

Esse pacote apresenta classes que possibilitam a geracdo de graficos com os dados
processados e esta subdivido em mais 3 pacotes, hosts, matrix e statistics. Todos os graficos

apresentam as seguintes caracteristicas em comum:

o Sao gerados para imagens em arquivos em disco;

o Podem ser configurados para utilizar informacdes de um periodo especifico do dia
através de dos paramentos de hora inicial e hora final.

o Quando necessario, utilizam o pacote rmon.addressT para criar os graficos com os
nomes dos equipamentos, traduzindo o endereco MAC para Nome.

o Recebem como pardmetro o nimero da interface do equipamento para que devera

gerar o grafico.

4.3.6.1 rmon.graphs.hosts
Possibilita criar graficos para as varidveis do grupo hosts. Os graficos criados

representam os dez mais de uma determinada variavel em um periodo de tempo. Utilizando
esse pacote podemos criar graficos como os dez host que mais transmitem na rede ou os dez

equipamentos que mais geram pacotes com erros.As classes implementadas foram:

o RMONHostsData: estende as fungcdes do RMONData para melhor representar as
informagdes do grupo Hosts e para facilitar a criagdo dos graficos. Apresenta
métodos para comparar os valores coletados e possibilitar a ordenacdo dos
mesmos.

o RMONHostsViewBean: estende a classe RMONViewBean para possibilitar a
transformagao dos objetos lidos dos arquivos de log em RMONHostsData e para
executar a ordenagao desses valores.

o RMONGraphicPlotter: cria um grafico representando os dez campedes em

determinada variavel.
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4.3.6.2 rmon.graphs.matrix

Possibilita a criagdo de graficos apresentando a interligacdo de transmissores e

receptores de pacotes na rede, demonstrando os equipamentos que mais transmitem e mais

recebem pacotes em determinado ponto da rede. As classes desenvolvidas foram:

o

RMONMatrixData: estende as fungdes do RMONData para melhor representar as
informagdes dos pares de transmissores e receptores.

RMONMatrixViewBean: estende as fungdes do RMONViewBean para conseguir
extrair as informagdes do grupo matrix. A principal funcdo da classe € extrair os
pares de transmissores e receptores através da formatacao do indice presente no
RMONData, pois o mesmo ¢ formado pelos enderecos MAC dos dois
equipamentos.

RMONMatrixGraphicPlotter: de posse dos objetos RMONMatrixData, processa
quais os dez maiores transmissores € cria um grafico interligando esses

transmissores ao 0s equipamentos que cada um mais enviou pacotes.

4.3.6.3 rmon.graphs.statistics

Fornece graficos referentes ao grupo statistics. As classes desenvolvidas foram :

o

RMONStatsErrosViewBean: executa a leitura das varidveis de quantidade de
pacotes, broadcast, colisdes e erros.

RMONStatsErrosGraphicPlotter: cria um grafico em barras demonstrado qual o
percentual de erros, broadcasts e colisdes relativos a quantidade de pacotes
transmitidos.

RMONStatsErrosSecViewBean: executa a leitura das varidveis de broadcast e
colisdes.

RMONStatsErrosSecGraphicPlotter: cria um grafico apresentando a variacao de
quantidade de pacotes de broadcasts e colisdes através do tempo.
RMONStatsSizeViewBean: L€ as variaveis do grupo statistics referentes ao
tamanho de pacotes.

RMONStatsSizeGraphicPlotter: Cria um grafico em forma de pizza apresentando o
percentual dos pacotes separados por seus tamanhos : 65-127, 128-255, 256-511,
512-1023 e 1024-1518
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o RMONStatsRadarViewBean: executa a leitura das variaveis de broadcast, colisoes
e erros para as interfaces envolvidas no radar.

o RMONStatsRadarGraphicPlotter: Cria um grafico em forma de radar apresentando
uma sobreposi¢do de percentuais de erros, broadcasts e multicasts de duas

interfaces.

4.4 Modificacoes no WebManager

Para incluir o suporte aos componentes RMON no WebManager, necessitamos
executar alteracoes em alguns arquivos da aplicacdo. As alteragdes executadas foram nos

seguintes arquivos:

o webmngrconfig.dtd: esse arquivo ¢ responsavel por definir as tags que sdo
utilizadas para configurar o WebManager. Foi modificado para adicionar tags para
os componentes RMON, incluindo opg¢des de configuracdo para o RMONMonitor,
RMONDevice, addressT e RMONLogger;

o JConfigSetup.xml: Quando o WebManger inicia, os arquivos de configuragdo sio
lidos e os Beans da aplicacdo s3o criados. Este arquivo ¢ utilizado para criar uma
relagdo entre as tags de configuracdo e as classes correspondentes dos beans. A
modificagao executada foi para incluir as classes dos componentes RMON;

o WebSystem.Java: Classe que representa o sistema. Foi modificado para incluir os
métodos para adicionar o RMONLogger e addressT a estrutura da aplicagao;

o WebManager.Java: Classe principal do sistema e responsavel por iniciar os
processos, como monitoracdo e logger, da aplicagdo. Foi modificado para iniciar a
coleta de enderecos (addressT);

o WebMngrConfig.Java: Classe de configuracdo do sistema. Foi modificada para
incluir os métodos de criagdo do RMONDeviceTemplate;

o NetWork.Java: Classe que representa uma rede de elementos gerencidveis. Foi

modificada para adicionar um método para incluir um RMONDevice.
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Capitulo 5

Estudo de caso no uso dos Componentes

Nesse capitulo demonstramos um exemplo pratico de gerenciamento de redes
utilizando os componentes desenvolvidos em conjunto com a aplicagio WebManager. Como
laboratério de testes utilizamos a rede do Campus II da Universidade Tiradentes, devido a
facilidade de acesso e por trabalhar envolvido com o grupo de pessoas responsaveis pela
administracao dessa rede. Na se¢dao 5.1 apresentamos uma descricdo dessa rede e de seus
equipamentos, na se¢do 5.2 explicamos a interface da aplicacdo para a interagdo com as
informagdes RMON e por fim na se¢do 5.3 apresentamos exemplos possiveis de utilizacdo da

aplicagao.

5.1 A rede do Campus II UNIT

O Campus II fica localizado na cidade de Aracaju e concentra quase toda a estrutura
administrativa da Universidade Tiradentes. Pode ser considerado o maior dos quatro Campi
da instituicdo e nele estdo localizados os prédios da Reitoria, Biblioteca, Laboratérios e blocos
de aulas.

Gerenciada pelo Departamento de Tecnologia e Informatica, a infraestrutura de rede
do Campus II disponibiliza servigos cruciais para o funcionamento da Universidade. Servicos

que envolvem:



o Correio eletronico corporativo;

o Acesso a Internet via link dedicado;

o Servidores de arquivos;
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o Infraestrutura de comunicacdo para aplicagdes Cliente Servidor;

o Servicos disponibilizados na Web, como aplicacdo para Matricula On-Line e para

acesso ao Sistema de Biblioteca;

Devido a essa gama de servigos, o bom funcionamento da rede ¢ imprescindivel para a

instituicdo, o que cria a necessidade de utilizagdo de equipamentos modernos e gerenciamento

proativo. Logo abaixo, na Tabela 3, podem ser vistos os principais equipamentos da rede e

algumas de suas caracteristicas.

Nome Modelo Local Interligacao Descricao
R2DTIO01 | Cisco 2500 Reitoria C2DTIO01 | Wan com o Campus I
R2DTI002 | Cisco 2600 Reitoria C2DTIO01 | Wan com os Campi [l e IV
R2DTIO001, |Switch Layer 3 e que compota os
CODTIOON | Corcbuilder 9000 3Com |Reitoria | o | Servidores da Universidade, os
C2BLAO0OI e | Links para os roteadores da rede e os
S2BIB001 equipamentos da Reitoria.
Switch Layer 3 que gerencia os
C2BLAO0OO1 |Corebuilder 3500 3Com | Bloco A C2DTIO01 | Links para os outros blocos e para
Reitoria.
Comutador que possibilita o acesso
S2BLAO001 | Switch 1100 3Com Bloco A C2BLAOO1 |a rede dos equipamentos dos Blocos
AeB
S2BLCO01 | Switch 1100 3Com Bloco C C2BLA001 Comutador que possibilita o acesso
a rede dos equipamentos do Bloco C
Comutador que possibilita o acesso
S2BIB001 | Switch 3300 3Com Biblioteca |C2DTIO01 |a rede dos equipamentos da
biblioteca.
Comutador que possibilita o acesso
S2ALMO001 |Switch 1100 3Com Almox C2BLAOO1 |arede dos equipamentos da Grafica

e Laboratorios de Design

Tabela 3 — Elementos Ativos do Campus II
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O WebManager utiliza arquivos escritos em xml para configurar as redes e os
equipamentos gerenciados. Seguindo a estrutura definida para esses xmls de configuragdo, foi
modificado o arquivo webmngrconfig.xml para descrever a rede e a organizagdo dos

equipamentos da Tabela 2 . O resultado dessa configuragdo pode ser visto na Figura 12.

a WebMManager v:‘l:l = Microsoft Internet Explpr:r - - ,;J,El _:.’Sj
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L] Done B Local itranat p

Figura 12 — Mapa da Rede do Campus II da UNIT

5.2 Interface da Geréncia RMON

A interface Web do WebManager funciona com uma série de Mapas representando a
rede e o status dos elementos gerenciados. Ao clicarmos em um elemento do mapa, temos
acesso a uma pagina com as configuragdes desse elemento e com os graficos disponiveis para

ele. Na Figura 13 pode ser visualizado um exemplo de uma dessas paginas, no caso em
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questdo o elemento ativo ¢ o S2BIB001. Como podemos notar ndo sdo apresentadas

nenhumas informa¢des RMON.

1 P&gina de Dispositive 52816001 - Microsoft Internet Explorer g - =18 =]
Fle Edt View Favortes Tools  Help “
[aBack = = - @) [ 8| Qoeach Eiferites reds o | By S = 5 | Lintks ”

Switch da Biblioteca

Ftuwalizado em: Ju
Tempo de Funcienamento: unkhown

'Status Operacional
|
| :'
11 A BT R S L BT A Tl U NATI . BN L L R o LT P TN P ey o vl e L
Ty S al0g felgn R LO0E e JET GO0
Tempo de Ping
Tug 0072002 Maon 207 2002 Sun F2TR2003 =
« | ﬂ_,
& [ | B tocalintrane:

Figura 13 — Exemplo de Pagina de Gerenciamento do Equipamento S2BIB001

Para disponibilizamos o acesso as informagdes RMON, foram criadas e incorporadas
ao WebManager novas paginas JSP. Nessas novas paginas, anexamos menus que definem
parametros de chamada dos graficos, executando os componentes de visualizagio RMON. Na

Figura 14 tem-se a interface de gerenciamento do equipamento S2BIB001 com as alteracdes.

Switch da Biblioteca

o Hardwsa

Eracsan |1l|;

Tempo de Funcionamento;

Informagies RMON:

Status Operacional

T T1 i
Figura 14 - Pagina de Gerenciamento Modificada do S2BIB001



Ao todo adicionamos cinco opg¢des de configuragdo dos graficos:

o Data;

o @rafico;

o Interface;

o Horario Inicial;

o Horério Final.

Quando um equipamento de rede ¢ selecionado o WebManager agora faz um teste a
mais para saber se ele tem informagdes RMON sendo gerenciadas, determinando que pagina

fornecer ao usuario. Os menus de configuracao apresentados acima s6 sao disponibilizados se

realmente existirem graficos RMON para o equipamento em questao.

Depois de verificado que os menus devem ser apresentados, ¢ executada uma pesquisa
dos dados RMON disponiveis e sdo geradas as opgdes de Data, Grafico e Interface através de
um cruzamento desses dados. Por exemplo, se existem dados para o equipamento S2BIB001
do grupo Matrix no dia 10 de Julho, esse dia ¢ disponibilizado no primeiro campo (Data) e ao

ser escolhido, os graficos de Matrix aparecem como op¢ao no segundo campo (Graficos).

Desta maneira fica facil identificar as informagdes disponiveis para a consulta.

Na Figura 15 pode ser visualizado um exemplo contendo a lista de datas com graficos

disponiveis para o elemento S2BIB001.

Descricdo do Hardware: Swatch

Status Operacional:

Tempo de Funcionamento: un
Informagies RMON:

Status Operacio

2012-05-15
200z-05-10
200Zz-05-04
2002-05-08

SR A A ST T T T i S J_.| A i S A

Tue 23752002

s002-05-06 [
2002-07-23_|

{f Ports vian /sy

S T S TS O Y AT T T O

hdon 2207 L2002

Figura 15 — Lista de Datas com Graficos
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Na Figura 16 pode ser visualizado um exemplo contendo a lista de graficos
disponiveis para o S2BIB001 no dia 10 de maio de 2002 (escolhida no 1* campo), no caso

estdo disponiveis 3 graficos diferentes um do grupo Hosts e outros dois do grupo Matrix.

Informacoes RMON:  [ENTERSTIRG| Kl

thostOutFlds

Status Operacional matrixSDErrars
matrixsDFkis

i |

Figura 16 — Listas de Graficos para o S2BIB001

Pora WLAMN [ swedc

T

O terceiro campo determina qual a interface que deve ser utilizada para gerar os dados
do grafico. Os valores disponibilizados para a escolha nesta op¢do sdo obtidos através do
cadastro do equipamento no WebManager. Para o elemento S2BIB001 existe apenas uma

interface, no caso uma porta representando uma VLAN, como pode ser visto na Figura 17.

Atualizado em: Ju

DutFkts Forta vLAMN f swaAdmBIE = |§i00:00

S E

Figura 17 — Lista de Interfaces do equipamento S2BIB001

Por fim existem os dois ultimos campos que representam o horario inicial e o horario
final para as informagdes apresentadas no grafico. Na Figura 17 pode-se notar que esses

valores estdo com 00:00 e 24:00 respectivamente, desta forma o grafico terda como faixa todas
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as horas do dia. Esses dois campos sdo bastante uteis para isolar a situacdo da rede em
intervalos especificos.

Depois de definidos os cinco campos de configuragdo, basta o usudrio clicar no botao
grafico que um novo ¢ gerado de acordo com os pardmetros definidos. Na Figura 18, por
exemplo, pode-se visualizar a demonstracio de um grafico de Top Hosts gerado para o

S2BIB001 com informagdes do dia seis de maio de 2002 para a interface de rede da VLAN.

Swile i da BibEoleca
Harswsine Sadbch 1500
ko 0 0% s

Top Hasts - hostButPkis

i ST TSR T

Figura 18 — Exemplo de um grafico para o elemento SZEIBOOI

5.3 Geréncia RMON na rede do Campus II - UNIT

Fazendo uso das informagdes RMON acessiveis através dos componentes criados e
incorporados com a aplicacio do WebManager, algumas informagdes relevantes para o
funcionamento da rede podem ser mais facilmente identificadas. Nesta secdo descrevemos 4

casos comuns de consultas para a rede do Campus II da UNIT.
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5.3.1 Verificando estatisticas de erros entre os equipamentos do Bloco A

Selecionando o principal equipamento da rede do Bloco A, o Corebuilder 3500 —
C2BLAOO1 pode-se escolher o grafico de estatisticas de erros e visualizar o que estd
ocorrendo em um determinado periodo de tempo. Como pode ser visto na Figura 19, os
valores margeiam entre 0.2 e 0.5 pontos percentuais o que pode ser considerado perfeitamente
normal. Desta forma entre 16:20 e 17:30 pode-se garantir que o funcionamento da rede do

bloco A apresentava niveis aceitdveis de broadcast.

Estatisticas de Pacotes Bl Colistes

[ ]Broadcast

Pacotes/Seqy

0.3+

0.2 4

'::l':l 1 1 v 1 1 1
Tempo'16:20 17232 '+ ~—

Figura 19 — Estatisticas de pacotes de broadcast

5.3.2 Descobrindo o Equipamento que mais transmite no Bloco C

A verificacdo do maior transmissor de pacotes no Bloco C fica bastante facil
utilizando a ferramenta. Selecionando o Switch 1100 S2BLC001, uma data determinada € o

grafico de Top Hosts por Pacotes, tem-se como resultado a Figura 20. Analisando a figura



59

pode-se notar que o maior transmissor ¢ disparado o e2blb011, esse equipamento ¢ uma das

estacdes de trabalho dos Coordenadores de Curso.

Top Hosts - hostOutPkts B <2vico11

[ 10.54.10.10

[l <zvico07

[l 00-80-36-68-31-eb
[J10.54.109

B 10.54.10.12
Bezvico13

[l =2v1c001

[l 03-00-00-00-00-01
[[Jezvico0s

Figura 20 — Maiores Transmissores do Bloco C

5.3.3 Descobrindo os maiores transmissores e seus destinos na rede da

Biblioteca

Analisando o grafico de Matrix do switch 3300 — S2BIB001, podemos verificar quais
maquinas estdo mais transmitindo informagdes entre si. Como pode ser visto na Figura 21, o

equipamento que mais recebeu pacotes foi o E2BIB031 pois varias maquinas enviaram para
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essa estacao de trabalho. Inclusive dé para notar que houve uma grande troca de dados entre o

E2BIB031 e o E2BIBO15.

Investigando o porqué do ocorrido, notou-se que a maquina E2BIB031 ¢ a unica com
CD-ROM e que o compartilha com as outras. De posse dessa informacdo pode-se melhorar o

trafego instalando mais CD-ROMs compartilhados em outras méaquinas da Biblioteca.

Matriz de Trafego({10 maiores transmissores)
Fonte Destino

00-20-9e-0f-F2-b

E2EIE031
E2EIEIM4
EZBIBOZE EZEIBDZE
E2EIE020 E2EIB0ZE
EZBIB0ZT 10.55.0.0
EZEIEDZ3 -____.5-.—-"'——’5 EZEIB031
10.52 101
EZEIB015 E2BIB0M5
E2EIE021
E2EIEMMZ
EZEIB0Z
matrizxSDPkts
Maior Valor
- 26250

Figura 21 — Trafego entre equipamentos da Rede da Biblioteca

5.3.4 Comparando o funcionamento de duas interfaces do switch S2BIB001

Analisando o grafico de Radar do switch 3300 — S2BIB001, podemos verificar como

estd o trafego de informagdes entre duas interfaces a 101 e a 102. Como pode ser visto na
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Figura 22, a interface 102 apresenta altos indices de Broadcasts e Multicasts enquanto que a
interface 101 apresenta mais erros e colisdes. Com esse tipo de grafico, podemos analisar

portas, como duas interfaces Wan, e verificar o nivel de erro que elas estdo apresentando.

Percentual de pacotes 101
Eroadcasts =102

Colisbes C— Multicasts

Erros

Figura 22 — Comparacio entre interfaces do Switch S2BIB001
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Capitulo 6
Conclusoes

Neste trabalho, descrevemos e desenvolvemos componentes de software para facilitar
a geréncia de redes utilizando a tecnologia RMON no WebManager. Os componentes
apresentam funcdes de coleta, armazenamento e processamento dos dados RMON e tém
como objetivo possibilitar a constru¢do de ferramentas de geréncia com recursos RMON
através da sua reutilizacdo. Neste capitulo apresentamos os resultados obtidos e quais os
requisitos levantados foram alcancados, também demonstramos as dificuldades encontradas e

apresentamos os possiveis trabalhos futuros.

6.1 Avaliacao dos Componentes

Verificamos que a tecnologia RMON apresenta uma grande quantidade de dados uteis
para a geréncia de redes. No entanto, esses dados sdo de muito baixo nivel, o que torna sua
analise bastante dificil e ineficiente sem a utilizagdo de ferramentas capazes de trata-los. Apos
levantarmos os requisitos necessarios a uma aplicagao desse tipo, especificamos um conjunto
de componentes de software para tratamento dos dados RMON. Esses componentes ainda
foram incorporados a ferramenta de geréncia de rede WebManager como forma de avaliar sua
funcionalidade.

Depois de terminada a fase de implementagdo e avaliagdo dos componentes,
apresentamos uma analise de como os requisitos propostos foram alcancados. Na Tabela 4,

temos uma lista dos requisitos e das solugdes apresentadas para soluciona-los.
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Requisito Solugao

R1 — Funcionamento em Utilizagdo da API para acesso SNMP fornecida pela
Arquiteturas Abertas AdventNet [AdventNet, 2000].

R2 — Coleta de Dados Pacote de Monitoramento, rmon.monitor

R3 — Histoérico de Dados Pacote de Armazenamento, rmon.logger

R4 — Acesso e manutengao das Pacotes rmon.config € rmon.monitor

tabelas de controle dos grupos

R5 — Armazenamento dos Dados |Pacote rmon.logger

R6 — Acesso aos dados coletados | Pacote rmon.loader

R7 — Geracao de Graficos Pacote rmon.graph e rmon.addresT

Tabela 4 — Requisitos alcancados pelos componentes

Como pode ser visto na tabela 4, todos requisitos foram alcancados pelos componentes
e sua utilizagdo em conjunto com WebManager provou ser uma ferramenta util para
tratamento dos dados RMON.

Podemos destacar ainda as seguintes caracteristicas:

Soluc¢io desenvolvida seguindo as caracteristicas da Arquitetura do WebManager

Executamos o desenvolvimento dos componentes seguindo as caracteristicas
apresentadas pelo WebManager para facilitar a integragdo dos mesmos a aplica¢do. Devido a
1sso, vdrias caracteristicas louvaveis foram herdadas, entre elas podemos citar os seguintes
pontos:

o Desenvolvimento utilizando a linguagem JAVA: caracteristica que torna a
aplicacdo independente de plataforma, possibilitando a portabilidade para varios
sistemas operacionais, ¢ ainda fornece mais facilidade para utilizacao dos recursos
da rede e acesso via Web;

o Utilizagdo de Threads: forma de se implementar processos em paralelos,
possibilitando um melhor desempenho para execugdo das tarefas;

o Configuracdo dos componentes através de arquivos XML: possibilita a utilizacdo
de ferramentas para a edicdo dos arquivos de configuragdo, facilitando a

visualiza¢do dos componentes e a definicdo de seus parametros de funcionamento.
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Apresentacio de um modulo de Mapeamento de enderecos

O modulo de mapeamento de enderegos ¢ uma ferramenta muito 1til, pois possibilita a
traducdo e coleta dos enderecos MACs encontrados na rede, e pode ser utilizado para
aumentar a funcionalidade de aplicagdes de geréncia mesmo que elas ndo incorporem a

tecnologia RMON.

Facilidade para incorporar novos graficos

Pela maneira que foram desenvolvidos os componentes, em modulos separados de
coleta, armazenamento e processamento, fica facil acrescentar novos recursos de
processamento, isso significa que novos graficos podem ser criados e incorporados a

arquitetura no modulo de processamento de informacgdes.

6.2 Dificuldades encontradas

Durante o desenvolvimento dos componentes algumas dificuldades e entre todas

podemos destacar algumas que mais influenciaram no andamento do trabalho:

Documentacao do RMON

Foi muito dificil encontrar documentagao sobre a Tecnologia RMON e de como esta
pode ser utilizada. O que existe em bastante quantidade na Internet e em livros sdo descri¢des
do RFC do RMON, mas ndo conseguimos encontrar documentagdo explicando como utilizar

os dados disponiveis na tecnologia para aproveita-los na geréncia da rede.

Entender o funcionamento da Arquitetura WebManager
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Tivemos que entender o funcionamento de toda a arquitetura do WebManager para
desenvolvermos o trabalho. Analisando os arquivos de configuracdo e a forma que a aplicagao

trabalha.

6.3 Trabalhos Futuros

Apesar dos componentes atualmente possibilitarem a utilizagcao da tecnologia RMON
como fonte de informagdo e ferramenta de geréncia, podemos destacar melhorias para serem
desenvolvidas com intuito de anexar novas funcionalidades e caracteristicas. Os seguintes
pontos podem ser destacados como requisitos para uma nova versao:

N1.Modulo de configuragio dos probes: ndo existe uma forma de configurar o
funcionamento do probe através da ferramenta, e essa funcionalidade podera ajudar a
facilitar a manutencao, que hoje tem que ser executada de forma manual, dos mesmos.
Com isso poderiamos incorporar métodos para tratamento de alarmes, eventos e filtros
na aplicagao.

N2.Suporte a versao 2 do RMON: modificar os componentes para acessar e tirar proveito
da versao mais nova do RMON, que incorpora dados coletados da camada de rede.

N3.Correlacionar dados: possibilitar criar grupos de equipamentos, todos de um campus
de uma universidade, por exemplo, e depois gerar graficos correlacionando os dados

do grupo.
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Anexo A

Desenvolvimento de Software com Componentes

Cada vez mais, recursos e servigos sao criados e oferecidos pelas empresas em busca
de novos clientes e de conseguir manter a satisfacdo dos que ja possuem. Com o advento da
Internet, a competi¢do e a velocidade de surgimento de novidades ficaram muito grandes,
exigindo um alto grau de dinamismo para ndo se tornar obsoleto. Esses fatos repercutem na
utilizacdo da informatica pela empresa e principalmente no desenvolvimento de seus
softwares, os sistemas utilizados tem que ser capazes de possibilitar acesso via Internet,
mantendo um alto grau de desempenho e ainda facilidade de extensdo e manutengdo. Fazem-
S€ Necessarios recursos para criar mais programas € em menos tempo.

Além das necessidades de velocidade no desenvolvimento, os novos softwares
devem apresentar recursos como:

Funcionamento em arquitetura distribuida: conseguindo acoplar
escalabilidade, acesso via Internet, trabalhar com plataformas diferentes € comunica¢do com
sistemas legados;

Capacidade de extensdao: oferecendo a possibilidade de aumentar os
recursos de um sistema apenas acoplando novas funcionalidades

Facilidade de reaproveitamento: disponibilizando alta reutilizagdo de
software

Para tentar suprir essas necessidades, novos paradigmas de desenvolvimento
estdo sendo utilizados e um desses paradigmas ¢ o desenvolvimento de software baseado em

componentes.
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A.1 O que sao Componentes?

O desenvolvimento de software baseado em componentes funciona utilizando a
idéia de dividir os problemas e resolvé-los com componentes especificos, onde o importante é
ndo iniciar do zero sempre que um novo sistema sera desenvolvido. As empresas podem
comprar ¢ desenvolver componentes e depois disso montar sistemas juntando esses
componentes.

Segundo D’Souza, um componente de implementacdo é: “Um pacote coerente de
implementagdo de software que (a) pode ser desenvolvido independentemente e entregue
como unidade; (b) tem interfaces explicitas e bem definidas para os servigos que oferece; (¢)
tem interfaces explicitas e bem definidas para os servigos que requer; e (d) pode ser composto
com outros componentes, talvez apds a customizacdo de algumas propriedades mas sem
modificar os componentes em si.”

A analise desta e de outras definicdes, pode destacar trés caracteristicas basicas
presentes nos componentes [Sauve, 1999]:

1. Construcao de aplicagdes por montagem
Deve possibilitar o desenvolvimento de aplicagdes através de montagem e
jungdo de componentes. A programacdo desenvolve-se através da modificagdo de atributos,
geralmente utilizando uma ferramenta grafica, dos componentes.
O componente deve funcionar e ser acoplado apenas com essas alteragdes de
atributos, sem a necessidade de altera¢ao no cddigo dos mesmos.
2. Um componente explicita suas interfaces
Para ser adaptavel e funcionar em diversos contextos, os componentes
necessitam utilizar interfaces, que poderiam ser considerados como um tipo de contrato,
definindo os servigos que ira oferecer e dos servigos que necessita para o seu funcionamento
adequado.
3. Um componente ¢ wuma unidade de empacotamento(packaging),
entrega(delivery), implatacao(deployment) e carga (loading)
Unidade de empacotamento: inclui as suas especificagdes e outros recursos
necessarios para seu funcionamento, como figuras ou sons;
Unidade de entrega: quando um componente ¢ desenvolvido e entregue, todo o

seu software ¢ entregue completo, independente do ambiente que serd acoplado;
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Unidade de implantagdo: um componente pode ser configurado durante sua
implantacdo, mas ndo pode ser implantado parcialmente;
Unidade de carga: quando utilizado em um sistema, o componente ¢ executado

pode inteiro.

A.2 Desenvolvimento de Componentes.

Com a utilizagdo de componentes, o desenvolvimento de software agora visa a criagao
de elementos altamente reutilizaveis e configuraveis e de sistemas construidos baseados
nesses elementos. Com isso, novas etapas surgem para o desenvolvimento de aplicagdes:

Definicdo dos componentes que serdao utilizados pelas aplica¢des: devemos
identificar que componentes serdo necessarios € se eles serdo comprados a terceiros ou
desenvolvidos pela empresa;

Montagem da aplicagdo (“Assembly”): etapa de juncdo e configuracdo dos
componentes para a criacao da aplicacao;

Implantagdo dos componentes: etapa de ajustes da aplicagdo, montada com

componentes, para seu funcionamento no ambiente de producao;

A.3 JavaBeans

Utilizando a linguagem de programacdo java, os componentes sdo considerados
JavaBeans e foram criados para permitir a sua reutilizacdo utilizando ferramentas graficas
para o desenvolvimento. Eles foram desenvolvidos com a intengdo de apresentar a
possibilidade de um duplo tipo de funcionamento, onde primeiramente sdo utilizados em
ferramentas para a montagem de aplicagdes (design time) e ap6s essa fase sdo configurados
para funcionar em tempo de execugdo(runtime), uma das idéias era de tirar a parte de
“desenvolvimento” do componente quando a aplicagao fosse vendida [Szyperski, 1999].

Entre as caracteristicas dos componentes podemos destacar:

Utilizag¢ao de eventos: sdo capazes de anunciar geradores ou consumidores de eventos
especificos e utilizam esses eventos como forma de comunicagdo. Quando um JavaBean tem
eventos a enviar, busca em uma lista cadastrada previamente os componentes interessados e

executa o envio;
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Propriedades: os JavaBeans apresenta varias propriedades, que através de métodos de
busca(getter) e alteracao(setter) possibilitam sua customizagao;

Persisténcia: um JavaBean € capaz de salvar seu estado de execugdo e possibilitar a
recuperagao deste estado posteriormente

Introspecgdo: um JavaBean pode ser analisado por uma ferramenta de
desenvolvimento em busca de métodos, eventos e propriedades disponiveis para utilizagdo na
montagem de aplicagdes.



