Tarcio Rodrigues Bezerra

Bouncer - Uma Solucao Distribuida para Controle
de Licencas de Software

Dissertacdo submetida ao corpo docente da
Coordenacdo de Pdés-Graduagdo em Informatica da
Universidade Federal da Paraiba - Campus |l, como
parte dos requisitos necessarios para a obtencao do
grau de Mestre em Informatica.

Area de concentracgao: Redes de Computadores e Sistemas Distribuidos

Francisco Vilar Brasileiro - UFPB - CCT - DSC
Orientador

Walfrédo da Costa Cirne Filho - UFPB - CCT - DSC

Co-orientador

Campina Grande, Paraiba, Brasil




BOUNCER - UMA SOLUCAO DISTRIBUIDA PARA CONTROLE
DE LICENCAS DE SOFTWARE

TARCIO RODRIGUES BEZERRA

DISSERTACAO APROVADA EM 30.12.96

- :
' } ULSLO de” ;Bftr&\ AR
PROF. FRANCISCO VILAR BRASILEIRO, Ph.D.
Presidente

\} A&
PROF. MARCELO Alzés DE BARURES Dr.

E x\ Examinador

(\@L_a Mmc/xc

PROF. ALCIDES CASALVARA, Ph.D
Examinador

CAMPINA GRANDE - PB




A Deus, por tudo.
A mim, pela determinagao.

A minha familia, com carinho.

DIGITALIZACAO:

SISTEMOTECA - UFCG




Agradecimentos

Aos meus orientadores, Prof. Francisco Brasileiro - o Fubica, Prof. Walfrédo
Cime Filho - 0 Banal e Prof. Jacques P. Sauvé, por partilharem comigo um pouco
dos seus extensos conhecimentos; pelas valiosas discussdes, pela paciéncia e
amizade, indispensaveis para a conclusio deste trabalho.

A Gedeon J. Santos (grande stress-man), pois este trabalho foi fruto de suas
idéias.

Aos Professores Sténio Flavio L. Fernandes e Guilherme Ataide Dias, da
ETFAL, pelo grande apoio, principalmente nas horas em que precisei me ausentar
de minhas atividades para me dedicar a este trabalho.

Aos professores que fazem a Coordenadoria de Eletrdnica e Processamento
de Dados da ETFAL, pelo incentivo.

A toda a galera do desenvolvimento da Light-Infocon, pela amizade,
compartiihamento de conhecimentos técnicos e pelos momentos de descontragao
(biritas, guerras de bolinhas de papel, o monstro do bat gut, o observador, etc.).

A todos os bons amigos que fiz no Mestrado em Informatica da UFPB, bem
como a especial aten¢do dispensada por Aninha, da COPIN, sempre empenhada
em me ajudar quando solicitada.

A Susan Miller, da GLOBEtrotter Inc., pela prestatividade em me fomecer
importantes informagdes.

A todos os meus amigos, por acreditarem na minha capacidade.

A muasica, por ser meu prazer nas horas de descontracio e minha grande
valvula de escape nos momentos de maior tensao.

iv




Resumo

-

A pirataria € um dos mais sérios problemas que atingem a indastria de
software. A possibilidade de se gerar uma copia digital tao boa quanto sua versdo
original estimula o uso ilegal de produtos de software. Dentre as solugbes para este
problema, vem se destacando e ganhando importancia o servigo de licenciamento.

O servico de licenciamento verifica se uma determinada aplicagao é
licenciada (i.e., ndo é pirata) no momento de sua ativagao. Entretanto, a inclusdo de
tal servico em um ambiente computacional gera atividades adicionais de suporte
técnico. Além do mais, a utilizagdo de gerenciamento de licengas geralmente ira
demandar por parte do fabricante de software a manutencao de uma estrutura de
suporte tecnico dedicada a atividades relacionadas com configuragdo de politicas
de licenciamento (por exemplo, geracdo de chaves de software baseadas em
informag¢des do ambiente computacional do comprador para habilitar politicas de
licenciamento). Isto nado é adequado para pequenas empresas produtoras de
software de prateleira, que precisam ter um baixo custo operacional para que seus

produtos possam ter precos mais competitivos neste mercado.

Neste trabalho, apresentamos uma solucdo de licenciamento tolerante a
faltas, auto-configuravel e Ilivre de suporte, denominada Bouncer. Estas
caracteristicas fazem do Bouncer uma opg¢éo de licenciamento mais adequada para
o mercado de software de prateleira.



Abstract

Piracy is one of the biggest problems that the software industry faces nowadays.
One fact that turns the illegal appropriation of software so frequent and attractive is

that there is no loss of quality in the digital copy process. Digital copies are as good
as their original counterparts.

License management services are getting increasingly more importance among the
solutions to this problem. These services verify if a given application is in
accordance with the revenue agreements (i.e., it is not an illegal copy). However,
the inclusion of license management in a computing environment creates a number
of additional technical support tasks. Moreover, license managers demand the
maintenance of technical support staff by the developers'-companies to interact with
customers, and executing tasks such as generating software keys based on
customers' environment information and re-configuring license policies. This is not
suitable for small companies structures that produces shrink-wrap software
packages.

In this work, we present Bouncer, a fault-tolerant, self-configurable and suport-free
licensing solution. These characteristics make Bouncer a feasible candidate for the
shrink-wrap software packages licensing market.
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1 Introducao

O crescimento do uso da informatica esta transformando a industria mundial
de software em uma das fatias de mercado que mais volume de recursos

movimenta. Muito € investido em pesquisa e desenvolvimento de novos produtos e
tecnologias.

Software é um artigo que pode custar milhdes de ddlares para ser
desenvolvido. Estac envolvidos neste processo custos como salarios de
profissionais altamente especializados (analistas e programadores), ferramentas de
desenvolvimento (compiladores, bibliotecas), geralmente dispendiosas, aquisicao
de diversas plataformas de hardware para porte destes produtos, entre outros
custos. Os gastos nao param por ai. Para que se atinja a fase de comercializagao
de um software, o envolvimento de profissionais como designers graficos, analistas
de mercado para trabalharem no marketing do produto, estudando caracteristicas
negativas dos produtos concorrentes e como estas poderao ser utilizadas para
influenciar seus potenciais compradores, divulgacdo em midia especializada, além
da montagem e manutencao de uma infra-estrutura para suporte técnico ao produto
sdo etapas tdo cruciais quanto a prépria codificacdo, pesando consideravelmente
no orcamento do desenvolvedor. Entretanto, o produto de todo este arduo processo
pode ser indevidamente apropriado através da geracao de uma copia digital nao
autorizada (pirata) sem qualquer tipo de 6nus.

Segundo estimativas da Software Publishers Association (SPA), o indice de
pirataria no mercado americano é de cerca de 33%, ou seja, um terco de todos os
produtos de software dos Estados Unidos & obtido ilegalmente [Elan 95]. Este
percentual é ainda maior no mercado mundial. Ainda segundo a SPA, US$ 12
bilhdes por ano deixam de ser captados pela industria de software por causa da
pirataria.

A pirataria no mercado de software para PCs chega a representar quase que
50% do volume de recursos movimentado por este segmento, sendo cerca de US$
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8 bilhdes captados através da venda legal de software e US$ 7.5 bilhdes
movimentados pelo mercado negro. Na Asia, um dos maiores €, certamente um dos
mais importantes mercados de software do mundo, os prejuizos com a utilizagéo
ilegal de software representam 80% de tudo o que foi vendido em 1993. Foram
vendidos US$ 1 bilhdo em software legalizado contra US$ 4 bilhdées captados
através da venda de produtos pirateadcs. As projecdes para o ano de 1997 sdo de
que esta relagéo tende a se manter (US$ 4 bilhdes em software legal contra US$ 13
bilhoes em software ilegal, ou seja, 76% do software vendido é ilegal).

Um fato que torna a apropria¢édo indevida tao popular é que, ao contrario de
cépias analdgicas, a copia digital mantém a mesma qualidade de sua matriz. Por
exemplo, quando uma pessoa deseja ter em sua residéncia um video do qual gosta
muito e decide fazer uma cépia pirata, faz questao de que a matriz de sua cépia
seja a fita original, ou, pelo menos, © mais proximo possivel desta, visando
desfrutar da melhor qualidade possivel de imagem e som. Esta pessoa, portanto,
pensa duas vezes antes de possuir uma cdpia de qualidade duvidosa de um video,
caso tenha condigbes de comprar sua versao original. Este problema néo é
enfrentado pelos piratas de software, que continuam desfrutando da mesma
qualidade apresentada pela versdo original do produto, independente de que nivel
de cdpia esteja em seu poder (filha, neta, bisneta ... da versao original).

O maior inconveniente da copia pirata é a falta de suporte técnico do
fabricante, que, para muitos, nao é um beneficio tdo significante que justifique
desembolsar dinheiro na aquisigcac de um produto original.

Diante destes fatos, visando proteger seu investimento e sua propriedade
intelectual, os desenvolvedores de software passaram a tomar atitudes para evitar a
pratica da pirataria.

1.1 Coibindo o Uso llegal de Software

Para reprimir o uso ilegal de seus produtos, os desenvolvedores aderiram a
varias solugdes. Dentre elas, podemos destacar. protecdo legal, protegao por
hardware e protecdo por software. Nesta secdo discutiremos cada uma destas
alternativas, levantando suas vantagens e desvantagens.

1.1.1 Protecéo Legal

Este mecanismo de protecdo baseia-se na ado¢@o de sangdes ao usuario de
uma copia ndo autorizada de algum produte, como, por exemplo, um processo
judicial. Existem véarias publicacdes que tratam sobre protecdo da propriedade
intelectual e dos direitos autorais direcionados especificamente a industria de
software, trazendo, inclusive consideragbes sobre firmamento de contratos de
distribuicdo, compra e venda, royalties, etc. [Remer 87]. Esta abordagem nao gera
problemas de ordem técnica. Entretanto, mostra-se ineficaz no combate ao uso
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ilegal dos produtos, devido a crenga na falta de fiscalizagdo e conseqiente
impunidade dos infratores.

Além disso, em algumas situagbes, mesmo quando existe um desejo de
cumprir o contrato de compra/licenciamento do software, isto pode néo ser possivel,
mediante, por exemplo, a acao de usudrios que podem gerar cépias deste software
de maneira furtiva e dissemina-la indiscriminadamente. A prote¢do legal necessita
da alocagéo de tempo do administrador do sistema do cliente para monitorar o uso
do produto, garantindo o cumprimento dos termos de utilizagdo do software.

A medida em que os ambientes computacionais crescem, o policiamento dos
usuarios torna-se inviavel para o administrador, havendo a necessidade de
ferramentas que o auxiliem a manter controle sobre o cumprimento dos termos de
uso de um software. Alem do mais, nada garante que o préprio administrador ndo
tente promover a pirataria em seu ambiente, fato este que tem se tornado comum e
inviabilizado o uso da protegdo legal de forma isolada.

Concluimos, portanto, que a prote¢ao legal sempre é aplicavel, porém, em
conjunto com outras modalidades de protecao, ja que esta se tomna ineficaz sendo
aplicada de forma isolada. De maneira geral, a atribuigcao de fiscal na prote¢ao legal
é dada aos administradores de sistema/redes dos ambientes computacionais
localizados nas dependéncias dos compradores de software. Porém, o crescimento
das corporagcbes tem dificultado a agdo eficiente dos administradores, que
passaram a necessitar de ferramentas de auxilio ao policiamento de seus usuarios.

1.1.2 Protecéo por Hardware

Este tipo de protecdo consiste no uso de pequenos dispositives de hardware,
vulgarmente conhecidos como cadeados. Como exemplos de cadeados, podemos
citar: 1) conectores colocados entre © mouse e a interface serial de um PC; 2)
disquete perfurado em determinada posicdo de sua superficie magnética, devendo
este estar sempre inserido na unidade de disco flexivel durante a utilizacao da
aplicagao protegida.

Os cadeados acompanham o software quando este € adquirido, devendo ser
adicionados ao computador para que seja possivel usar a aplicagdo neste
equipamento. Esta € uma solugdo de protegédo realmente segura, pois sem o
cadeado torna-se praticamente impossivel a utilizacdo do software. Além disto, os
cadeados nao geram nenhuma forma de atividade de suporte para o administrador
da rede/sisterna, ja que, uma vez instalados, estes dispositivos passam a atuar sem
qualguer necessidade de configuragdo. Porém, os cadeados penalizam o nivel de
satisfacao dos usuarios ao ser criada uma redugdo na flexibilidade no uso do
produto [Greguras 94]. Por exemplo, o parque computacional de uma determinada
corporagao pode ter modelos de PCs com algumas incompatibilidades de hardware
que impossibilitem o compariilhamentc do mesmo tipo de cadeado. Isto iria
restringir a utilizagio da aplicagéo protegida por um determinado cadeado a certos
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modelos de maquinas. Além disso, os cadeados teriam que se adaptar aos avangos
tecnologicos dos componentes de hardware. Por exemplo, como implementar aigo
similar ao orificio na superficie magnética de um disquete em um CD? Devemos

considerar também a possibilidade do surgimento de novos padrdes de interfaces
de hardware {seriais, paralelas, etc.).

Nada impede que a aplicacdo protegida pelo cadeado esteja instalada em
diversas maquinas, poréem apenas a quantidade delas correspondente a quantidade
de cadeados disponiveis funcionara. Devido a este fato, torna-se comum a grande
rotatividade dos cadeados entre os usuarios dentro de uma corporacao, causando,
entre outras coisas, a danificagao e até a perda do dispositivo. Este recurso nunca
foi bem aceito por usuarios finais, principaimente nos EUA, o que provocou uma
descontinuidade por parte dos fabricantes de software na adog¢édo desta alternativa
como solugao para a pirataria [Elan 95].

1.1.3 Protecao por Software

O controle da utilizagao de aplicagcbes através de software é especificado e
implementado pelo desenvolvedor, como parte integrante da aplicagdo, o qual
iremos tratar aqui como médule de protecdo. Cada fabricante implementa sua
propria solugao. A politica de prote¢ao pode seguir diferentes abordagens, em
funcdo do ambiente operacional onde elas serdo executadas. Seguindo este
enfoque, faremos nesta secao consideragoes sobre estas solugdes.

1.1.3.1 Protecdo em Ambiente Centralizado

Ambiente mono-usudrio - Para coibir 0 uso indevido de software nestes
ambientes, o moédulo de proteg@o permite a ativacao do produto, ou partes dele,
através de chaves de ativacao.

Na protecao baseada em chaves de ativagcao de software, no ato da instalacao
do produto & solicitada uma seqiiéncia especial de caracteres fornecida pelo
desenvolvedor, sem a qual ndo sera possivel a conclusao da instalagao. As chaves
de ativagdo permitem também que uma copia de demonstragdo enviada a um
cliente possa se tornar copia comercial, sem que, para isto, o cliente tenha que
receber nova midia contendo a versao definitiva.

O problema com as chaves de ativagao € que estas, na maioria dos casos,
sao funcao apenas do nimero de série do produto. Desta forma, para burlar seu
mecanismo de seguranga, basta que uma nova instala¢do da aplicagdo seja feita
em outra maquina, onde a mesma chave de ativagdo podera ser fornecida para
habilitar seu uso.

O esquema da chave de ativagéo torna-se mais seguro se esta for fungao d&
informagtes mais especificas da maquina do cliente. Por exemplo, ela pode ser
fungéo do numero de série do produto, da quantidade de memoria disponivel na
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maquina, do numero de série do disco rigido e da velocidade da CPU. Neste caso,
obviamente, o cliente teria que entrar em contato com o desenvolvedor e fornecer
estes dados para obter a chave. Além do mais, toda vez que um dos parametros
mudasse, seria necessario obter uma nova chave. Ha poucas empresas que
utilizam este esquema. Um ponto importante € que este procedimento ndo se
adequa bem a software comercializado em bancas de revistas, lojas e
supermercados especializados em informatica, também conhecidos como software
de prateleira, justamente devido & necessidade de manutencao de um servigo de
atendimento aos clientes para calculo de chaves de ativagao.

Ambiente multi-usuario - Além de proceder de maneira idéntica a situagao
dos ambientes mono-usuario, 0 médulo de protegcdo ainda pode permitir que um
certo numero de usuarios possa executar simultaneamente uma aplicagdao. Aqui
apresentaremos uma solucao existente para modulos de seguranga em ambiente
Unix baseada em filas de mensagens, que sao objetos existentes no nicleo do
Unix. ‘

A idéia é bastante simples e eficiente. O médulo de seguranca ira controlar a
guantidade de usudrios executando a aplicacao protegida baseado na quantidade
de mensagens armazenadas na fila. O conteudo das mensagens € o nome do
terminal onde o usuario da aplicagdo se encontra. Portanto, se houver aplicacdes
sendo usadas a partir dos terminais ftya e ftyb entdo havera 2 mensagens
enfileiradas: uma com o texto ftya e outra com o texto tyb.

Quando uma aplicagdo entra em execugdo, ela descobre o nome de seu
terminal e acessa a fila de mensagens para remover qualquer possivel mensagem
contendo o nome deste terminal. Isto € interessante para limpar qualquer
mensagem deixada no passado por algum motivo (por exemplo, aplicagao teve um
fim anormal). A aplicagdo ativa uma system call para verificar o numero de
mensagens na fila, decidindo se vai permanecer executando ou nao. Se sua
execugao for prosseguir, ela insere uma mensagem na fila com o texto apropriado.
Como as operacdes de contagem de mensagens da fila e colocagao de uma
mensagem nao sdo atdmicas no tempo, pode haver uma situagao de corrida que
levara a ativagdo de mais cdpias da aplicagdo do que o limite estabelecido. Isto é
resolvido com o travamento da fila de mensagens no inicio da contagem, sendo
esta liberada no final da transagao.

Note que o objeto fila de mensagens foi escolhido por ndo ser um objeto
persistente. Portanto, caso o sistema falhe, as filas de mensagens existentes
simplesmente desaparecem, o que nac aconteceria com arquivos, por exemplo
[Sauvé 96].

Esta solugdo é bastante interessante, porém, aplicavel apenas a alguns tipos
de ambientes centralizados.



1.1.3.2 Protecao em Ambiente de Rede

Com a répida proliferacdo das redes de computadores, os usudrios estdo
rapidamente migrando suas aplicacdes stand-alone para ambientes distribuidos, o
que requer novas politicas de controle de utilizagdo de software, de forma a suprir
as necessidades de clientes e produtores/vendedores.

Em um ambiente de rede, o esquema de protegédo das aplicagbes tem que ser
muito mais eficaz, pois a cada dia que passa, fica mais forte a idéia de que o uso
legal de software possui "localidade de referéncia". Isto significa que a maior
concentracao de copias piratas de programas esta em torno das respectivas copias
legais destes produtos. Empresas que instalam cépias legais de software tendem a
disseminar este produto de forma criminosa por toda a sua base computacional
instalada. Uma vez que esta base computacional esteja interligada por uma rede
local, deve ser possivel a detecgao destas copias irreguiares de software.

O deslocamento para a computag¢éo cliente/servidor € um dos maiores marcos
da industria de software nos dias atuais. A computacéo distribuida esta criando um
ambiente computacional global, onde novas abordagens de controle de utilizagdo
de software se fazem necessarias. E neste contexto que surge um novo paradigma
para a repressao a.pirataria: o gerenciamento de licencas.

Em linhas gerais, o servico de gerenciamento de licengas consiste em um
sistema distribuido que controla a utilizacao de produtos de software segundo os
termos acordados entre seus fornecedores e compradores, termos ou regras estas
conhecidas como licencas. Este sistema distribuido funciona basicamente da
seguinte forma: para que uma aplicagdo possa executar, esta pede autorizacéao a
uma entidade conhecida como servidor de licencas. Este € responsavel por liberar
ou negar licengas de execugao, utilizando como critério politicas bem definidas de
como as aplicagdes devem ser utilizadas. No préximo capitulo abordaremos com
mais detalhes esse mecanismo de coibigdo de uso ilegal de software.

1.2 Objetivo e Organizacao do Trabalho

Como visto na segao anterior, existem varias alternativas para a coibigao do
uso ilegal de software, sendo estas classificadas basicamente em protecao legal,
protecdo por hardware e protegao por software. A protegdo legal prevé sangoes
juridicas contra aqueles que violarem os termos de utilizagdo de um produto de
software. Jd a protecdo por hardware € baseada no acoplamento de dispositivos
adicionais ao computador para que assim o software protegido possa ser utilizado.
A alternativa de protegdo por software & baseada em chaves de ativagéo,
solicitadas no ato da instalagao do produto. A maior parte destas alternativas,
entretanto, nac tem se mostrado realmente eficaz no combate a pirataria. A
protecdo legal necessita de elementos de fiscalizagédo, que garantam sua aplicagao.
A protecao por hardware nao foi bem aceita pelos usuarios por limitar a flexibilidade
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no uso do software protegido. Por sua vez, a protecdo por software baseada em
chaves de ativagado & relativamente facil de ser burlada.

Vimos ainda que, embora seja ineficaz a aplicagdo da protecdo legal de forma
isolada, esta pode ser utilizada em conjunto com outras modalidades de protegao.
De maneira geral, a atribuigdao de fiscal para a protecdo legal é dada aos
administradores de sistema/redes dos ambientes computacionais localizados nos
compradores de software. Porém, o crescimento das corporagdes tem dificultado a
acao eficiente dos administradores, que passaram a necessitar de ferramentas de
auxilio ao policiamento de seus usudrios.

Em conjunto com a protecao legal, um paradigma de protegaoc de software que
vem ganhando bastante forca e popularidade entre desenvolvedores e
administradores € o gerenciamento de licencas. Esta solugdo vem ganhando
importéancia no mercado de software por ser a solugéo técnica para a protegdo da
propriedade intelectual que apresenta maior flexibilidade, atuando, inclusive, como
uma importante ferramenta nas estratégias de marketing e distribuicdo dos
produtos [Elan 95].

Existem varias formas e critérios para limitar 0 acesso de um usuaric a uma
aplicacdo. Através' do gerenciamento de licengas, é bastante simples configurar
politicas de licenciamento, bem como reconfiguré-las, quando necessério. Uma vez
que a utilizagdo de uma determinada aplicacgdo estéd sendo controlada por um
servico de gerenciamento de licencas, todas as ativagoes desta aplicagao devem
necessariamente passar pela aprova¢do do gerenciador de licengas. Desta forma,
importantes estatisticas acerca da utlizagdo de um produto de scoftware
(guantidade de ativagdes em um determinado intervalo de tempo, horarios de pico,
demanda de utilizacao) podem ser produzidas, possibilitando um feedback
importantissimo tanto para administradores quanto para o0s proprios
desenvolvedores, no que diz respeito & correta atribuicdo de precos aos seus
produtos de software (valor percebido).

Esta flexibilidade apresentada pelo gerenciamento de licencas, porém, tem o
seu preco. Além da necessidade da configuragéo de politicas de licenciamento para
as aplicagbes protegidas, o gerenciamento de licencas pode apresentar problemas
de suporte que devem ser resolvidos pelo administrador do sistema/rede, e que
podem aumentar sobremaneira a carga de trabalho deste j& normalmente
sobrecarregado profissional. Sob o ponto de vista do desenvolvedor que adota este
tipo de protecao para suas aplicagdes, ha a necessidade de se manter uma equipe
de antendimento aos clientes, que dé suporte a configuracdo de politicas de
licenciamento (geragdo de chaves de ativagdo baseadas em informagdes do
ambiente computacional do cliente, campos de checksum para linhas de arquivos
de licencas, etc.). Istc nao é adequado para pequenos produtores de software, que
necessitam ter baixos custos operacionais, para que seus produtos tenham pregos
competitivos e acessiveis.



Como forma de contornar esta limitagdo, estamos propondo em nosso
trabalho um servigo de gerenciamento de licencas cuja meta €, além de proteger as
aplicagdes contra uso ilegal, eliminar os problemas de suporte administrativo e
técnico, comuns em ferramentas deste tipo, ou seja, ser tolerante a faltas’,
auto-configuravel e livre de suporte. Uma vez instalado, nosso gerenciador de
licencas devera dispensar qualquer atengcdo do administrador para o seu bom
funcionamento.

O restante deste trabalho esta organizado da seguinte forma: no capitulo 2
apresentaremos de maneira detalhada a solucao de protecdao baseada no servigo

de licenciamento, abordando os principais produtos existentes no mercado e os
problemas de suporte que estes podem apresentar.

Nossa solugao de licenciamento, denominada Bouncer, sera apresentada no
capitulo 3, onde serao discutidos seus servigos, sug arquitetura e requisitos
necessarios para sua implementacao.

O capitulo 4 trara uma analise dos paradigmas de comunicacao usados pelos
processos que compdem o Bouncer.

Finalmente, as conclusdes do trabalho e sugestées para trabalhos futuros
serao apresentadas no capitulo 5.

Neste trabalho estamos usando a terminologia proposta em [Lemos-Veriss 91], que por sua vez se
baseia na que é proposta em [Lamprie 89], traduzindo os termos fault, error ¢ failure como falta, erro
¢ falha, respectivamente.
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2 Servicos de Licenciamento

O termo licenga de software representa o direito e as regras de utilizagéo de
um determinado software disponivel em um computador. Um servico de
licenciamento ou gerenciador de licengas é um sistema que garante o
cumprimento da licenca de software em ambiente muilti-usuario ou de redes de
computadores. Tal servico vem ganhando cada vez mais forga junto aos
desenvolvedores, principalmente devido a sua flexibilidade. Além de garantir
protegao a propriedade intelectual dos produtores de software, os gerenciadores de
licenga estao sendo uma imponrtante ferramenta nas estratégias de mercado
tracadas pelas empresas do setor [Elan 95], como veremos mais adiante.

Na maioria dos casos, 0 servico de licenciamento é baseado no modelo
cliente-servidor e oferece uma interfface de programagdo que permite ao
desenvolveder de software integra-lo aos seus produtos. Com isto, a politica de
licenciamento do produto ira ficar isolada de sua funcionalidade, em uma camada
de software especifica e bem definida.

/ (5) liberagao da licenca
SERVIDOR

(1) aplicagao | pedico de

invocada pedidos para licenca(2)
- —>| | o seridor de -
licenca

servidor

de
resposta (4) \ e / Consulta 2
Aplicative ao pedido ¢ (8) base de dados

integrado com SR AT
o Servigo de descrigao da
Licenciamento politica de

licenciamento

CLIENTE

base de dados

Figura 2.1 - Uso de aplicativos integrados com um servigo de licenciamento

A figura 2.1 mostra, de forma simplificada, as opera¢des que ocorrem quando
um usudrio executa aplicativos administrados por um servigo de licenciamento. Os
passos realizados sao:
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1. O usuario executa a aplicagao.

2. A aplicagdo solicita ao servidor de licengas uma licenca para seu uso.

3. O servidor verifica se é possivel atender ao pedido de licenga,
acessando uma base de dados que descreve a politica de

licenciamento e contém as informagdes relevantes sobre as licengas
em uso.

4. Se € possivel atender ao pedido de licenga, o servidor responde
positivamente ao cliente, que avisa a aplicagdo para prosseguir sua
execugdo. Caso nao seja possivel, a atitude a ser tomada dependera
do desenvolvedor (finalizar a aplicagao, alertar o usuario através de
uma mensagem e prosseguir a execugao, etc.).

5. Quando a aplicacédo finaliza, esta informa ao servidor a liberacao da
licenga. )

Existem diversas aplicagdes que utilizam servico de licenciamento. Como
exemplos, podemos citar desde ferramentas de desenvolvimento para ambiente
Unix (ex.. Compiladores C/C++ [SunOS 90]), ferramentas de geréncia de rede
(OpenView [OpenView 96]) até ferramentas de produtividade pessoal (ex.: Lotus
123 para Unix [Lotus 90]).

Podemos apontar varios ganhos, tanto para usuarios quanto para
produtores/vendedores de produtos de software, com o uso de servico de
licenciamento:

+ Reducao significativa do uso de copias nao autorizadas de software.

+ Extrema facilidade para o cumprimento dos termos de utilizagao do
produto.

+ Uma vez que o uso das aplicagbes apenas sera permitido segundo
seus respectivos contratos de licenciamento, o administrador do
sistema nao ira precisar dedicar parte do seu tempo para monitorar a
utilizacao de programas, verificando se os mesmos estdo sendo
legalmente utilizados.

Além disso, a utilizagdo do gerenciamento de licengas também pode ser visto
como uma estratégia de mercado, ndo sendo usado apenas com propositos de
protecao da propriedade intelectual. Isto se da da seguinte forma:

¢ Produtores/vendedores de software podem desenvolver novos
modelos de atribuicio de pregco aos seus produtos, devido a
flexibilidade em implementar politicas de utilizagdo de software que
reflitam as reais necessidades dos wusudrios. Através do
gerenciamento flexivel de licengas, € possivel mensurar a real
demanda de utilizacdo para produtos de software, inclusive de
caracteristicas e modulos especificos destes. Isto ira fornecer
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subsidios aos produtores para o estabelecimento de precos (valor
subjetivo do produto - importancia do produto para o cliente).

+ O usuario paga apenas pelas suas necessidades de uso.

* A distribuicdo eletrdnica de software (através da Internet, por
exemplo), ira ser cada vez mais popularizada gragas as politicas de
licenciamento utilizadas em cépias para demonstragdo (nimero de
acessos, data de expiragdo, tempo de uso, etc.). Note que o
gerenciamento de licengas pode permitir a conversao de uma cdpia de
demonstragao para uma cépia comercial, tornando este procedimento
bastante simples. '

+ Com a coexisténcia de varias plataformas distintas de hardware em
redes heterogéneas, os clientes, ao comprarem um determinado
software, nao querem utilizar politicas de licenciamento para maquinas
especificas. Em vez disso, eles desejam que os fabricantes fornegam
uma solugéo de controle global do uso da aplicagao, independente da
plataforma onde esta seja executada. Esta flexibilidade ira garantir
uma utilizagcdo mais efetiva da aplicagdo, uma vez que é possivel que
licencas existentes para uma determinada plataforma ndo estejam no
momentc sendo utilizadas e usudrios desta mesma aplicacao, em uma
versdo especifica para outra maquina, ndo estejam encontrando
licencas suficientes para trabalhar. Com o gerenciamento global das
licencas, toma-se mais facil para o administrador do sistema
dimensionar o nimero de licengas adequado para atender aos seus
usuarios, uma vez que este nao precisa se preocupar em distribuir as
licengas por plataforma disponivel. A compra de novas plataformas de
hardware pelos clientes nao necessariamente devera implicar em ter
que modificar os termos de licenciamento junto ao desenvolvedor (a
nao ser que se queira aumentar o numero de licengas para a
aplicagao), bastando solicitar deste a respectiva versao da aplicagéao e
instala-la na nova maquina.

Veja um quadro resumo com as vantagens oferecidas pelo uso dos
gerenciadores de licengas.
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Vantagens Proporcionadas pelos Gerenciadores de Licengas Beneficiario

Facilidade no cumprimento dos termos de licenciamento de software. |administrador/
usuario
Ferramenta de auxilio na fiscalizagao do uso legal de software. administrador
Registro da demanda de utilizagdo de aplicagoes. administrador/
- : usuario
Conversao de cépias de demonstragdao em cépias definitivas. administrador/
> desenvolvedor
Auxilio no estabelecimento de pregos dos produtos. _ desenvolvedor/
_ ~ |usudrio
Controle de utilizagao de software multi-plataforma. desenvolvedor/
usuario

Tabela 2.1 - Vantagens do uso de gerenciadores de licenga.

2.1 Definindo Politicas de Licenciamento

Existem varios atributos que podem ser usados na definicao da politica de
licenciamento. Vejamos a descrigao de alguns dos mais importantes deles:

+ Quantidade de ativacoes concorrentes: Indica o numero de
usuarios que podem usar uma mesma aplicagao simultaneamente.
Potencialmente, qualquer usuario, de qualquer maquina da rede, pode
obter licenca para uso de uma aplicagao, contanto que o numero
maximo de licencas nao seja ultrapassado. Normalmente, quando isso
ocorre, o usuario recebe um aviso de que nao existe licenca disponivel
e, em seguida, € instruido a tentar, posteriormente, uma nova
execucao da aplicagdo. Uma outra possibilidade € colocar os pedidos
dos usuarios que nao obtiveram licenga em uma fila de espera,
liberando-os oportunamente, quando houver disponibilidade para a
execugdo da aplicagdao. Esta € uma das principais politicas de
licenciamento utilizadas.

+ Conjunto de compartilhamento: Permitem o compartihamento de
uma licenga entre varias aplicagdes ou um certo numero de ativagoes
de uma aplicacao com a contabilizagdo de apenas uma licenca. Este
atributo pode ser usado, por exemplo, para aplicagdes usadas em
ambiente grafico baseado em janelas. Desta forma, o usuario podera
ter varias copias de uma aplicagdo em um mesmo terminal grafico,
consumindo uma unica licenca.

+ Quantidade de ativacoes acumuladas: Indica o numero
pré-determinado de vezes que o usuario pode ativar a aplicagéo. Toda
vez que a aplicagdo é executada, o servidor de licengcas decrementa o
nimero maximo de ativacbes permitidas. Isto & feito até que este
nuimero méaximo de ativagdes permitidas chegue a zero. A partir desse
ponto, o usudrio nao consegue mais obter licenga para executar a
aplicacao. Este atributo é adequado para copias de demonstragao.
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¢+ Data de expiracdo: Estabelece uma data de validade para a
utilizagao da aplicagéo. Uma vez expirada esta data, ndo mais sera
permitida a ativagdo da aplicagdo. Este atributo também é utilizado
para copias de demonstragao.

* Reserva de execucgdo: Especifica os nés da rede, usuarios ou grupos
de usuarios habilitados a ativar a aplicagao. O préprio servidor de
licengcas normalmente utiliza este atributo. Em servicos de
licenciamento baseados no modelo cliente-servidor, o servidor de
licengas é instalado em nos previamente especificados.

¢+ Anotacoes de Liceng¢a: Permitem definir licengcas para diferentes
maddulos das aplicagdes. Por exemplo, um editor de texto que oferece
um corretor ortografico come mddulo opcional independente. E
possivel definir uma anotagdaoc de licenga para que o servico de
licenciamento trate o editor de texto e o corretor ortografico como uma
mesma aplicagdo. Anotagdes de licenga sao definidas pelo vendedor
da aplicagdo e incluidas como parte das licencas, quando da
instalacdo dos produtos.

E importante observar que todos os .atributos sdo ortogonais, podendo ser
combinados de forma a estabelecer politicas de licenciamento mais sofisticadas.
Por exemplo, uma aplicagdo pode possuir licenca de ativagdo para 10 usuarios,
simultaneamente: 2 para nos especificos (uma das quais expira em 15 de julho) e 8
para qualquer no da rede (3 das quais com direito a apenas 10 ativagoes e 2 para
uso exclusivo do diretor da empresa e do administrador da rede). Note que este
exemplo utiliza de maneira exagerada a caracteristica de ortogonalidade dos
atributos com fins ilustrativos, ndo sendo encontrado na vida real. Um exemplo de
politica hibrida mais préxima da realidade seria o licenciamento de um moduio
editor HTML que funciona acoplado a um browser WWW. Uma possibilidade é
definir uma licenga que indique que este plug-in s6 pode ser utilizado
simultaneamente por 3 dos usudrios do browser que pertencerem & equipe de
desenvolvimento web; cada um destes usuarios, porém, pode abrir em sua
interface grafica quantos editores necessite, sem que seja contabilizada mais que
uma licenga por usuario.

2.2 Principais Licenciadores Existentes no Mercado

Nesta secdo serdo apresentados os principais servicos de licenciamento
existentes no mercado.

2.2.1 FlexLM

Este é um produto distribuido pela empresa GLOBEtrotter. O FlexLM (Flexible
Licence Manager) é um sistema distribuido para o gerenciamento de licengcas em
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redes heterogéneas. O FlexLM adota o modelo cliente-servidor € é composto pelos
seguintes elementos [FlexLM 96] [FlexTO 986]:

*

Imgrd (daemon’ de licencgas);

+ Vendor daemon (daemon do fabricante);
¢ Arquivo de licencas; _

+ APP cliente (FLEXIm client library).

Imgrd - Este é um moddulo executdvel que concentra funcionalidades de
servidor de licengas. Uma vez executado, o Imgrd se conecta a uma porta TCP/IP
bem conhecida e desempenha basicamente trés fungdes principais: a de mapear
portas TCP/IP para os daemons dos fabricantes (detalhado no préximo tépico),
inicializa-los e, caso venham a falhar, reinicializa-los. Este servidor pode estar
replicado em até trés maquinas, pré-definidas em um arquivo de licengas (veja
tépico adiante).

Vendor daemon - Existe um processo especifico para cada fabricante,
responsavel peio controle das licengas dos seus respectivos produtos. O daemon
do fabricante fomece informagfes sobre quantas licen¢as estao sendo consumidas
e quem as esta utilizando.

Arquivo de licencas - Este é um arquivo do tipo texto, contendo informagdes
de controle para a aplicagao cliente (o0 host e a porta TCP/IP onde se localiza o
Imgrd), para o Imgrd (informacdes sobre daemons dos fabricantes) e para os
daemons de fabricantes (descricdo das licengcas dos produtos). Cada linha de
dados referente aos produtos licenciados, chamada FEATURE, contém uma chave
construida com base nos dados nela contidos, como forma de autenticar estes
dados, de modo que qualguer alteracdo no conteado da linha ira causar erro na
reconstrucdo da chave de seguranga. O arquivo de licengas possui as seguintes
palavras-chave:

SERVER - Esta linha contém o nome do servidor {(hostname), onde o©s
clientes irdo procura-lo, o hostid (nimero que identifica de maneira Unica uma CPU)
€ uma porta do sistema operacional onde o processo servidor ira esperar ser
contactado por aplicagdes clientes. As informagdes hostname e porta podem ser
alteradas pelo administrador do sistema sem nenhum problema, o que n&o
acontece com o hostid. Qualquer alteragdo neste campo ira invalidar todas as
licengas contidas no arquivo, uma vez que as chaves de seguran¢a de cada linha
sao construidas baseadas também no hostid. Um arquivo de licengas pode conter
até trés linhas SERVER.

DAEMON - Nesta linha é especificado 0 nome do vendor daemon, bem como
a localizagao de seu cédigo executavel.

Um daemon é um processo que executa desconectado de terminais (em background).
API (Application Program Interface) - Interface de programagao.
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FEATURE - Linha onde sdo descritas as licencas. As informagdes nela

contidas ndo podem ser modificadas, pois sdo geradas pelo desenvolvedor. Sdo
elas:

¢+ nome - o nome da aplicag&o.
¢ daemon - o nome do vendor daemon que ira servir esta licenga.
+ versdo - a versao da aplicagdo cuja licenga estd sendo descrita.

+ data de expiragao - a data limite de validade da licenga, apés a qual a
respectiva aplicagdo nao poderda mais ser executada; caso o ano seja
0, a licenga nunca ira expirar.

* namero de licengas - quantidade de licencas concorrentes disponiveis
para a aplicagédo; caso este campo tenha valor 0, as licencas serdo
tidas como ilimitadas, nao necessitando de servidor para controlar
esta licenca; isto € usado em licengas do tipo data de expiragao ou
reservadas por maquina. '

+ chave - chave de seguranc¢a gerada a partir dos dados contidos na
linha FEATURE e no campo hostid, como comentado anteriormente.

+ string do fabricante - seqiéncia de até 64 caracteres entre aspas
duplas ("") que pode ser utilizada como parametros de entrada para o
daemon do fabricante.

* hostid - usado opcionalmente, para indicar que a licenca esta restrita a
uma maquina em particular.

INCREMENT - Esta € uma maneira de acrescentar mais licencas a uma
determinada aplicagdo. Cada linha deste tipo devera estar relacionada a uma
FEATURE, através dos campos nome, versao e hostid (se houver).

UPGRADE - Possui os mesmos dados que as linhas FEATURE ou
INCREMENT, com o acréscimo do campo versdo_origem, que devera vir antes do
campo versdo. Esta linha redefine um certo numero de licengas de uma versao
antiga de uma aplicagéo, convertendo tais licengas para uma versdo mais atual do
software.

PACKAGE - Define grupos de linhas FEATURE ou INCREMENT que
correspondem a pacotes de software com varios médulos independentes.

Exemplo de um arquivo de licencas

SERVER excellent_server 170C07eal8 1700

DAEMON acmed /etc/acmed

FEATURE acme_appl acmed 1.000 01-jun-1997 10 1EFR90030EABF324 "*
FEATURE acme_app2 acmed 1.000 01-jun-1997 10 0784561FE98BACT73 "

O arquivo de licengas acima especifica que o servidor de licengcas de nome
excellent_server esta executando em uma maquina cujo hostid € 17007ea8,
esperando conexdes de aplicagdes clientes na porta do sistema operacional de
numero 1700. O daemon acmed, localizado no diretdrio /etc, € o responsavel por
servir licencas para as aplicagdes acme_appl1, versao 1.000 e acme_appl2, versao
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1.000. As linhas FEATURE descrevem as politicas de licenciamento para ambas as
aplicagbes, que possuem 10 licengas de uso concorrente, as quais expiram em 01
de junho de 1997. O arquivo de licencas deve estar disponivel tanto nas maquinas
onde executam os clientes quanto o(s) servidor(es), seja localmente, seja via um
sistema de arquivos de rede (Network File System - NFS).

APl cliente - Esta é a componente cliente do FlexLM, que é ligada a
aplicagdo, responsavel pela comunicacdo com o daemon Imgrd para solicitar a
licenga de execugdo. A tabela abaixo traz um resumo das fungdes disponiveis na
interface de programacac do FlexLM

Fungao Descrigédo

Ip_checkin() Solicita uma licenga de execugao.

Ip_heartbeat() Testa constantemente a exisiéncia do servidor de licengas {vendor
daemon). Em caso de queda do servidor e posterior re-inicializagao,
esta fungao € responsavel por re-conectar a aplicacac ao daemon,

1p_errstring() Obtém a descrigao do (ltimo erro ocorrido.
Ip_checkout() Libera uma licenga de execugio.

Tabela 2.2 - Fungdes disponiveis na APl do FlexLM.

O processo de solicitacio de licencas

1. A aplicagéo cliente procura pelo arquivo de licencas e dele obtém o
host e a porta do servidor de licengas (Imgrd).

2. O cliente estabelece uma conexao com o Imgrd e informa a este com
que daemon de fabricante este deseja conversar.

3. O Imgrd determina qual a maquina e porta onde ¢ daemon do
fabricante se encontra e envia esta informacéao de volta ao cliente.

4. O cliente estabelece uma conexdo com o daemon especifico do
fabricante, solicitando uma licenga.

5. O daemon do fabricante verifica se ainda ha licengas disponiveis para
a aplicagao, concedendo ou negando o pedido do cliente.

6. O médulo cliente da aplicacdo entrega o resultado do pedido de
licenga a aplicagéo.
Parametros configuraveis do FlexLM

+ alocalizagao do arquivo de licengas;

+ alocalizagao de todos os seus modulos executaveis,
+ alocalizagdo dos arquivos de log;

+ a porta TCP/IP usado pelo processo Iimgrd.

¢ o no (ou nds, em caso de replicagdo do servigo) em que o Imgrd ira
executar.
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Os tipos de licenga suportados pelo FlexLM sdo: quantidade de ativagbes

concorrentes, reserva de execugao (nodelocked), data de expiragao e anotagéo de
licencgas. -

O prego do FlexLM para a primeira plataforma, com direito a produzir um
numero ilimitado de licengas para seus compradores, é de US$ 40,000, sendo
reduzido a cada plataforma adicional. A GLOBEtrotter possui uma modalidade
especial de atribuicdo de pregos direcionada para desenvolvedores que ela
classifica como "emerging companies” (pequenas empresas em ascensaoc), que
consiste em cotar o FlexLM de acordo com as vendas anuais do desenvolvedor. A
faixa de precos, neste caso, varia a partir de US$ 1,000 [Miller 96).

2.2.2 ElanLM

Desenvolvido pela Elan Computer, é um pacote de software que controla a
utilizagdo de aplicativos em ambientes de rede ou multi-usuério. E baseado no
modelo cliente-servidor, sendo o gerente de licengas o servidor e as aplicagdes os
clientes. O ElanLM ¢é composto por [ElanLM 95];

+ elmd (daemon servidor de licengas);
+ arquivo de licengas;
+ API| cliente;

elmd - Médulo executavel que concentra toda a funcionalidade de servidor. O
elmd possui um esquema de chave, conhecida como host-fock, que s6 Ihe permite
executar na maquina para qual a chave foi gerada. Ou seja, o proprio moédulo
servidor de licengas € licenciado através de uma chave de ativagao, especifica para
a maquina onde ira executar. Esta chave baseia-se em informag6es como enderego
IP, numero da CPU (em PROM), hostname, endereco Ethernet, endereco IPX ou
numero seriai NetWare.

O servidor & Unico por fabricante e, para oferecer toleréncia a faltas, pode ser
replicado em vérios hosts da rede, nao havendo um limite maximo para o possivel
numero de réplicas. Quando é usada a replicagdo do servidor de licen¢as, na falha
do daemon principal ou de seu host, um outro servidor sera automaticamente
inicializado e as licencas ativas para ele transferidas. O eimd esta apto a monitorar
aplicagoes protegidas que tiveram um fim anormal, liberando automaticamente suas
licengas.

Arquivo de licencas - Onde sao armazenados o cddigo do host e as chaves
fornecidas ao elmd. As licengas para as aplicagoes também séo codificadas em
forma de chaves. Nelas estdo contidas todas as informagées sobre a politica de
licenciamento de uma determinada aplicagdo. Estas chaves sdo geradas pelo
desenvolvedor através de uma ferramenta de administragao (Elmkeyy), utilizando os
atributos de licenciamento (nome da aplicagdo, nimero de licengas, data de
expiracao) e o cddigo do host (comentado adiante) onde o servidor de licengas ira
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executar. Esta Gltima informagao ¢ fornecida pelo cliente. O arquivo de licencas é
criptografado.

API cliente - Funcionalidade cliente do ElanLM, acoplada ao cadigo do
desenvolvedor. A tabela a seguir apresenta um resumo das fungdes disponiveis na
interface de programagcéo do ElanLM.

Funcéo Descricao

elm_init{) Funcdo chamada no inicio da aplicagdo, responsavel por
estabelecer conexao com o servidor de licengas.

elm_heartbeat() |Instala um mecanismo (heartbeal) que notifica o servidor de
licengas caso a aplicagao falhe.

elm_getlicense() |Solicita uma licenca de execugao.

elm_bye() Desconecta a aplicagdo do servidor, liberando a licenga por ela
consumida.

Tabela 2.3 - Fungdes disponiveis ha APl do ElanLM.

Criacao de licencas

Para que uma aplicacao esteja habilitada a executar, segundo a politica de
licenciamento para ela adotada, esta inicialmente devera ser instalada. Apds a
instalacao, devem $er seguidos os seguintes passos:

1. geracdo do cddigo do servidor - O usudrio final deve utilizar uma
ferramenta de administragdo (Elmadmin) que, baseado em
informacgoes sobre o host, gera um cddigo que identifica de maneira
unica aquela CPU. Este cddigo deve ser informado ao fabricante (via
e-mail, fone ou fax), para que este gere a chave de licencas. Apds a
geracéo do cédigo do host, Elmadmin ird aguardar o fornecimento da
chave de licengas do produto.

2. geracao da chave de licencas - O fabricante gera a chave de licengas
através da ferramenta Elmkey, entrando com as informagdes sobre a
politica de licenciamento e o cadigo do host, como explicado acima. A
chave gerada é enviada ao comprador.

3. instalacdo da chave de licencas - O comprador, finalmente entra com
a chave de licengas via Elmadmin, que ja estd aguardando esta
informacéo, como mencionado no passo 1. A partir disto, a aplicacao
licenciada estd habilitada a ser executada.

Todos os tipos basicos de licenca sao suportados. O prego do ElanLM para a
primeira plataforma fica em torno de $7,500 [Lovett 96], sendo reduzido para as
plataformas adicionais.

2.2.3 iFOR/LS - -

Esta é a solugao de licenciamento da Gradient Technologies, baseada no
modelo cliente-servidor e no Network Computing System (NCS) [IBM 96]. O
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paradigma de comunicagdo entre processos clientes € o servidor de licencas
adotado € o de chamada a procedimentos remotos (RPC) [Birrell 84]. O iFOR/LS

suporta licengas reservadas (nodelocked) e licencas concorrentes. Seus
componentes sdo [Gradient 95]:

+ netisd (daemon servidor de licencas).
+ servico de nomes.
¢ arquivo de licencas.

+ ferramentas de administragao (iFOR/LS Administrator's Runtime Kit ).
¢ API cliente.

netisd - Mddulo executdvel que concentra as fungdes de servidor de licencgas.
Este daemon pode ser instalado em um ou mais nds da rede. Para instalar o netlsd

em uma maquina, é preciso que nela esteja previamente instalado o IFOR/LS
Administrator's Runtime Kit.

O netlsd ndo é necessario para o modelo de licengcas com reserva de

execucao por nd da rede {nodelocked), apenas para o modelo de licenciamento
guantidade de ativagdes concorrentes.

Servico de Nomes - Com o objetivo de localizar o servi¢o de licenciamento na
rede, o iIFOR/LS se utiliza da infra-estrutura de location broker do NCS, composta
por dois daemons:. glbd (global location broker daemon), responsavel pela
manuten¢ao de uma base de dados contendo todos os servigos oferecidos na rede
(este daemon pode estar em um ou mais nds da rede) e o llbd (local location
broker daemon), presente em todos os nds da rede que provém algum servigo,
inclusive naqueles onde o glbd executa. Seu objetivo € gerenciar a comunicagao
entre o glbd e os servidores. Para o iIFOR/LS, portanto, deve haver disponivel a
seguinte infra-estrutura do servigo de nomes:

¢+ um ou mais nos da rede rodando o glbd,;

+ para cada né onde o glbd esteja em execugdo, o llbd também devera
estar ativo;

+ para cada no onde o netlsd esteja em execugéo, o llbd também devera
estar ativo;

O NCS, juntamente com o netlsd sdo inicializados em tempo de boot, através
de um script de inicializagao, procedimento, alias, comum a todos os produtos
discutidos neste capitulo.

Arquivo de licengas - Arquivo utilizado para controlar as licengas do tipo
reservadas. Para o uso deste tipo de licenciamento, onde a execugao da aplicagao
fica restrita a uma CPU especifica, ndao é necessaria a presenca do daemon
servidor, Basta que seja instalada a aplicagdo cliente na respectiva maquina e
criado, pelo  super-usuario  (root), um arquivo do tipo  texto
(fusr/lib/netis/conf/nodelock). Este arquivo € composto por varios blocos com o
seguinte formato:
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# Netscape 3.0 Gold expires 12/25/98
4c¢a0f7eal000.04.00.02.12.9a.00.00.00 Tdp63x23jgevxenx/cerdejmwn " *2.0"

A primeira linha de cada bloco é composta por um caracter de comentario (#),
o nome do produto licenciado e sua data de expiracdo. A linha seguinte traz o
identificador do fabricante, a password da licenca, um campo opcional para
anctagdes de licengas (entre "*) e, finalmente, a versao do produto.

A password da licenga é gerada pelo fabricante da aplicagio, baseada em um
identificador da maquina habilitada a usar a licenga. O administrador do sistema do
usuario final deverd obter o identificador do host do servidor de licengas, utilizando
para isto uma ferramenta de administragdo, comentada a seguir. O identificador
obtide devera ser informado ao fabricante, que ird gerar as respectivas passwords
de licenga e envia-las ao cliente. Na password ja estd embutido o numero de
licengas concorrentes disponiveis para a aplicagao.

Ferramentas de administra¢ao - Sao aplicativos que possibilitam modificar
informacdes sobre produtos e seus fornecedores na base de dados do servidor de
licencas. As principais ferramentas sao:

Is_targetid - E utilizada para determinar o identificador do host onde esta
instalado o servidor de licengas.

is_admin - Ferramenta utilizada para instalar as licengas na base de dados do
servidor.

API cliente - Funcionalidade cliente do iIFOR/LS acoplada as aplicagoes
durante o processo de compilagdo. As principais funcdes oferecidas ao
desenvolvedor pela API do iFOR/LS estdo descritas de forma sucinta na tabela 2.4.

Fungao Descrigao
netls_add_nodelocked Adiciona uma nova password de licenga ao arquivo de licencgas

reservadas da maquina onde esta fungio for ativada.
netls_request_license Solicita uma licenga de execucgao.

netls_request_and_wait |Solicita uma licenga de execug@o. Caso nao haja licenga disponivel,
esta fungao ird enfileirar este pedido em cada um dos servidores
disponiveis na rede.

netls_retease_license Libera uma licenga de acesso concorrente.

netls_get_ali_product_info |Retorna informacdes sobre licengas concorrentes de todos os produtos
dos fabricantes especificados nos seus parametros.

netls_init Localiza servidores de licengas para os programas de um determinado
|fabricante.

Tabela 2.4 - Fungbes disponiveis na APl do iFOR/LS.

Instalando Licencas Concorrentes

Para cada né rodando o netisd, as respectivas licencas deverao ser
instaladas. Como dito acima, isto € feito através da ferramenta de administragao
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Is_admin, que sclicita os identificadores do fabricante e da aplicagio protegida,
além da password das licengas. Esta instalacédo deve ser feita pelo super-usuério. A

partir deste momento, as aplicacdes estdo habilitadas a executar
concorrentemente. '

Uma licenga é associada a um servidor especifico durante seu processo de
instalacdo. Caso este servidor esteja fora do ar, nenhuma licenca a ele associada
podera ser utilizada. Caso o netlsd seja instalado em mais de um né da rede, as
licencas disponiveis estarao divididas entre estes (cada servidor responde por um
subconjunto das licencas).

O preco, por kit de desenvolvimento, do iFOR/LS é de US$ 8,000. O
desenvolvedor devera pagar ainda uma anuidade de US$ 7,500 pelos direitos de
criagdo de licengas, o que da ao desenvolvedor o direito de gerar um ndmero
ilimitado de licengas para seus compradores [Leveille 96],

2.3 Problemas do Servigo de Licenciamento

Apesar de toda a flexibilidade e eficiéncia oferecidas no combate ao uso ilegal
de produtos de software, caracteristicas estas bastante enfatizadas ao longo deste
capitulo, os gerenciadores de licengas podem vir a apresentar alguns problemas de
ordem operacional. Estes problemas geram a necessidade de suporte
administrativo e técnico, geralmente prestado pelo administrador do sistema/rede.
Passaremos agora a levantar os principais problemas de suporte.

Apesar dos servidores de licenga controlarem as licengas automaticamente,
estes necessitam da interven¢ao do administrador do sistema para atividades como
configuragao da politica de licenciamento, criagdo e manutengdo dos bancos de
licenca contendo dados sobre os produtos instalados, localizagdo e inicializagao
dos daemons servidores, efc.

Além disso, é importante notar que uma caracteristica essencial para qualquer
servico de gerenciamento de licengcas € robustez, ou seja, um nivel de
confiabilidade que garanta uma alta disponibilidade do servico. A busca por
implementar esta caracteristica, entretanto, acaba por gerar a maior parte das
atividades de suporte para o administrador do sistema/rede. Todas as ferramentas
de gerenciamento de licengas acima apresentadas procuram oferecer alta
disponibilidade, geralmente com a replicagédo dos servidores de licengas em varios
nés da rede. Varios problemas surgem também em virtude disto.

No FlexLM, por exemplo, o arquivo de licencas deve ser criado pelo
desenvolvedor de aplicagtes e instalado pelo administrador do sistema do cliente.
Este também é responsavel por realizar manutengdes no arquivo de licengas
sempre que se fagca necessaria qualquer atualizagdo na politica de licenciamento.
Quando um comprador de uma aplicacdo resolve ampliar o nimero de licengas
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disponiveis em seu ambiente de rede ou adiar a data de expiragao de uma cépia de
avaliagdo de determinado produto, estas novas caracteristicas terio que ser
informadas ao gerenciador de licengcas mediante a edicdo do arquivo de licencas.
O mesmo deverd ser feito caso uma maquina que normalmente executa um
servidor de licengas tenha que ser desativada para manutencdo e este servidor
instalado em outra maquina. E importante que figue bem entendido que os dados
para estas atualizagbes sdo fornecidos pelo fabricante, uma vez que as chaves de
cada linha deveraoc necessariamente ser re-geradas.

No caso do IFOR/LS, os problemas podem surgir na localizag&o e inicializagéo
dos daemons servidores. O iIFOR/LS depende do servico de nomes fornecido pelo
Network Computing Service (glbd e libd), que deve estar ativo para que as
aplicagtes clientes possam localizar o servidor de licengas. Esta dependéncia pode
gerar mais pontos de suporte para o administrador, que tera que monitorar o
funcionamento deste servigo auxiliar. Em caso de falha dos daemons glbd, llbd e
netisd, o administrador devera re-inicializa-los. Isto também ocorre com o FlexLM e
ElanLM. Em casos de falha no servico de licenciamento devido & queda dos
daemons Imgrd e elmd, respectivamente, 0 administrador é o responsavel tanto
pela deteccdo da falha quanto por coloca-los em execugao manuaimente, muito
embora réplicas destes servidores possam assumir temporariamente seus lugares
(no caso de replicacao do servigo de licenciamento).

No FlexLM, caso o servidor de licengas sofra alguma pane, as licencas em
uso sao automaticamente canceladas. Além disso, enquanto o servidor esta
desativado, ndo & possivel obter licencas para os aplicativos que venham a querer
executar.

Normalmente as aplicagdes sao implementadas de tal forma que procedam a
verificacdo periddica do estado do servidor. Caso este tenha falhado, a aplicagao
ird continuar sua execugdo, verificando periodicamente se o daemon ja foi
re-inicializado. Isto pode ser feito indefinidamente ou um certo numero de vezes,
guando a aplicacao simplesmente ird encerrar sua execugdo, caso O Servigo
permaneca inativo. Como dito anteriormente, o daemon ndo é re-inicializado
automaticamente.

Os servicos FlexLM e ElanLM mantém servidores ou informacdes replicadas
em outros nos da rede a fim de obter maior disponibilidade dos seus servigos. Mas,
para isto, ou é imposto um numero limitado de réplicas ou estas séo especificas por
host (um servidor ndo funciona em uma maquina diferente daquela para ele
designada).

No FlexLM sao permitidos apenas 3 servidores replicados. Uma vez
inicializados, ao longo do tempo pode haver a falha de algum destes processos.
Porém, pelo menos dois deles deverdo estar em funcionamento para que haja
liberacdo de licengas. isto é chamado quorum. Quando a opgéo por replicacao de
servidores é feita, o quorum € uma maneira do FlexLM garantir que, no caso de
falha do daemon servidor, haja pelo menos outro daemon apto a assumir seu fugar.
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No ElanLM, ha a necessidade de se vincular um processo servidor a uma
maquina especifica, através de uma chave de ativacdo gerada pelo fabricante
(node-lock). Isto dificulta o processo de replicagao dos daemons, uma vez que deve
haver uma chave de ativagcdo para cada réplica. Caso uma destas maquinas
servidoras tenha que ser desativada provisoriamente para manutencédo, por
exemplo, é necessario que uma nova chave de ativagao seja gerada pelo fabricante
da aplicagcao protegida para que um daemon servidor de licencas possa ser
migrado para outra magquina.

No iIFOR/LS, quando mais de um servidor de licengas é instalado, o total de
licengas disponiveis é rateado entre estes. Portanto, havendo falha em algum
servidor, as licengas por ele controladas nao estardo mais disponiveis até que este
seja re-inicializado.

Caso o host onde uma aplicagao protegida pelo FlexLM esteja executando
falhar, nenhuma licenga em execugado naquele host sera automaticamente liberada.
H& a necessidade de se usar uma ferramenta de administracdao, chamada
Imremove, para tal fim, o que também se constitui em uma atividade de suporte a
ser executada pelo administrador.

Para cada no-da rede, deve existir no maximo um Imgrd em execugao, como
também um daemon de cada fabricante. Quando um Imgrd € cancelado, ele deve
antes finalizar os respectivos vendor daemons a ele subordinados. Quando o Imgrd
é cancelado de uma forma inesperada (ex., kill -9 no Unix}, este ndo finaliza os
vendor-daemons. Ao ser re-inicializado, o Imgrd re-inicializara todos os daemons de
fabricante, podendo ocorrer multiplos daemons do mesmo fabricante executando
simultaneamente.

Em todos os gerenciadores apresentados, existe a necessidade dos
desenvolvedores manterem pessoal de suporte para interagir com os compradores
de seus produtos, exercendo atividades como geragdo de passwords de licengas e
chaves de ativagao de médulos servidores. .

A seguir, mostramos um quadro resumo, confrontando os trés gerenciadores
de licenca apresentados neste capitulo com os principais problemas de suporte
analisados.

Atividade de suporte para FlextM ElanLM iFOR/LS
Re-inicializa¢do manual do servidor de licengas SiM NAO SIM
Manipulagao do arquivo de licengas SIM SIM SiM
Configuracgao da localizagao dos servidores replicados SIM SIM SIM
Liberagao de licengas pendentes manualmente SIM NAO SIM
Limitag&o no namero de réplicas do servidor SIM NAO NAO
Interagdo com desenvolvedores para célculo de; SIM SIM SiM
chaves de licengas e/ou ativagdo do moduto servidor

Tabeia 2.5 - Principais problemas de suporte encontrados nos gerenciadores de licenga.
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Embora o servico de licenciamento seja uma boa opcao e venha sendo
adotado por um numero cada vez maior de produtores/vendedores de software, o
quadro acima mostra alguns de seus problemas. Nossa proposta € projetar um
servico de licenciamento que elimine os problemas ocasionados pelo consideravel
incremento e dependéncia das atividades de suporte levantadas acima, tanto no
ambiente do desenvolvedor quanto do comprador. Além disso, este servigo devera
apresentar um baixo custo de produgdo e aquisicdo, sendo uma alternativa
apropriada para que produtores de software de prateleira incorporem protecao
contra uso ilegal aos seus produtos sem que isto os torne mais caros. O préximo
capitulo & destinado a apresentar esta proposta.
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3 O Bouncer

Neste capitulo sera apresentado um servigo de licenciamento denominado
Bouncer, incluindo seus objetivos, justificativa, beneficios, arquitetura e protocolo de
licenciamento. No capitulo seguinte discutiremos a infra-estrutura de comunicagao
necessaria para sua implementacao.

O Bouncer é um sistema distribuido que permite controlar o uso de licencas de
software em ambientes de redes locais, oferecendo uma APl a ser usada pelas
aplicacoes que irao se beneficiar de seus servigos.

Como se pode observar no capitulo 2, que trata do servigco de licenciamento,
este servigo oferece uma grande flexibilidade funcional e administrativa. Através da
coembinagao de varios atributos, politicas de licenciamento sofisticadas podem ser
definidas para os produtos de software. Alem disso, conversao de copias de
demonstracao de produtos em copias finais, alteracao do numero de licencas
disponiveis, liberagao da execugac de uma aplicacao em nos da rede ou para
usuarios especificos, tudo isto pode ser feito com a simples reconfiguragcdo da
politica de licenciamento destes, através do gerenciador de licengas. Em
contrapartida, alguns problemas que geram suporte administrativo foram
observados neste tipo de ferramenta.

Diferentemente das outras solugtes de gerenciamento de licengas, vistos no
capitulo anterior, que utilizam o modelo de programacgao cliente-servidor, o Bouncer
adota um modelo hibrido de programacéao distribuida, mesclando os paradigmas
peer-to-peer (P-P) e cliente-servidor {C-S). O modelo de programac¢édo C-S tem
como base a comunicagdo entre um elemento que solicita a resolugdo de um
determinado problema (o cliente) a um outro elemento, obtendo deste (o servidor)
os resultados de que necessita. Este tipo de comunicagao envolve um protocolo
bastante simples, do tipo pedido-resposta, onde a resposta do servidor ao pedido
do cliente funciona como uma confirmagao do pedido enviado. Mais detalhes sobre
o modelo C-S serdo dados no proximo capitulo. No modelo P-P, uma mesma
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entidade acumula as funcionalidades de cliente e de servidor, hora encaminhando

pedides de prestagdo de servicos a entidades capazes de presta-los, hora
provendo servigos para outras entidades.

Como deve ser caracteristica obrigatéria em todas as ferramentas que se
propdem a controlar utilizagéo de software, o Bouncer procura ser o mais robusto e
tolerante a faltas possivel. Detalhes de como isto é garantido serdo vistos mais
adiante. Porém, o principal diferencial a ser imposto pelo Bouncer é a eliminacao
dos problemas de suporte e administragdo do servigo de licenciamento.

O objetivo do Bouncer é o de protegdo, ou seja, pemitir que somente um
determinado ndmero de usuarios licenciados executem e utilizem uma determinada
aplicagdo simultaneamente. A principal politica de licenciamento adotada pelo
Bouncer é a de quantidade de ativagoes concorrentes ou niumero maximo de
licengas ativas simultaneamente, visto que esta é a politica mais popular em
ambientes distribuidos. Porém, com uma certa manipulacdo de parédmetros
especiais da API, exemplificada oportunamente, também & possivel implementar as
politicas basicas conjunto de compartilhamento e anotagdes de licengas. A
reducdo de flexibilidade do Bouncer com relacdo a outros gerenciadores de
licengcas tras como contrapartida a eliminagac das atividades de suporte
administrativo com o servico de licenciamento. Desta forma, o Bouncer se mostra
uma alternativa de servico de licenciamento simples, criativa e plug-and-play,
podendo ser adquirido por desenvolvedores por um custo mais baixo. Todas estas
caracteristicas o tornam, no nosso entender, uma solugao mais adequada para
desenvolvedores de software de prateleira, cuja proposta € a de ter um baixo custo
de desenvolvimento e, conseglentemente, um preco acessivel para o usuario final.

O Bouncer oferece vantagens tanto para desenvolvedores de software quanto
para administradores. Como vantagens para os desenvolvedores, podemos apontar
reducdo do esforco de programac¢ao no desenvolvimento de aplicagbes gque
possuem requisitos de licenciamento, flexibilidade para implementagdo da politica
de licenciamento a nivel de programacac e flexibilidade para a construcéo de
ferramentas de monitoragédo para o administrador do sistema/rede.

Do ponto de vista do administrador do sistema/rede, se comparado a outros
servicos de licenciamento existentes, o Bouncer, uma vez instalado, dispensa
qualquer aten¢ao por parte do administrador, mesmo no caso de falha de algumas
méaquinas da rede ou de algum dos seus processos. Além disso, uma alta
disponibilidade do servigo é garantida de forma trivial, pela sua arquitetura e seu
protocolo.

Como a proposta do Bouncer € a de ser um gerenciador de licengas simples,
algumas funcionalidades oferecidas por outros gerenciadores de licenga mais
sofisticados, caso desejadas, deverao ser implementadas pelo desenvolvedor.

+ O Bouncer nao permite a conversao de codpias de demonstracao em
copias definitivas. Esta, porém, ndoc € uma operagao comum no
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segmento de mercado de software que o Bouncer se propde a
atender. Alem do mais, ndo € interessante para pequenos

desenvolvedores manter uma infra-estrutura para prestar este tipo de
suporte.

+ O numero maximo de licengas permitido a uma aplicagdo é passado
diretamente como parametro para a APl. Qualquer modificagdo neste
parametro devera ser implementada pelo desenvolvedor, através de
algum esquema de personalizacdo de produtos por ele utilizado. Este
€ o tipo de operagdo que sera realizada por desenvolvedores de
software de prateleira antes da comercializagdo do produto. Por
exemplo: O software Alfa é disponibilizado nas lojas nas versdes para
10, 25 e 50 usuarios. Nao é comum que clientes de produtos de
software desta categoria queiram fazer um upgrade a partir de uma
copia ja em uso. O esquema de personaliza¢o, portanto, ndo causara
nenhum desconforto para o desenvolvedor.

¢ Qutras modalidades de licenciamento nao cobertas pelo Bouncer,
caso desejadas, deverdc ser implementadas pelo desenvolvedor. Isto,
no entanto, ndo se configura como uma limitagdo grave para ©
Bouncer, pois em ambientes de rede, a modalidade de licengas mais
popular é a de quantidade de ativagdes concorrentes, principalmente
quando se trata de software de prateleira, onde normalmente n&o sao
utilizadas politicas de licenciamento mais sofisticadas. Uma
modalidade de licenciamento bem simples de ser implementada pelo
desenvoivedor é a de data de expiragao, através da simples insergéo
de um teste de uma data previamente personalizada (hardwired) com
a data do sistema no inicio do cédigo da aplicagdo. Apds expirada esta
data, a aplicagao nao mais funcionara.

3.1 Arquitetura e Servigos

O servico de licenciamento & composto por dois mddulos: um com a
funcionalidade de cliente e outro com a de servidor. De forma simplificada, o cliente
é responsavel pela solicitagdo de pedidos de licengcas para a execugéo de
aplicagdes. J4 o servidor gerencia as licengas solicitadas pelos clientes. As
aplicagoes possuem a funcionalidade cliente incorporadas ao seu codigo
executdvel, através da link-edicdo das fungdes da API do Bouncer.

A funcionalidade servidora se encontra isolada em um méddulo executavel a
parte que tornar-se-a um daemon. Cada maquina da rede devera possuir um, e
somente um, servidor ativo. Este fato sera detalhado mais adiante.

Todas as operagOes realizadas pelos servidores sao coordenadas por um
protocolo, denominado protocolo Bouncer, que trata desde a inicializagao de
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servidores por parte das aplicagdes clientes até auditoria de licencas, tanto a nivel
local quanto distribuido.

O servigo de licenciamento Bouncer adota um modelo hibrido, utilizando de
forma conjunta os paradigmas C-S e P-P. Desta forma, temos a simplicidade do
modelo C-S associada & maior transparéncia e disponibilidade do modelo P-P. Do
ponto de vista de uma Unica maquina, temos ¢ modelo C-S, onde existe um
servidor dedicado e bem conhecido, enguanto que, do ponte de vista da rede como

um todo, temos uma arquitetura P-P, onde todos os nds sa@o iguais e trocam
informagdes entre si.

magqulna C méguing D

@ Componente Cliente
Bouncer - componente Servidor

Figura 3.1 - Modelo Hibride do Servigo Bouncer

O processo de solicitagao de licengas (comunicag¢ao entre componente cliente
e servidor) se da conforme mostrade na figura 2.1 do capitulo anterior. Na figura
3.1, é dada uma visao global do funcionamento do Bouncer em ambiente
distribuido. Apenas um daemon servidor de licencas, denominado de processo B,
deve estar ativo em cada méaquina onde ha pelo menos uma aplicagao que use o
servico Bouncer. Cada processo B recebe pedidos de licenga das aplicagdes
rodando em sua respectiva maquina.

O procedimento de obtencao de licenga inicia-se quando uma aplicagé&o
cliente comunica-se diretamente com o processo B de sua maquina, solicitando
deste uma licenga para que possa continuar sua execucédo. O processo B, entao,
consulta uma base de dados mantida por ele localmente para verificar quantas
copias da aplicacao que solicitou a licenga estdo em execucao em toda a rede. Esta
informagéo esta disponivel localmente porque cada servidor B presente na rede
envia informagfes sobre as licengas utilizadas em sua maquina para os outros
servidores da rede. Desta forma, todos os processos B possuem localmente uma
base de dados com um panorama global de utilizagdo das licengas, e estas bases
sd0 todas consistentes entre si. Logo, através da cunsulta a esta base de dados, o
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servidor interpelado pela aplicagdo cliente tem subsidios para decidir se concede,

ou nao, a licenga para esta aplicagdo. Na segdo 3.3 descreveremos em detalhes o
protocolo Bouncer executado pelos servidores B.

3.2 Interface de Programacao

A APl do Bouncer oferece um conjunto padronizado de fungdes para a
linguagem C. Esta linguagem foi escolhida pelas seguintes razdes: 1) € uma
linguagem amplamente difundida entre os desenvolvedores, além de ser compilavel
com a utilizacdo de ferramentas de desenvolvimento para C++, € 2) é praticamente
um padrdo de mercado em desenvolvimento de software basico. E bom lembrar
que nao existe nenhuma restricao quanto ao uso de outra linguagem de
programag¢éo para a implementacao da API, desde que esta seja adequada ao
desenvolvimento de software basico. As fungdes da API permitem ao programador
integrar as aplicag6es funcionalidade de licenciamento e protecdao em redes locais.
A API é composta por quatro fungdes, descritas na tabela abaixo.

Func&o Descricao

B_Request() " |Solicita a0 Bouncer uma licenga para executar uma aplicagao. Esta
fun¢do bloqueia a aplicagdo do desenvolvedor até que ¢ resultado
Ido pedido de licenga seja retornado.

B_Release{) A aplicagdo do desenvolvedor que ativar esta fungdo estara
liberande a licenga para que esta possa ser utilizada por outra
aplicag&o.

B_Monit() Permite consultar o Bouncer e obter um conjunto de informagdes

sobre as aplica¢des protegidas: host em que executam, nome,
nimerg total de licengas disponiveis, ndmero de licencas
consumidas (em uso), etc.

B_Check(} Monitora a existéncia do Bouncer, informando se este esta ativo ou
se, por algum motivo, foi desativado.

Tabeia 3.1 - Fungdes disponiveis na AP| do Bouncer.

3.2.1 B_Request

A funcdo B_Request solicita uma licenga de execugdo. Esta funcao é
responsavel pela inicializagdo do servigo de licenciamento, que consiste na criagao
do processo Bouncer, responsdvel pela concessao de licengas de execugéo das
aplicagdes. Portanto, antes de qualquer coisa, a componente cliente da aplicagéo
ird tentar inicializar o daemon Bouncer.

Para sincronizar 0 processo de inicializagdo do daemon Bouncer, evitando
que mais de um cliente o faga simultaneamente, uma regido critica mutuamente
exclusiva é travada através de um semaforo, indicando que ja existe uma aplicagao
tentando inicializar o servigo. Uma vez habilitado a tentar ativar o servidor, o cliente
tenta acessar uma area compartiihada mutuamente exclusiva, éarea esta
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permanentemente travada pelo daemon Bouncer enquanto este estiver ativo. Caso
a aplicacéo consiga acessar a drea compartilhada, o que indica que o servidor néo
esta ativo, ela devera inicializar o servidor Bouncer. Apds a verificagédo da existéncia
ou nao do servidor Bouncer, a componente cliente devera prosseguir com a
solicitagéo da licenca de execugio.

A solicitacao de licenga normalmente é feita no inicio do cédigo do
desenvolvedor. O resultado do pedido de iicenca é retomado em um dos
parametros da fungdo, como descrito adiante.

Formato

Status = B_Request( [in] Prodtld, [in] Verifier, [in] MaxLicenses, [out] Result ),

char* Prodtld,;
char* Verifier,

int MaxlLicenses;
int* Result;

int Starus;

Argumentos

Prodtid - String que identifica o produto a ser protegido, podendo ser
construido da seguinte forma: nome + versdo + numero de série. Esta
identificagao esta a cargo do desenvolvedor.

Verifier - Par@metro que identifica a instancia de execu¢io da aplicacdao em
um determinado né da rede. Seu preenchimento é opcional, sendo utilizado como
complemento da identificacdo da aplicagao. Verifier é utilizado para permitir a
implementacdao de licengcas compartilhadas. Assim, em um ambiente grafico
baseado em janelas, varias aplicacdes (uma em cada janela) podem vir a consumir
apenas uma licenga. Para a obtengac deste efeito, basta que os dados que irdo
compor este campo sejam comuns a todas as instancias da aplicagao (identificador
do lider de grupo de processos + enderego IP do host, por exempilo).

MaxLicenses - Indica © nimero de licengas de execucédo permitidas para o
produto em questao, isto €, o numero maximo de copias de aplicacdes que podem
ser executadas simultaneamente.

Result - Resultado do pedide de licenca. Assume o valor das constantes
B_LICENSE_OK ou B_NO_LICENSE.

Status - B_Request( ) retornara 0, caso obtenha sucesso ou um codigo de erro
a ser tratado pelo desenvolvedor. Veja alguns exemplos de possiveis codigos de
erro retornados pelas fungdes da API do Bouncer na tabela 3.2.
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Cddito do erro Descricao 1

E_INITDAEMON erro na inicializagao do daemon do Bouncer. o '
E DTIMEOUT etro de timeout na criacdo do daemon do Bouncer.

E _INSERTTABLE erro de inser¢ao na tabela de licencas.

E_DELETE erro na remocao de registro na tabela de licencas.

E NODAEMON daemon nio estd em execucdo.

E_IPHOST erro na obten¢do do enderego IP do host local.

E_AUTHFAIL falha de autenticagao.

E_GETLIST erro na montagem da lista do monitor.

E_NOPRODT nenhum identificador de produto foi passado.

Tabela 3.2 - Alguns codigos de erro retornados pela API do Bouncer.
Exemplo

Através de um trecho de cédigo escrito em linguagem C, o exemplo mostra
como é possivel -incorporar de forma simples as facilidades do Bouncer as
aplicagdes desenvolvidas.
#include <stdio.h> .
#include <bapi.h>  /* descricao da interface de programacao do Bouncer */
#include <berrorh> /* definicao dos codigos de erro retornados pela API do Bouncer */

/* Ponto de entrada

wf

main{)§{

int licenca;

/* Solicitacao da licenca
*/

if (B_Request("FGENER 1.3","", 10, &licenca) !=0){
fprintf( stderr, "Erro na chamada a B_Request\n");
/* Neste ponto, o desenvolvedor decide que atitude tomar */
}
if ( licenca == B_NO_LICENSE ){
fprintf( stderr, "Licencas esgotadas para esta aplicacao\n");
/* Neste ponto, o desenvolvedor decide que atitude tomar */

}

... corpo da aplicagao ...
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3.2.2 B_Release

A partir do momento em que for chamada, B_Release liberard a licenca
consumida pela respectiva aplicagcdo para a base de licengas disponiveis. Ao ser
ativada para liberar a udltima licenga controlada por um determinado daemon
Bouncer, B_Release ira causar o fim da execug@o de tal daemon. E importante
observar que este processo de finalizagao do daemon servidor pode gerar uma
condicdo de corrida, se realizado simultaneamente a uma solicitagdo de licenga
feita através da fun¢do B_Request. Como visto anteriocrmente, B_Request verifica a
existéncia do daemon servidor B antes de solicitar-lhe uma licenga tentando
acessar uma drea mutuamente exclusiva travada pelo daemon servidor. Pode
ocorrer que uma aplicacéo cliente que ativou B_Request constate que B estd ativo
(regido mutuamente exclusiva travada por B), nédo tentando, portanto,
re-inicializa-lo, e perca a CPU antes que a requisi¢ao de licen¢a seja enviada. Neste
meio tempo, suponha que B esteja finalizando sua execucao devido a liberagédo da
ultima licenga por ele controlada. Quando a aplicagéo cliente recuperar a CPU, nao
mais havera um servidor ativo para atender ac pedido de licenga. Isto pode ser
resolvido através da determinagao de uma regiao critica mutuamente exclusiva,
protegida por semaforos, que garanta atomicidade nas transagdes de inicializagdo e
finalizagcdo do daemon B.

Formato
Starus = B_Release( [in] Prodtld, [in] Verifier),
Argumento

Prodtid - String que identifica o produto cuja licenc¢a serd liberada.

Verifier - No caso do uso de licencas compartiihadas, este parametro €
necessario para indicar que instancia da aplicagio esté devolvendo sua licenga. Se
este parametro nao foi utilizado na solicitagdo da licenga (licenca néac é
compartilhada), o seu valor pode ser uma sfring vazia.

Status - B_Release( ) retornara 0, caso obtenha sucesso ou um cédigo de erro
a ser tratado pelo desenvolvedor.

3.2.3 B_Monit

Permite ao desenvolvedor construir ferramentas para monitorar aplicagdes
protegidas, tanto a nivel local quanto remoto. Esta fun¢do obtém informagdes do
Bouncer sobre as aplicagcdoes por ele protegidas. Com esta fungdo € possivel
levantar estatisticas sobre a utilizagao das aplicagdes no ambiente do cliente. Além
do mais, por ser possivel monitorar maquinas especificas da rede, através de
ferramentas desenvolvidas utilizando a fungao B_Monit, o administrador poder#
detectar eventuais segmentag¢ées na sua rede local.
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Formato

Result = B_Monit( [in] Prodtld, [in] Host, [out] VetLen );

char*  ProdTId;
char* Host,
int* VetLen;

struct Node* Resuir,

struct Node {

char IPAddr] B_MAXIPLEN +1];
int Error;
int VetlLen;

struct Prodtnode VetProd[ B_MAXPRODNODES +11;
k

struct Prodtnode {
char ProdtId[B_MAXPRODTLEN + 1];
int °  MaxLicenses;
int Actlicenses;

L

Argumentos

Prodtld - String que identifica a aplicacao a ser monitorada. Caso nao seja
informado (string vazia), todas as aplicages controladas pelo Bouncer serdo
monitoradas.

Host - Indica a maquina que serd monitorada pelo Bouncer. Caso nido seja
informado (string vazia), todas as maquinas da rede serao monitoradas.

VetLen - Numero de posigoes do vetor de respostas. Este nimero indica a
quantidade de processos B que efetivamente responderam & solicitagdo de
monitoracdo (caso em que vdrias maquinas foram interpeladas).

Result - B_Monit{ ) retornara o apontador para um vetor de estruturas do tipo
Node, caso obtenha sucesso, ou o apontador nulo {(NULL), caso contrario. Para
cada maquina conectada a rede que respondeu ao pedido de monitoracao, existira
sua respectiva estrutura Node, contendo seu enderego IP e um vetor com as
infformacgdes solicitadas. Estas informagdes serdao tratadas pelo desenvolvedor
como bem |he convier.

Veja a descrigdo dos campos da estrutura Node.
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IPAddr - Enderego P (notagdo dot) da maquina origem dos dados. No caso
da nao existéncia de rede, o0 campo /PAddr vira vazio.

Error - Cédigo de erro ocorrido durante a monitoragao.

VetLen - Tamanho do vetor de estruturas do tipo Prodtnode. Indica a
quantidade de aplicagOes distintas em execug¢ao na maquina monitorada.

VetProd - Vetor de estruturas Prodtnode. Estas estruturas trazem informagées
sobre cada aplicagéo, conforme definicao abaixo.

A estrutura Prodtnode é composta pelos seguintes campos:
Prodtld - Ydentificador do produto.
Maxl icenses - Numero maximo de Iicehgas permitidas para a aplicagao.

Actlicenses - Numero de licengas ativas da aplicacao. Este ndmero

corresponde ao numero de copias da aplicagao executando no momento da
monitoragac.

Exemplo

Para demonstrar o uso da fungédo B_Monit(), foi implementado o comando de
linha monitor, cujo cédigo fonte, escrito em linguagem C, esta listado no apéndice
deste trabalho. A seguir, descreveremos a sintaxe do comando monitor € alguns
exemplos de sua utilizagao.

Sintaxe
monitor [-a<prodtid>] [-h<hostname>]

Descricao dos parametros

prodtid - String identificador do produto cujas licengas irdo ser monitoradas.
hostname - Nome da maquina a ser monitorada.

Digamos que o administrador da rede queira monitorar as copias da aplicagao
protegida Alpha na maquina nephastus.pagtc.rpp.br. O monitor sera chamado da
seguinte forma:

$ monitor -aAlpha -hnephastus.paqtc.rpp.br
O resultado exibido podera ser, por exemplo:

MONITOR
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Host: nephastus.pagtc.rpp.br.


http://nephastus.paqtc.rpp.br
http://-hnephastus.paqtc.rpp.br
http://nephastus.paqtc.rpp.br

Produto Maximo de Copias - Copias Ativas

Alpha 5 2

LI LU Y Y

Caso o parametro prodtid seja omitido, todas as aplicagdes protegidas em
execugao na maquina especificada serao monitoradas.

MONITOR
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Host: nephastus.pagtc.rpp.br.

Produto Maximo de Copias Copias Ativas
Alpha 3 2
lanwatcher 3 1
netacme 7 ’ 1

Na auséncia do parametro hostname, todas as maquinas da rede local serao

monitoradas. Portanto, para cada uma delas, o grupo de informagdes apresentado
acima sera mostrado.

MONITOR

e e e a2 afe o e s b ke ofe sk 2k e 2k oo o o e sk e ok sk ok ook ok sk sk sk kol skl ke sk sk ke ok sk ok sk sk sk sk sk ke e sk sk ok ke sk ok sk ok sksk sk ok ok

Host: nephastus.paqtc.rpp.br.

Produto Maximo de Copias Copias Ativas
Alpha 5 2
lanwatcher 3 1
netacme 7 i

Host: piazzola.paqtc.rpp.br.

Produto Maximeo de Copias Copias Ativas
editor 10 2
lanwatcher 3 2
netacme 7 o 2

Host: amadeus.paqtc.rpp.br.

Produto Maximo de Copias Copias Ativas
Alpha 5 1
netacme 7 3


http://nephastus.paqtc.rpp.br
http://nephastus.paqtc.rpp.br
http://piazzola.paqtc.rpp.br
http://amadeus.paqtc.rpp.br

O administrador pode, inclusive, escrever scripts que periodicamente
executem o monitor, armazenando seus resultados em um arquivo. Este arquivo,
posteriormente, podera servir como entrada para um programa que gere
estatisticas de utilizagdo das aplicagbes. Além disso, como mencionado antes,
através do monitor, o administrador podera detectar particionamento na rede, uma

vez que algumas maquinas podem passar a nao constar no relatério de
monitoracéo.

3.2.4 B_Check

Esta fungdo ndo recebe nenhum argumento, apenas testa se o processo
Bouncer continua ativo. B_Check retorna 0 quando encontra o servidor ativo ou um
cédigo do erro a ser tratado pelo desenvolvedor, caso contrario. B_Check é
especiaimente importante para recuperar o servigo de IlcenC|amento de eventuais
falhas, como sera detalhado adiante.

B_Check( } pode ser ativada em qualquer parte do codigo do desenvolvedor
de aplicagdes, ficando a cargo deste implementar o esquema de verificagcao que lhe
parega melhor.

Formato
Status = B_Check();

Argumentos

Status - B_Check retornara o valor 0 case detecte que o servidor Bouncer
esteja ativo. Caso contrario, um cédigo de erro € retornado (ver tabela 3.2).

Exemplo

Melhorando o exemplo dado para ilustrar a utilizagao da fungao B_Request,
vamos implementar uma verificagéo periddica da existéncia do daemon Bouncer.

#include <signal.h>

main(){
.. apds licenga ter sido obtida ...
[*
* Configura o alarme do UNIX para verificar periodicamente a cada quinze segundos
* a existencia do daemon Bouncer através de uma fungao que utiliza B_Check()

*/
alarm( 15 );
signal( SIGALRM, CheckB );
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/* CheckB
* objetivo:
*

*f
void
CheckB(){

int licenca;

Verificar a existencia do servico de licenciamento utilizando B_Check()

if( B_Check() = 0 }{
fprintf( stderr,"Bouncer desativado\n");
/¥ uma nova licenca eh solicitada para recuperar o Bouncer. */
if( B_Request("FGENER 1.3","", &licenca ) '=0)
fprintf( stderr, "Erro na chamada a B_Request\n");
/* Neste ponto, o desenvolvedor decide que atitude tomar */

}

if ( licenca == B_NO_LICENSE ){
fprintf( stderr, "Licencas esgotadas para esta aplicagZo\n");
/* Neste ponto, ¢ desenvolvedor decide que atitude tomar */

}

alarm( 15);

signal({ SIGALRM, CheckB );
return;

3.3 O protocolo Bouncer

I
Passaremos agora a descrever o protocolo Bouncer, que rege todo o
funcionamento do gerenciamento de licengas.

3.3.1 O Protocolo Bouncer em um Ambiente Livre de Faihas

Para simplificar a apresentacdo, inicialmente vamos descrever o
funcionamento do protocolo Bouncer assumindo que nenhum tipo de anormalidade
ira ocorrer (e.g. falhas em maquinas, em processos ou qualquer teniativa de
violagao). ‘

Além de um ambiente livre de falhas, iremos também assumir alguns
pressupostos:
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P1. Sempre que existir pelo menos uma aplicagdo cliente em execucio em
uma magquina, um, e apenas um servidor B executando o protocolo Bouncer devera
estar ativo naquela maquina.

P2. Antes de finalizar sua execugao, a aplicacgao libera a licengca que detém.

Na proxima secao mostraremos como estes pressupostos podem ser
garantidos pelo médulo cliente do Bouncer. Também serdo apresentadas as
modificagdes necessarias para que o Bouncer ofere¢a seu servico mesmo na
presen¢a de falhas.

O protocolo Bouncer é executado por um grupo formado pelos processos B,
que desempenham a funcionalidade de servidores de licenga. Cada um dos
processos B deve estar executando em maquinas da rede onde exista pelo menos
uma aplicacao protegida sendo executada. Daqui por diante, passaremos a tratar
este grupe como grupo Bouncer. ’

Vamos assumir que existem mecanismos para gerenciar 0 grupo Bouncer.
Estes mecanismos devem permitir que o grupo possa ser criado, dissolvido,
receber e liberar membros. Cada grupo possui um processo com o status especial
de lider de grupo. O processo lider de um grupo deve ser 0 seu membro mais
antigo. Detalhes de como e quando um processo B € inicializado e se junta ao
grupo Bouncer serao vistos mais adiante.

Os processos que compdem o grupo Bouncer trabalham de forma cooperativa
para controlar as licencas em um ambiente distribuido. Para que isto seja possivel,
é necessario que estes processos troquem informacgdes entre si. A forma utilizada
para a comunicagdo entre 0s processos que compdem o grupo Bouncer possui
algumas caracteristicas especiais:

1. Um processo B membro do grupo Bouncer pode enviar mensagens
enderecadas ao grupo, que serao recebidas por todos os seus
membros, inclusive pelo processo que a enviou.

2. Caso uma mensagem enviada para o grupo Bouncer nao possa ser
entregue a todos os seus membros, nenhum deles a recebera.

3. Quando varias mensagens sdo enviadas para ¢ grupo Bouncer, seja
por um mesmo processo B, seja por processos distintos, todos os
membros do grupo recebem-nas em uma mesma ordem. Por exemplo,
o processo B1 envia as mensagens M1, M2 e M3 ao grupc Bouncer.
Se um dos processos do grupo receber estas mensagens na ordem
M3, M1, M2, garantidamente o restante do grupo ira recebé-las nesta
mesma ordem.

No préoximo capitulo, que trata de infra-estrutura de comunicagao entre
processos no Bouncer, definiremos com mais detalhes esta forma de comunicagao
entre processos.
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A figura 3.2 apresenta o protocolo que rege o funcionamento dos servidores
Bouncer, utilizando, para isto, uma notagdo baseada na linguagem concorrente
CSP (Communicating Sequential Processes) [Hoare 78].

I BOUNCER =
2 Client(i, j) ? License; —

3 [ NumLicenses; = MaxLicenses, — Client(i, j) ! NoLicense();

4 {] NumLicenses; < MaxLicenses; — Bouncer (i:1..n) ! License, ;
5 ]

6

7 Bouncer {i:1..n) ? License, —

8 [ NumlLicenses; < MaxLicenses; —

9 RECORD_LICENSE(j, TabLicenses);

10 [ MyClient(i) —

11 Client(i, j} ! LicenseOk();

12 ]

13 [] NumLicenses; = MaxLicenses; —

14 { MyClient(i) —

15 Client(i, }} ! NoLicense();

16 1

17 1

18 1l

19 Client(i,j) ? Release; — Bouncer (i:1..n) ! Release;

20 Wl

21 Bouncer (i:1..n) ? Release; — Cliente(i, j} ! RELEASE_LICENSE(j, TabLicenses);
22

23 Client(i,j) ? Monitore; — Client(i,j) ! MONITOR();
Figura 3.2 - O protocolo Bouncer,

Ao receber um pedido de licenga de execugdo de um cliente (linhas de 2a 5
da figura 3.2), B ira verificar a disponibilidade de licengas para aquela aplicagao em
sua tabela de licencas. Caso ndo haja nenhuma licenca disponivel, B respondera
negativamente ao cliente. Caso contrario, o pedido de licenga sera repassado para
o grupo Bouncer. Os pedidos de licenga so irao ser efetivamente cadastrados
quando a mensagem for recebida do grupo, pois este pedido estara concorrendo
com eventuais pedidos feitos por outros membros do grupo. Como as mensagens
serao entregues ordenadas ao grupo, nao havera inconsisténcias.

Ao receber um pedido de licenca do grupo (linhas de 7 a 17 da figura 3.2), B
fard uma busca por licencas disponiveis para aquela aplicagcdo em sua tabela.
Havendo licenga disponivel, esta sera cadastrada na tabela, dando-lhe o status de
“em uso". O B que enviou o pedido ao grupo ira, entao, informar ao seu cliente que
a licenga foi concedida e que a aplicagdo pode prosseguir com sua execugdo. Se
ndo houver mais nenhuma licenga disponivel, este mesmo B negara o pedido feito
por seu cliente.
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De acordo com a linha 19 da figura 3.2, quando uma liberagdo de licenca é
recebida de um cliente, B a repassa para o grupo. Sé as liberagdes recebidas do
grupo serao processadas pelo B que enviou a mensagem. Isto garante que todo o
grupo também recebe a mensagem e, portanto, as tabelas sdo mantidas
consistentes. Na linha 21, ao receber uma liberacdo de licenga do grupo, ai sim, B
remove a entrada de sua tabela referente a esta licenca.

Caso receba um pedido de monitoracdo (linha 23), B devolvera ao cliente uma
estrutura de dados preenchida com o conteldo de sua tabela de licengas.

O simbolo 'lI' indica que os blocos de comandos por ele separados podem ser
executados concorrentemente. Desta forma, enquanto B esta processando uma
solicitag8o de licenca para uma aplicagao, este também esta apto a receber um

pedido de monitoragdo ou uma liberagao de licengas vindo do grupo, de maneira
concorrente.

-

3.3.2 O Protocolo Bouncer em um Ambiente Sujeito a Falhas

Agora consideraremos o protocolo Bouncer sendo executado em um ambiente
onde falhas podem ocorrer. Isto ira requerer que o protocolo Bouncer sofra uma
série de adequacgdes que o torne imune a tais falhas. Além disso, serd mostrado
como os clientes do Bouncer procedem para validar os pressupostos assumidos
para 0o bom funcionamento do protocolo Bouncer, citados na segao anterior.

3.3.2.1 Validacao dos Pressupostos

Nesta secdo discutiremos como a componente cliente do Bouncer,
incorporada as aplicacdes do desenvolvedor, garante a validade dos pressupostos
apresentados na secdo 3.3.1, que s&o imprescindiveis para o correto
funcionamento do protocolo Bouncer.

P1. “Sempre que existir pelo menos uma aplicacdo cliente em execucdo em
uma maquina, um, e apenas um servidor B executando o protocolo Bouncer deverd
estar ativo naquela maquina.”

Quando uma aplicagao integrada ao servico de licenciamento Bouncer €
inicializada por um usudrio, esta pede uma licenga de execugac ao servidor atraves
da funcao B_Request(), pertencente a APl Bouncer. Estd embutida nesta fungéo a
verificagdo da existéncia de um servidor Bouncer (B) em execugdo. Caso B nao
esteja ativo, a aplicagéo ira ativa-lo. Neste processo esta incluido um mecanismo de
exclusdo mutua, caso mais de um cliente tente inicializar B simuitaneamente
(situacdo em que dois usudrios inicializaram uma aplicagdo protegida mais ou
menos no mesmo instante).

No momento em que um servidor B entra em execugdo, sua primeira atitude é
procurar juntar-se ao grupo Bouncer, formado por outros servidores B. Caso este
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grupo nao exista, isto significa que este é o tinico B em execucgéo na rede naquele
instante e, portanto, devera criar o grupo de processos Bouncer.

Uma vez engajado ao grupo Bouncer, o servidor B devera obter o estado do
grupo, ou seja, a tabela contendo informagtes sobre todas as licencas que estao
sendo utilizadas naguele momento. Este estado sera solicitado ao B lider do grupo.
Apbs cumpridas estas etapas iniciais, B estard apto a atender seus clientes.

Como se trata de um ambiente sujeito a faltas, & possivel que o processo B
apresente falhas, seja porque a maquina inteira falhou, seja porque o processo foi
desativado por algum motivo (por exemplo, o administrador ou algum usuario com
certos privilegios cancelou sua execugao).

Quando a maquina falha, tanto o servidor B quanto as aplicagbes clientes irdo
ser cancelados. Quando a maquina voltar a funcionar, nac existira nenhuma
aplicacao cliente em execucdo e, portanto, nao deve haver nenhum servidor B
executando {nenhum cliente o inicializou ainda).

Quando o processo B falha e as aplicagtes clientes permanecem ativas, cabe
a estas aplicagdes detectar a falha do servidor e providenciar sua re-inicializacao.
Para resolver este problema, periodicamente, o cliente ira fazer uma verificacao da
existéncia do servidor. Isto é feito através o uso da fungdo B_Check(), pertencente
a AP! do Bouncer. A eventual resposta do servidor devera ser autenticada pelo
cliente, para que respostas de falsos servidores sejam descartadas. Caso seja
constatado que o servidor morreu, o cliente ira solicitar nova licenga de execucao.
Neste processo, como ja visto anteriormente, estd envolvida a re-inicializacéo de B,
incluindo toda a sincronizagac e exclusac muitua, casc mais de um cliente tente
fazer isto simultaneamente. Se a licenga nao for concedida, a aplicagé@o cliente
procedera conforme a politica adotada pelo desenvolvedor.

P2. "Antes de finalizar sua execug8o, a aplicagao libera a licenga que detem.”

A aplicagdo do desenvolvedor deve ser projetada de forma a liberar a licenga
que consome antes do final de sua execucdo. Isto devera ser feito para que as
licengas possam ser disponibilizadas para outras copias desta aplicagao que
venham a ser executadas no futuro. Como visto na especificagdo da interface de
programac¢do do Bouncer, a fungao a ser utilizada para liberar uma licenga &
B_Release(). Portanto, para garantir a validade deste pressuposto, basta que o
desenvolvedor inclua uma chamada a B_Release() antes de finalizar a aplicagao.

Como pode ser observado, a validade dos pressupostos pode facilmente ser
garantida pela funcionalidade cliente do Bouncer, incorporada as aplicagoes.
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3.3.2.2 Anidlise dos Possiveis Problemas e Solugdes

Uma série de situagGes indesejaveis podem acontecer, sejam elas pura
fatalidade ou verdadeiras sabotagens. Aqui levantamos uma série de situacdes que
podem prejudicar o bom funcionamento do protocolo Bouncer. Séo elas:

S1 - O servidor B falha.

Isto pode ocorrer por dois motivos: o processo servidor falhou ou a maquina
onde o servidor executava falhou.

A recuperacéo do Bouncer se dara da seguinte forma: quando apenas o
processo servidor falhou, isto serd detectado por suas aplicagdes clientes através
do uso da fungéo B_Check. Neste caso, o servidor serd re-inicializado por uma das
aplicagdes clientes (veja pressupostc P1). Caso a falha tenha sido na maquina
onde o servidor executava, este sera re-inicializado pela primeira aplicagdo que for
executada por algum usuario (veja pressuposto P1).

Do ponto de vista dos servidores que executam em outras maquinas da rede
(o restante do grupo Bouncer), podem ocorrer duas situagdes distintas: i) o grupo
detectou a falha do servidor B; ii} o servidor B se recuperou antes que o grupo
detectasse sua falha.

No caso i), quando & notada a perda de um membro do grupo, este deve ser
refeito, sendo excluido o membro ausente. Além disso, todas as licengas alocadas
para a maquina do servidor que falhou deverao ser excluidas das bases de licengas
de todo o grupo.

Como visto neste capitulo, ac ser re-inicializado, B ira recuperar o estado do
grupo, através da tabela de licencas enviada pelo lider do grupo. Na circunstancia
descrita em ii), pode acontecer de haver na tabela de licengas recem recebida por
B, licengas oriundas de sua propria maquina. E necessario, portanto, fazer uma
auditoria local para detectar quais destas licengas ainda sao validas, propagando
para o grupo as eventuaijs alteragbes. Note que a situagao ii) ndo é fregilente, pois
o grupo devera ser agil em detectar falhas em seus membros.

S2 - Uma aplicagdo cliente tem sua execugao encerrada sem liberar a licenga
que consumia.

O pressuposto P2 garante que, em condigbes normais, isto néo ira acontecer.
Estamos supondo, porém, que uma aplicacdo pode ter sua execugao encerrada de
forma anormal. Nestas circunstancias, nenhuma atitude imediata sera tomada pelo
Bouncer. A partir do momento em que as licengas para uma determinada aplicagao
se esgotarem, ao invés de negar a licenga para o usuario que deseja executa-la, o
Bouncer envia uma solicitacdo de auditoria para o grupo de servidores. Neste
momento, cada servidor ird varrer sua tabela de licengas, procurando por
aplicagbes protegidas que estejam em execugdo em sua maquina. O Bouncer
testarda se cada ocorréncia localizada ainda esta ativa. Para cada eventual
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aplicagdo invalida da tabela, sera enviado um pedido de liberacao de sua licenca
para o grupo. A requisicdo de licenca ficara pendente até que o processo de
auditoria seja concluido. Apdés a conclusdo da auditoria, o servidor B podera
responder ao cliente, certo de que sua resposta esta embasada em dados

atualizados e fidedignos. O procedimento de auditoria sera detalhado adiante, na
sec¢ao 3.3.3.

83 - Foi instalado um B falso, que tanto pode mandar falsas mensagens para
0 grupo quanto responder o que bem entender aos clientes (liberar licencas para
todos ou nega-las sempre que receber um pedido).

Todas as mensagens trocadas, tanto entre os membros do grupo Bouncer
quanto entre as aplicagoes clientes e o servidor B deverao ser autenticadas. Esta
autenticagé@o consiste na utilizagéo de criptografia de chave Unica para criptografar
as mensagens trocadas entre os processos do servigo Beuncer. O processo origem
da mensagem ird criptografa-la utilizando uma chave que também sera utilizada
pelo processo destino para decriptografa-la. Caso o destino nao consiga
descriptografar a mensagem, isto indica que esta foi enviada por um processo
impostor. Em [Schneier 93] é apresentado um algoritmo para esta finalidade.

5S4 - A rede foi particionada em varias sub-redes. Para cada sub-rede ird surgir
um sub-grupo de processos, uma vez que, soh o ponto de vista dos servidores de
um dos segmentos isolados, os servidores dos outros segmentos falharam. Cada
grupo ira disponibilizar, entao, o mesmo numero de licencas que havia para o grupo
original inteiro (0 nimero de licengas foi multiplicado pelo numero de sub-redes).

O problema do particionamento da rede é de dificil solugao. Vincular a
execucao dos servidores a um determinado dominio nao resolveria a questao, pois
0s segmentos podem permanecer operando sob os mesmos enderegos de rede de
antes. Apesar de ser este um problema de dificil solugao, nao sendo resolvido pelo
Bouncer, burlar o controle de licengas desta forma pode nao trazer uma relacao
custo/beneficio satisfatdria para o eventual contraventor, devido as sérias limitagdes
impostas ao uso da rede pela seu voluntario particionamento. No entanto, uma vez
re-unificada a rede, o Bouncer ird consolidar novamente o grupo inteiro, voltando a
gerenciar de forma unica a quantidade real de licengas disponiveis. No préximo
capitulo discutiremos com detalhes como isto pode ser feito.

3.3.2.3 O Protocolo Bouncer Tolerante a Faltas

Uma vez detectadas as fragilidades do protocolo e obtidas as respectivas
solucbes para estas, vamos entdo acopla-las ao protocolo Bouncer, de modo a
toma-lo tolerante a tais problemas. A figura 3.3 mostra a nova versao do protocolo
Bouncer, contendo tais modificagdes.

O servidor B entra em execucgac e junta-se ao grupo Bouncer. Caso o grupo
nao exista, B ira cria-lo. Ja integrado ao grupo Bouncer, B ira solicitar a tabela de
licencas ao lider do grupo.
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1 BOUNCER =

2 [ NOGROUP — CREATE_GROUP_BOUNCER ]

3 JOIN_TO_GROUP;

4 GETTABLE( Bouncer( LEADER( Bouncer (i:1..n) ) ) );

5 *[ SEARCH_LOCAL_LICENSES( TabLicenses) ?i —

6 [DEAD( Client(i, j) ) — Bouncer(i: 1..n) ! Release; ]

7 1

8 Client(i, j) ? License; =

9 [ NumLicenses; = MaxLicenses; — AUDIT( j )]

10 [ NumLicenses; = MaxLicenses; — Client(i, j) ! NoLicense();
11 [] NumLicenses; < MaxLicenses; — Bouncer (i:1..n) ! License; ;
12 ]

13 1

14 Bouncer (i:1..n) ? License, —

15 [ NumLicenses; < MaxLicenses; —

16 RECORD_LICENSE(j, TabLicenses);

17 [ MyClient(i) —

18 Client(i, j) ! LicenseOk();

19 ]

20 [] NumLicenses; = MaxLicenses; —

21 [ MyClient(i) —

22 Client(i, j) ! NoLicense();

23 |

24 ]

25 1

26  Client(i,j) ? Release; — Bouncer (i:1..n) ! Release;;

27

28  Bouncer (i:1..n) ? Release; — Cliente(i, j) ! RELEASE_LICENSE(j, TabLicenses);
29 1l

30 [ DEAD( Bouncer (i: 1..n) ) ? k — RELEASE_ALL( TabLicenses, K);
31 RESET_GROUP( k );

32 ]

33 1

34  Client(i,j) ? Monitore; — Client(i,j) ! MONITOR(j);

35 1

36  Bouncer(i) ? Status — [ I_AM_LEADER — Bouncer(i) ! TabLicenses ]

Figura 3.3 - O protocolo Bouncer tolerante a faltas.
Uma vez obtida a tabela, B ira procurar pela existéncia de licencas oriundas
de sua propria maquina. Como podemos ver nas linhas de 5 a 7 da figura 3.3, a
cada ocorréncia encontrada, sera verificado se a respectiva aplicagao cliente ainda



esta ativa. Caso néo esteja, um pedido de liberagdo da licenca sera enviado ao
grupo (S1).

Quando um pedido de licenca é recebido por B, este verifica em sua tabela a
disponibilidade de licengas para tal aplicagdo. Caso nio haja mais licencas
disponiveis, um processo de auditoria serd iniciado no grupo. Sendo confirmada a
utilizagéo de todas as licengas disponiveis, a aplicagao tera seu pedido de licenca
negado (linha 10 da figura 3.3). Havendo alguma licenga disponivel, o pedido sera
repassado para o grupo Bouncer ($2).

Ao receber um pedido de licenga do grupo, B fara uma busca por licencas
disponiveis para aquela aplicagdo em sua tabela. Havendo licenca disponivel, esta
serd cadastrada na tabela, dando-lhe o status de "em uso". O B que enviou o
pedido ao grupo ird, entdo, informar ao seu cliente que a licenga foi concedida e
que a aplica¢éo pode prosseguir com sua execugao. Se ndo houver mais nenhuma
licenga disponivel, este mesmo B negara o pedido feito por seu cliente (linhas de 14
a 24 da figura 3.3).

Quando uma liberagao de licenga € recebida de um cliente, B a repassa para
o grupo. So as liberagdes recebidas do grupo serdo processadas pelo B que enviou
a mensagem. Isto- garante que todo o grupo também recebeu a mensagem e,
portanto, as tabelas serdo mantidas consistentes. Ao receber uma liberagao de
licen¢a do grupo, ai sim, B remove a entrada referente a esta licenga de sua tabela
(linhas 26 e 28 da figura 3.3).

Caso seja detectado que um membro se desligou (voluntariamente ou devido
a alguma falha) do grupo, este & refeito, sendo excluido o membro ausente e todas
as licencas de sua respectiva maquina serado liberadas (linhas 30 a 32 da figura
3.3). Esta liberagao é feita localmente, de forma independente por cada B (S1).

Caso receba um pedido de monitoracao, B devolvera ao cliente uma estrutura
de dados preenchida com o conteddo de sua tabela de licengas (linha 34 da figura
3.3).

B, caso seja lider de grupo, estd apto a enviar sua tabela de licengas a
servidores recém-engajados ao grupo, como forma de fornecer o estado atual de
utilizacao das licengas controladas pelo Bouncer. Isto é feito pelo ultimo bloco de
comandos do codigo CSP apresentado na figura 3.3 (linha 36).

Finalmente, todas as mensagens trocadas tanto pelo grupo de processos
Bouncer quanto pelos processos B e suas respectivas aplicagdes clientes serao
devidamente criptografadas, o que dificulta a introdugdo de um falso servidor B
(S3).
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3.3.3 O Processo de Auditoria de Licengas Orfas

Uma licenca 6rfa € aquela cuja respectiva aplicagdo teve sua execugao
encerrada de maneira anormal, ndo tendo liberado a licenga que até entao estava
consumindo. Desta forma, apesar desta aplicagdo ndo mais estar em execucio,
sua antiga licenga ainda esta com o status de "em uso" para o grupo Bouncer.

O processo de auditoria consiste em varrer as tabelas de licengas mantidas

pelos processo B em busca de licengas orfds, liberando-as para poderem ser
usadas por outros usuarios.

Cada Bouncer mantém uma tabela de licencas em sua respectiva maquina,
baseado nas mensagens recebidas do grupo de processos do qual faz parte. As
propriedades de distribuicdo das mensagens especificadas anteriormente irdo
garantir que todas as tabelas de licencas dos processos Bouncer estejam
consistentes entre si. Como foi visto na descrigdo do protocolo, cada Bouncer, ao
receber um pedido de auditoria, se encarrega de checar em sua tabela local as
entradas referentes as licengas utilizadas em sua respectiva maquina, enviando
eventuais pedidos de liberagao para o grupo. A liberagao de uma licenga sé é
realmente processada pelo autor do pedido quando a mensagem chega do grupo.
Isto é feito para gdrantir a consisténcia das informacées dentro do grupo.

O Bouncer que toma a iniciativa da auditoria é agquele que esta prestes a
negar um pedido de licenga a um cliente, por haver constatado que todas as
licencas para a aplicagac em questdao estao sendo utilizadas. Para ter certeza de
que esta conclusdo ndo estd se baseando em informacbes que nao refletem a
realidade, a auditoria é feita primeiramente no ambito local. Ao finalizar sua
auditoria local, o Bouncer ird enviar uma mensagem para o grupo indicando
Auditoria Feita (AF). Cada membro do grupo, entao, ao receber esta mensagem,
inicia sua auditoria, enviando a mensagem AF ao grupo apds sua conclusdo. Em
suma, uma licenca s0 é negada quando o resultado de uma auditoria distribuida
nao libera nenhuma licenga, e nenhuma licenga € liberada espontaneamente
durante este processo de auditoria.

Uma questdo logo surge. Quanto tempo o Bouncer que iniciou a auditoria
devera esperar por liberagdes de licengcas de outros membros do grupo para
responder ao seu cliente? Uma alternativa é estabelecer um tempo de espera, apos
o qual o Bouncer negara ou aprovara a execucao da aplicagao cliente. Outra
maneira, mais transparente, é esperar até que se tenha a certeza de que todos os
membros do grupo enviaram sua mensagem AF. Isto seria possivel com o auxilio
dos recursos de geréncia do grupo Bouncer comentados anteriormente. Sé que,
para que esta deteccao seja possivel, € necessario que o mecanismo de controle
do grupo verifique a integridade dos seus membros a cada mensagem entregue, o
que poderia tornar a comunicag¢do consideravelmente lenta. =

A situacdo pode se agravar quando um usuario tenta insistentemente utilizar
uma aplicacao cujas licengas estdo realmente esgotadas. Isto poderia causar
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sucessivos e desnecessarios processos de auditoria, 0 que poderia prejudicar o
desempenho do sistema e da rede.

Como pode ser notado, o processo de auditoria distribuida, como descrito
acima, pode afetar consideravelmente o desempenho do servico, apesar de
fomecer os resultados mais fiéis. Entretanto, é possivel usar um processo de
auditoria alternativo bem mais eficiente em termos de desempenho, com a
desvantagem de, em alguns casos, vir a gerar algumas recusas indevidas de
licenga. A seguir, descreveremos esta altemnativa.

a) As auditorias sdo sempre realizadas localmente (cada processo B verifica a

validade de suas aplicagbes em sua respectiva tabela) e independentes de
auditorias executadas em outros processos do grupo.

b) Duas auditorias ndo podem acontecer dentro de um intervalo de tempo
menor do que um certo valor T, )

c} Os seguintes eventos podem levar & execugdo de uma auditoria local
(dependendo exclusivamente do cumprimento do item b, acima):

¢c.1) concessao da Gltima licenga disponivel;

c.2) pedido de licen¢a recebido do grupo, negado porque todas as
licengas estao alocadas.

Esse protocolo negaria uma licenga indevidamente apenas nos seguintes
casos:

1. apés a realizagdo de uma auditoria, uma ou mais aplicagoes falharam
sem liberar suas licencas. Esta auditoria foi provocada por conta da
alocacao da ultima licenca disponivel para esta aplicagdo. Nesse meio
tempo, nenhuma aplicagao liberou nenhuma licenga nem teve um
pedido de licenga negado (o que seria motivo para a realiza¢do de uma
nova auditoria, caso nao violasse o item b). Neste cendrio, uma
aplicacéo solicita uma licenca.

2. O mesmo cenario de 1; e o pedido de licenga negado em 1 ocorreu
menos de T unidades de tempo depois da auditoria feita por conta da
ultima licenca ter sido alocada; e uma aplicacao solicita uma licenga.

Note que se o item b) for relaxado, haverd uma (nica situagao (a situagao 1,
descrita acima) em que uma licenca sera negada indevidamente. Aléem disso, um
novo pedido de licenca executado logo em seguida tem grandes chances de ser
aceito, e uma chance muito pequena de gerar uma negag¢&o indevida de licenga.

Nés acreditamos que esta € a melhor solugéo, uma vez que os processos de
auditoria ndo serdo propagados para o grupo inteiro em um unico momento,
provocando uma grande operagao coletiva do grupo, mas serdo realizadas
assincrona e isoladamente por cada processo B. Isto, além de evitar trafego intenso
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na rede, concentrado durante os processos de auditoria, torna a resposta ao
cliente mais &agil e sem a necessidade de se estabelecer um time-out para a
recepcao de respostas dos membros do grupo.
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4 Infra-estrutura de Comunicacao do Bouncer

Neste capitulo, faremos uma série de consideragbes sobre a forma de
implementacao dos mecanismos de comunicagdo entre processos (Inter-Process
Communication - IPC) no Bouncer. Como visto anteriormente, no servigo Bouncer,
varios processos precisam se comunicar. Processos que representam as
aplicagOes protegidas pelo Bouncer tém que se comunicar com o daemon servidor
Bouncer, que por sua vez deve se comunicar com outros daemons servidores
Bouncer espalhados pelas diversas maquinas da rede local (vide figura 3.1 da
pagina 28).

4.1 Comunicacao entre a Aplicacao e o Servidor Bouncer

Quando uma aplicacao solicita uma licenga de execucdo ao servidor Bouncer,
este ira verificar a disponibilidade de tal licenga e enviara uma resposta a aplicagao
com o resultado deste levantamento. Nesta fase, estd havendo uma comunicacao
entre dois processos do tipo pedido-resposta, caracterizando o modelo
cliente-servidor,

4.1.1 O Modelo Cliente-Servidor

O modelo C-S é uma alternativa de comunicagao entre processos bastante
simples e intuitiva. Duas entidades desejam se comunicar, de forma que uma delas
tem um problema a ser resolvido e necessita da prestagdo de um determinado
servico pela outra entidade. Chamemos a primeira entidade de cliente e a segunda
de servidor. O cliente envia uma mensagem para o servidor contendo a solicitagao
do servico que serd provide pelo servidor. Uma vez processado este pedido, uma
outra mensagem € encaminhada pelo servidor com destino ao cliente, contendo o
resultado do processamento do seu pedido. Este resultado pode se apresentar na

forma de dados ou simplesmente como o stafus da operagcac realizada pelo
servidor.
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O modelo C-S é uma alternativa de comunicagdo simples, que veio fazer
frente aos protocolos baseados no modelo em camadas [Tanembaum 89]. As
constantes insergbes e remogdes de informacgdes de controle (cabegalhos) aos
dados a serem trocados entre processos, caracteristicas do modelo em camadas,
podem afetar consideravelmente o desempenho do ambiente onde esta
comunicacé@o esta se dando. Em redes geograficamente distribuidas (WANs), isto
nao tras grande sobrecarga, pois, devido as baixas taxas de transmissdo dos
canais de comunicagdo, que cobrem grandes distancias, as CPUs comunicantes
conseguem processar estes cabegalhos e ainda manter o canal trabalhando em
sua capacidade total. Portanto, o modelo em camadas pode ser utilizado sem perda
de desempenho neste tipo de ambiente. Entretanto, para ambientes de redes locais
(LANs), como os canais de transmissdo em LANs sdo mais répidos, a sobrecarga
com o processamento dos cabecalhos ¢é substancial, havendo um
sub-aproveitamento da vazao que a LAN pode oferecer [Tanembaum 92b].

Ainda visando ganhar eficiéncia, geralmente o modelo C-S procura evitar a
consideravel sobrecarga com o estabelecimento de conexées, optando por uma
comunicagao nao orientada a conexao. Desta forma, a eficiéncia é uma
consequéncia direta da simplicidade.

Na implementagcdo de um servico de comunicagao C-S, existem quatro
importantes aspectos a serem considerados: enderegamento, bloqueio, buferizagao
e confiabilidade. Passaremos agora a discutir cada um destes itens, apresentando
as alternativas oferecidas ao projetista de tal servigo.

4.1.1.1 Enderecamento

Para que um cliente possa enviar uma mensagem para um servidor, ele deve
saber o enderego do processo destino, o mesmo acontecendo com o servidor, ao
enviar uma mensagem no sentido contrario. E razoavel que sejam utilizados, neste
caso, os identificadores destes processos para enderegar mensagens trocadas
entre eles (por exemplo, 0 processo cliente 234 troca mensagens com o servidor
cujo identificador € 36). Entretanto, estes processos podem estar situados tanto na
mesma magquina quanto em maquinas distintas de uma rede. Na segunda hipdtese,
varios processos espalhados pela rede podem possuir identificadores iguais,
gerando ambiguidade no momento da entrega de uma mensagem. Digamos que
um cliente localizado em uma maquina chamada host? deseje enviar uma
mensagem para um processo servidor cujo identificador € 102 e esta localizado em
outra maquina, chamada host2. Existem, porém, dois processos com este mesmo
identificador, um, o servidor desejado, localizado na maquina hostZ e outro, um
processo qualguer, na maquina host3. Esta ambiguidade é resolvida quando o
esquema de enderegcamento processo.madquina € adotado. No nosso exemplo, o
servidor seria corretamente referenciado através do enderego 102.host2. O
problema com esta abordagem é que os clientes tém que necessariamente saber
em gue maguina da rede um determinado servidor se encontra. Caso esta maquina
seja desativada e o servidor transferido para um outro host, os clientes deverao ser
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atualizados, sob pena de nao conseguirem localizar o servidor. Isto nao é

adequado, ja que a transparéncia € uma das principais metas a serem atingidas no
projeto de servigos deste tipo.

Qutra alternativa de enderecamento € garantir uma identificagio (inica para os
processos servidores no ambito de uma rede, onde um grande espaco de
enderegamento estaria disponivel. Em redes que suportem comunicacdo por
difusdo (broadcast), um servico seria entdo localizado pelos clientes através da
difusdo de uma mensagem de busca contendo o identificador Gnico do processo
servidor desejado. O servidor, entdo, responderia a esta mensagem com o
enderec¢o da maquina onde esta localizado. A partir dai, cliente e servidor trocariam
suas mensagens normalmente, sem a necessidade de novos broadcasts (o cliente
guarda o endereco do servidor consigo). O inconveniente desta forma de
enderecamento é o constante envio de mensagens por broadcast, o que gera
sobrecarga para as aplicagdes que monitoram a rede.

Uma terceira abordagem é identificar servicos através de nomes de alto nivel
(ex.: cadeias de caracteres ASCII). Um processo localizado em uma maquina bem
conhecida da rede fica responsavel por mapear nomes de servicos em enderecos
de maquinas nas quais estes podem ser encontrados. Este método chama-se
Servico de Nomes$. Portanto, um cliente que deseja localizar um determinado
servidor através do seu nome, envia uma consulta ao servidor de nomes, gque
devolve a localizagao do respectivo servidor. A partir deste ponto, cliente e servidor
irao se comunicar de forma direta. O servico de nomes possui um inconveniente,
comum a todos os servigos centralizados: ter um unico ponto de falha. Caso o
servidor de nomes venha a falhar, todos os servicos que dependem dele para
serem localizados estardo indisponiveis para seus respectivos clientes. Este
problema pode ser contornado através da replicagao do servico de nomes.

4.1.1.2 Primitivas Bloqueantes x Primitivas nao Bloqueantes

Para que dois processos possam trocar informagdes, existem primitivas
(fungdes especificas) que realizam esta tarefa. Estas primitivas de troca de
mensagens s&o classificadas em: bloqueantes e nao blogqueantes.

As primitivas blogueantes, também conhecidas como primitivas sincronas,
funcionam da seguinte forma: quando um processo chama uma fung&o de envio de
mensagem (send), este é bloqueado até que a mensagem armazenada no buffer
passado como pardmetro para a fungéo seja completamente enviada. De maneira
similar, a chamada a uma fungdo de recepgao de mensagens (receive) nao
retornara o fluxo de controle a préxima instrugcdo até que tenha concluido a
recepcdo da mensagem, armazenando-a no buffer passado como parametro da
funcdo. A vantagem da utilizagdo de primitivas sincronas é que, uma vez concluidas
as operacdes de envio ou recepcdo de mensagens, os conteudos dos buffers por
elas ocupados podem ser re-utilizados. Em contrapartida, enquanto um processo
esta bloqueado enviando ou recebendo dados de maneira sincrona, seu tempo de
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resposta aumenta, uma vez que este esta impedido de processar outras atividades
enguanto transmite ou recebe mensagens.

Ja as primitivas nao bloqueantes, ou primitivas assincronas, liberam o
processo para continuar sua execugdo em paralelo com a transmissao ou recepgao
das mensagens, o que pode gerar um considerdvel ganho de desempenho na
execucao dos processos. A desvantagem deste tipo de primitivas € que os buffers
de transmisséo ou recep¢do nac podem ser modificados pela aplicagao até que se
tenha certeza de que sua manipulagao foi concluida. Isto deve ser feito para evitar
que as informacgdes do buffer sejam danificadas/sobrepostas. Também ocorre que,
no envio de uma mensagem, como a aplicagao nao espera pela conclusdo desta
operacao, esta nao tem idéia de quando a transmissao sera concluida. Uma
solucao para isto seria copiar os conteldos dos buffers para o nlcleo do sistema,
liberando-os para serem re-utilizados. As primitivas, entdo, manipulariam
diretamente as cépias dos buffers. Porém, esta copia extra pode reduzir
sobremaneira o desempenho do sistema.

4.1.1.3 Primitivas Buferizadas x Primitivas nao Buferizadas

Assim como € possivel optar entre primitivas de comunicagao bloqueantes e
nao blogqueantes, "existem também disponiveis as opgbes de primitivas com
buferizacé@o e sem buferizagao.

Quando um processo servidor executa uma primitiva de recepcao de
mensagem, como receive(addr, &msg), ele estd informando ao nuclec do sistema
operacional de seu host que estda aguardando uma mensagem enviada para o
endereco addr e que esta mensagem devera ser copiada pelo nucleo para o buffer
msg. Portando, quando um determinado cliente executa uma primitiva de envio de
mensagem send(addr, msg), onde addr esta referenciando o servidor em questao,
esta mensagem devera ser recebida com sucesso pelo processo servidor. Isto ira
funcionar sem problemas caso o servidor ative a primitiva receive antes que o
cliente envie sua mensagem, através da primitiva send. Caso isto nao acontega, ou
seja, se a mensagem for enviada antes que o servidor esteja pronto para recebé-la,
0 nucteo do sistema operacional do servidor nao saberd a quem entregar a
mensagem recebida para o enderego especificado pelo cliente, nem para onde
copiar esta mensagem. Isto acarretara, portanto, no descarte da mensagem. Note
que esta indisponibilidade do servidor para receber mensagens pode ser
momentanea, estando ele processando um pedido recebido de um outro cliente a
poucos instantes atras. Neste intervalo de tempo, um cliente pode enviar varias
vezes uma mensagem, sem obter qualquer indicagao de que esta foi recebida com
sucesso, o que pode leva-lo a concluir gue o servidor falhou ou que o servigo nao
esta disponivel naquele endereco. Este é o comportamento apresentado por
primitivas que nao utilizam buferizag&o.

Uma estratégia para minimizar este problema ¢ instruir o sistema operacional
do servidor a acumular as mensagens destinadas a um certo processo em uma
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area chamada caixa postal. Esta caixa postal deve ser criada pelo processo
receptor de mensagens, indicando ¢ enderego cujas mensagens a ele destinadas
devem ser acumuladas. Desta forma, quando um processo ndo estiver apto a
receber uma mensagem naguele endereco, o nucleo do sistema ira enfileira-la. Na
proxima execugdo da primitiva receive(addr, &msg), a primeira mensagem
enfileirada sera entregue ao processo receptor. Caso receive seja ativada e a caixa
postal estiver vazia, o processo receptor ficard bloqueado aguardando novas
mensagens, se a primitiva utilizada causar este comportamento (primitivas
blogueantes). Primitivas que se comportam assim utilizam buferizagdo.

Existe, no entanto, um limite para o crescimento das caixas postais. Quando
este limite for atingido, as mensagens subseqlientes a este evento serdo
descartadas, ou seja, as primitivas com buferizacéo agirdao de forma idéntica as
primitivas sem buferizagcdo. Uma solugao para isto é nao permitir que processos
enviem mensagens para um destino que ndo tenha capacidade de armazena-ias.
Quando houver novamente a possibilidade de recepcao de mensagens, isto sera
indicado para os processos que desejem envia-las. Para tal, faz-se necessario
implementar um mecanismo de controle de fluxo de mensagens [Macedo 95].

4.1.1.4 Primitivas Confiaveis x Primitivas nao Confiaveis

Até agora, foi assumido que as mensagens trocadas entre processos cliente e
servidor sempre chegam com sucesso ao seu destino. Porém, no mundo real, estas
mensagens estdo sujeitas a se extraviar. Nesta situacdo, um cliente, apds o envio
de uma mensagem ao servidor, ndo tem garantias de que sua mensagem chegou
ao destino. Da mesma forma, quando um servidor envia resultados ao cliente, ndo
estd certo de que estes resultados foram corretamente recebidos. Existem trés
diferentes abordagens para este problema.

Na primeira abordagem, & assumido que a primitiva de envio de mensagens
send nao é confidvel. O sistema nao da nenhuma garantia sobre a correta entrega
das mensagens. Desta forma, e deixado sob a responsabilidade do usuario
implementar esta confiabilidade. Tomemos como analogia o sistema de correio
convencional. A companhia de correios fara o melhor possivel para entregar uma
correspondéncia, porém, nao da nenhuma garantia de que esta realmente chegara
ao seu destino. Esta garantia pode ser oferecida através de um servigo extra.

A segunda abordagem é fazer com que o receptor envie um reconhecimento
ao transmissor de que a mensagem foi recebida com sucesso. E estipulado um
periodo de tempo para que isto ocorra. Caso este tempo expire, o transmissor
assume que a mensagem foi extraviada, retransmitindo-a. Este mecanismo de
reconhecimento € transparente para os processos, pois esta embutido nas
primitivas de comunicagao.

A terceira abordagem é tirar proveito da caracteristica de comunicagdo do
modelo C-S que consiste em uma chamada a um servidor com a espera de algum
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retorno deste. Neste caso, a prépria resposta do servidor ao pedido do cliente
funcionaria como um reconhecimento. Desta forma o cliente recebe uma
confirmagdo da entrega de sua mensagem, porém isto ndo ocorre com o servidor,
que naoc recebe nenhuma garantia de que os resultados foram recebidos pelo
cliente. Em certas situagbes isto se faz necessario. Quando um pedido de um
cliente gera um processamento pesado por parte do servidor para atender esta
solicitag@o, € interessante que o servidor, ao enviar 0s resultados para o cliente,
nac descarte estes resultados até ter certeza de que eles foram recebidos com
sucesso. Isto evitaria a necessidade de re-processar o pedido do cliente.

4.1.2 Remote Procedure Call

QO modelo C-S oferece uma maneira bastante conveniente para a
implementacao de comunicagao entre processos em sistemas distribuidos, sendo
amplamente utilizado. Porém, este paradigma deixa a desejar no que diz respeito &
transparéncia para o programador, pois a forma de implementar a troca de
mensagens entre processos € bastante arraigada em operacgdes de E/S, devido ao
uso explicito de primitivas como send e receive, por exemplo. Isto torna-se um
inconveniente por exigir um esforco maior de programacao, ja que a complexidade
inerente & computacao distribuida € consideravelmente maior que a associada a
computacao centralizada.

Birrell e Nelson propuseram uma maneira totalmente nova de atacar este
problema [Birrell 84]. A idéia, bastante simples e intuitiva, consiste em ativar
procedimentos localizados em outras maquinas de uma rede de forma idéntica a
ativacdo de procedimentos locais. Utilizando este principio, um processo
executando em uma maquina A podera ativar um procedimento implementado em
uma maquina B. Dados sao trocados entre os processos na forma de parametros e
de resultados da execu¢ao do procedimento, de forma totalmente transparente ao
programador. Nenhuma mensagem ¢ enviada ou recebida através da utilizagao de
primitivas de E/S. Nos proximos topicos apresentaremos importantes caracteristicas

do paradigma de ativagdo remota de procedimentos (Remote Procedure Call ou
RPC).

4.1.2.1 Principios Basicos de Operacao do RPC

A idéia por tras do RPC é tormar uma chamada a um procedimento localizado
em outra magquina o mais semelhante possivel a uma chamada local.

Quando um procedimento local € ativado, seus parametros sdo armazenados
em uma estrutura de dados mantida pelo sistema operacicnal denominada pilha de
execugdo. O fluxo de controle &, entdo, desviado para o codigo executavel do
procedimento, que desempilha os parametros, executa sua funcionalidade e
armazena seus resultados onde estes possam ser recuperados (registradores, por
exemplo). A chamada ao procedimento é finalmente concluida com o
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desempilhamento do enderegco de retomo, para onde o fluxc de controle é
novamente desviado e os resultados séo recuperados.

Para que seja entendido o funcionamento da chamada a um procedimento
remoto, € necessario que antes sejam apresentados novos elementos que irdo
participar deste processo. Estes elementos sdo o stub cliente e o stub servidor.
Os stubs compdem uma camada de software que é responsavel por tornar
transparente a comunicagado entre os processos. Eles é que efetivamente fazem
uso das primitivas de comunicagdo para a troca de mensagens entre cliente e
servidor, além de manipular os parametros e resultados dos procedimentos.

O stub cliente encontra-se ligado ao codigo do cliente. Nele esta contida
apenas a interface dos procedimentos remotos. Portanto, quando um procedimento
é ativado, para a aplicagéo cliente, e como se este estivesse implementado dentro
do stub. Uma vez recebidos os parametros, estes sd3o encapsulados em
mensagens e enviados ao processo servidor através da primitiva send.
Imediatamente apos o envio dos dados para o servidor, o stub cliente chama a
primitiva receive, o0 que ira causar o bloqueio do processo até que uma mensagem
contendo o retorno do servidor seja recebida.

O stub servider, por sua vez, esta ligado com uma biblioteca composta pelos
procedimentos a serem executados, funcionando como um direcionador para o
procedimento executado a partir do cliente. O stub servidor esta constantemente
bloqueado por uma chamada a primitiva receive até que uma mensagem seja
recebida de algum cliente, contendo a ativagao de um procedimento. Esta
mensagem &, entdo, desencapsulada, de onde sdo extraidos o identificador do
procedimento a ser ativado e seus parametros. Um switch é executado a partir
deste identificador, redirecionando o fluxo de execugao para o respectivo
procedimento. Neste momento, o stub servidor esta assumindo o papel da
aplicagdo cliente. Quando finalmente os resultados forem disponibilizados, estes
serao novamente encapsulados em uma mensagem a ser enviada ao cliente
através da primitiva send.

Magquina Cliente Maquina Servidora
3
‘/’-ﬂ- — > /—\5‘
f Stub Stub .
Che\n:; Cliente Servidor _Se/nndor
W o YT 6
3.
Nicleo do 5.0 6 Nacleo do 5.0.

Figura 4.1 - SeqUéncia de ativagio de procedimentos remotos
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A figura 4.1 sumariza toda a seqliéncia de ativagdo de um procedimento
remoto. Seguindo os passos indicados, temos:

1. O cliente chama o procedimento localizado no stub cliente.

2. O stub cliente constréi uma mensagem contendo os paradmetros e,
através da primitiva send, a entrega ao nicleo do sistema operacional
da maquina cliente. Imediatamente ativa receive e aguarda resposta do
servidor.

3. O nucleo do sistema operacional cliente, através da rede, entrega a
mensagem ao nucleo do sistema operacional da maquina do servidor.

4. O nucleo do sistema operacional servidor entrega a mensagem ao
stub servidor, que até entdo estava bloqueado apds ativar a primitiva
receive.

5. 0 stub servidor extrai os parametros da mensagem e ativa o
procedimento desejado.

6. O servidor executa o procedimento, entregando os resultados ao stub
servidor.

7. O stub servidor encapsula os resultados em uma mensagem e a

entrega ao nucleo do sistema operacional local através da primitiva
send.

8. O nicleo do sistema operacional servidor envia 0s resultados ao
nucleo do sistema operacional cliente.

9. O nucleo do sistema operacional cliente entrega a mensagem ao stub
cliente.

10.0 stub extrai os resultados da mensagem recebida e os entrega a
aplicacgao cliente.

Desta forma, nem o cliente nem o servidor tomam conhecimento dos passos
intermediarios, devidamente ocultados pelos stubs.

4.1.2.2 Passagem de Parametros

Como visto, a fungao do sfub cliente é receber os parametros do procedimento
chamado, empacota-los em uma mensagem e envia-la para o stub servidor.
Também é sua funcao receber a mensagem contendo os resultados da ativagao do
procedimento e entrega-los a aplicagdo cliente. A funcionalidade simeétrica é
realizada pelo stub servidor. A primeira vista, estas parecem ser operagdes
bastante triviais, porém envolvem certos detalhes que devem ser considerados.

Em primeiro lugar, um servidor pode estar ligado a varios procedimentos
remotos. Portanto, € necessario indicar na mensagem construida pelo stub cliente
qual o procedimento que devera ser executado.
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Em segundo lugar, as arquiteturas das maquinas onde estdo executando o
cliente (maquina cliente} e o servidor (maquina servidora) podem néo ser idénticas.
Assim sendo, o mecanismo de RPC deve prover alguma forma de tornar compativel
a maneira como os dados s&o representados nestas maquinas. Tomemos como
exempio uma maquina com arquitetura intel [Intel 96] e uma maquina com
arquitetura RISC SPARC [Sun 96]. Neste caso, a maneira como os bytes de um
numero inteiro sado dispostos em uma arquitetura € o inverso da outra. Para
solucionar este problema, foi adotado um esquema de conversdo dos dados para
uma forma Unica de representacéo enquanto estes estiverem circulando através da
rede. Esta forma é conhecida como Forma Canénica ou Network Byte Order
(NBO) [SCO 95]. As representacdes adotadas por cada arquitetura em particular
sé@o conhecidas como Host Byte Order (HBO). Portanto, quando uma mensagem é
construida pelo stub cliente, este realiza antes uma conversdo da representagao
HBO de sua maquina para a NBO, que € universal. Ao chegar no stub servidor, esta
mesma mensagem sera convertida de NBO para a representacdo HBO local do
servidor.

E de suma importancia observar que o processo de compatibilizacio de
representacoes nao se trata simplesmente de uma inversao na ordem dos bytes,
pois quando se trata de caracteres, nido ha a necessidade desta inversao.
Portando, € necessaric também que, ao encapsular os paradmetros dos
procedimentos, seja indicado o tipo do dado que estd sendo encapsulado, para que
este tenha o tratamento especifico pelo processo de conversao de representacao.
O RPC utiliza protocolos especificos para realizar esta tarefa. Através deles é
possivel a construgdo de rotinas para linearizar e deslinearizar os dados
transmitidos e recebidos, respectivamente, através da rede. Como exemplos deste
tipo de protocolo podemos citar o External Data Representation (XDR) [Sun 88] e o
Linear [Drummond 96). O processo de linearizacdo/deslinearizacéo consiste em
converter todos os tipos de dados para cadeias de caracteres, j@ que estes
possuem uma ordenacdo de bytes compativel em todas as arquiteturas.

Uma cltima consideracdo sobre a passagem de parametros e, talvez, a mais
importante, diz respeito ao tratamento de variaveis do tipo apontador. Como
sabemos, um apontador para um determinado dado consiste em um inteiro longo
que denota o enderego de memédria onde este dado esta armazenado. E notério
que este apontador sé fara sentide no seu espago de enderegcamento. Entao, como
serao tratados parametros deste tipo para a ativa¢do de procedimentos remotos?
Um apontador para uma cadeia de caracteres na linguagem C, por exemplo, ao ser
passado como parametro para um procedimento que executard no espago de
enderecamento do servidor, podera estar referenciando o nucleo do sistema
operacional, o coédigo executavel do servidor ou a pilha de execugdo de uma
aplicagdo qualquer. Portanto, um desastre pode ocorrer caso este endere¢o seja
utilizado no servidor. A solugdo para isto &, do lado cliente, fazer uma copia da drea
referenciada pelo apontador para um vetor de caracteres e transmiti-lo
normalmente. Uma vez no servidor, apos devidamente deslinearizado, este vetor ja
estaria alocado no espago de enderegamento do servidor. Um apontador para esta
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area seria entregue, entdo, ao procedimento. As modificacdes feitas seriam,
portanto, retornadas no momento de linearizar este vetor e envia-lo ao cliente. Ao
ser deslinearizado, o resultado seria re-mapeado para a area originalmente
referenciada pelo apontador, devidamente atualizada. E importante observar que o
processo de linearizagdo/deslinearizag@o sera recursivo, caso a area referenciada
por um apontador contenha também referéncias a outras areas de memodria. O
leitor atento ird notar que esta solugdo possui uma limitacdo, que é a necessidade
de um prévio estabelecimento do tamanho da darea referenciada pelo apontador.
Este tamanho devera ser fornecido como um dos parametros para o procedimento,

para que seja alocado um vetor de caracteres suficientemente grande para
armazenar o dado.

4.1.2.3 Binding Dinamico

Como ja discutido na seg¢do que trata do modelo C-S, uma questdo que
também se aplica ac RPC e a de como um servidor é localizado na rede. Uma das
possiveis formas seria ter esta localizagdo estaticamente indicada no cdédigo do
cliente, o que, como ja visto, € uma alternativa inviavel dada a sua inflexibilidade.
Os servidores podem mudar sua localizagdo mediante situagOes de falha em
processos ou maquinas, ou simplesmente pela necessidade de manutengao em
equipamentos.

Os servigos baseados em RPC utilizam um mecanismo similar ao servico de
nomes, também comentado anteriormente, denominado dynamic binding, que
passaremos a descrever neste topico. Antes, porém, devemos comentar algo a
respeito de como estes servidores sao enderegados.

Existe uma etapa que deve ser cumprida para que se possa disponibilizar
servicos implementados com RPC, que é a sua especificagao através de uma
linguagem apropriada para este fim. Esta especificacdoc é composta por
informag¢des como: nome do servigo, sua versao, um identificador unico e a
descricdo de sua interface (uma lista de procedimentos oferecidos pelo servidor,
com a descricdo dos parametros e tipos de retorno para cada um deles, inclusive
definicdes de tipos de dados feitas pelo programador). Normalmente esta descrigao
é feita em um arquivo texto, que é processado por um compilador especifico para
entao gerar arquivos contendo definigbes de estrutura de dados, stubs cliente e
servidor e filtros de linearizagao/deslinearizacado de parametros.

Quando um processo servidor {(biblioteca de procedimentos + stub servidor),
entra em execucao, este exporta sua interface, o que significa registrar-se junto a
urn programa chamado binder. Este registro consiste em informar ao binder qual o
identificador do servigo prestado e sua localizagao na rede. O binder possui uma
localizagdo bem conhecida, de modo a ser encontrado sem problemas pelos
servidores. Uma vez registrado, um servidor esta apto a ser localizado por qualquer
cliente que interpele o binder a seu respeito. Da mesma forma, quando um servidor
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esta apresentando problemas e tem que finalizar sua execucdo, pode cancelar seu
registro junto ao binder.

Ao utilizar um servigo pela primeira vez, ou seja, ao chamar pela primeira vez
um dos procedimentos disponibilizados por um servidor, um cliente ainda nio
realizou o bind com este servidor (sua localizagdo ainda é ignorada pelo cliente). O
binder ¢, entdo, consultado através de uma chave de pesquisa (por exemplo,
nome_do_servico + versdo + identificador_unico), obtendo um handle para o
servidor (no caso de redes TCP/IP, o handle é formado pelo endereco IP + porta)
que é retornado para o cliente. A partir de entéo, este handle é armazenado pelo

cliente para que este ndo tenha que realizar novamente um bind para um servidor
ja localizado.

Uma desvantagem do esquema de dynamic binding € o caso de clientes com
vida curta. Isto faz com que muitas consultas ao binder sejam feitas, o que ird gerar
um trafego, muitas vezes, significativo na rede.

E interessante que em grandes redes, onde muitos servicos sao
disponibilizados e um grande nimero de clientes procura por estes servigos, varios
binders sejam disponibilizados, seja para evitar gargalos na rede (acesso intenso
ao no onde o binder esta executando), seja para implementar tolerancia a faltas no
binder (isto é importante, pois nenhum servico dependente do binder sera
localizado caso este falhe). '

4.1.2.4 Semantica do RPC na Presencga de Falhas

A meta do RPC é tornar a comunicagao entre processos baseada no modelo
C-S transparente. Exceto por alguns pentos, como a manipulacdo de variaveis
globais e tratamento de parametros do tipo apontador (passagem por referéncia),
estes objetivos sdo alcancados, desde que clientes e servidores estejam em
perfeito funcionamento. Quando as situagbées de falha comegam a acontecer,
torna-se dificil manter esta transparéncia. A seguir discutiremos os principais
problemas que podem ocorrer com servigos baseados em RPC, discutindo cada um
deles.

i) O cliente nao consegque localizar o servidor

Vérias situagdes podem levar a este tipo de falha. Uma delas é o fato do
servidor realmente nao estar disponivel, pois falhou por algum motivo. Outra
possivel causa seria uma aplica¢éo utilizando um stub cliente de uma verséo antiga
do servico. O servidor ganhou novas fungdes em sua interface, gerando novos
stubs e identificac@o de registro. O cliente antigo, entdo, tentara sem sucesso
localizar o servigo junto ao binder. A nao localizagdo do servigo pode tambem se
dar pela indisponibilidade do proprio binder.
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i) Requisigoes de servigos perdidas

Uma mensagem enviada a um servidor pode ndo chegar ao seu destino por
diversas razdes, desde falhas na rede até o enderecamento incorreto de um
servigo. Quando o cliente envia uma mensagem, um temporizador é inicializado. Se
este temporizador expirar antes que qualquer confirmagdo seja recebida, a
mensagem sera retransmitida. Caso a mensagem original tenha sido realmente
perdida, nenhum efeito colateral & gerado junto ao servidor com a retransmissio da
mesma. A outra situacao possivel sera analisada a seguir.

iiiy Respostas perdidas

Esta situagdo de fatha € mais dificil de ser tratada que a anterior. Para o
cliente, quando uma confirmacadc do servidor nac for recebida até que seu
temporizador expire, este nao sabe determinar se a mensagem por ele enviada nio
chegou, se chegou com sucesso e a respectiva confirmacgédo se perdeu, ou se o
problema esta na lentidao do servidor ou da rede. Indiferentemente, o cliente ira
retransmitir a mensagem. Retransmissdes indevidas, em certos tipos de operagao,
pocdem causar efeitos colaterais desastrosos.

Certas operagdes podem ser repetidas inumeras vezes, sem que isto traga
problemas mais sérios. Por exemplo, a transferéncia de um arquivo pode ser
requisitada a um servidor quantas vezes for necessario para que este chegue com
sucesso ao cliente. Estas operagdes sao ditas idempotentes.

Em contrapartida, existem outras operagdes cujo numerc de vezes gque s30
realizadas € relevante. Por exemplo, um cliente solicitou a um servidor a
transferéncia de um certo valor de sua conta bancaria para uma outra. O servidor
devera confirmar o sucesso da transacéo para o cliente. Caso esta confirmacéo se
perca e o cliente retransmita a solicitacao de transferéncia, o reprocessamento ira
resultar em uma nova transferéncia de fundos. Estas operacdes sdo ditas néo
idempotentes. Para evitar os efeitos colaterais gerados pelo reprocessamento de
operacoes deste tipo, uma solugdo é fazer com que o cliente numere suas
requisi¢cdes de servicos. Por outro lado, os servidores devem manter um registro do
pedido mais recentemente processado. Desta forma, caso haja perda de
confirmagdo e conseqiente retransmissao do pedido, o servidor tera condigbes de
concluir que se trata de uma retransmissdo e que esta nao deve ser novamente
processada.

iv) Falha do servidor

O problema de falha do servidor se assemelha ao discutido anteriormente,
porém nao é possivel resolvé-lo com o simples sequenciamento das mensagens.
Existem duas situagdes distintas que envolvem falha do servidor:

C -

1. Um pedido chega até o servidor, € processado, porém o servidor falha
antes que este possa enviar o resultado de volta para o cliente.
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2. O servidor recebe um pedido e, antes que possa executa-lo, falha.

Na situagdo 1, o nicleo do cliente ndo pode simplesmente retransmitir o
pedido ao servidor, uma vez que a operagdo em questdo pode ndo ser
idempotente. Ja na situagdo 2, a retransmissao do pedido é suficiente para resolver
o problema, j& que nenhum processamento foi realizado pelo servidor. A questao é:
como o nucleo do cliente iré distinguir entre as duas situagdes?

Trés diferentes semanticas de tratamento de falhas do servidor podem ser
implementadas:

1. Pelo menos uma vez - O nucleo do cliente repete o pedido até que
obtenha uma resposta. No minimo uma operagao foi bem sucedida,
podendo ter havido outros sucessos.

2. No maximo uma vez - O nicleo do cliente tenta uma Ulnica vez
acessar o servidor. Caso nao obtenha sucesso, reporta o erro ao
cliente. O servidor realiza, no maximo, uma operagéo, caso o pedido
tenha chegado com sucesso. Por outro lado, se o pedido foi perdido, a
operagao pode ndo ser realizada.

3. Exatamente uma vez - Diante da inadequabilidade das duas
semanticas anteriores (a semantica 1 ndo pode ser utilizada em
operagOes nao idempotentes; a semantica 2 nao garante a execucgao
do procedimento remoto) esta se mostra como a alternativa ideal.
Porém, nao é possivel oferecer esta seméantica de forma transparente
ao programador, uma vez que nao ha meios de garantir que em
apenas uma transmiss&o a mensagem sera recebida pelo servidor.

v) Falha do cliente

Este problema ocorre quando um cliente faz uma chamada RPC a um servidor
e falha antes que o resultado lhe seja enviado. Neste caso, temos uma computagao
sendo realizada no servidor que nao tem para quem retornar, conhecida como 6rfa.
Além do fato de consumir CPU na magquina servidora, esta situagdo torna-se
inconveniente quando 0 cliente é re-inicializado e, inesperadamente, recebe um
resultado de uma computacdo 6rfa, o que pode gerar uma certa confusao. Para
evitar isto, os clientes podem proceder de trés formas distintas:

1. Exterminio - O cliente mantém um log de suas chamadas RPC, de
forma que, em situacdes de falha e re-inicializagéo, o log € consultado
e as computagbes oOrfas sao eliminadas. A desvantagem desta
abordagem €& o constante acesso a disco para gravar os eventos de
log.

2. Reencarnagao - O cliente estabelece épocas, numeradas
seqlencialmente. Apés se recuperar de uma falha, um cliente envia
uma mensagem por difusdo informando sua época atual. Todas as
computagbes orfds, cujos identificadores de época estdo
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desatualizados, serdo eliminadas pelo(s) servidor(es) que as
processam.

3. Expiragao - Nesta abordagem, cada chamada RPC possui uma fatia
de tempo para ser concluida. Caso este tempo ndo seja suficiente,
uma nova fatia de tempo € solicitada. A estratégia €, apés uma falha do
cliente, este deverd esperar um tempo, maior ou igual a fatia estipulada
para as RPCs, para ser re-inicializado, de forma que sera garantido
que todos os orféos terdo expirado antes da re-inicializagdo do cliente.

4.1.3 A Utilizacao de RPC no Bouncer

Como dito no comego deste capitulo, a fase em que uma aplicagédo protegida
pelo Bouncer solicita ao servidor uma licenga para executar é uma situagio tipica
de utilizagdo do modelo C-S como paradigma de comunicagdo entre estes
processos. Porém, pelo exposto na se¢ao anterior, visando obter um maior grau de
transparéncia e menor esforgo de programacdo, o Bouncer utliza em sua
comunicagao C-S o paradigma de RPC.

Os requisitos de RPC para que o Bouncer possa comunicar sua componente
cliente (acoplada a aplicacdo do desenvolvedor) & componente servidora {daemon
servidor B) sdo bastante simples, uma vez que esta comunicagdo nao envolve o
uso da rede, mas apenas a comunicagao entre dois processos localizados em uma
mesma maquina. Vamos analisar estes requisitos segundo os aspectos
apresentados na segao anterior.

Passagem de parametros - O Bouncer utiliza filtros de
linearizagédo/deslinearizacdo em suas RPCs para possibilitar a passagem de
parametros entre os espacos de enderecamento distintos dos processos cliente e
servidor. Isto se faz é necessario porque em RPC todos os parametros s&o
passados por referéncia, ou seja, sao varidveis do tipo apontador. Estes filiros,
entretanto, podem ser bem mais simples, pois nao existe a preocupagdo de
compatibilidade de representagido dos dados trocados entre cliente e servidor, ja
que se trata de uma troca de informagdes no ambito de uma mesma maquina.

Binding dinamico - Como ja visto anteriormente, este item diz respeito a
como um servico pode ser localizado. Este procedimento envolve dois aspectos: i)
como o servigo pode ser enderegado ou identificado de forma unica e; ii) onde o
servico podera ser acessado. Os servigcos baseados em RPC normalmente utilizam
identificadores de 32 bits. Estes identificadores devem ser Unicos a nivel mundial, a
fim de evitar conflitos entre servicos distintos que, eventualmente, estejam
utilizando um mesmo identificador. A instituicdo responsavel por gerenciar estes
identificadores € a Sun Microsystems. Portanto, quando um novo servigo baseado
em RPC é disponibilizado, seja comercialmente, seja em ambiente académico,
desde gue potencialmente possa ser utilizado globaimente, um identificador para
este servigo devera ser solicitado a Sun. Para que o daemon servidor Bouncer
possa ser identificado de maneira Unica, basta que este utilize um destes
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identificadores. Um detalhe importante é que o Bouncer devera utilizar um
identificador para cada kit de desenvolvimento (API + daemon B) que for entregue a
um determinado desenvolvedor. Isto é feito para que o Bouncer seja especifico por
fabricante, ou seja, um Bouncer que controla as licencas dos produtos de uma
software house A (B,) possui um identificador de servicos distinto de outro Bouncer
responsavel por gerenciar aplicagdes de uma software house B (B,). Desta forma,
B, e By serdo essencialmente servicos diferentes, ndo sendo possivel que as
aplicagbes de um fabricante solicitem licengas a um Bouncer que serve licengas de
um outro fabricante. Na secdo 3.1 é dito que um, e apenas um servidor Bouncer
estard ativo em cada maquina da rede. Note, porém, que & perfeitamente possivel
termos duas instancias de servidores B, por exemplo B, e B, executando em uma
mesma maquina, ja que B, e diferente de B, Para que o Bouncer seja, entdo,
localizado pelos clientes, nao havera a necessidade de um servigo de binder global,
mas de um binder local utilizado pelo RPC, conhecido como portmapper. O
portmapper, uma vez consultado sobre um determinado servigo (referenciado
através de seu identificador unico de 32 bits), ira retornar a porta do sistema
operacional onde o respectivo servidor esta aguardando ser contactado.

Tratamento de erros de RPC - O fato de que a comunicacao entre cliente e
servidor nao faz uso da rede elimina parte dos problemas considerados
anteriormente, como perda de mensagens, por exemplo. Quando mensagens séo
perdidas, seja no sentido cliente-servidor, seja no sentido servidor-cliente, isto gera
ambigiuidade na identificagcao do problema. No caso do Bouncer, onde a
comunicagcao € local, nao havendo, portando, a possibilidade de perda de
mensagens, € facil identificar o ponto de falha. Existemn duas possibilidades de faiha
de comunicagao durante uma chamada RPC feita pelo Bouncer: a) o portmapper
nao esta ativo, logo o servidor B nac podera ser localizado; b) o daemon servidor B
nao esta ativo. Na primeira hipdtese, este erro sera reportado pelo Bouncer para a
aplicacéo do desenvolvedor. J& na segunda hipétese, esta falha sera tratada pelo
préprio protocolo Bouncer.

4.2 Comunicacao entre os Servidores Bouncer

Como mostrado no capitulo anterior, o servico Bouncer é baseado no trabalho
cooperative de varios servidores distribuidos em uma rede. Este trabalho demanda
comunicagcao enire 0s processos cooperantes (daemons servidores B), sob a
supervisao do protocolo Bouncer, também descrito no capitulo 3. Observe que,
durante a especificagdc do protocolo Bouncer, uma serie de caracteristicas
especiais foram pressupostas na comunicacao entre os varios servidores B que
compdem o servico de licenciamento Bouncer. E necessdrio, portanto, que existam
mecanismos para fornecer todas estas caracteristicas na comunicagao em grupos
de processos. Iremos apresentar neste topico um paradigma de IPC que prové
estes mecanismos, denominado Comunicagdo em Grupo (Group Communication)
[Birman 91] [Tanembaum 92a] [Macedo 95b].
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4.2.1 Comunicacao em Grupo

Na secdo anterior, foram abordadas duas formas de troca de informagdes
entre um processo que deseja um servigo (cliente) e um outro que ira prover este
servigo (servidor): a utilizagdo de primitivas de envio e recepcdo de mensagens
(send e receive) e a chamada a procedimentos remotos (RPC). A troca de
mensagens € um paradigma de IPC que implementa o envio e a recepgdo de
mensagens entre os processos comunicantes de forma explicita, possuindo um
baixo nivel de abstracao. O modelo de chamada a procedimentos remotos ou RPC
¢ um dos paradigmas mais populares na computag¢édo distribuida, sobretudo em
sistemas que adotam o modelo C-S. Possui um nivel de abstragdo maior que a
troca de mensagens, ja que cada chamada a um procedimento remoto envolve a
troca de mensagens de forma implicita: o envio da chamada ao procedimento e a
recepgao dos resultados (se for o caso). Em ambos os casos, tem-se apenas dois
processos se comunicando por vez (comunicagao 1 para1).

Ha ocasides em que & necesséario que a comunicacgdo seja feita de 1 para
muitos, ao invés da comunicacdo feita de 1 para 1, discutida anteriormente. Um
exemplo desse tipo de comunicagdo & quando se tem um grupo de processos
servidores trabalhando de forma cooperativa para oferecer tolerancia a faltas a um
determinado servico. Nestas circunstancias, é interessante que um cliente possa
enviar uma mensagem para varios servidores. Isto ira garantir que, mesmo em caso
de falha de alguns dos servidores, outros terao recebido a mensagem e poderao,
portanto, processa-ia.

Neste contexto, um grupo nada mais € do que uma colecao de processos
trabalhando juntos para resolver um determinado problema. Estes grupos sé&o
dinamicos, ou seja, sdo criados e destruidos, recebendo e perdendoc membros. Um
processo pode juntar-se a um grupo e, no momento que bem entender, deixa-lo.
Nada impede que um determinade processo pertenca a varios grupos
simultaneamente. Além do mais, quando uma mensagem & enviada para o grupo,
todos os seus membros irdo recebé-la. A seguir discutiremos as principais
caracteristicas e mecanismos oferecidos por protocolos de group communication.

4.2.1.1 Grupos Fechados x Grupos Abertos

Existem duas categorias de grupos de processos suportados pelos protocolos
de group communication. grupos fechados e grupos abertos.

Nos grupos fechados, apenas os membros de um grupo podem enviar
mensagens para o grupo inteiro. Processos externos ao grupo néo podem fazé-lo,
apesar de estarem habilitados a enviar mensagens individualmente para cada
membro.

Ao contrario, 0s grupos abertos permitem que qualquer processo, seja ele
membro ou ndo de um grupo, possa enviar mensagens que serao recebidas pelo
grupo inteiro.
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Grupos fechados séo geralmente utilizados quando a caracteristica do grupo é
a de trabalho cooperative. Um cliente, portanto, ird enviar uma mensagem
requisitando um servico a um dos membros do grupo individualmente e este, de
maneira transparente ao cliente, ird interagir com o grupo de servidores do qual faz
parte para atender ao pedido do cliente. Ja os grupos abertos sdo utilizados quando
seus membros sao servidores replicados de um determinado servigo. Neste caso é
importante que um processo ndoc membro do grupo (um cliente), possa interagir
com O grupo por inteiro.

4.2.1.2 Controle de Pertinéncia de Membros

O mecanismo de controle de pertinéncia (group membership) gerencia as
operagOes de criagdo e destruicao de grupos, bem como possibilita a adicao e
remocac de membros de grupos. Para isto, € mantida uma base de dados com
informacgdes sobre o grupo e seus processos membros. Uma das abordagens para
o controle de pertinéncia é a utilizagdo de um processo group server, que é
responsavel pela manuten¢doc da base de dados do grupo e por processar as
requisi¢des de criagdo e remogao de grupos, inclusdo e exclusdo de membros nos
grupos, etc. Esta é uma alternativa bastante simples de ser implementada.
Infelizmente, por ser um servico centralizado, possuindo um unico ponto de falha,
nac € uma solugao suficientemente robusta. Caso o group server falhe, o grupo
estara automaticamente dissolvido.

-

Uma segunda abordagem € o controle de pertinéncia distribuido, ou seja,
todos os membros do grupo mantém bases de dados locais sobre o grupo. Para
gue isto seja possivel, os processcs que desejam fazer parte do grupo deverao
enviar uma mensagem de join para o grupo inteiro. Com os grupos abertos, isto é
perfeitamente possivel. Ja em grupos fechados, para que um processo externo
junte-se ao grupo, deve haver a possibilidade deste enviar a mensagem de join
para o grupo.

Quando um membro de um grupo falha, este efetivamente esta fora do grupo.
Porém, como este membro nao deixou o grupo voluntariamente, fica a cargo dos
membros remanescentes descobrirem isto. Apds a constatagcéo da falha de um dos
membros do grupo, este sera removido das bases de dados do grupo mantidas por
cada membro individualmente. Caso um nimero significativo de membros do grupo
falhe, deve haver mecanismos de reconstrugdo deste grupo. Além de excluir do
grupo processos isolados que venham a fathar, esta caracteristica cobrira situagoes
de particionamento de uma rede em duas ou mais sub-redes, onde, em cada uma
delas surgira um sub-grupo derivade do grupo de processos original.

A circulagdo de mensagens do grupo deverd ser sincronizada com o controle
de pertinéncia, ou seja, a partir do momento em que um processo se juntar ao
grupo, este passara a receber todas as mensagens enviadas ao grupo depois de
sua adesdo. Da mesma forma, a partir do momento em que um processo
abandonar o grupo, ndo mais recebera qualquer mensagem destinada ao grupo.
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4.2.1.3 Endere¢camento

Para que um grupo possa receber mensagens de processos externos, é
necessario que ele possua alguma maneira de ser enderecado. Em redes que
suportam multicast, os membros de um grupo podem ser associados a um
endereco muiticast. Qualquer mensagem enviada para este endereco seré recebida
por todos 0os membros do grupo. Caso a rede em questdo ndo suporte multicast,
mas broadcast, uma mensagem por difusdo é enviada para todas as suas
maquinas. Cada nlcleo que receber a mensagem deverd extrair desta o
identificador do grupo e entregar a mensagem aos membros deste grupo que
eventualmente estiverem executando naquela maquina.

Caso o sistema ndo suporte nem mufticast nem broadcast, o nucleo do
sistema operacional da maquina origem da mensagem devera ter uma lista de
maquinas que possuem processos membros do grupo. O nucleo, entdo, enviaré a
mensagem individualmente para cada uma delas. Note que, em qualquer uma das
trés abordagens, o processo cliente envia apenas uma mensagem para © grupo.
Como a entrega serd implementada, fica a cargo do servico de group
communication.

4.2.1.4 Atomicidade

Esta caracteristica da comunica¢do em grupo de processos indica que quando
uma mensagem € enviada a um grupo, ela ou é recebida por todos os seus
membros ou por nenhum deles.

A atomicidade & importante para tornar mais facil a programagao distribuida.
Um processo que enviou uma mensagem para um grupo né@o precisa se preocupar
com relagéo a quais dos membros a mensagem foi recebida e quais nao receberam
a mensagem com sucesso. Desta forma, & garantido que todos os processos
membros do grupo estio consistentes entre si, ou seja, receberam as mesmas
mensagens e, portando, tém condi¢cdes de possuir o mesmo estado interno.

4.2.1.5 Ordem na Entrega das Mensagens

Juntamente com a atomicidade, esta & a caracteristica mais forte da
comunicagdc em grupos de processos. E garantido que todas as mensagens
enviadas para um grupo de processos serdo recebidas na mesma ordem por todos
0s seus membros.

Suponhamos que dois processos clientes (Ct1 e C2) estejam fazendo
atualizagdes em uma base de dados mantida por um servigo de banco de dados.
Este servigo é composto por um grupo de processos servidores de banco de dados,
com o objetivo de oferecer tolerdncia a faltas através da replicacdo da base de
dados. O cliente C1 enviou para o grupo a atualizagdo A1. Imediatamente apds, o
cliente C2 envia a atualizagdo A2. Todos os servidores receberdao Ale A2, segundo
a propriedade da atomicidade, apresentada anteriormente. Sé que isto ndo é o
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suficiente para que todas as bases de dados mantidas pelo grupo estejam
consistentes. Supondo que todas as atualizagdes estejam sendo feitas no mesmo
registro e em um mesmo campo, caso alguns membros do grupo considerado, por
qualquer motivo que seja, recebam as mensagens em uma ordem diferente de
outros membros (alguns servidores recebam as mensagens na sequéncia A1, A2;
outros na seqiéncia A2, A1), podera haver inconsisténcia entre as bases que
deveriam ser replicas uma da outra.

Para que isto ndo ocorra, os protocolos de group communication garantem
que todo o grupo receba as atualizagbes na mesma ordem, seja ela qual for.

4.2.2 A Utilizacao de Comunicagao em Grupo no Bouncer

O servico de comunicagdo em grupos de processos ird ser utlizado para
comunicar os varios daemons servidores Bouncer, distribuidos pelas diversas
maquinas de uma rede. Como visto anteriormente, estes varios processos irao
trabalhar de forma cooperativa, trocando informacdes através de um mecanismo de
comunicagac com uma seérie de caracteristicas especiais, oferecidas pelos servigos
de group communication. Vejamos como o Bouncer se utiliza de cada uma dessas
caracteristicas:

Grupos abertos x grupos fechados - O grupo Bouncer & fechado, uma vez
que possui um perfil de trabalho cooperativo. Um cliente se comunica com o
membro local do grupo, solicitando licenca para executar e este membro local
repassa, entdo, o pedido para o restante do grupo.

Controle de pertinéncia - Conforme especificado no protocolo Bouncer,
quando um daemon B ¢ inicializado, este procura juntar-se a um grupo Bouncer ja
existente ou cria-lo, caso o grupo nac exista. Em caso de falha de algum dos
daemons B, esta falha devera ser detectada e o processo em questao removido do
grupo Bouncer. Todas estas atividades irao fazer uso do controle de pertinéncia.

Enderecamento - O Bouncer nac possui nenhum tipo de requisito especial
quanto a forma com que o servigo de group communication ira distribuir mensagens
enviadas a um grupo de processos entre seus membros.

Atomicidade - Esta caracteristica € fundamental para o Bouncer, uma vez
que cada daemon servidor mantém uma base de dados local (arquivo de licengas)
contendo todas as licencas em uso na rede. Estas bases de dados devem estar
consistentes em todos os nés da rede onde existir um processo B em execugao,
pois ela € quem determina o estado interno do grupo Bouncer. Portanto, todas as
mensagens enviadas ao grupo Bouncer, como pedidos e liberagcbes de licengas,
deverao ser recebidas por todos os seus membros.

Ordem na entrega das mensagens - O Bouncer deve dispor de algum
mecanismo que resolva condicoes de corrida em casos como aplicagoes

disputando por uma unica licenga disponivel. Pode ocorrer de varias aplicagdes
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solicitarem licengca em um intervalo de tempo bastante pequeno, ou até
simultaneamente. Caso ndo existam licengas disponiveis para atender a todas
estas requisigbes, o critério de desempate adotado sera a ordem com que os
daemons servidores receberem estas mensagens do grupo.

Além das caracteristicas tradicionais existentes em ferramentas de
comunicagac em grupo de processos, ja discutidas nas segdes anteriores, a AP| de

group communication a ser utilizada para a implementagao do Bouncer devera
tratar reunificagac de grupos.

Tendo em vista a situagdo descrita na segao que fala do servigo de
pertinéncia, onde um grupo de processos pode ser fragmentado em varios
sub-grupos quando a rede € particionada, faz-se necessario algum mecanismo que,
uma vez solucionada esta segmentagdo, consiga promover um re-agrupamento
entre os sub-grupos derivados, reconstruindo, assim, o grupoe original. Passaremos
a descrever um possivel mecanismo para possibilitar que um grupo de processos B
fragmentado possa ser reunificado.

Cada grupo de processos devera possuir um membro com um status especial
de lider do grupo. Um processo € eleito lider de grupo quando é o membro mais
antigo do grupo ao qual pertence. Quando um processo junta-se a um determinado
grupo, encontra-se embutida nesta operacaoc a criagao deste grupo, caso 0 mesmo
ainda nao exista. Ao ser o primeiro membro de um grupo, logicamente um processo
é automaticamente seu lider. Caso um lider de grupo falhe, a liderangca sera
herdada pelo membro ativo mais antigo do grupo.

Cada processo lider de grupo deverd, periodicamente, enviar uma mensagem
por difusdo afirmando sua lideranca (chamaremos esta mensagem de mensagem
de lideranca), ndo sendo permitida a coexisténcia de varios lideres de grupo
semelhantes em sua rede local. Dois lideres de grupo sao semelhantes quando os
servicos oferecidos por eles e por seus respectivos grupos sao idénticos (por
exemplo, dois lideres de grupos Bouncer sao semelhantes). Caso seja detectada a
presenca de um ou mais lideres semelhantes em uma mesma rede, isto significa
que a quantidade de segmentos correspondente aoc ndmero de lideres de grupo foi
fisicamente reunificada e que, conseqlientemente, mais de um grupo semelhante
passard a existir em uma mesma rede local. Estes sub-grupos, portanto, deverao
ser aglutinados em um (nico grupo. Note que, no caso particular do Bouncer, foi
comentado que a fragmentacdo do grupo Bouncer em n sub-grupos implicara na
multiplicagdo por n do nimero de licengas disponiveis para uma determinada
aplicacado. Portanto, quando dois ou mais sub-grupos Bouncer passarem a coexistir
em uma mesma rede, apos a juncao de varias sub-redes, pode ocorrer que um
ndmero de copias de uma determinada aplicagio protegida em execugao seja bem
maior que a quantidade de licengas para ela disponibilizada. Esta situagdo pode ser
resolvida, especificamente para o Bouncer, de maneira trivial, devido a sua
caracteristica de re-inicializagao automatica.
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Um processo B lider de grupo, ao receber uma mensagem de lideranga de
algum outro lider, imediatamente ird enviar uma mensagem kill group para o seu
grupo, determinando que todos os membros deverdo finalizar suas execucgdes,
causando, assim, a extingao daquele grupo. Esta operacédo é repetida para varios
sub-grupos, até que todos estes tenham sido extintos ou que apenas um deles
sobreviva. Devemos lembrar que uma aplicagio protegida pelo Bouncer verifica
periodicamente a existéncia do servidor B. Caso seja constatado que este ndo esta
ativo, um novo pedido de licenga de execuc¢do sera feito pela aplicagdo cliente, o
que causard a re-inicializagdo de B. Assim sendo, apds a extingao de todos os
sub-grupos Bouncer de uma rede e, consequentemente, todos os servidores B, ou
guando restar apenas um deles, os processos B, ao serem re-inicializados por seus
respectivos clientes, irdo juntar-se ao grupo sobrevivente ou a um novo e Unico
grupo que sera formado.

Tomemos como exemplo uma rede R, contendo 5.maquinas, onde em cada
uma defas encontra-se em execugao um servidor B. Estes processos B estao
compondo, portanto, um grupo de processos Bouncer, que chamaremos de
RBouncer, com seu respectivo lider de grupo (BLider). Uma segmentacéo de R
causou o surgimento de R' e R" (veja a figura 4.2). Com isto, os membros de
RBouncer do segmento R', detectando a falta de comunicagdo com os membros
localizados em R", dao origem a um sub-grupo de RBouncer, ao qual chamaremos
RBouncer'. De maneira analoga, um sub-grupo RBouncer" sera redefinido em R"
pelos processos B nela localizados. RBouncer' e RBouncer" t&m como lideres de
grupo BLider' e BLider", respectivamente. Uma determinada aplica¢éo protegida
pelo Bouncer (C, por exemplo), com 10 licengas de uso concorrente, apds a
segmentacio da rede, passara a ter 20 licengas disponiveis (10 por segmento). O
cenario acima descrito encontra-se representado na figura 4.2.

N ® )
® '_®_®'_ |.%a 1® " © _ BLider
/ 9 J ® @{
RBouncer" R"
RBouncer’

® RS
R T © . © ' '« Segmentagio
) . .|.- darede

® Aplicagio cliente R'
@ Servidor Bouncer BLider'

Figura 4.2 - Formagao de sub-grupos Bouncer causada por segmentagdo da rede

Em cada um dos segmentos, os lideres BLider' e BlLider", periodicamente,
enviam broadcasts com suas mensagens de lideranga. Considere a seguinte
situagdo: Existem 5 copias de C em execugao no segmento R' e 8 no segmento R".
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ApOs a re-conexéo destes segmentos, BLider" difunde sua mensagem de lideranca.
Ao receber tal mensagem, BLider' extingue o grupo RBouncer' através do envio de
uma mensagem kill group para o grupo. Os processos B, ex-membros de
RBouncer' ser@o re-inicializados pelos seus respectivos clientes e, & medida que
forem entrando em execugao, juntar-se-ao ao grupo sobrevivente RBouncer". Note
que neste momento, como no grupo sobrevivente haviam 8 licengas de C em uso,
restaram apenas 2 licengas para serem disputadas pelas aplicagoes clientes que
executavam em R'. Assim, das 5 que antes estavam em execucgdo, 2 delas
conseguirdao prosseguir executando, enquanto as demais terdo seus pedidos de
licenga negados. A situagao em que Blider' difunde sua mensagem de lideranga

-

primeiro, causando a extingdo do grupo RBouncer" é anéloga.

Uma outra situacdo possivel seria, apds re-conectadas R' e R",
simultaneamente ambos os lideres de grupo enviarem suas respectivas mensagens
de lideranga. Neste caso, BlLider' e Blider" iriam receber tais mensagens e
extinguir seus grupos, nac havendo grupo sobrevivente. O grupo seria totalmente
reconstruido e as aplica¢gdes iriam disputar todas as 10 licen¢as agora disponiveis.

E importante perceber que, no caso da existéncia de um ndmero maior de
segmentos na rede sendo unificados, a sequéncia de passos descrita acima podera
ser repetida varias'vezes até que se tenha finalmente um uGnico grupo Bouncer na
rede.

Note que o suporte de IPC para o envio de uma mensagem de lideranga &
diferente do utilizado para o envio de uma mensagem kilf group. As mensagens de
lideranga sdo enviadas pelos lideres de grupo atraves de um broadcast de rede,
onde todos os processos da rede podem potencialmente recebé-la. A mensagem
kill group, por sua vez, utiliza o suporte de entrega de mensagens do protocolo de
group communication, pois a recepg¢ao de tal mensagem deve estar restrita aos
membros do sub-grupo Bouncer jurisdicionado pelo lider de grupo que a enviou.

Um aspecto importante a ser discutido aqui é a frequéncia com que as
mensagens de lideranga deverdo ser enviadas por um lider de grupo. Esta
freqliéncia sera determinada por um time out adaptativo, ao qual chamaremos time
out de lideranga (LTOut), cujo valor é inversamente proporcional a freqlié€ncia com
que ocorre particionamento na rede. Portanto, quanto maijor a incidéncia de
particionamento, mais freqiientemente um lider de grupo ird procurar pela
existéncia de outros lideres para que sejam feitas as devidas re-unificagGes de
eventuais sub-grupos Bouncer coexistentes na mesma rede.

O valor do time out de lideranca devera variar dentro de um intervalo fechado,
limitado pelas constantes LTOutMin e LTOutMax. Este intervalo € importante para
que o tempo entre o envio de mensagens de lideranga ndo seja tao pequeno a
ponto de causar trafego excessivo na rede {LTOut 2 LTOutMin) nem téo grande que
impossibilite a detecgao de uma reunificagao de segmentos de rede em um tempo
razoavel (LTOut < LTOutMax). Portanto, o calculo de LTOut sera dado por:
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LTOut = max( LTOutMin, min{ LTQutMax, 1/fkm ) )

onde:

LTOut intervalo de tempo (em segundos) entre o envio de duas
mensagens de liderancga.

LTOutMin Limite minimo para LTOut.

LTOutMax  Limite maximo para LTOut.

max(x, y} Funcao gue seleciona o argumento de maior valor numérico.

min{x, y) Funcéo que seleciona o argumento de menor valor numeérico.

fkm Freqliéncia de envio de mensagens kill group dentro de um
grupo. :

Observe que um particionamento de rede sé € detectada no momento em que
ela é desfeita, ou seja, quando um lider de grupc percebe a exisiéncia de, pelo
menos, outro lider semelhante a ele e extingue seu grupo através do envio da
mensagem kill group. Em Gltima instancia, a freqiiéncia com que esta mensagem é
enviada ira refletir a freqliéncia de particionamento da rede.

Como ditimo requisito de comunicagao para a implementa¢do do Bouncer,
devemos dispor de uma primitiva de broadcast, para que esta possa ser utilizada no
processo de recomposicdo dos grupos (envio das mensagens de lideranca).
Conforme discutido no topico referente a forma de enderegamento utilizada por
grupos de processos, ndo € nossa preocupagac a maneira como esta primitiva de
broadcast € implementada (utilizando broadcast de rede realmente ou varios
unicasts), contanto que o Bouncer consiga atingir todas as maquinas da rede com
uma unica chamada a esta primitiva de difuséo.
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5 Conclusao

Y

Este trabalho discutiu a necessidade que a industria de software tem em
relacdo a utilizagdo de mecanismos que protejam seus produtos contra o uso nédo
autorizado, em face dos prejuizos causados ao setor por esta pratica. Foram
apresentadas varias das alternativas disponiveis para proteger a propriedade
intelectual dos desenvolvedores, sendo estas classificadas em protecac legal,
protecao por hardware e protecdo por software. Analisando cada uma destas
solugbes, no entanto, foi constatado que uma série de inconvenientes pode
comprometer a eficAcia da respectiva protecdo oferecida. A protecao legal
necessita de elementos de fiscalizagao, que garantam sua aplicacdo. A protegao
por hardware, apesar de bastante eficiente e livre de suporte, limita a flexibilidade
no uso do software protegido, além de manter uma alta dependéncia das
constantes evolugdes do hardware. As alternativas de protecdo por software, ou
sao burladas com relativa facilidade, ou necessitam da manutengéo de uma
infra-estrutura por parte do desenvolvedor para a geragao de chaves de ativagao e

interagdo com os usuarios finais, ou ainda geram atividades adicionais de suporte
técnico/administrativo.

Dentro deste universo, os servicos de gerenciamento de licengas, que sao
solugbes por software para a coibicAo da pirataria, apresentam-se como um
paradigma que vem ganhando bastante forca e popularidade entre
desenvoivedores e administradores. Vimos que esta, além de ser a solugéo técnica
mais flexivel para a prote¢cdao de software, pode atuar como uma importante

ferramenta nas estratégias de marketing e distribuicao dos produtos de software
[Elan 95].

No capitulo 2 foi descrito o funcionamento do servico de gerenciamento de
licencas, que € um sistema distribuido que controla a utilizagdo de produtos de
software segundo vdrios critérios para limitar o acesso de um usudric a uma
aplicagdo. Estes critérios foram tratados ao longo deste trabalho como politicas de
licenciamento ou de protecao de software. Tivemos oportunidade de analisar alguns
dos mais importantes gerenciadores de licencas existentes atualmente no mercado.
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Foi visto que o servico de gerenciamento de licengas oferece uma grande
flexibilidade para que os desenvolvedores de software implementem e mantenham
suas politicas de licenciamento. Toda esta flexibilidade, no entanto, tem como
contrapartida a geragdo de uma série de atividades de configuragdo e suporte para

o administrador do sistema/rede do ambiente computacional onde irdo ser
executadas as aplicagQes protegidas.

Como forma de contornar estas limitagbes, apresentamos no capitulo 3 deste
trabalho o Bouncer, a nossa solugdo para o gerenciamento de licengas, que se
propbe a solucionar as deficiéncias apontadas nos demais gerenciadores. Além de
proteger as aplicagdes contra uso ilegal de forma confiavel e tolerante a faltas, o
Bouncer veio eliminar os problemas de suporte administrativo comuns a
ferramentas deste tipo.

O Bouncer tem compromisso com a simplicidade g a robustez, visando ser
uma alternativa viavel para os desenvolvedores de pequeno porte que atuam no
mercado de software de prateleira. A simplicidade do Bouncer limita sua
flexibilidade com relagao a gerenciadores de licenca mais sofisticados. Esta
limitagao de flexibilidade esta no fato de que nem todas as modalidades de politicas
de licenciamento sao oferecidas, além do que, nao é possivel converter copias de
demonstracdo de programas em copias definitivas através da utilizagdo do
Bouncer. Foi visto, no entanto, que estas caracteristicas nao oferecidas pelo
Bouncer nao sao limitantes significativos para o segmento do mercado de software
a que este busca atender, visto que a principal politica de licenciamento utilizada
por aplicagbes de rede € a de quantidade de ativagbes concorrentes, que é
oferecida pelo Bouncer. Além do mais, nac é uma pratica comumn no mercado de
software de prateleira a conversdo de cépias de demonstragcdo em cdpias
definitivas, mediante o fornecimento de chaves de ativagdo ou de autenticagéao de
parametros de licenciamento. Esta pratica demanda a alocagao de pessoal de
suporte ao cliente, o que nao € interessante para pequenos desenvolvedores, que
possuem estruturas modestas de pessoal. A robustez, que é um requisito que todos
os servigos de licenciamento buscam oferecer, € um dos pontos fortemente
trabalhados no Bouncer, através de sua arquitetura e de seu protocolo de
funcionamento.

A arquitetura do Bouncer possui uma peculiaridade nao encontrada em
nenhum outro servico de gerenciamento de licencas, que € a hibridez entre os
modelos de programagao cliente-servidor e peer-to-peer. No ambito de uma
maquina da rede, um, e apenas um servidor encontra-se ativo, atendendo a varios
clientes. Ja sob o ponto de vista da rede como um todo, cada ponto da rede que
possui uma aplicacao licenciada em execugdo possui um servidor ativo, e os
servidores das diversas maquinas trabalham de maneira cooperativa. Desta forma,
os clientes ndo precisam de nenhum servigo adicional para determinar em que
maquina da rede esta o servidor {este estard ativo em todas as maquinas onde
existam aplicacdes protegidas sendo executadas). O fato de que todos os pontos
da rede podem potencialmente possuir um servidor ativo tira do administrador a
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carga de trabalho adicional de ter que configurar a localizagdo do servigo
(possivelmente em varias maquinas, se for desejado replica-lo para prover
tolerancia a faltas). No Bouncer, a tolerancia a faltas através de replicacéo passa a
ser uma caracteristica intrinseca a sua arquitetura.

No capitulo 5 foram estudados com detalhes os servicos de comunicagéo
entre processos utilizados na especificagdo do Bouncer. Para que as aplicagdes
protegidas pelo servico de licenciamento Bouncer se comuniguem com o0s
respectivos daemons servidores, é utilizado o modelo cliente-servidor, através de
chamadas a procedimenios remotos, ou RPC. Foi visto que, como esta
comunicacao entre cliente e servidor € feita a nivel local, sem a utilizacdo da rede, o
servico de RPC a ser utilizado pelo Bouncer pode ser bastante simples. Ja na
comunicacéo entre os varios daemons servidores Bouncer, uma vez que estes
constituem um grupo de processos trabalhando de maneira cooperativa, foi
especificado o uso de servicos de comunicagdo entre-grupos de processos, ou
group communication, desde que estes possuam a caracteristica especial de
tratamento de particionamento de redes.

5.1 Contribui¢coes do Trabalho

A principal contribuicdo dada por este trabalho é a especificagdo de um
servico de gerenciamento de licencas de software que ndo gere atividades
adicionais de suporte técnico e administrativo. Especificamos um servigo que, uma
vez instalado em uma maquina, dispensa qualquer tipo de atengao do
administrador do sistema/rede, seja para configurar politicas de licenciamento e
localizacdo de servidores, seja para re-inicializar o servigo apés a ocorréncia de
falhas. Como podemos observar na tabela abaixo, que lista os principais problemas
de suporte detectados em servicos de gerenciamento de licengas, estes problemas
nao sao encontrados em nossa solug&o de licenciamento.

Atividade de suporte para FlexLtM ElanLM iFOR/LS Bouncer
Reinicializagdo manual do servidor de| SIM NAO SIM NAO
licengas
Manipulacéo do arquivo de ficengas SIM SIM SIM NAO
Configuragdo da localizagdo dos servidores| SIM SiM SiM NAO
replicados :

Liberacao de licengas pendentes| SIM NAO SIM NAO
manualmente

Limitagao no nimero de réplicas do servidor SIM NAO NAC NAO
Interacdo com desenvolvedores para cdlculo| SiM SIM SIM NAO

de chaves de licengas efou ativagdo do

madulo servidor -

Tabela 5.1 - Quadro comparativo entre 0 Bouncer e outros gerenciadores de licenga scbre
problemas de suporte.
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Como apresentado em varias partes deste trabalho, o daemon servidor
Bouncer é automaticamente re-inicializado apés a detecgdo de sua falha. Vimos
que isto ¢ feito pelas aplicagdes por ele protegidas. O Bouncer ndo utiliza qualquer
arquivo para armazenar informagdes sobre licengcas em uso ou politicas de
licenciamento. Estas informagdes encontram-se em meméria. Como a disposicdo
dos daemons servidores Bouncer € n&o hierdrquica, baseada no modelo
peer-to-peer, isto significa que em cada maquina onde houver uma aplicacéao
protegida em execucgdo, havera necessariamente um daemon Bouncer ativo. Isto
elimina a necessidade de se especificar a localizagdo do(s) servidor(es), além de
nao impor nenhuma limitagdo quanto ao numero de servidores ativos. Como visto
na apresentacdo do protocolo Bouncer, no capitulo 3, as licencas pendentes ou
orfas n&o precisam ser liberadas através da intervensdc humana, uma vez que o
processo de auditoria fard isto de forma automatica. Em nenhum momento do
funcionamento do Bouncer é requisitada qualquer chave de ativagao, nao havendo
a necessidade de interagdo entre compradores e desenvolvedores para a obtencéo
deste tipo de informagao.

Aiém do aspecto de eliminagdo de suporte, nosso servico de gerenciamento
de licencas pode apresentar vantagens sobre seus similares no que diz respeito ao
custo de aquisicao. No capitulo 2, foram comentados os precos dos principais
gerenciadores de licenga do mercado, incluindo algumas politicas de precos
praticadas por seus fornecedores. O FlexLM custa US$ 40,000, com direito a
produzir um numero ilimitado de licencas para seus compradores. A GLOBEtrotter
oferece também uma politica de precos direcionada para pequenas empresas em
ascensdo. Esta politica especial consiste em cotar o FlexLM de acordo com as
vendas anuais do desenvolvedor (pay as you grow) [Miller 96]. O kit de
desenvolvimento do ElanLM custa em torno de $7,500 para a primeira plataforma
adquirida, diminuindo a cada nova plataforma [Lovett 96]. O prego, por kit de
desenvolvimento, do iIFOR/LS é de US$ 8,000, devendo o desenvolvedor pagar
ainda uma anuidade de US$ 7,500 pelos direitos de criagao de um numero ilimitado
de licencas para os compradores [Leveille 96]. O sentimento que temos sobre o
Bouncer com relagcdo ao seu custo de aquisicdo & de que, por se tratar de uma
ferramenta bastante simples, pode ser adquirido por um prego bastante acessivel
para 0s pequenos desenvolvedores. Esta avaliagao foi feita a parir da
implementacdc de um protétipo do Bouncer (comentado a seguir), onde pudemos
ter uma idéia do esfor¢o de programagéao exigido para implementa-lo.

5.2 Sugestoes para Trabalhos Futuros

Como sugestdes para trabalhos que venham a|dar continuidade ao projeto
Bouncer, temos:
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1. Implementar o Bouncer de acordo com as especificagbes feitas neste
trabalho, utilizando servigos de comunicagdo otimizados para o tipo de requisitos
necessarios ao funcionamento do Bouncer.

Devido a indisponibilidade de ferramentas de group communication durante a
fase de produgao do primeiro protétipo do Bouncer, este foi implementado apenas
com a utilizagdo de RPC, de tal forma que tanto a realizagcdo de comunicagédo
ponto-a-ponto (troca de mensagens entre aplicagdo e daemon B) quanto
comunicagéo por difusdo {troca de mensagens entre o grupo de daemons B)
fizeram uso deste paradigma. Para que os servidores B pudessem se comunicar,
algumas adaptacdes tiveram que ser feitas na fungdo de broadcast disponivel na
APl de RPC por nés utilizada (Clnt_broadcast()), ja que esta ndao possui uma
semantica adequada para as nossas necessidades. Com a atual disponibilidade de
ferramentas de GC em nosso ambiente computacional, uma proxima etapa sera o
desenvolvimento de um novo protétipo do Bouncer, utilizando um RPC simplificado
e ferramentas de GC que atendam a todos os requisitos exigidos pelo protocolo
Bouncer, especificados no capitulo anterior. Atualmente, alunos desenvolvendo
trabalhos de iniciacdo cientifica junto ao Laboratdrio de Sistemas Distribuidos estao
trabalhando com alguns servicos de comunicacao em grupo de processos, como o
Horus [Horus 96] e o Ensemble [Ensemble 96], visando utiliza-las na
implementagao do novo protétipo do Bouncer.

2. Acrescentar a especificagao do Bouncer, suporte a outras modalidades de
licenciamento.

Com o intuito de tomar o Bouncer o mais simples possivel, algumas
modalidades de licenciamento n&o foram especificadas neste trabalho. Em futuras
versdes do Bouncer, caso se deseje adapta-lo para atender a um mercado de
software mais sofisticado, podem ser incorporadas modalidades de licenciamento
que permitam a producdo de copias de demonstracdo de aplicagoes, a
possibilidade de converter estas copias para copias definitivas, além de também
darem suporte a ampliagdo do numero de licengas concorrentes disponiveis para
uma determinada aplicacdo protegida pelo Bouncer. Estas modificagbes, no
entanto, iriam gerar algumas atividades de suporte técnico para Bouncer, como, por
exemplo, a necessidade da existéncia de um arquivo de descricdo das potliticas de
licenciamento, a consequente manipulagao deste arquivo, aléem da necessidade de
interagdo com o desenvolvedor da aplicagao para a configura¢ao das politicas de
licenciamento. A tabela a seguir mostra um novo quadro comparativo entre o
Bouncer e os gerenciadores de licengas apresentados neste trabalho, considerando
as modificacbes propostas acima.
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Atividade de suporte para FlextM ElanLM iFOR/LS Bouncer

Reinicializagdo manual do servidor del SIM | NAO SIM NAO
licencas

Manipulag&o do arquivo de licengas SiM SIM SiM SIM
Configuragédo da localizagao dos servidores| SIM SIM SIM NAO
replicados

Liberagdo  de ficengas  pendentes| SIM NAO SIM NAO

manualmente

Limitagdo no numero de réplicas do servidor SIM NAO NAO NAO

Interagao com desenvolvederes para calculo|  SIM SIM SIM SIM
de chaves de licengas efou ativagdo do
madulo servidor

Tabela 5.2 - Quadro comparativo entre ¢ Bouncer modificado e outros gerenciadores de licenga
sobre problemas de suporte.

Note que mesmo com o surgimento de tais problemas de suporte, observamos
que o Bouncer ainda apresenta menos problemas de suporte que os demais
gerenciadores.
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Apéndice A
Caodigo Fonte do Monitor

/*
* monitor.c
* "Casca" para monitorar licencas utilizadas em todo o dominio local da rede
*/
#define MAXNODES 1000 /* numero maximo de maquinas na rede */
#include <stdio.h>
#include <string.h>
#include <sys/errno.h>
#include <bapi.h>
#include <error.h>

/*

* Globais

s

char bufstdout[ BUFSIZ ]; /* para buferizacao da saida padrao */
extern int ermo; /* codigo de erro retornado por B_Monit*/

main( argc,argv )
int argc;
char *argvl[]; {

char i -
char *prodt;
char *host;
int vetlen;
int tout;
int logon;
int loglevel;
Config conf;
ListNodes LList; /* retorno da funcao B_Monit() */
‘,f*
* buferiza para saida padrao
]
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setbuf( stdout, bufstdout );
prodt = NULL,;

host = NULL;

vetlen = MAXNODES;

/*
* obtem parametros para monitoramento
&
while (arge > 1 && *argv[1]=="-") {
p=argv[1]+1;
while ( *p) {
switch ( *p) {
case 'a": /* nome da aplicacao monitorada */
pt+t;
prodt = p;
goto prox_arg;
break;
case 'h": /* host a ser monitorado */
p++;
host = p;
goto prox_arg;
break;
default:
sintax( argv[ 0 ]);
break;
}
++p; /* processa proximo caracter da opcao */
}
prox_arg:
argc--; argv++;
}
/*
* chama funcao de monitoramento
*f

if( (LList = B_Monit( prodt, host, &vetlen )) == NULL ){
fprintf( stderr, "\n%s: ocorreu erro fatal %d\n", argv[0], errno);
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exit( 1);
}
m_Display( LList, vetlen);
exit(0);

f*
* Display
* objetivo:

* exibir vetor com licencas ativas de produtos em uma maquina da rede

* retorna

t 0, em caso de sucesso

*

*f
Display( Lista, tam )
Prodtnode *Lista;
int tam;

{

nao trata erros

int I

for(i=0;1 < tam; i++ ){
printf("%es\t\t\t%d\t\t\t%d\n", Lista[i].Prodtld, Lista[i]. MaxLicense,
Lista[i]. ActLicense );
}

return( 0 );

/*

* m_Display
* objetivo:

*  exibir dados sobre aplicacoes policiadas executando em maquinas da rede

* retorna:

* 0, em caso de sucesso
® nao trata erros
*/

m_Display( LList, VetLen )
ListNodes LList;
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int Len;

int i
printf("\n\\M\MM O N I'T O R\n");
prinl-f("******************************************************************
Fkkkkkkkkk k% ¥\n"):
for(i=0;1< VetLen; i++ ){
printf("\nHost:\t%s\n\n", LList[ Len ].IPAddr);
printf("Produto\t\tMaximo de Copias\tCopias Ativas\n");
printf(" \n");
Display( LList[ Len ].VetProd, LList[ Len ].VetLen);

}
printf("\n\n");
return( 0 );
}
/*
* Sintaxe do Monitor
wy

sintax( prog )
char *prog;
{
printf("Sintaxe: %s [-a<prodtid>] [-h<hostname>]\n", prog );
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