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ABSTRACT 

 

 

Currently, residential security systems are focused on registering intruders and potential 

intruders, having as one of the objectives the arrest of the intruder after the invasion. However, 

the addition of notification mechanisms to residents, not dissuasive to the invader, will improve 

the conditions for the arrest of the invader, while maintaining the security of the residents. 
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RESUMO
Atualmente, os sistemas de segurança residencial são focados em
registrar invasores e potenciais invasores, tendo como um dos obje-
tivos a prisão do invasor, em momento posterior ao ato da invasão.
Contudo, a adição de mecanismos de notificação aos residentes,
não dissuasivos ao invasor, permitirá melhorar as condições para
se efetuar a prisão do invasor, mantendo-se ainda a segurança dos
residentes.

PALAVRAS-CHAVE
Segurança Residencial, Domótica, Home Assistant, IoT (Internet of
Things), Automação.

1 INTRODUÇÃO
Atualmente, os sistemas de segurança residencial são focados em
registrar invasores e potenciais invasores. Com esse registro, usual-
mente a partir de alarmes, esses sistemas buscam dissuadir o invasor
a prosseguir com a invasão.

A dissuasão em sistemas de segurança tem boa eficiência contra
invasores, que desistem de invadir as residências ao terem ciência
da existência desses sistemas. Para Invasores, que não desistem
devido a sistemas de segurança, a ciência desses sistemas apenas
faz com que exista uma adequação na tática utilizada para a invasão,
permanecendo assim o risco sobre a residência e, por vezes, trazendo
mais perigo quando os invasores optam por táticas mais violentas
[5].

O principal objetivo do trabalho ora descrito é o desenvolvi-
mento de um sistema de segurança, a partir do qual, ao se identi-
ficar invasão à residência, os residentes serão notificados a partir
de mecanismos não dissuasivos ao invasor. Tais mecanismos noti-
ficarão a presença do invasor, aos residentes, sem o invasor saber
da notificação, aumentando assim as condições de se efetuar sua
captura.

O sistema de segurança notificará de forma eficiente os resi-
dentes, sem o invasor ter conhecimento do acionamento do sistema,
mesmo em momentos de limitação de percepção dos residentes,
como o enfrentado durante o uso de um fone de ouvido.1

2 DESCRIÇÃO DA SOLUÇÃO
Nesta seção, serão descritos os elementos que compõem a solução
desenvolvida para construção do sistema de segurança.
1“Os autores retêm os direitos, ao abrigo de uma licença Creative Commons Atribuição
CC BY, sobre todo o conteúdo deste artigo (incluindo todos os elementos que possam
conter, tais como figuras, desenhos, tabelas), bem como sobre todos os materiais
produzidos pelos autores que estejam relacionados ao trabalho relatado e que estejam
referenciados no artigo (tais como códigos fonte e bases de dados). Essa licença permite
que outros distribuam, adaptem e evoluam seu trabalho, mesmo comercialmente, desde
que os autores sejam creditados pela criação original.”.

2.1 Visão Geral
O sistema de segurança residencial não dissuasiva é um sistema
que representa uma aplicação de IoT (Figura 1).

Figura 1: Visão geral do sistema de segurança residencial não
dissuasiva. Autoria própria.

No sistema, um sensor monitora movimentos em uma determi-
nada área da residência. Quando é identificado algum movimento,
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um sinal de rádio-frequência de 433 MHz é enviado. Esse sinal ati-
vará uma tomada inteligente, que ficará ligada até a sua desativação
manual, a qual ativará dispositivos que notificam os residentes
quando esses são conectados à rede elétrica residencial, a exemplo
de uma lâmpada. Assim, os residentes poderão tomar as medidas
cabíveis.

A seguir, serão descritos os componentes do sistema desen-
volvido.

2.1.1 Sensor de Movimento. Para monitoramento de movimen-
tos, foi utilizado um sensor de movimento Sonoff PIR2 (Figura 2),
que funciona por detecção de calor (radiação infravermelha), com os
estados ativado e desativado, possibilitando identificar o calor emi-
tido pelo nosso corpo e, assim, interpretar como um sinal elétrico,
emitindo um sinal de rádio com frequência de 433 MHz. Uma ponte
Sonoff RF 433 MHz capta o sinal emitido pelo sensor de movimento.

A seguir, as especificações técnicas do sensor de movimento
Sonoff PIR2 [4].

• Modelo: Pir Motion Detector PIR2
• Tensão de operação: 3 V (2 pilhas AAA)
• Corrente de alarme: < 10 mA
• Frequência de transmissão: 433 MHz
• Distância de detecção: 12 metros
• Ângulo de detecção: 110°
• Área máxima de cobertura: 12 m x 12 m
• Dimensões: 120 mm x 62 mm x 46 mm
• Peso: 120 g

Figura 2: Sensor de Movimento Sonoff PIR2 [7].

2.1.2 Dispositivo Ponte. Para o recebimento do sinal de rádio
com frequência de 433 MHz, foi utilizada uma ponte Sonoff RF 433,
que possui conexãoWi-fi para comunicação com outros dispositivos
(Figura 3).

A seguir, as especificações técnicas da Ponte Sonoff RF 433 [4].
• Modelo: Sonoff RF Bridge 433 MHz
• Tensão de operação: 5 VDC

– Conector micro-usb para alimentação
• Frequência de transmissão: Wi-fi 802.11b/g/n, 433,92MHz
• Dimensões: 62 mm x 62 mm x 20 mm
• Peso: < 45 g

Figura 3: Ponte Sonoff RF 433 [10].

2.1.3 Computador. Para o desenvolvimento do sistema de aquisição
de dados, bem como da lógica da ativação da tomada, foi utilizado
como hardware um computador. Nesse dispositivo, foi criada uma
máquina virtual, para dedicar recursos do hardware para o sistema
de segurança residencial.

A seguir, as especificações do hardware do Computador.
• Sistema Operacional: Windows 10
– Edição: Windows 10 Education
– Versão: 21H1

• CPU: AMD Ryzen 3900X
– 12 Núcleos / 24 Threads
– 3,875 GHz / 3,700 GHz

• Memoria RAM: CMW32GX4M2C3200C16
– 32 GB (2 x 16 GB) 3200 MHz

• GPU: RTX 2070
– VRAM: 8 GB

• Armazenamento: SSD Adata XPG Gammix S11 Pro
– 512 GB

A seguir, as especificações da máquina virtual.
• Sistema Operacional: Home Assistant OS 6.2
– Imagem: VirtualBox (.vdi)
– Home Assistant Core: 2021.9.4

• CPU: 2 Threads
• Memoria RAM: 2 GB
• Armazenamento: 32 GB

2.1.4 Tomada inteligente. Para a ativação da notificação para
os residentes, foi utilizada uma tomada inteligente Sonoff S31 Wi-fi,
cuja ativação e desativação é realizada a partir de comandos Wi-fi.
Essa tomada também possui um botão físico para sua desativação
manual, possibilitando ao sistema de segurança residencial retornar
para o estado inicial de monitoramento (Figura 4).

A seguir, as especificações da Tomada inteligente Sonoff S31 [4].
• Modelo: Sonoff S31
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• Tensão de operação: 90 a 264 VAC, 50/60 Hz
• Corrente máxima: 16 Amperes
• Carga máxima: 4200 W
• Wi-Fi: IEEE 802.11 b / g / n 2,4 GHz
• Dimensões: 76 mm x 40 mm x 33 mm

Figura 4: Tomada inteligente Sonoff S31 [11].

2.2 Ambiente de Desenvolvimento
O ambiente utilizado para desenvolvimento foi o Visual Studio Code,
na versão de instalação para sistema operacional Home Assistant
(Figura 5). A partir desse ambiente e dos demais componentes já
mencionados, foi desenvolvida a solução.

Com configuração e programação desenvolvidas na linguagem
YAML [14], o Home Assistant disponibiliza dois arquivos principais
/config/configuration.yaml e /config/automations.yaml. O primeiro
arquivo implementa toda a configuração dos dispositivos, da identi-
ficação à definição de atualização dos sensores. O segundo arquivo,
executa em gatilho, ou seja, é executado sempre que há uma modi-
ficação nos dados. Neste, está implementada a checagem do sinal
enviado pelo sensor, para poder realizar, quando o sinal for positivo
("on"), a ativação da tomada inteligente.

Para comunicação da Ponte Sonoff RF 433 com o Home Assistant
foi utilizada a biblioteca SonoffLAN [3], que permite usar disposi-
tivos Sonoff em modo LAN, para poder receber os dados do sensor
de movimento e enviar o comando para ativação da tomada in-
teligente.

3 RESULTADOS
A seguir, serão descritos os resultados obtidos no trabalho, que con-
sistem nos resultados relacionados aos componentes de hardware
utilizados e de software desenvolvidos.

3.1 Processo de Desenvolvimento
Para o desenvolvimento do sistema foram analisados, inicialmente,
os dispositivos e tecnologias necessárias.

As escolhas foram baseadas nas poucas possibilidades de bibliote-
cas e dispositivos encontrados, que permitem a conexão utilizando
sistemas de código aberto em modo LAN, sem a necessidade de
alteração do firmware dos dispositivos [2][1].

Após a aquisição dos dispositivos, foi criada uma conta de usuário
no aplicativo eWeLink [13], responsável pela conexão inicial dos

dispositivos, a partir da qual foi realizada a conexão de todos os
dispositivos Sonoff ao aplicativo. A conexão ao Home Assistant
se deu por meio do arquivo de configuração /config/configuration.
yaml, o qual recupera as informações dos dispositivos conectados à
conta de usuário no aplicativo eWeLink [13], através do username
e password.

3.2 Codificação da Solução
O código, implementado no ambiente Visual Studio Code, está
apresentado na Figura 6.

3.3 Descrição da Operação do Sistema
A seguir, a descrição das ações realizadas pelo sistema durante o
processo de monitoramento.

3.3.1 Monitoramento de Invasor. O sensor de movimento, dire-
cionado para um local sem movimentação, permanece com valor
lógico "off" (Figura 7a), indicando que não está detectando movi-
mento. Ao detectar movimento, o sensor tem o nível lógico alterado
para "on" (Figura 7b). Sugere-se que esse tipo de sensor seja instal-
ado em pontos de entrada e saída da residência.

3.3.2 Transmissão da Informação de Movimento. A ponte SonoffRF
433, ao receber o sinal enviado pelo sensor de movimento, transmite
a informação para o Home Assistant.

3.3.3 Processamento da Informação. O Home Assistant, ao perce-
ber a alteração no sinal enviado pelo sensor de movimento, por meio
da Ponte Sonoff RF 433, ativa o gatilho da programação presente
no arquivo /config/automations.yaml.

3.3.4 Transmissão da Informação Processada. Ao ser ativado o
gatilho da programação presente no arquivo /config/automations.
yaml, é ativada a ação da programação, sendo enviado o comando
para ativação da tomada inteligente.

3.3.5 Notificação aos Residentes. A ativação da tomada inteligente
faz com que o dispositivo de notificação, a essa conectado, receba
carga da rede elétrica residencial e, então, seja ativado, notificando
os residentes sobre a invasão (Figuras 8a e 8b).

4 AVALIAÇÃO
O sistema de segurança residencial não dissuasiva se mostrou efi-
ciente em notificar os residentes quando identificado movimento.
A notificação ocorreu em um tempo aproximado de 1,5 segundos.

O único ponto negativo identificado foi a ativação de um LED
(Figura 9) no interior do sensor de movimento, a qual ocorre quando
o sensor é ativado, podendo causar dissuasão por parte do invasor.
Para corrigir esse efeito, pode-se trocar o sensor de movimento por
outro que não apresente indicação similar ao detectar movimento,
ou apenas fazer uma modificação no hardware, desativando a ali-
mentação do LED fisicamente, o que não afetará o funcionamento
do sensor.

/config/configuration.yaml
/config/automations.yaml
/config/configuration.yaml
/config/configuration.yaml
/config/automations.yaml
/config/automations.yaml
/config/automations.yaml
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Figura 5: Ambiente de Desenvolvimento.

Figura 6: Código do Sistema de Segurança.
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(a) "off".

(b) "on".

Figura 7: Valores lógicos do sensor de movimento.



TCC 20.2e, Outubro 2021, Campina Grande, PB, Brasil Wesley R. Saraiva

(a) Notificação desativada.

(b) Notificação ativada.

Figura 8: Notificação aos residentes.

Figura 9: LED ativo no interior do Sensor de Movimento [6].

5 DESAFIOS
O desenvolvimento de todo o sistema foi desafiador, principalmente
em relação à identificação de compatibilidade de software dos dispos-
itivos. Dentre os principais desafios, vale destacar: identificação de
dispositivos que permitissem comunicação com sistemas de código
aberto e garantia do seu funcionamento em rede local, eliminando
a necessidade do acesso a servidores dos fabricantes, o que pode-
ria impactar na privacidade e causar a vulnerabilidade devido à
dependência em relação ao acesso à internet.

6 SUGESTÕES PARA PESQUISAS FUTURAS
A seguir, as principais sugestões de continuidade para o trabalho
realizado.

• Substituição do padrão de comunicação de radiofrequência
por Zigbee [12].

• Substituição do computador por um dispositivo de pequeno
porte, a exemplo do Raspberry Pi [8].

• Substituição do sistema de notificação com tomada inteligente
por dispositivos vestíveis, como relógios com Wi-fi [9].
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