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Resumo

A Internet das Coisas (IoT) € um conceito relacionado a conexdo de objetos cotidianos a Internet,
transformado-os em recursos inteligentes e cooperativos. Apesar de possuir muitas semelhangas
com as redes de sensores sem fio, a IoT apresenta requisitos especiais, como a integracdo de redes,
contexto semantico, conexao a sistemas legados e objetos heterogéneos, além da necessidade de
protecdo contra ataques especificos a seguranca. Os recursos da IoT cooperam entre si solicitando
e oferecendo servicos. Em ambientes heterogéneos e complexos, esses recursos precisam confiar
uns nos outros. O conceito de enxame (swarm) em loT descreve a cooperagao de dispositivos
altamente independentes e heterogéneos para executar tarefas. Os componentes de um sistema
de enxame devem descobrir de forma transparente outros objetos. A descoberta semantica € uma
abordagem para executar esta tarefa e pode ser realizada de forma automatica ou manual, mas que
normalmente ndo leva em conta requisitos de seguranca, como a confianca (trust) € potenciais
atacantes. Neste trabalho é apresentado um método baseado em aprendizado de maquina em con-
junto com uma técnica de janela eldstica dinamica (JED), que realiza o reconhecimento semantico
de recursos IoT, auxiliando a integracdo de infraestruturas e servigcos, colaborando para o geren-
ciamento da confianga e identificando ataques. Com a aplicacdo do método proposto foi possivel
reconhecer semanticamente recursos [oT com 96% de precisdo em um conjunto de dados real e
ataques do tipo On/Off em ambiente simulado. Em compara¢do com outros estudos, o método foi
95% mais rapido na identificacdo ataques do tipo On-Off. Com a execugdo do método, de maneira

inovadora, é possivel diferenciar também nods atacantes de nds defeituosos.
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Abstract

The Internet of Things (IoT) is a concept which describes how everyday objects are connected
to the Internet, transforming them into intelligent and cooperative resources. Although IoT has
many similarities with wireless sensor networks, [oT presents special requirements such as net-
work integration, semantic context, connection to legacy systems and heterogeneous objects, and
the need to protect against specific security attacks. 10T s resources cooperate with each other by
requesting and offering services. In heterogeneous and complex environments, these features need
to trust each other. The swarm concept in IoT describes the cooperation of highly independent
and heterogeneous devices to perform tasks. Components of a swarm system must seamlessly
discover other objects. Semantic discovery is an approach to perform this task and can run auto-
matically or manually, but it does not normally address security requirements, such as trust and
potential attackers. In this thesis, a method based on machine learning and a dynamic elastic
window technique (JED) is presented, that automatically assesses the [oT resource trust, recog-
nizes loT semantic attributes, helping the integration of infrastructures and services, evaluating
service provider attributes. The proposed method collaborates with trust management and attacks
identification. In simulated and real-world data, this method was able to recognize IoT semantic

attributes, On-Off attacks and fault nodes with a precision of up to 96%.
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Capitulo 1

Introducao

O trabalho descrito nesta tese envolve a concepg¢do e o desenvolvimento de um método para
a identificacdo de recursos e deteccdo de ataques para a Internet das Coisas (I10T), viabilizando a
integracdo de objetos IoT por intermédio do reconhecimento semantico de atributos, fornecendo
informacdes para o gerenciamento da confianca (trust). Este método ainda possibilita diferenciar
nos atacantes de nos defeituosos.

Este capitulo apresenta uma visdo geral da tese. Inicia-se por uma contextualizagdo sobre
IoT e uma breve explanag@o sobre os problemas em aberto para reconhecimento semantico para
integracdo e segurancga. Prossegue-se com a delimitacdo do problema de pesquisa, apresentacao
das hipéteses consideradas, das delimitacdes e dos objetivos da tese e, finalizando com a discussao

sobre a relevancia do problema e da organizacao geral deste documento.

1.1 Contextualizacao e Motivacao

A Internet das Coisas (IoT) é um conceito computacional que utiliza uma infraestrutura de
abrangéncia escaldvel, auto-configuravel, baseada em padrdes e protocolos de comunicacao in-
teroperdveis onde objetos fisicos e virtuais possuem identidades, atributos, personalidades e in-
terfaces inteligentes, perfeitamente integradas em uma rede de informacdo. A IoT descreve a
transformacdo de objetos comuns em recursos inteligentes, com capacidades de sensoriamento,
atuacdo e comunicacdo. A 10T possui potencial para aplicagdes em domotica, auxilio a sadde,

agricultura de precisdo, logistica, energia, varejo, cidades inteligentes, entre outras [1]. A IoT
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Figura 1.1: O conceito de swarm [oT aplicado em uma cidade inteligente.

Fonte: Elaborada pelo autor.

define como outros objetos e sistemas serdo conectados, promovendo uma infraestrutura distri-
buida e produzindo um ambiente ou contexto inteligente pela transformacao do fluxo de dados em
informacdes relevantes para servicos e usudrios [2].

Em um contexto de Smart City, uma infraestrutura IoT pode ser demandada a suportar intera-
¢oes heterogéneas, de forma a permitir a cooperagdo independente entre uma grande quantidade
dispositivos. Este tipo de abordagem € denominada como um sistema Swarm (enxame) [3]. Os
componentes de um sistema Swarm sdo disponibilizados de forma heterogénea e dindmica em
uma drea de larga abrangéncia geogréfica. Os dados (temperatura, iluminac¢do, ruido, etc.) sdo
comumente gerados de forma continua e multi-modal (texto, numérico, multimidia, etc.), ndo
permitindo facilmente identificar todos os dados dos recursos para responder as solicitacdes de
usudrios neste tipo de ambiente distribuido [4].

Pesquisadores ainda divergem sobre as defini¢des relacionadas as arquiteturas de IoT. Os tra-
balhos de Khan et. al. [5] e Yang et. al. [6] defendem que a arquitetura IoT € composta de cinco
diferentes camadas: Sensoriamento, Acesso, Rede, Middleware e Aplicacdo. Os estudos de Khan
et. al. [5] e Wang et. al. [7] sustentam trés camadas principais: Camada de Percepc¢do (sensoria-
mento); Camada de Rede e Camada de Servicos (ou aplicagc@o), ou como quatro camadas, como
defendido por Tan et. al.[8]: Camada fisica; Camada de Transporte; Camada de Middleware e Ca-
mada de aplicagdes. Assim como essa defini¢ao, outras questdes relacionadas a disponibilizagdo

de servigos (aplicagdes) e requisitos de seguranga [9] encontram-se em aberto.
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Arquiteturas de IoT podem ser demandadas a conectar diversos dispositivos e sub-redes alta-
mente heterogéneas em larga escala, com propriedades desconhecidas e utilizando diferentes mé-
todos de configuracdo, o que gera varias logicas de processos aplicados ao mesmo tipo de solugao
[10]. Ainda, multiplos niveis de intraoperabilidade requerida pela IoT devem tratar problemas
relacionados ao gerenciamento da convergéncia entre a Internet tradicional com dispositivos hete-
rogéneos e restritos no que tange a capacidade de processamento, armazenamento € comunicacio
[11]. Assim, as alternativas de protocolos e abordagens leves de 10T devem elencar alternativas
em face a complexidade de utilizacdo de protocolos mais robustos como o HTTP, TCP/IP em
equipamentos com baixa capacidade computacional.

O nivel de servigos em IoT também enfrenta alguns desafios técnicos que necessitam serem
tratados [12]. O desenvolvimento de uma arquitetura orientada a servigos (SOA) especificos para
IoT é complexo, devido as limitagdes de performance e custos e problemas de escalabilidade,
dado ao grande nimero de objetos a serem conectados. A heterogeneidade das redes de conexao
€ outro ponto de aten¢do, imposta pelos vdrios tipos de tecnologias e a caréncia de uma plata-
forma comumente aceita, bem como um servi¢o transparente e padronizado para a nomeacgao das
aplicacdes, enderecamento, identificacio e otimizagao, em nivel de arquiteturas e protocolos. Da
mesma forma, a auséncia de uma linguagem de descri¢do globalmente aceita, dificulta o desen-
volvimento e a integracdo de servi¢os, somadas pela complexidade de integrar sistemas legados
em uma arquitetura unificada de informacao, devendo suportar o crescente nimero de dispositivos
conectados e o aumento do fluxo de dados.

Dados obtidos por objetos IoT podem ndo possuir muito valor para os sistemas € usudrios
a menos que seu significado e contexto sejam compreendidos. A constru¢do de aplica¢des no
qual dados heterogéneos relacionados a 10T, combinando com informacdes tradicionais é uma
tarefa desafiadora para varias industrias [9]. A IoT expande os conceitos de computagdo ubiqua
habilitando objetos inteligentes a cooperarem em seu ambiente (contexto) e executarem tarefas
coletivas, nas dimensdes objeto-objeto, humano-objeto, ambiente-objeto e negdcio-objeto [13].
Entretanto, para oferecer todo seu potencial de servigos, a [oT demanda que os recursos sejam
localizados, acessados, gerenciados e interajam com outros objetos (Figura 1.1). Para isso, a
interoperabilidade possui um papel importante para a realizacao da visao da IoT [10].

Em um conjunto de provedores de servigos, alguns recursos IoT podem ter atributos seman-

ticos idénticos (por exemplo, identificacdo, localizacao, fornecedor), bem como seus valores ob-
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Figura 1.2: Exemplos de leituras extraidos dos canais publicos da plataforma Thingspeak [14].
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servados. Na Figura 1.2, apresenta-se um exemplo de como algumas leituras de sensores de tem-

peratura (pontos azuis) se sobrepdem as leituras de sensores de umidade (pontos verdes). Além

disso, outros problemas de interoperabilidade da IoT estdo relacionados a volatilidade dos recur-

sos, usudrios e dispositivos, dependéncia do contexto, limitagdo dos recursos de processamento e

armazenamento dos dispositivos, além das necessidades de capacidades autbnomas [3].

A interoperabilidade é um dos principais desafios para pesquisadores e fabricantes no desen-

volvimento em IoT, pela crescente quantidade de dispositivos heterogéneos, demanda de servigos,
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aplicagdes e niveis de integracdo necessdrias, desde a conexdo com as redes, redes entre redes e
entendimento das informagdes (semantica). No nivel semantico, problemas relacionados a atri-
butos semanticamente similares possuirem nomes diferentes, outros semanticamente diferentes
mas com nomes iguais, conflitos de nomes e problemas de generalizacdo precisam ser superados
e evoluidos [13]. Além disso, as tratativas de interoperabilidade em IoT esbarram em dificulda-
des relacionadas a volatilidade de recursos, usudrios e dispositivos; na dependéncia do contexto
da aplicacgdo e restricdoes de processamento, armazenamento € comunicacao, ampliadas pelas exi-
géncias de capacidades autondmicas, descoberta, gerenciamento e transparéncia pelos usudrios
[15].

Implementagdes comuns em [oT sado realizadas no modo unimodal fechado, como em aplica-
¢oOes de sensores de temperatura em aplicagdes de HAVC (heating, ventilation, and air conditio-
ning) ou sensores de movimento em servigos de seguranga. A integracdo entre esses dois tipos
de solucdes, em um mesmo contexto (edificio) facilitaria o desenvolvimento de novos servigos,
como o gerenciamento eficiente de energia [16].

Engenheiros de empresas envolvidas com o desenvolvimento da IoT defendem a visdo de in-
tegracdo por meio de plataformas como servico, como a IBM/Bluemix ! e ThingsSpeak 2. O
problema encontrado nessa abordagem € devido a diferenca entre suas Application Programming
Interface (APIs) e modelos de dados, que dificultam para estas plataformas se integrarem, impe-
dindo o desenvolvimento de aplica¢des convergentes [17].

Outra abordagem para a interoperabilidade em IoT € realizada pela padronizagao através de
projetos regionais de especificacdes e aplicacdes em larga escala, como o SENSEI, SensorWeb,
Open Geospatial Consortium (OGC), SemSorGrid4Env, Exalted, Kno.e.sis Center, CSIRO, Spa-
nish Meteorological Agency e o Sensor Web Enablement (SWE) [2] [16]. A padronizagao utili-
zada como maneira de resolver os problemas de interoperabilidade aplicada de modo prematuro
eleva o risco de sufocar a inovagdo. Iniciativas comerciais ou a impossibilidade de atuacido da
comunidade podem criar ilhas de solu¢des IoT ndo convergentes [18].

Os protocolos IoT amplamente utilizados, como o Message Queue Telemetry Transport (MQTT)
e o Constrained Application Protocol (CoAP), sdo flexiveis para registrar os atributos de recursos,

mas ndo oferecem descri¢des semanticas ricas ao publicar seus dados. Os desenvolvedores deci-

Thttps://www.ibm.com/cloud-computing/bluemix/internet-of-things
Zhttps://thingspeak.com/
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Figura 1.3: Exemplos de saida da listagem de recursos via MQTT e CoAP.
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dem quais atributos um determinado recurso possuird e como serdo referenciados. Os usudrios
no entanto, podem enfrentar dificuldades para encontrar um servi¢o ou recurso desejado. Como
exemplo, uma breve consulta em um broker piiblico do MQTT ? (Figura 1.3) retorna vérios obje-
tos IoT (inclusive alguns do mesmo tipo) rotulados de maneiras diferentes.

Outros sistemas de suporte a 10T, como o Core e 0 mDNS-SD [19], estdo focados em re-
cursos de descoberta em uma rede, sem descri¢do do servigo semantico ou inferéncia a qualquer
informacao util aos assinantes. O protocolo Universal Plug and Play (uPNP) fornece algumas
informacdes relevantes sobre atributos de recursos, mas os dispositivos uPNP sdo sujeitos a um
processo formal de padronizagdo, o que pode dificultar o desenvolvimento de novos servigos.

Uma possivel solucdo para promover a integracdo semantica é o uso de ontologias (forma
de representacdo de conhecimento). A combinac¢do de diferentes descri¢des ontoldgicas possi-
bilita a criagdo de uma representacdo integrada a partir de vérias outras em um mesmo dominio
do conhecimento. Entretanto, a tarefa de refletir na ontologia destino o confronto de todas as
similaridades e diferencas observados nas ontologias de origem é complexa, sendo observado
que em varios métodos de combinacdes publicados, pouco melhoram em relagdo a indicadores
de eficiéncia (precision/recall) [20]. Pesquisas para o cdlculo da similaridade entre conceitos na

constru¢do de ontologias e os modelos carecem de um estudo profundo da similaridade estrutural.

3broker.hivemq.com
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Este problema faz com que as ontologias reflitam apenas conceitos linguisticos em detrimento de
definicdes semanticas [21].

Como diferentes abordagens podem utilizar ontologias heterogéneas, a anotacdo ou mapea-
mento semantico € usado com sucesso, evoluindo ontologias existentes para o entendimento de
novos recursos ou outras arquiteturas. O mapeamento semantico utiliza tecnologias para identifi-
car textos, imagens, videos, programas, servigos em informag¢des compreendidas pelas maquinas e
usudrios, podendo ser realizada por métodos manuais ou (semi) automatizados. Anota¢des manu-
ais demandam conhecimento especifico e alto custo para realiza¢do em larga escala [22]. Métodos
automaticos sao divididos em duas categorias: reconhecimento de padrdes e aprendizado de ma-
quina. Normalmente os métodos baseados em aprendizado de mdquina funcionam relativamente
melhor [23].

Ao mesmo tempo, a conexdo de vdrias tecnologias heterogéneas para a disponibilizacdo de
servigos para [oT em vérios cendrios de aplicacdo, geram requisitos especiais de seguranca das
informacdes e privacidade [24]. As novas abordagens de aplicagdes suportados pela [oT como
a Internet de Veiculos, Internet da Energia, entre outros, produzird bilhdes de interagdes entre
dispositivos e pessoas [4]. A flexibilidade da infraestrutura requerida, os diferentes padrdes de
comunicacdo e controle, como também a quantidade e volatilidade de objetos conectados, au-
mentam oS riscos a seguranca. Tratativas de protecdo tradicionais ndo atendem em muitos casos,
as necessidades de seguranca para a [oT [25]. Para garantir a seguranca em servicos loT, requi-
sitos de autenticacdo, confidencialidade, controle de acesso, privacidade, reforco (enforcement),
confianca (trust), middlewares seguros e seguranga movel devem ser desenvolvidos. Requisitos
tradicionais para um sistema de autenticagdo, autorizagdo, controle de acesso e de ndo repudio sdo
elevados a um nivel maior de complexidade em ambientes 0T, pela existéncia de um ambiente
compartilhado entre objetos e usudrios, como também a utilizacdo de equipamentos com poucos
recursos computacionais, impedindo-se de implementar métodos avancados de criptografia [26].

O European Research Cluster on the Internet of Things (IERC) AC4 lancou em marco de
2015 um conjunto de melhores préticas e recomendagdes para interoperabilidade semantica para
IoT. Salvo melhor conhecimento, ndo é conhecida nenhuma outra abordagem semelhante para
a aplicacdo de metodologias web semanticas e melhores praticas para IoT. O grupo menciona a
necessidade de superar os seguintes desafios: (1) um modelo unificado para anotar semantica-

mente os dados da IoT, (2) mecanismos de reasoning , (3) abordagem de dados interligados, (4)
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integracdo com aplicacOes existentes, (5) design leve e versdes para ambientes restritos, além do
(6) alinhamento entre diferentes vocabularios. Entretanto, o IERC AC4 nio faz referéncia a ferra-
mentas concretas que incentivam as melhores praticas de web semantica, o uso de metodologias
assegurar a interoperabilidade entre os aplicativos de [oT e a reutilizacdo do conhecimento de um
dominio semantico ja estruturados [27].

O desafio geral para a IoT, nos aspecto semantico, € a composicao do servico em ambientes
inteligentes devido ao grande nimero de dispositivos de vérios fornecedores e diferentes domi-
nios de aplicativos. As descri¢des de servigos precisam ser abstratas o suficiente para cobrir 0s
varios dominios das aplicacdes, permitindo a composicao automatica do servico. Além disso,
ambientes inteligentes sdo essencialmente dindmicos, com dispositivos se juntando, movimen-
tando e falhando temporariamente. Assim, provedores de servi¢os e consumidores encontram-se
fracamente acoplados, sensiveis as mudangas do ambientes [28].

As tecnologias de Web Semantica baseadas no formalismo de representagdo interpretavel por
maquina mostraram-se promissoras para descrever objetos, compartilhar e integrar informacdes e
inferir novos conhecimentos em conjunto com outras técnicas inteligentes de processamento. No
entanto, a natureza dinadmica e restrita de recursos da IoT requer que consideragcdes especiais de
projeto sejam levadas em consideragdo para aplicar efetivamente as tecnologias seménticas nos
dados do mundo real. Dentro da comunidade IoT, cada projeto ou plataforma desenvolve sua pro-
pria abordagem semantica dificulta a interoperabilidade. Um grande desafio seria reutilizar tanto
quanto possivel as defini¢cdes semanticas existentes para facilitar a interoperabilidade entre pro-
jetos internacionais, plataformas, sistemas e servicos. Para ndo especialistas em web semantica,
este € um desafio real [29].

Os recursos de IoT podem interagir entre si requisitando e provendo servig¢os, ocasionalmente
de forma oportunistica. Neste contexto, usudrios mal intencionados podem utilizar recursos co-
nectados a IoT para realizarem ataques baseados no abuso de confianga. Ataques a confianca
podem ser dos tipos ballot-stuffing, bad-mouthing, On-Off e ataques de auto-promocao [30]. Para
maximizar a seguranga de todo o sistema, é importante avaliar a dos provedores de servigo nos
ambientes [oT [31]. Um recurso IoT pode atuar como um provedor ou requisitante de servigos.
Um requisitante de servicos necessita escolher e confiar no melhor provedor disponivel. Um
provedor malicioso, através da disponibiliza¢do de informagdes incorretas, poderd comprometer

servicos em [oT. Ataques a confianga (Trust) e suas contramedidas sdo também um problema em
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aberto sendo tratado por varios pesquisadores [32] [33].

Os ataques On-Off (OA) s@o considerados um tipo de ataque a confianca. Um recurso ma-
licioso pode prover de forma aleatéria um bom ou mal servico ao sistema, de forma a evitar ser
identificado como um né ndo confidvel. Do mesmo modo, um atacante OA pode interagir de
forma diferenciada com seus vizinhos, para alcancar diferentes percepcdes sobre sua confiabili-
dade. Este tipo de ataque € considerado de dificil deteccao por métodos tradicionais de gerenci-
amento da confianca [34]. Além disso, nem todos os recursos que se comportam como atacantes
OA (gerando informacdes corretas (confidveis) e erradas aleatoriamente) sdo maliciosos. Os dis-
positivos podem se encontrar em um estado de mal-funcionamento. A correta separacio entre
atacantes e dispositivos com defeito € util para o desenvolvimento de solu¢des de recuperagao

para servigos IoT [35].

1.2 Cenarios de Aplicacao

Uma tipica aplicacdo de [oT € o sensoriamento participativo. Este tipo de servico utiliza sen-
sores disponibilizados pelos usudrios como seus SmartPhones ou outros dispositivos embarcados
para coletar informagdes em um determinado contexto. Iniciativas como o CitySense [36] na
cidade de Mdlaga na Espanha, utiliza um aplicativo que coleta dados de temperatura, umidade,
barulho urbano, entre outros fendmenos, através dos SmartPhones dos cidaddos e envia para a
infraestrutura da prefeitura para posterior andlise, entendimento da cidade e criacao de politicas
publicas. Este mesmo aplicativo também entende sinais de beacons de bluetooth espalhados pela
cidade, transmitindo informagdes relevantes da prefeitura em um determinado contexto regional.
Projetos como o Smartcitizen.me [37] utilizam um kit de sensores que realizam leituras ambi-
entais e enviam os dados para acesso Web ou atrds de redes sociais. Essas duas fontes de dados
poderiam ser integradas, aumentando a capilaridade do sensoriamento e criagdo de novos servigos
para os usudrios.

Outra aplicac@o que exige ao maximo as capacidades adaptativas de [oT € o gerenciamento da
cadeia de suprimentos de alimentos (Food-IoT). Por ser um processo extremamente distribuido e
complexo, com demandas de abrangéncia geogréficas e temporais, possuindo um grande nimero
de steakholders com diferentes objetivos. Diversas iniciativas de IoT buscam atender deman-

das especificas como rastreabilidade, visibilidade, controle, agricultura de precisdo, producao de
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alimentos, processamento, armazenamento, distribuicdo e consumo [12]. Pela existéncia de va-
rias arquiteturas especificas, muitas vezes utilizando padrdes e tecnologias proprietdrias, torna-se
dificil a tarefa de padronizagdo que possibilitaria o desenvolvimento de servicos integrados. Uma
arquitetura inteligente pode oferecer solucdes de integracdo entre estes agentes, reconhecendo,
classificando e padronizando recursos (produtos e dispositivos) e informacdes, integrando-os a
cadeia de suprimentos.

O gerenciamento inteligente do transito através da [oT € objeto de estudo em varias SmartCi-
ties [2]. Um grande nimero de solucdes e infraestruturas sdo implementadas para a otimizagao do
trafego, gestdo de vagas de estacionamento e auxilio a veiculos inteligentes, dentre outras aplica-
¢oes. Devido a quantidade e heterogeneidade de objetos (veiculos, vagas, dispositivos e gateways)
aliado a dificuldade de provisionar (um veiculo pode viajar para outra SmartCity) e a diversidade
de tecnologias, uma arquitetura nao adaptdavel encontra dificuldades para conectar mais objetos
e oferecer outros servicos. Em um contexto mais especifico, uma arquitetura IoT inteligente e
integradora possibilitaria que um servi¢o de informacao sobre vagas de estacionamento em uma
cidade possa ser oferecido, reconhecendo os dados provenientes de vdrias infraestruturas hetero-
géneas de estacionamentos privados e publicos.

O gerenciamento de residuos urbanos € uma outra aplicacao de IoT para SmartCities. Prefei-
turas utilizam lixeiras inteligentes conectadas a internet equipadas com sensores para verificar seu
preenchimento, que auxiliam o planejamento de rotas de coletas, reduzindo os custos. Em vérias
implementagdes, todos os objetos e a infraestrutura pertencem a prefeitura da cidade. Uma arqui-
tetura inteligente facilitaria a conexao de lixeiras dos condominios e residéncias, desenvolvidas
por diferentes fabricantes a infraestrutura da cidade, padronizando as informagdes transmitidas.
Do mesmo modo, sistemas de gerenciamento de condominios e residéncias poderiam consumir
informagdes diretamente das lixeiras publicas sem a necessidade do uso de diciondrios de dados
ou permissdes de acesso especiais.

Outro problema estd relacionado a aplicativos ou dispositivos embarcados concebidos para
funcionar em uma determinada SmartCity ou arquitetura, podendo nao atuar adequadamente em
uma outra cidade, pelo desconhecimento dos parametros de configuracao das mesmas (enderegos,
protocolos, etc.) e recursos, como também pela complexidade enfrentada por uma empresa ou
desenvolvedor em criar um mesmo software compativel com todas as cidades.

Para melhor ilustrar esse problema, tomamos com exemplo um aplicativo para SmartPhone
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Figura 1.4: Aplicagao IoT em duas diferentes SmartCities.
Santander.ES

Trentino.IT

® umidita

Fonte: Elaborada pelo autor.

que auxilia pessoas com problemas respiratorios, que para entregar seu servigo, necessita de in-
formacdes sobre a qualidade do ar de uma determinada cidade. Ele foi hipoteticamente desenvol-
vido para da cidade de Santander na Espanha e funciona perfeitamente nesta SmartCity. Quando
realiza a consulta na infraestrutura sobre a condi¢do da umidade do ar em uma determinada regiao
da cidade, recebe uma leitura com um atributo do tipo “relativeHumidity” (Figura 1.4), efetuando
os calculos necessarios oferecendo o servigco ao usudrio.

Todavia, este mesmo aplicativo ndo funcionaria corretamente na cidade de Trentino na Ita-
lia. Ao realizar a mesma requisicao a infraestrutura, esta SmartCity retornaria o atributo do tipo
“umidita” (Figura 1.4), a qual ndo seria reconhecido pelo aplicativo e impossibilitando seu funci-
onamento. Este cendrio é agravado no contexto de IoT, em virtude do constante desenvolvimento
de novos dispositivos e servigos, bem como seu dinamismo na inclusdo e exclusdo em arquiteturas

distintas, com diferentes capacidades e usos, feito tanto por pessoas ou outras maquinas [38].

1.2.1 Delimitacao do Problema

O conceito de IoT demanda a conexdo de diversos recursos e arquiteturas, com fung¢des especi-
ficas ou origindrias de implementagdes legadas. Por ser um campo novo de pesquisa, a caréncia de
padronizacao acarreta o desenvolvimento de iniciativas individuais de pesquisadores e fabricantes,
criando solucdes heterogéneas ou isoladas, o que faz uma aplicacdo, dispositivo ou servi¢o para

IoT funcionar em um ambiente conhecido ou utilizando equipamentos de um mesmo fornecedor
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€ a0 mesmo tempo, ser incompativel em outro cendrio. Por outro lado, a integracdo de recursos
e informacdes que geraria novos servicos € prejudicada pela falta de conhecimento do contexto e
conexao com outras arquiteturas. Cada iniciativa define sua propria abordagem ou linguagem para
a descri¢do destes contextos e dispositivos, muitas vezes ndo compativeis com outras arquiteturas,
gerando dificuldades para integracdo. A previsdo de cerca de 30 bilhdes de dispositivos IoT co-
nectados até 2020 ¢, bem como o aumento de suas capacidades e necessidades de novos servicos,
ird demandar metodologias eficientes para provisionar os elementos de arquiteturas heterogéneas
em servicos integrados no mesmo contexto.

Além da necessidade de atendimento aos requisitos técnicos de comunicacio entre dispositi-
vos heterogéneos, o uso e entendimento da semantica das informagdes e atributos dos recursos
deve ser evoluido para a integracdo e disponibilizacdo dos servigos de IoT. Solucdes para o ma-
peamento ou anotagdes semanticas sdo abordagens que colaboram para a criacdo de aplicagdes
IoT interoperéaveis. Entretanto, os métodos de mapeamento semanticos tradicionais possuem de-
ficiéncias no tratamento do dinamismo exigido pelas arquiteturas IoT, quer seja por utilizar tra-
tativas manuais, tecnologias adaptadas como o Service-Oriented Architecture (SOA) ou mesmo
pela auséncia de padrdes. Adicionado a este problema, uma vez que esta integracdo semantica
seja superada, ainda é necessario verificar o nivel de confianca das informagdes utilizadas como
também a deteccdo de anomalias, prevenindo ataques a seguranca.

Com relagdo as ameagas a seguranca, nem todos os nds que possuem um comportamento ani-
logo a um atacante sdao necessariamente nds maliciosos. Um determinado né podem se encontrar
em um estado de mal funcionamento e sua identificagdo permite aos administradores de servigcos
IoT executarem as tarefas apropriadas para a prote¢do ou conserto destes recursos do sistema.

Pelo exposto, faz-se necessario pesquisar formas mais eficientes e dindmicas de se realizar a
integracdo semantica de recursos e arquiteturas de IoT, ao mesmo tempo verificando a confianca

das informacdes providas pelos objetos e identificando ataques.

1.2.2 Metodologia

Com o propdsito de investigar de forma estruturada a solug¢do para o problema apresentado,

foi desenvolvido um plano de pesquisa baseado na seguinte metodologia: Esta pesquisa possui

“http://spectrum.ieee.org/tech-talk/telecom/internet/popular-internet-of-things-forecast-of-50-billion-devices-by-
2020-is-outdated



Capitulo 1. Introdugdo 24

finalidade prética, pois visa propor um método para tratar o problema de integracdo em IoT, em
especial seu contexto semantico, 20 mesmo tempo em que aprimora o gerenciamento da confiancga,
de forma a colaborar com a expansao segura de servicos para a [oT.

Este trabalho utilizou a abordagem quantitativa para evidenciar a eficiéncia do método pro-
posto, medindo sua precisdao na identificacdo semantica de objetos [oT e ataques a confianga, de
forma a comparé-lo com outras abordagens disponiveis na literatura. As hipoteses estudadas fo-
ram constituidas através do método hipotético-dedutivo, observando as necessidades de integracao
e confianca das arquiteturas [oT.

Os procedimentos de pesquisa bibliogréfica e pesquisa-acdo foram adotados para o entendi-
mento da problemadtica e situacdo atual dos problemas investigados, como também para a valida-
¢do do método proposto. O levantamento do estado da arte foi realizado através de uma profunda
revisdo sistemdtica dos estudos publicados, utilizando a metodologia de Snowballing, onde refe-
réncias e citacdes também sdo verificadas. A pesquisa-a¢do foi empregada, utilizando cenarios
reais e simulados, para desenvolver o método e avaliar os resultados apresentados.

Com o objetivo de aplicacdo pratica dos resultados desta pesquisa, os conjuntos de dados
utilizados estdo relacionados a projetos de Smartcities publicamente disponiveis ou plataformas
abertas de publicacdo de dados de sensores. Os dados relacionados a ataques foram gerados
através de simula¢do, de forma a manter a coeréncia e compatibilidade com as informacdes reais
oriundas das Smartcities usadas.

O método proposto também utiliza em parte, técnicas de aprendizado de maquina para a clas-
sificacdo das leituras. Visando a robustez dos resultados, comparacdes de desempenho, como
também a possibilidade de replicacdo do estudo por outros pesquisadores, optou-se pelo uso de
bibliotecas ja testadas e aceitas no meio académico a uma implementacgao direta dos classificado-
res.

E por fim, as medig¢des realizadas para validar a solucdo desenvolvida estdo baseadas nas mé-
tricas comumente utilizadas para este tipo de investigacdo e comparadas a outros estudos, quando

disponiveis.
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1.3 Relevancia da Tese

Os projetos de arquiteturas e solugdes para IoT sdo normalmente baseados em modelos uni-
modais, que descrevem todas as camadas de trabalho interagindo de forma conhecida e previsivel.
Os requisitos de integracdo com outras infraestruturas demandam tarefas técnicas e acordos ad-
ministrativos para a disponibilizacdo das informag¢des. Além disso, muitas iniciativas de IoT sdo
realizadas por empresas ou projetos regionais, dificultando a integracdo, agravada pela falta de
padronizacao [39].

O entendimento do contexto semantico de [oT pode colaborar de modo eficaz em tarefas de
integracdo. Através do reconhecimento semantico automatizado de recursos, € possivel compati-
bilizar recursos, aplicagdes e usudrios, novos ou provenientes de sistemas legados em um contexto
cooperativo. Muitas metodologias de reconhecimento e anotacao semantica sao utilizadas em IoT,
porém com limitacdes relacionadas ao uso de ferramentas manuais ou semi-automatizadas, que
necessitam de conhecimento e trabalho dos administradores de sistemas, arquiteturas centraliza-
das ou fortemente acopladas. Além disso, hd uma caréncia de solu¢des integradas e equilibradas
que oferecam servicos a aplicativos e usudrios atendendo simultaneamente a requisitos de segu-
ranca [30].

Neste contexto, o método proposto neste trabalho tem por objetivo promover a integracdo de
recursos [oT através do reconhecimento semantico automatizado de atributos, a0 mesmo tempo
que viabiliza o gerenciamento da confianca (7rust) e detecta ataques do tipo OA. Este método
combina a aprendizagem de maquina com uma andlise de dados temporal para entender correta-
mente as variagdes das informagdes relacionadas aos recursos. Compativel com outras infraes-
truturas e padrdes abertos, este método colabora com usuérios, dispositivos, aplicagdes e servigos
de IoT identificando, classificando e padronizando recursos que podem ser conectados, reconhe-
cendo seus atributos semanticos, a0 mesmo tempo em que analisa a confianga destas interagdes,
identificando ataques e nés defeituosos.

As contribuicdes desta pesquisa sao:

(1) A proposi¢do de método para a realizacdo da integracio de sistemas IoT, através do reco-
nhecimento semantico de atributos relacionados aos recursos em seu contexto semantico,
com o0 minimo ou nenhuma interven¢ao administrativa, permitindo a padronizacado e uso por

sistemas e Servicos;
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(i) A aplicagdo deste método no gerenciamento da confianca (Trust) de 10T para a andlise e

identificag@o de recursos a serem selecionados pelos sistemas e usudrios;

(ii1) Evoluir a seguranca de IoT na identificagdo de atacantes ao gerenciamento da confianca, em

especial, ataques do tipo On-Off;

(iv) A utilizacdo deste método para a diferenciac@o entre atacantes OA e recursos em estado de

mal funcionamento;

(v) Design e execu¢do de uma prova de conceito usando dados simulados e reais de um projeto

de cidade inteligente, demonstrando a efici€éncia do método.

1.4 Hipotese

Para realizar a integracao flexivel e confidvel de objetos IoT, considerando o problema abor-
dado neste trabalho, € necessario o reconhecimento e analise semantica confiavel dos atributos
e dados dos recursos IoT. Desta forma, para o problema abordado neste trabalho é considerada
a hipdtese de que: “Um método baseado em aprendizado de méquina e andlise temporal das in-
formacdes de atributos relacionados a objetos IOT pode habilitar a integragdo de sistemas, ao
mesmo tempo em que colabora para o gerenciamento da confiancga e diferencia nés atacantes de

defeituosos”.

1.5 Delimitacao da Tese

O presente trabalho situa-se no contexto de integragdo semantica de recursos para a 1oT e

seguranga, entretanto, nio € escopo desta tese:

e propor ou formalizar métodos de aprendizado de mdaquina, visto que € o objetivo deste
¢ a ampla integracdo com infraestruturas existentes e compatibilidade, por conseguinte, a

utilizacdo de metodologias conhecidas para facilitar este objetivo;

e a comunicagdo (troca de dados) entre dispositivos ndo € discutido neste trabalho, visto que

a solu¢d@o proposta atua no escopo de integracdo semantica e independéncia de arquiteturas;
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e outros requisitos de seguranca, como a autenticacdo e confidencialidade nio sdo tratados.
Este trabalho foca em tratar os riscos relacionados a confianca das informacdes utilizadas
pelos recursos e prote¢do de ataques do tipo On-Off. Outros tipos de ataques relacionados
a confianca da 10T, como ataques oportunista a servicos oportunistas, ballot-stuffing, bad-

mouthing e ataques de auto-promocdo ndo sao investigados nesse trabalho.

1.6 Objetivos da Tese

O objetivo principal deste trabalho € desenvolver um método para IoT que possibilite o re-
conhecimento de novos recursos conectados, integrando servicos heterogéneos, pelo reconheci-
mento semantico automatizado de atributos, a0 mesmo tempo que promove seguranca, com a

deteccao de nds atacantes e defeituosos, colaborando com o gerenciamento da confianga.

1.6.1 Objetivos Especificos

Para alcancar os objetivos propostos, as seguintes atividades sdo consideradas:

e compreender os modelos utilizados pelas arquiteturas de IoT atuais disponiveis, ao que

concerne a integraco semantica, suas limitagdes e solucdes;

e identificar tecnologias apropriadas para o desenvolvimento de uma arquitetura inteligente
e auto-configuravel, capaz de reconhecer semanticamente recursos e realizar anotacdes em

ontologias;

e propor uma método para identificar objetos 10T, para o desenvolvimento de novos servigcos

integrados semanticamente, bem como garantir a confianga das informacdes;

e realizar a implementacgdo e realizacao de provas de conceito, utilizando dados reais obtidos

de varias SmartCities;

e avaliar os resultados buscando evidenciar a eficiéncia e a eficicia da solucdo desenhada,

calculando as métricas de precisao e recall.
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1.7 Organizacao do Texto

O presente documento estd estruturado da seguinte forma: o capitulo 2 contém os trabalhos
relacionados ao estado da arte sobre dos métodos de reconhecimento semantico de recursos IoT
como também ao gerenciamento da confianga e deteccdo de ataques;

No capitulo 3 € apresentado o método que realiza o reconhecimento seméantico de recursos [oT
e colabora para o gerenciamento da confianga, avaliando os metadados dos objetos e identificando
ataques. Inicia-se com as consideracdes preliminares sobre o método, seguindo com suas carac-
teristicas de implantacdo, baseadas em aprendizado de maquina e no conceito de janela eldstica
dindmica.

O capitulo 4 contém as descri¢des das metodologias utilizadas para validar o método proposto.
As capacidades de reconhecimento semantico de novos recursos IoT e identificagdo de atacantes
foram verificadas utilizando dados reais provenientes de SmartCities € também simulacdes. Da
mesma forma, foram realizados ensaios para aferir o desempenho do método com outros estudos.

Os resultados da validagdo do método proposto sdo apresentados no capitulo 5. Os resultados
para as capacidades do método em reconhecer semanticamente os atributos dos objetos e identi-
ficar ataques sdo mostrados separadamente. O capitulo inicia-se com a os resultados referentes a
identificac@o semantica de recursos e finaliza com o detalhamento da performance na identificacdo
de atacantes e nds defeituosos. As ameacas a validagao deste trabalho também estdo enumeradas
neste capitulo.

E por ultimo, o capitulo 6 contém as discussdes finais e conclusdes deste trabalho.
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Trabalhos Relacionados

Nesta secao € descrito o estado da arte relacionado aos métodos de reconhecimento semantico
de recursos IoT como também ao gerenciamento da confianca e detec¢do de ataques. Os traba-
lhos foram selecionados através de uma profunda revisao sistemadtica na bibliografia recentemente
publicada e buscas nas bases indexadoras. Os estudos foram avaliados considerando o problema
enfrentado nesta pesquisa. A primeira secao detalha o método de revisao sistemaética utilizado. A
andlise dos trabalhos selecionados acerca da integragdo semantica e gerenciamento da confianca

encontram-se me se¢oes especificas.

2.1 Revisao Sistematica

A revisao sistemdtica € uma metodologia de pesquisa estruturada, baseada em evidéncias, que
tem como objetivo identificar o estado da arte, a pratica e as lacunas relevantes em um determi-
nado tépico em publicacdes, como fundamentos para futuras pesquisas [40]. O método de revisao
sistemdtica proposto por Webster e Watson [41] estabelece um processo de trés etapas para o
levantamento: (a) objetivos e definicdo de questdes de pesquisa; (B) selecdo de palavras-chave
e consultas de bancos de dados; e (c) identificacdo e andlise de artigos relevantes. Esta andlise
baseia-se em métodos qualitativos relacionados a contribui¢c@o para o tema, conceitos-chave, pro-
posi¢cdes consistentes e resultados concretos.

Neste Tese, no entanto, utilizamos o método de revisao sistematica conhecido como Snowbal-

ling [42], como uma evolucao ao método proposto por Webster e Watson [41] e Kitchenham [40].
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As citagdes feitas por estudos selecionados (backward), bem como as citacdes para eles (forward)

s@o levados em consideracdo para andlises, aumentando o escopo e precisao de selecao.

2.1.1 Questoes de Pesquisa

Para validar a revisdo sistematica, o método exige a elaboracido de questdes de pesquisa que
serdo usadas como referéncia para a geracdo de palavras-chave para a busca [40] [42], com a fina-

lidade de identificar os estudos primédrios. Duas questdes de pesquisa relevantes foram propostas:

QP1 Quais métodos sdo apropriados para a integracdo semantica de arquiteturas heterogéneas

em [oT?
QP2 Quais métodos de integracdo semantica levam em consideracdo requisitos de confianga?

O objetivo dessas questdes de pesquisa era entender os métodos de integracdo semantica em
IoT e suas aplicacdoes em 10T, a0 mesmo tempo em que se avaliados requisitos de seguranca
relacionados a confianca (7Trust). Esses dois fatores sdo importantes para o desenvolvimento da
IoT, dado o crescente nimero de objetos heterogéneos atuando em diferentes contextos para gerar

aplicagdes cooperativas.

2.1.2 Método de Busca

O processo de Snowballing utilizado neste trabalho esta ilustrado na Figura 2.1. A partir de
questdes de pesquisa determinadas, uma string de busca 2.1 foi desenvolvida com palavras-chave,
abreviaturas e sindnimos, conforme os procedimentos propostos por Kitchenham [40], para ser
usada na busca automatizada nas principais bases de dados de indexacdo de publicacdes cientificas
(IEEEXPlore, ACM Digital Biblioteca, ScienceDirect.com, Scopus, ISI Web of Science e Google
Scholar). Os resultados (Tabela 2.2) seguiram para a fase de filtragem, onde estudos indexados
por mais de uma fonte foram removidos. Os demais estudos foram submetidos as fases de selecio
tipo 1 e 2. Na fase tipo 1, os critérios de selecao (descritos na subsecdo 2.1.3) foram aplicados
em titulos, resumos e palavras-chave. Na fase tipo 2, os mesmos critérios foram aplicados para
leitura completa do artigo.

Caso os critérios fossem atendidos, o estudo € selecionado e submetido a fase Snowballing,

cujas referéncias foram verificadas (backward), além de citacdes de outros estudos (forward).
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Figura 2.1: Processo de Snowballing usado nesta Tese.

Snowballing Forward

Snowballing Backward

Busca Selegao Selegdo Estudos
g« Filtragem .,.
Automatizada Tipo 1 Tipo 2 Primarios

Su rveys )

;

Fonte: Elaborada pelo autor.

Tabela 2.1: String de busca usada para a revisao sistemaética.

("trust management"OR "trust attacks"OR "trust security") AND
("internet of things"OR "iot"OR "machine to machine"OR "machine-to-machine"
OR "m2m") AND ("semantic interoperability"OR "semantic interworking"
OR "device abstraction")

Fonte: Elaborada pelo autor.

Citagdes para outras obras foram localizadas utilizando mecanismo de busca do Google Scholar!.
As listas de estudos gerados pelo Snowballing foram re-avaliadas pelos critérios de selecdo até
que nenhum novo trabalho fosse selecionado.

Os artigos do tipo Surveys e outras revisdes sistemadticas sdo a base para o desenvolvimento
de vérios tipos de pesquisa em diferentes contextos. Por esta razdo, eles geralmente recebem
uma grande quantidade de citacdes (algumas com mais de 2.000), que inviabilizam a fase de
Snowballing. Para este tipo de publicacdo especifica, aplicamos apenas a fase backward, referente
as referéncias ao assunto desta pesquisa.

A string exibida na Tabela 2.1 foi aplicada nas principais bases de dados do indice de publica-
¢oes cientificas na primeira semana de setembro de 2017, resultando em uma base inicial de 286
estudos, detalhada na tabela 2.2.

Os estudos iniciais selecionados foram submetidos ao processo Snowballing (Figura 2.1) e
apods quatro iteragdes detalhadas na tabela 2.3, um total de 48 estudos atenderam a todos os crité-

rios de selecdo e questdes de pesquisa.

Thttps://scholar.google.com/
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Tabela 2.2: Quantidade de estudos identificados por base de dados.

Automated Search ‘ Qtd.
IEEEXPlore 29
ACM Digital Library | 1
ScienceDirect.com 18
Scopus 28
IST Web Of Science | 0
Google Scholar 279
Total 355
Duplicados 69
Selecionados 286

Fonte: Elaborada pelo autor.

Tabela 2.3: Estudos selecionados em cada etapa do Snowballing.

Titulo/Resumo Backward | Forward Leitura Selecionado
Palavras-chave Completa
Base inicial 286 77 9
Surveys 33 12 8
SnowBalling-i1 29 49 78 12
SnowBalling-i2 15 12 27 9
SnowBalling-i3 18 29 47 10
SnowBalling-i4 8 2 10 0
Total 319 70 92 251 48

Fonte: Elaborada pelo autor.
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2.1.3 Critérios de Selecao

Os critérios de sele¢do foram utilizados para orientar a selecdo dos estudos. Com base em
questdes de pesquisa, o objetivo foi selecionar as publicacdes relevantes e excluir aquelas que nao
possuem contribui¢do direta ao tema. Os seguintes critérios de selecao e exclusiao dos trabalhos

foram considerados:

CS1 O estudo apresenta cendrios de aplicacdo, desafios e questdes em aberto para o contexto

semantico ou gerenciamento da confianca em 10T;

CS2 O estudo apresenta estratégias para integracdo semantica ou gerenciamento da confianca

para IoT, como arquiteturas, métodos ou ferramentas;

CS2 O estudo apresenta alguma abordagem para recursos restritos.

CE1 O estudo nio esta relacionado a IoT;

CE2 O estudo ndo estd relacionado ao cotexto semantico;

CE3 O estudo ¢ uma versao inicial do um mesmo assunto de uma versio mais detalhada;
CE3 O estudo ndo possui resumo ou texto completo disponivel;

CE3 O estudo é um indice, resumo ou editorial;

CE3 O estudo nao foi escrito em inglés, a lingua mais comum na comunicagao cientifica.

Na revisdo sistemdtica, um estudo é considerado relevante se satisfizer pelo menos um critério

de selecdo e ndo atender a nenhum critério de exclusao.

2.2 Métodos Relacionados ao Reconhecimento Seméantico para

IoT

O reconhecimento semantico pode colaborar com atividades de integracdo de recursos de IoT.
pode colaborar de modo eficaz em tarefas de integracdo. Seu objetivo é compatibilizar recursos,

aplicacdes e usudrios, novos ou provenientes de sistemas legados e heterogéneos em um contexto
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cooperativo. Muitas metodologias de reconhecimento e anotagcdo semantica sao utilizadas em IoT,
porém com limitagGes relacionadas ao uso de ferramentas manuais ou semi-automatizadas, que
necessitam de conhecimento e trabalho dos administradores de sistemas, arquiteturas centraliza-
das ou fortemente acopladas [30].

Cassar et. al. [43] desenvolveram uma arquitetura de descoberta de servicos escaldvel, utili-
zando técnicas de indexacdo geoespacial e semantica relacionadas aos servigos disponibilizados
pelos sensores. Os recursos [oT e servigos sdo descritos através de ontologias. Mecanismos de
clusterizacdo e baseados em Andlise Semantica Probabilistica Latente (Probabilistic Latent Se-
mantic Analysis - PLSA) e Atribuicdo latente de Dirichlet (Latent Dirichlet Allocation - LDA)
sao utilizados para indexar os recursos loT e atender buscas semanticas. Este estudo, no entanto,
ndo leva em consideracio os atributos de confianca dos recursos envolvidos e ndo foi verificado
quanto a métricas de precisao.

Perera [44] defende que a busca e selecdo de sensores devem ser feitas baseadas nas priori-
dades dos usuarios. Seu método considera as caracteristicas de sensores, como confiabilidade,
precisdo e duragdo da bateria. Técnicas de consulta semantica e de definicdes quantitativo sdo
usadas em conjunto com a comparagao de distancia euclidiana ponderada entre o indice dos sen-
sores e de suas classificacdes. Seu modelo foi avaliado apenas em termos de consumo de recursos
e tempo de resposta, ndo evidenciando resultados quando o nimero de sensores aumenta. Foi
necessario remover sensores posicionados distantes do sensor ideal definido pelo usudrio para re-
duzir o nimero de sensores indexados. Seu método pressupde que dados de recursos sao estaticos
e ndo sdo suscetiveis a mudancas freqiientes.

Le pouch [45] propds um método chamado Linked Stream Middleware (LSM), que conecta
os dados detectados e a Web semantica. Sua abordagem utiliza conectores (wrappers) para coleta
e publicacdo de dados em tempo real, uma interface web para anotagdo e visualizacdo de dados
e um terminal para consultar dados de vinculados transmitidos no fluxo. A anotacdo de atributos
manuais € impraticavel nas implantacdes dindmicas de grandes sensores.

De et.al. [19] propuseram um broker (centralizador) para lidar com a descoberta e media¢ao
semantica para a IoT, semelhante a plataformas tais como Xively? ou ThingsSpeak [14] que per-
mite que diferentes fontes de dados estejam conectadas a ele. Essas abordagens exigem que os

usudrios selecionem e configure manualmente sensores. As arquiteturas baseadas em brokers tam-

https://www.xively.com/
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bém sdo sdo vulnerdveis como um ponto dnico de falha e complexas para suportar a descoberta
entre recursos (M2M).

A IETF (Internet Task Force) defende o Core Resource Directory [46] para a padronizagdo de
um diretdrio de recursos centralizado, que registra os End Points (entidade provedora de dados)
em um repositdrio hierdrquico de links, disponibilizando para outros sistemas e servigos, atribu-
tos dos objetos como nomes, portas e outras informagdes relevantes. O projeto SmartSantander
[47] de iniciativa da Future Internet Research and Experimentation da European Commissionde,
desenvolvida na cidade de Santander na Espanha, possui o objetivo de se tornar um TestBed em
escala real (cobertura de uma cidade inteira), executando aplicacdes e servigos de tipicos de IoT
e também usa o modelo de diretério de recursos para facilitar a localizacdao de objetos e uma sé-
rie de subsistemas de gerenciamento, como o loTResourceManager e PSensRegistrationManager
que alimentam este diretério, como também o TRConfigurator e USNConfigurator que auxiliam a
administrac¢do da Testbed. No nivel de hardware, cada dispositivo possui separadamente recursos
para sua finalidade especifica e para o controle da Testebed. Além de utilizar elementos centra-
lizadores, outra limitagdo da arquitetura proposta € a necessidade de se utilizar dispositivos com
boa capacidade de processamento, ndo amplamente disponiveis em IoT, para executar os servicos
de controle da Testbed e o proprio servigo.

Soto et. al. [48] desenharam um modelo federalizado para a troca de informagdes entre
arquiteturas IoT. Sua implementagdo baseia-se na disponibilizacdo de uma PI (Plataform Instance)
padronizada para que sensores possam se conectar e disponibilizar os dados para uma entidade
central, que abstrai e gerencializa a federacdo. Apesar de utilizar protocolos abertos, este modelo
proposto é um aprimoramento de um barramento SOA, através do conceito de abstracdo de dados.
O conceito de SOA também ¢ utilizado por outras abordagens. Como o Semantic Middleware
desenvolvido por Kiljander et. al. [49] que padroniza os objetos [oT como Webservices € o
Mobile Digicovery proposto por Jara et. al. [S0] que descreve um arcabouco que possibilita aos
usudrios registrarem seus proprios sensores em uma infraestrutura comum. Cirani et. al. [51]
propuseram uma arquitetura escaldvel e alto-configuravel baseado nos conceitos de peer-to-peer.
A limitagdo da adaptagcdo do conceito de SOA para 10T ocorre pela necessidade de descricao e
conhecimento das APIs de integracdo, como também as tarefas administrativas do barramento.

Os arquiteturas orientadas a servico podem ser beneficiadas pelo uso de reconhecimento se-

mantico, sendo utilizado por varios pesquisadores para a identificacdo de objetos, como Hachem
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et. al. [52] que descreve um middleware orientado a servico que utiliza um conjunto de ontolo-
gias mapeadas para descrever as funcionalidades dos dispositivos. Wang et al. [7] propds uma
completa descri¢do de ontologia para representar os objetos de IoT no contexto do conhecimento,
que pode ser usado para descoberta de servigos e composi¢des dinamicas. Apesar de detalhadas,
os estudos ndo definem meios para mapeamento para outras ontologias, apenas que a mesma seja
compartilhada entre as arquiteturas, o que ndo € possivel em implementacdes em nivel mundial.

As abordagens para o Relacionados ao Contexto Semantico para IoT podem ser agrupadas
em duas grandes categorias: Tipos e métodos de anotacdo. Com relacdo aos tipos, as solucdes
podem ser enquadradas ainda em quatro sub-categorias: Frameworks, Gateways, Middlewares e
Ferramentas. Os modelos de arcaboucos sdo arquiteturas que visam integrar semanticamente os
recursos IoT descrevendo a interacdo dos elementos dentro de camadas 16gicas. Modelos de Ga-
teways ou Brokers, promovem a integracao através de entidades centralizadas, realizando tarefas
de traducdo, combinagdo ou anotagdes em ontologias. O uso de middleware, com a finalidade
de integracdo, demandam a instalacdo em dispositivos com alguma capacidade de processamento
e meios de interacdo com outros objetos. A utilizacdo de ferramentas grificas de anotacao € a
maneira mais simples de se realizar o alinhamento de ontologias, mas com a necessidade de um
conhecimento prévio dos usudrios e inviabilidade para grandes implementacoes.

Os métodos mais comuns de alinhamento de ontologias sdo baseados combinagdo (Matching),
onde os pesquisadores desenvolvem algoritimos que realizam comparagdes, identificando seme-
lhancas e diferengcas. Métodos baseados em aprendizado de maquina, como o processamento de
linguagem natural, 16gica fuzzy ou Naive-Bayes também sao utilizados com performance supe-
rior aos métodos de combinacdo. A abordagem mais simples € a disponibilizacdo de ferramentas
de edi¢do, com foco em facilitar aos usudrios a realizacdo de anotacdes e integracdes entre as
ontologias. E possivel também arranjos hibridos com dois ou mais métodos.

A ferramenta Sense2Web proposta por Barnaghi et. al. [53] tem a finalidade de publicar
manualmente dados de sensores, conectando-os (link) a recursos semanticamente anotados, asso-
ciando ontologias de dados heterogéneas com as saidas de dados sensores fisicos, assim como a
ferramenta Visual Ontology (VisOntology) de Khriyenko et. al. [11] que utiliza uma abordagem
grifica baseada em icones que auxiliam usudrios ndo especialistas a realizarem o mapeamento
e anotacdes semanticas em ontologias. O ubiquitous Knowledge Base (u-KB) desenvolvido por

Ruta et. al. [15] € um arcabouco que utiliza informag¢des tUnicas, semanticamente anotadas e
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uniformemente disseminadas entre recursos, sem um a necessidade de um controlador central.
Sua abordagem ¢ focada em prover disseminag@o e busca semantica de recursos, abstraindo os
meios de conexado entre os recursos como também os meios de se descobrir novos atributos para
enriquecer as anotagdes.

A ferramenta grifica de Heyvaert et. al. [22] auxilia o mapeamento semantico de ontologias
de multiplas fontes de dados. O painel de modelagem abstrai as linguagens de mapeamento da
sintaxe através da visualizacdo de grafos. As defini¢es de entrada sdo interpretadas em decla-
racdes em rdf mapping language (RML) , suportando diversas origens de dados. Essa multiplas
fontes sao visualizadas por meio de “tabs” no painel de entrada. Abordagens manuais no entanto,
necessitam de uma de conhecimento prévio dos usudrios e sdo invidveis em implementacoes em
larga escala.

O Semantic Smart Gateway (IoT-SG) proposto por Kotis et. al. [54] € um gateway IoT inteli-
gente, que executa de forma centralizada e autdonoma a tradugdo em tempo real de descri¢des de
dados (defini¢Oes ontoldgicas) para dados padronizados e anotados, acessiveis por outros siste-
mas. Um componente de aprendizado em tempo real € utilizado para realizar a descricdo seman-
tica de recursos que ndo possuem defini¢des ontolégicas ou apenas simples metadados. De outra
forma, o arcabouco desenvolvido por Chen et. al. [55] implementa o modelo de SenaaS (Sensing
as a Service, andlogo a servicos de Cloud, como PaaS, IaaS, etc.) unindo os provedores de dados
com os consumidores através de um Service Broker.

O IoT Hub desenvolvido por Blackstock et. al. [18] € baseado em quatro componentes: o [oT
Core, o IoT Model, IoT Hub e o IoT Profiles. O IoT Core define os hubs que disponibilizarao
os objetos (things) e os metadados utilizando arquitetura web e RESTful web services; O IoT
Model define os modelos requeridos para o entendimento comum entre os objetos e os dados
associados em um hub, de forma a facilitar o desenvolvimento de ferramentas de integracao, como
adaptadores, para assegurar a interoperabilidade. O IoT Hub, por sua vez, registra e implementa
representacdes de objetos, URLs, esquemas de descri¢do, catdlogos de buscas e dados. Uma
caracteristica necessdria a arquitetura € a necessidade de suporte a mecanismos de segurancga ao
acesso aos recursos e autenticagdo de objetos e dados. Finalmente o IoT Profiles estabelece os
meios de interoperabilidade semantica entre os recursos semelhantes de diferentes hubs.

O arcabougo desenhado por Amir et. al. [13] por sua vez, realiza a anota¢do semantica por

um método de perfis sistematizado em trés componentes: um motor responsdvel por anotacoes
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semanticas de busca em recursos, uma aplicagdo web que publica as funcionalidades através de
uma Representational State Transfer (RESTful) API e um servidor que possui a finalidade de cap-
turar, publicar e monitorar ativos em tempo real. Como meio para garantir a interoperabilidade
entre vdrias redes de sensores, o arcabougo descreve uma representacdo virtual para cada ativo
e um modelo orientado a servigos e interacdo semantica. Para seu funcionamento, no entanto,
faz-se necessario o conhecimento das APIs dos recursos que serdo conectados. Implementacoes
baseadas em brokers possuem a limitacdo de serem um ponto tnico de falha, o que pode indispo-
nibilizar todo o servico, bem como necessitam de intensiva atividade de gerenciamento.

Desenhos de arquiteturas com foco na criagao de padrdes, em um estado inicial de desen-
volvimento de tecnologias, sdo vistas como restrigdes por fabricantes e pesquisadores, pelo risco
de dificultar a inovacdo e a incompatibilidade com outras iniciativas. Vdrios estudos propdem
padronizacdes, como a arquitetura Plug & Play de Broring et. al. [56] que possui o objetivo de
promover a comunicagio instantanea, interpretando dados crus (raw data) de forma a realizar a
combinacdo funcional entre sensores e modelos de servigos especificos através de um barramento
de sensores (Sensor Bus) que conecta os elementos (a) administrador do canal que realiza a cone-
x40 entre os sensores e servigos e o (b) mediador que realiza a criacdo de conceitos e combinagao
semantica.

O ISIS (integrated M2M Platform) desenvolvido por Song et. al.[10] € uma plataforma M2M
orientada as necessidades de dois projetos europeus de IoT, o SENSEI e o CAMPUS21 para a
realizacdo interoperabilidade semantica que utiliza uma camada de arquitetura identificada como
Data& Actuation Abstraction Layer (DAAL). O DAAL possui a fun¢do de realizar a troca de in-
formacoes entre dispositivos M2M conetados através de wrappers (encapsuladores), independente
da tecnologia de conexao utilizada pelos agentes inteligentes, mapeando os dados dos recursos em
atributos conhecidos.

Outro conceito emergente aplicado a IoT é o Fog Computing, que define uma plataforma de
processamento, armazenagem e conexao entre objetos e servigos de Cloud, em um contexto hete-
rogéneo e regionalizado, de baixa laténcia, para a mobilidade e servicos de streaming e aplicagdes
em tempo real [57].

Sehgal et. al. [58] definiram um arcabouco de seguranca para Fog Computing baseados em
regras do tipo Se “A” faca “B”, armazenadas em repositérios chamados de Banco de Dados de Se-

guranca Regionais, de forma a ficar mais préximos dos objetos, atendendo sua capacidade compu-
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tacional e elevando a seguranca na medida que se avanca nas camadas em direcdo a nuvem e por
conseguinte, as capacidades computacionais dos objetos envolvidos. Sua abordagem, no entanto,
ndo define como novos recursos serao mapeados como também a necessidade de intervengao de
um administrador para a manutencao das regras.

Lee et. al. [59] propuseram uma arquitetura de Fog Computing baseado em gateways inteli-
gentes que operam de forma semelhantes as redes definidas por Software. Este conceito possui
limitagdes inerentes a esta abordagem, como a necessidade de um controlador central e diferentes
hierarquias de gerenciamento de recursos e seguranca. Giordano et. al [60] por sua vez descreveu
uma arquitetura chamada Rainbow Platform, que utiliza o conceito de Agentes Inteligentes agre-
gado a alguns tipos de dispositivos, que através da andlise das leituras dos sensores em um método
estatistico (médias), agrupam os objetos semelhantes para criar a uma arquitetura de Fog Com-
puting. O arcabouco proposto ainda nao foi validado em uma implementacdo real como também
nao é capaz de detectar outras tarefas, como o consumo de energia.

A alternativa de construir e evoluir uma unica ontologia a ser compartilhada entre as arqui-
teturas € defendida por vérios estudos como meio de integragdo. No entanto, esta abordagem
normalmente gera grandes ontologias que se provaram ser impraticaveis em implementagdes re-
ais, necessitando a criacao de segmentagcdes ou ontologias paralelas alinhadas. Como exemplos,
temos a solugdo CANThings de Davoudpour et. al. [20] que tem por foco promover o alinhamento
de ontologias baseando-se na criagdo de uma tnica ontologia comum, através da combinagao se-
mantica automatizada e informagdes de contexto. O mecanismo de mapeamento baseado em
ontologias OWL sendo capaz de analisar e estimar objetos, classes, atributos, relacdes, funcoes,
regras de restrigdes e axiomas que podem se gerados para conectar quatro componentes relvantes
de IoT: Coisas, Pessoas, Lugares e Dados.

O arcaboug¢o Machine-to-machine Measurement (M3) desenvolvido por Gyrard et. al. [61]
auxilia usudrios finais e desenvolvedores, através da disponibilizacdo de uma abstracdo de alto
nivel dos dados de sensores, para interpretd-los e anotd-los semanticamente, gerando aplicacdes
compativeis. Esta abstracdo é realizada pela a criacdo, armazenamento e compartilhamento de
templates entendidos por aplicagdes heterogéneas.

O modelo proposto por Xu et. al.[21] € baseado na constru¢do de uma nova ontologia que

integra todos os recursos [oT, partindo de uma ontologia bésica, no caso a SSN (Semantic Sen-
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sor Network Ontology *) e continuamente incrementd-la com novas anotagdes, origindrias das
definicoes extraidas de dados puros (raw data) através de algoritimos de processamento de lingua-
gem natural. Cada conceito novo que possibilita a geracdo de uma nova tupla de defini¢cdes na
ontologia é recalculado de forma a evitar similaridades e repeticdes.

Em paralelo, o modelo semantico de inclusdo automatizada defendido por Hur et. al. [17]

integra vdrias plataformas publicas de IoT disponiveis no mercado 43 ¢

, através de um processador
de descri¢cdo semantica (Semantic Service Description (SSD)), que atua na consisténcia semantica
entre as plataformas, através da criagdo de uma ontologia unificada que descreve a representacao
do conhecimento, compartilhando entre elas.

Em outra abordagem, a arquitetura desenvolvida por Xiao et. al. [62] realiza o0 mapeamento
semantico através da estratégia de separacio de camadas de apresentacdo dos dispositivos em trés
modos: real device, common device, e virtual device. A ideia principal do arcabouco € resolver o
problema de interoperabilidade semantica mapeando dispositivos reais em dispositivos comuns e
posteriormente em dispositivos virtuais.

Outros estudos procuram atender o dinamismo da IoT, desenhando arquiteturas mais flexiveis,
muitas vezes apoiados em aprendizado de maquina. O SPITFIRE de Pfisterer et. al. [16] é uma
abordagem semi-automatizada de anotacdo semantica baseada no principio de que diferentes sen-
sores do mesmo tipo tendem a exercer um comportamento semelhante no mesmo contexto. A
solugdo realiza o cdlculo de inferéncias utilizando um vocabuldrio integrado de sensores e obje-
tos, entidades semanticas (como uma abstracdo de alto-nivel de estados possiveis dos sensores),
geracdo semi-automatizada de descri¢cdes dos sensores em uma busca baseada em estados atu-
ais (ligado ou desligado). Este método ainda necessita de interven¢do humana para incluir os
sensores, outros atributos, validacio das deteccdes e padronizacdo dos objetos.

O middleware apresentado por Ming et. al. [23] executa a anotacao semantica em arquiteturas
fracamente acopladas, utilizando aprendizado de médquina e ontologias, onde os dados de entrada
sdo analisados em trés parametros: Demanda dos usudrios, web-ervices e dados do recurso. As
ontologias de dominio sdo geralmente criadas por especialistas como uma colec¢do ndo refinada

de classificagdes (coarse-grained), a0 mesmo tempo que os web-services € dados de recursos

https://www.w3.0rg/2005/Incubator/ssn/ssnx/ssn
*https://evrythng.com/
Shttps://www.carriots.com/
Ohttps://www.compose.io/
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podem pertencer a varios dominios de classificacdo. Desde que a ontologia de dominio possua
referéncias nas trés abordagens, € possivel a aplicacdo de mecanismos de classificagdo de texto
para a extracdo de uma outra ontologia de dominio mais refinada, via um classificador Naive
Bayes. Diferentemente do SPITFIRE [16], esta abordagem utiliza apenas os atributos 1éxicos
dos recursos, ignorando os tipos de dados utilizados, podendo gerar o reconhecimento e registro
equivocado de dispositivos ou outliers.

Malik et. al. [63] desenvolveram um middleware baseado em multi agentes trabalhando em
dois estdgios de transformacao de dados, mapeando um modelo particular de informac¢ao em uma
estrutura relativamente sancionada do mesmo grupo de representacdo da informacdo, ou seja,
traduz multiplas fontes dados em formatos como o csv, XML ou bases sociais em uma tnica
defini¢do RDF. Os agentes trocam informacdes entre si para agruparem multiplas fontes de dados,
pela a execucdo de algoritimos de combinagdo (matching mechanism) de templates XML, com a
representacao do recurso e também por reconhecimento de padrdes de dados em saidas temporais
(time series). A restricdo desse método esta relacionado na dependéncia de mais de um agente
ativo para a realizac@o do servigo, além de ndo suportar outras infraestruturas que ndao executem
o middleware.

Uma caracteristica importante das solucdes de integragdo seméantica sao sua compatibilidade
com os dados de entradas e saidas. Foram observados nos estudos avaliados que a maioria sdo
compativeis com vdérios padrdes de dados de entrada, como csv, xml, texto puro, entre outros.
Entretanto, € verificado uma tendéncia entre os pesquisadores na utilizagdo do RDF como padrao

para os dados de saida, como linguagem mais adequada para anotagdo e integracdo de ontologias.

2.3 Meétodos Relacionados ao Gerenciamento da Confianca para

IoT

Os recursos e os dados da [oT correm o risco de ataques a confianca (Trust). Os ataques a con-
fianca podem ser auto-promocgao, ataques via difamacao, ataques de servi¢o oportunista e ataques
On-Off. O gerenciamento e as técnicas para confianca ajudam a proteger as implementagdes de
IoT e devem considerar a escalabilidade, mobilidade do nd, relacdes sociais e experiéncias de uso

do servico [34].
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A avaliacdo de confianca € uma parte essencial de um esquema de gerenciamento de confianca.
Os métodos de avaliacdo de confianca podem ser classificados em confianca direta e confianca
indireta. A confianca direta refere-se a métodos que sao capazes de inferir pontuacao de confianga
devido a observacdes diretas de dados. A confianca indireta usa a reputacdo e recomendacdo de
outros pares. As pontuacdes de confianca podem ser gravadas em um né central conhecido ou em
um terceiro autorizado. Em um modelo descentralizado de avaliacao de confianca, um né calcula
um valor de confianca para cada interacdo entre nos [34].

O esquema proposto por Chen et. al. [31] usa a relagdo social e o status energético dos nés. Os
tempos necessdrios para as transacoes sao considerados para melhorias dindmicas de desempenho.
O seu esquema pressupde que os nés com menos energia terdo um valor de confiabilidade restrito
e sua oportunidade de cooperagdo serd diminuida para tornar a rede estdvel. Esta metodologia,
no entanto, ndo € aplicada a todos os cendrios 10T. Os nds confidveis capazes de fornecer acesso
aleatorio e dados ao sistema podem ser erroneamente identificados como nés nao confidveis. Em
outra abordagem [64], os autores usaram um protocolo social de gerenciamento de confianca
adaptativo, com o objetivo de escolher as melhores configuragdes de parametros de confianga em
resposta a alteracdo das condi¢des sociais do IoT. O método de pesquisa de tabela proposto aplica
os dinamicamente os resultados da andlise para avaliar a confianga. Métodos de abordagem social
demandam tempo para atingir pontuacdes de confianga uteis para que um né seja selecionado.

Nitti et. al. [33] definiram dois modelos iniciais de gerenciamento de confiabilidade. O
modelo subjetivo, que cada né calcula a confiabilidade de seus vizinhos pela sua propria base
de experi€ncia e opinido de outros vizinhos e o modelo objetivo, que distribui informagdes sobre
cada n6. O modelo proposto, quando aplicado em cendrios P2P, aumentou consideravelmente o
trafego de rede para troca de feedbacks.

Saied et. al. [65] propuseram um sistema de reputacdo para um sistema IoT orientado a
servigos, considerando a qualidade do servico (QoS) e as informagdes de contexto, como o tipo
de servigo e capacidade de n6 (e.g. status de energia) como métricas de confianga a ser calculada
por uma média ponderada. Ele também usa um gerenciador centralizado para armazenar todos
os relatdrios de reputacdo. Namal et. al. [66] considera as métricas diretas de confianca de QoS,
como disponibilidade, confiabilidade, irregularidades e capacidade. O método proposto usa uma
média ponderada estdtica das experiéncias passadas e novos dados de QoS do sensor. Assim

como o trabalho de Saied et. al., a maioria das pesquisas sobre a confianga da IoT nao considera a
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descoberta do servico. Elas partem do principio que os dispositivos ja estejam conectados e suas
relagdes de confianca foram previamente avaliadas.

A abordagem de gerenciamento distribuido de Mendoza et. al. [67] calcula o valor de con-
fianca localmente pelos nds. O valor da confianca € baseado em observacdes diretas, através
da disponibilidade do servi¢o do né relacionado. Este esquema acarreta um alto o consumo de
tempo e recursos. Foram necessarios 120 minutos para preencher uma tabela local com apenas
dois nds. Outra desvantagem desta abordagem € que ndo considera o nivel de confianca inicial de
um vizinho.

O RealAlert é o esquema de deteccdo seguro e confidvel baseado em politicas proposto em
por Li et.al. [68]. Neste esquema, os atributos de confiabilidade de dados e nds 10T sao avali-
ados usando dados andmalos e informacdes contextuais que representam o ambiente sob o qual
os dados foram obtidos. As regras da politica sdo definidas para especificar como avaliar a con-
fiabilidade em diferentes situacdes. Novos dispositivos ou novas observa¢des normais podem ser
considerados um no suspeito devido uma politica desatualizada.

O modelo quantitativo de valor de confiangca baseado em atributos de decis@o multidimensi-
onais de Yu et. al. [69] usa o valor de confianca diretamente monitorado, medido a partir dos
aspectos de comunicagdo da rede. A capacidade de encaminhamento de pacotes, a taxa de re-
peticdo, a consisténcia do conteudo, atraso e integridade sdo avaliadas. O modelo adota a teoria
D-S para calcular a confianga. Sua desvantagem estd relacionada a grande quantidade de dados
coletados de vérios dispositivos no ambiente IoT. A quantidade de dados aumenta de forma expo-
nencial durante o fluxo continuo de transmissao, sendo dificil de gerenciar através dos métodos
tradicionais de andlise de dados de comunicac¢do de rede.

O método de descarga baseado em confianca para comunica¢des M2M proposto por Bousta-
nifar et. al. [70] adapta a aprendizagem por reforco a constru¢do de um sistema de feedback. O
nivel de confianca de um né inicializado € atualizado apds cada comunicag@o para permitir que
o este avalie mais precisamente novas interacdes. E focado em como a confian¢a pode melhorar
o consumo de energia e a velocidade de computacdo dos dispositivos, aprimorando a disponibi-
lidade do sistema. No entanto, este esquema ndo considera os diferentes servigos fornecidos por
um vizinho e a confiabilidade dos dados de confianca coletados de cada nd.

O modelo de seguranga adaptativa proposto por Hellaoui et. al. [71] € baseado no método de

avaliacdo de confianca composto por trés componentes complementares: experiéncias, observa-
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¢coes e recomendagdes. Seu principal objetivo € a reduc@o do consumo de recursos em redes ad
hoc. A arquitetura de cluster defendida por BenAbderrahim et. al. em [72] aborda o gerencia-
mento de confiancga para [oT com base na semelhanca de interesse de cada cluster. Seu mecanismo
de predicao usa filtros de Kalman para estimar antecipadamente o valor da confianca.

O estudo de Zhang et. al. [73] usa um esquema de relacionamento de confianca baseado em
redes de sensores sem fio em cluster (M2M). Seu modelo de nuvem implementa a conversao entre
dados qualitativos e quantitativos de nds sensores (métricas de confianga). Para calcular a confi-
abilidade dos nds sensores, 0 método considera os fatores de comunica¢do, mensagens e energia.
Uma atribuicdo dindmico de uma nota de peso para cada fator de confianga é usada para detectar
ataques. As solu¢des em nuvem sdo ameacadas por problemas relacionados ao fornecedor (pro-
tocolos proprietarios ou projetos de ponta-a-ponta), poténcia de dispositivos restritos € métodos
incompativeis para a descoberta de servigo.

O esquema de gerenciamento da confianga definido por Sony et. al. [74] busca discriminar
erros tempordrios de comportamentos maliciosos para detectar e defender contra o ataques OA.
Ele utiliza a previsibilidade da confianga, calculada como a relagdo entre 0 bom comportamento
e o comportamento total no sistema, e uma janela deslizante estitica que registra o histérico de
comportamento anterior. Este esquema precisa de tempo para calcular todo o comportamento do
sistema. Mantendo um registro de comportamento estatico, ele ndo pode acomodar novos atos
confidveis.

Outros estudos descrevem proposi¢des de arquiteturas para tratar problemas de especificos de
seguranga, como a infraestrutura proposta por Zhou et. al [75], com foco na seguranc¢a da distribui-
¢do de conteddo multimidia em 10T, baseado na classificacao do trafego relacionado. O esquema
de gerenciamento de chaves ¢ determinado pelo trafico multimidia, controle do servigo, controle
dos usudrios e no controle de fluxo, definindo a escalabilidade, pela verificacdo da quantidade,
distribui¢do ou trafego gerado pelos recursos. A implementacdo possui a limitagdes relaciona-
das a sincronizacdo de chaves e de ineficiéncia no gerenciamento de uma grande quantidade de
recursos.

No contexto de autenticacdo, Kothmayr et. al [76] definiram um esquema de duas vias baseado
no protocolo padrao Datagram Transport Layer Security (DTLS), utilizando criptografia RSA,
protocolo IPv6 e implementado em redes de baixa poténcia (6LoWPANs). No entanto, o método

de criptografia gera um alto overhead na rede de comunicagdo. Lee et. al [77], utilizando um hash
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simplificado (para objetos limitados), desenvolveram um sistema leve de trocas de chaves entre
usudrios, gateways e nés de sensores, onde o gateway nunca é contactado, com a limita¢do de nao
garantir a seguranca da fia-a-fim da comunicacao.

Turkanovic [78] apresenta um método de autenticacdo baseado em Curva Criptografica Elip-
tica (ECC), que nao sobrecarrega processadores limitados, utilizado para atribuir politicas de con-
trole de acesso, gerenciado por uma autoridade central. Seu protocolo no entanto, transmite duas
vezes cada cilo de autenticagdo, aumentando o consumo de baterias dos nds. Para a resolugdes de
problemas de confidencialidade, Du et. al. [79], propds um um protocolo leve para o gerencia-
mento de chaves, baseado no conceito infraestrutura de chaves publicas (PKI) para comunicacdo
segura, ndo abordando eficientemente, o gerenciamento de de autenticagdo de dispositivos, fi-
cando vulnerdveis a ataques do tipo man-in-the-middle.

O conceito de Trust (confianga) aplicado a IoT possui um importante papel para o atendi-
mento de requisitos de seguranca da informacao, pela garantia na utilizacdo de fontes confidveis
no complexo ambiente que coleta dados em ambientes fisicos, interacdes humanas e redes de
comunicacdo heterogé€neas para aplicacdes que necessitam oferecer servicos de forma pervasiva
[30].

Bao et. al. [80] definiram uma abordagem dinamica para o gerenciamento do Trust, desen-
volvendo um protocolo que analisa os relacionamentos sociais entre os objetos, utilizando scores
para a honestidade, cooperagdo e interesse da comunidade. Este método se mostrou ndo preciso,
pois recursos com restricdes computacionais confidveis recebem uma baixa nota de confianga por
nao repassarem informagdes sobre outros nds da rede.

Bernabe et. al. [81] por sua vez, utilizaram um método chamado TACIoT (Trust-aware access
control mechanism for IoT) que auxilia dispositivos a realizar autenticagdes de forma mais segura,
utilizando parametros de qualidade de servico, reputacio, aspectos de seguranca e relacionamen-
tos sociais, computados por um sistema de controle Fuzzy, porém desenhando para um aplicacdo
especifica de provisdo de servico.

Rafey et. al. [82] desenharam um modelo chamado de CBSTM-IoT (Context-based Social
Trust Model for The Internet of Thing) que através de interacdes sociais bi-direcionais e recomen-
dacdes indiretas melhoram a confianca entre os objetos. Esta abordagem necessita ser evoluida
para a identificacdo de falsos negativos. A maioria dos modelos propostos atualmente utilizam

conceitos de redes sociais, nem sempre faceis de serem observados em implementa¢des M2M
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(Machine-to-Machine), bem como necessitam definir previamente os atributos avaliados.

Outros estudos também descrevem proposi¢des de arquiteturas para tratar problemas de espe-
cificos de seguranca, como a infraestrutura proposta por Zhou et. al [75], com foco na seguranga
da distribui¢do de conteddo multimidia em IoT, baseado na classificagdo do trafego relacionado.
O esquema de gerenciamento de chaves é determinado pelo trafico multimidia, controle do ser-
vico, controle dos usudrios e no controle de fluxo, definindo a escalabilidade, pela verificacao
da quantidade, distribui¢do ou trafego gerado pelos recursos. A implementagdo possui a limita-
¢oes relacionadas a sincronizagdo de chaves e de ineficiéncia no gerenciamento de uma grande

quantidade de recursos.

2.4 Consideracoes do Capitulo

Neste capitulo foi apresentado o estado da arte relacionado aos métodos de reconhecimento
semantico de recursos IoT como também ao gerenciamento da confianga e deteccdo de ataques.
O método de Snowballing de revisdo sistemdtica permitiu a selecdo de 48 trabalhos relevantes
ao tema desta pesquisa. De manaira geral, os diversos métodos avaliados alcancam eficiéncia
em focos especificos (servico ou seguranca), mas nao de maneira integrada. Além disso, nao foi
identificado estudos que diferenciam nds atacantes de nds defeituosos em um cendrio de ataques
do tipo ON-Off.

No préximo capitulo serd detalhado o método proposto neste trabalho, que realiza o reconheci-
mento semantico de recursos IoT e simultaneamente colabora para o gerenciamento da confianga,

avaliando os metadados dos objetos e identificando ataques.



Capitulo 3

Método Proposto

Neste capitulo € apresentado o método que realiza o reconhecimento semantico de recursos
IoT e identifica ataques a confianca do tipo On-Off, pela avaliagdo dos atributos dos objetos.
Inicia-se com as consideracdes preliminares sobre o método, seguindo com suas caracteristicas de

implantacdo, baseadas em aprendizado de maquina e no conceito de janela eldstica dinamica.

3.1 Um Método para o Gerenciamento da Confianca na Iden-
tificacao de Recursos e Deteccao de Ataques para a Inter-

net das Coisas

O método proposto neste trabalho visa atender requisitos de integracao de arquiteturas e obje-
tos de IoT, através do reconhecimento e identificacao de atributos semanticos dos recursos, além
de tratar os ataques ao gerenciamento da confianca. Esta abordagem € implementada através de
um classificador baseado em aprendizado de maquina e um algoritmo de janela eldstica dindmica
(JED) utilizado para a analise dos dados em um intervalo de tempo varidvel. O objetivo princi-
pal € auxiliar a integracdo confidvel de sistemas IoT, através do reconhecimento, padronizacdo e
anotacdo semantica dos atributos dos recursos conectados, a0 mesmo tempo que colabora para
gerenciamento da confianca.

Sao caracteristicas de desenho desse método:

1. Nao necessita de configuracdo especifica para se integrar com outras arquiteturas ou dispo-
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Figura 3.1: Fluxo de meta-dados na nuvem para o método proposto.
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Fonte: Elaborada pelo autor.

sitivos, reconhecendo e padronizando atributos de objetos de forma transparente;

2. Nao demanda a implementacgao integral de todos as camadas de [oT (percep¢ao, gateways

ou brokers), podendo funcionar de forma independente, regional e/ou incompleta;
3. Ser compativel com outras infraestruturas, tecnologias e protocolos abertos existentes;

4. Possuir a capacidade de reconhecer novos recursos e padronizar suas defini¢des semanticas,
como também detectar ataques ao gerenciamento da confianga, calculando a acuricia da

identificacdo;

5. Atender dispositivos restritos, providos com baixa capacidade de processamento, armaze-

nagem e comunicagao.

Este método de reconhecimento de recursos e gerenciamento de confianca foi projetado para
ser acessado via arquitetura de nuvem (Cloud Computing), através de uma Application Pro-
gramming Interface (API) e protocolo de Representational State Transfer (REST). Na Figura
3.1 ilustra-se o fluxo de metadados através do método na nuvem.

O fluxo de informag¢des no método inicia-se a a partir do envio de um metadado relacionado
aos atributos acerca de um recurso IoT por um usudrio ou outro recurso do sistema, que possui
interesse em identificar e padronizar as informagdes semanticas. Na fase de pré-processamento, as
informacdes sao submetidas a um processo de extragdo especifico para tipo de dado relacionado.

Os dados numéricos sao padronizados removendo a média e a escala para variancia unitéria,
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Figura 3.2: Intervalo esperado de valores confidveis.
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Fonte: Elaborada pelo autor.

enquanto os dados de texto sdo processados via HashingVectorizer[83]. Esse processo converte
texto (n-grams) para uma matriz de ocorréncias e define um nome para esta seqiiéncia, que serd
utilizada posteriormente para o mapeamento de indices. Essa abordagem foi selecionada porque
nao armazena um diciondrio de vocabuldrio na memoria e também pode ser usada em streaming
(implementacao parcial).

Os dados pré-processados sdo submetidos a um classificador de aprendizagem de méquina
para identificar sua classe. Os valores do intervalo para o treinamento do classificador, como por
exemplo o intervalo de temperatura anual para uma cidade, sdo assumidos como valores confidveis
(Figura 3.2). Caso contrdrio, os valores fora de padrdao s@o marcados como outliers.

Ap6s a fase de pré-processamento, o classificador confirma se identificou uma classe especi-
fica e retorna o valor da fun¢do de decisdo. A fun¢do de decisdo € a distancia da amostra avaliada
ao hiper-plano definido pela fun¢do de decisdo do modelo, sendo utilizada pelo método para de-
terminar a nota (score) de confianca. O grau de separacdo alcancado no hiper-plano tem maior
valor para os pontos de treinamento mais préximos de qualquer classe (a margem funcional).
Um valor de fun¢do de decisdo alto (ou positivo) corresponde a garantia de identificacdo da uma
determinada classe. Para a realizacdo do treinamento do classificador, podem ser usados qual-
quer conjunto de dados contendo atributos relevantes para as aplicacdes como sensores, tipos,
IDs, coordenadas GPS, entre outros relacionados aos objetos IoT previamente reconhecidos ou de
referéncia semantica.

A determinagdo da confianca dos dados de identificacdo semantica de novos recursos € reali-
zada pela interpretacdo matemadtica da fung¢do de decisao criada durante o treinamento do classi-
ficador. Um classificador de aprendizado de maquina supervisionado € treinado por um conjunto
de dados anotados (D; = (x;,wj) € X xQ;i =1,2,...,m;j =1,2,...,c) sendo representado

por uma fung@o f : X — €2, que relaciona elementos x € X a uma classe w € €2. O conjunto X
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€ denominado pelo espaco de atributos que contém o conjunto de padrdes que f classifica.

Na Figura 3.3 exibe-se uma plotagem de uma func¢do de decisdo e seu funcionamento como
método de reconhecimento de recursos, determinacdo da confiangca e deteccdo de outliers. A
fun¢do de decisdo f foi obtida pelo treinamento algoritmo do classificador utilizando dados pre-
viamente anotados (pontos azuis que representam a base de treinamento). Um classificador ade-
quadamente treinado gera uma fungdo que delimita a maioria das amostras anotadas. Os pontos
assinalados em verde representam novos objetos corretamente identificados. Os novos recursos
validos submetidos a funcdo de decisdo f treinada, geram resultados dentro ou préximos ao do-
minio da fun¢do. Por outro lado, elementos que se apresentam distantes da funcdo, ou seja, com
pouca ou nenhuma relagdao sdo marcados como outliers.

Virios tipos de algoritmos como os Naive Bayes Gaussianos, Redes Neurais, Random Forest
entre outros executam as tarefas de classificacdo [83] que poderiam ser utilizados para a imple-
mentacdo do método. Entretanto, as funcdes de decisdo geradas pelos algoritimos baseados em
Miéquinas de vetores de suporte (SVM), em especial a implementacao do kernel linear, colabora-
ram de forma significativa para a performance do método (ver Capitulo 5).

As mdquinas de vetores de suporte (SVMs) sd@o um conjunto de métodos de aprendizado su-
pervisionados usados para classificacdo, regressdo e detec¢ao de outliers. Dentre suas vantagens,
destacam-se sua eficiéncia para tratar espacos dimensionais elevados e casos em que o nimero de
dimensdes € maior que o nimero de amostras. Além de uso eficiente de memoria [83].

O LinearSVC € a implementacdo de SVM para o caso de um kernel linear [84]. Dado um vetor
de treinamento x; € R",i = 1,...,] em duas classes, e um vetor y € R, onde yi = {1,—1}, um

classificador linear gera um vetor de pesos w como um modelo. A funcdo de decisdo criada sera

sgn (w”x).

Este classificador linear resolve o problema fundamental da SVM:

] i=1
min szw +C Z (max (0,1 — yinx,-))2

I
e seu dual: min %ozT Oa —eTa. Onde e é o vetor de todos os uns, Q = Q + D, D é a matriz
o
diagonale Q;j = y;y;x]x;.

Uma mdéquina de vetores de suporte constréi um hiperplano ou um conjunto de hiperplanos
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Figura 3.3: Exemplo de uma fun¢ao de decisao.
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Fonte: Elaborada pelo autor.

em um espaco de alta ou infinita dimensdo, A separagdo € alcangada pelo hiperplano que possui a
maior distancia até os pontos de dados de treinamento mais préximos de qualquer classe (chamada
margem funcional), pois em geral quanto maior a margem menor o erro de generalizacdo do
classificador.

Com base na observacgado da distancia euclidiana da amostra identificada a funcdo de decisao é
possivel predizer uma pontuacao (score) de confianga. A pontuacdo de confianca € atribuida pela
distancia de uma amostra no hiperplano de decisdo. A implementagdo realizada neste trabalho
utilizou os resultados da fungdo (decisionsunction(X)) gerados pela biblioteca Scikiy-Learn

[83] agregado a um cdlculo para a apresentacdo em forma de percentual. O uso da fun¢do de



Capitulo 3. Método Proposto 52

decisdo para o cdlculo de confianca € utilizado com sucesso em implementa¢des em vdrias dreas,
como no mercado financeiro [85], filtros de anti-spam [86], sistemas seguros de autenticacao
utilizando reconhecimento facial [87], entre outros.

Do mesmo modo, a pontuacdo obtida do célculo da distincia da funcio de decisdo pode ser
também utilizada para a identificacdo de anomalias. Uma valor baixo pode indicar que o recurso
avaliado possui um ou mais atributos fora de padrao, destoantes das amostras de treinamento.
Abordagem semelhante foi utilizada por Ban et. al [88] para detec¢do de anomalias em aplicativos
para a plataforma Android e por Wang. et. al. [8§9] para ameacas as redes definidas por software.

Durante o processo de reconhecimento semantico, 0os novos recursos a serem identificados
sao analisados pelo classificador previamente treinado, que implementa a funcdo de decisdo. As
saidas possiveis dessa andlise sdo (a) o tipo de recurso reconhecido ou se 0 mesmo ¢ um (b)
outlier (ndo detectado). O método proposto também gera uma nota de acurécia, obtida pela dis-
tancia da amostra em relacdo a funcdo de decisdao. No exemplo ilustrado na Figura 3.4, os recursos
“temp=27" e “c=15" foram reconhecidos como um recurso relacionado a temperatura e um outlier
respectivamente. O primeiro gerou uma nota de acuricia de 97%, mostrando o grau de confiancga
obtido pelo sistema (“temp” se referindo a temperatura e “22” dentro do espectro possivel obser-
vado para esse fendmeno), enquanto a detec¢do do outlier nao alcancou o mesmo grau de certeza
(88%).

A partir dessas duas saidas (recurso e acuricia), € possivel inferir a existéncia de anomalias.
Um recurso ndo detectado com uma alta acurdcia pode ser interpretado como um anomalia, pois
seus atributos ndo sdo compativeis com os padrdes observados na base de treinamento do classifi-
cador. Do mesmo modo, recursos com baixa acurdcia podem ser indicativos de falsos positivos e
negativos. Quando estes fendmenos ocorrem em quantidades elevadas, sugere-se a necessidade de
ajuste no classificador. Na Tabela 3.1 podemos visualizar um resumo das interpretacdes possiveis
dos resultados gerados pelo método.

Assim como o classificador, a janela eldstica dindmica (JED), desenvolvida exclusivamente
para o método (Figura 3.5), ¢ uma fase importante no fluxo de dados analisados, sendo utilizada
para aumentar a confianca da andlise em uma abordagem temporal. Sua implementagdo viabi-
liza a identificacdo de nds atacantes para gerenciamento da confianca, como também possibilita
apontar nés defeituosos. Um né que realiza um ataque do tipo OA, envia valores de leitura bons

(confidveis) e ruins (ndo confidveis) de forma discriciondria. Sistemas que operam em estado
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Figura 3.4: Processo de anotacdo de um recurso avaliado.
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Fonte: Elaborada pelo autor.
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Tabela 3.1: Interpretacdo dos resultados de detec¢do e acurdcia para a identificacdo de anomalias.

Recurso ‘ Acurdcia | Interpretacdo
Nao detectado Alta Anomalia
Nao detectado | Baixa | Falso negativo

Detectado Alta Novo recurso
Detectado Baixa | Falso positivo

Fonte: Elaborada pelo autor.

considerado normal, esperam apenas bons valores ao longo do tempo. Quando o classificador
identifica uma classe e retorna um baixo valor para a fun¢ao decisdao, o método sinaliza dividas
quanto a confianca e o recurso avaliado passa ser testado novamente em um periodo de tempo
maior.

Em cada interagao, a JED € agregada pelos valores da funcio de decisdo. Os baixos valores da
fungdo de decisdo levam a janelas eldsticas maiores e permitem que o método analise a varidncia
em comportamentos do né por mais tempo.

A tamanho da JED ¢ calculada utilizando os valores de fun¢do de decisdo. Os baixos valores
da fungdo de decisdo (valores negativos) aumentam o tamanho das janelas de tempo de avaliagdo

e permitem que o método analise a varidncia de confianca em periodo maior. O tamanho da janela
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Figura 3.5: A janela eldstica dindmica (JED).
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Fonte: Elaborada pelo autor.
eldstica dinamica € calculado pela equacéo 3.1.
JED = JED — FuncaoDeDecisao (3.1)

O agente de confianga (Figura 3.1) é o responsavel por salvar o valor do tamanho da JED
em memoria para referéncia futura. Ele também padroniza os dados reconhecidos para o recurso
avaliado, disponibilizando as seguintes informacdes: a classe identificada, se 0 mesmo € confidvel,
atacante OA ou defeituoso. Uma string de saida € gerada contendo os metadados originais, o
tipo de recurso reconhecido (classe) e uma nota de confianca. O tipo de recurso e a nota de
confianga sdo projetados para auxiliar o gerenciamento de confianca a decidir sobre o uso de
uma informacao fornecida por um recurso 10T cooperativo. O agente de confianca implementa as

decisdes mapeadas na Tabela 3.2.

3.1.1 Definicoes para a Implementacao

Alguns detalhes de implementacdo devem ser considerados no método proposto. Duas va-
ridveis deverdo ser inicializadas para o funcionamento da Janela Eldstica Dinamica (Algoritimo
20): eswAlpha (linha 1) e swlnit (linha 2). O eswAlpha permite que o administrador do sis-
tema defina o valor a ser considerado como confidvel em uma nota da funcio de decisdo (linhas
11,14,37). Também € utilizado para calcular o grau de crescimento de uma JED (linha 30). A

varidvel swlnit registra o tempo JED inicial (em segundos) para um novo recurso.



Capitulo 3. Método Proposto 55

Algoritmo 1: Algoritmo de implementacdo do método.

o 0 N N T AR W N =

10
11
12

13
14
15

16
17
18
19
20

input : A metadatam (ID,read)
output: A predicted type:(Tusted ,On — Of fAttacker,Broken)

eswAlpha < alpha;

eswlnit < beta;

NewPrediction < Classifier.Predict(m);

NewDecisionFunction < Classifier.DecisionFunction(m);

if m in Database then

m.DynamicWindow < (eswlnit 4+ time()) — NewDecisionFunction,

m.prediction < NewPrediction;

ifm.DynamicWindow > Time() then

if NewPrediction == —1 and m.prediction == —1 and
NewDecisionFunction < eswAlpha then
‘ m.prediction < 0;

end

if NewPrediction!=m.prediction and
NewDecisionFunction > eswAlpha then
‘ m.prediction < —1;

end

if NewPrediction!=m.prediction and
NewDecisionFunction < eswAlpha then
‘ m.prediction < m.prediction;

end

end

end

m.DynamicWindow <— m.DynamicWindow — NewDecisionFunction,
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Tabela 3.2: Decisoes de saida para duas andlises em uma mesma Janela Eldstica Dinamica.

Janela Elastica Dinamica Saida
Leitura 1 Leitura 2 Recurso | Tamanho da JED
Classe | Alto | Baixo Classe | Alto | Baixo

X X X X Confiavel Diminui
X X X X Confiavel Aumenta
X X X X Confiavel Diminui
X X X X Confiavel Aumenta
X X X Atacante Diminui
X X X Atacante Aumenta
X X X Atacante Diminui
X X X Atacante Aumenta
X X X Atacante Diminui
X X X Atacante Aumenta
X X X Atacante Diminui
X X X Atacante Aumenta
X X Defeituoso Diminui
X X Defeituoso Aumenta
X X Defeituoso Diminui
X X Defeituoso Aumenta

Fonte: Elaborada pelo autor.

A acdo realizada na linha 9 (Algoritimo 20) verifica se a JED relacionada a um recurso é
maior do que o temporizador do computador e deva ser considerada nesta andlise em especial.
Os novos tamanhos JED sdo calculados usando valores das JED anteriores subtraidos pelo novo
valor da funcdo de decis@o. Assim, os valores da func¢do de decisdao negativos (ndo confidveis)
agregam o tamanho da JED (linha 30). As decisdes de saida para duas andlises na mesma JED
sdo implementadas nas linhas 7, 11, 14 e 17.

O método de identificacdo de recursos e gerenciamento de confianca retorna resultados através
de uma consulta REST/API. Na Figura 3.6 apresenta-se um exemplo de uma andlise realizada pelo
método. O servidor do método € acessado através do protocolo Constrained Application Protocol
(CoAP) e retorna os resultados em dados em formato JSON. Como exemplo, o objeto /D : 14
com metadados assinalando 46 (graus Celsius) foi marcado como um atacante On — Of f. Uma
pontuacao de confianca (o valor da fun¢do de decisdo) também € apresentada.

Outros possiveis resultados sdo T rusted para dispositivos confidveis ou Broken (defeituoso)
para dois ou mais valores de falha dentro da mesma JED.

Da mesma maneira, caso o recurso analisado emitir continuamente atributos fora de padrdo
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Figura 3.6: Exemplo de um resultado de saida pelo servidor de gerenciamento de confianga inte-

ligente.
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Fonte: Elaborada pelo autor.

dentro da mesma JED, o mesmo serd considerado defeituoso e o método disponibilizard esta infor-
macdo ao gerenciamento da infraestrutura ao mesmo tempo que aumentard a janela de avaliagao,

de forma incrementar a abrangéncia e continuidade da avaliagdo.

3.2 Consideracoes do Capitulo

Neste capitulo foi apresentado o método que realiza o reconhecimento semantico de recursos
IoT e colabora para o gerenciamento da confianca, avaliando os metadados dos objetos e identifi-
cando ataques.

O método proposto colabora para arquiteturas IoT na compreensdao dos dados (atributos e
leituras) destinados aos recursos, identificando as caracteristicas do objeto emissor, avaliando a
confianca das informacgdes e realizando anotacdes semanticas padronizadas, que podem ser utili-
zadas pelas aplicagdes e usuarios. Uma vez que um recurso reconhece e confia em outro objeto
identificado, estes estdo aptos a realizarem trocas de informagdes dentro da mesma ou entre outras
arquiteturas.

Além da utilizac@o de aprendizado de maquina, o método faz uso da técnica da Janela Elastica

Dinamica, que avalia os objetos [oT em um periodo de tempo varidvel, dimensionado pelo grau
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de confianca observado nos atributos semanticos e leituras relacionados a estes recursos.

Igualmente, por ndo demandar implementagao integral de todos as camadas de 10T, esta abor-
dagem pode funcionar de forma independente, auxiliando implementa¢des mais complexas como
Fog Computing ou mais simples, como ponto-a-ponto (P2P). Além disso, seu funcionamento ndo
demanda a utilizacdo de protocolos proprietdrios ou customizados, o que facilita sua aplicacdo em
varias implementagdes, como também a compatibilidade com outras infraestruturas existentes.
Essas caracteristicas integradas propiciam sua adaptac@o a novos tipos de recursos € aumento na
quantidade de objetos conectados.

No préximo capitulo serdo detalhadas as metodologias utilizadas para validar o método pro-

posto.



Capitulo 4

Metodologia de validacao

Neste capitulo sdao descritas as metodologias utilizadas para validar o método proposto. As
capacidades de reconhecimento semantico de novos recursos [oT e identificacdo de atacantes
foram verificadas utilizando dados reais provenientes de SmartCities e também simulagdes. Da
mesma forma, foram realizados ensaios para aferir o desempenho do método em comparagao com
outros estudos.

As bases de dados utilizadas para treinamento e testes foram obtidas em plataformas de suporte
a diversos projetos de de cidades inteligentes e também geradas por simulagdo. O reconhecimento
semantico e a janela deslizante dindmica introduzida neste trabalho foi desenvolvida de modo a
ser compativel com ambientes computacionais aplicaveis a situagdes reais. A performance na
deteccao de ataques foi possivel de ser comparada com outro estudo relevante a identificacio de
n6s defeituosos foi validade por ensaio de clusterizagdo. Por fim, classificadores de aprendizado

de méquina foram comparados de forma a verificar a eficiéncia da JED.

4.1 Bases de dados Utilizadas para Treinamento e Testes

Para a avaliacdo do método, foram preparadas bases de dados de treinamento e testes, com
dados relacionados a sensores e suas respectivas leituras, disponibilizados publicamente a partir de
plataformas de 1oT e infraestruturas de cidades inteligentes. Esta pesquisa buscou utilizar, sempre
que possivel, dados reais de SmartCities. Alguns destes dados encontram-se disponibilizados

em plataformas para download, como também acessados em tempo real. Para dos dados em
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tempo real, foi necessdrio o desenvolvimento de um aplicativo para acesso e persisténcias das
informacdes obtidas.

Um ambiente Swarm de 10T € composto de varios recursos heterogéneos, que mesmo sendo do
mesmo tipo e funcao, carregam diferentes atributos semanticos e leituras observadas. Para que se
fosse possivel se aproximar de uma situacao de Swarm, esta pesquisa buscou acessar informacoes
mais heterogéneas possiveis. Desta forma, foi escolhido utilizar dados de uma plataforma de
publicagdo de leituras de sensores comunitaria.

A plataforma ThingSpeak [14] € uma plataforma de Internet de Coisas (IoT) que permite a
aquisicao e armazenamento de dados de sensores na nuvem e também promove o desenvolvimento
integrado de aplicagdes IoT. Os dados de recursos IoT podem ser enviados para a plataforma a
partir de diferentes hardwares baseado em Arduino, Raspberry Pi, BeagleBone, ESP-8266 entre
outros equipamentos. Da mesma forma, o uso de padrdes abertos facilitam o acesso aos dados dos
recursos disponibilizados na plataforma. Em mar¢o de 2017, esta comunidade contava com 14426
canais publicos e cerca de 43 mil sensores conectados. Esta diversidade possibilitou criar bases
de treinamentos e testes com objetos com diversos tipos de identificacdes, mas sematicamente
equivalentes (como por exemplo os IDs de sensores de temperatura escritos em varios idiomas),
além da abrangéncia de leituras observadas.

Os conjuntos de dados para treinamento foram extraidos da plataforma na primeira semana
de marc¢o de 2017, através de um web crawler escrito em linguagem Python, totalizando 200mil
leituras e encontram-se disponiveis no repositério desta tese'. Todos os dados obtidos para as
bases de dados foram manualmente classificados, sendo anotado para cada objeto a sua respectiva
classe. Assim, o exemplo de um sensor com o ID="lamp”, foi classificado como o tipo "LIGHT”.
Da mesma forma um outro objeto com o ID="db” foi classificado como sendo do tipo "SOUND”.
Objetos com IDs numéricos ou ndo reconhecidos via ferramenta de tradu¢ao foram anotados como
"OUTLIER”.

A visualizacdo (Figura 4.1) ¢ um exemplo deste conjunto de dados e foi gerada através da
técnica t-Distributed Stochastic Neighbor Embedding (t-SNE), comumente usada para redugao
dimensional e visualizacdo de conjuntos de dados de alta dimensao.

Os classificadores utilizados pelo método foram treinados utilizando um mesmo subconjunto

de 2000 amostras embaralhadas de diversos tipos de sensores e leituras. Outras quantidades de

Thttps://github.com/jcaminha/thesis
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Figura 4.1: Conjuntos de sensores em um ambiente swarm.
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objetos (acima de 3000) também foram avaliadas, mas pouco influenciaram na precisao final dos
modelos. Da mesma forma, um outro subconjunto de 2000 amostras foi utilizado como base de
validagdo cruzada, de forma a balizar a otimizagdo dos parametros exigidos pelos classificadores.

Para as atividades de testes e validacdo, foram utilizados dados reais de projetos de Smart-
Cities 10T que continham sensores do mesmo tipo, mas com atributos semanticos diferentes. Os
tipos de sensores avaliados, assim como suas leituras, foram baseados em cinco infraestruturas

de cidades inteligentes, listados na Tabela 4.1. Os projetos SmartSantander [90] na Espanha, PE-
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Tabela 4.1: Tipos de sensores obtidos nos projetos de SmartCities.

Projeto Temperatura Umidade Iluminacao Som
SmartSantander[90] temperature relativeHumidity =~ luminousFlux sound
Trentino[93] temperatura umidita - -
Thermui[91] in Greece Oeppokpoacio vypaoio
Smartcitizen - Europe[92] DHT?22 - Temperature DHT?22 - Humidity PVD-P8001 POM-3044P-R
Aarhus in Denmark[94] tempm hum - -

Fonte: Elaborada pelo autor.

OPLE Smart Cities da cidade grega de Thermi [91], SmartCitizen [92], OPENData Trentino da
cidade de Trentino na Itdlia [93] e CityPulse, na cidade de Aarhus na Dinamarca [94] foram uti-
lizados apenas para os testes, de forma a validar o conceito proposto. Um total de 2358 amostras
de leituras foram usadas em todos os projetos.

O acesso as informagdes dessas Smartcities pode ser feito de trés maneiras: Pelo download
das bases de dados disponiveis nos repositdrios do projeto Fi-WARE [95]; Através do middleware
mantido pelo projeto OpenloT? ou por uma aplicagio que acesse as APIs disponibilizadas no
projeto FI-Ware via OpenloT, sendo esta a opcao utilizada neste trabalho. Foi desenvolvida uma
aplicacdo em linguagem Python 3.6 para acesso aos dados das Smartcities de modo a facilitar
seu uso nas plataformas utilizadas nesta pesquisa. O cddigo fonte desta implementacdo pode ser
visualizado no apéndice A.

A aplicacdo desenvolvida possui o seguinte ciclo de funcionamento: No primeiro momento
ela acessa a plataforma FI-Ware e obtém os dados dos sensores de uma determinada Smartcities.
Esses dados sdo submetidos a aplicacdo que executa o método (Apéndice B) que retorna o tipo
de objeto reconhecido e outras informacdes. Estas informacdes podem ser gravadas em banco de

dados ou mantidas em memoria, a critério do desenvolvedor e da necessidade do servico.

4.2 Reconhecimento Semantico e Janela Deslizante Dinamica

A implementacdo do algoritmo da Janela Elastica Dinamica (Algoritimo 1) e da API foram
realizadas através da linguagem de programac¢do Python 3.6. Da mesma forma, os classificadores
(Tabela 4.3) foram treinados e modelados utilizado as implementacdes da biblioteca Scikit-learn

e LIBSVM library [83], versdo 0.18.0 em um computador com um processador Core 17 3.60GHz

Zhttps://github.com/OpenlotOrg/openiot
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Figura 4.2: Fluxo de informacao baseado no modelo KDD.
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= Remogéo de duplicatas
= Tratamento de dades
ausentes
= Padronizagdo e escala de
valores numéricos

Fonte: Elaborada pelo autor.

executando o sistema operacional Windows 10.

A biblioteca Scikit-learn ¢ um moédulo Python que integra uma ampla gama de recursos do
estado-da-arte em modelos de aprendizado de médquina supervisionado e ndo supervisionado para
aplicacdes de média escala. Seu foco prioritario € a utilizacdo de aprendizado de maquina por
nao especialistas, pelo uso de uma linguagem programacao de alto nivel. Sendo distribuida sob
licenca BSD (Berkeley Software Distribution) sua énfase € facilidade de uso, desempenho, do-
cumentacdo e consisténcia. Esta biblioteca ja foi referenciada desde 2011 por cerca de 18.000
trabalhos académicos que utilizam alguma implementacdo de aprendizado de maquina, além de
diversas aplicagdes comerciais.

O método de validacdo do fluxo de informacao utilizado foi baseado no modelo KDD (Des-
coberta de conhecimento em bancos de dados) proposto por Saitta et. al. [96] o qual organiza o
processo de aprendizado supervisionado nas fases de identificacio e entendimento do problema,
reconhecimento de informagdes relevantes, coleta, pré-processamento, transformagdo e minera-
¢do de dados, finalizando com a avaliagdo e interpretacdo de resultados.

Neste trabalho, apds a delimitacdo do objeto de estudo (reconhecimento e integracdo seman-
tica, identificacdo de ataques a confianca e nés defeituosos), foram pesquisadas bases de dados
relevantes relacionadas a cidades inteligentes e também a simulacdo de dados de ataques. Os
dados acessados em plataformas IoT, foram pré-processados, sendo removido dados duplicados
e ausentes, além da padronizacdo (escala) dos valores numéricos. Por fim, o método de Janela
Elastica Dinamica foi aplicado e analisado os resultados. Podemos verificar na Figura 4.2 uma
comparagdo das atividades realizadas nesta pesquisa com a metodologia proposto por Saitta et.
al. [96].

As bases de dados de treinamento em testes foram preparadas utilizando as recomendacgdes de
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pré-processamento da biblioteca Scikit-Learn [83], de forma a melhorar a performance dos mé-
todos de aprendizado de maquina. Os dados passaram pelo processo de sanitiza¢do, observando
as atividades de remocdo de duplicatas, remocdo de objetos com rétulos omitidos onde alterna-
damente algum ou todos os dados estavam ausentes, padroniza¢do dos tipos de dados e escala de
valores numéricos. Esta atividades foram realizadas utilizando a biblioteca de andlise de dados
Pandas®.

Para avaliar a solugdo utilizamos uma configuragdo experimental. O servidor do modelo foi
instalado em um Raspberry Pi 3 modelo B, rodando o sistema operacional Raspbian®, sendo
responsével por atender as solicitacdes de dois nds locais ESP-8266 Wifi, que estdo atuando como
consumidores de informacdes, como também para conectar a plataforma FI-WARE-Lab °. Esta
configuracio de laboratério de hardware foi utilizada para realizar descobertas de recursos, bem
como validar diferentes abordagens de integracdo. O cédigo-fonte da implementagdo do método

de Janela Elastica Dindmica proposto neste trabalho estd transcrito no Apéndice B.

4.3 Deteccao de Ataques e Nos Defeituosos

Para validar a deteccao de ataques, foram preparados dois experimentos. Uma simulacao de
computador e um cendrio do mundo real. As cendrios reais e simulados contém dados anotados
para o nés confidveis, nds atacantes OA e nés defeituosos.

A configuracdo da simulag@o consiste em um conjunto de 51 nds (Figura 4.4). Um né foi
configurado como o objeto de destino, que representa o consumidor das informagdes e executa o
método proposto neste trabalho. Quarenta nés atuaram como nés confidveis (laranja), fornecendo
apenas valores corretos. Cinco nds (rosa) sdo atacantes OA, fornecendo aleatoriamente valores
confidveis e ndo confidveis. Também simulamos cinco nodos defeituosos (amarelo), que sempre
enviam dados ndo confidveis.

Para os experimentos de simulagao, foi utilizado o simulador Cooja para o sistema operacional
Contiki 3.0 [97]. A simulagdo foi executada durante duas horas em uma computador de mesa
com processador Core 17 de 3,60 GHz executando o Windows 10 gerando um conjunto de 4844

amostras de dados. O simulador Cooja € popular dentro da comunidade de pesquisa WSN e IoT

3https://pandas.pydata.org/
“https://www.raspberrypi.org/downloads/raspbian/
>https://cloud.lab.fiware.org/
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Figura 4.3: Configuragdo experimental utilizada.
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Fonte: Elaborada pelo autor.

e os resultados podem ser comparados com outros estudos. Os pardmetros de configuracdo da
simulacdo estdo listados na Tabela 4.2

Para avaliar o método em um cendrio real, também utilizamos 4111 amostras de dados de
temperatura obtidos de fevereiro a marco de 2015 da cidade de Aarhus, localizado na Dinamarca
[94]. Esta cidade tem um intervalo de temperatura regular durante esta época do ano, variando de
—3 a 16 graus Celsius (Figura 4.5). Um total de 500 amostras de ataque foram simuladas usando
observagdes aleatdrias de temperatura fora de alcance (de —23 a 36 graus Celsius) e injetadas no

conjunto de dados do teste.
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Figura 4.4: Cenério de experiéncia da simulagao.
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Fonte: Elaborada pelo autor.

4.4 Comparacao de Classificadores
Um ensaio comparativo também foi conduzido para identificar como o método proposto pode

ser comparado a solucdes utilizando classificadores de aprendizado de maquina. Foram realizados
testes com os classificadores supervisionados baseados em rede neural (multi-layer perceptron),
como também o linear SVM, Random Forest, Naive Bayes (GaussianNB). Todos os classificado-

res foram treinados e testados utilizando o mesmo conjunto de dados. Na Tabela 4.3 estao listadas
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Tabela 4.2: Resumo dos parametros de simulacgao.

] Parametros

|

Valores

Simulador

Ambiente de radio
Area de implementacao
Tipo & no. de nés
Alcance dos nés
Camada fisica
Camada MAC
Camada de rede
Camada de transporte
Duracio da simulaciao
Taxa de envio

Cooja sobre Contiki 3.0 OS

Unit disk graph medium (UDGM): dist. loss
400m X 400m

Sky mote, 50 emissores & 1 sorvedouro
50m

IEEE 802.15.4

IPv6

RPL

UDP

2h

1 pacote a cada 20-60 segundos

Fonte: Elaborada pelo autor.

Figura 4.5: Escala de temperatura observada na cidade de Aarhus.
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Fonte: Extraido de https://en.climate-data.org/location/302/.

as configuracdes usadas em cada classificador testado.

A precisado dos classificadores foi calculada pela Férmula 4.1, onde P € definido pelo nimero
de positivos verdadeiros (Tp) sobre o nimero de positivos verdeiros mais a quantidade de fal-
sos positivos (Fp), enquanto o Recall se refere ao nimero de positivos verdadeiros (Tp) sobre a

quantidade de positivos verdadeiros e falsos negativos (Fn) somados (Equacao 4.2).

Tp

P=—+5 4.1
Tp+ Fp
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Tabela 4.3: Configuracdo dos classificadores.

Classificador

Configuracao

Linear SVM

(C=0.025, cache_size=200, class_weight=None,
coef0=0.0,,decision_function_shape=None, degree=3, gamma="auto’,
kernel="linear’,,max_iter=-1, probability=False, random_state=None,
shrinking=True,,tol=0.001, verbose=False)

Random Forest

RandomForestClassifier(n_estimators=10, criterion="gini’,
max_depth=None, in_samples_split=2, min_samples_leaf=1,
min_weight_fraction_leaf=0.0, max_features="auto’,
max_leaf nodes=None, min_impurity_decrease=0.0,
min_impurity_split=None, bootstrap=True, oob_score=False,

n_jobs=1, random_state=None, verbose=0, warm_start=False,
class_weight=None)

Neural Net

MLPClassifier(activation="relu’, alpha=1, batch_size="auto’,
beta_1=0.9,,beta_2=0.999, early_stopping=False,
epsilon=1e-08,,hidden_layer_sizes=(100,), lear-
ning_rate="constant’,,learning_rate_init=0.001, max_iter=200,

momentum=0.9, nesterovs_momentum=True, power_t=0.5, ran-
dom_state=None,,shuffle=True, solver="adam’, tol=0.0001, valida-
tion_fraction=0.1,,verbose=False, warm_start=False)

Naive Bayes

GaussianNB (priors=None)

Fonte: Elaborada pelo autor.

68
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Tp
R=—"—" 4.2)
Tp+ Fn
Um sistema com alto recall mas baixa precisdo retorna muitos resultados, sendo a maioria in-
corretos, enquanto outro com alta precisdo e baixo recall tem um comportamento oposto: retorna

poucos resultados, porém corretos. Um sistema ideal possui uma alta precis@o com um alto recall

[83].

4.5 Consideracoes do Capitulo

Neste capitulo foram detalhadas as metodologias utilizadas para validar o método proposto
neste trabalho. As capacidades de reconhecimento semantico de novos recursos IoT e identifica-
¢do de atacantes foram verificadas utilizando dados reais provenientes de SmartCities e também
simula¢des. Da mesma forma, foram realizados ensaios para aferir o desempenho do método para
comparagdo com outros estudos.

Também foram descritos os classificados testados para o processo de aprendizado de maquina
utilizado no método, comparando os principais abordagens usadas atualmente.

No capitulo seguinte, serdo apresentados e discutidos os resultados desta validacao.



Capitulo 5

Resultados e Discussoes

Neste capitulo sdo apresentados os resultados da validagdo do método proposto. Os resultados
para as capacidades do método em reconhecer semanticamente os atributos dos objetos e identi-
ficar ataques s@o mostrados separadamente. O capitulo inicia-se com a os resultados referentes a
identificacdo semantica de recursos, segue com o detalhamento da performance na identificacdo

de atacantes e nds defeituosos e finaliza com uma anélise das ameacas a validacdo deste trabalho.

5.1 Identificacao Semantica de Recursos

O método proposto neste trabalho foi avaliado em tarefas de descoberta de recursos em cinco
infra-estruturas de cidades inteligentes disponiveis publicamente, acessadas através da plataforma
FIWARE-Lab [95]. Um conjunto de 2358 sensores heterogéneos (diferentes identificacdes, meta-
dados e leituras) foi avaliado. O método descobriu 2263 recursos IoT com precisao de 96%.

As informacgdes origindrias dos recursos acoplados na infraestrutura foram pré-processados,
normalizados e submetidos ao um método de aprendizado de maquina supervisionado. Na solu-
¢do proposta neste trabalho, o classificador utilizado foi o LinearSVC, que possui a capacidade
de tratar de forma eficiente uma grande quantidade de amostras numéricas [98]. A biblioteca
Scikit-Learn [83] possui a implementacao do método "decision_function", que retorna os indices
de confianca para amostras avaliadas. A pontuagdo de confianga para uma amostra é a distan-
cia assinalada dessa amostra para o hiperplano de decisdo. Estes valores sdo utilizados para o

dimensionamento da JED.
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Tabela 5.1: Exemplos de Saidas.

Leitura Saida estimada | Nota de confianca (%) | Saida esperada
t=50 TEMPERATURE 96,47 TEMPERATURE
temp=50 | TEMPERATURE 99,04 TEMPERATURE
pte=180 | TEMPERATURE 29,54 TEMPERATURE
light=50 LIGHT 06,50 LIGHT
light=500 LIGHT 100,00 LIGHT

Fonte: Elaborada pelo autor.

Apesar de ndo ter figurado como a técnica mais eficiente no reconhecimento das classes para
o tipo de problema estudado (Tabela 5.2), este classificador foi escolhido pela facilidade em de-
terminar e calcular a funcdo de decisdo, como também demonstrar que o método proposto nao
depende exclusivamente da eficiéncia de classificadores. Os outros classificadores avaliados, por
sua vez, também ndo retornavam resultados significativos relacionados a func¢do de decisdo que
pudessem ser utilizados pelo JED.

Durante o processo de reconhecimento, o0 método recebeu dados de solicitacdo de um aplica-
tivo acerca de um recurso IoT e responde com a informagdo semantica descoberta e uma pontua-
¢ao de confianca. Considere o exemplo de que uma leitura ”’t = 50” foi prevista como um sensor
de temperatura com 96,47% de confianca. Esse valor foi obtido pelo método devido ao fato de
que ’t” foi definido como nome relacionado semanticamente a um sensor de temperatura durante
o processo de treinamento. No entanto, "t"também pode ser um identificador para um sensor de
luz, uma vez que ’t” faz parte do termo ’light”. O aspecto diferencial observado neste caso par-
ticular foi o valor da leitura: o valor 50 °C estd mais relacionado a um sensor de temperatura do
que a um sensor de luminosidade, dado o possivel gradiente de valores para este tipo de recurso.
Na Tabela 5.1 estdo listados outros exemplos de saidas de consultas.

Ao analisar as leituras "r=50" e "temp=50" (Tabela 5.1) podemos compreender como a va-
riacdo semantica modifica a nota de confianga. Quanto menos ambigua a semantica da etiqueta
do atributo, maior serd essa nota. Do mesmo modo, a variagdo nas leituras numéricas para o
mesmo rétulo também influencia de maneira direta esta nota, como nos exemplos “light=50" e
’light=500" que retornaram as notas de confianca 6.50 e 100, respectivamente.

Na Figura 5.1 podemos observar exemplos da correlag@o entre as leituras disponibilizadas e
as notas de confianga. Para cada tipo de recurso, apds a identificacdo de sua classe utilizando os

metadados semanticos (etiquetas) e numéricos (leituras), foi possivel verificar como a nota de con-
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Figura 5.1: Correlacdo entre as leituras observadas e as notas de confianca.
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Fonte: Elaborada pelo autor.

fianca varia conforme os valores das leituras se distanciam dos valores esperados (possiveis) para
aquele tipo de recurso. Com essa informacao, um sistema pode selecionar o melhor (mais confia-
vel) recurso dentre outros disponiveis em um mesmo contexto. Outra caracteristica importante é
que o uso de classificadores baseados em aprendizado de maquina facilita a absor¢ao de variacoes
nas leituras observadas sem que as mesmas sejam apontadas como outliers ou pertencentes a outra
classe.

O exemplo do sensor de temperatura ”’t Extérieure DS18B20” (grafico superior esquerdo na
Figura 5.1) evidencia o funcionamento do método. Um atributo semantico (nome) escrito em
idioma francés e acrescido de cédigos diversos foi corretamente mapeado como um sensor de
temperatura. Valores distantes das variagdes esperadas para um sensor de temperatura (-200 ou
+200) comecgam a receber notas negativas de confianga.

Os saltos nos valores das notas de confianga, como observadas nos gréaficos superior direito

e inferiores, podem ser explicados pelo conjunto de dados de treinamento utilizado. Como o
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Tabela 5.2: Comparacao dos classificadores para o reconhecimento semantico.

| Classificador | Precisiio | Recall | F1-Score |
Linear SVM 0,88 0,71 0,74
Naive Bayes 0,92 0,82 0,85
Neural Net 0,92 0,81 0,84
Nearest Neighbors 0,91 0,84 0,87

] JED \ 0,96 \ 0,85 \ 0,88 \

Fonte: Elaborada pelo autor.

conjunto de dados de treinamento foi extraido de leituras reais, os valores que geraram os saltos
estdo relacionados as amostra faltantes nesta base de treinamento. Por outro lado, a funcdo de
decisdo criada pelo classificador de aprendizado de mdquina permitiu atenuar e absorver essas
auséncias.

Na Figura 5.2 € possivel observar um exemplo da precisdo do método na identificagdo do
tipo exato dos objetos para a variedade dos atributos semanticos apresentados na base de testes.
Os circulos preenchidos representam os tipos verdadeiros dos recursos enquanto os circulos em
volta, os tipos que foram identificados. Nesta visualizagdo, todos os recursos foram previstos
corretamente.

Finalmente, para mensurar a eficiéncia geral do método proposto, foi realizada uma compa-
racdo com outros métodos classificadores baseados em aprendizado de maquina supervisionado.
Utilizando a mesma base dados para treinamento e testes, o método formado pela janela elas-
tica dinamica e classificador LINEAR SVM alcangou 96% de precisdo. frente aos classificadores
Naive Bayes e baseados em rede neural (92%). Outros resultados desta comparacao estao descri-
tos na Tabela 5.2.

Destaca-se ainda que o método proposto neste trabalho, mesmo utilizando um classificador
que isoladamente entregou uma performance inferior, conseguiu atingir resultados superiores em

todos as métricas comparadas (precisao, recall e F1-Score).

5.2 Identificacao de Atacantes OA e Nos Defeituosos

O método introduzido também foi capaz de detectar OA em [oT com 97% de precisdo em
um conjunto de dados real e com 96% de precisdo no ambiente simulado. Em comparagdo com

outros estudos, o método foi 95% mais rapido e 5% mais preciso na identificacao de OA. O recurso
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Figura 5.2: Recursos identificados na base de testes.
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Fonte: Elaborada pelo autor.

de janela elastica dindmica permitiu diferenciar nés quebrados ou com defeito entre os recursos
atacantes.

O classificador utilizado como suporte a JED retorna um valor de distancia de uma amostra
avaliada a partir da funcdo de decisdo de hiper-plano. Se uma classe for identificada, as obser-
vacdes normais (confidveis) tém valores proximos de 0, enquanto os ataques (leituras erradas ou
fora do alcance) possuem valores de distancia altos (até -200). Na Figura 5.3 exibe-se as no-

tas de confianca (distancia da funcio de decisdo) para um conjunto de leituras de temperaturas
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Figura 5.3: Distancia da fun¢@o de decisao para leituras de temperaturas.
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observadas.

Para essa avaliagdo, O classificador foi treinado com um conjunto de 2000 leituras relacio-
nadas ao intervalo de temperatura observado na cidade de Aarhus (—3 a 16 graus Celsius). As
leituras de teste dentro dessa faixa alcancam valores de distancia da fungao de decisdo perto de
zero, enquanto outros valores recebem valores negativos.No cendrio real, o método foi capaz de
identificar 485 OAs dentro das 4611 amostras avliadas, alcancando uma precisdo de 97%.

Em viérias situacdes, nem todos os dispositivos que emitem leituras fora de padrao sdo ata-
cantes. Alguns podem ser dispositivos em um estado de mau funcionamento. Como ndo foi
identificado pesquisas relevantes na diferenciacdo entre OA e erros enviados por nds defeituosos,
comparamos a solug¢do proposta com o algoritmo de clusterizacdo Density-based spatial cluste-
ring of applications with noise (DBSCAN) [99]. O DBSCAN identificou apenas duas classes
(identificados e outliers) . Os resultados na Figura 5.4 mostram-se os nds positivos verdadeiros
(bons, atacantes e nés quebrados) previstos a partir do método apresentado e do DBSCAN, em
comparacdo com os nds esperados (linha de base).

A base de testes possuia cinco nds anotados como defeituosos, destes quais quatro foram
identificados pelo o JED. Por sua vez, todos os nds atacantes foram precisamente reconhecidos
pelo método introduzido neste trabalho.

Em um outra visualizacao (Figura 5.5) apresentam-se os nds que foram identificados pelo

método proposto em ambiente de simulag@o. Os circulos cheios sdo os nos reais. Os amarelos sao
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Figura 5.4: Comparacdo da JED com o algoritmo de clusterizagdo DBSCAN.
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0s nos confidveis, os cianos sdo nos atacantes e os vermelhos sdo os nds defeituosos. O circulo
ao redor dos nds representa a classe que identificada. Confirmando os resultados do obtidos na
comparagdo com o DBSCAN, os quatro nds anotados como defeituosos e os cinco atacantes foram
identificados pelo o JED.

Em suma, o método introduzido foi capaz de encontrar trés bons nés, dois atacantes e dois nds
quebrados a mais que os outros métodos supervisionados em ambiente simulado.

A performance na identificagdo de OAs foi comparada com o estudo [67] de Mendoza et. al.
Os pesquisadores utilizaram como dados de entrada o nimero, a posi¢do e o volume de trafego de
n6s maliciosos, exigindo aproximadamente 120 min para determinar OAs. O método introduzido
neste trabalho identificou OAs em um tempo médio de 5 min (95% mais rdpido) com 96% de
precisao.

Na Figura 5.6 mostra-se o tempo gasto para identificar OA. Os nés 31* (confidvel), 8* e
32%* (atacantes) sdo do estudo comparado e os nds 5, 9, 22 (confidvel), 41, 42 e 43 (OA) sao
provenientes do cendrio simulado neste trabalho. Os nds 46, 47 e 48 sdo nds defeituosos e também

foram identificados em 7 min. As pontuacdes de confianca positivas estdo relacionadas a nds
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Figura 5.5: Recursos identificados pelo método.
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confidveis enquanto a pontuagdo de confianca negativa referem-se aos atacantes, respectivamente.
A alta performance do método explica-se pela sua abordagem que utiliza as intera¢des entre
vizinhos e persisténcia das notas de confianca, ndo necessitando da propagac¢ao das estimativas de

confianga por todo o sistema para convergir uma nota de confiancga final.
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Figura 5.6: Tempo necessario para identificar atacantes OAs.
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5.3 Ameacas a Validacao

Algumas ameacas a validag¢do deste trabalho precisam ser enumeradas ou tratadas dentro das
possibilidades. Com referéncia as bases de dados utilizadas para estudos, ndo conseguimos iden-
tificar bases de referéncias (golden standards) que podem ser utilizadas em comparacdes entre
estudos, o que nos levou a optar por utilizar dados reais de 10T e dados simulados. Entretanto,
destaca-se a baixa quantidade de base de dados publicas de Smarticities, bem como a quantidade
desbalanceada de tipos de sensores e registros de amostras disponiveis. Para o tratamento desta
condi¢ao, foram escolhidas cidades com os mesmos tipos de sensores e determinado uma varia-
¢do maxima de 15% no nimero de amostras entre os datasets de forma a ndo gerar um conjunto
de dados pequeno ou desbalanceado. Erros de leitura ou eventuais ndo padronizagdes de dados
observadas foram marcados manualmente como outliers.

As saidas de simulacOes podem variar de cada periodo de execu¢@o. Para minimizar essa
ameaca, cada simulacdo foi executada trés vezes, sendo utilizado a média dos resultados. Os res-
ponséveis pela biblioteca scikit-learn [83] alertam que os classificadores de usudrios usam valores

de semente aleatorios em tarefas de ajuste, o que corrobora ligeiramente para resultados de preci-
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sdo diferentes. Como nas simula¢des, anotamos valores médios de trés rodadas de treinamento. O
conjunto de dados real usado foi sanitizado removendo valores NAN e dados nio relacionados.
A secdo de trabalhos relacionados pode ter sido ameacada ao ndo considerar algum estudo
relevante. Para minimizar esse risco, consultamos os principais bancos de dados de indexacdo
para verificar referéncias e citacdes de/para estudos selecionados. No entanto, alguns estudos
podem nao ter sido considerados devido a limitacao técnica dos motores de busca, a possibilidade
de bancos de dados eletronicos ndo representarem a lista completa de todos os estudos disponiveis
e ando disponibilidade para a rede académica brasileira ou o acesso exclusivo apenas para a versao

impressa.

5.4 Consideracoes do Capitulo

Neste capitulo foram apresentados os resultados da validagcao do método proposto. Os resulta-
dos relacionados a capacidade do método em reconhecer semanticamente os atributos dos objetos
e identificar ataques sdo mostrados separadamente.

O método utilizando o classificador Linear SVM com a implementac¢do da Janela Elastica
Dinamica alcangou uma precisdo de 96% na identificagdo semantica de atributos IoT, sendo 4,3%
mais eficaz que o melhor método de aprendizado de miquina implementado de forma isolada.
Mesmo utilizando um classificador com uma precisao inferior, a JED permite uma agregacao
de performance geral ao método, como também flexibiliza o modelo para a aplicacdo em outros
problemas, como a seguranca.

Para ameacas a confianca do tipo On-Off, o método foi 95% mais eficiente em termos de
performance, identificando todos os nds atacantes em cinco minutos de simulag¢do, em contraste
aos 120 minutos utilizados pelo o estudo comparado. Em aplica¢gdes dinamicas e em tempo real
para loT, a detec¢do rdpida de atacantes é fundamental para a protecao de todo o sistema.

De maneira inédita, o método também permitiu separar nés defeituosos de nds atacantes,
identificando quatro dos cinco nés defeituosos no ambiente simulado, sendo a0 mesmo tempo
100% mais eficiente ao método de clusterizacdo utilizado para a comparagdo. Assim, o método
também colabora para a continuidade dos servigcos IoT, uma vez que os administradores de um
sistema sao alertados da presenca de nés defeituosos e providenciarem a devida manutencao.

No capitulo seguinte, serdo realizadas as discussdes finais e conclusio deste trabalho.



Capitulo 6

Conclusao

Neste trabalho foi apresentado um método para o reconhecimento semantico de recursos [oT,
que auxilia a integracdo de infraestruturas e servigos, colaborando para o gerenciamento da con-
fianca, através da avaliagdo automatizada da confianca dos objetos IoT ao analisar os atributos
do provedor dos dados. A aplicacdo do método introduzido foi capaz de detectar ataques do tipo
On/Off com 97% de precisao em um conjunto de dados real e com 96% de precisdao em ambiente
simulado. Em comparagdo com outros estudos, o método foi 95% mais rapido na identificacdo de
ataques do tipo On-Off e também foi capaz de diferenciar nés atacantes de nés defeituosos.

O método introduzido € baseado em duas tecnologias: Aprendizado de Maquina e Janela Elés-
tica Dinamica (JED). O aprendizado de maquina auxila no reconhecimento de classes de recursos
e cdlculo da confianga, enquanto a JED proporciona uma andlise aprofundada dos recursos IoT
em um periodo de tempo flexivel. Funcionando em arquitetura de computagdo em nuvem e sendo
acessado através de protocolo CoAP, o método possui flexibilidade para atender vérios tipos de
arquiteturas, sistemas e recursos [oT, inclusive aqueles com baixo poder computacional.

De maneira integrada, o método fornece simultaneamente as arquiteturas IoT quatro funci-
onalidades relacionados a servigos e seguranca: O reconhecimento e padronizacdo de atributos
semanticos, emissdo de nota de confianca acerca dos objetos, identificacdo de atacantes do tipo
OA e separagdo de nds atacantes de nds defeituosos.

A abordagem apresentada atende as necessidades dos requisitos técnicos de comunicagao entre
dispositivos heterogéneos, evoluindo o uso e entendimento da semantica das informagdes e atribu-

tos dos recursos para a integracdo e disponibilizacdo dos servicos de IoT. O método inteligente e
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dinamico atua de forma diferente de outros métodos de mapeamento semanticos tradicionais que
possuem deficiéncias no tratamento do dinamismo exigido pelas arquiteturas IoT, quer seja por
utilizar tratativas manuais, tecnologias adaptadas como o Service-Oriented Architecture (SOA) ou
mesmo pela auséncia de padroes. Além de solucionar este problema, o método verifica o nivel de
confianca das informacdes utilizadas, prevenindo ataques a seguranca.

Além de identificar ataques a confianca do tipo OA, o método € capaz de diferenciar, de
forma inédita, ndés atacantes daqueles que se encontram em um estado de mal funcionamento.
A identificagdo desses nés permite que os administradores e servicos IoT executem as tarefas
apropriadas para a protecdo ou conserto destes recursos do sistema.

O método também foi capaz reconhecer automaticamente atributos semanticos nos metadados
dos recursos IoT, com a finalidade de executar tarefas de padronizacao e mapeamento, facilitando
seu entendimento e uso por usudrios e outras aplicacdes diferentes dos planejados inicialmente.
Esta funcionalidade permite também a integracdo de arquiteturas e solucdes, aumentando a gra-
nularidade de objetos, sem demandar interven¢do manual dos administradores.

Os dados disponibilizados pelos recursos IoT, como por exemplo as leituras observadas por
sensores, sdo analisados pelo método introduzido em busca de semelhangas com outros dados
confidveis. Esta andlise € realizada pela mensuracao da distancia da amostra analisada em relacao
fun¢do de decisdo da classe relacionada. Assim, foi possivel emitir uma nota (score) que pode
ser utilizada por sistemas de gerenciamento de confianca IoT para a selecdo dos recursos que irdo
prover informagdes para o servigo.

Os ataques do tipo OA comprometem a confianga de sistemas [oT provendo informagdes con-
fidveis e incorretas alternadamente. A JED implementada no método, permite a andlise dos dados
providos pelos objetos [oT em um periodo de tempo dinamico, ajustado pela nota de confianga.
Esta andlise permite realizar uma verificagdo mais sensivel para identificacdo de comportamentos
andmalos.

Por dltimo, a JED também suporta a identificacdo de nds defeituosos em um conjunto de
nés atacantes. Esta atividade permite que os administradores e servigos IoT executem as tarefas
apropriadas para a protecdo ou conserto dos recursos do sistema.

Os resultados obtidos na implantacdao do método proposto confirmam a possibilidade de reali-
zar a integracdo flexivel e confidvel de objetos I0T, através do reconhecimento e andlise semantica

dos atributos e dados dos recursos IoT. Desta forma, o alcance do objetivo principal dessa tese
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permitiu validar a hipétese considerada que: “Um método baseado em aprendizado de médquina e
andlise temporal das informacdes de atributos relacionados a objetos IOT pode habilitar a integra-
¢do de sistemas, a0 mesmo tempo em que colabora para o gerenciamento da confianga e diferencia
noés atacantes de defeituosos”.

O desenvolvimento desta pesquisa também permitiu o alcance de alguns objetivos especificos.
O extenso levantamento dos trabalhos relacionados propiciou a compreensao do estado da arte
dos modelos utilizados pelas arquiteturas de [oT atuais disponiveis, ao que concerne a integracao
semantica, suas limita¢des e solugdes. Os experimentos conduzidos neste trabalho permitiram
identificar um conjunto de tecnologias e métodos apropriadas para o desenvolvimento da solug¢ao
eficiente e auto-configurdvel, capaz de reconhecer semanticamente atributos e identificar ataques
a confianga. O método proposto foi validado utilizando dados reais obtidos de varias SmarCities,
como também em ambiente de simulagdo, tendo sua efetividade medida por métricas apropriadas
de precisdo e recall.

A IoT, por definicdo, oferece servicos de informagdo conectando uma variedade de disposi-
tivos com caracteristicas heterogéneas, com diferentes capacidades computacionais e padrdes de
projetos, muitas vezes incompativeis entre si. A integracdo confidvel de recursos € um desafio que
precisa ser superado para o oferecimento de melhores servigos aos usudrios. Os resultados apre-
sentados neste trabalho contribuem com o desenvolvimento da 10T por intermédio de um método
automatizado para o reconhecimento de semantico de recursos 10T, permitindo que o gerencia-
mento da confianca identifique atacantes e recursos defeituosos.

Para trabalhos futuros, objetiva-se o aumento da precisdo geral do método usando outros con-
juntos de dados para treinamento, assim como a utiliza¢do de outros classificadores baseados em
aprendizagem profunda (Deep Learning). Também pretende-se usar a janela eldstica dindmica
para identificar outros tipos de ataques relacionados com confianga da IoT, como ataques oportu-
nista a servicos, ballot-stuffing, bad-mouthing e ataques de auto-promog¢do. Além disso, busca-se
evoluir o método com outras capacidades de Trust, como a composicao e a propagacao das notas
de confianca, além de técnicas de fusdo de dados, de modo a deixd-lo o mais abrangente possivel

para as necessidades de confianca em arquiteturas dinamicas de Internet das Coisas.
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Apéndice A

Codigo fonte da aplicacao para acesso aos

dados de uma SmartCity no FI-Ware

RAH#HGHHRATH AR ARG ARG ARG ARG ARG ARG ARG AR ARG R ARG AR A
## Carregamento das bibliotecas padrao utilizadas ##
Vgt dadda e ddaddadsaddadsaddaliadsd

import requests, json, getpass

i g g gl gt
## Conexao com a plataforma FI—Ware ##
(gl dadaadaddaddadddddaddaddad

TOKENS_URL = "http://cloud.lab.fi-ware.org:4730/v2.0/tokens"

USER = input("FIWARE Lab Username: ")

PASSWORD = getpass.getpass ("FIWARE Lab Password: ")

PAYLOAD = "{\"auth\": {\"passwordCredentials\": {\"username\":\""+USER+"\",
\"password\":\" "+PASSWORD+"\"}}}"

HEADERS = {’content-type’: ’application/json’}

URL = TOKENS_URL

RESP = requests.post(URL, data=PAYLOAD, headers=HEADERS)
print ()
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print ("FIWARE Oauth2.0 Token: "+RESP.json()["access"]["token"]["id"])
print ()
print ("Token expires: "+RESP.json()["access"]["token"]["expires"])

print ()

TOKEN = "Ewif2KqvL6nvqubMNHrOrftoCLnUS8"

HAR BB AR HAR AR RAR ARG AR ARG AR AR ARG ARG ARG R
## Leitura de valores da SmartCity Santander ##
HARAARAARAARARRARRARRARRARRARRARRARR ARG ARG AR A

SERVER = "http://orion.lab.fiware.org:1026/v2/entities/urn:smartsantander:

testbed:3332"

HEADERS = {’accept’: ’application/json’,’X-Auth-Token’ : TOKEN}
DATA = requests. get (SERVER, headers=HEADERS)

print ()
print ("*x Status Code: "+str (DATA. status_code))
print ("* Response: ")

print (DATA.json ())

DATA. json () . keys ()

DATA. json () [’ temperature’ ][ >value’]

HARHARH ARG ARG AR AR A
## Fim do aplicativo ##
HARBARGARG AR AAR AR A
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## Carregamento das bibliotecas padrao utilizadas ##
HARARRARRARRARRARH ARG ARG ARG ARG ARG ARG ARG AR AR ARG AR

import sys

import matplotlib.pyplot as plt

import matplotlib.font_manager

import matplotlib.patches as mpatches

import pandas as pd

from sklearn

from sklearn

.manifold import TSNE

.externals import joblib

from scipy import sparse

matplotlib inline

from sklearn
from sklearn
from sklearn

import numpy

from sklearn.

from sklearn.

.feature_extraction.text import HashingVectorizer
import svm
import metrics

as np

model_selection import train_test_split

model_selection import ShuffleSplit
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from sklearn.model_selection import learning_curve

import time

HAARARAHBABAH AR ARG ARG AR AR ARARARARARAARARRG ARG RGRRABARARARARAHS

## Funcoes auxiliares para a visualizacao dos resultados ##

HARAARAARARR ARG ARR ARG ARG ARG ARA ARG ARG ARARRAAR AR AR ARRARR A

def plot(vetor,feat ,nomes, titulo ,p):

tsne = TSNE(n_components=2, perplexity=p, random_state=0)

np.set_printoptions (suppress=True)

vetor = tsne.fit_transform(vetor)

plt.figure(figsize=(20, 20))

color = []

for i in feat:

color.append(lista_tipos[i][2])

plt.scatter (vetor[:, O], vetor[:,

#out_patch = mpatches. Patch(color="m’,

temp_patch = mpatches.Patch(color="b’,

hum_patch = mpatches.Patch(color="g’

light_patch

press_patch = mpatches.Patch(color="r’,
sound_patch = mpatches.Patch(color=’c’,
#wrong_patch = mpatches. Patch(color="k’,

#plt.legend(handles=[out_patch ,temp_patch, hum_patch, light_patch ,

mpatches . Patch(color="y’

s=200, c=color)

label="Outlier ’)

label=’>Temperature’)

label="Humidity?’)
label="Light’)
label=’Pressure’)

label=’Sound’)

press_patch , sound_patch , wrong_patch])

plt.legend (handles=[temp_patch ,hum_patch,light_patch , press_patch ,

sound_patch])

for row_id in range(0, len(nomes)):

target_word = nomes.iloc[row_id]

label="Incorrect ’)
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def
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X vetor [row_id, O]

y vetor [row_id, 1]

plt.annotate (target_word , (x,y))

plt.title (titulo)

plt.show ()

plot_learning_curve (estimator , title , X, y, ylim=None, cv=None, n_jobs=1,

train_sizes=np.linspace (.1, 1.0, 5)):

plt. figure ()
plt.title (title)
if ylim is not None:
plt.ylim(xylim)
plt.xlabel ("Training examples")
plt.ylabel ("Score")
train_sizes , train_scores , test_scores = learning_curve (estimator, X, vy,

cv=cv, n_jobs=n_jobs, train_sizes=train_sizes)

train_scores_mean = np.mean(train_scores , axis=1)

train_scores_std = np.std(train_scores , axis=1)

test_scores_mean = np.mean(test_scores , axis=1)

test_scores_std = np.std(test_scores , axis=1)

plt.grid ()

plt.fill_between (train_sizes , train_scores_mean — train_scores_std,

train_scores_mean + train_scores_std , alpha=0.1, color="r"
plt.fill_between (train_sizes , test_scores_mean — test_scores_std ,

test_scores_mean + test_scores_std , alpha=0.1, color="g")

plt.plot(train_sizes , train_scores_mean, ’o-’, color="r", label="Training
score"
plt.plot(train_sizes , test_scores_mean, ’o-’, color="g", label="Cross-

validation score")

plt.legend (loc="best")
plt.show ()
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00  #H#ARHARHARHAR AR AR HHR ARG ARG ARG ARA AR ARG AR AR GRR ARG ARG ARG RS AR AR AR A

91 ## Inicializacao de variaveis e Carregamento de bases para avaliacao ##

92  HHARHARBARHARHARAARAAR ARG ARG ARG ARG AR AARA AR ARRATR ARG ARG ARG ARG ARG AR ARG

93

94 lista_tipos = [[’0’,’0utlier’,’m’],[?1’,’Temperature’,’b’],[’2?,’Humidity’,’g

>1,[°3?,’Light’,’y’],[’4’,’Pressure’,’r’],[’5?,’Sound’,’c’],[’67,”

Incorrect’,’k’]]
95
96 qtd_sensores = 2000
97
98

00  HAHHAAHAHHABAHAABHARARHARARRABHAR AR R AR AR ARG H A
100 ## Pre—processamento das bases de avaliacao ##

101 #ARBAHH ARG ARH ARG ARG ARG ARG ARG ARG ARG ARG ARG ARG AR

102

103 sensores = pd.read_csv(’things_speak_dataset_200000_v2.csv’, names = ["Sensor
", "Read", "Type", "TypeName"])

104 #sensores = sensores.drop_duplicates ([’ Sensor ’])

105 #sensores = sensores.drop_duplicates ([ Read ’])

106 sensores = sensores.dropna(how=’any’)

107

108 sensores = sensores.convert_objects(convert_numeric=True).dropna()

109 #warnings. filterwarnings (action="ignore ’, category=FutureWarning, module="
convert_objects )

110 #sensores = pd.to_numeric(sensores[ Read ’]).dropna()

111 sensores = sensores[sensores.Type != 0]

112 sensores = sensores [: qtd_sensores ]

113

114 X _train, X_test = train_test_split(sensores, test_size=0.25)
115
116 vectorizer = HashingVectorizer(analyzer=’char_wb?’)

117 X _Train_Dict

X _train[’Sensor’]

118 X_Train_Dict = vectorizer.transform (X_Train_Dict)

119 X_train_read = sparse.csr_matrix(np.array (X_train[’Read’]))
120 X_Train_Dict = sparse.hstack ([ X_Train_Dict, X_train_read.T])
121
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HAR AR AR AR ARAARAARHARH ARG ARG AR
## Inicializacao do Classificador ##
HARAARARRAARAARA ARG ARG ARG ARG ARG AR

inicio = time.time ()

#print("Tempo de treinamento :
")

clf = svm.LinearSVC (dual=True)

clf . fit (X_Train_Dict, X_train[’Type’])

#X_train_linear = clf.decision_function(X_Train_Dict)

print ("Tempo para treino: "+str(’{0:.2f}’.format(time.time ()—inicio))+’s’)

#print(X_train_linear[:5])

#plot(X_train_linear , X_train[ Type '], X _train[’ Sensor ’],"Names and Reads

trained ",50)

estimator = clf

title = "Learning Curves: " + str(estimator)

cv = ShuffleSplit(n_splits=10,

plot_learning_curve (estimator ,

=(0.7, 1.01), cv=cv, n_jobs=4)

HARRARAHAAB AR AL ARG ARG ARG ARARARARARARAABAR AR AL ARG AR AR AR AR ARARARARAAR AR ARG

## Implementacao da Janela Elastica Dinamica,

y_pred = []

y_true = []

things = {}
things_slide_window = {}
dataset = test_broken_dataset

sw_alpha = float(—400)

test_size=0.2, random_state=0)

X_Train_Dict, X_train[’Type’],

conforme Algoritimo 1 ##
HARBARAAR ARG ARG ARG ARG ARG ARAARARRARRARRARRARR ARG ARG ARG ARG ARG AR ARR AR A
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156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192

Apéndice B. Cddigo fonte de implementagdo da Janela Eldstica Dindmica

sw_init = 0

def slide_window (last_sw ,dec_func,alpha_value):

return (last_sw — (dec_func))

for i in range(len(dataset)):
thing_id = int(dataset[i][0])
int(clf.predict(dataset[i][1]))

pred
defu

float (clf.decision_function(dataset[i][1]))

for i,j.k in dataset:

thing_id = i

pred int(clf.predict(j))

defu

float (clf.decision_function(j))
if defu < sw_alpha:
trust_score = False #low
else:
trust_score = True #high
print (thing_id , things , thing_id in things)

if (thing_id in things) and (things_slide_window [thing_id] > 0):

last_pred = int(things[thing_id])

last_sw = things_slide_window [thing_id]

things_slide_window [thing_id] = slide_window (last_sw ,defu,sw_alpha)

if ((pred == —1 and last_pred == —1) and (trust_score == False)):

things[thing_id] = 0

elif pred != last_pred and trust_score == True:
things[thing_id] = —1
elif pred != last_pred and trust_score == False:

things[thing_id] = last_pred
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if things[thing_id] != k:print(i,"sw:",things[thing_id],"last:",
last_pred ,"pred:" ,pred,trust_score ,defu,things_slide_window [thing_id],
case)

else:

things[thing_id] = int(pred)

if pred == —1 and trust_score == False: # broken

things[thing_id] = 0

things_slide_window [thing_id] = slide_window (sw_init ,defu,sw_alpha)

y_pred.append(things[thing_id])
y_true . append (k)

print ("precision_score: {}".format(metrics.precision_score(y_true, y_pred,
average=’weighted’)))

print("recall_score: {}".format(metrics.recall_score(y_true, y_pred, average=
’weighted?’)))

print ("f1_score: {}".format(metrics.fl_score(y_true, y_pred, average=’
weighted?’)))

print (things)

ids = []
[l
[l

y_pred

y_true

for i in things:
ids . append (i)
y_pred.append(things[i])

if i <= 40:
y_true.append (1)
elif i > 40 and i <= 45:
y_true .append(—1)

else:

y_true .append (0)
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HARHARH ARG ARG AR ARG
## Fim do aplicativo ##
HARBARG ARG AR AR ARG AR
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