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RESUMO

O trabalho buscou demonstrar a evolugdo das interceptagdes no tempo, e
demonstrar qual foi o objetivo de sua criagao, abordou como alguns paises tratam as
interceptagbes e um pouco do que diz em suas legislagdes, além de como as
interceptagcdes sdo comumente utilizadas no combate aos crimes de trafico, contra
as organizagdes criminosos e no combate ao terrorismo, como bem demonstrado
pelo plano americano “Patriot Act”. O trabalho tentou demonstrar a importéncia que
a Constituicao Federal de 1988 tem com os direitos fundamentais, e como esses
devem ser garantidos, e como a nossa constituicdo busca sempre cumprir tal
objetivo, sem que se de espago para impunidade. Buscou apresentar como a
ditadura influenciou no desenvolvimento das constituicbes federais do Brasil, como
esse periodo em que se havia os abusos contra a dignidade humana dos cidadéos,
fez com que se buscasse uma constituicdo que garantiria esses direitos, além de
demonstrar a relagdo da ditadura com as interceptacdes. Além disso, tem como
objetivo compreender como se deu a evolugdo histérica das interceptacoes
telefénicas, dos avangos tecnoldgicos do telefone celular e se € possivel através da
lei de interceptacbes telefénicas, obter os dados desses aparelhos celulares e os
aplicativos de mensagens, bem como o WhatsApp. Ademais, compreendeu que
apesar de legalmente possivel a obtencdo de dados através da interceptagdo das
mensagens do WhatsApp, na pratica é impossivel realiza-lo, ja que a empresa nao
possui meios para tanto em raz&o de sua criptografia ponta-a-ponta. Além disso, o
WhatsApp, possui uma ferramenta chamada Web WhatsApp, se era possivel
através desta a obtencdo dos dados como prova, ja que € modo diverso da
interceptacdo, pois a ferramenta Web, vocé tem acesso direto as conversas
podendo influenciar nas mesmas, sendo considerado um meio de prova hibrida.
Demonstrar a importéncia de a interceptacdo ser autorizada por ordem judicial,
antes de ser executada, sem buscando usar esse método em ultimo caso, pois se
trata de uma medida que fere os direitos fundamentais, a dignidade humana e seu
direito a privacidade, intimidade e a inviolabilidade dos dados.

Palavras-chave: Direitos fundamentais; interceptacbes telefonicas; Constituicdo
Federal; WhatsApp; abuso de autoridade.



ABSTRACT

The work sought to demonstrate the evolution of interceptions over time, and to
demonstrate the purpose of its creation, addressed how some countries treat
interceptions and a little of what it says in their legislation, as well as how
interceptions are commonly used in the fight against crimes. trafficking, against
criminal organizations and in the fight against terrorism, as well demonstrated by the
American plan “Patriot Act”. The work tried to demonstrate the importance that the
Federal Constitution of 1988 has with fundamental rights, and how these must be
guaranteed, and how our constitution always seeks to fulfill this objective, without
leaving room for impunity. It sought to present how the dictatorship influenced the
development of federal constitutions in Brazil, how this period in which there were
abuses against the human dignity of citizens, led to a search for a constitution that
would guarantee these rights, in addition to demonstrating the relationship of the
dictatorship with the intercepts. In addition, it aims to understand how the historical
evolution of telephone interceptions took place, the technological advances of the cell
phone and if it is possible, through the law of telephone interceptions, to obtain data
from these cell phones and messaging applications, as well as WhatsApp. . In
addition, he understood that although it is legally possible to obtain data through the
interception of WhatsApp messages, in practice it is impossible to do so, since the
company does not have the means to do so due to its end-to-end encryption. In
addition, WhatsApp has a tool called Web WhatsApp, if it was possible through this
to obtain data as evidence, since it is a different way of interception, because the
Web tool, you have direct access to conversations and can influence them, being
considered a hybrid evidence. Demonstrate the importance of the interception being
authorized by court order, before being carried out, without seeking to use this
method as a last resort, as it is a measure that violates fundamental rights, human
dignity and their right to privacy, intimacy and data inviolability.

Keywords: Fundamental rights; telephone interceptions; Federal Constitution;

Whatsapp; abuse of authority.
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1. INTRODUGAO

A sociedade estd sempre mudando, se aprimorando, seja sob aspectos
sociais, politicos, tecnologicos e também juridicos. Uma boa prova disse é a
evolucdo dos meios de comunicagao que afetam e muito a sociedade, e trouxeram
novidades bastante interessantes como a aproximagao da sociedade, se tornou
mais facil se comunicar com um parente distante, principalmente com o surgimento e

popularizacao dos aparelhos celulares e da internet.

Contudo a criminalidade também avanca, se aproveitando desses artificios, e
assim, é preciso que a sociedade busque formas de combater esses novos meios
utilizados para o mal, sem que se cause uma inseguranga juridica, sem que 0s
direitos fundamentais, sem que o direito a privacidade e a inviolabilidade dos dados

seja afetada sem um justo motivo.

Interpretando a Constituicdo de 1967 e a Constituicdo de 1988, bem como a
lei 41.117/92, a lei de telecomunicagdes e a lei de interceptacdes telefénicas, quais
0S avangos que ocorreram, as divergéncias e como a legislagdo mudou, até

chegarmos na lei de abuso de autoridade, até o “Pacote Anticrime”.

Extraindo assim, a importancia das interceptacbes e a seriedade que esse
assunto merece, j4 que o trabalho abordard dos direitos a privacidade,
inviolabilidade e intimidade, que sao direitos fundamentais, bem como falar da

criminalizagao da realizagao de interceptagdes ilegais.

E no decorrer do estudo sera abordado as questdes das novas comunicagoes
e como sera possivel a utilizacdo da lei de interceptacdes telefébnicas de 1996, para
esses novos meios de comunicagdo, se ha previsdo em lei que regule as
interceptacbes dos novos meios de comunicagdo, bem como se € licito e viavel

como meio de prova.

Sera demonstrado como a ditadura teve influéncia na constituicdo que temos
hoje, como sendo garantidora dos direitos fundamentais, assim como a historia do
Brasil com as interceptagcdes durante esse periodo muito conturbado em que se

houve muita violéncia e abuso de poder.



O presente estudo sera construido por meio de uma pesquisa descritiva,
hipotética e dedutiva, de abordagem qualitativa e do tipo bibliografica, possuindo um
método comparativo, tendo em vista que ha um problema e uma hipotese fixados
para se chegar a conclusdo pretendida. Serdo utilizadas doutrinas, artigos
cientificos, textos de lei e julgados provenientes dos Tribunais brasileiros e de outros
paises para fundamentar a hipétese descrita.

Desse modo se buscar-se-a entender, sob um ponto de vista teérico-juridico,
se é licita a utilizacdo dos dados obtidos dos telefones celulares apreendidos,
através do aplicativo de mensagens WhatsApp, se de fato essa medida é cabivel, se
a interceptagao desses dados é realmente possivel, e se 0 modo como esta sendo

utilizado nao se trata de um abuso das autoridades policiais.



10

2. HISTORICIDADE DAS INTERCEPEGOES TELEFONICAS.

Antes de entrar de fato na questdo, este capitulo busca abordar algumas
questodes historicas sobre as interceptacdes telefénicas e as escutas. Bem como sua

presenca na histéria, em quais momentos elas foram uteis e como foram utilizadas.

Bem como apresentar como alguns paises, tratam sobre as interceptacgdes, a
sua regulagdo e como as interceptacbes sao consideradas essenciais para o
combate ao terrorismo, sem esquecer também de qual € a histéria do Brasil com
essas interceptacdes, e como foram usadas indo contra os direitos fundamentais do

povo brasileiro.

2.1 SURGIMENTO DAS INTERCEPTAGOES NA HISTORIA.

Com o surgimento do telefone e telégrafos o mundo passou a se encurtar, as
informagdes viajam grandes distancias de maneira mais rapida, algo fundamental
para a globalizagdo. Vivia-se um momento, de grandes descobertas e de
industrializagdo, o telegrafo foi criado por volta de 1837 nos Estados Unidos,
enquanto o telefone teve sua criacdo entre o periodo de 1847-1922, periodo este
que foi marcado pela Primeira Guerra Mundial.

Com todos esses desenvolvimentos e as informacgdes circulando de maneira
mais facil e rapida, se tornou imperioso a sua obtencéo, as informag¢des sdo grande
valia, que pode mudar o rumo de qualquer que seja o ramo, independente da época,
principalmente durante um periodo de guerra, que foi algo que aconteceu préximo

ao periodo de sua invencgao.

As primeiras interceptagdes telefénicas surgiram pouco apos a criagao do
telefone e telégrafo, ndo existe de fato um registro de quando houve a primeira,
contudo, se sabe que o lapso de tempo € curto. Ou seja, temos desde sempre uma
guerra por informagdes, contudo se demorou bastante para se falar sobre os direitos
a intimidade e a inviolabilidade das comunicacgdes.

Contudo, o periodo em que a guerra por informagdes foi mais intensa, foi
durante a Guerra-Fria, por ser uma guerra de ideologias e ndo de confrontos diretos

era imperioso as informacgdes, a descobertas de escandalos ou crimes das nacdes
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contrarias, esses periodos foram marcados por um grande numero de grampos e

escutas telefénicas usadas por espides.

Com a modernizacao desse tipo de equipamento, e a popularizagado destes se
houve a necessidade de regulamentar essas ferramentas, em razdo do dever legal
de proteger os direitos a intimidade e a inviolabilidade das comunicagdes, os direitos

fundamentais de todos, o direito a prote¢cao de suas informacoes.

Ou seja, temos assim uma ideia de que as interceptagdes foram e sdao muito
utilizadas como ferramentas de guerras, ferramentas de espionagem, sdo uma
afronta direta aos diretos que a privacidade e intimidade, muito utilizadas durate

periodos de sitio, como por exemplo a ditadura aqui no Brasil.

2.2 LEIS E REGULACOES DE OUTROS ESTADOS.

Com a necessidade de protecao desses direitos humanos, os direitos a
privacidade e a inviolabilidade das informagdes, num &ambito internacional, foi a
Convengao Americana de Direitos Humanos que apresentou um primeiro
direcionamento de como tratar sobre a vida privada das pessoas seus familiares,
seus domicilios e suas correspondéncias, que € um primeiro passo para a regulagao

das interceptacdes telefénicas.

A Convencao Americana de Direitos Humanos, foi essencial para a tematica
dos direitos humanos, os direitos fundamentais e os direitos da dignidade humana.

Em seu art. 11° diz:

Artigo 11 - Protecéo da honra e da dignidade

1. Toda pessoa tem direito ao respeito da sua honra e ao reconhecimento
de sua dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua
vida privada, em sua familia, em seu domicilio ou em sua correspondéncia,
nem de ofensas ilegais a sua honra ou reputacao.

3. Toda pessoa tem direito a protecdo da lei contra tais ingeréncias ou tais
ofensas. ” (“Pacto de San José de Costa Rica,1969)
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E possivel extrair desse artigo que ha uma proibicdo de que se tenha uma
interferéncia excessiva na vida privada das pessoas, seus familiares, seus domicilios
e suas correspondéncias, e que ainda, busca assegurar a toda pessoa o direito a

honra, preceituando que o Estado proteja qualquer ataque a sua reputagéo.

Contudo tal direito ndo é absoluto, uma vez que ainda na Convengao
Americana de Direitos humanos em seus art. 11.2, estabelece que tal direito pode
ser limitado pelos Estados que ratificaram a convengado, havendo como requisito
para tanto que haja a previsdo em lei para a limitagdo desse direto, devendo haver
também um fim legitimo, uma motivacdo justa, como por exemplo, ser for algo
necessario para a manutencao de um Estado democratico, ou se existirem indicios

concretos de crimes.

E preciso entender que s6 pode haver a quebra desse direito com o devido
motivo, com uma ordem legal séria, devidamente motivada, ndo podendo a violagao
desses direitos fundamentais ser indiscriminada, principalmente os paises que sao
signatarios da Convengdo Americana de Direitos Humanos, ja que eles acordaram
com a protecao desses direitos a privacidade e de suas informacdes pessoais.

Paises ao redor do mundo buscaram regulamentar o uso dessas escutas
telefébnicas, das interceptagbes, justamente por ser algo que estava se
modernizando, estava se tornando muito popular, e que feria diretamente direitos

fundamentais a privacidade do individuo.

Os Estados Unidos possuem uma legislagdo sobre a gravagado de chamadas
telefbnicas, onde se ha a permissao da gravagdo da chamada, em alguns estados
para que seja permitida a gravagao, se diz que pelo menos uma das partes da
chamada deve estar ciente da gravagédo enquanto em outros 12 estados americanos
€ preciso que as duas partes estejam cientes sobre a escuta.

E a Quarta Emenda a Constituicdo dos Estados Unidos, que protege os
direitos a privacidade dos cidaddos americanos, € ela que exige que haja um
mandado para revistar um individuo. Contudo tal Emenda ndo protege o cidadao se

o assunto em questao forem escutas telefénicas.

Existe uma divergéncia na legislagéo, parte entende que sim a escuta viola o

direito a quarta emenda, contudo em razdo do Patriot act, seria uma exce¢ao ao uso
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das escutas. Por cada Estado possuir suas préprias leis se torna muito dificil saber
se ha de fato a violagdo da Quarta emenda.

Outro exemplo de Lei de interceptacbes telefébnicas em outras partes do
mundo é a lei americana, a Lei de Vigilancia de Inteligéncia Estrangeira de 1978,
essa lei trata de procedimentos de vigilancia eletrénica ou fisica e a coleta de
informagdes de inteligéncia estrangeira entre potencias estrangeiras e agentes de

potencias estrangeiras suspeitos de espionagem ou terrorismo.

A partir dessa lei foi criado o Foreign intelligence Surveillance Court (FISC),
traduzido como, Tribunal de Vigilancia de inteligéncia estrangeiras para
supervisionar os mandados de vigilancia pela aplicagdo desta lei, sendo voltado

sempre aos casos relacionados aos estrangeiros.

A lei apresenta dois cenarios em que se a essa vigilancia de informacgoes, a
utilizagcao dessas interceptag¢des, havendo ordem judicial ou ndo. Sem que haja uma
ordem judicial é permitido que o presidente, através do procurador-geral, durante o
prazo de um ano permita a interceptagdes telefébnicas sem uma ordem judicial desde
que se trate sobre informagdes de inteligéncia estrangeria, informacdes,
comunicagbes ou bens controlados unicamente por poderes estrangeiros, nao
havendo assim, a possibilidade dessas interceptacdes ocorrerem em face de

nenhum cidadao americano.

O outro método, chamado de coleta de inteligéncia tradicional se da através
de um pedido ao tribunal da FIS ou a FISC. Esse monitoramento é voltado a um
suspeito agente clandestino de uma poténcia estrangeira, devendo haver uma causa
provavel para tanto ndo apenas uma mera suspeita, que essa ordem sera para
investigar certa poténcia estrangeria ou um agente dessa, tentando assim manter a

privacidade dos que de fato sdo cidadaos americanos.

Em 2008 nos Estados Unidos foi aprovada a Lei de Emendas da FISA de
2008, que ultrapassava esses direitos fundamentais, nela dispde nao ser necessario
ordem judicial para que seja implantada escuta telefénica, ou outras formas de
obtencao de dados e informacdes, essa decisao foi motivada em razdo dos ataques
terroristas do 11 de setembro de 2001, como dito por George W. Bush, presidente

dos EUA na época, “mudou o estilo de vida dos americanos”. Tal medida tinha como
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objetivo captar mensagens de grupos terroristas, para combaté-los, além de garantir

imunidade para as empresas de telefonia que ajudaram com as escutas telefénicas.

Essa Lei alterou o “USA PATRIOT act”, a sua traducéao literal € “EUA ato
patriota”, contextualizando, um ato patriota dos Estados Unidos, um ato, uma lei,
uma medida adotada pelo governo americano, que foi a legislagdo da época
adotada pelo presidente Josh w. Bush, para a protecdo do seu pais contra os
ataques terroristas, e foi aLei de Emendas da FISA de 2008, que garantiu essa

imunidade as empresas de telefonia.

Essa noticia causou muita polemica a época, ja que mesmo frente a uma
ameaca os direitos individuais e fundamentais devem ser resguardados, sendo
necessario sempre buscar uma forma legal de resolver a situagdo, sem que se
ultrapasse os direitos fundamentais, sendo necessario sim, que houvesse uma

ordem legal, com motivagao suficiente para que tal medida possa ser imposta.

E necessario que a impunidade seja combatida, mas o respeito a preceitos
fundamentais deve ser mantido, os direitos fundamentais das pessoas, o direito a
dignidade humana, a sua vida privada e a inviolabilidade de seus dados. Tal medida
pode ter sido tomada em um momento de emergéncia, contudo as consequéncias
desse ato se apresentam nos dias atuais, muito se noticia sobre o vazamento de

dados e informagdes pessoas.

Afastada a questdo dos atentados terroristas, hoje nos Estados Unidos as
interceptacdes telefénicas sdo mais utilizadas como meio de prova para condenar os
crimes de trafico de drogas. Essa medida é bem eficaz no combate do trafico, pois
esse tipo esta entorno de varios outros tipos, e € mais facil que duas pessoas desse
meio estejam envolvidas em outras atividades ilegais, e por serem criminosos

geralmente violentos, se faz necessario agdes ageis para prende-los. (PENA, 2008).

As estatisticas norte americanas que apresentam, do total de 2.208
autorizagbes de escutas telefonicas, 1.792 destas autorizagbes estédo relacionadas
ao combate do trafico de drogas (o equivalente a 81,15%), ja numa esfera federal de

um total de 457, apenas 30 n&o estao relacionadas ao trafico de drogas.
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A legislagdo canadense permite o uso de interceptagdes telefénicas, contudo,
existem dois cenarios, as que nao necessitam de ordem judicial, sdo aquelas
quando houver um risco de dano iminente, crimes que envolvem terrorismo,
sequestros ou ameaca de bomba. Sendo necessario que a intercepgao seja

realmente necessaria para evitar o ato ilicito.

A policia canadense, para que possO ouvir uma conversa que nao faz parte,
fora os casos supracitados, se faz necessaria a utilizagdo de uma autorizacéo
judicial, devendo ter motivos provaveis para que se esteja fazendo a gravagao desta.
Para a autorizagao ser valida ela deve conter o crime que se esta investigando, qual
sera o tipo de comunicacdo, a identidade das pessoas ou dos locais e um periodo

de validade.

No Reino Unido a lei que trata sobre as interceptacdes telefonicas € a lei de
Regulamentacdo dos Poderes de Investigacdo de 2000 (RIP). Essa leia é a que
regula os poderes dos 6érgados publicos quanto as realizagbes das vigilancias e

investigacdes e a se estende até as interceptagdes telefonicas.

Para a realizagdo desse tipo de interceptacéo, a legislacdo do Reino Unido
diz ser necessario que o motivo seja algo de interesse de seguranga nacional, afim
de prevenir ou detectar crimes graves, com objetivo de garantir o bem-estar
econdmico do reino unido. A autorizagdo necessaria para sua implementagao tem
que vir de um Mandado do Ministro do Interior ou Secretario do Gabinete para a

Justica E um Comissario Judicial.

De um ponto de vista mais proximo, na américa do Sul, temos a Argentina
que possui uma legislagdo garantista, muito semelhante a brasileira. A ideia de
garantista esta relacionada a suas constituicbes nacionais, que possuem principios
de protegdo ao sigilo das comunicagbes, a protecdo da intimidade, da sua
correspondéncia e dados privados, como descritos no artigo 18 da Constituigdo

Nacional da Argentina e artigo 5° da constituicdo Federal do Brasil.

Contudo, o que foi supracitado apenas fala sobre a protecdo de um direito,
contudo o artigo que fala de forma mais direta sobre a privacidade de

telecomunicacgdes € o artigo 19 da constituicdo nacional da argentina e nela diz:
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Art. 19 - As agdes privadas de homens que de modo algum ofendam a
ordem e a moral publicas, ou prejudiquem terceiro, s6 sao reservadas a
Deus, e isentas da autoridade dos magistrados. Nenhum habitante da
Nagdo sera obrigado a fazer o que a lei ndo manda, nem privado do que
nao proibe. (Argentina, 1995)'

E possivel extrair desse artigo que para a legislagéo da argentina se nao for
comprovada atividade ilicita, atividade criminosa, ao cidadao argentino é garantido o
direito a privacidade, ndo precisando esse expor o que € particular seu.
Demonstrando uma ideia de que ninguém é obrigado a declarar contra si mesmo,

nao entregando seus dados caso ndo haja um crime.

Portanto, podemos extrair que as intercepgdes, telefénicas ou de
informagdes, sao tdo antigas quanto a propria criacdo dos telefones e telégrafos, o
que remete a ideia de que nem sempre se foram resguardados os direitos a

privacidade e a protecdo dos dados.

Bem como, mesmo apds a Convencdo América de Direitos Humanos que
previa a protegcao desses direitos, ainda se tinha casos de violagao desse direito,
como o exemplo ja citado, o caso do presidente Bush, que apresentou uma lei que
protegia as empresas contra agdes judicias retroativamente, além de permitir que
essas escutas fossem instalas sem uma ordem legal, infringindo diretamente o

direito a privacidade, tudo isso motivado com a ideia de combate ao terrorismo.

2.3 A CONSTITUICAO FEDERAL DE 1988 E A PROTECAO DOS DIREITOS
FUNDAMENTAIS.

Nao € nenhum mistério que a Constituicdo Federal de 1988 do Brasil € uma
constituigdo que possui muitos direitos fundamentais, garantias fundamentais,
direitos que protegem a dignidade humana, é considerada referéncia sobre a
protecdo dos direitos da dignidade e direitos voltados ao bem-estar social conhecida

como constituicdo cidada.

1 Art. 19 - Las acciones privadas de los hombres que de ningin modo ofendan al orden y a la moral
publica, ni perjudiquen a un tercero, estan sélo reservadas a Dios, y exentas de la autoridad de los
magistrados. Ningun habitante de la Nacion seré obligado a hacer lo que no manda la ley, ni privado
de lo que ella no prohibe. (Argentina, 1995)
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2.3.1 Brasil e Argentina, as ditaduras transformadas em constituicdes cidadas.

Isso se dd4 em razdo do momento em que o brasil se encontrava, como
anteriormente mencionado o Brasil estava sob um regime ditatorial, ndo so isso a
américa latina sofria com esses regimes, € por isso que se tem muitas constituicoes

que seguem essa linha.

Um exemplo claro € a argentina € um pais que sua histéria é marcada por
diversos periodos com governos militares, como por exemplo os periodos de 1930,
1943, 1955 e 1962, sendo os periodos de maior opressao e violéncia datados de
1966 a 1973. Podemos perceber que as datas coincidem e muito com o periodo que
o Brasil enfrentou a ditadura militar. (DE SOUSA, 2019)

Nao resta duvida que os periodos em que o0 governo estava sujeito aos
militares, seja para o Brasil ou para a Argentina, foram muito sébrios, marcados por
muita dor sofrimento, pressao psicologica, em que muitas pessoas foram presas,
torturadas, algumas desaparecidas e até assassinadas, além da inseguranca
juridica, e da violagao de direitos como da intimidade e privacidade. (DE SOUSA,
2019)

Esse periodo gerou muita insatisfagdo, ainda mais que no mundo se
internacionalizava ainda mais os Direitos humanos. Podemos considerar que os
direitos humanos s&o a prova da conquista de uma civilizagdo, ou seja, a protecéo e

o respeito desses direitos sdo a prova de um Estado civilizado.

A Constituicdo de 1988 foi resultado de uma redemocratizagdo do Brasil. A
sociedade apoiava a volta do Estado de Direito do Brasil, pois a sociedade ja estava
desgastada do autoritarismo militar que o periodo da ditadura trouxe, ja que foi um
periodo que era uma afronta direta aos direitos do povo brasileiro, um exemplo claro

disso eram os atos praticados com base na Al-5, que ja vinha perdendo forga.

A Constituicao brasileira de 1988 € uma constituicdo amplamente democratica
e liberal, ja que garante direitos aos cidadaos, com seu texto voltado a um lado de
maior bem-estar, e nocdes de cidadania, dos direitos e deveres individuais e
coletivos, com relacao aos direitos da pessoa humana e a sua personalidade, assim
como a vida, a igualdade, a honra, a dignidade, a seguranga, a propriedade e a
liberdade. (MATOS,2018)
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Assim, ndo se resta duvida que os esforgos que os constituintes tiveram ao
elaborar a constituicdo de 1988, como sendo uma constituicdo social, que protege
os direitos fundamentais, trouxe avangos nessa area que sao sem precedentes que
nos leva a perceber que é necessario se buscar sempre pela efetivacdo desses

direitos que sao fundamentais a todos.

Portanto, se faz necessario que haja a protegcao desses direitos, que sao fruto
do sofrimento de muitas pessoas, durante muito tempo para que hoje tenhamos
esses direitos. Portanto, o direito a intimidade, privacidade e inviolabilidade também
devem ser respeitados, ja que esse foi o0 caminho que o constituinte decidiu seguir,
sdo os preceitos estabelecidos em nossa constituicdo, a defesa dos direitos

humanos, dos direitos dos cidadaos, os direitos inerentes a dignidade humana.

2.4 OS PRIMEIROS PASSOS DAS INTERCEPTAGOES TELEFONICAS NO
BRASIL.

O uso de escutas telefbnicas e o interesse em obter essas informagdes, de
maneira bastante substancial, foi motivado pelo periodo ditatorial que se encontrava
o Brasil, antes da Constituicdo Federal de 1988. Regime esse que era contrario as
liberdades individuais, € assim, os meios de obtencdo de provas n&do podiam ser
diferentes. Eram formas abusivas, em que havia o desrespeito a intimidade alheia, a

proporcionalidade, e evidentemente ilegais.

Uma das formas mais utilizadas de obtencdo de informacgdes dessa época
usado pelos militares era justamente o cruzamento de ligagbes telefénicas. Tinha
como objetivo levantar conversas suspeitas entre aqueles que eram contra o
sistema de governo. A época ja existia uma legislagdo sobre telecomunicagoes,
porém era uma legislacdo muito rudimentar, apresentando de maneira simples uma

definicdo de violagao ao sigilo telefénico.

Por ser historicamente considerada uma constituicido social, uma constituicdo
com muitos direitos fundamentais, direitos que protegem a dignidade humana, bem-
estar social, a protecdo da honra, da integridade, da privacidade, da inviolabilidade e

da vida, que o legislador buscou proteger a inviolabilidade do sigilo.
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Atualmente no Brasil existe uma legislagdo sobre as interceptacdes
telefénicas, a Lei n® 9.296/1996. Contudo, antes da Constituicdo Federal de 1988,
nao se era possivel firmar as interceptacdes telefonicas. Isso se da em razéo da
constituicdo brasileira de 1969, ja tratava sobre a inviolabilidade do sigilo a
correspondéncia e das comunicagdes telefénicas e telegraficas, e assim, ndo era
possivel a quebra de sigilo nesses casos, pois apresentaria uma afronta ao texto

constitucional.

Entretanto, apesar da constituicdo de 1969, vedar a quebra de sigilo, naquela
época estava em vigor o art. 57, inciso Il, alinea e, do Codigo Brasileiro De
Telecomunicagdes (Lei n. 4.117, de 27 de agosto de 1962), estava previsto nela que
nao constitui violagdo de telecomunicagao o conhecimento dado ao juiz competente,
mediante requisigdo ou intimacao deste. Justamente por ndo abranger tanto o tema,
causava uma insegurancga juridica, permitindo que excessos fossem cometidos na

obtencgao de provas através da quebra do sigilo das comunicagoes.

O Cddigo Brasileiro de Telecomunicagdes (1962, p. 13) em seu art. 57 tinha

seguinte redacgao:

Art. 57, Lei 4.117/1962: Nao constitui violagdo de telecomunicagao:

| - A recepgao de telecomunicagao dirigida por quem diretamente ou como
cooperagao esteja legalmente autorizado; Il - O conhecimento dado:

a) ao destinatario da telecomunicacao ou a seu representante legal;

b) aos intervenientes necessarios ao curso da telecomunicagao;

¢) ao comandante ou chefe, sob cujas ordens imediatas estiver servindo;
d) aos fiscais do Governo junto aos concessionarios ou permissionarios;

e) ao juiz competente, mediante requisicdo ou intimagdo deste. (Brasil,
1962)

Frente a essa questdo, alguns doutrinadores entendiam haver uma clara
incompatibilidade entre esse dispositivo legal e a Carta Magna, entretanto, outros
doutrinadores tinham a percepgao que a carta magna nao transmitia direito absoluto,

0 que possibilitaria a interceptacao telefénica.

Apesar da Constituicdo de 1969, vedar a quebra do sigilo, no atual texto
constitucional, a Carta Magna de 1988, ja se superou tal certame, uma vez que

passou a admitir que se houvesse a violacdo das comunicacdes telefénicas. E de
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acordo com o Art. 5° Xll, da Constituicdo da Republica Federativa do Brasil, que
prevé, a quebra do sigilo das comunicagdes telefébnicas somente quando presentes
trés requisitos: ordem judicial autorizada; com o objetivo de obter evidencias para
instruir investigagao criminal ou processo penal; e em caso de existir uma legislagao

que preveja a quebra do sigilo.

A lei de interceptacdes telefénicas é de 1996, para que houvesse uma maior
segurancga juridica, apesar da constituicdo brasileira permitir a interceptacdo, o
Supremo Tribunal Federal, através de jurisprudéncia, entendia que enquanto n&o
houvesse uma regulagdo das interceptagcdes pelo legislador ordinario, toda e
quaisquer meios de prova obtidos através das escutas telefénicas deveriam ser

consideradas inconstitucionais, mesmo que autorizadas pelo Judiciario.

Ou seja, o disposto no art. 57, Il, “e”, da Lei n. 4.117/1962, n&o vingou, ja que
diante do novo texto constitucional ndo se faz presente um dos requisitos para que
se houvesse a quebra do sigilo, sendo esse requisito a ndo previsao de qualquer

hipétese de admissibilidade da interceptacdo em seu texto.

Assim, ndo haviam meios para que o magistrado autorizasse a quebra do
sigilo. Contudo, veio a Lei n° 9.296, de 24 de julho de 1996, que deu fim as
discussbes sobre o assunto, pois ela passou a disciplinar a interceptacdo de

conversas telefonicas.

Agora, o juiz pode autorizar a quebra do sigilo de oficio ou a requerimento
do membro do Ministério Publico ou da autoridade policial, mas somente
quando presentes os seguintes requisitos: indicios razoaveis de autoria ou
participacdo em infragdo penal; ndo houver outro meio de produzir a mesma
prova; e o fato for punido com pena de reclusdo (CAPEZ, 2010, p. 356).

Portanto, hoje no Brasil a interceptagao telefénica é constitucional, desde que
seguidos alguns requisitos, havendo a ordem judicial, para obter evidencias para
instruir investigagao criminal ou processo penal; e em caso de existir uma legislagao
que preveja a quebra do sigilo. Contudo, a legislagdo € de 1996, resta saber se tal
legislacdo € adequada para permitir a interceptagcdo de comunicagdo dos novos

meios de comunicagao e nao so interceptacdes telefénicas.
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3. A LEI DE INTERCEPTAGOES, OS NOVOS MEIOS DE COMUNICAGCAO E O
ENTENDIMENTO DO DIREITO PROCESSUAL PENAL.

Apesar de superadas muitas questdes historicas apresentadas no capitulo
anterior, este capitulo ira abordar um pouco da histéria da lei de interceptacées, bem
como, falar um pouco dos novos meios de comunicagdo e como as ferramentas de

comunicagdo vem mudando com o tempo.

Assim como as ferramentas se aprimoram, e a sociedade segue esses
aspectos por ser algo mutavel, o direito assim também deve acompanhar, e assim
esse capitulo vai mostrar como se deram as alteracdes na lei de interceptacdes e

quais as razoes dessas mudancas e os efeitos que sdo causados.

3.1 OS NOVOS MEIOS DE COMUNICAGAO.

A sociedade esta em constante mudanca, se aprimorando, e 0s avangos
tecnologicos sdo uma boa prova disso, a todo momento se ha uma descoberta,
novas formas de ver o mundo, novas formas de comunicagido, novas formas de
entretenimento e todo tipo de aparelho se desenvolve e se torna algo muito mais
complexo, algo que a sociedade e o Direito precisam acompanhar e se acostumarr,

ja que muitas vezes esses avangos sdo de acordo com a necessidade de todos.

A criacao do telefone € um exemplo perfeito, uma forma que aproximou mais
as pessoas, e com o desenvolvimento para um lado positivo também existe para um
lado negativo, apesar da criagao do telefone ter sido por um motivo nobre, ao meu
ver as interceptagdes telefébnicas n&o foram, apesar de hoje terem um uso que
auxilia a sociedade no combate a crimes, principalmente nos crimes de trafico de
drogas, a sua criacdo se deu por motivos de espionagem que nao traz uma

mensagem muito positiva, ja que ninguém quer ter sua privacidade violada.

E com o tempo houve a internet os espacos se tornaram ainda mais
préximos, se tornou muito mais facil a comunicagédo entre pessoas distantes, um
novo passo para a globalizagdo. Nao suficiente, a internet até hoje n&o para de se
aprimorar, criando plataformas, programas ou aplicativos de comunicagdo, de
compras e muito mais. E com a criacdo dos telefones celulares ficou mais facil o

acesso ao telefone e a internet.
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E preciso compreender que, boa parte da sociedade vive na internet, assim
como ha coisas nas casas das pessoas que sao particulares a elas, existem coisas
em seus telefones celulares, que sdo particulares a eles, e que esses assuntos,
esses dados, desde que ndo sejam ilicitos, devem ser resguardados, pois mesmo
que esses direitos sejam resguardados nao se pode abusar, do direito a intimidade e
inviolabilidade dos dados para cometer atos ilicitos, porém eles s6 devem ser
acessados se for comprovado que realmente ha um ilicito, que um ilicito foi

cometido.

Contudo, sob a o6tica da Lei 9.296/96, € possivel usa-la de maneira analoga
aos casos que envolvem esses novos métodos de comunicagdo, tendo como
exemplo, o aplicativo de mensagens WhatsApp, Instagram e outros, bem como se
mesmo com os telefones celulares apreendidos pode haver a obtencdo de dados

sem uma ordem legal.

O grande revés sobre as interceptacdes telefébnicas quando tratado sobre o
aplicativo de mensagens WhatsApp se deve ao fato do mesmo n&o possui um
servidor que armazena as mensagens, estas sendo armazenadas apenas pelos
aparelhos das partes da conversa, além de possuirem uma criptografia end-fo-end

gue somente as partes da conversa possuem a chave para descriptografar.

3.2 LEI N° 9.296/96 E ALTERACOES DO PACOTE ANTICRIME.

Nao se pode falar da Lei de interceptacdo sem antes falar um pouco das
espécies de interceptacdo. Sdo alguns os meios aceitos como provas licitas, que
poderdo ser admitidas em processos judiciais, € como s&o seus procedimentos e as

pessoas envolvidas.

3.2.1 Espécies de interceptagoes.

Alguns dos tipos de interceptagdo sao: quando a interceptagao por terceira
pessoa sem 0 conhecimento dos comunicadores; havendo a captagdo ambiental

entre os participantes por uma terceira pessoa sem consentimento dos destes, ou
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até mesmo, com o conhecimento de pelo menos um deles; ou através de gravagéo

clandestina sem ou com o conhecimento de um dos interlocutores.

Assim, é clara a necessidade de diferenciacdao dessas formas, apesar da
legislacdo em alguns momentos tratar de forma igual, em alguns momentos tem

algumas diferenciagdes, como € o caso da captacdo ambiental, que através do

pacote anticrime, trouxe uma exce¢ao ao tipo penal de captagao ilegal.

Outra forma de captacdo dessas informacgdes, desses dados, € a captagao
ambiental. Tal instrumento foi num primeiro momento apresentado pela lei
12.850/13, em seu art. 3° inciso Il, a lei que tratava sobre as organizagoes
criminosas. A captacdo ambiental possui trés modalidades, Interceptacdo ambiental,

Escuta ambiental e gravagcdo ambiental.

Art. 3° Em qualquer fase da persecugao penal, serdao permitidos, sem
prejuizo de outros ja previstos em lei, os seguintes meios de obtencéo da
prova:

[.]

Il - Captagdo ambiental de sinais eletromagnéticos, 6pticos ou acusticos;
(Brasil, 2013)

Assim como nas formas de interceptacbes telefénicas apresentadas
anteriormente, sobre a captacdo ambiental o principio € o mesmo, na interceptacao
ambiental, o terceiro, um policial, com os equipamentos de captacdo, de maneira
oculta, tem acesso a uma conversa em tempo real entre duas ou amis pessoas, seja

local especifico, publico ou privado.

A escuta ambiental, é constituida também por uma terceira pessoa, também
um policial, com os equipamentos adequados, para entdo captar de forma oculta, a
conversa dos sujeitos da conversa, porém na escuta, € preciso que um desses

sujeito tenha conhecimento da escuta. (Tomaz, 2014)

Ja a gravacdo ambiental ndo ha a intervengao de terceiro, havendo apenas
através de um dos sujeitos da conversa, de forma clandestina, ele grava a conversa

sem o conhecimento dos outros, sem intervengao de terceiros.

E interceptacao telefénica, o ato de conseguir a comunicagdo de uma pessoa
através de um terceiro, sendo a terceira pessoa que possui acesso aos dados
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colhidos, sem que os comunicadores tenham o conhecimento dos dados captados.
Ja escuta e gravagéo telefénica sdo dois institutos diferentes da interceptacéo, ja
que na interceptacdo ha atividade de um terceiro, captando informacbes de
comunicadores 2 ou mais que nao estao cientes da captagao, enquanto na escuta,
um dos comunicadores possuem conhecimento da captacdo realizada por um
terceiro, ja na gravacdo, essa captacdo € realizada diretamente por um dos

comunicadores sem que haja um terceiro. (TOMAZ, 2014)

3.2.2 Disposi¢oes da Lei n° 9.269/96.

Como ja mencionado, a Lei n° 9.296/96 € a lei que regula as interceptagdes
telefénicas. Nela dispde as situagcbes em que se pode interceptar as comunicagdes
como prova em investigagcdes criminais, bem como os requisitos para que se possa

de fato admitir as interceptagdes telefénicas.

Essas duas ultimas situacdes estao dispostas na Lei, respectivamente nos

artigos 1° e 2° e seus incisos e paragrafo unico, da Lei n® 9.296/96:

Art. 1° A interceptacdo de comunicagdes telefénicas, de qualquer natureza,
para prova em investigacdo criminal e em instru¢ao processual penal,
observara o disposto nesta Lei e dependera de ordem do juiz competente
da acgao principal, sob segredo de justica.

[.]

Art. 2° Nao sera admitida a interceptacdo de comunicagdes telefénicas
quando ocorrer qualquer das seguintes hipoteses:

| - Nao houver indicios razoaveis da autoria ou participacdo em infracédo
penal;

Il - A prova puder ser feita por outros meios disponiveis;

lll - o fato investigado constituir infragcdo penal punida, no maximo, com
pena de detengao.

Paragrafo unico. Em qualquer hipotese deve ser descrita com clareza a
situagao objeto da investigacdo, inclusive com a indicagcdo e qualificagédo
dos investigados, salvo impossibilidade manifesta, devidamente justificada.
(Brasil,1996)

Esses dois artigos sao essenciais para entender como funciona a lei de

interceptacdes telefbnicas, o que € preciso para que se possa fazer uso, em quais
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casos, 0s requisitos necessarios para o seu pedido e a seriedade que se deve ter
em relagao a tal instituto.

O artigo 1° da Lei n® 9.296/96, traz claramente a ideia de que, se é possivel
estabelecer a interceptacgéo telefénica de qualquer natureza, ou seja, apresenta uma
ideia de que se pode usar quais quer meios possiveis para que seja possivel a
obtencao dessas informagdes. Contudo, as interceptacbes devem ser feitas a penas
com o objetivo de produzir prova em investigagao criminal ou instrugdo processual, e

essa soO pode ser realizada através de uma ordem judicial.

Esse artigo abrange bastante as formas possiveis de interceptagao
telefénicas, quando temos um primeiro contato com a lei sem a devida atencéo pode
parecer que o Estado vai usar todos e quaisquer meios para investigar a sua vida e
ter acesso as suas informacgdes a qualquer hora, e de qualquer forma. Porém, para
gue se possa haver essa interceptacdo se faz necessario uma ordem legal, ordem
essa que deve cumprir alguns requisitos, requisitos esses que sao abordados no

artigo 2° supracitado.

Ja o artigo 2° e seus incisos, nos informa dos requisitos necessarios para que
se possa requerer a interceptacdo. A lei quando fala desses requisitos € em forma
de negativa, ou seja, se no momento do pedido, o caso concreto se a situagao
descrever 0 que estd escrito nesses incisos, ndo sera possivel pedir as
interceptacdes, além do momento do pedido, as razbes de fato devem ser claras

quanto a esses aspectos.

O inciso | do artigo 2°, diz que ndo sera admitida a interceptagdo se “néo
houverem indicios razoaveis da autoria ou participagdo em infragdo penal”, ou seja,
para que seja determinada a interceptagdo € preciso que seja comprovada, de
maneira claro algum envolvimento da parte interceptada, € preciso haver indicios de

que o sujeito foi autor ou participou da infragao.

O constituinte deixou claro no art. 5°, inciso Xll, que essa medida s6 pode ser
utilizada em ultimo caso, ou seja, se todos os outros modos de provas falharem,
sera admitida, através de ordem judicial, o uso da interceptagao telefonica, ja que
esgotados todos os outros meios esse € o Unico meio disponivel de produzir a
prova, o que entra também no que esta descrito no art. 2°, inciso Il, da Lei n°
9.296/96.
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Ja o inciso Ill, € o mais claro de todos e determina que nao havera
interceptacdo se a punigao da infragdo penal for no maximo, uma detengéo, ou seja,
para que possa ser admitida a interceptacao o ato ilicito deve ter punicdo maxima de
reclusao, ndo sao todos os crimes que sao permitidas as interceptagdes, sdo crimes

de maior potencial ofensivo.

Temos assim, uma forma de protecao ao direito fundamental, o direito a
privacidade, pois como ja dito em diversos momentos, esse direito deve ser
protegido e as interceptacgdes telefénicas sdo antagbnicas a esse direito. Mesmo que
o ato seja considerado crime, ndo havendo pena maxima de reclusdo nos leva a crer
que é um crime de menor potencial ofensivo, o que n&o justifica o uso de

instrumento tio invasivo.

Ndo € qualquer um que pode requerer interceptagdes telefonicas, esse
instituto, como mencionado na propria lei e até na Constituicdo Federal de 1988, ele
€ utilizado como meio de prova em investigagao criminal ou instrugdo processual
penal, € para tanto que o art. 3° da lei de interceptacbes nos diz quem sao aqueles

que podem pedir as interceptacdes:

Art. 3° A interceptagdo das comunicagbes telefébnicas podera ser
determinada pelo juiz, de oficio ou a requerimento:

| - Da autoridade policial, na investigagao criminal,

Il - Do representante do Ministério Publico, na investigagao criminal e na
instrugao processual penal. (Brasil,1996)

O art. 3° e seus incisos s6 nos confirmar a ideia que se faz necessario a
ordem judicial para que seja admitido o uso das interceptagdes além de nos dar o
legitimado para realizar o pedido e em qual situagéo, sendo a autoridade policial
quando for necessario para a investigagado criminal, para poder concluir o inquérito
policial, bem como do Parquet, se durante o processo for necessario para adquirir

prova quando de nenhuma forma se foi possivel.

Ademais, a lei traz diversos aspectos que sao necessarios para que seja
admitido o uso das interceptacdes, como a necessidade de demonstragdo de como
sera feita a interceptagao, até o momento de deferimento do juiz, sendo necessario

que este apresente fundamentos para o deferimento, tendo que estar atento para
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7

nao ultrapassar o prazo das interceptacdes, contudo, é importante lembrar que,
apesar do prazo para a interceptagdo seja de 15 dias esse pode ser renovado

quantas vezes for necessario, contudo a decisao deve estar sempre fundamentada.

Portanto, podemos perceber que o legislador, apesar de um instrumento
invasivo, que vai contra o direito a privacidade, tenta de todas as formas, proteger e
garantir o direito esse direito, e mesmo que nao possa garantir ele busca solugdes

para impedir que os direitos sejam violados sem a devida necessidade.

Apesar de ainda haver a violagdo do direito, o legislador mostrar que ele de
fato quer proteger esses direitos, que erros ndo podem ser cometidos, esse
instrumento ndo pode ser usado de qualquer forma, pois estamos falando de um
direito que é resguardado pela nossa constituicdo, e isso mostra como o legislador
busca de fato tentar ao maximo garantir esse direito, pois para que a intercepgéo

seja considerada legal ela deve seguir uma gama de procedimentos.

3.2.3 Alteragoes na lei de interceptagoes.

Como ja mencionado a sociedade esta sempre num processo de evolugao e
em constante mudancga, sendo assim, as leis precisam acompanhar esse
desenvolvimento, se adaptar a como a sociedade reage a publicacédo de uma lei.
Desde entrou em vigor a lei de Interceptacdes telefonicas, ela ndo havia sofrido
nenhuma alteragdo, porém em 2019 através das Leis n°13.869 (lei de abuso de

autoridade) e 13.964 (Pacote Anticrime), a lei de interceptacgdes foi alterada.

Quando a lei de interceptagdes foi publicada, nela n&o possuia nenhum artigo
gue punisse as interceptacdes ilegais. Apesar de ter dificultado para que se pudesse
admitir as intercepgcdes, nada impedia ou ao menos repreendia aqueles que
usassem de maneira ilegal o uso das interceptagdes telefénicas. Contudo, comegou
a se ter noticia de interceptacdes feitas de maneira ilegal, que ndo seguiam os
passos estabelecidos em lei, € quem realiza as interceptacdes sao as autoridades

policiais, essa se demonstrava uma acao de abuso de autoridade.

Em 22 de agosto de 2007, foi publicada pela revista VEJA, uma denuncia,
que estariam sendo realizadas interceptacdes telefénicas ilegais, sem que

seguissem o que estava estabelecido em lei, e em razédo disso, foi criada a
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Comissao Parlamentar de Inquérito da Camara dos Deputados, chamada de “CPI
DAS ESCUTAS”. Um dos casos mais conhecidos foi a denuncia de interceptacdes
ilegais, que teria como alvo o Ministro do Supremo Tribunal Federal, Gilmar Mendes

em conversa com o Senador Demdstenes Torres. (MARTINS, 2008).

Temos assim, uma clara violagédo aos direitos, mesmo que se deva combater
a impunidade nao existem motivos plausiveis que se faca indo contra as leis, seria o
mesmo que buscar vinganga com as proprias maos, aquele que quer combater de
fato o crime e a impunidade o faz através do certo, a verdade uma hora sempre
aparece, ndo se pude causar uma inseguranga juridica que ira afetar milhdes de

pessoas para o combate de um crime que possa ocorrer seguindo os ditames da lei.

Sendo assim, com o objetivo de combater tais abusos, e que assim houvesse
um combate as interceptagdes telefénicas ilegais, o legislador introduziu na lei esse
novo tipo penal, mostrando que o legislador tenta combater esses abusos e mesmo
que as interceptagbdes sejam, abusivas eles tentam trazer um minimo de seriedade
sobre o assunto, tentando fazer com que de fato as interceptagdes sé sejam usadas

em ultimo caso.

Como mencionado, em 2019, através da lei n°12.869/2019, foi adicionado a
lei de intercepcao telefbnica uma pena para aqueles que realizem interceptacoes
telefébnicas sem a devida ordem judicial, o art. 10° da Lei n°® 9.296/96, diz:

Art. 10. Constitui crime realizar interceptacdo de comunicagdes telefbnicas,
de informatica ou telematica, promover escuta ambiental ou quebrar
segredo da Justiga, sem autorizagdo judicial ou com objetivos né&o
autorizados em lei: (Redagdo dada pela Lei n° 13.869. de
2019)  (Vigéncia)

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa. (Redacado dada
pela Lei n°® 13.869. de 2019)  (Vigéncia)

Paragrafo dnico. Incorre na mesma pena a autoridade judicial que
determina a execugdo de conduta prevista no caput deste artigo com
objetivo ndo autorizado em lei. (Incluido pela Lei n° 13.869. de
2019) (Vigéncia) (Brasil, 2019)

E possivel extrair desse tipo que é considerada crime de reclusdo, as formas
de interceptagdo que nao estejam acompanhadas de uma ordem legal, isso mostra,
apesar de tardia, principalmente em razdo das novas formas de comunicagao, e o

acesso mais facil dessas informagdes, que o legislador se preocupou com a
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realizacdo de interceptacdes telefénicas ilegais, e trouxe uma nova medida para
tentar combater esses atos.

Vale salientar que tal alteragao se deu através da lei de abuso de autoridade,
ja que o orgao capaz de executar, mesmo que com auxilio das operadoras de
telefone, € a autoridade policial, com acompanhamento do Parquet, ou seja, foi
criada uma norma penal para punir os excessos e abusos daqueles que exercem

executam as interceptacdes telefénicas.

No ano de 2019 surgiram muitas propostas para alteragdo do direito
processual penal e o direito penal, o chamado “pacote anticrime”, idealizado pelo Ex-
Ministro da Justica Sergio Moro. Nesse pacote foi apresentado algumas alteragdes
na lei de Interceptagdes telefébnicas, que hoje foram concretizadas sendo
adicionadas a Lei n°® 9.296/96, dois artigos 8-A e 10-A.

Art. 8°-A. Para investigacdo ou instrugdo criminal, podera ser autorizada
pelo juiz, a requerimento da autoridade policial ou do Ministério Publico, a
captacdo ambiental de sinais eletromagnéticos, Opticos ou acusticos,
quando:  (Incluido pela Lei n® 13.964, de 2019)

| - a prova ndo puder ser feita por outros meios disponiveis e igualmente
eficazes; e  (Incluido pela Lei n® 13.964, de 2019)

Il - Houver elementos probatérios razoaveis de autoria e participagdo em
infracdes criminais cujas penas maximas sejam superiores a 4 (quatro) anos
ou em infragdes penais conexas.  (Incluido pela Lei n® 13.964, de 2019)

Essa alteragdo na legislagcdo, passou a permitir a realizacdo de captagao
ambiental, seja de sinais eletromagnéticos, éticos ou acusticos, o primeiro contato
com essa modalidade esta presente na lei n° 12.850/13, art. 3°, inciso Il, essa lei
trata do combate ao crime organizado, nela apesar de citar que é possivel o uso da
captagcédo nao se regulava como deveria ser feito, se usando de maneira analoga o

que havia disponivel na lei de interceptacoes.

Entdo agora com a regulagdo dessa captagao na lei de interceptagdes nao se
faz mais necessario usa-la de maneira analoga, j4 que a prépria captagcdo esta
prevista, através do pacote anticrime, na lei de interceptacdes. E importante
ressaltar que, a primeira aparigdo do termo captacdo ambiental, na lei de
interceptagdes, surgiu com a alteragao realizada pela lei de abuso de autoridade que
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no seu art. 10°, nos apresenta a nomenclatura, e ja destacando que sem a

autorizagdo judicial, essa captagéo seria considerada ilegal. (NETO, 2019)

Apesar da dessa tentativa de apresentagao do tema por parte da lei de abuso
de autoridade, foi o pacote anticrime que soube discorrer ainda melhor sobre as
captacdes, além de trazer a possibilidade de admissdo desse meio como prova,
também apontou alguns casos em que seria a possivel 0 uso da captagao
ambiental, sem ordem legal, que nao seria considerado crime, como diz o paragrafo
1° do art. 10-A.

Art. 10-A. Realizar captagdo ambiental de sinais eletromagnéticos, Opticos
ou acusticos para investigacdo ou instrugdo criminal sem autorizagéo
judicial, quando esta for exigida:  (Incluido pela Lei n° 13.964, de 2019)

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.  (Incluido pela Lei
n° 13.964, de 2019)

§ 1° Nao ha crime se a captagdo é realizada por um dos
interlocutores. (Incluido pela Lei n® 13.964, de 2019)

§ 2° A pena sera aplicada em dobro ao funcionario publico que descumprir
determinagcdo de sigilo das investiga¢cdes que envolvam a captagéo
ambiental ou revelar o conteudo das gravagbes enquanto mantido o sigilo
judicial.  (Incluido pela Lei n° 13.964, de 2019)(Brasil,2019)

O paragrafo 2° desse artigo nada mais trata do que uma forma que encontrou
o legislador de manter o sigilo dessas interceptacdes, da captagao ambiental, haja
visto que o objetivo dessas captagdes €, através de uma desses meios de captagao
obter informacgdes, provas de um ato ilicito, e caso a informagéo de que alguém esta
sendo alvo dessa captacao, a pessoa ira se prevenir para nao falar desses assuntos
e assim, perde todo o objetivo das intercepgbes, ou seja, o sigilo € de extrema

importancia para que tal instrumento possa ser usado para o combate ao crime.

Vale salientar, que o “Pacote Anticrime”, quando fala sobre a captacao
ambiental, ndo fala sobre qual a lei admite como prova, ja que existem trés

modalidades, como ja mencionado anteriormente.

Entretanto, através da interpretacdo do que esta disposto no “Pacote
Anticrime”, é possivel compreender que as trés modalidades sdo admitidas como
prova, ja que o artigo 8-A, da lei 9.296/96, ja prevé a interceptagdo ambiental, que
em alguns casos também pode ser considerada com captagdo ambiental, além do

que prevé o artigo 10-A, da lei 9.296/96, em seu paragrafo 1°, que traz a justamente
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0 que se tem como gravagao ambiental, ja que ndo se entende crime se a gravagao
€ feita por um dos interlocutores, apesar da escuta ambiental, ser criminalizada pela
redacao do artigo 10, da Lei de interceptagbes, ndo € bem assim, ja que nesse
artigo apenas adiciona um requisito para que possa ser usado, que € justamente a
necessidade de ordem legal, sendo assim todas as formas sao permitidas em lei,
desde que haja a ordem legal para o seu uso, salvo a gravagao ambiental.

Ademais, Sergio Moro possuia outras propostas para o pacote Anticrime
direcionadas a lei de interceptagdes, sendo uma delas diretamente relacionadas aos
aplicativos de comunicagao, em especial o WhatsApp e o Telegram. Contudo, néo
obteve éxito nessa realizacdo pois a medida que ele pretendia implementar nao
conseguiria concluir seu objetivo, haja visto a criptografia que o aplicativo usa, end-
to-end, ou em portugués ponta-a-ponta. (PACOTE, 2019)

Como ja dito de maneira incessante, a nossa constituicao, a nossa legislagao
busca de todas as formas garantir esses direitos fundamentais, pois como ja
mencionado essa € uma prova do avancgo da civilizagdo a protecdo dos Direitos
humanos. Entdo podemos ver que a lei de Interceptacdes telefbnicas ela apesar de
regulamentar um instrumento que vai de encontro com o principio da privacidade,
ela ndo o faz de maneira indiscriminada, tendo que ser cumpridos alguns requisitos

e garantindo em algumas situag¢des a protegao deste direito.

3.3 APROVA LICITA E ILICITA PARA O DIREITO PROCESSUAL PENAL.

Ha algumas divergéncias quando o assunto é prova ilicita, havendo a certeza
que uma prova € de fato ilicita, essa nao poderia ser admitidas como provas, elas
nao deveriam ser consideradas no processo € um principio constitucional, e
também, esta previsto na Constituicdo Federal de 1988 em seu art. 5°, inciso LVI,
que diz: “sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos”
(BRASIL, 1988).

Mesmo que ndo houvesse tal dispositivo, o sistema juridico por si so, deveria
proibir a utilizacdo de meios ilicitos para obtencdo de provas, ja que devem ser

resguardados a garantia de um devido processo legal, que ha também respaldo na
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Constituigao, art. 5°, inciso LIV, como também o principio da boa-fé, esses institutos

também garantem também a nao utilizagado de provas ilicitas.

Nether (2018), através do trabalho de Matias (2021), apresenta um conceito

de prova ilicita. Segundo o doutrinador:

a) Prova ilicita: € aquela que viola regras e principios de direito substancial;
ofende valores e direitos constitucionais substanciais como a dignidade da
pessoa humana, a liberdade, a intimidade, a integridade fisica, a
inviolabilidade do domicilio, o sigilo profissional, de correspondéncia ou da
comunicacao telefénica (v.g., documento roubado; violagdo de sepultura
para obtencdo de um pedaco do cadaver com o intuito de realizacdo de
exame de DNA; infringéncia do sigilo de correspondéncia ou de
interceptacao telefénica; prova obtida mediante tortura ou de maus-tratos;
constranger advogado a depor contra o seu cliente ou violar seu escritorio,
com o intuito de obter provas contrarias a ele).(NETHER,2018)

Como as interceptagdes sao meios de prova do processo penal, esta previsto
no caput do art. 157 do CCP, que inadmissiveis, devendo ser desentranhadas do
processo, as provas ilicitas, assim entendidas as obtidas com violagcdo a normas
constitucionais” (BRASIL, 1941, s.p).

Contudo, ha uma exceg¢do, quando ha um choque de principios ou direitos,
como por exemplo, entre a inadmissibilidade de provas ilicitas contra o direito a
liberdade. Ou seja, € permitida a o uso dessas provas ilicitas, quando houver

beneficio ao réu.

Esse instituto ndo € simples, estamos falando da teoria da proporcionalidade,
€ necessario que, nesse choque de principios e direitos, seja medido qual deve
prevalecer, pois, apesar de nao haver, quando falamos de direitos fundamentais ou
principios constitucionais, uma hierarquia, no caso concreto € possivel analisar qual

sera o mais benéfico, qual deles devera prevalecer.

Com isso, quando falamos da ilicitude de uma prova, ela s6 podera ser
admitida, quando for o uUnico meio disponivel que possa o réu, provar a sua
inocéncia, ja que o bem juridico tutelado nessa questdo é a liberdade de um
inocente. (TEXEIRA, 2020)

Um exemplo disso, esta na situagcdo em que réu, aquele que foi acusado

injustamente, sem a devida autorizagao judicial, faga uso de equipamento capaz de
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interceptar dialogo mantido entre o verdadeiro autor do fato e um terceiro, com o
intuito de usar como prova no processo em que é acusado para demonstrar que nao

€ sua a autoria do fato delituoso.

Esse meio de prova considerada ilicita, além de também uma conduta
prevista na lei de interceptagées como crime, haja visto que ndo houve autorizagéo

legal, qual seriam as consequéncias para o autor desses atos?

A resposta é simples, aquele que usou desses meios apenas utilizou dos
unicos meios disponiveis para garantir sua liberdade e inocéncia, ou seja, esse reu
apenas agiu em propria defesa, era a unica forma existente de defesa que possuia o
acusado, negar o direito de usar essa prova seria negar o direito a ampla defesa do
réu, o que iria ferir diretamente e sem motivos a liberdade deste, ja que o mesmo
néo é de fato o autor do fato em que ha o processo-crime, Matias (2021), apresenta
0 posicionamento de Tourinho filho (2017), ele observa que o principio de

inadmissibilidade das provas ilicitas nao pode superar o direito a liberdade.

Ou seja, a doutrina e jurisprudéncia entende que a utilizagao por parte do réu
de provas, mesmo que sejam ilicitas, se forem o unico meio de que o acusado possa

utilizar a seu favor, é apenas um meio de garantir a ampla defesa deste.

Contudo, alguns doutrinadores, parte minoritaria, entende que tal teoria da
proporcionalidade também deveria beneficiar a sociedade, pro societate, nao
somente em favor do réu, pro reo. Porém, ao contrario do individuo, o estado dispde
de muitos meios e recursos, capazes de acusar, ou encontrar provas para acusar o
individuo, o que mostra uma clara desproporcionalidade, como ja mencionado, 0 uso
de interceptacgdes telefbnicas ilegais ou atos de abuso da autoridade policial ficou
tdo evidente nesses ultimos anos, foi preciso que fosse publicada lei de combate a
esses abusos. (TEXEIRA, 2020).

Assim, como o Brasil € um Estado democratico de Direito, que preza a
dignidade da pessoa humana, o Estado ndo pode utilizar métodos de obtencéo de
prova que possam ferir as garantias fundamentais do cidadao.

Portanto, o entendimento € de que essa teoria da proporcionalidade so

poderia ser utilizada em ultimo caso, de forma excepcional, ndo deve ser regra, ja
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que nao deixa de ferir outros principios, s6 devendo ser utilizada como ultimo meio

capaz de garantir a liberdade do individuo inocente.

3.4 AS INTERCEPTACOES NO COMBATE AOS CRIMES DAS ORGANIZACOES
CRIMINOSAS E TRAFICO DE DROGAS.

Quando se fala de organizagdo criminosa, o crime de trafico e as
interceptacdes telefébnicas eles estdo sempre relacionados. As interceptacoes
telefbnicas sdo o meio mais facil e mais eficaz de se combater o trafico de drogas e
as organizagdes criminosas, naturalmente esses dois tipos penais também estdo
muito entrelagados, haja visto que no trafico de drogas também em muitos casos
existem uma hierarquia, quem vende ndo é mais do que uma ferramenta para

aquele que controla tudo.

Sendo assim, apesar de importante prender aqueles que comercializam na
rua a droga, tem pouco impacto contra aqueles que estdo no comando, € muito mais
facil prender a pessoa que comercializa, diretamente na sociedade, a droga, do que

prender o fornecedor aquele que repassa a droga.

Assim como ja mencionado diversas vezes nesse trabalho, com o avancgo da
sociedade a criminalidade acompanha esse avango, ou seja, avanga de forma
concomitante com a sociedade, e esses avangos que vieram para o bem dar
sociedade sdo usados com o objetivo de cometer ilicitos, e as organizagdes
criminosas sdao um claro exemplo disso, j4 que € conceituada segundo a lei
12.850/2013, como sendo a associagao de 4 ou mais pessoas, com estrutura, com o

objetivo de obter vantagem através de infragdes penais (Brasil, 2013).

Ou seja, é tido como um grupo que se organiza para cometer os ilicitos,
possuindo uma estrutura, com divisdo de tarefas e afins, e que para que possam se
manter ativos, se utilizam de meios para despistar e afastar qualquer resquicio de

autoria de suas agoes.

E com o intuito de combater essas acdes a sociedade precisa desvendar
novos meios para isso. Como mencionado, em diversos momentos e diversas
nacdes utilizam das interceptacdes telefébnicas no combate ao terrorismo, sendo

esse mecanismo também essencial no combate as organizagdes criminosas.
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As interceptacdes sdo cruciais em situagdes em que personalidades com
muito prestigio sdo investigados com suposta participagdo em organizagdes
criminosas, o que torna mais dificii a obtencdo de provas, sendo assim as

interceptacdes se tornam determinantes nesses aspectos.

E clara essa tematica, uma vez que a lei de combate ao crime organizado,
possui nela dispostos alguns métodos, que se assemelham aqueles que sao
resguardados pela lei de interceptagbes criminosas, como por exemplo a escuta
ambiental, como ja mencionada quando tratado sobre as alteragdes que vieram com

o “Pacote Anticrime”.

Ou seja, as interceptagdes estdo interligadas com o combate ao crime
organizado, que muitas vezes se torna tao dificil determinar quem de fato s&o os
participantes ou até mesmo o mandante, o chefe. Assim, € preciso sempre que se
proteja os direitos a intimidade, a privacidade do individuo, porém nao pode haver
espaco para impunidade, devendo sempre seguir os requisitos para que possa ser
admitido o uso desses meios para combater essas organizagbes que causam

grande temor a sociedade.

O trafico de drogas é outro problema que assola a todas as sociedades.
Muitas vezes relacionados as organizagbes criminosas, e o uso dos aparelhos
telefébnicos € essencial para este, ja que é possivel haver a comunicagao entre os

traficantes o que auxilia bastante no comercio dos entorpecentes.

Um exemplo claro disso sdo os olheiros, também conhecidos como
fogueteiros, j4 que antes da popularizagdo dos aparelhos celulares, os foguetes
eram 0 meio mais rapido de se avisar que a policia estava na regido. Hoje com o
uso dos aparelhos celulares se tornou mais simples para eles informarem que a
policia esta por perto, sem que a policia possa perceber, e por estes ndo estarem

tdo expostos, se tornou ainda mais dificil pegar esses olheiros.

Ou seja, se torna imperioso a captagao dessas informagdes, ou até mesmo a
apreensdo desses aparelhos. Entretanto, por ser muito dificil identificar esses
olheiros, muitas vezes a policia se equivoca e abusa do seu poder, da sua
autoridade para forgar o acesso a esses aparelhos, sejam em abordagens policiais
ou até mesmo na propria delegacia, o que é claramente uma violagao ao direito a

intimidade, e um exemplo claro de abuso de poder.
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E em razdo dessas situagcdes que a lei de abuso de autoridade apresentou
uma criminalizag&o no uso de interceptacgdes telefébnicas ou outras formas analogas,
ilegais, com o intuito de combater esses abusos, ja que apesar de necessario o
combate contra a impunidade, é preciso sim que sejam garantidos os direitos que

sao fundamentais ao ser humano.
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4. OS TELEFONES APREENDIDOS, A NECESSIDADE DE ORDEM JUDICIAL E
SUA ADMISSIBILIDADE COMO PROVA DAS CONVERSAS DE WHATSAPP.

Diante de tudo que ja foi exposto, sobre como funciona a lei de
interceptacdes, suas alteragdes, quais sdo os guias para ela, como os direitos
fundamentais devem ser resguardados além de toda a historicidade e a legislagao

de outros Estados sobre as interceptacdes.

E nesse momento que abordaremos as questdes centrais do trabalho, estudar
a possibilidade, ou ndo, de se utilizar as informagdes presentes em aparelhos
telefénicos, além de ressaltar a necessidade de uma ordem legal para admissao das

interceptacdes como meio de prova.

Além de entender como as novas formas de comunicagdo nao poderédo ser
utilizados como meios de provas, haja visto que atualmente os métodos necessarios
nao sao suficientes para isso. Além disso, mostrar a necessidade de uma regulagéao
nesse sentido para tanto, se tornando ilegal as interceptagdes nesse aspecto assim,
como foi durante o periodo entre a nova constituicdo de 1988 e a publicacdo da lei

de interceptacoes telefonicas.

4.1 A OBTENGAO DE DADOS DOS APARELHOS APREENDIDOS.

Como ja mencionado, para que seja possivel provar a autoria de alguns
crimes, se faz necessario o acesso aos aparelhos celulares. O combate ao trafico de
drogas e as organizagdes criminosas nao é facil, os seus lideres ndo sao faceis de
encontrar e muitas vezes sdo as comunicagdes entre os novos meios de

comunicacgao que sao a chave para a captura e puni¢cao destes.

4.1.1 O acesso aos dados através da busca e apreensao e a prisao em
flagrante.

Uma forma de adquirir esses dados € através da apreensao de aparelhos de
comunicagédo, como smartphones e computadores, ja que sédo através destes que é
estabelecida a comunicagdo entre a organizagdo. Contudo, essa apreensao nao

pode ser feita de qualquer forma, ela deve seguir os procedimentos que sé&o
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utilizados em relagdo aos outros itens apreendidos, salvo quando tratar de objeto
que tenha relagdo com o fato criminoso ou objetos que podem estar sujeitos a um

regramento especifico.

E preciso entender que, havendo a infragdo penal é dever do estado punir o
autor do fato, entretanto, um procedimento deve ser seguido, existe um longo
caminho para que seja permitida a obtencdo desses bens e consequentemente
desses dados, pois estamos falando de direitos fundamentais, o meio utilizado para
buscar a obtencéo de prova, € meio que fere os direitos, sendo assim, € preciso que

regras sejam seguidas.

Ademais, é preciso entender que a autorizagio para busca e apreensio, pode
ou n&o estar junta da autorizacdo das interceptacbes. Sendo assim, como ja
mencionado, é preciso que haja uma fundamentacdo justa para a autorizagdo das
interceptacdes, ndo sendo possivel se adquirir os dados desses aparelhos

telefénicos apreendidos sem que se tenha a ordem legal para isso.

Assim como o acesso as informacdes diante do mandado de busca e
apreensao, durante a prisao em flagrante também se faz necessario a ordem judicial
para acessar as informagdes dos aparelhos celulares. Contudo, como ja citado,
muitas vezes a esse transpasse dos direitos quando sdo acessados esses dados

sem a devida autorizacao

Existem diversas jurisprudéncias e julgado que apontam diretamente para
essas situagdes, infelizmente se era comum, mas ainda existem casos, em que até
mesmo em abordagens policias na rua, o policia através de seu poder de policia,
utilizando de uma ordem ilegal, se apossaria do telefone do sujeito e investigaria o

que possuia naquele celular, ali mesmo na rua.

Ndo ha o que se discutir, estd € uma violagado clara dos direitos que sao
fundamentais a pessoa, o direito a inviolabilidade de seus dados e de sua
intimidade. Contudo, alguns tribunais de 2° instancia, tem entendido que s&o licitas
as acodes que tenham por objetivo:

[...]acessar e ler ou decifrar os arquivos de aparelhos celulares ou
smartphones, sem o consentimento de quem de direito, ao argumento de tal
pratica decorreria da autorizagdo de apreensdo prevista no art. 6° do
CPPI...I" (MATIAS,2021).
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Mesmo com alguns entendimentos nesse sentido, para que haja a obtencao
desses dados é preciso de uma ordem judicial, uma autorizagdo devidamente
fundamentada e justificada para que seja estabelecido tal procedimento, ndo sendo
possivel apenas a autorizacdo da busca e apreensao, além de ser de extrema valia
para todos, que os procedimentos de abordagem policia devem seguir os protocolos
ja estabelecidos.

Muito se discute sobre a burocratizacdo que ha em relagdo a essas medidas
gue sao essenciais como meio de produgéo de prova, seja as interceptagdes ou as
apreensdes dos objetos de comunicagdo. Principalmente em relagdo aos dados que
poderao ser obtidos ser acessado o WhatsApp, o aplicativo de troca de mensagens
mais utilizado no Brasil, e assim como ja citado, € comumente utilizado para as

comunicagdes dos criminosos.

A populacdo e até mesmo a propria policia em relatos nas midias,
apresentam tamanha insatisfacdo com essa burocratizagcdo, e o sentimento de
impunidade muitas vezes prevalece, pois muitas vezes s6 buscam punir alguém.
Contudo, esse tipo de pensamento ndao pode ocorrer, pois como dizia Voltaire:
“E melhor correr o risco de salvar um homem culpado do que condenar

um inocente”.

Essa frase de Voltaire € muito relevante para o tem do trabalho, pois ja como
mencionado de maneira incansavel, é preciso tomar muito cuidado quando se busca
invadir a privacidade ou a intimidade de outrem, ja que séo direitos fundamentais,
assim como o direito a liberdade, entdo devem ser protegidos, porém, sem deixar de
combater a impunidade, € preciso punir, contudo, os protocolos, todas as regras que
a lei exige devem ser seguidas ao pé da letra. Se for o objetivo das autoridades o
combate de fato a esses criminosos, pode ser mais trabalhoso, mas seguir na

legalidade é bem mais gratificante.

Ou seja, assim como qualquer outra apreensdo, devera haver uma ordem
legal que autorizara a busca desses bens, ja que a agdo em questao busca tomar o
patriménio de outrem, com o objetivo de produgédo de provas, tal acéo ira vai de

encontro aos direitos a intimidade e ao patrimbnio o que causara efeitos
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4.2 A OBTENGAO DE DADOS ATRAVES DO APLICATIVO WHATSAPP.

Esse € o momento que iniciamos a falar mais de como a lei de interceptacdes
ira funcionar com a obtenc¢ao dos dados que presentes no aplicativo de mensagens
WhatsApp, se a lei admite sua utilizagdo como meio de prova, e como se realizaria a
obtencado desses dados, apresentar se ha a possibilidade de adquirir esses dados
sem que va de encontro aos direitos fundamentais, e muito menos sejam utilizados

meios ilicitos ou meios que tragam uma inseguranca juridica.

4.2.1 A admissibilidade das mensagens de WhatsApp, segundo a lei de
interceptacgoes.

Sobre a admissibilidade da interceptacgéo telefénica como meio de prova, ja &
assunto superado, até mesmo no presente trabalho, sua previsao esta expressa na
constituigdo no artigo 5°, inciso Xll, e regulamentado pela lei de interceptacdes

telefénicas.

Ademais, a lei regula as interceptagcbes de qualquer natureza, o que
teoricamente torna tudo mais simples. Ou seja, se enquadrando no conceito de
interceptacao telefbnica, deve seguir as regras que sédo impostas pela lei 9.296/96, o

que nos leva a tudo que ja foi mencionado.

Nao resta duvidas que sob uma perspectiva juridica, seguindo tudo que esta
estabelecido em lei, seja na constituicdo, ou na lei de interceptagdes, € possivel sim
que seja concedida uma autorizagdo legal para que se possa, através das
interceptacdes acessar as mensagens de WhatsApp.

Entretanto, apesar da lei permitir as interceptacbes das mensagens de
WhatsApp, na pratica ndo é possivel, pois o WhatsApp, possui uma caracteristica,
como ja apresentado no inicio do trabalho, ele possui uma criptografia end-to-end,
que significa ponta-a-ponta, ou seja, as mensagens sao criptografadas, nem mesmo
a propria empresa, nem hackers conseguiriam ter acesso as informagoes, ja que
cada conversa possui uma chave de criptografia propria, € 0s unicos que possuem

essa chave sao aqueles que participam da conversa.
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Ou seja, ndo seria possivel captar esses dados, uma vez que a unica forma
de acessa-los seria tendo acesso direto a um dos aparelhos em que se esta
armazenada a mensagem, o0 que vai de encontro com o que se tem por

interceptacao, que seria trazer para si, algo de outra pessoa. (Donato, p21, 2019).

Mesmo que a autoridade policial consiga captar os dados criptografados no
durante o caminho que a mensagem percorre para chegar a outra parte, ela nao
teria a chave necessaria para descripotografar a mensagem e ter acesso a conversa

e todos os arquivos, audios e etc.

Sergio Moro quando propds o pacote anticrime, buscou também tentar dar a
volta nesse sistema, queria que o WhatsApp, libera-se o0 acesso a essas conversas,
contudo, como ja explanado, a mesma n&o possui meios para realizar tais agdes
com base na forma que o seu programa foi escrito, nem mesmo eles possuem

acesos as chaves de descriptografia.

O diretor de comunicagao do WhatsApp, Matt Steinfeld quando entrevistado
por Renato Santino, em matéria publicada em 07/03/2016 no site olhar digital,

aborda o assunto da seguinte maneira:

E importante observar que o WhatsApp ndo armazena o contetdo das
mensagens. A partir do momento em que entregue entre duas pessoas, ela
€ apagada dos nossos servidores. NOs s6 temos nossos servidores com o
propdsito de entregar as mensagens. Nao mantemos registros sobre o que
as pessoas conversam nos nossos servidores. Outra coisa importante é que
nos ultimos dois anos, nés implantamos um recurso chamado criptografia
‘end-to-end’. Ela basicamente ‘bagun¢a’ a mensagem enviada, o que inclui
texto, fotos, videos, clipes de voz para que ela ndo possa ser acessada por
cibercriminosos ou outros agentes maliciosos. [...]. N6s usamos um tipo de
criptografia end-to-end de cdédigo aberto, uma ferramenta chamada
TextSecure criada pelos engenheiros de uma empresa chamada Open
Whisper Systems [NOTA DA REDACAO: o protocolo TextSecure ¢é
aprovado por Edward Snowden, ex-analista da CIA, para a troca de
mensagens seguras]. Quando eu abro uma janela de chat, o que acontece
por tras das cortinas € que uma chave de encriptagao é trocada entre nés.
Isso cria um canal seguro para comunicagao; s6 eu e vocé temos a chave
para desbloquear esta comunicagdo. Quando eu mando uma mensagem,
aquela chave que nos compartilhamos desencriptara a mensagem. Ela é
enviada pelos nossos servidores até o seu aparelho em uma forma
criptografada, chegara ao seu aparelho, e porque vocé tem esta chave, ela
ira desencriptar a mensagem, para que vocé possa lé-la. Esta mensagem é
uma nova chave. Entdo, se vocé quiser responder a minha mensagem, o
sistema lhe da uma nova chave, para que a sua resposta seja encriptada
com uma chave completamente diferente. Este tipo de criptografia se
chama “Forward Secrecy”. O motivo pelo qual isso é importante, é que, se,
por um acaso, alguém tem acesso a nossa chave da nossa primeira
mensagem, ele s sera capaz de ler uma das nossas mensagens, porque
todas as outras usam uma chave de encriptagao diferente. Entdo, em caso
de um ataque, para ter acesso as suas mensagens, a pessoa teria que
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quebrar a criptografia em cada uma das mensagens, o que é uma tarefa
gigantesca (SANTINO. 2016. p.3-5).

Mesmo que se busque, mesmo que seja autorizado por lei ndo é possivel
haver a captacédo dos dados telefénicos, nem mesmo os dados telematicos, aqueles
que se tem via internet, ja que a empresa ndo tem a capacidade de obter esses

dados.

Em 2016 foram 3500 ordens judiciais com o intuito de obter a interceptacao
desses dados, e como a empresa nao pode cumprir em diversos momentos foram
realizados bloqueios do aplicativo aqui no Brasil, por determinagao judicial, motivada
justamente pelo ndo cumprimento das interceptagdes com ordem legal. (Donato,
p21,2019)

E claro que as empresas de comunicacdo ndo irdo tomar atitudes que
prejudiquem o seu software, o seu aplicativo, pois ninguém se sentiria confortavel de
utilizar um aplicativo em que seus dados podem ser acessados contra sua vontade.
Contudo, ndo se pode deixar existir um lugar em que a ilicitude € cometida sem que
haja consequéncias a impunidade deve ser combatida, devendo sempre seguir 0s

ditames legais para isso.

4.2.2 A interceptacao através do WhatsApp Web e sua legalidade.

Mesmo apos todo esse processo, alguns dados do WhatsApp foram
acessados e usados como prova em diversos processos criminais, esses dados
obtidos a partir de uma nova ferramenta que o WhatsApp criou, o Web WhatsApp.
Essa ferramenta, permite o acesso das mensagens do WhatsApp em um
computador, desde que se conecte através de um “QR Code”, com isso vocé pode
receber e enviar mensagem como igual acontece no aparelho celular, ou seja,
aquele que tem acesso ao Web WhatsApp, pode enviar, receber e apagar

mensagens.

Esse processo € tido como um novo meio de prova, um novo modo de

producao de prova, uma prova hibrida, e como n&o existe regulagdo que trate sobre
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esse assunto o Supremo tribunal de Justiga, através do julgamento de um Habeas

Corpos, considerou esse meio de prova como sendo ilicito. (CUNHA,2018)

Esse entendimento se deu, pois ndo € possivel considerar com sendo na
integralidade uma interceptagédo telefénica, ja que o acesso nao se limita a
visualizagdo das mensagens, pois permite que o agente interfira ha comunicagao
entre os usuarios. O agente teria a possibilidade de alterar e interferir nas

mensagens, o que poderia interferir no direito ao contraditério sobre a prova colhida.

Trata-se assim, de uma insegurancga juridica enorme, ja que ha possibilidade
de alteragao das conversas, o que pode ser muito prejudicial ao investigado, ja que
além de ter sua privacidade e sua intimidade violados, pode estar sujeito a uma

producao de provas que é ilegitima.
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5. CONSIDERAGOES FINAIS.

Diante de tudo que ja foi exposto, ndo restam duvidas que os direitos a
privacidade, intimidade e a inviolabilidade devem ser resguardados, haja visto que
infelizmente em diversos momentos as autoridades policiais acabam por abusar de
seus poderes e isso ndo pode ser tolerado, e para tanto foram criadas medidas para

criminalizar as interceptagdes ilegais.

Ademais, foi apresentado também como a interceptacdo é essencial para o
combate das organizagbes criminosas, bem como o combate ao trafico de drogas,
assim como em casos de terrorismo, como foi apresentado através das legislagdes
que os outros estados possuem sobre as interceptagdes, e como la também se
busca a protecao dos direitos que sdao fundamentais, da protecao a privacidade da
nacao, sem permitir que a impunidade continue, bem como, foi possivel de
demonstrar que as interceptacdes sao esses meios sdo os mais eficazes no

combate ao trafico de drogas.

Assim, foi exposto como o Brasil possui uma relacdo muito complicada com
as interceptacdes telefbnicas, principalmente em razdo do que houve durante o
periodo em que foi instaurada a ditadura. Haja visto, as interceptacdes telefénicas
foram utilizadas como forma de combater aqueles que eram contra o governo na
época, sendo utilizadas sem seguir qualquer ordem legal, sem se importar com 0s

direitos dos cidadaos.

Contudo, mostrou também como esse periodo foi importante para a nossa
constituigdo, para transforma-la no que é hoje, uma constituicdo social, que garante
a todos a protecdo de seus direitos, que apesar de proteger os direitos, busca
sempre combater a impunidade, e procurando sempre se aprimorar € acompanhar a

evolugao da sociedade.

Foi demonstrado um elevado numero de interceptacbes realizadas de
maneira ilegal, ndo seguindo a devida autorizac¢do judicial, o que criou durante muito
tempo um periodo de inseguranga juridica, e insatisfagao popular, ja que ninguém se
gosta de ter a sua privacidade violada, e mesmo que o objetivo seja o combate ao
crime, saber que tais atos sdo cometidos diariamente causa muito temor a

populacgao.
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E com os avangos sociais e tecnoldgicos abriu espago para muitas novas
formas de desenvolvimento da vida em sociedade, em contrapartida, houve também
a utilizagdo desses meios para praticar atos ilicitos, como ja dito o uso do aplicativo
WhatsApp e a sua fungdo Web, que trouxe uma nova ideia sobre producdo de

prova.

Portanto, visando a protecéo dos direitos que sao resguardados a todos os
cidadaos, além da protecdo de um devido processo legal, e o combate a
impunidade, é necessario que se tome um posicionamento, ou até mesmo a

regulagcédo desse novo instituto.

Sendo assim € preciso que o STJ, assim como feito, antes da publicagao da
lei de interceptacdes, decida como sendo ilegais esse novo meio de interceptagao,
até que seja devidamente regulada, o que além de garantir uma seguranca juridica,
ja que um procedimento sera seguido, também apresentara um fim para essa
questao, por isso é necessario que o poder legislativo, regule essa nova ferramenta,
para que haja o combate a impunidade de maneira séria e legal, presando sempre

até ndo ser mais possivel pelos direitos que sdo fundamentais.
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