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RESUMO

Este Trabalho de Conclusao de Curso introduz o conceito de contratos inteligentes e de-
monstra seu uso e fundamentos a partir da plataforma Ethereum, utilizando a linguagem
Solidity como ferramenta de desenvolvimento. Os contratos sao contextualizados como
mecanismos computacionais capazes de fornecer servicos web de forma descentralizada.
Além disso, esse trabalho relata o desenvolvimento de um token compativel com o padrao
ERC-20, com o nome de DEECoin.

Palavras-chave: Ethereum, Contratos Inteligentes, Aplicagbes Descentralizadas, Block-

chain.
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1 INTRODUCAO

Bitcoin foi inventado em 2008 com a publicacao de um artigo intitulado “Bitcoin:
A Peer-to-Peer Electronic Cash System” (NAKAMOTO, 2008)), escrito por uma pessoa
anonima sob a alcunha de Satoshi Nakamoto. Em seu artigo, Nakamoto descreve a
capacidade dessa rede de permitir que pagamentos possam ser enviados entre duas pessoas

sem a necessidade de autorizagao de terceiros.

A blockchain é uma estrutura de dados concebida por Nakamoto, e pode ser enten-
dida como um banco de dados piblico que é distribuido, ou duplicado, através de muitos
computadores em uma rede. Block refere ao fato que as transagoes sao armazenadas em
grupos sequenciais de informacao chamados de blocos. Chain se refere ao fato de que cada
bloco referencia criptograficamente o bloco anterior de forma encadeada. Essa estrutura

¢é a pedra fundamental sobre a qual todas as criptomoedas sao construidas.

O protocolo Ethereum, assim como o Bitcoin, é construido a partir do uso da
blockchain e do um mecanismo de consenso descentralizado baseado em prova de tra-
balho. Seu componente chave de diferenciacdo em relacao ao Bitcoin é a ideia de uma
blockchain Turing-completa, com uma méquina virtual embutida na cadeia de blocos.
Essa maquina, junto a uma linguagem de programagao, permite o desenvolvimento de
contratos inteligentes; programas armazenados e executados de forma descentralizada

junto a rede.

1.1 OBJETIVOS

1.1.1 OBJETIVOS GERAIS

Esse trabalho busca trazer luz a um tépico recheado de duvidas. Inspirado pelo
trabalho de conclusao de curso de Leonardo Gouveia no periodo 2020.1, entitulado “ Block-

chain”, o texto contido nesse documento busca uma extensao a respeito do tema.

Ao invés de comentar sobre Bitcoin e sua estrutura, o trabalho visa explorar os
conceitos da rede Ethereum, suas propostas e aplicacoes, introduzindo conceitos de com-
putacao distribuida, passando por contratos inteligentes para enfim chegar a ideia de
aplicagoes descentralizadas em um cenario de Web 3.0. De forma geral, o objetivo desse
trabalho é fazer com que pessoas pouco familiarizadas com a rede Ethereum possam ser

capazes de desenvolver seus primeiros contratos inteligentes.
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1.1.2 OBJETIVOS ESPECIFICOS

Producao de uma guia tedrico sintetizado e atualizado a respeito dos aspectos da

rede Ethereum;
o Implementacao de um contrato compativel com o padrao ERC-20;

o Implementacao de testes de unidade do contrato.

1.2 METODOLOGIA

A metodologia empregada neste trabalho envolveu a realizacao de pesquisa bi-
bliografica sobre o tema proposto e o desenvolvimento de cddigos e testes de contratos.
Os contratos descritos neste texto foram desenvolvidos sob autoria propria; compilados e

validados a partir do uso IDE Remix.

1.3 ESTRUTURA

Para se atingir os objetivos desse trabalho, os capitulos foram estruturados da

seguinte forma:

O capitulo 2 busca contextualizar a historia e motivacao por tras da criagao das
criptomoedas, iniciando pelos primeiros desenvolvimentos na area e passando pela

criacao e contexto do Bitcoin e Ethereum;

e O capitulo 3 introduz os conceitos da rede Ethereum e seus contrastes com a rede
Bitcoin, explorando ideias de computacao descentralizada, custos operacionais e

limitagoes da blockchain;

e O capitulo 4 busca conceitualizar os fundamentos dos contratos inteligentes, intro-

duzindo a linguagem Solidity, suas caracteristicas e padroes de design;

o O capitulo 5 expoe as ideias e motivagoes por tras das aplicagoes descentralizadas

e suas diferencas em comparacao com aplicagoes web tradicionais.

e O capitulo 6 especifica o processo de desenvolvimento e testes de um contrato de

criptomoeda;
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2 CONTEXTO HISTORICO

O surgimento de dinheiro digital vidvel esta correlacionado com o desenvolvimento
no ramo da criptografia. Nao ha nenhuma surpresa nisso quando se considera os desafios
que envolvem o uso de bits, que podem ser copiados e manipulados, para representar

valores que podem ser trocados por bens e servigos.

Em 1983 o criptografo e cientista da computagao americano David Chaum comegou
a experimentar com conceitos de dinheiro eletrénico. Ele concebeu uma moeda eletronica
que poderia ser trocada de forma segura e andénima através de uma féormula para encriptar
as transacoes a partir de assinaturas digitais. Chaum fundou o DigiCash alguns anos

depois, porém, em 1998 sua empresa foi levada a faléncia.

Durante a década de 90, duas outras invengoes, o B-money de Wei Dai e o Bit Gold
de Nick Szabo, foram concebidas. Apesar das inovac¢des introduzidas na area, como o uso
de computadores distribuidos e o algoritmo de prova de trabalho, ambas as invencgoes

falharam em obter alcance de publico e sustentar os custos de operacoes.

De acordo com Antonopoulos (ANTONOPOULOS, 2017)), o problema que esses
cientistas estavam tentando solucionar pode ser sintetizado em torno de trés questoes
bésicas que qualquer individuo se perguntaria antes de aceitar uma nova forma de dinheiro:

-

1. E possivel confiar que o dinheiro nao seja falso?
2. E possivel confiar que o mesmo dinheiro s6 podera ser gasto uma tnica vez?

3. E possivel ter certeza que uma pessoa nio poders alegar propriedade sobre o dinheiro

de forma ilegitima?

Institui¢oes emissoras de moeda estao constantemente lutando contra a falsificagao
monetaria utilizando papéis especiais e técnicas de impressao sofisticadas. Dinheiro fisico
resolve naturalmente o problema de gasto duplo devido ao fato que um tnico papel-moeda
nao pode estar fisicamente em dois lugares ao mesmo tempo. Porém, nos dias de hoje,
mesmo as moedas fiduciarias impressas por bancos centrais nacionais, titulos de divida
e derivativos financeiros sdo frequentemente trocados e armazenados de forma completa-
mente digital. Nestes casos, servidores centralizados sdo responsaveis pela legitimidade

dos ativos e de suas transagoes.

Neste tipo de sistema, a confianca sobre o sistema financeiro esta totalmente con-
centrada na crenca de que a instituicao responsavel pelo servidor central agira de boa fé,

e que a infraestrutura digital responsavel pelo sistema sera robusta e a prova de falhas.
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Curiosamente, nao foi uma falha técnica que resultou na criacao e popularidade
das criptomoedas, mas sim, uma crise de confianga. A crise financeira de 2008 atingiu o
mundo abruptamente a partir de um dos setores mais estaveis e de maior confianca: o
imobiliario. Uma bolha de crédito facil e de alto volume estourou, e requereu intervencao
direta de governos do mundo todo para evitar um total colapso do sistema monetario
internacional. Os governos centrais, e por consequéncia seus contribuintes, tiveram que
gerar pacotes de estimulos para os bancos prestes a falir, cobrindo as dividas e os riscos

que estas instituigoes se expuseram. Um ano depois da crise, surgiu o Bitcoin.

Bitcoin foi criado em um contexto de alta desconfianca em relacdo ao sistema
bancario internacional. Em poucos anos, teve um crescimento exponencial de valor e de
ntmero de usuarios. Com a inovagao de uma estrutura de dados chamada de blockchain
e um mecanismo descentralizado especial de consenso que garante a validade de transa-
¢oes financeiras, sem a necessidade de autoridades centrais para regular e garantir seu
funcionamento, pesquisadores comecaram a ser perguntar como é possivel utilizar essa

tecnologia para resolver outros tipos de problema.

Nos anos que se seguiram, houve diversas propostas de aplicagoes para esta tecno-
logia. Em 2014, Vitalik Buterin conceitualizou a rede Ethereum como uma aplicacao da
blockchain para a construcao de um sistema global de computadores distribuidos, capaz
de garantir a execucgao de codigos e a legitimidade de seus resultados de forma distribuida.
Esse design evoluiu desde sua criagao e permitiu a execugao de contratos inteligentes, uma
ideia inicialmente desenvolvida por Nick Szabo. Recentemente, o sistema de contratos in-
teligentes da rede Ethereum teve um grande crescimento em sua adog¢ao, resultando na
criacao de milhares de contratos responsaveis por gerenciar valores de bilhoes de délares

em ativos digitais.
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3 A REDE ETHEREUM

Figura 1 — Logotipo da rede Ethereum.

Fonte: (ETHEREUM. .. )

A rede Ethereum foi concebida em 2013 por Vitalik Buterin, sintetizada em 2014
no artigo “A next-generation smart contract and decentralized application platform” (BU-
TERIN et al,[2014), e langada em 2015 junto a uma oferta inicial de moedas (ICO). Essa

rede foi fortemente inspirada nas inovacoes e limitagoes da rede Bitcoin.

O componente chave de diferenciacao entre as blockchains do Bitcoin e do Ethe-
reum, é a ideia de que a rede Ethereum é uma blockchain Turing completa, com uma
linguagem de programacao embutida. A habilidade de criar interagdes entre usuarios no
futuro, ativadas quando certas condig¢oes forem alcancadas, é uma poderosa adi¢do a uma
blockchain. Isso permite que desenvolvedores adicionem fluxos de controle a transacoes de

criptomoedas. Na rede Bitcoin, todas as transagoes validas acontecem assim que possivel.

A rede Ethereum utiliza o conceito do registro piblico de transagoes, criado pelo
Bitcoin, e o propoe como um modelo de computador virtual, dando a instrugoes computa-
cionais o mesmo nivel de certeza e legitimidade que as transagoes monetarias de bitcoins
possuem. A validacdo de transagoes nesta rede ocorre de forma similar a rede Bitcoin,
através do mecanismo de consenso de prova de trabalho. Junto a validacao das transacgoes,

¢é realizada a execucgao de codigos de maquina através de uma maquina virtual.

O modelo de governanca da rede Ethereum ¢é liderado por uma fundagao sem fins
lucrativos, que mantém uma equipe de desenvolvedores dedicados ao desenvolvimento da
rede. O desenvolvimento de aplicacoes é realizado de forma descentralizada por milhares
de companhias e pessoas em todo o globo. A proposta do Ethereum é criar sistemas

econdmicos descentralizados na forma de puro software, através de contratos inteligentes.
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3.1 BLOCKCHAIN COMO UMA MAQUINA DE ESTADOS

Do ponto de vista técnico, a blockchain do Bitcoin pode ser entendida como um
sistema de transicao de estados. O estado, nesse contexto, se refere a distribuicao total de
moedas entre todas as carteiras existentes. Ao realizar transferéncia entre carteiras, um
novo bloco na cadeia esté essencialmente alterando o estado do sistema. Esse estado nao
pode ser observado diretamente; para se ter uma completa nocao do estado é necessario

contabilizar todas as transagoes da cadeia desde o bloco genesis.

Figura 2 — Blockchain representando uma cadeia de transicao de estados.

Block b Block b+1

|, [, |, [ ansacion .|
- -

Fonte: (TANI| 2018)

Na rede Ethereum, o estado é composto por objetos chamados de “contas”. As
transicoes de estados sdo caracterizadas por transferéncia direta de valor e informacao
entre as contas. Cada conta se caracteriza por um endereco com 20 bytes de largura, e

possui quatro campos:

e O nonce, um contador utilizado para garantir que cada transacao sera processada

uma unica vez;

O balanco da conta, em ether;

O codigo do contrato, se existir;

o O armazenamento da conta, que serd vazio por padrao.

Ether é o nome que se da a moeda nativa da rede Ethereum, e é usada para
pagar os custos de transacoes. Existem dois tipos fundamentais de contas: contas sob

propriedade externa e contas de contratos.

Uma conta sob propriedade externa ¢ controlada a partir de chaves privadas, geral-
mente sob posse de pessoas fisicas ou juridicas, e representam entidades externas a rede.
Ja uma conta pertencente a um contrato é controlada pelo codigo de contrato contido

em sua conta e representa uma entidade pertencente a blockchain. Esse tipo de conta
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Figura 3 — Estrutura de dados das contas.

Account

Account state

balance

storage hash <) -~--|L _
.
code hash <)--~[  Account storage
heY
EVM code

Fonte: ,

¢ dormente até o momento que é ativada por uma mensagem da rede, que resultard na
execucao do cédigo de contrato, permitindo a leitura e armazenamento de informagoes

na conta além do envio de mensagens para outras contas.

Contratos sao agentes autonomos armazenados dentro da blockchain Ethereum,
executando um pedago de codigo sempre que sao acordados por uma mensagem ou tran-
sacao. Eles possuem total controle sobre seu balango monetario, assim como mecanismos
para armazenar e transacionar valores e informagoes. Esses agentes podem se comunicar

entre si, assim como com entidades externas da rede.

A troca de valores e informacoes nesta rede possui um sentido mais amplo que seu
equivalente na rede Bitcoin. Na rede Ethereum, existem transacoes e mensagens. Uma
transacao é um pacote de dados inserido na blockchain, assinado criptograficamente, e
enviado por uma conta sob propriedade externa. Uma transagao contém:

e O destino da mensagem;
o Uma assinatura identificando quem a enviou;
o Uma quantidade monetaria de ether a ser enviada a conta destino;

o Um campo opcional de dados;

o Um valor STARTGAS, representando o maximo de passos computacionais que o

remetente estd disposto a gastar pela transacao;

o Um valor GASPRICE, representando o preco em ether de cada passo computacional.
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Os trés primeiros campos sdo comuns a qualquer criptomoedas. O campo de
dados nao possui nenhum significado por padrao, mas pode ser utilizado para transferir
informagoes entre contas que podem entao ser utilizadas na execucao de contratos. Os
ultimos dois campos sao cruciais no modelo de servigos da rede Ethereum. Para evitar o
desperdicio de recursos computacionais na execucao dos codigos de contrato e evitar lacgos
logicos infinitos, propositais ou acidentais, o remetente deve definir um limite de custos

computacionais que esta disposto a gastar.

Embora contratos nao sejam capazes de realizar transagoes, eles possuem a ha-
bilidade de enviar mensagens para outras contas. Mensagens sao objetos virtuais que
nao existem na blockchain, sendo executados apenas no ambiente de execugao Ethereum.

Uma mensagem contém:

o O remetente da mensagem, que é implicito;

e O destino da mensagem:;

A quantidade monetéria de ether a ser enviada entre as contas;
e O campo opcional de dados;

O valor STARTGAS.

Essencialmente, uma mensagem se comporta como uma transagao, porém s6 pode
ser produzida por um contrato e nao diretamente por uma entidade externa. Através
das mensagens, os contratos podem ter relagoes com outras contas da mesma forma que
agentes externos sao capazes. Dessa forma, mensagens sao efeitos colaterais de transacoes

destinadas a contratos.

Uma transagao destinada a um contrato pode resultar em uma reagao em cadeia
de mensagens e execugoes de codigo, baseado na relagao entre os contratos envolvidos.
Para uma transacao ser validada junto a blockchain, além da transferéncia de valor e
informagao contida na transacgao, todas as transicoes de estado que resultam da execucao
em cadeia de contratos precisam ser processadas. Uma transagao s6 podera ser validada

junto ao bloco, quando toda a cadeia de contratos, se existir, for processada.

No modelo de execucgao da rede Ethereum, uma transagao é uma operagao atémica,
que nao pode ser interrompida ou dividida em sub-operagoes, e que devem ser executadas
de forma serial. Cada transacao representa um conjunto de mudancas de estados das
contas envolvidas na operagao. O estado global é uma soma dos estados individuais de

cada conta pertencente a rede.

Todas as transacoes Ethereum sao armazenadas na blockchain, criando uma histo-

ria candnica de transi¢oes de estados que sao armazenadas em cada né individual da rede.
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Figura 4 — Transicao de estados na rede Bitcoin.

State Transaction | State’
Spend: Sig:
I14c5f8ba:el I?b53ab84:1] [7b53ab34=1] I e ] l14c5fsba:a| ’892bb91f:el

I 30464dd4afch I

l 3ce6f712:2 I 1c2e651030ea

|3c96f712:2] ,892bb91f:0] l4ad59865:8| [bb?SaQBB:@I

Create:

[ bb75a980: 08 ” bb75a980:1 ][ bb75a980: 2 I | bb75a980:1 | l bb75a980:2 l

Fonte: (BUTERIN et al, 2014)

Figura 5 — Transicao de estados na rede Ethereum.

State State’

14c5f8ba: 2 14c5f8ba:
- 1024 eth Transaction - 1014 eth
From:
bb75a980: 14c5f8ba bb75a980:
- 5202 eth To: - 5212 eth
R conorace storpeee Aeeata L e datals aannse contract storsoetix dacalal] 2 t.datafs]
alue:
[@, 235235, @, ALICE ... 10 [@, 235235, CHARLIE, ALICE ...
Data:
892bfoz2f: 2 892bfo2f:
3
@ eth CHARLIE @ eth
send(tx.value / 3, contract.storage[@]) 2. send(tx.value / 3, contract.storage[@])
send(tx.value / 3, contract.storage[1]) S-Lg' send(tx.value / 3, contract.storage[1])
send(tx.value / 3, contract.storage[2]) 30452fdedb3d send(tx.value / 3, contract.storage[2])
[ALICE, BOB, CHARLIE] f7959f2ceb8al [ALICE, BOB, CHARLIE]
4@96ad65 4Q96ad65
- 77 eth - 77 eth

Fonte: (BUTERIN et al, 2014)

Através dos mesmos mecanismos de consenso utilizados na rede Bitcoin, a rede Ethereum
garante o consenso do estado global da rede como um todo, a partir de estados globais
gerados em cada ndé minerador de forma descentralizada. Quanto ao consenso, a maior
diferenga entre as duas redes estd na escolha do algoritmo de prova de trabalho: a funcao

hash utilizada na rede Ethereum é o algoritmo Keccak-256.

3.2 MODELO DE EXECUCAO

O modelo de execucao especifica como o estado do sistema é alterado, dado uma
série de instrugoes e lista de informacoes do ambiente. Esse modelo é especificado através
de um modelo formal de uma méaquina virtual, chamada de Ethereum Virtual Machine
(EVM). Essa méquina é quase Turing completa; o quase, nesse caso, se refere ao fato de
que ¢ intrinsecamente limitada através de um parametro chamado de gas, que limita a

quantidade total de computacao a ser exercida (WOOD et al., |2014).
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Figura 6 — Composic¢ao do estado global de forma distribuida.
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Fonte: ,

A EVM é um computador global formado por uma grande quantidade de compu-
tadores menores, que se estrutura com uma arquitetura de execugao de instrugdes baseada
em pilha. Essencialmente, é uma maquina de estados baseada em transacoes. Essa ma-
quina virtual possui um tamanho de palavra, e por consequéncia a largura da pilha, de
256 bits. O codigo presente em uma conta de contrato é armazenado na forma de um
bytecode pré-compilado de baixo nivel, que é referenciado como cédigo EVM. Esse codigo

¢ originalmente gerado a partir da compilacao de coédigos de alto nivel.

O cbdigo consiste em uma série de bytes, onde cada byte representa uma operacao.
De forma geral, o c6digo é executado a partir de um loop infinito que executa repetida-
mente as operagoes apontadas pelo contador do programa (que sempre se inicia com valor
zero). O codigo chegard ao fim ao se atingir um erro de execugdo, ou ao identificar uma

instrugdo STOP ou RETURN. As operagoes tém acesso a trés espagos de memoria: a

pilha, a meméria principal e o armazenamento de longo prazo (BUTERIN et al., 2014).

O modelo de meméria é uma simples array de bytes enderecado por palavra. A
pilha da memoria possui um tamanho méaximo de 1024 palavras. Diferentemente da
memoria principal, que é volatil, o armazenamento de longo prazo é nao-volatil e faz
parte do estado de uma conta, fazendo assim parte do estado global da rede. O cédigo do
contrato é armazenado temporariamente na forma de uma memoria ROM virtual durante

toda a execucao do processo.

A EVM possui uma capacidade de execugao de instrugoes excepcional, sendo capaz

de lidar com problemas de stack underflow e de instrugoes invalidas (WOOD et al., 2014).

Em casos casos de exce¢ao, a maquina ird interromper a execugao e reportar o problema
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Figura 7 — Arquitetura de dados da Maquina Virtual Ethereum.
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para o agente de execucao, seja ele o processador de transa¢oes ou de forma recursiva o

ambiente de execucao, que irao lidar com o problema de forma independente. Antes de

realizar uma computagdo, o processador dessa maquina tenta garantir que as seguintes

informacoes estao disponiveis e sdo validas:

O estado do sistema;
A quantidade restante de gas;

O endereco da conta que possui o cddigo a ser executado;

codigo;

O endereco da conta que causou a execugao do c6digo;

O preco do gas que originou a execugao;

Os dados de entrada;

Valor, em Wei, a ser transferido para a conta do contrato;
O cédigo binario do contrato;

O cabecalho do bloco atual;

O tamanho da pilha de chamadas da mensagem.

O endereco da conta responsavel a transacao original que resultou na execugao do
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No inicio da execucao de uma transagdo, a memoria e a pilha estdo vazias e o
contador do programa é zero. A EVM entao executa a transagao de forma recursiva,
computando o estado do sistema e o estado da maquina em cada ciclo. O estado do

sistema ¢é o estado global da rede Ethereum. O estado da maquina é composto por:

o Gas restante;

o Contador do programa;

o Contetdo da memoria;

o Numero de palavras ativas na memoria;

o Contetdo da pilha.

Durante cada ciclo, o contador do programa ¢ incrementado, e uma quantidade
apropriada de gas é subtraida do gas restante em relacao a operacao realizada. Ao fim de
cada ciclo, a maquina decide continuar o processo, realizar uma interrupc¢ao controlada

para sinalizacao do seu fim, ou atinge uma excecao que interrompe o processo.

3.3 ETHER E GAS

Ether, denominado pelo simbolo ETH, é a moeda nativa da rede Ethereum. Assim
como bitcoin, esta moeda ¢ utilizada por pessoas, governos e corporagoes para transferir
valor e comprar produtos e servigos. Fundamentalmente, é a tinica forma de pagamento
de comissoes aceita pela rede. O ether pode ser subdividido e fracionado até a sua unidade

minima, chamada de Wei.

Entretanto, diferentemente do bitcoin, o ether foi pensado ndo puramente como
uma reserva de valor e moeda de troca, mas também como um commodity utilizado para
realizar computagoes dentro da rede Ethereum, tal como um combustivel computacional
para execucao de aplicacoes e servigos. Quando se paga por recursos computacionais
na rede Ethereum, isso inclui o custo de execucao das transagoes, de armazenamento de

informagoes em memoéria e do uso de banda de internet.

A unidade fundamental de computacao é chamada de gas. Comumente, um passo
computacional custa 1 gas, porém algumas operagoes custam quantidades maiores pois sao
computacionalmente mais intensivas, ou utilizam uma quantidade de dados que precisam
ser armazenadas junto ao estado da rede. Existe também um custo de 5 unidades de gas
para cada byte no pacote da transacao. O preco do gas, em Guwes, flutua em funcao da
demanda de servicos e oferta de recursos da rede. Um aumento no ntimeros de transagoes

requeridas resulta em um aumento do preco do combustivel, enquanto um aumento no
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Tabela 1 — Denominacoes da moeda ether.

Unidade Valor em Wei Valor em Ether
wei 1 wei 107*® ether
Kwei (babbage) 10° wei 1071 ether
Mwei (lovelace) 10° wei 10™* ether
Gwei (shannon) 107 wei 1079 ether
microether (szabo) 10" wei 107 ether
milliether (finney) 10" wei 1073 ether
ether 10" wei 1 ether

Fonte: (ETHEREUM...| )

nimero de nés mineradores e do poder computacional da rede resulta em uma diminuicao

deste preco.

A intencao por tras desse sistema de taxas é fazer com que um individuo que
ataque a rede, pague proporcionalmente por cada recurso consumido, incluindo proces-
samento, armazenamento e largura de banda. Assim, cada transacdo que leva a rede a
consumir uma maior quantidade de recursos, precisa pagar taxas proporcionais a essa

carga computacional.

Devido ao fato que sistemas distribuidos nao possuem donos per se, qualquer en-
tidade com computadores podem participar da rede Ethereum e validar transagoes, tal
como a mineracao na rede Bitcoin. O sistema de consenso e mineragao funciona de forma
similar nas duas redes, com poucas diferencas. Nés mineradores fornecem consenso a
rede a respeito do estado e da ordem das transacoes realizadas no sistema. Esse processo
é computacionalmente intensivo e consome muita eletricidade, que custa dinheiro. Por-
tanto os mineiros sao recompensados com uma premiacao por cada bloco que mineram:

aproximadamente 5 ethers.

Além deste prémio, os nés mineradores sao recompensados pela execucao de con-
tratos na rede através do sistema de gas. O custo associado com os gastos elétricos dos
servidores rodando nés da rede Ethereum é um dos fatores que da ao ether seu valor
intrinseco. Isto ¢, o fato de que alguém gastou dinheiro para comprar computadores,
pagar pela sua manutengao e consumo elétrico com a finalidade de obter ether, garante a

criptomoeda um valor correlacionado com o mercado energético e computacional.

3.4 REDES

Visto que o Ethereum é na verdade um protocolo, é possivel que existam multiplas
redes independentes seguindo as mesmas regras do protocolo, sem interagir umas com as
outras. Essas redes sao ambientes Ethereum distintos, que podem ser acessadas para

diferentes casos de uso, como desenvolvimento, testes ou producao.
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Redes puiblicas sao acessiveis para qualquer pessoa no mundo com acesso a internet.
Qualquer usuario pode ler ou criar transagoes em blockchains publicas, assim como validar
as transagoes sendo executadas. A Mainnet é a rede publica primaria, onde transagoes
com valores monetarios reais ocorrem através do consenso. Quando pessoas e corretoras

discutem os precos do ether, elas estao se referindo ao valor do ether da Mainnet.

Além da Mainnet, existem redes publicas voltadas para testes. Essas redes sao
utilizadas pelos desenvolvedores do protocolo e dos contratos para testar tanto atualiza-
¢oes de protocolo como contratos inteligentes em um ambiente similar ao de producao.
De forma geral, é importante testar qualquer codigo de contrato em uma rede de testes
antes do seu lancamento na rede principal. A maioria das redes de teste utilizam um
mecanismo de consenso baseado em prova de autoridade. Isso significa que um pequeno

nimero de nés sao escolhidos para validar as transacgoes e criar novos blocos.

Ethers, nas redes de teste, nao possuem real valor monetario, ndo havendo um
mercado para sua criagao e transacao. Devido a necessidade do uso de ethers para se
comunicar no protocolo Ethereum, usuarios devem obter moedas através do uso de faucets.

Faucets sao aplicagdes web que enviam ethers de teste para qualquer enderego solicitado.

Alguns exemplos de redes ptiblicas de testes sao (KTHEREUM. . .| ):

o Gorli: testnet com consenso baseado em prova de autoridade que funciona com

multiplos clientes;

o Kovan: testnet com consenso baseado em prova de autoridade para usuarios utili-

zando o cliente OpenEthereum;

o Rinkeby: testnet com consenso baseado em prova de autoridade para usuarios uti-

lizando o cliente Geth;

o Ropsten: testnet com consenso baseado em prova de trabalho, sendo a rede com

comportamento mais proximo da Mainnet.

Redes Ethereum também podem ser privadas, sendo assim isoladas ou protegi-
das da rede principal. Desenvolvedores podem criar nés locais, utilizando o protocolo
Ethereum, com a finalidade de permitir iteragoes de testes mais rapidas. Redes privadas
também podem ser utilizadas para garantir privacidade de transacoes junto a rede através

do seu isolamento.

Objetos digitais transacionados em redes privadas podem ser transferidos de volta
a rede principal a partir de bridges. Essas bridges também podem ser utilizadas para
conectar diferentes blockchains com diferentes protocolos e caracteristicas junto a rede

Ethereum, criando um sistema misto de blockchains interconectadas.
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3.5 DESAFIOS

Normalmente, solu¢oes baseadas em blockchain buscam equilibrar trés caracteris-
ticas distintas: seguranca, descentralizacao e escalabilidade. Isso tem se mostrado uma
impossibilidade até o momento; as tentativas de construir solucoes distribuidas tiveram

que fazer um compromisso, sacrificando um dos trés fatores.

Cunhado por Vitalik Buterin, o trilema das blockchains aponta para os desafios
que desenvolvedores enfrentam na tentativa de criar uma blockchain que atenda os trés
fatores sem comprometer nenhum. Esse trilema faz parte de um problema herdado e nao
resolvido dentro da ciéncia computacional chamado de teorema de Brewer. O teorema
de Brewer, ou teorema do CAP, diz que é impossivel que o armazenamento de dados de
forma distribuida possua ao mesmo tempo consisténcia, disponibilidade e particionamento

tolerante a falhas.

Figura 8 — Trilema das blockchains.

Escalabilidade

S Trilema
das
Blockchains

Seguranga Descentralizagao
Fonte: Autor

As redes Ethereum e Bitcoin foram bem sucedidas em garantir a descentralizacao
e seguranca de suas redes, sob um alto custo na escalabilidade. Os problemas de esca-
labilidade da rede Ethereum podem ser sintetizados em trés sintomas: a instabilidade e
altos pregos do gas, os custos energéticos associados a mineragao dos blocos, e o grande

aumento em espago de memoria da blockchain.

Embora o preco do gas seja modelado de forma a garantir um equilibrio entre a
demanda por transacoes e a oferta de recursos computacionais, esses dois aspectos nao
possuem a mesma agilidade. Quando ocorre um surto de transagoes requisitadas, a rede
é incapaz de fornecer de imediato um aumento na taxa de transagoes validadas, fazendo
com que o preco do gas suba abruptamente. Esse descasamento entre oferta e demanda
resulta em grandes flutuacoes nos custos de transagoes durante os dias, fazendo com que
os precos de execugoes dos contratos no futuro se tornem imprevisiveis. Além disso, uma

rede com as ambicoes de fornecimento de servigos que a Ethereum possui, deve ter como
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meta a manutencao dos custos de transacoes em torno dos centavos de dolar. Essa faixa

¢é completamente fora da realidade que a rede vive hoje.

Outra implicagao negativa desses problemas de escalabilidade é que o grande con-
sumo energético por parte dos nos responsaveis pela mineracao e consenso da rede é um
problema a nivel de sociedade. Quando levamos em consideragao a escassez desse recurso,
e que a maioria dos paises ainda possui sua malha energética majoritariamente composta
por queima de combustiveis fosseis, esse nivel de consumo se torna inaceitavel para a

manutencao de um sistema computacional.

Ambos esses problemas estao intrinsecamente relacionados ao algoritmo de prova
de trabalho, que é fundamentalmente lento e custoso. E por causa disso, que a rede
Ethereum esta no processo de lancar diversas atualizagoes programadas, cujo resultado
final sera chamado de Ethereum 2.0. Essa nova versdo, também chamada de Serenity,
inclui, entre diversas alteracoes, a modificagao do algoritmo central de consenso em favor

de um algoritmo de Proof-of-Stake.

A proposta desse mecanismo de consenso é que o poder de validagdo dos nés
nao seja mais proporcional ao poder computacional, e sim, a quantidade monetaria sob
posse das carteiras associadas ao n6. Esse método de consenso se baseia na ideia de
que, aqueles que sdo mais expostos aos riscos de seguranca da rede sao os mesmos que
mais tem interesse em garantir que a rede nao sofra ataques. Fraudes e colapsos de
seguranga poderiam impactar drasticamente o valor monetario do ether, o que significa
que os individuos que possuem grandes quantidades dessa moeda sdo os que mais tem

interesse que a moeda mantenha seu valor.

Esse mecanismo busca de uma vez sé resolver o problema do alto custo energético
da rede, do alto prego do gas e das baixas taxas de transmissdo. Apesar disso, criticos do
mecanismo argumentam que essa mudanca representa uma diminuicao da seguranca da

rede. Assim, voltamos ao trilema das blockchains.

Como forma de compromisso, a atualizacdo 2.0 da rede Ethereum busca imple-
mentar também o conceito de sharding. Em banco de dados, o conceito de sharding é
o processo de dividir bancos de dados horizontalmente, compartilhando a carga total.
Em sua atualizagao, Ethereum busca dividir a blockchain em subcadeias independentes,
cada uma com seu estado e possuindo até mesmo protocolos diferentes. Sharding permite
que os mecanismos Proof-of-Work e Proof-of-Stake possam conviver na mesma rede, ao

mesmo tempo que soluciona o problema de armazenamento dos dados da cadeia.
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4 CONTRATOS INTELIGENTES

O conceito de Smart Contracts, ou contratos inteligentes, precede a criacao do
Bitcoin e Ethereum. O termo foi inicialmente cunhado pelo cientista da computacao
e criptografo Nick Szabo, que o definia como “contratos computaveis e digitais, cuja a
execucao e aplicacao dos termos contratuais possam ser cumpridos de forma automatica,
sem a necessidade de intervengao humana” (SZABO) [1997). Szabo comparou o conceito

de contratos inteligentes com o de uma maquina automatica de vendas de refrigerante:

"Quando o dinheiro é pago, um conjunto irrevogavel de a¢oes sao executadas.
O dinheiro ¢é retido e o refrigerante é fornecido. A transac¢do nao pode ser
interrompida na metade. O dinheiro nao pode ser retornado uma vez que o
refrigerante é entregue. Os termos da transacao estao de certa forma inseridos

no hardware e no software que roda na maquina'.

No contexto Ethereum, contratos inteligentes sdo agentes autonomos armazena-
dos na blockchain. Sao acordos especificados na forma de software, e armazenados sob
a propriedade de uma conta enderecada, criados com o objetivo de garantir transferén-
cias de moedas ou dados quando determinadas condi¢bes sao atingidas. Esses contratos
podem funcionar e ter validade por tempo indeterminado depois que foram escritos e
langados, assumindo que a rede prossiga com seu funcionamento, e mesmo que agentes

mau intencionados tentem interferir.

Contratos sao criados a partir de uma transacao, que cria uma nova carteira,
armazena o c6digo EVM e executa seus métodos construtores. Uma vez que é criado, um
contrato inteligente é identificado por um endereco de contrato. Cada contrato armazena
uma quantidade de moedas ether, assim como um espaco interno para armazenamento
de dados. Cédigos de contrato podem manipular variaveis e exercer fluxos de controle
tal como programas tradicionais. Usuarios definem contratos utilizando linguagens de

programacao de alto nivel, que sao entao compiladas em um codigo binério.

Os contratos sao executados de forma isolada. Eles podem observar dados dis-
poniveis publicamente na blockchain e se comunicar através de mensagens com outros
contratos, porém sao incapazes de se comunicar com qualquer servigo externo a rede.
Essa é uma decisao de design; a dependéncia em informacoes externas poderia ser capaz
de afetar o consenso e o estado do sistema, criando riscos para a seguranca e descentrali-

7acao.

Outra caracteristica dos contratos na rede Ethereum é a imutabilidade. Sua defi-

nigao, isto é, seu c6digo, nao pode ser modificado ou atualizado uma vez que € inserido na
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blockchain. Para se atualizar um contrato, é necessario inserir a nova versao sob um novo
endereco. E por esse motivo que se deve ter muito cuidado e atencdo com a qualidade
do codigo, e garantir uma verificacao prévia do seu funcionamento para ter a certeza que
nao ira introduzir bugs que nunca poderdao ser consertados. Somado a isso, contratos
implementados na rede Ethereum tem seu codigo binério limitado a 24 kilobytes. Apesar
desses fatores, existem padroes de projeto voltados ao desenvolvimento em blockchain
que permitem a atualizacdo e modificacao de contratos em funcionamento, assim como

mecanismos para contornar a limitagao de tamanho.

O ciclo de desenvolvimento de contratos inteligentes de forma geral é composto de

trés passos:

1. Implementagao: A escrita do contrato na forma de codigo;

2. Testes: A escrita de codigos e ambientes de teste para garantir que o contrato ira
funcionar de forma apropriada. Embora esse passo nao é obrigatorio, ele é altamente

recomendavel devido a natureza imutavel dos contratos na rede;

3. Deployment: O langamento do contrato na blockchain na forma de uma transacao.

4.1 SOLIDITY

Uma das vantagens do desenvolvimento de contratos na rede Ethereum é que os
mesmos podem ser programados utilizando uma gama de diferentes linguagens. O codigo
de contrato é armazenado na blockchain na forma de um cédigo binario chamado de
cbddigo EVM, que pode ser gerado a partir da compilagao de cédigos de alto nivel com
melhor legibilidade. Algumas das linguagens dedicadas para essa finalidade sao Solidity,
Vyper, Yul, DAML e Fe. Linguagens de propésito geral, como C++4, Javascript e Golang
também podem ser utilizadas nesse tipo de desenvolvimento através do uso de bibliotecas.
Qualquer linguagem de programacao pode ser utilizada no desenvolvimento de contratos,

desde que exista um compilador para realizar sua conversao.

A linguagem Solidity é a mais popular para o desenvolvimento de contratos na
rede Ethereum. E uma linguagem orientada a objetos e foi criada por alguns dos de-
senvolvedores do projeto Ethereum. E estaticamente tipada, o que significa que os tipos
das varidveis ja sao conhecidos e definidos no momento da compilagdo. Sintaticamente é

baseada em colchetes e fortemente inspirada em C++ e Javascript.

Em Solidity, variaveis podem ser catalogadas de trés formas: locais, globais e
de estado (SOLIDITY...| ). Varidveis locais sdo definidas dentro de funges e ndo sdo
armazenadas na blockchain, sendo volateis por definicdo. As variaveis globais armazenam

informagoes a respeito do ambiente de execu¢ao EVM, de pardmetros da transacao e do



16
17

18
19

Capitulo 4. Contratos Inteligentes 29

Tabela 2 — Tipos de dados na linguagem Solidity.

Tipo Descricao

bool Valor booleano, sendo verdadeiro ou falso

int Valor inteiro positivo ou negativo

unint Valor inteiro nao negativo

fixed Valor real baseado em ponto fixo, positivo ou negativo

ufixed Valor real baseado em ponto fixo, nao negativo

string Sequéncia de caracteres

address Representa o enderego (20 bytes) de uma conta, possuindo
métodos associados para transferéncia de dados

Fonte: (SOLIDITY...} )

bloco. Ja as varidveis de estado representam o armazenamento interno de dados junto a
carteira de contrato e sendo assim, ocupa espaco junto a blockchain. O uso de variaveis

de estado deve ser minimizado em um contrato devido ao seu custo monetario.

A tabela [2| demonstra os tipos de varidveis permitidos na linguagem e suas des-
crigoes. Os tipos int e wint podem possuir sufixos representando a largura, entre 8 e 256
bits. O cddigo 5] exemplifica e contextualiza os tipos descritos. A linguagem também per-
mite o uso de objetos mais complexos, como structs, enums, mappings e arrays estaticas

e dindmicas.

Cédigo 1 — Demonstracao de tipos de variaveis na linguagem Solidity

// SPDX—License—Identifier: GPL—3.0
pragma solidity >=0.7.0 <0.9.0;

contract DataTypes {

// Variaveis de estado

string public greeting = "Hello!";

address public owner = 0x5B38Da6a701c568545dC{fcB03FcB875f56beddC4 ;
ufixed public pi = 3.14;

// Funcao

function Foo() public {
// Variaveis locais
uint luckyNumber = 7;
bool isContract = true;

// Variaveis globais

address msgSender = msg.sender; // Remetente da mensagem
address txSender = tx.origin; // Remetente da transacao
uint diff = block.difficulty; // Dificuldade do bloco

Os contratos podem interagir externamente através da definicao de fungoes. A

visibilidade é definida a partir dos tipos de func¢oes. Por questoes de legibilidade e boas
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Tabela 3 — Tipos de func¢des na linguagem Solidity.

Tipo Descricao

public Qualquer objeto ou método pode chamar essa
funcao

external Essa funcao s6 pode ser chamada por elementos
externos

private Apenas métodos pertencentes ao contrato podem
chamar essa fungao

internal Similar ao private, porém contratos derivados a
partir de heranca também podem utilizar essa
funcao

view Essa funcao retorna dados sem modificar o es-
tado. Além disso, a utilizacao dessa funcdo nao
consome gas

pure Essa fungao nao ird ler nem modificar o estado
do contrato

payable Essa fungao pode requerer o pagamento de ether
para sua utilizacao

Fonte: (SOLIDITY...} )

praticas, a utilizacao de tipos de fungoes é recomendada em todos os casos, mesmo quando
o tipo pode ser determinado a partir do contexto. O objetivo dessa metodologia é obter
clareza na intencao do cédigo. A tabela|3|define e descreve os tipos de fungoes permitidos
dentro da linguagem. O conjunto de todas as fungoes, exceto aquelas do tipo private ou

internal, formam uma interface de comunicacao utilizada para chamadas externas.

O ambiente de execu¢gao EVM inclui uma funcionalidade de registro de eventos.
Eventos sao utilizados para informar usuarios externos que algo aconteceu na blockchain;
os contratos em si, sdo incapazes de observar eventos. A linguagem Solidity permite se
comunicar com essa funcionalidade de registro através do uso da keyword “Event”, usada

como forma de interface.

4.2 PADROES DE DESIGN

O desenvolvimento de contratos inteligentes que funcionem de forma correta e
eficiente ndo ¢ uma tarefa facil. Os desenvolvedores precisam antes de tudo levar em
consideracao a seguranca, assim como aspectos do desenvolvimento de software como
autorizagao, manutencao e controle. O nivel de consumo de gas também estd relacionado
a esse problema, visto que a eficiéncia de combustivel computacional é um fator crucial.
Qualquer modificacao na blockchain requer um gasto em ether, que esta associado a um

custo monetario.

Alguns dos exemplos de padroes de design, catalogados por Bartoletti e Pompianu



Capitulo 4. Contratos Inteligentes 31

sao (BARTOLETTI; POMPIANU, [2017):

o Token: Esse padrao ¢ utilizado para distribuir bens fungiveis, na forma de moeda.
Fungibilidade é um conceito econémico; elementos fungiveis podem ser trocados
entre si, nao havendo distin¢do entre suas unidades. 7Tokens podem representar
uma variedade de bens, moedas, acoes, bilhetes, ou qualquer coisa que possa ser
transferivel e contavel. As implicacoes de ser tokens depende do protocolo e dos
casos de uso que o tokens representa. Tokens podem ser utilizados para rastrear a
propriedade de objetos fisicos, como ouro e commodities, assim como objetos digitais

(como criptomoedas).

o Autorizacao: Esse padrao é usado para restringir a execugao de coédigo de acordo
com o endereco da conta que convocou o contrato. A maioria dos contratos cos-
tumam checar se o endereco invocador é o mesmo do dono do contrato, a fim de
performar operagoes criticas como a autodestruicao do contrato ou emissao de bens

digitais.

e Oraculo: Alguns contratos podem necessitar de dados de fora da blockchain, como
por exemplo o resultado de uma aposta ou a previsao do tempo. A rede Ethereum
nao permite que contratos acessem dados externos de forma direta, pois se permi-
tisse, comprometeria o determinismo das computacoes, pois nos diferentes poderiam
calcular diferentes resultados a partir de uma mesma transagao. Oraculos funcionam
como uma interface entre contratos e o mundo externo. Tecnicamente, funcionam
como contratos normais, porém possuem seus estados atualizados a partir de tran-
sagoes. Esse estado pode ser entao utilizado para alimentar outros contratos com
informagoes externas. Na pratica, ao invés de consultar a internet diretamente para

obter esses dados, contratos devem consultar oraculos.

o Terminacao: Visto que a blockchain é imutavel, um contrato nao pode ser deletado
mesmo quando seu uso chega ao fim. Sendo assim, desenvolvedores devem prever
formas de desativa-los no futuro, fazendo com o que embora os contratos continuem
presentes na rede, os mesmos se tornem irresponsivos. Isso pode ser feito na forma
de adigdo de métodos de auto-destruigdo. Geralmente, apenas o dono do contrato

deve possuir permissao para tais acgoes.

Alguns padroes sdo tao importantes que se tornam standards. Na comunidade
Ethereum, padroes oficiais e mudancas nos protocolos sao inicialmente sugeridos a partir
de EIPs (Ethereum Improvement Proposals). Depois de vérias iteragoes de feedback e de-
senvolvimento, essas propostas podem ser elevadas a condigao de ERC (Ethereum Request

for Comments).
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O padrao ERC mais utilizado e comum é o ERC-20, que define uma interface co-
mum de métodos e eventos para a cria¢ao de tokens fungiveis (VOGELSTELLER, 2015).
A utilizacdo em larga escala deste padrao pela maioria dos contratos que implementam
esse tipo de dado, resultam em um ecossistema de contratos e aplicagoes compativeis.
Qualquer novo contrato, ao implementar corretamente a interface proposta, garante uma
interoperabilidade com carteiras e corretoras de imediato. Os cédigos [2] e [3] demonstram

as especificacoes desse padrao.

Codigo 2 — Especificagao dos métodos para implementagao de um token ERC20.

function name() public view returns (string)

function symbol() public view returns (string)

function decimals() public view returns (uint8)

function totalSupply () public view returns (uint256)

function balanceOf(address _owner) public view returns (uint256 balance)

function transfer (address _to, uint256 _ value) public returns (bool success)

function transferFrom (address _from, address _to, uint256 _ value) public returns
(bool success)

function approve(address _spender, uint256 _ value) public returns (bool success)

function allowance(address _owner, address _spender) public view returns (uint256

remaining)

Cédigo 3 — Especificacao dos eventos para implementacao de um token ERC20.

event Transfer(address indexed _from, address indexed _to, uint256 _ value)
event Approval(address indexed _owner, address indexed _spender, uint256 _ value)
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5 APLICACOES DESCENTRALIZADAS

Uma aplicagao descentralizado (DApp) é uma aplicacdo construida combinando
contratos inteligentes junto a uma interface web para usuéarios. Em Ethereum, todos os
contratos sao publicos tal como a rede, e sdo acessiveis e transparentes tal como uma
API. DApps contrastam aplicativos tradicionais, que tipicamente executam a partir de

servidores centralizados.

A estrutura de aplicagoes webs tradicionais é baseada em dois elementos: frontend
e backend. Dispositivos e servidores se comunicam com o uso de mensagens codificadas
e transmitidas através do protocolo HTTP. Quando se acessa uma rede social, tal como
o Instagram, todo o conteido a ser exibido no browser na forma de interface grafica
(frontend) é construido a partir de dados armazenados nos servidores web do Facebook
(backend). Os DApps sao similares, porém seu backend é composto por um conjunto
de contratos inteligentes armazenados na blockchain, fazendo uso de suas caracteristicas

distribuidas e imutéaveis.

Figura 9 — Camadas de infraestrutura das aplicagbes descentralizadas.

Smart Contracts
p2pP

Network Ethereum Virtual Machine

NOdeS(Blockchain system hardware)

Internet

Fonte: ,

Contratos inteligentes sdo o coragao das aplicagoes descentralizadas. Esses pro-
gramas auto executaveis sao usados para definir a logica das aplicagoes através de um
sistema de computacao entre pares. Um contrato ja é essencialmente um DApp, visto que
ele por si s6 ja fornece funcionalidades de computacao distribuida. A introducao de uma
interface web acessivel busca levar esses servigos a um maior publico, utilizando conceitos

de interface e experiéncia de usuario da web moderna.
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Algumas das vantagens dos servigos descentralizados em comparagdo com suas
alternativas tradicionais sao (ETHEREUM.. .| ):

o Uptime: Visto que contratos inteligentes residem dentro da blockchain, a rede Ethe-
reum sempre garantira a possibilidade de acesso a leitura, uso e escrita de contratos,
independente da hora ou localizacdo. Agentes mal intencionados sao portante in-
capazes de realizar ataques de negacao de servigco em aplicagoes descentralizadas

individuais;

o Privacidade: Nenhum usudario necessita prover sua identidade para interagir com
aplicagoes descentralizadas. Suas identidades sao caracterizadas dentro da rede por

um endereco ;

e Imunidade a Censura: Nenhuma entidade na rede é capaz de bloquear transacoes

de usudrios ou impedir a leitura de dados da blockchain;

o Integridade dos Dados: Dados armazenados na blockchain sao imutaveis e in-
discutiveis devido a conceitos criptograficos. Agentes mal intencionados nao podem

forjar nem manipular transagoes ou dados que ja facam parte da rede;

« Computacgao Confiavel: Contratos inteligentes podem ser analisados e auditados.
Sua execucao ocorre sempre de maneira deterministica, baseando-se no estado da

rede e nos parametros de transagao fornecidos.
Podemos contrastar com as seguintes desvantagens:

« Manutencgao: Aplicativos descentralizados sao mais dificeis de manter porque os
contratos localizados na blockchain sao imutaveis. E dificil realizar atualizagoes
nas aplicagoes uma vez que elas estao ativas, sendo necessario o uso de padroes

especificos de proejto;

e Overhead: Existe um grande overhead de performance que resulta em dificuldades
na escalabilidade das aplicagoes. Para atingir o nivel de seguranca, integridade,
transparéncia e confiabilidade que a rede aspira ter, cada nd executa e armazena
todas as transagoes. Além disso, o algoritmo de consenso através da prova de

trabalho é demorado e custoso.

« Congestao de Rede: Atualmente a rede processa em torno de 15 transagdes por
segundo. Se as transagoes sao requisitadas em taxas maiores que essa, o numero de

transagoes nao confirmadas tende a subir rapidamente;
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o Centralizagao: Solugoes simples e agradaveis construidas a partir do Ethereum
podem facilmente acabarem se tornando semelhantes a servigos centralizados. Al-
guns servicos podem armazenar chaves, senhas e outras informagoes sensiveis ou
executar légicas importantes em um servidor centralizado antes mesmo de escre-
ver na blockchain. A centralizacdo elimina muitas das vantagens que uma solugao

descentralizada possui sobre os modelos tradicionais.

De acordo com o artigo “The General Theory of Decentralized Applications”
(JOHNSTON et al., 2014), um aplicativo pode ser considerado um DApp quando obedece

a quatro critérios :

1. O aplicativo deve possuir codigo aberto, operar de maneira autonoma sem que
alguma entidade controle a maioria de seus tokens. Adaptagdes ao aplicativo devem

ocorrer mediante a consenso entre seus usuarios.
2. Dados relativos ao aplicativo devem ser armazenados em uma blockchain publica.

3. O aplicativo utiliza algum token criptografico, necessario para obter acesso ao DApp

e para recompensar contribui¢oes de seus usuarios.

4. O aplicativo deve gerar tokens de acordo com algum algoritmo criptografico que

atuam como prova do valor da contribuicao de usuérios do sistema.

A partir desses quatro critérios, é possivel identificar que tokens sao uma parte fun-
damental do modelo economico e estrutural das aplicagoes descentralizadas. Tokens sao
usados para mediar os interesses de usuarios e desenvolvedores, além de pagar os custos
de manutencao do sistema. Fundamentalmente, a utilizacao de servigos da rede devem ser
custeados a partir de transagoes e emissoes de tokens. Idealmente, um aplicativo descen-
tralizado seguindo os quatro critérios descritos nao necessita da manutenc¢ao e governancga
dos desenvolvedores originais do projeto. Devido a natureza do modelo, os lucros e os
custos de organizagoes descentralizadas sdo divididos entre todos os participantes (CAI
et al., 2018).

5.1 WEB3

A web moderna, comumente chamada de web 2.0, é drasticamente diferente do que
era 15 anos atras. A internet em seus primeiros anos era mantida por desenvolvedores
que criaram websites contendo informacoes na forma de imagem ou texto, semelhante ao
compartilhamento de documentos. Tipicamente, servidores centralizados e monoliticos
distribuiam contetdos estaticos quando usuarios acessavam seus enderecos. Essencial-

mente, era uma internet baseada em leitura.
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A web 2.0 introduziu o conceito de uma internet interativa e social, e essa mudanca
comecou a partir da forma de distribuicao do conteiido. Websites estaticos passaram a
se tornar dinamicos, alterando o contetido a partir do contexto do usuario com o uso
de ferramentas de backend como PHP e ASP.NET. Blogs e féruns se popularizaram a
partir da interacao de usuarios através de comentarios e posts, que acabou resultando no

surgimento das primeiras redes sociais.

Em 2008, com a introducao dos dispositivos moveis e da evolucao na complexidade
dos navegadores de internet, as paginas dinamicas comegaram a ser trocadas por aplica-
¢oes; softwares rodando do lado do cliente, sendo responsaveis por criar uma interface
grafica e fornecer um servigo. Os servidores passaram a focar na distribuicao de dados
através de uma API, distribuindo contetdo para aplicagoes méveis e scripts de navegado-

res, independente das caracteristicas fisicas dos hardwares utilizados pelos usuarios.

A internet se tornou bem mais heterogénea, distribuida e interativa, focada na
geracao de contetdo pelos seus usuarios e no fornecimento de servicos sob varias formas.
Essa mudanca de paradigma resultou em uma explosao de companhias bem sucedidas
baseadas principalmente no vale do silicio, como Facebook, Uber e Amazon. Hoje, as
quatro empresas com maior valor de mercado no mundo oferecem produtos e servigos

relacionados a tecnologia web.

A Web3 repropoe a internet em dois aspectos: infraestrutura e monetizacao. Con-
tratos inteligentes permitem a substituicao do modelo de microservigos executados em
servidores centralizados. Enquanto os mecanismos econdmicos da Web2 incentivam a
concentracao de dados em silos de informacao na forma de data centers, os mecanismos

da Web3 incentivam o espalhamento e a negociacao dos dados através da rede.

Figura 10 — Evolugao do paradigma da internet.
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6 PROVA DE CONCEITO: DEECOIN

O padrao de tokens fungiveis é o constructo mais importante na modelagem de
contratos inteligentes. Sao utilizados para representar moedas, itens, acoes, vouchers e
objetos similares, digitais ou fisicos. Devido a sua importancia, o padrao ERC20 foi defi-
nido com o objetivo de garantir que as diferentes implementacoes de tokens, com diversas
finalidades, possuam compatibilidade a nivel de interface. O objetivo desse padrao é
garantir uma interoperabilidade entre um grande ecossistema de contratos e aplicagoes

descentralizadas.

Quando um token é implementado utilizando a interface de fungoes e eventos
especificada pela ERC20, ao ser langada, esse token ja serd compativel com uma gama de
servigos disponiveis na rede, podendo até mesmo ser comercializado e trocado por outros

token.

Como prova de conceito, foi definido o design e desenvolvimento de uma moeda
compativel com esse padrao. Utilizando o ambiente de desenvolvimento Remix, esta

moeda foi implementada com as seguintes caracteristicas:

e Nome: DEECoin;

Simbolo: DEE;
o Oferta inicial: 1000 moedas;

e Minima unidade: 107° DEE;

Comumente, a maioria das tokens implementadas possuem mecanismos automati-
cos de manipulacao da oferta monetaria, com os mais diversos objetivos. Por decisao de
design e simplificacao de implementacgao, a emissao e destruicdo de moedas do token des-
crito nesse capitulo é absolutamente controlada pela conta responsavel pela sua criagao.

O cédigo do contrato implementado pode ser encontrado no anexo .

O contrato foi compilado utilizando o compilador oficial, implementado em No-
deJS, em sua versao 0.8.7. O cddigo binario do contrato foi entao executado em uma
blockchain local, seguindo o protocolo definido pelo hard fork London. A partir do uso
da interface fornecida pelo ambiente de desenvolvimento, demonstrado na figura [12] foi

realizado os primeiros testes de validacao.

Uma bateria de testes de unidade foi desenvolvida a partir do encapsulamento da
DEECoin dentro de um contrato de testes chamado de DEECoinTest. Cada unidade de

teste é definido sob uma funcao publica e possuem légica para testar as interfaces GET,
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Figura 11 — Ambiente de desenvolvimento Remix.

FILE EXPLORERS

Fonte: Autor

assim como transferéncia, criagdo e destruicao de tokens. Seguindo o mesmo fluxo descrito
anteriormente, o contrato de testes demonstrado no anexo [B| foi lancado e validado junto

a rede local.

O custo total do lancamento do cédigo EVM do contrato DEECoin na rede de
testes foi de exatas 912428 unidades de gas. Considerando o preco do gas na faixa dos
60 Guwei, e o preco do ether na faixa dos 3500 ddlares, podemos estimar que o custo do

lancamento do contrato na rede principal sera de:

Custo = 912428 - (60 - 10~9) - $3500 = $191.61.
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Figura 12 — Interface dos métodos publicos da DEECoin.
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7 CONSIDERACOES FINAIS

Ethereum foi construido com a ideia de que muitas blockchains, moedas e tipos de
rede podem existir, e que portanto deve existir um conjunto de protocolos para que essas
redes mistas possam se comunicar. Com uma perspectiva diferente do criador do Bitcoin,
os criadores da rede Ethereum tomaram a posicao de que, criptomoedas, se existirem no
futuro, nao farao parte de um sistema descentralizado inico. Ao invés disso, essa rede
tomaria a forma de uma rede de sistemas descentralizados independentes, permitindo que
diferentes ideias criptograficas de valor, com diversos propésitos e interpretagoes diferentes

possam facilmente ser definidas, criadas e transacionadas.

Os problemas que a rede enfrenta no momento sao frutos de um cedo estagio de
desenvolvimento. Ethereum, seus contratos e aplicagoes, foram concebidos nos tltimos
anos e ainda possuem uma longa jornada pela frente. Muitas das solugoes possiveis que

essas ferramentas podem oferecer ainda estao a ser inventadas.

-

E verdade que Bitcoin e Ethereum adicionam uma complexidade econémica ao
ato de escrever programas de computadores; mas eles também sao simples em alguns
aspectos. Trabalhar com redes descentralizadas ¢ similar ao trabalho com computadores
na década de 70; sdo caros e necessitam de compartilhamento de recursos para serem
melhor aproveitados. A histéria nos mostra o potencial que pode ser atingido a partir de

solugoes incompletas, porém engenhosas e com visao de longo prazo.
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ANEXO A - deecoin.sol

Codigo 4 — Cédigo do contrato DEECoin escrito na linguagem Solidity

// SPDX—License—Identifier: GPL—3.0
pragma solidity >=0.7.0 <0.9.0;
contract DEECoin {

// Variaveis de estado

string private __ name;

string private __ symbol;
address private _ _ creator;
uint256 private _ _ totalSupply;
uint8 private __ decimals;

// Estruturas de dados para gerenciar balancos e permissoes
mapping (address => uint256) private _ _ balances;
mapping (address => mapping(address => uint256)) private _ _ allowances;

// Construtor

constructor () {
__name = "DEECoin";
__symbol = "DEE";

__decimals = 9;
__creator = msg.sender;
__totalSupply = 1000 * 1e9;
___balances|[___ creator] = ___totalSupply;
}
/%

HH L
T T rnur

### Interface definida pelo ERC—20 ###

HH L
T T rernur

*/

function name() public view returns (string memory){
return __ name;

function symbol() public view returns (string memory){
return symbol ;

function decimals() public view returns (uint8){
return __ decimals;

function totalSupply () public view returns (uint256){
return __ totalSupply;

function balanceOf(address _owner) public view returns (uint256 balance){
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return __ balances[_owner];

function transfer (address _to, uint256 _ value) public returns (bool balance)
address _ from = msg.sender;
__transferProc(_from, _to, _value);

return true;

function transferFrom (address _from, address _to, uint256 _ value) public
returns (bool success){

__transferProc(_from, _to, _value);
uint256 remainingAllowance = __ allowances|[_ from][_to];
require (remainingAllowance >= _value, "ERC—20: transfer value is greater

than allowance");
__approveProc(_from, _to, remainingAllowance — _ value);

return true;

function approve(address _spender, uint256 _ value) public returns (bool
success){
address __owner = msg.sender;
___approveProc(_owner, _spender, _ value);

return true;
function allowance (address _owner, address _spender) public view returns (

uint256 remaining){
return __ allowances[_owner][__spender];

—

event Transfer(address indexed _from, address indexed _to, uint256 _ value);

event Approval(address indexed _owner, address indexed _ spender, uint256
_value);

/*

RN IR NI RN IR I In ey en
T T T T T T arermaT

AR Metodos auxiliares s55RAHHHF
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*/

// Metodo de transferencia entre contas

{

function _ _ transferProc (address _from, address _to, uint256 _value) internal

{
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require (_from != address(0), "ERC—20: transfer from the zero addres is
not possible");
require (_to != address(0), "ERC—20: transfer to the zero addres is not
possible");
require (_value > 0, "ERC—20: transfer of zero values is not possible");
uint256 fromBalance = ___ balances|[_from];
require (fromBalance >= _ value, "ERC—20: transfer value is bigger than the
sender ’s balance");
____balances[_from] = fromBalance — _value;
___balances[_to] += _value;
emit Transfer(_from, _to, _value);
}
// Metodo para permiss o de transferencia
function __approveProc (address _owner, address _spender, uint256 _ value)
internal {
require (_owner != address(0), "ERC—20: approval from the zero addres is
not possible");
require (_spender != address(0), "ERC—20: approval to the zero addres is
not possible");
__allowances[_owner][_spender] = _value;
emit Approval(_owner, _spender, _ value);
}
A Interface customizada HHHHHHHH
function creator () public view returns (address){
return _ _ creator;
}
function mint (address _account, uint256 _ value) public {
require (_account != address(0), "ERC—20: mint to the zero address is not
possible");
require (_value > 0, "ERC—20: mint of zero values is not possible");
require (___ creator = msg.sender, "ERC—20: permission denied");
__totalSupply += _ value;
____balances|[__account] += _ value;
emit Transfer(address(0), _account, _value);
}
function burn (address _account, uint256 _ value) public {
require (_account != address(0), "ERC—20: burn in the zero address is not

possible");

require (_value > 0, "ERC—20: burn of zero values is not possible");
require (___ creator = msg.sender, "ERC—20: permission denied");
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uint256 accountBalance =

require (accountBalance >= _ value,

account’s balance");

__totalSupply —= _ value;
___balances|[_account] —=

emit Transfer (__account,

____balances[__account |;
"ERC—20: burn value

_value;

address (0), _value);

is

bigger than the
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ANEXO B - deecoin_test.sol

Codigo 5 — Cddigo do contrato de testes DEECoinTest escrito na linguagem Solidity

1| // SPDX—License—Identifier: GPL—3.0

2

3| pragma solidity >=0.7.0 <0.9.0;

4| import "remix_ tests.sol";

5|import "../contracts/deecoin.sol";

6

7| contract DEECoinTest {

8

9 address _ _ creatorAddress;

10 address _ _ testAddress;

11

12 uint256 _ rndNonce;

13

14 DEECoin ContractToTest ;

15

16 function beforeAll () public {

17 ContractToTest = new DEECoin () ;

18 __creatorAddress = address(this);

19 __testAddress = 0x5B38Da6a701c568545dCfcB03FcB875f56beddC4 ;

20 __rndNonce = 0;

21 }

22

23 function checkCreator () public {

24 Assert.equal (ContractToTest.creator (), _ creatorAddress,

25 "Endereco do criador deveria ser o mesmo do contrato
DEECoinTest ") ;

26 }

27

28 function checkName () public {

29 Assert.equal (ContractToTest.name(), "DEECoin",

30 "Nome da moeda deveria ser DEECoin") ;

31 }

32

33 function checkSymbol () public {

34 Assert .equal (ContractToTest.symbol(), "DEE",

35 "Simbolo da moeda deveria ser DEE");

36 }

37

38 function checkDecimals () public {

39 Assert .equal (ContractToTest.decimals (), 9,

40 "Numero de decimais deveria ser 9'");

11 }

42

13 function checkTransfer () public {

14 uint256 creatorBalance = ContractToTest.balanceOf(___ creatorAddress);

15 uint256 testBalance = ContractToTest.balanceOf(___ testAddress);

16

47 uint256 transferAmount = _ rndGen() % creatorBalance;

18

49 ContractToTest. transfer (___ testAddress, transferAmount);
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uint256 newCreatorBalance = ContractToTest.balanceOf(___ creatorAddress);
uint256 newTestBalance = ContractToTest.balanceOf(___ testAddress);

Assert .equal (newCreatorBalance, creatorBalance — transferAmount ,
"O balanco da conta criadora nao esta correto apos a
transferencia");

Assert.equal (newTestBalance, testBalance + transferAmount ,
"O balanco da conta de testes nao esta correto apos a

transferencia");

function checkApproval () public {
uint256 creatorBalance = ContractToTest.balanceOf(___ creatorAddress);

uint256 creatorAllowance = ContractToTest.allowance(___ creatorAddress,
__testAddress);

uint256 allowanceAmount = ___rndGen() % creatorBalance;

ContractToTest.approve(__testAddress, allowanceAmount);

uint256 newCreatorAllowance = ContractToTest.allowance(___ creatorAddress,
__testAddress);

Assert .equal (newCreatorAllowance, creatorAllowance + allowanceAmount ,
"O balanco da conta criadora nao esta correto apos a
transferencia");

function checkMint () public {
uint256 creatorBalance = ContractToTest.balanceOf(___ creatorAddress);
uint256 totalSupply = ContractToTest.totalSupply ();

uint256 mintAmount = _ rndGen() % creatorBalance;
ContractToTest.mint(__ creatorAddress, mintAmount);
uint256 newCreatorBalance = ContractToTest.balanceOf(___ creatorAddress);

uint256 newTotalSupply = ContractToTest.totalSupply ();

Assert . equal (newCreatorBalance, creatorBalance + mintAmount,
"O balanco da conta criadora nao esta correto apos a emissao
")
Assert.equal (newTotalSupply, totalSupply + mintAmount,
"A oferta total de moedas nao esta correto apos a emissao");

function checkBurn () public {
uint256 creatorBalance = ContractToTest.balanceOf(__ creatorAddress);
uint256 totalSupply = ContractToTest.totalSupply ();
uint256 burnAmount = _ rndGen() % creatorBalance;

ContractToTest.burn(__ creatorAddress, burnAmount);

uint256 newCreatorBalance = ContractToTest.balanceOf(___ creatorAddress);
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101 uint256 newTotalSupply = ContractToTest.totalSupply ();

102

103 Assert . equal (newCreatorBalance, creatorBalance — burnAmount,

104 "O balanco da conta criadora nao esta correto apos a queima
")

105 Assert .equal (newTotalSupply, totalSupply — burnAmount,

106 "A oferta total de moedas nao esta correto apos a queima');

107 }

108

109 function ___rndGen () internal returns (uint256) {

110 uint256 rndNum = uint (keccak256 (abi.encodePacked(__ rndNonce)));

111 __rndNonce += 1;

112 return rndNum;

113 }

114| }
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