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PEDRO IVO ARAGÃO GUIMARÃES
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para o tema, que tornou tudo mais fácil, em especial ao Me. Guilherme Monteiro Gadelha pelas

sugestões e correções deste trabalho, por fim, não menos importante, o professor Dr. Rafael

Bezerra que me despertou o interesse pela pesquisa e esteve sempre soĺıcito a contribuir de
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RESUMO

A biometria consiste em um mecanismo de autenticação de indiv́ıduos de acordo com suas
caracteŕısticas biológicas, configurando uma maneira confiável de identificação. Dentre as
várias modalidades de reconhecimento biométrico, a impressão palmar sem toque constitui uma
tecnologia segura, higiênica e confortável para o usuário. Despertando, na atualidade, bastante
interesse em pesquisas pela comunidade cient́ıfica no tema. O estágio foi realizado em um
setor de pesquisa da Vsoft, que busca a melhoria das tecnologias na área de reconhecimento
biométrico palmar sem toque, a partir da construção de um modelo utilizando aprendizagem
profunda (deep learning). A metodologia consiste em fazer um pré-processamento e extrair
regiões de interesses (ROI’S) da palma da mão e determinar por meio de uma métrica se
pertencem a mesma pessoa ou não. Por fim, os resultados de um experimento em uma base de
dados serão explanados.
Palavras-chave: Biometria, Impressão Palmar sem toque, Aprendizado Profundo



ABSTRACT

Biometrics consists of a recognized mechanism according to their biological characteristics,
configuring a reliable way of identification. Among the various types of biometric recognition,
touchless palmprint is a safe, hygienic, and user-friendly technology. Arousing, currently, a lot
of interest in research by the scientific community on the subject. The internship was held
in a research department at Vsoft, which seeks to improve technologies in the area of palm
biometric recognition without touch, from the construction of a model using deep learning.
The methodology consists of doing pre-processing and extracting regions of interest (ROI’S)
from the palm and determining through a metric whether it belongs to the same person or not.
Keywords: Palmprint Recognition, Triplet Loss, Deep Learning, Touchless.
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1 INTRODUÇÃO

A intensa circulação de informações no meio digital proporcionada pelo avanço

tecnológico é uma caracteŕıstica marcante da atualidade. Tal fato pode resultar em uma maior

vulnerabilidade de ataques de duplicação de dados e apropriação indébita, devido ao uso de

cartões de identificação, chaves e senhas pelos usuários (SHAO; ZHONG; DU, 2019). Com

isso, a identificação pessoal biométrica torna-se um meio seguro pelo fato de não haver a

necessidade de gerenciar senhas, cartões ou tokens de autenticação (ZHANG et al., 2003; LIU;

KUMAR, 2020).

Na biometria existem diversas modalidades de identificação de acordo com as infor-

mações capazes de caracterizar um indiv́ıduo, como impressão digital, reconhecimento facial,

reconhecimento de voz, reconhecimento de ı́ris, veias da palma da mão, linhas palmares, entre

outros. Entre as modalidades biométricas, a impressão palmar apresenta várias vantagens como

a disponibilidade de grande área para extração de informações, a simplicidade de coleta dos

dados e alta aceitação do usuário (CHEN; CHIANG; CHIU, 2007; SUN et al., 2005).

Desse modo, a identificação pessoal por meio da impressão palmar tem se destacado

nos últimos anos e tem sido utilizada em aplicativos de segurança pública e eletrônica (LIU;

KUMAR, 2020). Consiste na identificação do indiv́ıduo ao selecionar as caracteŕısticas da

palma da mão através da análise de linhas principais, textura, sulcos e rugas (CHEN; CHIANG;

CHIU, 2007). Eventos recentes como a pandemia do novo coronav́ırus, colocam em evidência a

necessidade do desenvolvimento de formas de identificação biométrica sem necessidade de toque

em um determinado dispositivo eletrônico no intuito de garantir maior higiene e consequente

diminuição da transmissão de vetores causadores de doenças.

Nesse contexto, a biometria touchless, considerada uma área relativamente nova de

pesquisa, oferece uma solução mais atrativa quanto à higiene, comodidade e segurança para

o usuário. Além disso, permite a obtenção da aquisição da imagem livre de deformações dos

recursos em comparação àquelas adquiridas utilizando a imagem baseada em contato (LIU;

KUMAR, 2020) e apresenta baixo custo de captura, pois é posśıvel a utilização de dispositivos

pré-existentes, como câmeras de smartphones e webcams.

Nesse cenário, a Vsfot destaca-se como uma das empresas pioneiras no Brasil no

desenvolvimento de tecnologias de biometria touchless, como o BioPass ID Capture Mobile,

que permite a implementação de aplicativos com suporte a captura de impressões digitais

através de câmeras de dispositivos móveis (VSOFT, 2018).

1.0.1 OBJETIVO GERAL.

Desenvolver uma tecnologia sem toque para o reconhecimento biométrico palmar, uti-

lizando dispositivos móveis como forma de captura e fornecer produtos biométricos alternativos

como soluções para empresas e Governo.
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1.0.2 OBJETIVOS ESPEĆIFICOS.

• Avançar no desenvolvimento de tecnologia na área de reconhecimento biométrico palmar;

• Construir um modelo de reconhecimento palmar com aprendizagem profunda;

• Escrever publicações em revistas cient́ıficas.

1.1 ORGANIZAÇÃO DO TRABALHO.

1. Introdução.

2. Local do estágio.

3. Descrição das atividades.

4. Resultados parciais.

5. Conclusão.
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2 Vsoft

A Vsoft é uma IDtech brasileira, fundada em 2000, especializada na Identificação

de Pessoas e Certificação de Processos. Com sede em São Paulo-SP, a empresa apresenta

várias unidades operacionais distribúıdas pelo Brasil, incluindo Salvador, Goiânia, Natal, Maceió,

Fortaleza, Recife e Aracaju. Na Paráıba (Figura 1), conta parcerias nas Universidade Federal da

Paráıba (UFPB) e Universidade Federal de Campina Grande (UFCG), para realizar atividades de

pesquisas e desenvolvimentos de tecnologias de biometria, inteligência artificial e IoT (Internet

das Coisas) que valorizam os prinćıpios da inovação (VSOFT, 2018).

O setor de pesquisa está dividido em: pesquisa de software e de hardware, possibilitando

a inovação nessas duas frentes de maneira simultânea. Desse modo, a pesquisa de software

desenvolve inteligências artificiais eficientes e eficazes, enquanto o setor de hardware trabalha

no desenvolvimento de dispositivos embarcados, possibilitando, inclusive, uma integração entre

soluções. Entre as tecnologias desenvolvidas, destaca-se o SDK (Software Development Kit) e o

BioPass ID Capture Mobile, com foco na biometria touchless e reconhecimento facial. A empresa

une a inteligência artificial em associação com a biometria por meio de algoritmos avançados,

para oferecer soluções prontas, além de tecnologias de base que podem ser implementadas para

atender as diferentes demandas do mercado.(CAVALCANTI, 2020).

Além do SDK e BioPass ID existem outras tecnologias proprietárias da Vsoft, entre elas,

destacam-se: impressões digitais (AFIS), reconhecimento de ı́ris, ABIS, avaliação de qualidade

de imagens biométricas, captura biométrica, análise de vivacidade (liveness), telemetria de

véıculos, reconhecimento de sinalização de trânsito, detecção e reconhecimento de pessoas em

sala de aula, análise de comportamento de pessoas em véıculos, detecção e reconhecimento

de caracteŕısticas de véıculos, entre outros. Ademais, a empresa mantém uma iniciativa de

Venture Builder com investimentos em startup em áreas como educação, meios de pagamento,

empreendedorismo e inteligência artificial (VSOFT, 2018).

Figura 1 – Sede João Pessoa.

Fonte: Guimarães 2021
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3 ATIVIDADES

As atividades descritas abaixo foram realizadas em conjunto com toda a equipe

de pesquisa da Vsoft durante a vigência deste estágio, seguindo o fluxo de um estudo de

aprendizado de máquinas, desde a coleta até a avaliação e análise dos resultados1.

1. Coleta de bancos de dados;

2. Pré-processamento das imagens;

3. Construção do modelo;

4. Treinamento;

5. Avaliação dos resultados em bases de validação e teste.

3.1 Coleta de bancos de dados

O reconhecimento biométrico pela região palmar é uma linha de pesquisa recente o que

dificulta a aquisição de datasets de qualidade. Após o levantamento da literatura conclúımos

que os estudos desenvolvidos por Kumar e Shekhar (2011), Zhang et al. (2017), Shao e Zhong

(2021) serviriam para o embasamento teórico deste trabalho. Assim, entramos em contato

diretamente com os autores e fizemos a solicitação formal para a aquisição de algumas bases

de dados, outras foram buscadas em sites oficiais, baidu e coletadas. Essa foi uma atividade

cont́ınua durante todo o estágio e, atualmente, a Vsoft disponibiliza de uma grande variedade

de datasets palmar.

Os Quadro 1 e Quadro 2 foram constrúıdos para sintetizar as informações e consultas

rápidas. Em um primeiro momento consideramos os bancos da mão esquerda e da mão

direita como dois bancos diferentes, pois ainda não dispomos na V-SOFT de um estudo

sobre similaridade entre as duas palmas para o reconhecimento biométrico. Já o ID significa a

quantidade de indiv́ıduos e as restrições A1, A2, B1, B2, B3, C1 e C2 diz respeito sobre os

protocolos de capturas que os usuários devem seguir (Quadro 3).

1Códigos fontes e alguns dados senśıveis são de direitos da empresa e não pôde ser publicado
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Quadro 1 – Descrição geral dos bancos palmprint recognition.

Dataset ID Imagens Amostras(ID)

Banco1 230 1300 5−6
Banco2 230 1300 5−6
Banco3 300 3000 10
Banco4 300 3000 10
Banco5 312 2700 8−11
Banco6 312 2700 8−11
Banco7 168 1344 8
VSOFT 100 500 5
VSOFT2 53 318 6
VSOFT2 53 318 6
Banco11 200 8000 40
Banco12 200 8000 40

Fonte: Guimarães 2021

Quadro 2 – Descrição detalhada dos bancos palmprint recognition.

Dataset Resolução Cor Formato Dispositivos Restrições

Banco1 800× 600 RGB *.bmp C. digital A2
Banco2 800× 600 RGB *.bmp C. digital A2
Banco3 800× 600 RGB *.tiff C. digital A2
Banco4 800× 600 RGB *.tiff C. digital A2
Banco5 640× 480 GRAY *.jpeg C. digital A2
Banco6 640× 480 GRAY *.jpeg C. digital A2
Banco7 1600× 1200 RGB *.jpg C. digital A2
VSOFT 5184× 3456 RGB *.cr2 C. digital A2
VSOFT2 Var. RGB Var Smartphone C1
Banco10 Var. RGB Var Smartphone C1
Banco11 4160× 3120 RGB *.jpg Smartphone C1
Banco12 4160× 3120 RGB *.jpg Smartphone C1

Fonte: Guimarães 2021
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Quadro 3 – Restrições palmprint recognition.

Categoria Descrição

A1 Com restrição : Com toque no dispositivo, ambiente e pose controlados.

A2 Com restrição : Sem toque no dispositivo, ambiente e pose controlados.

B1 Com restrição : Permite vários ambiente, pose e dispositivos controlados

B2 Com restrição : Permite vários dispositivos, ambiente e pose controlados

B3 Com restrição : Permite várias pose, ambiente e dispositivos controlados

C1 Ambiente e pose livres : reconhecimento por smartphones
C2 Ambiente e pose livres : reconhecimento forense

Fonte: Guimarães 2021

3.1.1 Coleta do VSOFT2

Grande parcela dos bancos de dados dispońıveis são de páıses orientais, isso gera um

preocupante conflito na inteligência artificial que é lidar com a questão racial, o preconceito

está sendo incorporado nos algoritmos e resultando em severas e justas cŕıticas. Diante desta

preocupação, a Vsoft optou pela criação de datasets brasileiro para avaliação dos algoritmos. A

captura de imagens palmares foi feita em 53 funcionáros da empresa por meio smartphones e

com aux́ılio de de um formulário do Google (Figura 2). Foram solicitadas 12 fotografias, sendo

6 de cada mão e duas em cada ambiente (Sol, Luz Artificial e flash).

Figura 2 – Formulário Google para a Coleta do VSOFT2.

Fonte: Guimarães 2021
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A utilização do formulário tornou posśıvel a realização da captura das imagens

diretamente pelo celular, garantindo que fossem enviadas 12 fotografias pertencentes a cada

funcionário, com a obrigatoriedade das respostas. Além disso, os uploads já ficaram armazenados

na nuvem no google drive e organizados por pastas. (Figura 4). A captura das imagens é

demonstrada passo a passo com exemplos (Figura 3).

Figura 3 – Exemplo de Coleta do VSOFT2.

Fonte: Guimarães 2021

Figura 4 – Resultado do forms.

Fonte: Guimarães 2021

Ademais, para atender a Lei geral de proteção dos dados (LGPD), foi desenvolvido

um script para codificação dos nomes, de acordo com as pastas, formando-se o pseudônimo.

• ID: Indiv́ıduo

• Mão: Esquerda ou Direita - ’00’ ou ’01’

• Ambiente: Luz solar, Flash ou Ambiente Fechado - ’00’, ’01’ ou ’02’

• Amostra: Primeira ou Segunda amostra - ’01’ ou ’02’
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Figura 5 – Exemplos de fotos coletadas pelo VSOFT2

(a) Ambiente Fechado (b) Sol (c) Flash

Quadro 4 – Exemplo de codificação do VSOFT2

Arquivo ID Mão Ambiente Amostra

010 00 02 01.jpg 010 00 02 01

007 01 00 02.jpg 007 01 00 02

Fonte: Guimarães 2021

3.2 Pré-processamento

3.2.1 Segmentação da região de interesse (ROI)

As principais linhas da região palmar para a biometria são as linhas da prega palmar

distal, prega palmar média e prega tenar (Figura 6). Foram criados dois scripts (automático

e manual) para realizar a extração das ROI’s. Os pontos de interesse para a formação do

boundbox são os vales dos dedos ḿınimo (ponto B), indicador (ponto A), ponto O é o ponto

médio
AB

2
.

3.2.1.1 Segmentação automática.

Um script foi desenvolvido para a segmentação automática das ROI’s com o aux́ılio de

um framework do google (mediapipe) desenvolvido por Lugaresi et al. (2019). Os landmarks

da mão foram detectados (Figura 7) e os pontos médios de 5 − 9 e 13 − 15 formam dois

vértices do quadrado. A ROI é segmentada, redimensionada e rotacionada para ficar alinhada

ao plano xy. Este processo é realizado em todas as imagens dos datasets e um log também é

criado com os pontos dos vértices de cada imagem (Figura 10). O resultado da segmentação é

mostrado na Figura 9.
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Figura 6 – ROI.

Fonte: Marques (2021)

Figura 7 – Landsmarks do mediapipe.

Fonte: Lugaresi et al. (2019)
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Figura 8 – Testando o mediapipe.

Fonte: Guimarães 2021

Figura 9 – Exemplo de ROI.

Fonte: Guimarães 2021



Caṕıtulo 3. ATIVIDADES 11

Figura 10 – Log das ROI.

Fonte: Guimarães 2021

3.2.1.2 Segmentação manual.

O mediapipe é um projeto em versão alpha, nesse modelo, as imagens das mãos que

apresentam enquadramento incompleto na fotografia, não são detectadas para segmentação

automática, essas imagens são sinalizadas no log para uma segmentação manual posterior.

Para a segmentação manual das imagens que não são detectadas, foi desenvolvido um

script. A imagem é carregada para o usuário, sendo posśıvel rotaciona-la e marcar os pontos

dos vales dos dedos ḿınimo, indicador e polegar, em seguida o quadrado da ROI é exibido.

Após a checagem manual é posśıvel confirmar ou refazer a segmentação a partir da exibição de

um preview. O resultado também gera um log csv com as informações dos pontos e o id do

usuário que realizou a segmentação manual.

Figura 11 – Resultado final do ID 001 do VSOFT2

(a) (b)

(c) (d)
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3.3 Construção do Modelo.

3.3.1 Triplet loss.

Triplet loss é uma função de perda popular para aprendizado de métricas profunda

que obteve grande sucesso em muitas tarefas de visão computacional, como identificação de

pessoas e reconhecimento de face. Esse modelo atrai muita atenção devido à sua eficiência para

lidar com uma enorme quantidade de rótulos (YU et al., 2018). Visto que, um classificador

com muitas classes é impraticável aprender um softmax N-way.

Nesse sentido, o seu funcionamento consiste em criar um embedding de três imagens

(Figura 12), uma âncora (A), uma positiva (P) que é uma imagem da mesma classe da âncora e

uma negativa sendo de uma classe diferente. Segundo Schroff, Kalenichenko e Philbin (2015), a

triplet loss minimiza a distância entre um chor e um positivo, ambos com a mesma identidade,

e maximiza a distância entre a âncora e um negativo de um identidade diferente Figura 13.

Figura 12 – Triplets.

Fonte: Marques (2021)

Essas triples alimentam uma rede siamesa (Figura 14), que é um tipo especial de rede

neural artificial contendo duas ou mais sub redes com pesos iguais e são usadas para extrair

vetores de caracteŕısticas. Esses vetores, neste caso, são utilizados para o cálculo da perda ou

da similaridade das imagens pela triplet loss (MARQUES, 2021).
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Figura 13 – Funcionamento da triplet loss.

Fonte: Schroff, Kalenichenko e Philbin (2015)

Figura 14 – Rede siamesa.

Fonte: Marques (2021)
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3.4 Caderno de análises.

A Figura 15 mostra o log da formação das triplets. Foram utilizadas um total de 1480

imagens para o treino e as figuras 16a e 16b exemplifica-as. Em um primeiro momento, as

triplets são formadas aleatoriamente, a partir de uma âncora, sendo positiva da mesma classe

e uma negativa de uma classe diferente. Segundo Schroff, Kalenichenko e Philbin (2015), as

escolhas delas são essenciais para obter uma rápida convergência durante o treino e escolhas

dif́ıceis podem levar a um ḿınimo local. Contudo, tivemos bons resultados na base de teste do

VSOFT, visto que foram 184 acertos, sendo 92 informando ser a mesma pessoa (true positive)

e 92 acertos de pessoas diferentes (true negative), e apenas 17 erros, sendo 9 falsos positivos e

8 falsos negativos.

Figura 15 – Log das triplets.

Fonte: Guimarães 2021

Figura 16 – Exemplo de Triplets

(a) (b)
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3.5 Falsos positivos

A resposta da rede é baseada em um limiar X (informação confidencial), abaixo

deste valor as imagens são classificadas como pertentes a mesma pessoa. O histograma da

Figura 18 mostra um valor contrário ao desejado, 5 pessoas com score próximos ao limiar

foram classificadas como sendo a mesma pessoa. Porém, analisando a Figura 19 percebe-se

que dois IDS (037 e 048), entre os 100 avaliados, são responsáveis por quase 50% dos FN,

provavelmente devido ao foco ruim das imagens desses IDS.

Figura 17 – Score Falsos Positivos (FP) ordenados.

Fonte: Guimarães 2021

Figura 18 – Histograma Falsos positivos.

Fonte: Guimarães 2021
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Figura 19 – Falsos Positivos ordenados pelo score.

(a) FP 1-2 (b) FP 3-4

(c) FP 5-6 (d) FP 7-8

Fonte: Guimarães 2021

3.6 Falsos negativos

O histograma da Figura 21 mostra um valor coerente, os pares classificados como FN

estão próximos do limiar (5 pares). A Figura 22 também detalha uma informação importante,

um único ID é responsável por 50% dos FN e representa os quatro pares mais distantes do

limiar.
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Figura 20 – Score Falsos Negativos (FN).

Fonte: Guimarães 2021

Figura 21 – Histograma Falsos negativos.

Fonte: Guimarães 2021



Caṕıtulo 3. ATIVIDADES 18

Figura 22 – Falsos Negativos ordenados pelo score.

(a) FN 1-2 (b) FN 3-4

(c) FN 5-6 (d) FN 7-8

Fonte: Guimarães 2021

3.7 True Positive e True Negative

O histograma da Figura 23a representa os acertos de mesmo ID, considerado um

resultado bom e esperado, visto que a maioria dos acertos estão distantes do limiar e próximo

de zero. Por outro lado, a Figura 23b representa o histograma dos acertos que não são as

mesmas pessoas, apesar do acerto, a maioria das imagens estão próximas do limiar.

A conclusão de primeiro momento é que a triplet loss está aproximando o positivo da

ancora mas não está distanciando o suficiente os negativos do limiar.



Caṕıtulo 3. ATIVIDADES 19

Figura 23 – Histogramas dos acertos e erros.

(a) Histograma True Positive (b) Histograma True Negative



20

4 CONCLUSÃO

A Vsoft me proporcionou um ambiente excelente para o desenvolvimento da pesquisa

de reconhecimento biométrico palmar sem contato, com equipamentos de ponta e uma equipe

de mestres e doutores altamente qualificados, despertando meu interesse pela pequisa, além de

contribuir para uma evolução exponencial dos meus conhecimentos sobre inteligência artificial,

aprendizado de máquinas e aprendizado profundo.

A biometria pela impressão palmar sem contato desperta um grande interesse da

comunidade cient́ıfica, é uma alternativa segura, com maior área de cobertura comparado à

impressão digital e mais dif́ıcil de spoofs do que a biometria de faces. Também é higiênica,

evitando a transmissão de v́ırus e bactérias além de ser bastante amigável para as pessoas,

visto que muitas delas não se sentem confortáveis para mandar fotos do rosto.

Neste relatório foi mostrado um pouco da motivação, metodologia e análise de

resultados de um experimento. Os resultados já são bons (informação confidencial), analisando

os acertos em comparação com os erros, e foi visto que o tratamento de poucas imagens

de alguns IDS já espera-se resultados equiparados com o da literatura, o estado da arte é

97-99% em diferentes datasets (ZHONG; DU; ZHONG, 2019),(UNGUREANU; SALAHUDDIN;

CORCORAN, 2020),(SHAO; ZHONG, 2021).
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