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RESUMO

A biometria consiste em um mecanismo de autenticacdo de individuos de acordo com suas
caracteristicas bioldgicas, configurando uma maneira confidvel de identificacdo. Dentre as
varias modalidades de reconhecimento biométrico, a impressdo palmar sem toque constitui uma
tecnologia segura, higiénica e confortdvel para o usuario. Despertando, na atualidade, bastante
interesse em pesquisas pela comunidade cientifica no tema. O estdgio foi realizado em um
setor de pesquisa da Vsoft, que busca a melhoria das tecnologias na area de reconhecimento
biométrico palmar sem toque, a partir da constru¢ao de um modelo utilizando aprendizagem
profunda (deep learning). A metodologia consiste em fazer um pré-processamento e extrair
regides de interesses (ROI'S) da palma da m3o e determinar por meio de uma métrica se
pertencem a mesma pessoa ou ndo. Por fim, os resultados de um experimento em uma base de
dados serao explanados.

Palavras-chave: Biometria, Impressdo Palmar sem toque, Aprendizado Profundo



ABSTRACT

Biometrics consists of a recognized mechanism according to their biological characteristics,
configuring a reliable way of identification. Among the various types of biometric recognition,
touchless palmprint is a safe, hygienic, and user-friendly technology. Arousing, currently, a lot
of interest in research by the scientific community on the subject. The internship was held
in a research department at Vsoft, which seeks to improve technologies in the area of palm
biometric recognition without touch, from the construction of a model using deep learning.
The methodology consists of doing pre-processing and extracting regions of interest (ROI'S)
from the palm and determining through a metric whether it belongs to the same person or not.
Keywords: Palmprint Recognition, Triplet Loss, Deep Learning, Touchless.
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1 INTRODUCAO

A intensa circulacdo de informacdes no meio digital proporcionada pelo avanco
tecnoldgico é uma caracteristica marcante da atualidade. Tal fato pode resultar em uma maior
vulnerabilidade de ataques de duplicacdao de dados e apropriacao indébita, devido ao uso de
cartdes de identificagdo, chaves e senhas pelos usudrios (SHAO; ZHONG; DU, 2019). Com
isso, a identificacdo pessoal biométrica torna-se um meio seguro pelo fato de ndo haver a
necessidade de gerenciar senhas, cartdes ou tokens de autenticagdo (ZHANG et al., 2003; LIU;
KUMAR, 2020).

Na biometria existem diversas modalidades de identificacao de acordo com as infor-
macdes capazes de caracterizar um individuo, como impressao digital, reconhecimento facial,
reconhecimento de voz, reconhecimento de iris, veias da palma da mao, linhas palmares, entre
outros. Entre as modalidades biométricas, a impressao palmar apresenta vérias vantagens como
a disponibilidade de grande drea para extracdo de informacdes, a simplicidade de coleta dos
dados e alta aceita¢do do usuario (CHEN; CHIANG; CHIU, 2007; SUN et al., 2005).

Desse modo, a identificacao pessoal por meio da impressdo palmar tem se destacado
nos Ultimos anos e tem sido utilizada em aplicativos de seguranca publica e eletronica (LIU;
KUMAR, 2020). Consiste na identificagdo do individuo ao selecionar as caracteristicas da
palma da m&o através da andlise de linhas principais, textura, sulcos e rugas (CHEN; CHIANG;
CHIU, 2007). Eventos recentes como a pandemia do novo coronavirus, colocam em evidéncia a
necessidade do desenvolvimento de formas de identificacdo biométrica sem necessidade de toque
em um determinado dispositivo eletronico no intuito de garantir maior higiene e consequente
diminuic3o da transmissao de vetores causadores de doencas.

Nesse contexto, a biometria touchless, considerada uma area relativamente nova de
pesquisa, oferece uma solucdo mais atrativa quanto a higiene, comodidade e seguranca para
o usuario. Além disso, permite a obtencdo da aquisicao da imagem livre de deformacgdes dos
recursos em compara¢do aquelas adquiridas utilizando a imagem baseada em contato (LIU;
KUMAR, 2020) e apresenta baixo custo de captura, pois é possivel a utilizagdo de dispositivos
pré-existentes, como cameras de smartphones e webcams.

Nesse cenario, a Vsfot destaca-se como uma das empresas pioneiras no Brasil no
desenvolvimento de tecnologias de biometria touchless, como o BioPass ID Capture Mobile,
que permite a implementacdo de aplicativos com suporte a captura de impressoes digitais
através de cameras de dispositivos méveis (VSOFT, 2018).

1.0.1 OBJETIVO GERAL.

Desenvolver uma tecnologia sem toque para o reconhecimento biométrico palmar, uti-
lizando dispositivos méveis como forma de captura e fornecer produtos biométricos alternativos

como solugdes para empresas e Governo.
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1.0.2 OBJETIVOS ESPECIFICOS.

e Avancar no desenvolvimento de tecnologia na drea de reconhecimento biométrico palmar;
e Construir um modelo de reconhecimento palmar com aprendizagem profunda;

e Escrever publicacdes em revistas cientificas.

1.1 ORGANIZACAO DO TRABALHO.

Introducao.
Local do estagio.
Descricao das atividades.

Resultados parciais.

LAl

Conclusao.



2 Vsoft

A Vsoft é uma IDtech brasileira, fundada em 2000, especializada na ldentificacao
de Pessoas e Certificagdo de Processos. Com sede em S3o Paulo-SP, a empresa apresenta
varias unidades operacionais distribuidas pelo Brasil, incluindo Salvador, Goidnia, Natal, Maceid,
Fortaleza, Recife e Aracaju. Na Paraiba (Figura 1), conta parcerias nas Universidade Federal da
Paraiba (UFPB) e Universidade Federal de Campina Grande (UFCG), para realizar atividades de
pesquisas e desenvolvimentos de tecnologias de biometria, inteligéncia artificial e loT (Internet
das Coisas) que valorizam os principios da inova¢do (VSOFT, 2018).

O setor de pesquisa esta dividido em: pesquisa de software e de hardware, possibilitando
a inovacdo nessas duas frentes de maneira simultdnea. Desse modo, a pesquisa de software
desenvolve inteligéncias artificiais eficientes e eficazes, enquanto o setor de hardware trabalha
no desenvolvimento de dispositivos embarcados, possibilitando, inclusive, uma integracdo entre
solugdes. Entre as tecnologias desenvolvidas, destaca-se o SDK (Software Development Kit) e o
BioPass ID Capture Mobile, com foco na biometria touchless e reconhecimento facial. A empresa
une a inteligéncia artificial em associacdo com a biometria por meio de algoritmos avanc¢ados,
para oferecer solugcdes prontas, além de tecnologias de base que podem ser implementadas para
atender as diferentes demandas do mercado.(CAVALCANTI, 2020).

Além do SDK e BioPass ID existem outras tecnologias proprietarias da Vsoft, entre elas,
destacam-se: impressdes digitais (AFIS), reconhecimento de iris, ABIS, avaliagdo de qualidade
de imagens biométricas, captura biométrica, andlise de vivacidade (liveness), telemetria de
veiculos, reconhecimento de sinalizacao de transito, deteccdo e reconhecimento de pessoas em
sala de aula, andlise de comportamento de pessoas em veiculos, deteccao e reconhecimento
de caracteristicas de veiculos, entre outros. Ademais, a empresa mantém uma iniciativa de
Venture Builder com investimentos em startup em areas como educacao, meios de pagamento,
empreendedorismo e inteligéncia artificial (VSOFT, 2018).

Figura 1 — Sede Jodo Pessoa.

Fonte: Guimardes 2021



3 ATIVIDADES

As atividades descritas abaixo foram realizadas em conjunto com toda a equipe
de pesquisa da Vsoft durante a vigéncia deste estagio, seguindo o fluxo de um estudo de
aprendizado de maquinas, desde a coleta até a avaliacdo e analise dos resultados®.

1. Coleta de bancos de dados;

2. Pré-processamento das imagens;
3. Construcdo do modelo;

4. Treinamento;

5. Avaliacdo dos resultados em bases de validagdo e teste.

3.1 Coleta de bancos de dados

O reconhecimento biométrico pela regido palmar é uma linha de pesquisa recente o que
dificulta a aquisicdo de datasets de qualidade. Apds o levantamento da literatura concluimos
que os estudos desenvolvidos por Kumar e Shekhar (2011), Zhang et al. (2017), Shao e Zhong
(2021) serviriam para o embasamento tedrico deste trabalho. Assim, entramos em contato
diretamente com os autores e fizemos a solicitagdo formal para a aquisicao de algumas bases
de dados, outras foram buscadas em sites oficiais, baidu e coletadas. Essa foi uma atividade
continua durante todo o estdgio e, atualmente, a Vsoft disponibiliza de uma grande variedade
de datasets palmar.

Os Quadro 1 e Quadro 2 foram construidos para sintetizar as informacdes e consultas
rdpidas. Em um primeiro momento consideramos os bancos da mao esquerda e da mao
direita como dois bancos diferentes, pois ainda n3o dispomos na V-SOFT de um estudo
sobre similaridade entre as duas palmas para o reconhecimento biométrico. Ja o ID significa a
quantidade de individuos e as restricoes Al, A2, B1, B2, B3, C1 e C2 diz respeito sobre os

protocolos de capturas que os usudrios devem seguir (Quadro 3).

1Cédigos fontes e alguns dados sensiveis s3o de direitos da empresa e n3o pdde ser publicado
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Quadro 1 — Descricao geral dos bancos palmprint recognition.

Dataset  ID Imagens Amostras(ID)
Bancol 230 1300 5—-6
Banco2 230 1300 5—-6
Banco3 300 3000 10
Banco4 300 3000 10
Bancob 312 2700 8—11
Banco6 312 2700 8—11
Banco? 168 1344 8
VSOFT 100 500 5
VSOFT2 53 318 6
VSOFT2 53 318 6
Bancoll 200 8000 40
Bancol2 200 8000 40

Fonte: Guimaraes 2021

Quadro 2 — Descricao detalhada dos bancos palmprint recognition.

Dataset Resolucao Cor  Formato Dispositivos Restricoes
Bancol 800 x 600 RGB  *.bmp C. digital A2
Banco?2 800 x 600 RGB  *.bmp C. digital A2
Banco3 800 x 600 RGB * tiff C. digital A2
Banco4 800 x 600  RGB * tiff C. digital A2
Bancob 640 x 480  GRAY  *.jpeg C. digital A2
Bancob 640 x 480  GRAY  *.jpeg C. digital A2
Banco7 1600 x 1200 RGB *.ipg C. digital A2
VSOFT 5184 x 3456 RGB *.cr2 C. digital A2
VSOFT2 Var. RGB Var Smartphone C1
Bancol0 Var. RGB Var Smartphone C1
Bancoll 4160 x 3120 RGB *jpg  Smartphone C1
Bancol2 4160 x 3120 RGB *jpg  Smartphone C1

Fonte: Guimaraes 2021
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Quadro 3 — Restri¢cdes palmprint recognition.

H Categoria Descric3o H

Al Com restricdo : Com toque no dispositivo, ambiente e pose controlados.
A2 Com restrigdo : Sem toque no dispositivo, ambiente e pose controlados.
Bl Com restricdo : Permite varios ambiente, pose e dispositivos controlados
B2 Com restricao : Permite varios dispositivos, ambiente e pose controlados
B3 Com restricdo : Permite varias pose, ambiente e dispositivos controlados
C1 Ambiente e pose livres : reconhecimento por smartphones

C2 Ambiente e pose livres : reconhecimento forense

Fonte: Guimaraes 2021

3.1.1 Coleta do VSOFT?2

Grande parcela dos bancos de dados disponiveis s3o de paises orientais, isso gera um
preocupante conflito na inteligéncia artificial que é lidar com a questdo racial, o preconceito
estd sendo incorporado nos algoritmos e resultando em severas e justas criticas. Diante desta
preocupacdo, a Vsoft optou pela criacdo de datasets brasileiro para avaliacdo dos algoritmos. A
captura de imagens palmares foi feita em 53 funcionaros da empresa por meio smartphones e
com auxilio de de um formulario do Google (Figura 2). Foram solicitadas 12 fotografias, sendo

6 de cada mdo e duas em cada ambiente (Sol, Luz Artificial e flash).

Figura 2 — Formuldrio Google para a Coleta do VSOFT2.

Perguntas  Respostas @ Configuragtes

@_VSCIFT@

DATASET VSOFT - PALMPRINT RECOGNITION

A inspiragéo inovadora que guia a VSOFT motiveu um novo projeto de identificagdo biométrica: reconhecimento
palmar. Alternativa e seguranga para os nossos clientes em potencial.

Diante disso, o grupo de pesquisa pede singelamente a colaborac&o de todos(as) para a criagdo de um banco
de dados realistico de palmas da VSOFT, a fim de pesquisas internas e desenvolvimento do modelo.

PEDIDOS
Doze fotos da palma da méo capturadas pelo celular.

Obs 1 : Cobrir toda a méo com dedos completos e até uma parte do pulso. (siga os exemplos)
Obs 2 : Focar a camera na palma. (siga os exemplos)

Obs 3 : Tirar fotos com a cadmera traseira.

Obs 4 : Verificar antes da captura se ndo ha sombra na méo.

Obs 5: Favor ndo submeter a mesma imagem em uma nova pergunta.

Obs 6 : Primeiro pedira as seis fotos da méo direita e apds as seis fotos da méo esquerda.
Obs 7: Ndo precisa retirar os acessorios.

Dica 1: Preencher o formulério pelo celular possibilita © modo de captura diretamente em cada pergunta.

Fonte: Guimar3des 2021
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A utilizacdo do formuldrio tornou possivel a realizacdo da captura das imagens
diretamente pelo celular, garantindo que fossem enviadas 12 fotografias pertencentes a cada
funcionario, com a obrigatoriedade das respostas. Além disso, os uploads ja ficaram armazenados
na nuvem no google drive e organizados por pastas. (Figura 4). A captura das imagens é

demonstrada passo a passo com exemplos (Figura 3).

Figura 3 — Exemplo de Coleta do VSOFT2.

Fonte: Guimaries 2021

Figura 4 — Resultado do forms.

B CREMA_FLASHI (File re.. | B DIREITA_FLASHZ (File re.. BB DREITA LUZ_ARTIFICIA.. B DRETA_LUZ_ARTIFICIA B} CIREITA_LUZ_SOLARY [
B CIRETA_LUZ SOLARZ | B ESQUERDA_FLASHI (FIl.. BB ESOUERDA_FLASHE (Fil.. R ESqUERDA_LUZ_ARTIFL. B3 ESCUERDA_LUZ_ARTIFL.
B ESQUERDA LUZ_SOLAR... B ESQUERDA_LUZ_SOLAR..

Fonte: Guimaraes 2021

Ademais, para atender a Lei geral de protecdo dos dados (LGPD), foi desenvolvido
um script para codificacio dos nomes, de acordo com as pastas, formando-se o pseudénimo.
e |D: Individuo
e Mao: Esquerda ou Direita - '00" ou '01’
e Ambiente: Luz solar, Flash ou Ambiente Fechado - '00’, '01’ ou '02’

e Amostra: Primeira ou Segunda amostra - '01' ou '02’
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Figura 5 — Exemplos de fotos coletadas pelo VSOFT?2
(a) Ambiente Fechado (b) Sol (c) Flash

Quadro 4 — Exemplo de codificacdo do VSOFT?2

‘ Arquivo ID M3o Ambiente Amostra
010_00_02_01.jpg 010 00 02 01
007_.01_00_02.jpg 007 01 00 02

Fonte: Guimar3es 2021

3.2 Pré-processamento

3.2.1 Segmenta¢do da regido de interesse (ROI)

As principais linhas da regido palmar para a biometria sdo as linhas da prega palmar
distal, prega palmar média e prega tenar (Figura 6). Foram criados dois scripts (automatico
e manual) para realizar a extra¢do das ROl's. Os pontos de interesse para a formacgio do
boundbox s3o os vales dos dedos minimo (ponto B), indicador (ponto A), ponto O é o ponto

AB
edio —.
médio —

3.2.1.1 Segmentagdo automatica.

Um script foi desenvolvido para a segmentacdo automatica das ROI's com o auxilio de
um framework do google (mediapipe) desenvolvido por Lugaresi et al. (2019). Os landmarks
da m&o foram detectados (Figura 7) e os pontos médios de 5 — 9 e 13 — 15 formam dois
vértices do quadrado. A ROI é segmentada, redimensionada e rotacionada para ficar alinhada
ao plano zy. Este processo € realizado em todas as imagens dos datasets e um log também é
criado com os pontos dos vértices de cada imagem (Figura 10). O resultado da segmentag&o é
mostrado na Figura 9.
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Figura 6 — ROL.

Fonte: Marques (2021)

Figura 7 — Landsmarks do mediapipe.

_\ 12T ®16 0. WRIST 11. MIDDLE_FINGER_DIP
» 117 ; 1. THUMB_CMC 12. MIDDLE_FINGER_TIP
Ik . & 18 2. THUMB_MCP 13. RING_FINGER_MCP
62 107 ¢, 20 3. THUMBIP 14. RING_FINGER_PIP
= —ol 19 4. THUMB_TIP 15. RING_FINGER_DIP
4 5\ 9 13,8 5. INDEX_FINGER_MCP  16. RING_FINGER_TIP
i 17 6. INDEX_FINGER_PIP 17. PINKY_MCP
™\ 7. INDEX_FINGER_DIP 18. PINKY_PIP
“ s A 8. INDEX_FINGER_TIP 19. PINKY_DIP
1o\ / 9. MIDDLE_FINGER_MCP  20. PINKY_TIP
~Y0o 10. MIDDLE_FINGER_PIP

Fonte: Lugaresi et al. (2019)
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Figura 8 — Testando o mediapipe.

Fonte: Guimaries 2021

Figura 9 — Exemplo de ROI.

Fonte: Guimaries 2021
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Figura 10 — Log das ROI.

Path task_id X0 ¥o x1 yi| x3 y3 xA| yA| xB| yB| xC| yC| xD| yD| handsida |. |. user_id
1 | VSOFT_COLETAL R... o [ 1429 [ 1974 [ 793 [ 2145 ] o 1429 1974 [ 793 2145 964 [ 2781 1600 [ 2609 Right .1 [ 1 [ 2
2 | VSOFT_COLETAL R... 1 1340 2127 768 23860 ] ] 1340 2127 768 2360 1002 2932 1574 2639 Right 1 1 2
3 | VSOFT_COLETAL R... 2 1380 2017 780 2169 ] o 1380 2017 790 2168 942 | 2759 1532 2607 Right |1 | 1 2
4 | VSOFT_COLETAL R... 3 1539 2205 939 2372 ] ] 1539 2205 939 2372 1106 2971 1706 2804 Right 1 1 2
5 | VSOFT_COLETAL R... 4 1578 1809 937 2003 ] o 1578 1809 937 2003 1131 2644 1772 2450 Right |1 | 1 2
6 | VSOFT_COLETAL R... 5 1608 2245 1066 2452 ] ] 1608 2245 1066 2452 1272 2934 1815 2788 Right 1 1 2
7 | VSOFT_COLETAL R... (3] 1235 2328 573 2446 ] o 1235 | 2328 573 2446 692 | 3108 1353 2989 Right |1 | 1 2
8 | VSOFT_COLETAL R... ¥ 1224 2481 540 2603 ] ] 1224 2481 540 2603 662 3288 1347 3165 Right 1 1 2
9 | VSOFT_COLETAL R... 8 1233 2734 604 2900 ] o 1233 2734 604 2900 770 | 3529 1399 3363 Right |1 | 1 2
10  VSOFT_COLETAL R... 9 1256 2794 611 2909 ] ] 1256 2794 611 2909 725 3554 1370 3439 Right 1 1 2
11 | VSOFT_COLETAL R... 10 1207 2308 566 2304 ] o 1207 2308 D66 2304 562 2944 1202 2949 Right |1 | 1 2

3.2.1.2 Segmenta¢do manual.

Fonte: Guimaraes 2021

O mediapipe é um projeto em versdo alpha, nesse modelo, as imagens das maos que

apresentam enquadramento incompleto na fotografia, ndo sao detectadas para segmentacao

automdtica, essas imagens sdo sinalizadas no log para uma segmenta¢ao manual posterior.

Para a segmentacao manual das imagens que ndo sdo detectadas, foi desenvolvido um

script. A imagem é carregada para o usudrio, sendo possivel rotaciona-la e marcar os pontos

dos vales dos dedos minimo, indicador e polegar, em seguida o quadrado da ROI é exibido.

Apds a checagem manual é possivel confirmar ou refazer a segmentacdo a partir da exibicdo de

um preview. O resultado também gera um log csv com as informagdes dos pontos e o id do

usudrio que realizou a segmentacao manual.

Figura 11 — Resultado final do ID 001 do VSOFT?2
(b)
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001_11_02_01.png

101_00_02_0Zpng

001_01_02 02png
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3.3 Construcdo do Modelo.

3.3.1 Triplet loss.

Triplet loss é uma funcdo de perda popular para aprendizado de métricas profunda
que obteve grande sucesso em muitas tarefas de visdo computacional, como identificacao de
pessoas e reconhecimento de face. Esse modelo atrai muita atencao devido a sua eficiéncia para
lidar com uma enorme quantidade de rétulos (YU et al., 2018). Visto que, um classificador
com muitas classes é impraticavel aprender um softmax N-way.

Nesse sentido, o seu funcionamento consiste em criar um embedding de trés imagens
(Figura 12), uma ancora (A), uma positiva (P) que é uma imagem da mesma classe da ancora e
uma negativa sendo de uma classe diferente. Segundo Schroff, Kalenichenko e Philbin (2015), a
triplet loss minimiza a distancia entre um chor e um positivo, ambos com a mesma identidade,

e maximiza a distancia entre a dncora e um negativo de um identidade diferente Figura 13.

Figura 12 — Triplets.

IMAGENS DE UMA MESMA PARES ANCORA-POSITIVO
IDENTIDADE FORMADOS

A - AB AC
B - BA BC
C= CA CB

(a)

PAR IMAGEM ALEATORIA DE

ANCORA-POSITIVO ouha IDENTIDADE TRIPLET FORMADA

i [ ‘mim! I ; Y N

AP N=APN
(b)

Fonte: Marques (2021)

Essas triples alimentam uma rede siamesa (Figura 14), que é um tipo especial de rede
neural artificial contendo duas ou mais sub redes com pesos iguais e sdo usadas para extrair
vetores de caracteristicas. Esses vetores, neste caso, sdo utilizados para o calculo da perda ou
da similaridade das imagens pela triplet loss (MARQUES, 2021).
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Figura 13 — Funcionamento da triplet loss.

Negative m

Anchor
_—® LEARNING . —®
. .{::0 Negative
—@ Anchor )
Positive Positive

Fonte: Schroff, Kalenichenko e Philbin (2015)

Figura 14 — Rede siamesa.

ja \
anchor A,-+ VGG16
N " L i
Shamﬁmights

f
positive r" L — VGG16 »| Triplet Loss
Sharedeeights

;‘-i\'.l 3
moe | SN~ VGG16
-\l\‘

Fonte: Marques (2021)

Embeddings
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3.4 Caderno de andlises.

A Figura 15 mostra o log da formacao das triplets. Foram utilizadas um total de 1480
imagens para o treino e as figuras 16a e 16b exemplifica-as. Em um primeiro momento, as
triplets sdo formadas aleatoriamente, a partir de uma ancora, sendo positiva da mesma classe
e uma negativa de uma classe diferente. Segundo Schroff, Kalenichenko e Philbin (2015), as
escolhas delas s3o essenciais para obter uma rdpida convergéncia durante o treino e escolhas
dificeis podem levar a um minimo local. Contudo, tivemos bons resultados na base de teste do
VSOFT, visto que foram 184 acertos, sendo 92 informando ser a mesma pessoa (true positive)
e 92 acertos de pessoas diferentes (true negative), e apenas 17 erros, sendo 9 falsos positivos e
8 falsos negativos.

Figura 15 — Log das triplets.

id_anchor dir_anchor file_anchor id_positive dir_positive  file_positive id_neg, dir_neg file_neg:
0 001 VSOFTjrain 1.1 P_lpng 001 VSOFTArain 1.1 P 2.png 033 VSOFTArain 33 _1_P_3.png
1 001 VSOFT/rain 1.1 P_1png 001 VSOFT/rain 1.1 P 3.png 115 VSOFTHrain 115 1 P_4.png
2 001 VSOFTirain 1.1 P_1png 001 VSOFT/rain 1.1 P 4png 090 VSOFTArain 90 1 P_1png
3 001 VSOFTjrain 1.1 P_lpng 001 VSOFTArain 1.1 P 5.png 034 VSOFTArain 34 _1_P_2png
4 001 VSOFTjrain 1.1 P_2png 001 VSOFTArain 1.1 P 1png 019 VSOFTArain 19 1_P_2png
1475 119 VSOFT/train 119_1 P 4.png 119 VSOFTArain 119_1_P_5.png 082 VSOFTArain  82_1_P_5png
1476 119 VSOFT/rain 119 1 P 5png 119 VSOFTRrain 119_1 P_4.png 089 VSOFTArain 89 _1_P_5png
1477 119 VSOFT/train 119 1 P 5png 119 VSOFTHrain 119 1 P 3.png 109 VSOFTArain 109 _1_P_5png
1478 119 VSOFT/train 119_1 P 5.png 119 VSOFTRrain 119_1 P_2.png 039 VSOFTArain 39 _1_P_2png
1479 119 VSOFT/rain 119_1 P 5png 119 VSOFTArain 119_1_P_1.png 004 VSOFTArain 4 _1_P_2png

1480 rows x 9 columns

Fonte: Guimaries 2021

Figura 16 — Exemplo de Triplets
(a) (b)

train/054/54_1_P_1.png train/054/54_1_P_5png train/039/39_1 P 2 png train/004/4_ 1 P 5.png train/004/4_1_P_3.png train/118/118_1_P_4 png

train/005/5_1_P_4 png  train/005/5_1_P_2 png train/115/115_1_P_1 png train/110/110_1_P_4 pngtrain/110/110_1_P_3.png train/019/19_1 P 5.png

train/012/12_1_P_1.png train/012/12_1 _P_3.png train/086/86_1_P_4.png train/041/41_1 P_1.png train/041/41_1 P_3.png train/010/10_1 P_4.png
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3.5 Falsos positivos

A resposta da rede é baseada em um limiar X (informagdo confidencial), abaixo
deste valor as imagens sdo classificadas como pertentes a mesma pessoa. O histograma da
Figura 18 mostra um valor contrdrio ao desejado, 5 pessoas com score préximos ao limiar
foram classificadas como sendo a mesma pessoa. Porém, analisando a Figura 19 percebe-se
que dois IDS (037 e 048), entre os 100 avaliados, sdo responséveis por quase 50% dos FN,

provavelmente devido ao foco ruim das imagens desses IDS.

Figura 17 — Score Falsos Positivos (FP) ordenados.

id_img_a dir_img_a file_img_a id_img_b dir_img_b file_img_b
7 094 VSOFT/test 94 1 P _4.png 104 VSOFT/test 104 1_P_4.png
a 043 VSOFTiest 43 1 P 4.png 030 VSOFT/est 30 1 P 4.png
1 037 VSOFTHest 37 1 P 2.png 048 VSOFT/test 48 1 P 2.png
5 048 VSOFTHest 48 1 P lpng 037 VSOFT/est 37 1 P 4.png
0 037 VSOFTHest 37 1 P_l.png 048 VSOFT/test 48 1 P _1.png
8 104 VSOFT/est 104 1 P 2.png 048 VSOFT/test 48 1 P 5.png
3 043 VSOFT/test 43 1 P_3.png 030 VSOFT/test 30_1_P_2.png
2 037 VSOFTiest 37 1 P _3.png 048 VSOFT/est 48 1 P 5.png
6 094 VSOFTHest 94 1 P 2.png 104 VSOFT/test 104 1 P_2.png

Fonte: Guimaraes 2021
Figura 18 — Histograma Falsos positivos.
LB
.
20 1
.
il BN
05
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score

Fonte: Guimaraes 2021
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Figura 19 — Falsos Positivos ordenados pelo score.

(a) FP 1-2 (b) FP 3-4

(c) FP 56 (d) FP 7-8

Fonte: Guimaraes 2021

3.6 Falsos negativos

O histograma da Figura 21 mostra um valor coerente, os pares classificados como FN
estdo préximos do limiar (5 pares). A Figura 22 também detalha uma informagdo importante,
um dnico ID é responsavel por 50% dos FN e representa os quatro pares mais distantes do

limiar.
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Figura 20 — Score Falsos Negativos (FN).

id_img_a dir_img_a file_img_a id_img_b dir_img_b file_img_b
a 037 VSOFTHest 37 1 P l.png 037 VSOFTHest 37 1 P 3.png
7 107 VSOFTHest 107 1 P 2.png 107 VSOFTiest 107 1 P 3.png
5 064 VSOFTftest 64 1 P 1.png 064 VSOFT/test 64 1 P 3.png
6 095 VSOFTHest 95 1 P 2.png 095 VSOFT/est 95 1 P 5.png
0 003 VSOFTHest 3.1 P 1.png 003 VSOFTHest 3 1 P 3.png
1 003 VSOFTHest 3 1 P 2.png 003 VSOFTHest 3 1 P 3.png
3 003 VSOFTHest 3 1 P 3.png 003 VSOFTHest 3 1 P 5.png
2 003 VSOFTHest 3 1 P 3.png 003 VSOFTHest 3 1 P 4.png

Fonte: Guimardes 2021
Figura 21 — Histograma Falsos negativos.
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Fonte: Guimaries 2021
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Figura 22 — Falsos Negativos ordenados pelo score.

(a) FN 1-2 (b) FN 3-4

(c) FN 5-6 (d) FN 7-8

Fonte: Guimaraes 2021

3.7 True Positive e True Negative

O histograma da Figura 23a representa os acertos de mesmo ID, considerado um
resultado bom e esperado, visto que a maioria dos acertos estao distantes do limiar e préximo
de zero. Por outro lado, a Figura 23b representa o histograma dos acertos que nao sao as
mesmas pessoas, apesar do acerto, a maioria das imagens estao préximas do limiar.

A conclusao de primeiro momento é que a triplet loss esta aproximando o positivo da
ancora mas nao estd distanciando o suficiente os negativos do limiar.
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Figura 23 — Histogramas dos acertos e erros.

(a) Histograma True Positive (b) Histograma True Negative

score score
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4 CONCLUSAO

A Vsoft me proporcionou um ambiente excelente para o desenvolvimento da pesquisa
de reconhecimento biométrico palmar sem contato, com equipamentos de ponta e uma equipe
de mestres e doutores altamente qualificados, despertando meu interesse pela pequisa, além de
contribuir para uma evolu¢iao exponencial dos meus conhecimentos sobre inteligéncia artificial,
aprendizado de maquinas e aprendizado profundo.

A biometria pela impressao palmar sem contato desperta um grande interesse da
comunidade cientifica, é uma alternativa segura, com maior area de cobertura comparado a
impressao digital e mais dificil de spoofs do que a biometria de faces. Também ¢ higiénica,
evitando a transmissao de virus e bactérias além de ser bastante amigavel para as pessoas,
visto que muitas delas n3o se sentem confortdveis para mandar fotos do rosto.

Neste relatério foi mostrado um pouco da motivacao, metodologia e analise de
resultados de um experimento. Os resultados ja sdo bons (informagdo confidencial), analisando
os acertos em comparagdo com os erros, € foi visto que o tratamento de poucas imagens
de alguns IDS ja espera-se resultados equiparados com o da literatura, o estado da arte é
97-99% em diferentes datasets (ZHONG; DU; ZHONG, 2019),(UNGUREANU; SALAHUDDIN;
CORCORAN, 2020),(SHAO; ZHONG, 2021).
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