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RESUMO

Contratos inteligentes sdo programas executados de forma descentralizada em uma rede de
computadores que tem o poder de descrever um fluxo de eventos e consequéncias para cada acdo.
Um dos desafios ainda existentes é como modelar eventos do mundo real que ndo podem ser
obtidos por meios digitais ou oracles descentralizados. O presente trabalho desenvolve uma aplicacdo
modelo, utilizando um contrato inteligente na rede Ethereum, com caso de uso real, para estudar a
modelagem de uma interface que permite que informac¢ées ndo digitalizadas possam ser inseridas e
validadas por agentes externos a blockchain, além de explorar as técnicas de desenvolvimento de
contratos inteligentes e suas limitagdes.
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RESUMO

Contratos inteligentes sfo programas executados de forma
descentralizada em uma rede de computadores que tem o poder de
descrever um fluxo de eventos e consequéncias para cada agdo.
Um dos desafios ainda existentes ¢ como modelar eventos do
mundo real que ndo podem ser obtidos por meios digitais ou
oracles descentralizados. O presente trabalho desenvolve uma
aplicagdo modelo, utilizando um contrato inteligente na rede
Ethereum, com caso de uso real, para estudar a modelagem de
uma interface que permite que informagdes ndo digitalizadas
possam ser inseridas e validadas por agentes externos a
blockchain, além de explorar as técnicas de desenvolvimento de
contratos inteligentes e suas limitagdes.
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1. INTRODUCAO

Em 2008, Satoshi Nakamoto langou a ideia da criptomoeda
Bitcoin, uma moeda digital[1], utilizando-se de uma estrutura de
dados que foi chamada de Blockchain, um banco de dados
distribuido que utiliza de criptografia e algoritmos de consenso
para manter um historico de transa¢des praticamente inalteravel.

A ideia do Bitcoin se popularizou e seu valor de mercado chegou,
em abril de 2022, a cerca de 1 trilhdo de doélares [2]. Outros
projetos inspirados pelo Bitcoin também se popularizaram, com
focos mais especificos, como garantia de anonimato na rede
Monero, e outros com a ideia de estender ainda mais as
funcionalidades de uma rede descentralizada com a cria¢do de
contratos inteligentes, como a rede Ethereum.

Contrato inteligente ¢ um termo inicialmente cunhado por Nick
Szabo, em 1996. Foi descrito como um conjunto de promessas,

especificado em formato digital, incluindo os protocolos pelos
quais as partes envolvidas podem executar essas promessas [3].

Em 2014, inspirado nas idéias de Nick Szabo e na rede
descentralizada Bitcoin, Vitalik Buterin langa a descricdo de uma
rede que expande as capacidades de uma blockchain com uma
implementacdo de uma linguagem turing-completa, permitindo
que qualquer pessoa escreva contratos inteligentes e aplicagdes
descentralizadas com regras programaveis, formatos de transagao
e fungdes de transi¢do [4].

As primeiras aplicagdes populares de contratos inteligentes com
Ethereum foram na area de finangas descentralizadas, como a
criagdo de moedas diferentes dentro da rede, e na area de jogos,
permitindo que usudrios pudessem ter posse e transacionar objetos
digitais que tinham semantica dentro dos jogos.

Em 2022, uma revisdo de literatura realizada por Tiago Lucas
observou que um dos desafios para maior adogdo de contratos
inteligentes ¢ a dificuldade de virtualizagdo de valores e eventos
do mundo real [5]. Dessa forma, o presente trabalho propde
enderecar essa dificuldade através do desenvolvimento de um
contrato inteligente que utiliza de eventos externos a blockchain
para ser executado, de forma a contribuir com o relato das
dificuldades encontradas, limitagdes de tecnologias e uma
proposta de interface para a virtualizagdo de eventos do mundo
real que podem ser validados por terceiros em um ambiente de
computagdo descentralizada. De forma complementar, um outro
trabalho de conclusdo de curso, desenvolvido por Caio
Sanches[6], se propds a criar uma interface web que facilita a
interacdo entre usudrios comuns e um contrato inteligente,
utilizando o contrato desenvolvido neste trabalho.

2. APLICACAO MODELO

Marketplaces podem ser definidos como um shopping virtual, um
site de e-commerce que reune ofertas de produtos e servigos de
diferentes vendedores [7]. A maior parte dos marketplaces
implementam uma funcionalidade que facilita muito a questdo da
confianga entre o vendedor e comprador, e que aqui vamos
chamar de pagamento seguro.

O pagamento seguro consiste no marketplace agindo como
intermediario de um pagamento entre comprador e vendedor. O
comprador paga ao marketplace, que por sua vez retém o
pagamento, garantindo que o vendedor recebera o pagamento
apenas caso entregue o produto ou servigo. Com a entrega do
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produto confirmada, o pagamento ¢ finalmente liberado para o
vendedor (Figura 1).

1- Realiza compra e pagamento 2 - Notifica vendedor da venda

4- Confirma 5 - Libera pagamento
Comprador M pag Vendedor

3 - Vendedor envia mercadoria ao cliente

Figura 1. Diagrama do Pagamento Seguro

Apesar de o fluxo parecer simples, em caso de conflito entre o
comprador e o vendedor, fica a cargo do marketplace levantar os
fatos e tomar uma decisdo quanto ao pagamento. O processo de
resolucdo de disputa pode ser automatizado até certo ponto, para
tomar uma decisdo ¢ preciso avaliar os argumentos de ambos os
lados e utilizar do contrato realizado entre as partes, bem como de
legislagdes locais, para decidir quem quebrou o contrato e deve ter
prejuizo.

2.1 O problema dos dados nao digitais

Trazer informagdes externas para a blockchain ¢ um problema
frequente na literatura especializada. Diversas aplicagdes
financeiras descentralizadas precisam de informagdes externas a
blockchain, como a cotagdo atual do cambio entre duas moedas.
Como acessar essa informagdo de forma descentralizada e com
confianga na informagdo recebida? Dado que uma informagao
errada pode causar prejuizos enormes para os diversos atores
envolvidos.

Com esse problema em mente, foi criado o conceito de Oracles.
Oracles sdo entidades externas a blockchain a quem ¢ confiado o
papel de prover dados do mundo real de forma a cumprir as
condigdes necessarias para execucdo dos contratos inteligentes
[8]. Para tornar esse servico mais seguro, algumas redes
implementaram oracles descentralizados, grandes redes de nés
que recuperam informagdes externas e entram em consenso para
gerar uma resposta unificada. Dessa forma o risco de um ator
malicioso prover informagdes falsas para a blockchain ¢é reduzido.

Os oracles normalmente sdo utilizados para recuperar informagoes
disponiveis em canais digitais, como as disponibilizadas por
servidores na internet, mas ndo permitem averiguar eventos que
ocorrem fora do mundo digital alcancavel.

2.2 Requisitos de um Pagamento Seguro

Descentralizado

Com o modelo implementado por marketplaces em vista, bem
como os conceitos de descentralizagdo de contratos e oracles,
foram levantados os seguintes requisitos para o pagamento seguro
descentralizado:

Sdo compreendidas trés entidades que participam do contrato, o
emissor do pagamento, o destinatario e os validadores, uma
entidade que ird validar as condi¢des definidas pelas partes para
que o pagamento ocorra. Na rede Ethereum, toda entidade, seja
contrato, seja usuario, possui um endereco publico que a

identifica. Dessa forma, qualquer das entidades do nosso contrato
pode ser um usuario humano ou uma maquina.

Dessa forma, foram decididos os seguintes requisitos:

e O pagamento seguro ¢ uma ordem de pagamento entre
duas partes onde uma condigdo precisa ser satisfeita
para a liberagdo dos fundos.

e O papel de validador da transacdo deve ser livremente
definido entre as entidades participantes e informado na
cria¢do da transagdo.

e O pagamento pode ser aprovado ou recusado. Em caso
de aprovagdo, o destinatario consegue sacar o valor. Em
caso de reprovagdo, o emissor do pagamento consegue
recuperar seus fundos.

e Para melhorar a resiliéncia, um pagamento pode ter
multiplos validadores.

3. METODOLOGIA

Com o objetivo de atacar a dificuldade apresentada por Tiago
Lucas em sua revisao literaria, foi definido o desenvolvimento de
uma aplicagdo, em formato de contrato inteligente, que tem como
base de execucdo a virtualizagdo de eventos do mundo real, como
o julgamento de disputas. A execugdo do projeto foi feita em
quatro etapas, compreensdo do problema e definicdo dos
requisitos, escolha de tecnologias a serem utilizadas e
desenvolvimento.

3.1  Defini¢io da aplicacio modelo e

requisitos do contrato inteligente

O problema do pagamento seguro foi definido pela dificuldade de
se escrever de maneira sdlida e invaridvel um algoritmo que
resolva uma disputa entre duas partes que podem utilizar fatos e
argumentos ndo verificaveis de forma digital, necessitando da
intervengdo de um terceiro com conhecimento suficiente para
julgar o ocorrido.

A definicdo de quais seriam os requisitos funcionais se deu por
meio de discussdo entre os autores, em reunides semanais,
levando em consideragdo o ponto de vista do usuario e tornar o
contrato genérico o suficiente para ser utilizado em qualquer tipo
de pagamento, usando a premissa que uma entidade deve agir
como intermedidria e julgar as disputas. O periodo de discussdo
do modelo e fechamento do escopo do projeto foi de 3 semanas.

3.2  Escolha de tecnologias

A escolha das tecnologias se deu através da busca de ferramentas
populares para criagdo de contratos inteligentes, levando em
consideragdo requisitos ndo funcionais como possibilidade de
criar testes e rodar a aplicagdo em um ambiente de
desenvolvimento local.

3.3 Desenvolvimento

O desenvolvimento se deu completamente por um Unico
desenvolvedor, com apoio do co-orientador na revisdo de codigo.
Foi utilizado uma metodologia scrum modificada, com reunides
semanais para discutir os avangos e dificuldades encontradas no
desenvolvimento. O periodo de desenvolvimento compreendeu
cerca de 4 semanas, que incluiu o aprendizado das tecnologias e
busca por padrdes de desenvolvimento de contratos inteligentes,
buscando escrever um cdodigo limpo e bem testado.



3.4  Relato de desenvolvimento

Por fim, a ultima etapa ¢ relativa a escrita do presente trabalho,
que ¢ um relato de desenvolvimento, compartilhando a
experiéncia, bem como as limitagdes e desafios, do
desenvolvimento de uma aplicagdo descentralizada que depende
de dados nao digitalizados.

4. SOLUCAO
4.1 Das tecnologias e suas limitagoes
4.1.1  Solidity

Um contrato inteligente na rede Ethereum é um codigo escrito em
uma linguagem de programagdo que ¢ interpretada pela Ethereum
Virtual Machine, EVM, uma especifica¢do de maquina virtual que
executa os programas na rede Ethereum. Existem diversas
implementa¢cdes da EVM e linguagens de programacdo que
compilam para um cédigo que pode ser executado por ela, sendo
Solidity a mais popular.

Um contrato pode ser descrito como um conjunto de estados e
fungdes. Ao ser implantado na rede, o contrato vira um endereco
publico, uma entidade totalmente independente, controlada apenas
pelo seu proprio codigo. A interagdo com o contrato se da por
transagdes que especificam a invocagio de fungdes do contrato. E
importante notar que, como um dos principios mais importantes
da blockchain estda a imutabilidade, sendo assim, todas as
interagdes com um contrato inteligente sdo irreversiveis e geram
registros historicos na rede.

A descentralizagdo faz com que a execugdo de programas
complexos na rede Ethereum sejam extremamente custosos. O
estado definido por um contrato precisa ser replicado entre os nos
da rede e sua modificagdo precisa ser calculada por diversos nos
com o fim de gerar um consenso para o estado da rede apds a
transagdo. Dessa forma, para implementar um contrato viavel, é
preciso ser cuidadoso quanto a forma de manipulagio e
armazenamento dos dados necessarios para a execugdo de suas
funcionalidades.

O presente trabalho utiliza a Solidity para implementar um
contrato executavel em Ethereum Virtual Machines.

4.1.2  Ganache

Uma das grandes complicagdes no desenvolvimento de software
para redes descentralizadas é que as interagdes com a rede podem
ser bem custosas. Ethereum, por exemplo, possui um sistema em
que varias transagdes, ou chamadas de método, na rede sdo
agrupadas, formando blocos que sdo processados em conjunto.
Dessa forma, agdes que modificam o estado do contrato precisam
entrar em um bloco, ser executadas por diversos nds ¢ por fim a
rede chegar a um consenso sobre seu estado final. Por
consequéncia, setup e execucdo de testes viram um processo
extremamente lento. Para resolver esse problema temos o
Ganache, uma implementag@o de rede Ethereum pessoal que pode
ser utilizada para simular o comportamento da rede com apenas
um nd, transagdes instantdneas e facil setup de carteiras
pré-carregadas com a moeda necessaria para transacionar na rede.

4.1.3  Truffle

Como chamadas de fung¢des que alteram o estado do contrato em
Solidity sdo transagcdes na rede, os testes de um contrato

inteligente acabam sendo muito voltados a um teste de integrag@o.
E possivel escrever testes em Solidity, mas também existe uma
variedade de frameworks que permitem escrever testes completos
em linguagens de programacdo diferentes. Truffle ¢ um
framework de desenvolvimento de contratos inteligentes que
permite utilizar Javascript para realizar testes de contratos
inteligentes usando frameworks ja bem estabelecidos de testes
orientados a comportamento. Por maior familiaridade e facilidade
no desenvolvimento de testes usando Javascript, Truffle foi
escolhido para dar suporte aos testes do contrato.

Por fim, Truffle também nos permite realizar a chamada RPC para
implantacdo do contrato em ambientes locais, de teste e produgao.
Dessa forma, através de pequenas configuragdes e fornecendo
uma carteira com saldo suficiente, podemos realizar o deploy do
nosso contrato em qualquer rede.

4.2 Da modelagem dos dados

A EVM trabalha com unidades de dados de 256 bytes, isso
significa que independente do espago necessario, qualquer tipo de
dado persistido no estado de um contrato ira utilizar multiplos de
256 bytes.

O custo das chamadas de fungdo na rede, também chamadas de
transagdes, ¢ calculado pelas operagdes realizadas, tanto em
processamento, quanto em armazenamento. O armazenamento de
dados acaba sendo uma das operagdes mais caras e
deterministicas para o custo de operagdes que ndo envolvem
grande utilizagdo de recursos de processamento.

Por exemplo, a operagdo que salva um dado qualquer de 256 bytes
na EVM ¢ chamada de SSTORE e possui um custo fixo de 20 mil
gas para cada chamada, podendo equivaler a alguns dolares para
gravar uma Unica variavel[9].

O processamento também pode se tornar custoso a medida que
nosso programa comeca a percorrer listas cada vez maiores para
buscar informagdes, dessa forma, pode ser preferivel, por
exemplo, utilizar uma estrutura de dados auxiliar que permita uma
busca mais répida.

Dessa forma, a modelagem levou em consideragdo os dados
minimos que um contrato precisa para ser executado, tentando ndo
onerar mais que o necessario os seus utilizadores, mas também
prover formas de realizar buscas rapidas nos pagamentos e
validadores.

Além de utilizar uma lista com os validadores, permitindo que
aplicagdes externas consultem todos os possiveis validadores de
um pagamento, também foi utilizado um, um mapping, tipo
primitivo de Solidity equivalente a um Hashmap, para permitir
verificacdo rapida . Algumas flags sdo utilizadas para realizar o
controle do estado do pagamento (Figura 2).
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Figura 2. Modelo de dados do pagamento seguro

Com a estrutura que define um pagamento pronta, ainda é
necessario prover uma forma de referenciar um pagamento
especifico ao interagir com o contrato, e indices que facilitem
encontrar quais pagamentos estdo relacionados com uma carteira
especifica. Dessa forma, foram utilizados mappings para permitir
a busca rapida através de indices que mapeiam enderegos para o
id dos pagamentos, bem como um mapping que mapeia ids para
pagamentos concretos. Vale ressaltar que o identificador nao esta
presente na estrutura do pagamento para reduzir custos no seu
armazenamento. Por fim, também foi necessaria uma variavel
para guardar o contador de pagamentos, facilitando a operagdo de
encontrar um identificador livre para um novo pagamento (Figura
3).

ContractState

payments

nextP

receiverindex

valldatoring

Figura 3. Modelagem do estado do contrato

4.3 Dos atores e comportamentos
O programa prevé o uso de trés atores com papéis e direitos
distintos, sendo eles o emissor do pagamento, os possiveis

validadores e o destinatario. A parte de algumas func¢des de
visualizagdo do estado do contrato e indices de busca, a logica
bruta ocorre em trés momentos: criagdo do pagamento, validagdo
e reivindicaga@o do valor.

A etapa de criagio de um pagamento ¢é totalmente
responsabilidade do emissor. Ele deve informar quem ¢é o
destinatario, possiveis validadores, o valor do pagamento e uma
taxa que sera paga ao validador no ato de validagdo de um
pagamento. Note que o emissor do pagamento pode decidir
sozinho quem ¢ o validador, cabe ao destinatario conferir se estd
de acordo com os enderecos apontados no contrato antes de
realizar o servigo ou transferéncia de bens (Figura 4).

am paymentValue
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extPaymentID;

paymentValue;
eiver;

tor[validators

validatorIndex[validators[]].push(paymentID);
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reated(paymentID, msg.sender, parties, validators);

n paymentI;

Figura 4. Funcéo responsavel pela criagdo do pagamento

A segunda etapa diz respeito a validagdo, nesse momento o valor
estd retido no contrato e s6 pode ser liberado, seja como
reembolso para o emissor ou pagamento efetivo para o
destinatario, ap6s a validagdo de um dos validadores apontados. E
possivel aprovar ou rejeitar o pagamento. Em caso de rejeitar, o
validador estd afirmando que o pagamento ndo deve ser feito, e,
por consequéncia, deve ser estornado para o emissor. Em caso de
aceite, o destinatario pode fazer a reivindicagdo do pagamento.
Ambeas as fungdes de aprovagao e rejei¢do possuem uma taxa, um
valor inteiro que indica a forga com que se estd rejeitando ou
aprovando algo, no caso do contrato de pagamento ele ¢ ignorado
e apenas utilizado com o fim de implementar a interface de evento
validavel genérico (Figura 5). Ao realizar a validagdo, o agente
validador também recebe a taxa de validagdo definida na criagdo
do pagamento como prémio pelo servigo prestado.
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Figura 5. Fungdes de validagao

Por fim, ha a etapa de reivindicagdo do pagamento. Essa etapa
pode ser executada pelo emissor em caso de pagamento rejeitado,
ou pelo destinatario em caso de pagamento aprovado (Figura 6).
A decisdo de requerer uma ac¢do manual na reivindicagdo do
pagamento aconteceu com o fim de ndo onerar o validador com a
taxa cobrada pela rede na transferéncia de valores.

Figura 6. Fungdo de reivindicagdo do pagamento

4.4  Da interface genérica de evento

validavel

Um dos objetivos do trabalho ¢ buscar uma interface genérica
para representar eventos ndo digitalizados que podem ser
validados por alguma entidade, como a ocorréncia de um servigo
ou transferéncia de bens que sdo as condigdes para a liberagdo de
um pagamento. Um evento verificavel pode ser informado antes
ou depois que ele aconteca. No caso de um contrato de
pagamento, o evento ¢ informado antes como requisito para o
pagamento. Pensando em um registro de julgamento de um crime,
o evento apresentado aconteceu antes de sua introdugdo na
blockchain. Desta forma, um evento pode ser validado a qualquer
momento.

Outro caso de uso de se pensar ¢ em uma validagdo parcial, como
no caso de licitagdes onde o pagamento ¢ liberado a medida que a
obra ¢ concluida, o evento de construgdo pode ndo ser
representado com um sim ou ndo, mas com um numero entre 0 e
100 representando a porcentagem de conclusdo daquela obra.

Com essas caracteristicas em vista, foi desenvolvida uma
interface, que tenta propor um modelo de comportamento para
validacdo de eventos externos em contratos inteligentes. A
interface busca ser o mais genérica possivel, ndo fazendo juizo de

como a estrutura de dados de um evento validavel deve ser, requer
apenas que seja passivel de identificacdo por um ID do tipo
uint256, de forma que as fun¢des do contrato possam identificar
em qual evento estdo agindo.

O evento validavel deve possuir uma regra para definir quem sio
seus validadores, ele deve permitir que o validador realize a
aprovagdo ou rejeigdo do evento com a utilizagdo de um grau de
aprovagao/rejei¢do opcional. O evento também deve implementar
uma logica que define seu estado de aprovagao (Figura 7).

Figura 7. Cédigo da interface ValidableEvent. Disponivel no
repositorio em interfaces/IERCValidableEvent.sol

5. UTILIZACAO DO CONTRATO
INTELIGENTE

Um contrato na rede Ethereum possui um enderego especifico e é
possivel interagir com ele através de chamadas de fungéo.
Fungdes que ndo modificam o estado da rede ndo tem nenhum
custo de gas e podem ser respondidas prontamente pelo né que
recebe a chamada, ja chamadas que alteram seu estado precisam
ser assinadas com a chave privada do usuario e ser processada
pela rede antes que o usudrio possa obter uma resposta.

A interagdo com a rede Ethereum se da por chamadas de método
remotas (RPC) para um né da rede. Alguns servigos fornecem
APIs pelas quais é possivel se comunicar com a rede, como a
Infura [10], essas APIs agem como intermedidrios, apenas
repassando as transa¢des que sdo assinadas pelo usuario ¢
retornando com a resposta da rede ou ID de transacdo para
operacdes de escrita (Figura 8).
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Figura 8. Interagindo com o contrato inteligente

Devido a complexidade da interagdo com um contrato para o
usuario comum, sendo necessaria a obtencdo de uma chave de
API e interagdo de baixo nivel com a rede, um trabalho
relacionado foi desenvolvido por Caio Sanches, com o intuito de
prover uma interface web que facilita a interagdo com o contrato,
ainda utilizando uma rede de testes publica, devido aos custos
necessarios para o deploy e utilizagdo do contrato na rede oficial.

Para utilizar a interface web, ¢ necessario utilizar um navegador
web baseado em chromium com Metamask, uma extensdo que
permite que usuarios realizem o gerenciamento de seus enderegos
na rede Ethereum de maneira segura, servindo de interface para
autenticagdo e assinatura de transagdes [11].

As principais funcionalidades da interface web sdo verificar
pagamentos onde o enderego € criador, recebedor ou verificador.
Possibilita facil interagdo com a rede para criar, validar e receber
os valores referentes a pagamentos criados dentro do contrato
(Figura 9). A interface possui uma pagina publica que permite que
0 usuario interaja com o contrato na rede de testes [12].

Conditional Token
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Figura 9. Visdo Geral da Interface Web

O contrato com o qual a interface interage estd na rede de testes
Ropsten, uma rede Ethereum descentralizada onde é possivel
requisitar valores de Ethereum para interagir e testar contratos
inteligentes antes de realizar a implantagdo do contrato na rede
oficial. O contrato ¢ identificado através do enderego
0xb0af2{3733E807de9C05A65f79E8532C8E1722e0 [13].

6. DESAFIOS

Se tratando de uma rede descentralizada onde cada né possui uma
copia do estado da rede e ¢ preciso entrar em consenso para
modifica-lo, as interagdes com um contrato inteligente tem um
custo atrelado e isso reflete na forma que sua modelagem de
dados e até logica é implementada. E preciso considerar que cada
varidvel modificada representa custo adicional e pode inviabilizar
o uso do contrato como um todo.

A interagdo com o contrato também se mostra um desafio, dado
que para enviar requisi¢des para a rede é necessario ter acesso a
um no, seja proprio ou de terceiros através de APIs publicas, bem
como um endereco publico na rede, que pode ser gerenciado por
extensdes como o Metamask. Mesmo utilizando uma interface
web, a utilizagdo de aplicacdes descentralizadas ainda se prova
um desafio para o usuario comum.

7. CONCLUSAO

As ferramentas disponiveis para o desenvolvimento de contratos
inteligentes ja estdo bem avangadas, permitindo um
desenvolvimento agil e com frameworks bem estruturados para
testes e implantagdo da aplicagdo.

O desenvolvimento deste modelo serviu para entender melhor as
limitagdes da tecnologia e explorar o problema da inserg¢do de
dados ndo digitalizados como condi¢do da execugdo de um
contrato inteligente. A interface proposta visa tornar a validagdo
do evento o mais genérica possivel, permitindo que logicas
diferentes de validagdo sejam aplicadas para cada caso de uso.

O custo atrelado a utilizagdo de contratos inteligentes se mostra
um fator limitante, requerendo cautela com os algoritmos e
estruturas de dados utilizados na execugdio de um contrato. E
possivel utilizar técnicas de empacotamento de variaveis,
reduzindo variaveis que utilizam menos de 256 bytes dentro de
uma Unica para reduzir o custo de transagao.

A interface genérica proposta pode ser utilizada para
desenvolvimento de outros casos de uso, de forma a validar e
evoluir, podendo futuramente ser submetida como um padrdo de
desenvolvimento de contratos inteligentes da rede Ethereum.

8. TRABALHOS FUTUROS

O presente trabalho apresenta uma proposta de interface para
virtualizacdo de eventos do mundo real, nesse caso, a validagao de
um pagamento, mas ainda ha muito espago para testar essa
interface em outros casos de uso, sendo passivel de
aprimoramento e evolugdo. A interface proposta neste trabalho
pode servir de base para aplicagdes como uma seguradora
descentralizada, onde validadores podem atestar o sinistro do
carro e definir que porcentagem do valor ¢ devido para o
contratante do seguro, ou crowdfundings descentralizados, onde a
verba pode ir sendo liberada para o organizador do projeto a
medida que a comunidade atesta que os objetivos estdo sendo
cumpridos.

Sobre o contrato de pagamento seguro, ¢ possivel ainda aprimorar
seu codigo com o intuito de reduzir custos de transagdo, como
utilizar técnicas de empacotamento de varidveis e modelagem
mais simples, guardando apenas os dados minimamente
necessarios para sua execugao.



Por fim, uma forma de estender a usabilidade do contrato seria o
desenvolvimento de um contrato inteligente que modele uma
plataforma de reputagdo, auxiliando na escolha de validadores
para os pagamentos seguros.
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