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RESUMO (ABSTRACT)

In recent years, the automation of work and domestic activities has become indispensable for human
beings, who are looking for ways to optimize time and get rid of repetitive and unwanted tasks. Personal
assistants arrived to make life easier for these users, being driven by voice commands, they can, together
with other devices, transform a common house into a smart home. However, as virtual assistants still
have security and privacy flaws that can make their use dangerous, putting consumer data at risk. This
work explores the main vulnerabilities present in virtual assistants and how the data of users who use
this technology can be exposed, as well as investigating the perception of people regarding the leakage of
their information.
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RESUMO

Nos ultimos anos, a automacgdo do trabalho e de atividades
domésticas se tornou algo indispensavel para os seres
humanos, que buscam formas de otimizar tempo e se livrar
de tarefas repetitivas e indesejadas. As assistentes pessoais
chegaram para facilitar a vida desses usuarios, sendo
dirigidas por comandos de voz, elas podem juntamente com
outros dispositivos, transformar uma casa comum em uma
casa inteligente. Entretanto, as assistentes virtuais ainda
possuem falhas de seguranga e privacidade que podem
tornar o seu uso perigoso, colocando em risco os dados dos
consumidores. Este trabalho explora as principais
vulnerabilidades presentes nas assistentes virtuais ¢ como
os dados dos usuarios que utilizam essa tecnologia podem
ser expostos, assim como investiga qual a percepgdo das
pessoas quanto ao vazamento de suas informagdes.

Palavras-chave
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1. INTRODUCAO

Ao longo dos anos, a tecnologia vem evoluindo a passos
largos, promovendo melhorias na qualidade de vida das
pessoas, tornando o trabalho e as atividades domésticas
mais faceis e produtivas. As assistentes inteligentes
resolvem diversos problemas presentes no dia a dia,
fazendo com que atividades que antes eram repetitivas,
possam ser realizadas através de um simples comando de
voz. No ambito doméstico, as assistentes pessoais
combinadas com outros dispositivos de automacao, podem
transformar uma casa comum em uma casa inteligente,
automatizando tarefas como acender e desligar luzes, tocar
musicas, ligar aparelhos como cafeteiras, microondas,
televisdo, criar lembretes na agenda ou qualquer dispositivo
que esteja integrado a ela. Além disso, clas sdo muito
utilizadas para comandar cameras e fechaduras inteligentes
que garantem uma maior seguranca para residéncias. Sendo
possivel ter uma casa totalmente integrada que recebe e
executa ordens até mesmo na auséncia de moradores.
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Devido aos beneficios e a sua facilidade de uso, os
dispositivos inteligentes vém se mostrando em crescente
ascensdo. Pesquisas feitas pela think thank Pew Research
Center, apontam que cerca de 21% da populagdo dos
Estados Unidos possuem pelo menos um alto-falante
inteligente [1], ¢ 85% dos adultos possuem um smartphone,
no qual geralmente estd incluso um software com assistente
pessoal como Alexa, Siri ou Google Home [2].

Estes dispositivos funcionam através da voz do
utilizador e t€ém como objetivo realizar as varias tarefas que
lhe forem pedidas, tais como, comprar bens e alimentos,
gerir listas de tarefas, responder a perguntas que envolvam
conhecimento, tocar musica, planear férias, controlar outros
dispositivos domésticos inteligentes, enviar mensagens,
fazer chamadas e muitas outras atividades. [3]

O que muitos ndo sabem ¢ que os alto-falantes
inteligentes sdo capazes de monitorar e entender a fala dos
seus usuarios e através da deteccdo acustica eles
conseguem informagdes sobre o que a pessoa esta fazendo,
em qual comodo ou local ela esta inserida no momento e
até mesmo dados de consumo que posteriormente podem
ser negociados para grandes empresas que querem anunciar
para seus consumidores. Em abril de 2019, a Amazon
admitiu que as gravagoes de voz dos seus consumidores sdo
ouvidas regularmente com o objetivo de melhorar o seu
servico [4]. A gigante de tecnologia Google também
afirmou em julho de 2019, que os contratantes escutam
regularmente as gravagdes de voz obtidas pelo Google
Home [5]. Desse modo, ¢ possivel constatar que as
empresas que vendem esses aparelhos de voz muitas vezes
utilizam os dados sigilosos dos seus consumidores sem
permissdo para beneficia-las.

Diante do exposto, o presente trabalho tem como
objetivo expor as principais vulnerabilidades presentes em
assistentes virtuais, bem como problemas na autenticagio
de voz, deteccdo acustica pelos contratantes, direito de
privacidade de conversas gravadas e injecdo de voz sem a
consciéncia do usudrio. Ademais, serd feita uma pesquisa
com os usudrios de assistentes pessoais com o intuito de
verificar a percepcdo dos mesmos quanto as
vulnerabilidades apresentadas acima e os possiveis
vazamentos de dados sigilosos face as falhas presentes
nesses dispositivos.



2. TRABALHOS RELACIONADOS

Ultimamente, uma série de artigos publicados em sites de
noticias e periddicos, vem trazendo a questdo de seguranca
e privacidade em assistentes pessoais, tornando o tema
relevante para um publico maior.

Foram selecionados dois artigos a partir de alguns
critérios além da relagdo com a pesquisa, o impact factor
elevado do periodico onde o trabalho foi publicado,
Proceedings of the IEEE com IF de 14.91, e ainda a
quantidade de citagdes, sendo que os estudos foram citados
por 5 autores académicos.

Ha uma recolha de dados pessoais e comunicagdes
de voz dos utilizadores através desses dispositivos, dados
que podem ter sido gravados em espagos privados, ja que
os dispositivos se encontram nas residéncias dos
utilizadores. Esta recolha de dados, pode traduzir-se numa
gravagdo de conversas do utilizador sem a sua permissao
ou conhecimento. Isto pode acontecer devido ao fato dos
aparelhos dos dispositivos de assisténcia virtual estarem
ligados a internet e os dados serem armazenados na cloud,
havendo por isso um maior risco de ciberataque ou falha
mecanica [6,7].

Cheng & Roedig (2022) em seu trabalho citam
quatro categorias de falhas presentes, duas relacionadas ao
termo seguranca ¢ outras duas referentes ao termo
privacidade, sdo elas [8]:

e Ataques através do canal actstico que tentam
burlar a autenticagdo de voz, comprometendo o
controle de acesso, permitindo que o invasor tenha
acesso aos dados e que consiga interagir com os
servigos disponibilizados pelos dispositivos. Um
exemplo aqui € a inje¢do de comandos de voz, que
geralmente sdo realizados através de sons
inaudiveis pelos seres humanos, mas que sdo
reconhecidos pelas assistentes.

e Ataques DDOS acusticos que podem desativar a
interface de voz temporariamente, tornando
indisponivel servicos para os usudrios. Um
exemplo aqui ¢ a interferéncia actstica, que tem
como alvo a identificacdo da palavra de ativagdo
do dispositivo.

e A utilizagdo dos dados de voz dos usuarios pelas
grandes empresas que geralmente escutam a
gravacdo das conversas dos seus consumidores
sem o seu consentimento, o que pode levar a uma
perda de privacidade, visto que informagdes
confidenciais das pessoas podem ser vazadas.

e Uso de sons presentes no ambiente, ndo focados
no processamento da voz corrente, que podem
trazer informagdes relevantes sobre o ambiente
que o usuario se encontra ¢ que podem acabar
revelando informagdes pessoais da localizagdo do
consumidor.

O artigo intitulado “A Survey on Voice Assistant
Security: Attacks and Countermeasures” [9] elencou
métodos de ataques existentes que podem pér em risco a
seguranca dos usuarios de assistentes pessoais, executando
comportamentos maliciosos sem a permissdo do
proprietario. O trabalho destaca seis categorias de ataques,
que sdo separados principalmente pela percep¢do humana,
sdo eles:

e Uso da fala normal do invasor ou uma voz gerada
por um software de conversdo de texto em fala.

e Falsificagdo da voz que tenta imitar a voz do
proprietario da assistente pessoal.

e Utilizagdo de fala ininteligivel pelos humanos, na
tentativa de ocultar a intengdo maliciosa. Estes
sons geralmente sdo estranhos na vida real e
podem levantar suspeitas do usudrio.

e Utilizacdo de sons especificamente projetados que
parecem normais e benignos para o usuario, mas
que sdo ataques maliciosos mascarados.

e Uso de sons inaudiveis para humanos, como ultra
som, luz e ondas eletromagnéticas como
portadoras para injetar comandos maliciosos.

e O invasor pode esperar que o proprietario
pronuncie um comando que desencadeia
involuntariamente uma habilidade maliciosa de
terceiros, que podem ser servigos estendidos como
as habilidades que podem ser instaladas em
assistentes.

Os artigos acima indicaram pontos relevantes,
mostrando vulnerabilidades em assistentes pessoais que
muitas vezes passam despercebidas pelos usuarios e até
mesmo por desenvolvedores experientes da area de TIL
Saber quais s@o elas ¢ como sdo desencadeadas ¢ de
extrema importancia para prevengdo desses ataques.

Outro aspecto importante no campo dos desafios
da privacidade ¢ a falta de conscientizacdo dos usuarios em
relagdo aos potenciais perigos que o uso de assistentes
virtuais acarreta, assim como, uma falta de conhecimento
em relacdo ao uso dos seus dados em diferentes contextos.
Isto sucede, porque muitas vezes as empresas nio sido
transparentes na forma como recolhem e armazenam os
dados dos seus clientes. Como consequéncia, podera
crescer a falta de confianga dos utilizadores nas empresas
que comercializam este tipo de servico e dispositivos
[6,7,10].

3. METODOLOGIA

Para atender ao objetivo desta pesquisa, foi realizado uma
survey (obtencdo de informacdes quantitativas), com o
intuito de coletar opinides dos participantes acerca da sua
percepcdo quanto ao vazamento de dados face as
vulnerabilidades e falhas presentes em assistentes pessoais.
A survey foi criada utilizando o Google Forms e enviada



em varios canais de comunicac¢io. Teve como publico alvo:
alunos de graduagdo de Ciéncia da Computacdo da
Universidade Federal de Campina Grande, podendo ou nio
ser usudrios de assistentes virtuais.

O questionario ficou disponivel por 1 més, entre o
periodo de 10/12/2022 a 10/01/2023. A pesquisa foi
formulada com o intuito de diagnosticar quais assistentes
pessoais sdo mais utilizados, como elas sdo usadas e
principalmente se os usudrios estdo cientes dos riscos e
vulnerabilidades presentes nesses dispositivos. Desse
modo, o questiondrio segue dois percursos, um para oS
casos em que o entrevistado responde que ndo usa
assistentes pessoais nas duas primeiras perguntas e o outro,
destinados aos usuarios que utilizam os aparelhos e que
continuardo respondendo a pesquisa.

A Survey contém 10 perguntas, das quais 7 delas
ficam disponiveis apenas para pessoas que utilizam ou ja
utilizaram as assistentes pessoais fisicas ou virtuais. O
questionario obteve 81 respostas, que em seguida foram
exportadas para um CSV, assim sendo possivel realizar uma
analise destes dados utilizando a linguagem Python
juntamente com a biblioteca Pandas.

4. RESULTADOS OBTIDOS

Esta secdo juntamente com suas subsecdes tem como
objetivo apresentar e discutir os resultados obtidos na
survey. As subseces foram separadas da seguinte forma:
Primeiramente é mostrado o perfil dos entrevistados (4.1),
posteriormente, a subsec¢do 4.2 mostra uma distribui¢do
geral do uso das assistentes inteligentes, mostrando quais
sdo mais utilizadas e quais foram abrangidas na pesquisa.
Enquanto que a subsecao 4.3 discute os resultados obtidos.

4.1. PERFIL DOS ENTREVISTADOS

A ideia deste trabalho é avaliar qual a percep¢dao dos
usuarios quanto ao vazamento de seus dados em face de
vulnerabilidades e falhas em assistentes pessoais. Desse
modo, foram obtidas respostas de 81 respondentes, sendo
72 usuarios de assistentes pessoais que cursam Ciéncia da
Computacdo na UFCG (Universidade Federal de Campina
Grande) de diversos periodos de ingressdo. Todos eles
possuem o entendimento minimo do que é uma assistente
pessoal e para que funciona, ¢ a maioria deles ja utilizou
um desses dispositivos pelo menos uma vez.

4.2. UTILIZACAO DE ASSISTENTES PESSOAIS
PELOS RESPONDENTES

Na tabela 1 estdo as assistentes pessoais fisicas e virtuais
exploradas na pesquisa e suas respectivas empresas.

Tabela 1: Dispositivos explorados na pesquisa com suas
respectivas empresas.

Empresa Assistente Dispositivos
Pessoal (Nomes) presentes
Amazon Alexa Echo, Echo dot
Apple Siri Iphone, Ipad,
Mac
Google Google Now e Google Home e
Google qualquer celular
com Sistema
Operacional
Android.
Microsoft Cortana Qualquer
computador com
Sistema
Operacional
Windows.

Através da pesquisa foi constatado que a assistente pessoal
Alexa da Amazon, ¢ a mais utilizada pelos usuarios da
pesquisa, usada por cerca de 61.7% dos entrevistados,
seguida da Siri da Apple, com 14.8%, Google Assistant, da
Google com 13.6%, Cortana da Microsoft com 0%, sendo
que 9.9% dos entrevistados ndo utilizam nenhum
dispositivo. Outrossim, o trabalho mostrou que existe uma
adesdo forte pela utilizagdo desses aparelhos, visto que
aproximadamente 90% das pessoas consultadas utilizam
algum assistente de voz.

Figura 1: Uso de Assistentes Pessoais pelos entrevistados
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N&o Uso

Cortana
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4.3. SEGURANCA DAS
PESSOAIS

Nesta se¢do foram realizadas perguntas relacionadas a
seguranca das assistentes pessoais, verificando qual a
percepcdo dos usuarios através de suas respostas.

ASSISTENTES

Com relagdo a seguranca de uma assistente pessoal,
vocé acredita que ha chance de algum vazamento de
seus dados pessoais?

Figura 2: Chance de algum vazamento de seus dados
pessoais

Figura 2

Constatamos que muitos consumidores desconhecem os
riscos das assistentes pessoais, visto que quase 20% dos
entrevistados na pesquisa acreditam que os seus dados
pessoais ndo podem ser expostos por causa das
vulnerabilidades presentes nesses dispositivos. Esta
informag¢ao ¢ preocupante, uma vez que ja foi comprovado
que os dados podem ser vazados de diversas formas e
concluimos através dessas respostas, que uma parcela
significativa dos seus utilizadores ndo tém sequer
consciéncia dessa informagao.

Vocé se sente seguro em saber que qualquer pessoa que
fale a palavra de ativacio de sua Assistente Virtual, tém
acesso a suas informacdes pessoais como: agenda,
lembretes, lista de contatos e despertador?

Todas as assistentes pessoais vem configuradas de fabrica
com uma palavra de ativacdo que deve ser pronunciada

para acionar o dispositivo, os aparelhos da Amazon sdo
acionados pela palavra “Alexa”, os da Google utilizam
“Ok, Google”, os da Apple “Ei, Siri” e os da Microsoft
utilizam o comando “Ei, Cortana”. Por padrdo, qualquer
pessoa que falar o termo de ativagdo consegue modificar
todas as informagdes presentes nos dispositivos.

Muitas pessoas utilizam assistentes pessoais para
criar lembretes, temporizadores utilizando a técnica
pomodoro (parar e descansar) e uma agenda para ndo
perder nenhum dos seus compromissos. O acesso dessas
informagdes por terceiros mal-intencionados podem
modificar os dados e acarretar sérios danos como a
exclusio de contatos importantes, desmarcacdo de
lembretes e de rotinas diarias, que sdo capazes de fazer com
que O usuario perca compromissos importantes como
reunides e a ingestdo de medicamentos importantes para
sua saude.

Figura 3: Seguranca com relaciio a palavra de ativacdo
da Assistente Virtual

Figura 3
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De acordo com os respondentes, 40.28% afirmaram ter um
nivel moderado a essa pergunta, conforme Figura 2, o que
se mostra um dado alarmante, ja que se tratam de
informagdes sensiveis. Entretanto, devemos considerar
também que alguns usuarios utilizam assistentes pessoais
apenas para ouvir musica e podem nao usar as habilidades
como: agenda e lembretes, estando assim mais seguros com
relagdo a esse risco.

O quanto vocé se sente confortivel sabendo que suas
informacdes podem ser alteradas por terceiros?

Por meio de uma escala likert, podemos observar na Figura
3 que ha quase uma unanimidade entre os entrevistados,
visto que cerca de 91% (Totalmente desconfortavel e
desconfortdvel) das respostas mostram que oS
consumidores ndo se sentem confortaveis sabendo que suas
informagdes podem ser modificadas por terceiros.



Figura 4: Conforto com relacdo a informacdes que
podem ser alteradas por terceiros

Figura 4
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Vocé permitiria uma empresa usar suas informacdes
pessoais para treinar inteligéncia artificial usada em
assistentes pessoais?

Conforme a figura 5, 59.7% dos respondentes estdo de
acordo com a utilizagdo dos seus dados pelas empresas para
treinar a inteligéncia utilizada nos dispositivos, enquanto
40.3% ndo estdo de acordo com esse uso.

Figura 5: Permissio para uma empresa usar
informacdes pessoais para treinar inteligéncia artificial
usada em assistentes pessoais

Figura 5

Existem pontos positivos e negativos na utilizacdo
desses dados dos usudrios por parte das empresas. Através

do tratamento ¢ da analise dessas informagodes, as
companhias que vendem esses dispositivos conseguem
treinar a inteligéncia artificial utilizada neles com o uso de
aprendizagem de maquina, promovendo uma melhoria nos
seus servigos e uma melhor experiéncia ao consumidor. No
entanto, liberar os dados de forma irrestrita para as
empresas pode ocasionar sérias consequéncias, como a
violagdo de privacidade, escuta e vazamento de conversas
sigilosas, venda de dados para outras empresas que
anunciam de forma online, sem a aprovagdo e
consentimento do cliente.

Vocé se sente confortavel falando assuntos sigilosos
préximos a uma assistente pessoal?

A figura 6 apresenta respostas preocupantes por parte dos
usuarios, uma vez que na escala moderada temos 36.11% e
na area de totalmente confortavel que abrange 13.89% dos
entrevistados que demonstram desconhecer o que as
grandes corporac¢des fazem com seus dados.

Figura 6: Sensacio de conforto quando se fala em
assuntos sigilosos proximos a uma assistente pessoal

Figura 6
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Essa preocupagdo ¢ plausivel pelo fato que ex-funcionarios
de grandes empresas que produzem assistentes pessoais,
confessaram que ouviram conversas intimas de casais e
criminosos negociando drogas, gravadas inadvertidamente
pelos dispositivos. Além disso, as proprias empresas
admitiram que escutam gravacdes de voz dos usuarios
regularmente com o intuito de melhorar seus produtos e
servigos [4].

Vocé acredita que a configuracio para a assistente
pessoal reconhecer apenas a fala do proprietario pode
garantir maior seguranca ao usuario?



Como podemos observar na Figura 6, 40.28% dos
respondentes afirmam concordar totalmente que assistente
pessoal reconhecer apenas a voz do proprietario pode
garantir uma maior seguranca. De fato, essa funcionalidade
pode garantir uma maior seguran¢a para os dados dos
usuarios, mas ainda assim existem diversas estratégias de
ataques através do canal acustico que podem burlar a
autentica¢do de voz, comprometendo o controle de acesso
do sistema. Nessa situagdo, outras técnicas podem ser
adotadas para garantir uma maior seguranga aos dados de
cada usudrio, dentre elas podemos citar a remocdo de
configuracdes padrdes de distribui¢do de dados, que as
empresas de tecnologia incorporam fortemente nos seus
dispositivos e que normalmente nos fazem compartilhar
informagdes sobre nossas atividades ¢ localizagdo.

Figura 7: Configuracio para a assistente pessoal
reconhecer apenas a fala do proprietario pode garantir
maior seguranca ao usuario

Figura 7
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No presente momento, a Amazon possui um hub de
privacidade da Alexa, onde traz uma explicacdo completa
sobre os tipos de dados coletados e como alterar suas
configuracdes de privacidade, através de funcdes como a
desativacdo de verificagdo humana, exclusdo do historico
de gravagdes de voz e a utilizagdo de um botdo que
desativa o microfone quando estiver tendo conversas
delicadas, conseguimos garantir uma maior seguranga a
esse dispositivo. A Siri, ¢ um dos que mais necessita de
melhorias com relagdo a seus controles de privacidade, ndo
existe a possibilidade do usudrio revisar as gravacgdes da
Siri associadas a sua conta, dessa forma, a Unica solu¢ao
presente até o momento é desativar a assistente totalmente
do seu aparelho, fazendo assim com que seus dados dos
servidores da Apple sejam removidos e quando quiser
utiliza-la novamente, sera necessario realizar a reativacgao.
Ja a Google Assistant, permite a desativacdo de revisdes
humanas e a exclusdo das solicitagdes feitas pela assistente
apods um certo periodo de tempo, mas ndo possui um hub de
privacidade explicativo como o da Amazon [11].

5. PROCEDIMENTOS E PRECAUCOES
PARA REDUCAO DE RISCOS

A privacidade de assistentes pessoais tém cada vez mais
importincia ¢ com isso tera que ser feito um grande
investimento por parte dos paises ¢ das empresas em
formas de proteger as informagdes e dados partilhados
através desses dispositivos. As leis, melhores praticas
regulamentacdes em vigor, se seguidas, podem impactar
muito positivamente a seguranga da informagdo dos
dispositivos.

Como faz o Inmetro em suas areas de atuagao,
essa entidade emitiria um selo, e para recebé-lo, os
fabricantes teriam que seguir a risca as melhores praticas,
que estipulariam um patamar minimo de seguranca para os
dispositivos. As penalidades seriam aplicadas aos
fabricantes e desenvolvedores que, caso nio seguissem as
melhores praticas, tivessem incidentes de seguranca
envolvendo seus produtos. A comunicacdo dos incidentes
também ¢ de suma importancia, ela iria alertar os usuarios
dos dispositivos sobre as falhas,além de orienta-los sobre
como mitigar o problema, seja com uma simples alteragio
de senha ou com atualizagdes de software fornecidas pelos
fabricantes [12].

Atualmente, somente o0s criminosos que se
aproveitam dessas falhas sdo punidos, mas fabricantes de
dispositivos que ndo oferecem requisitos minimos de
seguranca em seus produtos também devem ser
responsabilizados. No mundo da ciberseguranca ¢
impossivel chegar ao ponto de estar 100% seguro, por isso,
se o fabricante ou desenvolvedor segue as leis ¢ melhores
praticas de seguranga, ndo ha por que eles serem punidos
[12].

6. CONCLUSAO E TRABALHOS
FUTUROS

O presente trabalho teve como objetivo entender como
funcionam as assistentes pessoais e¢ como elas sdo
utilizadas, com énfase na percepcdo dos seus usuarios
acerca do vazamento de seus dados em face das
vulnerabilidades e falhas presentes nesses dispositivos.
Para esse fim, foi enviada uma survey para alunos de
Ciéncia da Computagdo da Universidade Federal de
Campina Grande, dos quais a maioria usa algum assistente
inteligente. Com o questionario foi possivel coletar
informa¢des importantes acerca do tema para realizar a
analise proposta pelo estudo. Dessa forma, o trabalho
contribuiu como um alerta aos usuarios desses dispositivos,
ndo s6 aos respondentes da pesquisa, mas como também os
leitores deste artigo, Vvisto que mostrou varias
vulnerabilidades presentes nas assistentes virtuais e



também solugdes para mitigar os riscos presentes nesses
dispositivos.

A porcentagem de participantes que utilizam
alguma assistente pessoal se mostrou alta (90%),
demonstrando que esses dispositivos sdo largamente
utilizados pelos cientistas da computagdo. A empresa
Amazon engloba cerca de 62% dos entrevistados, que
utilizam a sua assistente pessoal Alexa, que atualmente é a
que concentra a maior parcela do mercado, em diferentes
dispositivos presentes em smart tvs, smartphones e
alto-falantes.

Concernente a seguranga desses dispositivos, 0s
participantes ndo demonstram estar cientes dos seus reais
riscos de vazamento de dados. A maioria dos
levantamentos feitos por parte da midia e dos usuarios
estdo concentrados na area de privacidade do utilizador.
Esse ¢ um ponto importante que deve ser pensado e, ao
mesmo tempo, formular leis que evitem com que as
grandes corporagdes tenham acesso aos dados de forma
irrestrita como ocorre atualmente.

Entretanto, o que chama ateng@o na pesquisa é que
os usuarios de assistentes inteligentes ndo compreendem o
risco principal explorado por agentes maliciosos,
considerando que 19% dos entrevistados ndo acreditam que
seus dados pessoais possam ser vazados de alguma forma.

Os resultados obtidos nessa pesquisa ndo podem
ser generalizados, devido ao tamanho da populagao que foi
investigada e para quais usuarios foram destinados, desse
modo, ¢ pertinente refazer o estudo com diferentes publicos
alvos, dentre eles usuarios iniciantes em relacdo ao
entendimento de tecnologia.

6.1 SUGESTAO TRABALHOS FUTUROS

Dada a complexidade e pertinéncia do trabalho, sugere-se a
continuidade com as seguintes sugestdes:

e Replicar o trabalho explorando outras parcelas da
populacdo, para adicionar com os resultados
obtidos nessa pesquisa e torna-los mais precisos.

e Outras questdes poderiam ser elaboradas sobre
quais funcionalidades das assistentes virtuais sdo
mais utilizadas pelos respondentes, para assim
entender a quais riscos eles estdo expostos.
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