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ABSTRACT

Launched by Google in 2016, gRPC is a framework based on RPC (Remote Procedure Call) for creating
APIs that has become increasingly popular among companies, startups and open-source projects. As it is a
new technology, monitoring, observability and maintenance tools that support gRPC are quite scarce in the
software development community. Furthermore, the few solutions available are often difficult to configure
or do not produce desired metrics, such as call execution latency. Given this context, the purpose of this
work is to develop HealthCheckAPI, a gRPC API monitoring platform. This application is capable of
monitoring all endpoints available through the API through periodic calls to the service, obtaining
availability and response time information, in addition to allowing the user to configure validations for the
message returned by the API, as is done on the Assertible and Checkly platforms which are for monitoring
REST APIs only.
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RESUMO

Lancado pelo Google em 2016, gRPC ¢ um framework baseado
em RPC (Remote Procedure Call) para criagdo de APIs que vem
se tornando cada vez mais popular entre empresas, startups e
projetos open-source. Por ser uma tecnologia nova, ferramentas de
monitoramento, observabilidade e manuten¢do que deem suporte
gRPC sdo bastante escassas na comunidade de desenvolvimento
de software. Além disso, as poucas solugdes disponiveis
geralmente sdo dificeis de configurar ou que ndo produzem
métricas desejadas, como a laténcia da execucgdo das chamadas.
Diante desse contexto, o propdsito deste trabalho é desenvolver o
HealthCheckAPI, uma plataforma de monitoramento de APIs
gRPC. Essa aplica¢do ¢ capaz de monitorar todos os endpoints
disponiveis pela API através de chamadas periddicas ao servico,
obtendo informagdes de disponibilidade ¢ tempo de resposta, além
de permitir ao usuario configurar validagdes para a mensagem
retornada pela API, assim como feito nas plataformas Assertible e
Checkly que sdo para monitoramento apenas de APIs REST.
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1. INTRODUCAO

Criado pelo Google em 2015 com o propoésito de desenvolver uma
tecnologia que melhor integrasse os diversos microsservigos
existentes na empresa, o Google Remote Procedure Call (gRPC) ¢
um framework para criagdo de APIs rapidas e robustas baseado no
protocolo Remote Procedure Call (RPC) [1][2]. Usando HTTP/2 e
protocolo buffers, o gRPC consegue prover robustez,
escalabilidade, desempenho ¢ seguranga para os servigos que
fazem uso dessa tecnologia [2]. Por isso, mesmo sendo um
framework recente - tendo sido langado no ano de 2016 - tem se
tornado cada vez mais popular entre as startups, projetos
open-source ¢ grandes empresas do mercado, como Netflix,
Spotify e OpenlA, que vém adicionando o gRPC no seu conjunto
de tecnologias [2][3].

Apbs a criagdo de uma API ou servigo, é necessario
garantir que os requisitos funcionais e ndo-funcionais estejam
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sendo respeitados a medida que novas alteragdes sdo feitas no
sistema. Nesse sentido, podem ser utilizados softwares
desenvolvidos com o propdsito de monitorar, observar ¢ analisar
métricas da aplicagdo, como laténcia, tempo de funcionamento e
quantidade de requisigdes. Esses softwares sdo chamados de
Application Performance Management (APM) e sdo ferramentas
comumente usadas tanto por engenheiros, a fim de acompanhar as
métricas do sistema para atuar de forma rdpida caso algum
problema surja, como por pessoas de produto para conseguir
mensurar a qualidade e operabilidade dos produtos oferecidos [4].

Sabendo da importancia das ferramentas de APM, o
mercado de software dispde de diversas solu¢des nesse segmento.
Segundo o ranking de ferramentas de APM mais bem avaliadas do
Gartner, as principais sdo Dynatrace, New Relic One,
AppDynamics, DataDog e Pingdom, porém nenhuma delas ¢
capaz de fazer monitoramento de APIs gRPC, pois sdo todas
voltadas para APIs REST [5]. Embora gRPC esteja se tornando
bastante popular nos ultimos anos, ainda sdo muito limitadas as
ferramentas capazes de monitorar aplicagdes construidas em cima
dessa tecnologia, pois o principal foco desse tipo de ferramenta é
dar suporte ao modelo de APIs mais comum no mercado, o REST.

Algumas das poucas ferramentas que ddo suporte a
gRPC sdo Istio e Prometheus junto com o Grafana que
possibilitam ter acesso a registro de logs, graficos de trafego e
laténcia de uma perspectiva mais interna da aplicagdo [6][7].
Porém, essas ferramentas sdo dificeis de configurar, complexas
para utilizar ou sdo pagas. Dentro dessa colecdo de ferramentas,
também existe a plataforma do Google Cloud criada pela empresa
genitora do gRPC que também pode ser usada nesse proposito e
promete uma boa usabilidade e visualizagdo das métricas, porém
também ¢ uma ferramenta paga [8]. Mesmo assim, também
apresenta métricas apenas de uma perspectiva mais interna das
aplicacdes.

Por outro lado, existem ferramentas que foram
desenvolvidas para APIs REST que realizam monitoramento dos
endpoints da aplica¢do validando ndo somente o status e tempo
de resposta das requisicdes, mas fazem validacdes mais
elaboradas usando mecanismo de asser¢des, como Assertible e
Checkly [9][10]. Dessa forma, as pessoas usuarias podem definir
quais informagdes devem ser mandadas nas requisi¢cdes de teste,
além de poder configurar o que ¢ esperado como resposta dessas
solicitagdes. Assim, o monitoramento ¢ garantido ndo somente
para as métricas mais comuns de infraestrutura, mas também de
regras de negocio.

Portanto, o proposito deste trabalho foi desenvolver o
HealthCheckAPI, uma ferramenta open-source de monitoramento
de API gRPC que seja facil de configurar e que proporcione uma
boa experiéncia para o usudrio final. Assim como o Google
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Cloud, essa ferramenta deve calcular as métricas de acordo com
cada fungdo gRPC definida no servico através de chamadas
periddicas configuradas. Essa plataforma oferece métricas
calculadas do ponto de vista do usuario final dos servigos,
promovendo a criagdo de valores calculados de acordo com o
contexto realistico da aplicagdo. Assim como gRPC, essa
plataforma sera agnostica ao ambiente que a API estara definida,
tal como a linguagem de programagdo implementada. Com ela ¢
possivel ter acesso a métricas de laténcia, erros e tempo de
disponibilidade da APL

2. Metodologia

Esta se¢do descreve as etapas e os processos que serdo adotados
para a realizacdo deste projeto. Todo o projeto foi conduzido
seguindo algumas praticas da metodologia agil Scrum, com rituais
de sprint de uma semana e alinhamentos periddicos feitos com o
orientador do projeto a cada final de sprint, encontros similares a
planning e retrospectivas da metodologia Scrum. Todas as
atividades serdo gerenciadas pelo Github Projects, uma ferramenta
da Microsoft criada para auxiliar na gestdo de projetos.

Abaixo encontram-se listadas todas as etapas do projeto.

Investigacdo do Estado da Pratica. A primeira etapa definida
para a condugdo deste projeto ¢ investigar o estado-da-pratica para
entender melhor as ferramentas que ja existem no mercado. Como
resultado concreto desta atividade, sera feita uma lista das
ferramentas mais utilizadas para monitoramento de APIs gRPC e
REST, elencando seus pontos positivos ¢ negativos.

Especificacdo de requisitos da plataforma. Apds feito o
levantamento das principais ferramentas de monitoramento do
mercado, foi criada a especificagdo dos requisitos da plataforma.
De forma a tentar resolver os principais pontos negativos
apresentados na listagem das ferramentas no tdpico 1. Ao fim
desta etapa foi produzido um documento completo englobando
todos os requisitos funcionais e ndo-funcionais da plataforma
desenvolvida.

Prototipacdo. Feito os requisitos da plataforma, nesta etapa foi
desenvolvido o protétipo de como seriam os fluxos de uso e o
design das telas da ferramenta. A prototipagdo teve foco nas
principais funcionalidades do sistemas, priorizando a usabilidade
¢ boa experiéncia do usuario final. O resultado desta tarefa foi a
prototipagdo completa do projeto feita no Figma, uma ferramenta
para construgdo de designs e prototipos.

Definicdo das tecnologias e arquitetura do sistema. Antes de
iniciar a etapa de implementacdo da ferramenta, foi necessario
definir quais seriam as tecnologias que seriam utilizadas (e.g.
frameworks, linguagem de programacdo) e a arquitetura do
sistema (e.g. monolito, microsservicos). O entregavel desta etapa
foi um documento descrevendo quais tecnologias foram utilizadas
e o porqué de cada uma. Além de uma documentagdo junto de
diagramas explicando como sera a arquitetura do servico.

Implementagio do MVP. Ja tendo todos os artefatos necessarios
para iniciar a fase de implementagdo (especificacdo, prototipo e
tecnologias), esta etapa do projeto consistiu em desenvolver o
Produto Viavel Minimo (MVP). O MVP deveria conter as
funcionalidades principais da plataforma, tentando seguir ao
maximo o que foi definido nas etapas anteriores. O entregavel

desta atividade foi o MVP funcionando e acessivel para os
possiveis usuarios.

Teste da ferramenta com alguma organiza¢do que usa gRPC.
Com o MVP pronto, a aplicagdo foi testada com alguns
funcionarios de uma organizagdo real que utiliza gRPC em seus
sistemas. Apos esse teste, foi aplicado um questionario para
avaliar o impacto da ferramenta e coletar informagdes de como a
plataforma pode ser aperfeicoada. Portanto, o entregavel desta
tarefa foram as avaliagdes feitas sobre a ferramenta testada.

Analise das avaliacdes. A partir das avaliagoes feitas pelos
usuarios do teste, foram feitas analises para extrair informagdes,
como quais pontos devem ser melhorados na ferramenta e quais
novas funcionalidades devem ser priorizadas. Por fim, o
entregavel foi um documento estruturado com as avaliagdes e as
analises feitas a partir delas. Isso servirda como tomada de decis@o
para as proximas funcionalidades e correcdes que poderdo ser
implementadas na ferramenta.

3. Soluc¢ao Proposta
Neste projeto foi desenvolvido o HealthCheckAPI, que consiste
em uma plataforma de monitoramento de APIs gRPC capaz de
fazer chamadas periddicas para os métodos RPCs definidos na
configuragdo de um projeto criado pelo usuario na ferramenta.
Para essas chamadas podem ser definidos o limiar de laténcia e a
mensagem da requisicdo e o que ¢ esperado que seja retornado
como resposta, o que foi nomeado como check.

O resultado dessas requisi¢des sdo exibidos para os
usuarios em uma dashboard onde pode-se ver grafico de laténcia e
quais foram as respostas retornadas nessas chamadas. Na Figura
1, é apresentado um exemplo da interface do HealthCheckAPI
contemplando o dashboard de uma API de exemplo utilizada
durante o desenvolvimento.

@ oox  roeoy ®

Check Mate Recomm Eait

Availability !

i

Assertions

OO

Avg. response time per day

NS T R TR ST DR NG I ON | e

Figura 1: Screenshot de exemplo de UI, mostrando a dashboard de
um check.

A arquitetura do HealthCheckAPI foi desenvolvida em
alguns modulos, sendo eles o frontend, backend, CronService,
CheckScript, usando o Supabase para armazenar os dados do
sistema. A Figura 2 mostra um diagrama dessa arquitetura ¢ como
os médulos interagem entre si. Serdo detalhados nesta se¢éo cada
aspecto arquitetural, especificidades e tecnologias utilizadas no
desenvolvimento do HealthCheck API.
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Figura 2: Arquitetura base do HealthCheckAPI.

3.1 Frontend

O modulo do frontend do HealthCheckAPI consiste em uma
aplicagdo React implementada em Typescript usando Next.js, uma
framework para aplicacdo web que tem se tornado cada vez mais
popular e tem sido adotado por grandes empresas da industria,
como Netflix, Uber e OpenAl. O uso do Next.js além de tornar as
aplicagdes web mais performaticas, facilita e agiliza bastante o
desenvolvimento por ja oferecer solugdes praticas para
roteamento e ser muito rapido para rodar a aplicagao.

~

Para estilizagdo, foi utilizada a biblioteca Tailwind. Essa
diferente da maioria segue o principio de ndo fornecer classes
predefinidas para elementos como tabelas e botdes, mas sim
classes atomicas como alterar cor da margem ou mudar o modo de
display de um elemento. Além disso, o Tailwind torna facil a
criagdo de designs responsivos oferecendo também as mesmas
classes genéricas de acordo com os principais breakpoints. O
radix-ui ¢ uma biblioteca de componentes que fornece
componentes basicos para criagdo de aplicagdes em React, cujo
um dos seus principios ¢ que seus componentes tenham alta
qualidade e 6timo suporte para acessibilidade, além de que seus
componentes sdo sem estilo. Dito isso, neste projeto foi usado o
radix-ui junto com o Tailwind para criar os elementos de
visualiza¢do do HealthCheckAPI.

Este modulo do sistema ¢ o {inico que o usuario tem
interagdo e nele foram implementadas as principais
funcionalidades do sistema, sendo elas: autenticagdo, cria¢do de
projeto, API e checks, e visualizagdo dos resultados da execugdo
dos checks criados. O diagrama da Figura 3 mostra como
funciona o principal fluxo de interagdo do usuario com o sistema
que ¢ a criagdo de um check.

Como demonstrado no diagrama da Figura 3, para criar
um check no HealthCheckAPI, primeiro o usuario precisa criar
um projeto e registrar uma API no sistema. Para criar um projeto
0 usudrio precisa apenas informar um nome e iSso serve para
agrupar os checks dentro de um contexto que seria o de projeto.
Em seguida, ¢ necessario que tenha sido registrada a API gRPC
para a qual o check sera criado. Uma API contém as informagdes
necessarias para que o sistema consiga de fato fazer chamadas
para ela. Desta forma, ¢ preciso informar um nome - tem o
propdsito apenas de facil identificacdo da API por parte do
usuario - ¢ URL de acesso. Para completar o registro da API, se

faz necessario fazer também o upload dos arquivos protobuf que
contenham o contrato da API (definicdo do servigo) e todas as
mensagens usadas na mensagem de requisi¢@o e respostas.

Ja estando com o projeto e API criados e selecionados, ¢
possivel criar os checks. Na criagdo de um check, o usuario
precisa preencher os seguintes campos:

e nome: nome de identificagdo do check;

e  servi¢o: nome do servigo implementado pela API;

e método: nome do método do servico que deve ser
executado no check;

e intervalo: intervalo em minutos em que o check deve
ser executado;

e mensagem da requisicio: preenchimento de cada
campo da mensagem de requisicdo definida no contrato
do servigo de acordo como o usudrio deseja que seja
enviada nas chamadas do check;

e  assercdo: mensagem de acordo com o que ¢ esperado
que seja retornado na chamada do check.
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Figura 3: Diagrama de fluxo do usudrio para criagdo de um check.

Logo apds a criagdo do check, o usudrio pode ter acesso
a dashboard que contém as informagdes basicas conforme
imputadas na criagdo, incluindo o resultado de todas chamadas
que o HealthCheckAPI fez, assim como mostrado na Figura 1. O
resultado das chamadas contém a laténcia de execu¢do do método
da API - consiste no delta do tempo em que a chamada foi feita e
o tempo que o sistema obteve uma resposta ou erro - essa laténcia
¢ mostrada em um grafico de linha que relaciona o timestamp de
quando a chamada foi feita e a laténcia (tempo de resposta).

Na dashboard do check também ¢ possivel visualizar
um grafico de disponibilidade da API para quando a chamada foi
feita, fazendo também um célculo aproximado de uptime para o
servico. As cores verde, vermelha e azul representam o codigo de
status retornado na chamada. Azul significa sucesso, vermelho,
erro, ¢ azul, um erro ndo reconhecido conforme os tipos de status
definidos pelo proprio gRPC.

Ainda no dashboard do check, ¢ possivel ver o resultado
da validacdo da resposta da chamada comparada a mensagem
esperada de acordo com o que foi definido na asser¢do do check.
O resultado dessa validag@o pode ser “MATCHED” para quando a
mensagem esperada e a retornada na chamada forem compativeis
e “NOT MATCHED” em caso contrario. No dashboard, o grafico
que representa esse resultado a cor verde ¢ para “MATCHED”,
vermelho “NOT MATCHED” e cinza para quando ndo havia
assercao cadastrada para o check.

Todas as chamadas feitas pelo check para a API
registram ndo apenas essas informagdes, como também qual foi a



mensagem da requisi¢do e a resposta. Esse historico pode ser visto
na tela “Results” do dashboard do check conforme mostrado na
Figura 4. Todos os graficos do projeto foram criados usando a
biblioteca Tremor, que ¢ uma biblioteca de graficos para React
que utiliza Tailwind para estilizacdo, além de oferecer diversas
opcoes de graficos que além de serem féceis de configurar sdo
rapidos na renderizagdo trazendo uma boa experiéncia tanto no
desenvolvimento quando na usabilidade.
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Figura 4: Aba de resultados do histérico de chamadas de um
check.

3.2 Backend

Assim como o moddulo do Frontend, o Backend também foi
implementado em TypeScript usando o framework do Next.js.
Esse framework ja traz a possibilidade de junto com a aplicagao
web desenvolver a API necessdria para lidar com a logica de
negocio do sistema. Desta forma, foi criada uma API RESTful
disponivel para o médulo do Frontend, os principais endpoints
que essa API dispoe sdo os seguintes:

e [GET] /api/projects - lista os projetos do usuario
autenticado;

o [GET] /api/project/:project_id - retorna os dados de um
projeto especifico;

o [GET] /api/project/:project id/checks - lista os checks
de um projeto especifico;

e [GET] /api/project/:project_id/checks/:check id -
retorna os dados de um check em especifico;

o [GET] /api/project/:project_id/checks/:check id/results -
retorna a lista dos resultados para um check;

o [GET] /api/project/:project_id/apis - lista as apis de um
projeto especifico;

e [POST] /api/project/:project_id/apis - cria uma nova api;

e [GET] /api/project/:project id/apis/:api_id - retorna os
dados de uma API especifica e a lista de arquivos para
essa API;

e [GET] /api/project/:project_id/apis/:api_id/details - lista
os servigos e métodos da API;

o [POST] /api/project/:project_id/apis/:api_id/upload - faz
upload dos arquivos protobuf'da API.

Além de ser o responsavel por acoplar as regras de
negocio do HealthCheckAPI, esse mddulo é responsavel por
armazenar ¢ recuperar informag¢des do Supabase, servigo que
oferece solugcdes de autenticagdo, banco de dados e

armazenamento. Neste projeto, todas essas solugdes do Supabase
foram utilizadas usando supabase-js - biblioteca fornecida pelo
Supabase que torna extremamente facil utilizar todas as suas
solugdes em um projeto implementado em JavaScript - ¢ a seguir
sdo apresentadas as motivagdes € ao que cada solug@o agregou ao
projeto.

3.2.1 Banco de Dados

Todos os projetos no Supabase tém um banco de dados
PostgreSQL dedicado e essa foi a solugdo para armazenamentos
dos dados do HealthCheckAPI. Gerenciar o banco de dados, criar,
apagar, alterar tabelas, adicionar e remover policies através do
servico do Supabase se tornam tarefas rapidas e faceis de
executar. Além de trazer todos os beneficios de um banco de
dados PostgreSQL de ser robusto, rapido, relacional e um dos
mais escalaveis bancos de dados existentes.

Abaixo, na Figura 5, é possivel visualizar o diagrama
relacional de como os banco de dados do HealthCheckAPI foi
modelado.
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Figura 5: Diagrama relacional do banco de dados.

3.2.2 Armazenamento de arquivos

O HealthCheckAPI além de banco de dados, precisa de um
sistema de armazenamento de arquivos para salvar os arquivos
protobuf que o usudrio oferece para as APIs. Por isso, foi utilizada
a solugdo de sforage também oferecida pelo Supabase que ¢ capaz
de armazenar arquivos de qualquer tipo, além de possibilitar a
criagdo de politicas de permissdo de acesso a esses arquivos de
forma facil de implementar. Além de salvar os arquivos proto das
APIs, o storage também foi utilizado para salvar as fotos de perfil
dos usuarios.

3.2.3 Autenticacio

Além de banco de dados e armazenamento de arquivos, o
Supabase também oferece solugdo propria de autenticacdo de
usudrios para todos 0s seus projetos com um sistema completo de
gerenciamento de usuarios. Como o HealthCheckAPI precisa que
0 usuario esteja autenticado para ter acesso as funcionalidades do
sistema, também foi utilizada essa solugdo do Supabase.

3.24 Deploy

Ja que o framework utilizado para implementar tanto o médulo do
Frontend quanto o do Backend foi o Next.js, o deploy a aplicagdo
foi feita na plataforma da Vercel - criadora do Next.js. Nessa
plataforma ¢ possivel fazer deploy rapido e eficiente de aplicagdes
Next.js de forma gratuita, além de ja oferecer integragcdo com o
Github para fazer deploy assim que alguma alteragdo no codigo
for submetida para o repositorio na branch principal. No entanto,
a versdo paga da Vercel apenas se aplica para repositorios criados
em perfil pessoal no Github, repositdrios pertencentes a alguma
organizacdo precisam de adesdio a algum plano pago da



plataforma. Diante disso, o Frontend e o Backend ficaram em um
repositorio fora da organizacdo do HealthCheckAPI para que
pudesse ser feito deploy usando a Vercel.

33 Scheduler

Cada projeto pode definir varios checks que sdo chamadas
perioddicas que devem ser feitas para a API gRPC do usuério em
um intervalo de tempo definido na sua configuracdo. Para isso, foi
criado o Scheduler, um microsservigo em Python que faz uso do
Crontab do Linux para fazer o agendamento de jobs para rodarem
de forma periddica.

O Scheduler é usado pelo Backend através de chamadas
para API RESTful definida no microsservico. Essa API foi
implementada usando o framework Flask do Python e expde os
seguintes endpoints. Um endpoint POST /scheduler para a criag@o
de um novo agendamento quando um check for criado que recebe
o ID do check ¢ o intervalo em minutos para que ocorram as
repetigdes.

Lidar com agendamento de tarefas em um sistema de
forma robusta ndo costuma ser uma tarefa trivial e existem varias
ferramentas no mercado que sdo capazes auxiliar nesse problema.
Neste projeto foi utilizado o Cron que ¢ um sistema de
agendamento de tarefas do Unix. O Cron utiliza crontabs que sdo
arquivos de texto para registrar e controlar a tarefas que devem ser
executadas usando expressdes de cron para definir os intervalos
de execugio.

Para Python existe uma biblioteca python-crontab que
facilita o acesso aos arquivos de crontab do sistema permitindo a
escrita e leitura de agendamento de tarefas do cron. Portanto,
quando scheduler recebe uma chamada POST para o registro de
um novo agendamento de checks, é criada uma nova entrada no
crontab para executar o script de check que sera detalhado na
proxima segdo. Essa nova entrada usa como identificador o ID do
check que ¢ usado no método de DELETE /scheduler da API para
remover a entrada do crontab e assim para a execug@o do script de
check para aquele check. O diagrama da Figura 3 traz uma forma
visual de como ¢ a arquitetura do Scheduler.

Y (e )
Scheduler
Scheduler APT
POST /scheduler
v9) ek _id, interval>
?, write job schedule crontob
X HTTP 201
g —
= DELETE /scheduler/Lcheck_d> S
delete job schedule
HTTP 204

Figura 3: Arquitetura do Scheduler.

3.3.1 Deploy

De forma a facilitar as agdes de deploy do Schedule, foram
implementadas defini¢gdes para conteinerizagao utilizando o
Docker. Para isso foi criado um dockerfile, arquivo que contém a
configuragdo da etapa de build e startup do microsservigo. Nesse
dockerfile foi definido que a imagem a ser utilizada pelo container
da aplicag@o seria o Ubuntu 20.04 no qual ¢ feita a instalagdo dos
pacotes necessarios para execucdo do Scheduler, sendo eles o
cron, Python e o PIP. Logo ap0s a instalagdo dos pacotes, ¢ feita
também a instalagdo das bibliotecas do Python utilizadas na

aplicacdo que foram listadas no requirements.txt, arquivo que
define quais bibliotecas e suas versdes a aplicagdo requer. A
ultima etapa é a execucdo de fato da API do Scheduler que ¢
acessada pela porta 5000/tcp, por no arquivo de configuragdo ¢
definido que o container expde essa porta para acesso externo.

O deploy do Scheduler foi feito no Railway.app, uma
plataforma de deploy simples e rapida para trazer aplicagdes para
producdo com poucas configuragdes. Fazer deploy no
Railway.app ¢ tdo simples que basta conectar com o repositorio no
Github que a plataforma ja faz toda a integracdo por conta propria
fazendo com que a aplicagdo seja atualizada sempre que houver
alteragdes no codigo da branch principal do repositério do
Scheduler. Além disso, o Railway.app ja identifica
automaticamente o dockerfile e usa esse arquivo de configuragido
para fazer o startup da aplicagdo. O inico passo extra necessario ¢
adicionar as varidveis de ambiente e definir, também como
varidvel de ambiente, qual ¢ a porta que a aplicacdo estard
rodando. A figura 6 mostra uma requisigio feita para o Scheduler
depois de ter feito deploy no Railway.app.

Figura 6: Exemplo de requisi¢@o para o Scheduler em produgéo
no Railway.app usando o Postman.
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Figura 7: Diagrama do pipeline do script.

34 Script de verificacao

A execugdo dos checks ¢ feita através de um script em Python que
dado o ID do check executa uma série de passos para fazer a
chamada para o método RPC do servigo conforme definido na
criacdo do check. O pipeline do script foi definido conforme a
Figura 7 que mostra cada etapa e como ¢ feita a interagdo entre
elas. Em seguida cada etapa sera detalhada.



3.4.1 Read check data

Em sua execugdo, o script precisa de algumas informagdes do
check como URL da API, nome do servico, método, mensagem
da requisicdo ¢ a mensagem esperada retornada pela API. No
entanto, a unica informagao passada para o script ¢ o ID do check,
portanto a primeira etapa do script ¢ consultar o Supabase para
obter todas essas informagdes faltantes.

O Supabase nédo oferece suporte para Python, porém a
comunidade desenvolveu uma biblioteca que permite contactar
com o Supabase e fazer uso de todas as funcionalidades
oferecidas pelo servico, como autenticagdo, armazenamento e
banco de dados. Nesta etapa do pipeline foi usada apenas a API de
passar acessar o banco de dados do Supabase e obter as
informagdes do check usando o ID fornecido como argumento na
chamada de execucdo do script.

Desta forma, s@o feitas duas chamadas para o banco de
dados, uma para pegar as informagdes na tabela de check filtrando
pelo ID fornecido. E em seguida obtém-se as informagdes da API
configurada para o check em questio.

3.4.2 Criacdo do diretorio temporario

Todos os arquivos gerados programaticamente para executar a
chamada para a API sdo salvos em um diretério temporario
especifico para o check a ser executado. Esse diretorio usa o ID
para que ndo haja conflito entre execucdo de checks em paralelo.
O padrdo do diretorio criado é “tmp/checks/<check id>" ¢ dentro
dele serdo salvos os arquivos do protobuf da API e o cliente que
fard a chamada, a Figura 8§ mostra como fica esse diretdrio na
pratica. Ao finalizar a execug@o do script, esse diretorio € apagado
a fim de ndo gerar conflito com a proxima execucdo desse check.

« check_script
» __pycache__
~ tmp
~ checks
~ d9bd2ces-9aa2-4145-bcbb-4baBacad89b9

» _ pywcache_

4 _init__py

(8 client.py

™ recommendations_pb2_grpc.py
(% recommendations_pb2.py

(83 recommendations.proto

Figura 8: Exemplo de como o diretdrio temporario do script ¢
criado.

3.43 Download protos

Qualquer chamada a uma API gRPC requer conhecer o contrato
definido pelo servigo através de arquivos protobuf. Quando um
check ¢é criado, ele é associado a uma API ja cadastrada na
plataforma HealthCheckAPI. Essa API contém todos os arquivos
protobuf salvos no armazenamento do Supabase. Entdo nesta
etapa do script, também ¢ feito uso do Supabase para baixar esses
arquivos que sdo salvos no diretério temporario criados para o
check.

3.4.4  Compilar os arquivos Protobuf

Para fazer uso do contrato definido por um protobuf é preciso
gerar a sua representacdo na linguagem de programacéo desejada.
Como nesse script a linguagem usada é Python, essa é a

linguagem usada para criar essas representagdes. O proprio
Google ja oferece um compilador chamado Profoc que € capaz de
ler proto e gerar suas representagdes para uma linguagem
escolhida desde que essa esteja na lista de linguagens suportadas.
Usando o protoc, ¢ passado o caminho do diretdrio
temporario do check onde previamente foram salvos os arquivos
“proto”. O compilador é capaz de ler todos os arquivos desse
diretorio cuja extensdo seja “.proto” e nesse mesmo diretoério ele
cria as representagdes em Python. Abaixo na Figura 9 temos um
exemplo desse comando que seria executado para um check.

/home/myuser/venv/bin/python -m grpc_tools.protoc --proto_path=tmp/checks/d9bd2ce6-
9aa2-4145-bcbb-4baBaca489b9 - -python_out=tmp/checks/d9bd2ce6-9aa2-4145-bebb-4bagaca
489b9 --grpc_python out=tmp/checks/d9bd2ce6-%aa2-4145-bchb-4ba8aca489b9 tmp/checks/
d9bd2ce6-9aa2-4145-bcbb-4baBaca489b9/*. proto

Figura 9: Exemplo do comando de compilagao dos protobufs do
check.

3.4.5 Gerar o cliente gRPC

Além de conhecer e compilar os arquivos protobuf, é preciso criar
um cliente que implemente a logica para fazer requisicdo para o
servico definido na API. Esse cliente precisa ser gerado
dinamicamente para que fagam uso do protos que sdo conhecidos
apenas em tempo de execugdo ¢ também a defini¢do da mensagem
que serd enviada na requisigao.

Para isso, foi implementado um gerador para esse
cliente que precisa apenas de alguns parametros como URL da
API, nome do arquivo “.proto” no qual o servigo foi definido,
nome do servigo, nome do método para o qual serd feita a
chamada e¢ a mensagem da requisi¢do definida na criacdo do
check. Esse cliente também tem a fungdo de calcular o delta do
tempo entre o timestamp de quando a chamada foi feita e quando
o método responder, essa informacgdo ¢ usada como o tempo de
laténcia da execugdo desta requisi¢ao.

A seguir ¢ mostrada a Figura 10 que contém o codigo
gerado para o cliente de um check de exemplo.

healthcheck > check_seript > tmp > checks » d9bd2ce6-9a2-4145-bebb-abaBacadBobs ) @ clientpy

1 dimport time

2 import grpc

3 from .recommendations_pb2 import RecommendationRequest
4 from .recommendations_pb2 grpc import RecommendationsStub
5

6

7 client = RecommendationsStub(grpc.insecure channel("vitoria-example.fly.dev:9890"))
8 request = RecommendationRequest()

9

10

11 def make_request():

12 start = time.time()

13 try:

14 start = time.time()

15 response = client.Recommend(request)

16 end = time.time()

17 return {

18 "error": None,

19 "status": "OK",

20 "response”: response,

21 "latency": end - start

22

23 except Exception as e:

24 end = time.time()

25 latency = end - start

26 error = {

27 "message”: e.details(),

28 "code": e.code().name,

29 "debug error": e.debug_error_string()
30

31

32 return [f

33 "error": error,

34 "status": e.code().name,

35 "response": None,

36 "latency": latency

37 I

Figura 10: Exemplo de cliente gerado dinamicamente.

3.4.6  Fazer requisicdo
Como pode ser observado na Figura 10, o cliente gerado na etapa



anterior define uma funcdo que faz a requisi¢@o para o servico. Ja
que foi gerado dinamicamente, esse cliente precisa ser importado
dinamicamente também no fluxo principal do script.

Esse importagdo ¢ feita usando a biblioteca do Python
importlib que permite importar dinamicamente um moédulo dado o
diretorio dele. Apds a importacdo, basta chamar a fungio
“make_request” que o cliente ja encapsula toda a logica de lidar
com essa requisi¢ao para o servigo.

3.4.7  Validar assercoes

A chamada da fungdo “make request” ja retorna um dicionario
que contém a resposta da requisi¢do para o método do servigo
RPC. Nessa etapa ¢ feita a comparagdo entre a resposta real do
método ¢ o que ¢ esperado pelo check como foi definido pelo
usuario. O resultado dessa comparagdo define se o check foi
sucesso ou falhou.

3.4.8 Salvar resultado do check

Ja tendo todo o resultado da execugdo do check - codigo de status,
mensagem de resposta ou erro, laténcia e resultado do match da
resposta - basta salvar essas informag¢des no banco de dados do
sistema. Usando novamente a biblioteca do Supabase para Python
essas informagdes s@o inseridas na tabela de “check results” que
serdo utilizadas pela Ul para mostrar ao usuario o desempenho da
sua API conforme a execugao do script.

4. Avaliacio

Para avaliar o HealthCheckAPI foi desenvolvido um questionario
com 8 perguntas com o objetivo de mensurar o impacto e a
usabilidade da ferramenta. Esse questionario foi criado usando o
Google Forms e distribuido através do Discord para membros de
uma organizacdo que usa gRPC com o principal framework para
desenvolvimento das suas APIs.

No total, foram obtidas 13 respostas para o questionario,
dessas respostas 76,9% das pessoas afirmaram possuir um servigo
gRPC implementado ou rodando em ambiente de produgdo e
92,3% afirmaram ja conhecer ou ter trabalhado com gRPC.
Menos de 50% das pessoas afirmaram conhecer ferramentas que
fagam monitoramento de APIs gRPC, dessas as ferramentas que
informaram ter conhecimento foram o Prometheus usado em
conjunto com o Grafana e o Google Cloud, a Figura 11 mostra o
grafico de resposta para essa pergunta.

Vocé usa/conhece alguma ferramenta de monitoramento para as suas APIs gRPC?
13 respostas

@ sim
53,8% @ Néo

46,2%

Figura 11: Grafico em pizza das respostas para a pergunta "Vocé
usa/conhece alguma ferramenta de monitoramento para APIs
gRPC?".

Partindo para as perguntas especificas ao
HealthCheckAPI, foram feitas perguntas para avaliar o impacto e
a usabilidade da ferramenta do ponto de vista dos usudrios de
teste. Duas das perguntas foram elaboradas usando a escala Likert

para medir a satisfagdo desses usudrios com relacdo a usabilidade
e impacto da ferramenta. As Figuras 12 e 13 mostram o resultado
obtido para essas perguntas.

Na escala de 1 a 5, quéo facil vocé considera que foi a usabilidade do HealthCheckAPI?
13 respostas

8

7 (53,8%)

4(30,8%)

2(15,4%)
0(0%) 0(0%)

1 2 3 4 5

Figura 12: Grafico em colunas das respostas para a pergunta "Na
escalade 1 a5, quo facil vocé considera que foi a usabilidade do
HealthCheckAPI?".

Na escala de 1 a 5, qudo impactante seria usar o HealthCheckAP!I para monitorar APIs gRPC?
13 respostas

8

7 (53,8%)

5 (38,5%)

0(0%) 0(0%) 1(7.7%)

1 2 3 4 5

Figura 13: Grafico em colunas das respostas para a pergunta "Na
escalade 1 a 5, quao impactante seria usar o HealthCheckAPI
para monitorar APIs gRPC?".

Também foi perguntado aos usuarios se eles usariam ou
recomendariam o HealthCheckAPI para fazer o monitoramento de
APIs gRPC, das respostas 84,6% afirmam que usariam ou
recomendariam, 15,4% ndo tém certeza e nenhum usuario
respondeu que ndo usariam ou ndo recomendariam. A Figura 14
mostra o grafico com essas respostas.

Sobre o HealthCheckAPI, vocé usaria/sugeriria a ferramenta para monitorar APIs gRPC?
13 respostas

@ sim
@ Nzo
Talvez

Figura 14: Grafico de pizza das respostas para a pergunta "Sobre o
HealthCheckAPI, vocé usaria/sugeriria a ferramenta para
monitorar APIs gRPC?".

Por fim, foi disponibilizado um campo de texto livre
para que os usuarios pudessem adicionar sugestoes e feedbacks
relacionados a ferramenta. Houve quatro respostas neste campo
com sugestoes de melhorias para a ferramenta. Entre eles sugestao
para adicionar configuragdo para alerta os usudrios para quando
algum check falhar ou a laténcia foi acima de um limite definido
pelo usuario, esse ponto ja ¢ algo que estd na lista de
funcionalidades a serem adicionadas na ferramenta. Outra
sugestdo foi para adicionar a estrutura das mensagens de
requisicdo e resposta no momento de criagdo do check e o usuario
precisaria apenas informar quais devem ser os valores de cada
campo. Atualmente, os campos de requisicdo e resposta dos



checks sdo campos livres, o que realmente pode impactar a
experiéncia do usudrio, pois ele precisa procurar a definicdo
dessas mensagens para conseguir montar a request € o response.

5. Conclusao

O uso de gRPC para construcdo de APIs vem se tornando cada
vez mais popular o que torna necessario também ferramentas que
deem suporte a esse tipo de tecnologia. Dito isso, neste trabalho
foi apresentado o desenvolvimento de uma ferramenta de
monitoramento de APIs gRPC, o HealthCheckAPI. Essa
ferramenta tem como foco principal além de fazer monitoramento
¢ observabilidade das API, fornecer suporte ¢ uma boa
experiéncia para os seus usudrios a fim de fomentar e tornar cada
vez mais facil criar e manter APIs usando esse tipo de tecnologia.
Como trabalhos futuros, pretende-se implementar funcionalidades
como as que foram sugeridas no questionario disponibilizado para
os usudrios de teste: adicionar configuracdo de alertas e tornar
mais facil a configuragcdo das mensagens de requisicdo e resposta
dos checks.
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