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Resumo 

A cada dia cresce a preocupação das organizações com a qualidade dos produtos e serviços 

oferecidos a seus clientes. A satisfação do cliente é fator primordial para a sobrevivência das 

organizações. Portanto, torna-se crucial para qualquer organização entender as expectativas de 

seus clientes, e promover alterações em seus processos para melhor atendê-las. Assim, este 

artigo busca apresentar uma abordagem prática sobre a avaliação de um processo 

organizacional, para identificar seus riscos e oportunidades de melhoria, através da aplicação 

de ferramentas de análise de riscos (Brainstorming, FMEA, Ishikawa) combinadas a 

contribuição de outras iniciativas (SIPOC, Balanced Scoredcard, BPMN e outros).  

Palavras-Chaves: Processos; mapeamento; modelagem; BSC, BPM. 

 

1. Introdução 

Os serviços de tecnologia da informação – TI são imprescindíveis às organizações, 

independentemente do seu segmento.  Para prover as informações de que a organização 

necessita para alcançar seus objetivos, os recursos de TI precisam ser gerenciados por uma 

série de processos naturalmente agrupados (ITGI, 2007). É no cliente que os processos de 

negócio começam e terminam, assim, para que uma empresa seja organizada por processos o 

foco deve estar no cliente (Gonçalves, 2000). 

As organizações têm se utilizado da potencialidade das tecnologias de informação para prestar 

seus serviços. Contribui para este cenário o crescimento da Internet, principalmente na última 

década (CETIC, 2011). No segmento de governo o cenário não é diferente. Observa-se a 

consolidação da Internet como canal predominante na obtenção de serviços públicos (CETIC, 

2010).  

Podemos então considerar que as informações e as tecnologias que as suportam representam o 

ativo mais valioso das organizações. Portanto, conhecer e gerenciar os riscos associados a 
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esses ativos se torna uma atividade estratégica e vital, pois disso dependem os processos de 

negócios críticos da organização. O Instituto Brasileiro de Governança Corporativa – IBGC 

(2010) recomenda que as organizações adotem um sistema de gerenciamento e controle dos 

riscos corporativos, como forma preventiva de conhecer os principais riscos, suas 

probabilidades de ocorrência, seus impactos bem como as medidas de prevenção e mitigação 

que podem ser adotadas. 

Segundo o CobiT (Control Objectives for Information end Relatet Technology) (2007, p. 8), 

organizações bem-sucedidas entendem e gerenciam riscos em seus processos de governança 

de TI. A necessidade da avaliação do valor de TI, o gerenciamento dos riscos e as crescentes 

necessidades de controle sobre as informações são agora entendidos como elementos-chave 

da governança, onde uma governança de TI mal concebida pode acarretar frustações tais 

como gastos desnecessários, aumento de despesas operacionais, interrupção das operações e 

iniciativas que sustentam, mas não melhoram o desempenho (WEILL; ROSS, 2006). 

A gestão de riscos pode ser entendida como fator de sucesso para que a organização atinja 

seus objetivos. No entanto, somente isto não é suficiente para a garantia de qualidade de seus 

serviços, pois a qualidade de um serviço passa antes pela qualidade de seu processo. Assim, 

este artigo tem como objetivo um estudo do processo de gestão de riscos de tecnologia da 

informação a partir de uma abordagem da modelagem de processos com vistas à melhoria da 

qualidade dos serviços.  

2. Revisão teórica 

O estudo dos processos se iniciou na década de 1930, com Walter Shewhart [1931] abordando 

os princípios de controle estatístico da qualidade para trabalhar em melhoria de processo. Os 

estudos desses princípios foram desdobrados por W. Edwards Deming [1986] e Joseph Juran 

[1988].  

Segundo uma pesquisa realizada pelo Software Engineering Institute (2010), as organizações 

se concentram em três dimensões críticas: pessoas, procedimentos e métodos e ferramentas e 

equipamentos. 
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Figura 1 - As três dimensões críticas de uma organização 

 

Fonte: CMMI® for Services, Version 1.3. SEI (2010). 

 Os processos de negócio da organização são os responsáveis por manter a coesão entre essas 

três dimensões. Isso não significa que as pessoas e a tecnologia não sejam importantes. 

Contudo, o foco em processo permite obter os fundamentos e insights necessários para gerir 

as constantes mudanças necessárias para maximizar a produtividade das pessoas e fazer uso 

mais eficiente da tecnologia.  

O estudo dos processos organizacionais contribui para a otimização de recursos e para uma 

melhor compreensão das tendências de negócio. Um processo organizacional pode ser 

entendido como um conjunto de atividades logicamente inter-relacionadas, que envolve 

pessoas, equipamentos, procedimentos e informações e, quando executadas, transformam 

entradas em saídas, agregam valor e produzem resultados, repetidas vezes.  

Para Ramaswamy (apud Gonçalves, 2000), os processos são sequências de atividades 

necessárias para realizar transações e prestar o serviço. Segundo Campos (2013), um processo 

é “uma sequência de atividades com um objetivo específico”. Ainda segundo o autor, os 

processos podem ser classificados em processos primários, processos de suporte e processos 

gerenciais.  

Para Gonçalves (2000), as empresas estão procurando se organizar por processos para terem 

maior eficiência na produção do seu produto ou serviço, melhor adaptação à mudança, melhor 

integração de seus esforços e maior capacidade de aprendizado. O mapeamento de processos 

tem se mostrado uma ferramenta valiosa para as organizações, permitindo que se entenda com 

clareza suas atividades a partir de seu desenho, a sequência com que acontecem e suas inter-

relações. Para Miranda (2010), o mapa de processos mostra os recursos, os usuários, a 
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sequência de ações tomadas e os resultados do processo de trabalho em forma de matriz ou de 

fluxo.  

O BPM (Business Process Management) faz o uso equilibrado de processos, tecnologias e 

pessoas, de forma a agregar valor à empresa. O BPM está dividido em três fases: i) 

mapeamento e modelagem dos processos (as-is), ii) análise e mensuração do processo e iii) 

melhoria dos processos (redesenho, to-be). Para Columbus (2005) os processos não precisam 

ser complexos. Ao contrário, um processo simples e atualizado é um método comprovado 

para prover qualidade aos serviços de TI. Uma das técnicas empregadas para o mapeamento 

de processos é o uso de reuniões JAD (Joint Application Design), que busca através de 

cooperação e consenso de diferentes grupos de pessoas a validação de informações.  

Para o mapeamento do processo existem várias notações muito difundidas e amplamente 

utilizadas: IDEF0, ARIS (Architecture for Integrated Information Systems) – através do uso 

de dois elementos: VAC (Value-Added Chain) e EPC (Event-driven Process Chain) – e 

BPMN (Business Process Modeling Notation). Para este artigo trabalharemos com a notação 

BPMN, mantida pela OMG (Object Management Group) e muito utilizada na academia e 

mercado. A modelagem de processos vai além do simples mapeamento dos processos. A 

modelagem visa a cooperação e comunicação de diversas áreas, do trabalho integrado, para 

que o produto seja fabricado ou para que o serviço seja prestado com base nas necessidades 

do cliente.  

O Balanced Scorecard – BSC tem sido uma das iniciativas utilizadas em conjunto com a 

modelagem de processos. Seu desenvolvimento começou na década de 1990 por Robert 

Kaplan e David Norton na Universidade de Harvard. O BSC é uma ferramenta de gestão 

estratégica que permite aos gestores organizar e alinhar a toda a organização para alcance de 

seus objetivos, comparando os resultados desejados com os obtidos (RIBEIRO, 2010). 

Oliveira (2013), aponta o BSC como uma estrutura que facilita a consideração dos riscos em 

toda a sua diversidade, nomeando perspectivas fundamentais de análise da organização e 

definindo campos de atenção para identificação de riscos. Segundo Mendes (2012), o BSC 

pode ser usado como um sistema de medição e como uma ferramenta estratégica para a gestão 

e comunicação, permitindo a articulação, integração e desenvolvimento de desempenho da 

gestão. 
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3. Metodologia 

Os dados utilizados neste artigo foram obtidos através do processo de documentação direta, 

utilizando uma pesquisa de campo e técnica de observação direta – observação e entrevista 

(LAKATOS, 2011). O processo escolhido como foco de estudo deste artigo foi o processo de 

Gerir Riscos de TI, cuja finalidade é identificar medidas de proteção necessárias para 

minimizar ou eliminar os riscos a que estão sujeitos os ativos de informação suportados pela 

área de TI da organização. 

Para maior compreensão da organização, seus objetivos estratégicos e seu alinhamento, foi 

realizado um estudo sobre o mapa estratégico a partir da análise do seu plano quadrienal, de 

onde foram extraídos: o mapa estratégico, as macro diretrizes e objetivos estratégicos. Uma 

vez identificados os macroprocessos estratégicos, estes foram desdobrados até o nível de 

processo gerencial tema deste artigo: Gerir Riscos de TI. Em seguida foi utilizada uma 

ferramenta da qualidade na melhoria de processos: SIPOC (Suppliers, Inputs, Process, 

Outputs, Customer).  O uso do SIPOC permitiu que todos os envolvidos no processo tivessem 

uma visão ampla e estruturada do processo, antes mesmo do seu desenho. 

O estudo seguiu com a análise de algumas características do processo: volume, variedade, 

variação e visibilidade (quatro V’s do processo). A análise dos quatro V’s permite diferenciar 

um processo do outro, definindo seu comportamento e orientando sua forma de 

gerenciamento (SLACK, 2013). Uma vez definido e analisado o processo (Gerir Riscos de 

TI), foi realizado o diagnóstico da área de TI sobre sua orientação a processos. O propósito 

era descobrir se a área de TI da organização possuía uma orientação tradicional (orientada a 

funções) ou já orientada à processos.  

Em seguida foi desenhado o mapa do processo atual, ou seja, como era executado à época em 

que o estudo foi realizado. Foram identificadas as atividades do processo, suas inter-relações, 

a sequência em que são executadas e quem as executa. Em seguida, foram realizadas 

entrevistas com as partes envolvidas a fim de identificar suas visões e percepções sobre o 

processo no que tange às suas necessidades, expectativas e requisitos. 

Posteriormente se realizou a medição de desempenho do processo. Para isso, foi realizado um 

levantamento in loco a fim de identificar quais eram os verdadeiros valores agregados às 

partes interessadas, o nível de desempenho atingido, problemas crônicos, oportunidades de 

melhoria, etc. Para esse diagnóstico foi realizado uma nova rodada de encontros e aplicada a 

técnica Brainstorming, que permitiu coletar ideias para a melhoria do processo. 
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Foi esboçado ainda um diagrama denominado “Momentos da Verdade”, cuja finalidade era 

identificar os momentos de contato e relacionamento entre a organização e seus clientes. 

Desta forma, foi possível identificar aspectos que afetavam o nível de satisfação dos clientes, 

extraindo os critérios de qualidade do processo. Esses critérios foram utilizados como base 

para uma pesquisa on-line, aplicada a todos os clientes, a fim de identificar suas opiniões. 

Para mensuração do processo foi utilizada a matriz GUT para priorização dos problemas e o 

diagrama de Ishikawa para a análise de causas e efeitos. 

Por fim, foi empregada a ferramenta FMEA para análise dos riscos. Os dados foram coletados 

com a ajuda da folha de verificação. Os indicadores de desempenho foram definidos a partir 

de uma abordagem integrada ao BSC, com os objetivos e metas agrupados segundo suas 

quatro perspectivas: financeiro, clientes, processos internos e aprendizado e crescimento. No 

entanto, levando em consideração o caráter público da organização, cujo objetivo maior é a 

oferta de serviços para a melhoria da saúde e qualidade da vida do cidadão, a perspectiva 

financeira foi substituída pela perspectiva sociedade, permitindo um melhor alinhamento de 

seus objetivos estratégicos.  

4. Apresentação dos dados e análise dos resultados 

O objetivo do processo estudado (Gerir Riscos de TI) é identificar as medidas de proteção 

necessárias para minimizar ou eliminar os riscos a que estão sujeitos os ativos de informação 

suportados pela área de TI da organização. 

4.1 Identificação e entendimento do processo 

Para o entendimento deste processo e sua relação com os processos estratégicos da Fiocruz é 

importante conhecer primeiro o mapa estratégico da instituição. 
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Figura 2 - Mapa estratégico da organização 

 

Fonte: Plano Quadrienal 2011-2014. Fiocruz (2013). 

A instituição adota dois objetivos estratégicos a partir da perspectiva da sociedade: Melhoria 

da saúde e qualidade de vida do cidadão e Desenvolvimento Socioeconômico do País. São 

apresentados ainda cinco objetivos relativos aos processos estratégicos e os demais objetivos 

são referenciados nos processos de negócios, aqui chamados de recursos basais.  

O eixo inovação na gestão está baseado nos princípios da gestão pública com foco em 

resultados, orientada para a prestação de serviços de qualidade que atendam às demandas da 

sociedade e que valorizem o processo de melhoria contínua organizacional, valorizando o 

estímulo à criatividade na realização do trabalho em ambientes de aprendizagem (FIOCRUZ, 

2011). O plano estratégico da instituição traz ainda, em seu eixo de inovação, um objetivo 

estratégico que contempla sua preocupação com o processo estudado. O plano quadrienal da 

instituição traz em seu eixo estratégico o objetivo: “Inovar no modelo de gestão operacional 

(gestão dos riscos, custos de produção, do compartilhamento de recursos, dos relacionamentos 

com fornecedores e da qualidade e de gestão do usuário [...]) ”. 

Na figura abaixo se observa o conjunto de processos de negócio desde o nível estratégico até 

o nível do processo de apoio Gerir Riscos de TI. 
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Figura 3 - Conjunto de processos de negócio da organização 

 

Gonçalves (2000), afirma que os processos podem ser agregados em macroprocessos e 

subdivididos em subprocessos ou grupos de atividades, e o nível de agregação mais adequado 

depende do tipo de análise que se pretende fazer. 

Conforme visto na figura 3, a partir do eixo inovação na gestão, são listados os 

macroprocessos organizacionais, sendo desdobrados até o subprocesso de apoio denominado 

Gerir Riscos. Para este processo de apoio foi definido um SIPOC, ou seja, o conjunto de 

fornecedores, entradas, processos, saídas e clientes, conforme descrito na figura abaixo: 

Figura 4 – SIPOC do processo de Gerir Riscos de TI 

 

Após a definição do SIPOC foi feito um levantamento para a identificação das características 

do processo em relação ao volume, variedade, variação e visibilidade. Os resultados das 

características identificadas são apresentados abaixo. 
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Figura 5 – Características do processo (quatro V’s) 

 

4.2 Diagnóstico da orientação da organização 

Uma vez definidas as características do processo, o passo seguinte foi a identificação das 

características da organização quanto a sua orientação a processos. Após análise, foram 

identificadas as seguintes características: 

 A unidade de trabalho é definida em função do departamento e não por equipes; 

 As descrições do cargo são limitadas; 

 O foco está no chefe e não no cliente; 

 A remuneração está baseada em atividades e não em resultados; 

 O papel do dirigente é de supervisor e não de líder; 

 Não existe a figura de dono de processo, mas sim de executivo funcional; 

 A cultura organizacional está voltada para a resolução de conflitos e não para o 

trabalhado colaborativo. 

 O eixo central está focado na função e não no processo. 

Todas as características acima identificadas apontam que a organização (coordenação de TI) 

possui uma orientação tradicional – baseada em funções – e não orientada à processo.  
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4.3 Mapeamento do processo 

Após o conhecimento do posicionamento da organização, as características do processo e a 

orientação da organização, foi realizado o mapeamento do processo. Em seguida, o processo 

mapeado foi submetido às partes envolvidas para uma validação, que apontou problemas 

como: atividades incorretamente sequenciadas, atividades não identificadas e atividades não 

compreendidas. Após esses apontamentos o processo foi redesenhado e validado de forma 

colaborativa pelo grupo. Foi utilizada a técnica de Brainstorm para identificar ideias que 

poderiam melhorar o processo e também identificar causas dos problemas e possíveis 

soluções. Os resultados se encontram consolidados abaixo: 

Quadro 1 – Visão das partes interessadas 
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4.4 Qualidade do processo 

A fim de identificar os momentos de contato e relacionamento entre a organização e seus 

clientes foi definido o diagrama denominado “Momentos da Verdade”. O uso do diagrama 

permite identificar quais sãos os aspectos relacionados ao nível de satisfação do cliente e 

serve de base para a definição dos critérios de qualidade do processo. 

Figura 6 – Momentos da verdade e ciclo de serviço 

 

O diagrama acima permitiu definir o conjunto de critérios de qualidade do processo Gerir 

Riscos de TI. O diagrama abaixo apresenta esses critérios: 
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Figura 7 – Critérios de qualidade identificados no processo 

 

A fim de conhecer a percepção dos clientes sobre os critérios de qualidade identificados, foi 

desenvolvida uma pesquisa online sobre questões que abordaram cada um dos critérios. Os 

resultados da pesquisa são apresentados a seguir: 

Gráfico 1 – Resultados da pesquisa 
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4.5 Indicadores de desempenho do processo 

O Balanced Scorecard foi utilizado como uma ferramenta estratégica para a gestão, onde os 

indicadores de desempenho definidos para cada objetivo, permitiu monitorar o nível de 
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desempenho – o quanto está sendo realizado se comparado ao planejado – para cada um dos 

objetivos definidos. 

Quadro 2 - Indicadores de desempenho do processo 

 

Os dados necessários para a composição dos indicadores de desempenho foram coletados com 

a ajuda da ferramenta folha de verificação, cujo exemplo é apresentado a seguir: 

Tabela 1 – Exemplo de folha de verificação utilizada na coleta de dados 
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Gráfico 2 - Nível de performance das perspectivas 

 

 

Gráfico 3 - Nível de performance dos indicadores 

 

4.6 Ferramentas da qualidade aplicadas à gestão de riscos 

Outra abordagem importante visando a qualidade do processo é sua análise quanto aos riscos. 

Foi utilizada a matriz GUT para priorização dos problemas identificados no processo. Nesta 

matriz, todos os problemas identificados junto aos envolvidos são listados e em seguida 

atribuídos pesos relativos à gravidade, urgência e tendência. Os pesos variam entre 1 e 5 e 

foram definidos com base na tabela abaixo: 



Anais do V Simpósio de Engenharia de Produção - SIMEP 2017 - ISSN: 2318-9258 

- 3399 -  

Quadro 3 – Critérios para atribuição de valores em matriz GUT 

Nota Gravidade Urgência
Tendência ("se nada for 

feito")

1 Sem gravidade Pode esperar ...não irá mudar

2 Pouco grave pouco urgente ...irá piorar a longo prazo

3 Grave o mais rápido possível ...irá piorar

4 Muito grave é urgente ...irá piorar em pouco tempo

5 Extremamente grave precisão de ação imediata ...irá piorar rapidamente
 

Após a definição da gravidade, urgência e tendência foi calculado o grau crítico de cada 

problema a partir do produto das três variáveis. 

Uma vez calculado o grau crítico, seu valor foi ordenado de forma decrescente, obtendo-se 

assim a prioridade dos problemas. Abaixo são apresentados os problemas já priorizados.  

Tabela 2 – Matriz GUT para priorização de problemas 

Problema Gravidade Urgência Tendência Grau crítico Prioridade

Não priorização das atividades de tratamento 4 4 5 80 1

Levantamento incorreto dos riscos (tarefa manual) 5 3 5 75 2

Quantidade elevada de controles não-implementados 4 4 4 64 3

Desconhecimento dos ativos de informação da organização 4 3 4 48 4

Bases de conhecimento desatualizadas 3 3 4 36 5

Demora ao responder questionários 2 4 4 32 6

Baixo índice de retorno dos coletores 3 3 3 27 7

Falta de equipe dedicada ao tratamento 3 3 2 18 8

Não entendimento e envolvimento das equipes 2 2 3 12 9  

Os problemas identificados foram analisados com o auxílio de outra ferramenta, o diagrama 

de Ishikawa. Um exemplo do diagrama é apresentado a seguir: 

Figura 8 – Exemplo de Diagrama de Ishikawa – Não priorização das atividades de tratamento 
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Outro importante instrumento para a análise de riscos em um processo é a ferramenta Failure 

Modes Effects Analysis – FMEA. Segundo Helman e Andery (apud ZAMBRANO 2007), 

FMEA pode ser definido como:  

Um método de análise de projetos (de produtos ou processos, industriais 

e/ou administrativos) usado para identificar todos os possíveis modos potenciais de 

falha e determinar o efeito de cada uma sobre o desempenho do sistema (produto ou 

processo), mediante um raciocínio basicamente dedutivo (Helman & Andery apud 

ZAMBRANO, 2007). 

A ferramenta FMEA permitiu identificar falhas no planejamento e execução do processo. 

Assim, a partir dos problemas priorizados na matriz GUT e das relações de causa e efeitos 

detalhadas no diagrama de Ishikawa, foi utilizado o método FMEA para a análise dos riscos 

relativos do processo, cujos resultados são apresentados a seguir:  
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Tabela 3 – Exemplo do FMEA do processo de Gerir Riscos de TI 
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4.7 Sugestões de melhorias 

A partir das análises feitas através da ferramenta FMEA foram desenvolvidas propostas de 

melhorias no processo com foco nos riscos identificados. Dentre as propostas destacam-se: 

 Trocar o ator na atividade de identificação dos riscos, a fim de liberar o ator atual para 

outras atividades; 

 Realizar uma análise crítica dos controles respondidos, aumentando a confiabilidade 

das análises; 

 Exigir a justificativa da não implementação do controle, aumentando a 

responsabilização; 

4.8 Redesenho do processo 

A partir das oportunidades de melhoria identificadas foram realizadas alterações no processo. 

Apesar de serem mudanças pontuais, estas impõem uma nova dinâmica ao processo, dando 

celeridade a atividade de identificação de riscos e melhorando a qualidade da atividade de 

análise e tratamento.  

No redesenho de o processo, a atividade “Responder questionário online” deixa de ser 

realizada pelo analista da área e passa a ser realizada pelo analista de segurança. Desta forma, 

espera-se dar celeridade a atividade de identificação de riscos, bem como diminuir a 

quantidade de erros, aumentando assim a qualidade dos serviços.  

Outra mudança introduzida foi a realização de uma nova atividade: “Analisar Controles 

Respondidos”. O objetivo desta nova atividade é identificar de forma prévia ocasionais 

inconsistência no processo.  

Por fim, foi criada uma nova atividade no processo que obriga o analista responsável pela 

implementação do plano de tratamento a justificar o motivo da não implementação da ação 

indicada no plano de tratamento. 

4.9 Proposição de novos indicadores 

Uma vez redesenhado o processo, foram propostos novos indicadores a fim de monitorar seu 

desempenho e permitir comparações futuras. São eles: 

a) Tempo médio de identificação dos riscos (Quantidade de controles analisados / Tempo 

gasto); 



Anais do V Simpósio de Engenharia de Produção - SIMEP 2017 - ISSN: 2318-9258 

- 3403 -  

b) Tempo médio para tratamento dos riscos (Quantidade de controles tratados / Tempo 

gasto); 

5. Conclusão 

A modelagem do processo de gestão de riscos de TI permitiu identificar com clareza as 

interações entre as diversas áreas envolvidas. O uso da ferramenta da qualidade SIPOC 

permitiu uma ampla visão do processo. Também foram analisadas as características do 

processo (volume, variedade, variação e visibilidade) e sua orientação. A adoção do Balanced 

Scorecard em conjunto com a modelagem do processo permitiu seu alinhamento para o 

alcance dos objetivos da organização a partir de quatro perspectivas e do uso dos indicadores, 

fornecendo insumos para comparação dos resultados desejados vs. obtidos.  

O diagnóstico realizado pelos próprios envolvidos no processo através da técnica 

Brainstorming trouxe à tona suas percepções sobre aspectos importantes, tais como: valor 

agregado, problemas crônicos, desempenho atingido, entre outros. O uso da ferramenta 

“Momentos da Verdade”, permitiu a identificação dos critérios de qualidade do processo. A 

matriz GUT propiciou a hierarquização e seleção dos problemas mais urgentes.  

Os problemas identificados foram tratados com o auxílio de duas ferramentas de riscos. O 

diagrama de Ishikawa, que trouxe uma visão sobre a relação de causas e efeitos e a ferramenta 

FMEA, que permitiu uma análise quanto aos modos e efeitos de uma falha, demonstrando 

ainda uma pontuação quanto risco. O uso combinado de diversas técnicas e ferramentas 

permitiu diagnosticar com precisão os problemas relativos ao processo e sugerir melhorias, 

inclusive seu redesenho.  
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