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RESUMO

O presente trabalho tem como objetivo geral analisar a cooperagao para protecao de
dados pessoais no ordenamento juridico nacional e internacional. A pesquisa se
justifica em razdo da inexisténcia de uma norma global de prote¢do de dados no
cenario internacional. A internet € um meio instrumentalizador para controle e coleta
de dados, a qual proporciona amplo acesso aos dados e informacgdes pessoais, devido
ao seu carater instantaneo e transfronteirico. O problema da pesquisa é compreender
se ha viabilidade da cooperacdo internacional para garantir a protecdo de dados
pessoais, como forma de combater as violagdes do direito fundamental a protecao de
dados. Para isso, sdo analisados os seguintes objetivos especificos: i. Identificar a
importancia da cooperacao internacional para garantir uma protecao de dados efetiva:
ii. Descrever a evolucao histérica do ciberespaco para a protecao de dados pessoais;
iii. Compreender o dinamismo dos dados pessoais no cenario internacional com maior
abrangéncia no Brasil. A pesquisa é fundamentada em um método de abordagem
dedutivo, pois consiste em construir estruturas légicas como meio para alcangar o
resultado, partindo de uma andlise do contexto internacional para o @mbito interno. No
tocante ao procedimento, utiliza-se o histérico, que corrobora na investigacdo da
construcao historica dos dados pessoais como um direito fundamental que merece
protecdo no cenario nacional, bem como na andlise da tematica em nivel
internacional. No tocante a classificacdo da pesquisa, tem-se que € caracterizada
como sendo de natureza basica, visto que visa produzir conhecimento por meio de
conceitos a respeito dos dados pessoais. Por uma abordagem qualitativa, com carater
objetivo exploratério e utilizando-se dos procedimentos técnicos bibliograficos e
documental, sendo uma pesquisa desenvolvida com base em material ja elaborado,
constituido principalmente de monografias, dissertacoes, teses, livros, artigos de
autores renomados na teméatica, bem como as legislagbes nacionais, como a Lei n°.
12.965/2014, Marco Civil da Internet, e a Lei n®. 13.709/2018, Lei Geral de Protecao
de Dados (LGPD), e normas internacionais. Conclui-se que, no cenario internacional,
€ necessario o avango dos Estados em buscar de promover a protecédo de dados por
meio da cooperacdo, desde que respeite a soberania, a seguranga juridica e as
legislaces internas de cada Estado.

Palavras-chave: Cooperacao internacional. Protegdo de dados. LGPD. Marco Civil
da Internet.



ABSTRACT

The general objective of this work is to analyze cooperation for the protection of
personal data in the national and international legal system. The research is justified
due to the lack of a global data protection standard on the international scene ratified
by States. Thus, considering that the Internet is an instrument for controlling and
collecting data, which provides broad access to data and personal information, due to
its instantaneous and cross-border nature, the research problem seeks to understand
whether there is a viable ensuring the protection of personal data at an international
level through cooperation, as a way to combat violations of the fundamental right to
data protection. To this end, the following specific objectives will be analyzed: i. Identify
the importance of international cooperation to ensure effective data protection: ii.
Describe the historical evolution of cyberspace for the protection of personal data; iii.
Understand the dynamism of personal data in the international scenario with greater
coverage in Brazil. The research is based on a deductive approach method, as it
consists of building logical structures as a means to achieve the result, starting from
an analysis of the international context to the internal context. Regarding the
procedure, the historical procedure is used, which corroborates the investigation of the
historical construction of personal data as a fundamental right that deserves protection
in the national scenario, as well as in the analysis of the topic at the international level.
Regarding the classification of the research, it is characterized as being of a basic
nature, as it aims to produce knowledge through concepts regarding personal data.
Through a qualitative approach, with an objective exploratory character and using
technical bibliographic and documentary procedures, being a research developed
based on material already prepared, consisting mainly of monographs, dissertations,
theses, books, articles by renowned authors on the subject, as well as national
legislation, such as Law no. 12,965/2014, Marco Civil da Internet, and Law no.
13,709/2018, General Data Protection Law (LGPD), and international standards. It is
concluded that, on the international scene, it is necessary for States to advance in
seeking to promote data protection through cooperation, as long as it respects the
sovereignty, legal security and internal legislation of each State.

Keywords: International cooperation. Data protection. LGPD. Civil Rights Framework
for the Internet.
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1. INTRODUGCAO

No decorrer dos anos a sociedade passou por inumeras transformacoes
sociais, econdmicas, culturais e politicas que a fizeram evoluir. Neste interim, os meios
de comunicagédo também sofreram alterag¢des significativas com o desenvolvimento
da internet e os impactos da globalizagdo na década de 90, impulsionado pelo
desenvolvimento das maquinas e da tecnologia. Logo, as discussdes a respeito da
tematica privacidade e protecido de dados pessoais foram ampliadas.

No século XXI, fortificou-se a necessidade em assegurar a protegéo de dados,
como um direito unitario, bem como fundamental inerente a dignidade da pessoa
humana, visto que a sua promogao esta ligada diretamente aos direitos intrinsecos ao
individuo.

No entanto, embora a protegdo de dados seja um tema que possui
interferéncia no ordenamento juridico interno e externo, observa-se que a sua
promogao e legislagao ainda é insipiente em alguns Estados do globo.

No Brasil, a regulamentagao da protegcdo de dados ocorreu de forma tardia,
pois embora existissem discussodes juridicas que revelavam a necessidade dessa
protecédo desde 2010, a lacuna juridica so6 foi preenchida, parcialmente, em 2014, com
o Marco Civil da Internet, Lei n°. 12.965 de 2014, e, especificamente, em 2018, com a
Lei n°. 13.709 de 2018, conhecida como Lei Geral de Prote¢ao de Dados (LGPD).

No cenario internacional, tem-se como referéncia a regulamentacdo da
protecéo de dados, o Regulamento Geral de Prote¢cao de Dados da Unido Europeia,
o qual teve por base a Convengédo 108+, de 1981, e as Diretrizes para Protecéo da
Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais, de 1980.

Nesse sentido, diante da polarizagao de concepgdes que cercam os dados
pessoais € a sua normatizagcdo e da necessidade de prote¢do de dados em nivel
global, a cooperacgao internacional € o instrumento viavel para combater as violagbes
do direito fundamental a protecao de dados? Com isso, o presente trabalho tem como
objetivo geral analisar a cooperagdo para a protecdo de dados pessoais no
ordenamento juridico nacional e internacional.

No que se refere a relevancia e a justificativa do trabalho, destaca-se a
inexisténcia de uma norma global de protecdo de dados no cenério internacional

ratificada pelos Estados e a necessidade dessa regulamentacdo para promoc¢ao da



12

cooperacao em casos de transferéncia de dados, em virtude do carater extraterritorial
dos dados pessoais.

No que tange aos objetivos especificos, a monografia propde-se a: i.
identificar a importancia da cooperacao internacional para garantir uma protecao de
dados efetiva; ii. descrever a evolucao histérica do ciberespacgo para a protecéao de
dados pessoais; e iii. compreender o dinamismo dos dados pessoais no cenario
internacional com maior abrangéncia no Brasil.

A pesquisa é fundamentada em um método de abordagem dedutivo, pois
consiste em construir estruturas légicas como meio para alcancar o resultado, partindo
de uma andlise do contexto internacional para o cenario do ordenamento juridico
brasileiro.

No tocante ao procedimento, utiliza-se do procedimento histérico, os quais
corroboram na investigacao da construg@o histérica dos dados pessoais como um
direito fundamental que merece protecdo no cenario nacional, bem como no ambito
internacional.

Ja quanto a classificagcdo da pesquisa, tem-se que é caracterizada como
sendo de natureza basica, visto que produz conhecimento por meio de conceitos a
respeito dos dados pessoais.

Por uma abordagem qualitativa, com carater objetivo exploratorio e utilizando-
se dos procedimentos técnicos bibliograficos e documental, sendo uma pesquisa
desenvolvida com base em material ja elaborado, constituido principalmente de
monografias, dissertagdes, teses, livros, artigos de autores renomados na tematica
como, Castells (2001), Doneda (2020), Pinheiro (2023), Mendes (2014), Teffé (2017),
entre outros, bem como as legislagdes nacionais, como a Lei n®. 12.965/2014, Marco
Civil da Internet, e a Lei n®. 13.709/2018, Lei Geral de Protecdo de Dados (LGPD), e
normas internacionais.

No primeiro capitulo aborda-se os conceitos de dados pessoais apresentados
por autores especialistas na d&rea, bem como sera discorrido a respeito da
transferéncia e a cooperagédo internacional de dados, vislumbrando os aspectos
caracteristicos da soberania e da seguranca juridica, de modo que um n&o coloque a
salvo o outro no cenario internacional.

No capitulo seguinte, a pesquisa apresenta a evolucao do ciberespaco, tendo
como ponto de destaque a globalizacao e seus impactos na sociedade da informacao.
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Para isso, destaca o surgimento da economia da informagéo e o poder econémico por
tras dos dados pessoais, levantando as diferenciacdes entre dado e informacéo.

Por sua vez, o terceiro capitulo versa sobre os sistemas de protecao de dados
e a cooperacao no ambito internacional, evidenciando a Convencéao 108+, de 1981, e
as Diretrizes para Protegido da Privacidade e dos Fluxos Transfronteiricos de Dados
Pessoais, de 1980, como modelos de cooperacado para os Estados. Ademais, sera
analisado, brevemente, a protecido de dados ao redor do mundo e suas
peculiaridades.

Por fim, no ultimo capitulo do estudo explana-se a protecdo de dados pessoais
na legislagao brasileira, partindo do reconhecimento da prote¢cdo de dados como um
direito fundamental pelo Supremo Tribunal Federal (STF) e posterior implicacées na
Constituicdo Federal de 1988, em virtude da alteracdo por meio da Emenda
Constitucional n°. 115, em 2022. Além disso, analisa-se a Lei n°. 12.965/2014, Marco
Civil da Internet, e a Lei n°. 13.709/2018, Lei Geral de Protecédo de Dados (LGPD),

evidenciando o tratamento da protecao de dados e da cooperacao internacional.
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2. 0S DADOS PESSOAIS E A COOPERAGAO JURIDICA INTERNACIONAL

A garantia da protecdo de dados pessoais tornou-se um dos principais
objetivos dos Estados, dentro da conjuntura internacional, no século XXI, visto que
com a expanséao das tecnologias da informagédo e comunicagao (TIC’s) e o avango da
sociedade da informac&o gerou uma maior velocidade de acesso as informacgdes e,
consequentemente, aos dados pessoais de forma facilitada, pugnando-se, assim, por
uma protecéo juridica efetiva.

Essa expansdo do acesso aos dados pessoais, no ambito extraterritorial, fez
emergir a necessidade dos Estados ampliarem suas legislacbes de protecéo,
buscando fortalecer, por meio de celebracéo de acordos que assegurem a efetivacao
da protecéo.

As cooperagdes internacionais, nesse contexto, sdo necessarias no intuito de
evitar o vazamento de dados pessoais e, consequentemente, vulnerabilidade das
informacoes.

Neste capitulo, analisa-se a pluralidade das conceituagdes doutrinarias e
legais a respeito dos dados pessoais, tanto no ambito nacional quanto internacional.

Direciona-se para uma analise da operagao e conceituacdo de como ocorre a
transferéncia internacional de dados pessoais € 0s meios pelos quais a cooperagao
juridica internacional deve ser entendida, além da apreciacdo dos conceitos

doutrinarios referentes a soberania e a seguranca juridica internacional.

2.1 CONCEITO DE DADOS PESSOAIS

Os dados pessoais nao possuem uma conceituacdo geral unissona, pelo
contrario, diversas s&o as interpretagdes utilizadas, sendo uma delas, inicialmente,
apresentada por Wacks (1989) que expressa que o dado pessoal corresponde a uma
informacédo potencial, pois passa por fases antes de ser transmitida, como pré-
informacao que antecede a interpretacado e o processo de elaboragao até chegar ao
seu receptor.

Ja Mendes (2019) conceitua os dados pessoais como informacdes pessoais
que interligam a sociedade e a pessoa, sendo atrelados a personalidade de cada
individuo, mas também vinculados a liberdade e a igualdade, ndo podendo sofrer

violagdes.
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Os dados também podem ser definidos como um conjunto de registros sobre
fatos, passiveis de serem ordenados, analisados e estudados para se alcancar
conclusdes. Logo, quando esses dados estdo vem organizados e ordenados de modo
a gerar compreensao e analise, este € chamado de informagédo. No entanto, quando
atrelado a palavra “pessoal”, os dados pessoais um conjunto de registros referentes a
um individuo (Tavares; Alvarez, 2017).

Pinheiro (2018) compreende que dado pessoal é toda informagao relacionada
a uma pessoa identificada ou identificavel, ndo se limitando, portanto, a nome,
sobrenome, apelido, idade, enderec¢o residencial ou eletrénico, podendo do incluir
dados de localizacdo, placas de automovel, perfis de compras, numero Internet
Protocol (IP), dados académicos, histérico de compras, entre outros e sempre
relacionados a pessoa natural viva.

No entanto, ha autores, como ocorre com Rover (2004), que prefere separar
a conceituagao dos dados em dados publicos e privados e apresentam que dados
publicos sado aqueles que nao estao sob sigilo, ou seja, de conhecimento geral, pois
se encontram a disposi¢ao do publico, tais como os dados registrados em cartérios e
reparticoes publicas.

Por sua vez, os dados privados estariam relacionados a vida privada, com
obrigacdo de sigilo e confidencialidade, ligados estritamente ao individuo
detentor/titular dos seus dados pessoais.

O termo “dado” pode ser definido como uma pré-informagao, que apresenta
um sentido “primitivo” e “fragmentado”, estando em uma etapa anterior ao processo
de interpretacao e de elaboracao (Doneda, 2020, p. 139).

Nota-se que essa é uma das conceituacbes que mais se aproxima e
complementa a definicao inicial apresentada por Wacks (1989).

Na legislacao brasileira existe definicdo no art. 5°, |, da Lei n°. 13.709 de 2018,
lei que regulamenta a Protecdo de Dados Pessoais (LGPD), em que o dado pessoal
condiz com uma informagao relacionada com a pessoa natural identificada ou
identificavel.

Além dessa conceituagao, o dispositivo legal dispde sobre a conceituagcéo de
dado pessoal sensivel e dado anonimizado. O primeiro corresponde ao dado pessoal
sobre origem racial ou étnica, convicgao religiosa, opiniao politica, filiagdo a sindicato
ou a organizacao de carater religioso, filoséfico ou politico, refere-se também a saude
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ou a vida sexual, informagdes genéticas ou biométricas, quando vinculado a uma
pessoa natural (art. 5°, Il, Lei n°. 13.709/18).

Ja o dado anonimizado, diz respeito ao dado relativo ao titular que nao possa
ser identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis
na ocasiao de seu tratamento (art. 5°, lll, Lei n°. 13.709/18).

Cabe destacar que os requisitos para classificagcdo de dados em sensiveis ou
nao e o regime regulatério ao qual estdo subordinados refletem as particularidades de
cada ordenamento juridico. Essa diferenciacdo conceitual dos dados sensiveis
decorre da necessidade de instituir uma esfera na qual a probabilidade da utilizacao
da informacédo de forma discriminatéria € maior, sem esquecer que mesmo sem a
utilizacao de dados pessoais, formalmente, classificados como sensiveis é possivel a
ocorréncia de situagdes causadoras de danos (Doneda, 2020, p. 144).

Na legislacéo brasileira a regulamentacao da protegédo de dados pessoais foi
regulamentada pela Lei n°® 13.709 de 2018, no entanto, em outros paises, como o
Japao, Act on the Protection of Personal Information (APPI), os Estados Unidos, The
California Consumer Privacy Act of 2018 (CCPA), a Argentina, Lei de Protecao de
Dados Pessoais n°. 25.326 (PDPA) de 2001, e entre outros, a prote¢cdo de dados
pessoais ja € uma garantia prevista em lei, como é o caso da Unido Europeia, a qual
ja regulamentava sobre dados pessoais desde 2016, por meio da General Data
Protection Regulation (GDPR).

Conforme o Regulamento n. 2016/679 da Unido Europeia, General Data
Protection Regulation (GDPR), em seu art. 4, 1, conceitua-se dado pessoal como
qualquer informacao relativa a uma pessoa singular identificada ou identificavel (titular
dos dados).

Por sua vez, uma pessoa singular identificavel € aquela que pode ser
identificada, direta ou indiretamente, em particular por referéncia a um identificador
como um nome, um numero de identificacdo, dados de localizagcdo, um identificador
online ou a um ou mais fatores especificos da natureza fisica, fisioldgica, identidade
genética, mental, econdmica, cultural ou social dessa pessoa singular.

Diante de todo o esforgo doutrinario e legal para uma defini¢cao, conclui-se que
o dado pessoal consiste em uma informacédo pessoal, intrinseca ao individuo, em
virtude de caracteristicas que o identificam como titular do dado.

Assim, quando um dado pessoal corresponde a uma informacgao intrinseca ao

individuo, perpassa a seara da transnacionalidade, ou seja, vai além da ideia do
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Estado nacional, € imprescindivel que se busquem solugcdes que minimizem os danos
transnacionais por meio de uma cooperacao internacional.

Da mesma maneira, necessario se faz que se identifiquem instrumentos que
levem ao desenvolvimento adequado do tratamento dos dados por intermédio da
transferéncia internacional de dados pessoais, garantindo a seguranga juridica e sem

ferir a soberania dos Estados.

2.2 TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS E A
COOPERACAO JURIDICA INTERNACIONAL

A transferéncia de dados consiste em uma troca de informacdes e dados
pessoais entre paises que visam a cooperagao com o objetivo de prevenir violagbes
e garantir a protecédo e a seguranca juridica internacional do dado pessoal de forma
integral.

De acordo com Aras (2020, p. 25), a transferéncia de dados € uma demanda
contemporanea, entendida como uma caracteristica primordial da transnacionalidade
decorrente da ascensao da internet, na qual se deve garantir protecdo dos dados
pessoais.

A legislacao brasileira definiu, por meio do artigo 5°, inciso XV, da Lei n°.
13.709 de 2018, Lei Geral de Protecdo de Dados (LGPD), que a transferéncia
internacional de dados corresponda a uma transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro (Brasil, 2018).

No entanto, para que haja a garantia eficaz e efetividade de uma transferéncia
internacional de dados é essencial que seja autorizado o compartilhamento para
paises ou organismos internacionais que proporcionem um grau de prote¢cao de dados
pessoais adequado ao previsto na Lei n°. 13.709/18, tal como a protecdo quando a
transferéncia for necessaria para a cooperagao juridica internacional entre 6rgaos
publicos de inteligéncia, de investigacao e de persecucado e quando a transferéncia
resultar em compromisso assumido em acordo de cooperagao internacional (Brasil,
2018).

A cooperagao juridica internacional deve ocorrer de acordo com o0s
instrumentos de direito internacional e compatibilidade, instrumentos como, a Safe
Harbor e Privacy Shield, os quais se tratava de acordos de cooperagao que permitiam

a livre transferéncia de dados pessoais entre a Unido Europeia e os Estados Unidos,
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ou a Convencéao +108, acordo de cooperagao entre diversos paises com o intuito de
regulamentar a protegado de dados como uma extensao do direito a privacidade.

Doneda (2020) explana que o regime regulatério da transferéncia
internacional de dados possui como objetivo regular a transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o pais seja
membro. Partindo do pressuposto de que no ambito de prote¢cdo de dados, a
localizagdo da informagéo pessoal ndo deveria diminuir as garantias para tutelar os
respectivos titulares.

A protecdo dos dados deve acompanhar o transito do dado pessoal,
independentemente da sua localizagao fisica. Contudo, em razao da limitacao
jurisdicional/competéncia de cada pais em legislar e atuar dentro do seu espaco
territorial, esta regra néo poderia criar determinacdes diretas aos paises estrangeiros,
em decorréncia da soberania e do principio da territorialidade de cada sociedade
nacional (Doneda, 2020).

Torna-se fundamental, portanto, a cooperacgao juridica internacional, para que
seja garantida uma transferéncia de acordo com todas as condi¢cbes definidas e
estabelecidas pelas legislagdes especificas dos paises sem implicar em afronta a
soberania e autonomia dos Estados.

Perlingeiro (2006) entende que a cooperacgao juridica internacional consiste
em um procedimento por meio do qual € promovida a integragao jurisdicional entre
Estados soberanos distintos, acrescentando que a efetividade da jurisdi¢ao, nacional
ou estrangeira, pode depender do intercambio ndo apenas entre orgaos judiciais, mas
também entre 6rgaos administrativos ou judiciais de nagdes distintas.

A cooperacgao juridica internacional significa a colaboragdo entre paises
visando a realizagado de agdes que somente poderiam ser praticadas sob a jurisdigao
de determinado Estado, mas cujos interesse seriam de outros paises. Portanto,
compreende-se que a cooperagao tem uma conotacdo de assisténcia mutua e
reciprocidade (Taquary, 2008).

Partindo do pressuposto de que a cooperagao juridica internacional € um
instrumento colaborativo entre Estados para atuar de forma extraterritorial, a
Organizagao para a Cooperacao e Desenvolvimento Econdmico (OCDE), publicou,
em 2003, diretrizes para auxiliar na protecdo da privacidade e dos fluxos
transfronteiricos de dados pessoais, dispondo que os procedimentos de fluxos de
dados pessoais, além dos limites geograficos de paises membros para terceiros,
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devem ser simples e compativeis, desde que assegurem um nivel adequado de
protecao e com observancia das disposi¢des nacionais e internacionais sobre o tema.
Para Araujo (2014), o conceito de cooperagéo juridica internacional pode ser

definido como,

[...] o intercAmbio internacional para o cumprimento extraterritorial de
medidas processuais do Poder Judiciario de outro Estado. Decorre do fato de
o Poder Judiciario sofrer uma limitagao territorial de sua jurisdigcdo — atributo
por exceléncia da soberania do Estado-, e precisar pedir ao Poder Judiciario
de outro Estado que o auxilie nos casos em que suas necessidades
transbordam de suas fronteiras para as daquele. Hoje, a cooperagéo
internacional evoluiu e abarca, ainda, a atuagdo administrativa do Estado, em
modalidades de contato direto com os demais entes estatais (Araujo, 2014).

Assim, tendo em vista que o desenvolvimento de um instrumento global que
abarque as matérias referentes a privacidade e a protecdo de dados mostra-se
necessario, emerge a cooperacgao juridica internacional como meio possivel, pois os
Estados devem ter confianga reciproca para dialogarem entre si, promovendo um bom
relacionamento juridico em diversas matérias, em virtude do carater transnacional dos
dados pessoais (Perlingeiro, 2006).

Segundo Cruz e Piffer (2018), transnacionalidade pode ser entendida como
0S Novos espacgos publicos nao vinculados a um territério especifico e que perpassam
a ideia tradicional de Nagao Juridica, pois aceitam a pluralidade como premissa e
possibilitam. O exercicio de poder, a partir de uma pauta axiolégica de comum
consenso, viabiliza a proposigao de um novo pacto de civilizagao.

A transnacionalidade esta associada a todo fendmeno que ocorre para além
das fronteiras nacionais, buscando a cooperagédo e o compromisso dindmico entre os
envolvidos para que sejam localizados novos cenarios para que haja equilibrio entre
os poderes (Cruz, Piffer, 2018).

Ja Ramos (2013) acredita que a cooperacgao juridica internacional € motivada
pela existéncia de Estados soberanos, cujo poder restringe-se, em geral, aos limites
do seu territério, o que os impulsiona a solicitar cooperagao dos demais para aplicar
o direito em casos que envolvam condutas fora de suas fronteiras geograficas.

Assim, a cooperacao juridica internacional mostra-se necessaria em razao da
soberania de cada Estado que impede a execugado direta das medidas judiciais

originadas em um determinado pais situado além-muros, exceto quando este ultimo
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autorizar. E, portanto, uma necessidade os Estados cooperarem, reciprocamente,
para a consecuc¢ao de objetivos internacionalmente previstos (Marques, 2009).

Deste modo, observa-se que, com 0 avango tecnoldgico e com a expansao
da esfera internacional, esse tipo de cooperacao juridica deve ser entendida como um
instrumento que visa proporcionar mais seguranga no cenario internacional, na
medida em que respeita a soberania nacional, as atividades judicantes e jurisdicionais
da nacéo e, ao mesmo tempo protege direitos intrinsecos ao ser humano que séo

seus dados pessoais.

2.3 SOBERANIA VERSUS SEGURANCA JURIDICA INTERNACIONAL

O conceito de soberania foi desenvolvido por Bodin (1993), o qual descreveu
que a soberania e o poder sdo um para o outro, pois a soberania correspondia ao
poder que se tinha para fazer e legislar sobre as leis. De modo que o soberano gozava
de poder absoluto e estava condicionado pela Lei Divina e Lei natural, sendo, portanto,
a soberania a esséncia da republica.

Na visdo de Acquaviva (2010, p. 70), a soberania € um elemento constitutivo
do estado, a qual estabelece a autonomia do poder soberano no seu regimento

juridico, assim apresenta que,

O poder soberano é um elemento essencial do Estado. Nao ha estado sem
poder soberano, pois a soberania é a qualidade suprema do poder estatal; é
ela que distingue este poder daquele observado nos grupos sociais
condicionados pelo Estado. Conclui-se disso que, nas situagdes em que
houver poder de decisdo em ultima instancia, havera soberania. Vimos, por
outro lado, que a soberania é um atributo essencial, uma qualidade do poder
do Estado, do poder politico, enfim. Se o governo é uma das causas formais
do Estado, a soberania é a diferenca especifica de tal governo, é seu trago
identificador. Havera soberania nos casos em que houver poder de decisao
em Ultima insténcia, sendo este o unico critério distintivo do Estado
(Acquaviva, 2010, p. 70).

Assim, observa-se que a soberania coloca o seu titular, permanentemente,
acima do direito interno e o deixa livre para acolher ou n&o o direito internacional, s6
desaparecendo o poder soberano quando se extinguir o proprio Estado (Dallari, 2016,
p. 31).

Por outro lado, de acordo com Azambuja (2008, p. 49), ha sociedades que

possuem territorio e governo, mas ndo sao Estados e, ainda assim, possuem
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soberania. O autor afirma que o poder préprio do Estado apresenta um carater de
evidente supremacia sobre os individuos e as sociedades de individuos que formam
sua populacao e, além disso, € independente das demais nacgdes.

Analisando este cenario, o conceito de soberania estd associado a
supremacia do poder Estatal, no ambito interno, mas também pela sua atividade em
sede de cooperacdo, no ambito externo, a partir do momento em que ha uma
flexibilizacdo da soberania nacional para ratificar tratados e assinar acordos de
cooperacgao internacional.

Para Campello e Lopes (2017) o conceito de soberania sofreu, ao longo do
tempo, sensiveis modificagbes, as quais se iniciaram com a limitacdo do direito
natural, perpassando pela tendéncia em ser absoluta e ilimitada até chegar no periodo
que se achou necessaria uma regulagao internacional mais ampla e restritiva.

Consoante isso, Amaral Junior (2012) aponta que os Estados ndo gozam mais
de uma soberania absoluta, pois essa visao tedrica se modificou conforme as

condi¢des da sociedade internacional e, portanto, para o ele,

Ha uma sociedade de Estados interdependentes, limitados pelo direito
internacional, pelas obrigacbes aceitadas livremente e pela aceitagdo
generalizada dos principios do direito internacional. Essa limitagdo
internacional se da em razdo de normas de jus cogens, sendo estas normas
de observagdo obrigatéria que trazem preceitos aos quais atribui-se maior
importancia na sociedade internacional, assim, adquirem primazia dentro da
ordem juridica internacional. Sua principal caracteristica € a imperatividade
de seus preceitos, logo, possuem como qualidade a impossibilidade de suas
normas serem confrontadas ou derrogadas por qualquer outra norma
internacional (Amaral Junior, 2012, p. 124).

Sendo assim, essas normas jus cogens pressupdem o consenso em torno dos
valores essenciais para a convivéncia internacional. No mundo plural, do limiar do
século XXI, é complexa a tarefa de obter acordo sobre os valores essenciais que
devem orientar a vida internacional (Amaral Junior, 2012, p. 129).

A jurisdicdo representa a limitagdo do exercicio de poder, 0 que em termos
processuais ocorre com o intuito de desenvolver a atividade que visa a solugao
imparcial de conflitos dentro de determinada competéncia, a relativizacdo da
soberania coloca em xeque essa postura (Cintra et al., 2015).

Conforme Kelsen (2011), a soberania do Estado, para o direito internacional,
€ a independéncia juridica do ente em relagao aos outros Estados, em que um poder

estatal ndo reconhece outro acima de si. No entanto, a criagdo de regras
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internacionais para a regulagdo da privacidade e protegdo de dados ensejaria um
melhor nivel de seguranga juridica para todos os participes, o0 que se comprova pelo
fato de que a criagdo de érgdos transnacionais tem contribuido para a melhoria da
humanizagéo do direito internacional (Shaw, 2017).

Em conformidade com Cunha (2012, p. 46), a ideia de seguranga retrata um
impulso da natureza humana, em que o individuo se encontra diante de uma situacao
limitada. Assim, o autor explana que a seguranga é garantia, tanto de pacificagédo
social quanto de longevidade da organizagao vigente, que requer reforgos constantes,
a fim de que seja atendida a finalidade do Estado.

A seguranga juridica permeia todo o sistema juridico de maneira que permite
que todas as relagdes contemplem a razoavel expectativa das partes em que os
resultados de suas ag¢des gerem consequéncias previsiveis (Cunha, 2012, p. 57).

Portanto, garantir segurancga juridica € mais do que garantir o ato juridico
perfeito, a coisa julgada e o direito adquirido, pois, a segurancga juridica existira
enquanto o sistema juridico se mantiver na busca constante dos ideais de justica
(Casagrande, 2010, p. 7).

Para Canotilho (1995), a seguranca juridica se desenvolve por meio da

estabilidade e da previsibilidade, sendo assim, apresenta que:

1. estabilidade ou eficacia ex post da seguranga juridica: uma vez adotadas,
na forma e procedimento legalmente exigidos, as decisbes nao devem poder
ser arbitrariamente modificadas, sendo apenas razoavel alteracdo das
mesmas quando ocorram pressupostos materiais particularmente relevantes.
2. previsibilidade ou eficacia ex ante do principio da segurancga juridica que,
fundamentalmente, se reconduz a exigéncia de certeza e calculabilidade, por
parte dos cidadaos, em relagcdo aos efeitos juridicos dos atos normativos
(Canotilho, 1995).

Dessa forma, ao analisar o dominio internacional, em que o processo de
globalizagdo ocasionou mudangas em todo o globo, observa-se que tematicas que
eram visualizadas sob um prisma estritamente interno passam ao nivel global,
alterando por inteiro as movimentagdes de carater econdmico, financeiras, sociais e
informativas. Logo, no contexto atual, a caracteristica do Estado nacional, ndo esta
mais presente, inexistindo como figura relevante, limitadora das relagdes
internacionais (Saadi, Bezerra, 2014).

A regulamentacao e promogéao para garantir a protecdo de dados por meio da

cooperagao internacional necessita que a tecnologia atue como uma area de
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liberdade, segurancga e justica, ao invés de se adequar aos designios de expansao da
intervencdo dos Estados, promovendo seguranga juridica, sem transgredir a
soberania nacional (Schinemann, 2013, p. 273).

Tornando-se imprescindivel atos de cooperacdo que visem cada vez mais
contribuir para uma seguranga juridica no cenario internacional, tendo por base a
estabilidade e a previsibilidade, diante da evolugao da sociedade da informacéo e do

contexto, atual, dos novos espagos tecnoldgicos.
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3. AEVOLUGAO DO CIBERESPAGO E DA PROTEGAO DE DADOS PESSOAIS

Ainternet é, atualmente, a principal ferramenta de comunicagao da sociedade,
onde ndo existe mais uma imposi¢ao de barreiras e limites geograficos que dificultem
0 acesso a informacéo. Dessa forma, compreende-se que o desenvolvimento das
tecnologias proporcionou ndo apenas a conjectura de um novo ambiente publico para
participacdo da sociedade, denominado ciberespag¢o, mas também uma evolucéo da
Sociedade da Informacéao.

O presente capitulo analisa o desenvolvimento do ciberespaco apresentando
suas mais diversas conceituagdes por meio da observagao dos impactos que a
globalizagao oportunizou na Era da Sociedade da Informagao.

Por fim, examina também a influéncia e a importancia da informagao na seara
econbmica e como ocorreu a evolugdo dos dados pessoais e da informacdo como

poder econémico no cenario global.

3.1 O DESENVOLVIMENTO DO CIBERESPACO E DOS IMPACTOS DA
GLOBALIZAGAO NA ERA DA SOCIEDADE DA INFORMACAO

As interagdes sociais, antes limitadas pelas linhas territoriais, sofreram
modificagdes, desde o final do século XX, periodo que ocasionou o fendmeno da
aceleracdo do desenvolvimento tecnoldgico, com fundamento nas tecnologias de
comunicagao e informacgao (Castells, 1999, p. 17-18).

Essas transformagdes sociais ganharam novas dimensdes com o advento da
internet que proporcionou uma maior interagao e conectividade entre os individuos da
sociedade, por meio do ciberespaco.

Levy (1999) conceitua o ciberespago como um espago de comunicagao aberto
pela interconexao mundial de computadores e das memorias dos computadores ou
como um imenso metamundo virtual heterogéneo, em transformacdo permanente,
gue contém todos 0s universos virtuais.

Rheingold (2000) desenvolve o conceito de que o ciberespago € um lugar
conceitual, no qual palavras, relagdbes humanas, dados e poder sdao manifestagdes
para aqueles que usam a tecnologia da comunicagao mediada por computador.
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Por sua vez, Irvine (1998) dispde que o ciberespago é uma camada imaginaria
de redes situada no topo da estrutura fisica das cidades. Nado € uma fantasia sem
corpo, mas esta embebida no espac¢o material da economia e infraestrutura globais.

Monteiro (2007, p. 02) afirma que o ciberespacgo é definido como um mundo
virtual porque esta presente em poténcia, sendo um espaco desterritorializante. Esse
mundo ndo é palpavel, mas existe de outra forma, outra realidade. O ciberespaco
existe em um local indefinido, desconhecido, cheio de devires e possibilidades.

Segundo Paesani (2003), a internet pode ser encarada como um meio de
comunicagao que une mundialmente milhdes de computadores, possibilitando acesso
praticamente ilimitado de informagdes a qualquer tempo e local.

Partindo desse entendimento acerca das definigdes de ciberespaco, Castells
(1999) discorre que, a partir do final do século XX, vive-se um raro momento histérico
caracterizado por uma profunda transformagdo da sociedade, surgindo um novo
paradigma tecnoldgico que substituiu a cultura material pela tecnologia da informacéo.
As tecnologias de informagao superam a 6tica das ferramentas que, tradicionalmente,
sdo utilizadas por um usuario com um objetivo especifico.

Kohn e Moraes (2007, p. 5) pontuam que o desenvolvimento de novas
tecnologias suplantou um mercado cada vez mais competitivo e especializado,
resultante da globalizagao, aceleragao e instantaneidade dos processos produtivos e
padrboes de mercado vigentes, proporcionando alteragdo no cenario econdémico,
politico e social.

O surgimento do termo “Sociedade da Informacgéao” foi utilizado, pela primeira
vez, na década de 1970, em discussdes a respeito do que seria a sociedade poés-
industrial e quais seriam suas principais caracteristicas e ganhou com o passar dos
anos uma variedade de conceitos entre os doutrinadores (Bazi; Oliveira, 2008).

Para Castells (2001, p. 63), a expressao sociedade da informacgéo define uma
nova forma de organizagao social, pois, a rigor, 0 mundo continua organizado segundo
o modo de producao capitalista. A criacdo de um novo paradigma, tendo em vista que
a tecnologia da informacdo enquanto mecanismo facilitador de sua gestao,
processamento, transmissao e toda espécie de tratamento.

Marietto e Gragca (2001, p. 33) apresentam um novo posicionamento a
respeito da sociedade da informacao, ao ponderar que,
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A Sociedade da Informagao considera ndo somente o espacgo fisicamente
delimitado, vivenciado pelas comunidades, mas principalmente o ambiente
em que se relacionam como campo de forgas. O espacgo usual das interagdes
do futuro sera possivelmente o global, tendo como ambiente comunicacional
o ciberespaco (Marietto; Graga, 2001, p. 33).

De acordo Mota et al. (2003), esse desenvolvimento da sociedade do
conhecimento e da informagéo teve como destaques a geragao, disseminagao e uso
efetivo da informagao nos fatores decisivos na dindmica da sociedade, pois, com isso
foi estabelecida uma ligagdo entre informacdo e conhecimento em um ambiente
virtual.

Por sua vez, Pinho (2011) aponta que a sociedade contemporéanea é chamada
sociedade da informagao pela importancia e pela centralidade da informacao,
assumida a partir das TICs, notadamente, com a expansao da internet em nivel global.

Assim, essa sociedade tem, nas informacdes, ou até mesmo nos dados, sua
base (i)material de conhecimento. As relagdes sociais, quer sejam as de poder, quer
sejam as de producdo ou mesmo de outras ordens, sdo pautadas pela capacidade de
movimentacdo e compreensao de informacdes que, por sua vez, assumem formas
intangiveis (Cavalcanti, 2020, p. 30).

Observa-se que a sociedade da informagao teve um crescimento exponencial
de conexdes também em decorréncia do fendbmeno da globalizagdo que contribuiu
ainda mais para uma disseminacgao das tecnologias de comunicagao e de informatica
no mundo virtual. A globalizagcédo significa a experiéncia cotidiana da acao sem
fronteiras nas dimensdes da economia, da informagao, da ecologia, da técnica, dos
conflitos transculturais e da sociedade civil (Beck, 1999, p. 46).

Segundo Santos (2002, p. 45), as interacdes transnacionais tiveram uma
intensificagdo, a partir da globalizagcdo, mas também rompeu com padrées de
interagdes antigos. Assim, o autor conceitua a globalizagdo como a intensificacéo de
relagées mundiais que unem localidades distantes de tal modo que os acontecimentos
locais sdo condicionados por eventos que acontecem a muitas milhas de distancia e
vice-versa.

Ja para Hall (2006, p. 58), a globalizacao,

Refere-se aqueles processos atuantes numa escala global, que atravessam
fronteiras nacionais, integrando e conectando comunidades e organizagdes
em novas combinacgdes de espago-tempo, tornando o mundo, em realidade
e em experiéncia, mas interconectado. A globaliza¢do implica um movimento
de distanciamento da ideia socioldgica classica da “sociedade” como um
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sistema bem delimitado e sua substituigdo por uma perspectiva que se
encontra na forma como a vida social esta ordenada ao longo do tempo e do
espaco (Hall, 2006, p. 68).

Por meio da conceituagao de Hall (2006) é possivel extrair e comparar que o
processo de evolugdo tecnolégico do ciberespaco e da sociedade da informagao
alcangou o ambito global, pois ultrapassou as fronteiras nacionais e alcangou em larga
escala o cenario internacional.

No entanto, Marietto e Graga (2001, p. 29) explanam que as tecnologias, por
si sOs, ndo revolucionam uma sociedade, mas servem como meio catalizador para
fornecer condi¢des favoraveis de mudancas de ordem econdmica, politica, ética e
social. Assim, as sociedades determinam a forma como as tecnologias sao utilizadas
e tais tecnologias, por sua vez, alteram a propria sociedade que as geraram.

O avango tecnoldgico na comunicagao sempre perseguiu o objetivo de criar
uma “Aldeia Global” permitindo que todas as pessoas do mundo pudessem ter acesso
a um fato/acontecimento de modo simultaneo (Pinheiro, 2013, p. 43).

O desenvolvimento tecnoldgico e o processo de globalizagao propiciaram uma
nova ruptura nos padroes das comunicagcdes e meios de informagdes, promovendo
uma velocidade no acesso e disseminacdo das informacdes no século XX, assim
denominada como a Era da Informacao.

Conforme Siqueira Junior (2009, p. 214),

A sociedade da informacdo é constituida em tecnologias de informacéao e
comunicacao que envolve a aquisi¢do, o armazenamento, o processamento
e a distribuicdo da informagao por meios eletrénicos, como radio, televisao,
telefone, computadores, entre outros. Essas tecnologias nédo transformam a
sociedade por si s6, mas sdo utilizadas pelas pessoas em seus contextos
sociais, econdmicos e politicos, criando uma nova estrutura social, que tem
reflexos na sociedade local e global (Siqueira Junior, 2009, p. 214).

Segundo Castells (2003), o crescimento e popularizagdo da rede mundial de
computadores acarretou um enorme fluxo de informagdes que a sociedade jamais
havia visto antes, neste caso, as atividades exercidas ou facilitadas pelas tecnologias
atreladas a internet penetraram o proprio meio de vida das pessoas, impactando nas
mais diversas maneiras na sociedade.

Nesse cenario, Andrade (2008, p. 02) corrobora com o entendimento ao dispor
que,

o advento das novas tecnologias da informagado, em especial a Internet, o
acesso e a divulgacédo de dados e informagdes ganharam uma dimensao
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pouco imaginavel para os padrdes tecnoldgicos de algumas décadas atras. A
interligacdo dos computadores através de uma rede mundial possibilitou
grandes avangos no que se refere as comunicagdes e o surgimento de
inuUmeros servigos e recursos que antes ndo estavam inseridos no dia-a-dia
da humanidade (Andrade, 2008, p. 02).

Assim, é certo que a evolugéo tecnoldgica promoveu um ciberespago, o qual
corresponde a instauracdo de uma rede interligada de computadores, mas nao
apenas isso, também interligou sociedades e culturas que sentiram, direta e
indiretamente, o impacto da globalizagdo na era de informagao.

Para Lévy (1993), com o espaco cibernético tem-se uma ferramenta de
comunicagao muito diferente da midia classica, porque é nesse espaco que todas as
mensagens se tornam interativas, ganham uma plasticidade e tém uma possibilidade
de metamorfose imediata.

Acerca deste ponto, Lévy (1999, p. 111) também aponta que,

O ciberespaco trata-se de um universo indeterminado e que tende a manter
sua indeterminacao, pois cada novo né da rede de redes em expansao
constante pode tornar-se produtor ou emissor de informacgoes, imprevisiveis,
e reorganizar uma parte da conectividade global por sua prépria conta (Lévy,
1999, p. 111).

Assim, percebe-se que se vivencia a chamada sociedade da informacao, em
que as relagdes humanas tomam contornos globalizados, notadamente apos o século
XIX, com as grandes mudangas sociais e juridicas. Assim, na sociedade em rede a
producao de dados é significativa na vida das pessoas, producéao e relacionamentos
interferindo diretamente e rompendo a barreira entre o publico e privado (Garcel, et
al., 2020).

Com isso, a informacado passou a ser considerada um produto, podendo,
inclusive, ser objeto de transagdes comerciais. Na sociedade de informacao ha, assim,
excesso de informagdes e riscos relacionados ao uso indevido dos instrumentos
computadorizados para desvios ou abusos relacionados aos dados coletados ou
armazenados (Finkelstein, 2020, p. 291).

Por meio do que foi exposto, & possivel constatar que o desenvolvimento
tecnolégico, as tecnologias da informacao e a globalizacdo contribuiram para que a
informacéao pessoal extrapolasse a propria pessoa do individuo, necessitando de uma
protecao legal para que ndo houvesse violagdes de direitos fundamentais.

Para Martins (2014, p. 62),
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A facilidade da coleta da informag&o, armazenamento e a sua utilidade para
diversos fins tornou-a um bem em si, ligado a pessoa, mas capaz de ser
objetivado e tratado longe e mesmo a despeito dela — ndo é por outro motivo
que a informacao pessoal é o elemento fundamental em uma série de novos
modelos de negdcios tipicos da Sociedade da Informacgéo. Por esse motivo a
protecdo de dados pessoais é tida em diversos ordenamentos juridicos como
um instrumento essencial para a protegdo da pessoa humana e é
considerada como um direito fundamental (Martins, 2014, p. 62)

Conforme Floridi (2011), as tecnologias proporcionam novas perspectivas
para a economia e a vida social, na mesma proporgao em que surgem em contrapeso
o direito a protecdo dos dados pessoais, no modo pelo qual as tecnologias s&o
utilizadas.

Pois, a liquidez dos dados permite que os dados e as informagdes sejam
transmitidos com uma velocidade enorme para outra jurisdi¢géo, dificultando saber o
rumo que tomaram (Maciel, 2019).

Tendo em vista que, na era digital, o instrumento de poder é a informagao, ndo
s6 recebida, mas refletida. A liberdade individual e a soberania do Estado s&o hoje
medidas pela capacidade de acesso a informagdo. Em que a globalizagdo da
economia e da sociedade exige a globalizagdo do pensamento juridico, de modo a
encontrar mecanismos de aplicagao de normas que possam extrapolar os principios
da territorialidade (Pinheiro, 2013, p. 44).

Para Pinheiro (2013, p. 45), a internet € um lugar em que muitas questdes do
Direito devem ser redesenhadas, uma vez que o territério ou jurisdigcdo deveria ser a
propria internet. A autora entende que a internet € um meio, entdo com isso volta-se a
ter de resolver a questao da territorialidade para aplicagdo da norma, ja havendo como
referéncia a atuagao do Direito Internacional.

Destarte, a evolucdo do ciberespago e da sociedade da informagao
acompanhou o fendbmeno da globalizagao, na medida em que proporcionou um maior
impacto nas comunicacodes e nos fluxos transnacionais dos dados pessoais, de modo
a elevar a informagao e dado como uma ferramenta de poder, ndo apenas por parte
do individuo, mas como por toda sociedade e Estados.

Portanto, conclui-se o topico com o entendimento que o desenvolvimento
tecnolégico teve uma maior interagdo e conectividade entre as sociedades, como
também oportunizou um aprimoramento de armazenamento, processamento e

distribuicdo das informacdes disponibilizadas no ambito da internet.
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3.2 A ECONOMIA DA INFORMAGCAO E O PODER ECONOMICO DOS DADOS
PESSOAIS

O desenvolvimento e a transformagao da sociedade atribuiram um novo olhar
para a informacgao, a qual passou a ser vista como um fator de poder e de mudanca
social. Para Castells (2013, p. 26), a informagdo atua como matéria-prima do
desenvolvimento social, politico e econdmico, pois alterou o0 modo de produgao, na
mesma proporgao em que a sociedade foi moldada pela tecnologia.

Siqueira Junior (2009, p. 215) aponta que a sociedade da informacéo €

formada pelo desenvolvimento dos dados, da informacao e do conhecimento, pois,

O conceito de sociedade da informacgao € amplo, e ndo se reduz ao aspecto
tecnoldgico, abrangendo qualquer tratamento e transmissédo da informagéo,
que passa a possuir valor econdmico. [...] A produgéo foi substituida ndo s6
pela informacdo, mas pelo conhecimento e o saber. [...] A sociedade da
informacao tem como principal valor a informagéo, o conhecimento. Na era
agricola a terra se configurava como fator primordial da geragao de riquezas.
Na era industrial a riqueza surge da maquina a vapor e da eletricidade. Na
era do conhecimento, a informagéo e o conhecimento sdo os atores centrais
da produgéo econbémica (Siqueira Junior, 2009, p. 215-218).

O autor Bioni (2020, p. 05) corrobora com a ideia acima exposta, pois para

ele,

A Era Digital constitui novo momento histérico na sociedade, na qual
inaugurou o ambiente necessario para a sociedade da informacao, onde as
relacdes interpessoais se estabelecem através da conexdo no ambiente
virtual, tendo a informagdo como elemento central para o desenvolvimento da
economia, como fonte de riqueza (Bioni, 2020, p. 4).

Deste modo, compreende-se que a informacdo passou a ter um valor
imensuravel na economia, em virtude do desenvolvimento da tecnologia. Para isso &
preciso analisar que a informacado pode ser considerada como um termo-fato; um
reforco do que ja se conhece; a liberdade de escolha ao selecionar uma mensagem;
a matéria-prima da qual se extrai o conhecimento; aquilo que é permutado com o
mundo exterior e ndo apenas recebido passivamente; definida em termos de seus
efeitos no receptor; algo que reduz a incerteza em determinada situagao (Galarca,
2004, p. 28)

Os termos “dado e informacdo” devem ser compreendidos distintamente,

conforme expde Doneda (2011, p. 94),
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O dado apresenta conotagdo um pouco mais primitiva e fragmentada, como
observamos em um autor que o entende como uma informagédo em estado
potencial, antes de ser transmitida, o dado estaria associado a uma espécie
de “pré-informagao”, anterior a interpretacdo e ao processo de elaboragéo.
Por sua vez, a informagao, Sem aludir ao seu significado ou conteudo em si,
na informacdo ja se pressupde uma fase inicial de depuracdo de seu
conteudo — dai que a informagao carrega também um sentido instrumental,
no sentido da redugcéo de um estado de incerteza (Doneda, 2011, p. 94).

Portanto, o “dado” deve ser entendido como uma informagao existente antes
do seu tratamento, e o termo “informacédo”, € um ativo que tem um valor para a
organizagao e consequentemente necessita ser adequadamente protegido (Tepedino,
Fraséo, Oliva, 2019).

Araujo (1994, p. 87) dispde que a informagdo é a mais poderosa forga de
transformacdo do homem. Pois, o poder da informacao, aliado aos modernos meios
de comunicacado de massa, tem capacidade ilimitada de transformar culturalmente o
homem, a sociedade e a prépria humanidade como um todo.

De acordo com Doneda (2011, p. 92), a informacéao sofreu transformacdes de
acordo com os fendbmenos de cada época. Logo, possui, atualmente, uma maior
desenvoltura na sua manipulacéo, desde a coleta e tratamento até a comunicacao da
informacdo. Entdo, consequentemente, essa manipulagdo aumenta a capacidade de
armazenamento e comunicacao de informacdes, bem como as formas pelas quais a
informacgéo pode se apropriada ou utilizada.

Contribuindo com a perspectiva, de alteragdo do modo de produgédo e
manipulagao, Lébo e Morais (2019) apontam que a rede é a nova ideologia do
capitalismo, pois ha uma maior manipulagao e emissao de dados, os quais podem ser
processados e extraidos, transformando-se em informagdes que se tornam uma
ferramenta de poder.

No contexto tecnoldgico, em que a sociedade esta inserida em uma era
informacional e digital, a informagdao assume um espaco de instrumento de poder.
Pois, os avancgos tecnoldgicos inserem os dados e informagdes como objetos que
provocam implicagdes aos individuos, as organizacdes e aos Estados (Pinheiro, 2013,
p. 42).

Burt (2020, p. 04) corrobora com a ideia de que o desenvolvimento tecnoldgico

teve grande influéncia no fluxo dos dados, ao discorrer que,

O desenvolvimento tecnoldgico contribuiu para a construgao de um ambiente
em que se combinam a abundancia de dados, amplamente produzidos na era
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digital, as capacidades computacionais mais baratas e mais rapidas e as
novas técnicas de identificagdo pessoal. Por essa razdo, o incremento das
formas de coleta e de armazenamento de dados, bem como a capacidade de
processamento destes, faz com que as possibilidades e a escala de
identificagdo pessoal também cresgam (Burt, 2020, p. 4).

Devido a esse fator, a tecnologia deve ser considerada como a causa de
fendbmeno maior, como um bem, um método, uma matéria ou um ordenamento na
visdo de Scumpeter (1949).

Pois, com o seu desenvolvimento e por meio do fenémeno da globalizagao,
desencadeou-se um fluxo internacional maior de base de dados e um novo
direcionamento da economia tradicional para a economia movida a dados e
informacdes, a qual se baseia na captura de milhares de dados em um rapido
processamento, possibilitando a técnicas de previsdes e reconhecimento de padroes
(Frazédo; Mendonga, 2020, p. 59).

Assim, compreende-se que as transformacdes em direcdo a sociedade da
informacédo definiram um novo paradigma, o da tecnologia da informagao, que
expressa a esséncia da presente transformacgéao tecnoldgica em suas relagées com a
economia e a sociedade (Werthein, 2000).

A informacgao fora atribuida um poderio e um valor econdmico em si mesma,
se tornando um produto e uma prestagao dos servigos, Araujo (1994, p. 39) disciplina
que a informagao, de modo geral, se coloca como bem de consumo e como bem de
producédo. Uma vez que o desenvolvimento das forgas produtivas do capitalismo, no
nivel internacional, introduziu cada vez mais na sociedade a necessidade de consumir
"informacodes”.

Segundo Lima (2020, p. 33), essa caracteristica da informagdo como poder

econdmico esta atrelado a revolugao da tecnologia da informacgao, ao discorrer que,

A economia informacional resultou da Revolugdo da Tecnologia da
Informagdo. O conhecimento, ciéncia e a tecnologia sempre foram
importantes para qualquer tipo e economia, mas estes eram utilizados para
criar bens de consumo e prestar servigos. Em outras palavras, o resultado
deste conhecimento e tecnologia era a base da sociedade industrial.
Atualmente, a economia informacional destaca-se porque a prépria
informacgao é o produto e a prestacao dos servigos. A informagéo é um valor
em si mesma e ndo um meio para criar bens e servigos (Lima, 2020, p. 33).

Para Maldonado e Blum (2019, p. 89), no contexto de economia digital, os

dados sao informacgdes, as quais nao dizem respeito apenas a informacao relativa a
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pessoa diretamente identificada estara protegida pela Lei, mas também aquela
informag&o que possa - tem o potencial de - tornar a pessoa identificavel.

Ja Tepedino et al. (2019), apontam que, do ponto de vista econbémico, os
dados importam na medida em que podem ser convertidos em informacdes
necessarias ou uteis para atividade econbémica, os quais passaram por um
processamento para que possam gerar valor.

Em 2013, a Organizagao para a Cooperagao e o Desenvolvimento Econdémico
(OECD, 2013, p. 19) organizou um relatério para analisar o valor monetario dos dados
pessoais e teve como resultado que os dados pessoais podem se transformar em
valor por meio da a capitalizagao de registros de dados ou o lucro liquido por registro,
os precos de comercializagdo dos dados nos diversos mercados, os custos da
violagao de dados e os pregos dos dados praticados no mercado ilegal.

Por esse viés, os dados e a informacdo sdo um fator fundamental para a
propria reproducao do capital, sendo essenciais no processo de decisdo econdmica e
politica.

Para Herscovici (2000, p. 113), a informagao, no ambito econdmico, deve ser

vista em sua dupla natureza,

Por um lado, ainformag&o € um bem publico, constitui um estoque disponivel,
teoricamente, para o conjunto dos membros da coletividade. Por outro, a
partir do momento em que vai ser trocada no mercado, torna-se um bem
privado, parcialmente disponivel (Herscovici, 2000, p.113).

Deste modo, analisar a informagao como um poder econdmico € compreender
que o poder surge como uma rede de relagdes sociais que tem a funcéo principal de
impedir que a forga, latente na condigdo humana, se torne um instrumento da sua
préopria destruicao (Barretto, 2012, p. 15).

Assim, nesse contexto de evolugao tecnoldgica e informacional, o poder esta
relacionado a capacidade de agir sobre pessoas e coisas, para 0 que recorreria a uma
grande variedade de meios que vao da persuasao a corregao (Barreto, 2012, p. 20).

Rodota (2006, p. 77) assegura que nenhuma informacao tem valor por si
mesma, mas em virtude do contexto no qual esta inserida, ou pelas finalidades para
as quais € utilizada, ou pelas outras informagdes as quais tem sido associada, em

razao disso, a informagdes possui um poder econdémico na sociedade atual.
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Para Foucault (1988, p. 39), o poder da informacdo esta relacionado com
outros dois poderes importantes, o conhecimento de certos fatos e a difusdo de uma
dita verdade. Pois, o autor evidencia, que o conhecimento esta associado a
perspectiva, ndo da natureza humana, mas do ponto de vista estratégico, na mesma
propor¢do em que as verdades podem ser difundidas conforme o meio social e de
acordo com o valor de consumo que possui nas relacdes de poder.

Diante do exposto, observa-se que a o desenvolvimento da sociedade da
informacgéo, da evolugédo da economia digital e informacional, bem como da utilizagao
da internet modificou profundamente o tratamento, a divulgacéo e o fluxo dos dados
pessoais, o que impactou diretamente na privacidade e na autonomia da pessoa
humana, pois quando um individuo esta inserido no ambiente virtual, dificiimente ele
tera total controle sobre a circulagdo de seus dados pessoais nas redes (Teffé;
Moraes, 2017, p. 122).

Tendo em vista que o controle dos dados e das informagdes alcangaram
patamares além dos limites nacionais, ha uma maior preocupagao em como, no
ambito internacional, garantir a protecdo desses dados, para que nao se tornem
instrumentos de barganha econémica e/ou politica.

Assim, na medida em que houve um amplo acesso e uma mitigagao das
fronteiras nacionais por meio do que a internet e o ciberespago proporcionam, ha na
mesma medida, uma preocupacao crescente com a garantia do direito fundamental a
protecdo de dados pessoais, posto que esses dados e informagdes passaram a ser
tratados como produto de poderio econémico, 0 que destaca o papel essencial dos

Estados em proteger os dados pessoais em um contexto global.
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4. APROTEGAO DE DADOS PESSOAIS NO CENARIO INTERNACIONAL

A evolugao do ciberespago e o desenvolvimento das tecnologias direcionam o
ordenamento juridico e os Estados para garantir uma maior protecédo e
regulamentagdo dos assuntos relacionados a esse contexto.

Visto isso, uma das solugdes viaveis para gerir medidas aplicaveis ao cenario
internacional se da por meio da cooperagao internacional e da propositura de
instrumentos e sistemas de protecao que regularizem o fluxo transfronteirico de dados
pessoais com seguranca.

Diante disso, o presente capitulo trata sobre os sistemas de protecdo de dados
no ambito internacional e as formas de cooperagao que podem ser desempenhadas
pelos Estados, tendo destaque a Convencdo 108+, de 1981, e as Diretrizes para
Protecéo da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais, de 1980,
como alguns dos métodos para assegurar a prote¢cao de dados pessoais ao redor do

mundo.

4.1 OS SISTEMAS DE PROTECAO DE DADOS E A COOPERACAO

Com o advento da internet, da Sociedade da Informacdo e da crescente
preocupagao com a protecdo dos dados pessoais, emergiu, entre os Estados, uma
maior necessidade de se debater a criagdo de normas especificas que garantissem a
protecao de dados pessoais, tanto em nivel local quanto global.

Para Santos e Xavier (2023, p. 12), o sistema juridico da protecdo de dados
esta associado as demandas da Sociedade da Informacéao, pois possui conexao com
a estruturacao das relagdes, dos fluxos de conhecimento e informagao desenvolvidos
com o passar dos anos.

E, como a origem do sistema de protegao ocorreu nos anos de 1970, ela esta
relacionada com o crescimento exponencial do tratamento de dados, pelos 6rgaos
estatais e pelas instituicdes privadas.

Partindo dessa perspectiva, Sandim (2020, p. 43) expbe que no cenario
tecnologico atual espera-se do Estado o desenvolvimento de instrumentos que
colaborem com a aplicagao do direito para além de suas fronteiras territoriais, de modo
a atingir pessoas e bens que estejam além da sua jurisdigcéo.
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Segundo Banisar (2023), quando a tematica sobre o sistema de protegao de
dados pessoais, deve ser analisado por meio de trés grupos de paises. Um primeiro
que possui leis especificas acerca da protegao dos dados pessoais; um segundo que
tem projetos em andamento, variando o estagio em cada pais desse grupo, aqui se
inclui o Brasil, e um terceiro grupo que nao tem qualquer tipo de legislagéo acerca da
protecao de dados pessoais.

De acordo com Doneda (2020, p. 165), as iniciativas legislativas a respeito da
tutela de dados pessoais, surgiram na década de 1970, inicialmente, com a Lei do
Land alemao de Hesse, seguida da primeira lei nacional de prote¢cdo de dados, na
Suécia, o Estatuto para bancos de dados, de 1973, e do Privacy Act norte-americano,
em 1974.

Estas leis de protecdo de dados, foram consideradas como de primeira
geragdo, as quais tinham por objetivo regular um cenéario no qual centros de
tratamento de dados, de grande porte, concentrariam a coleta e a gestado dos dados
pessoais.

Com a evolugdo das geragdes, em que as normas estabelecidas ja nao
acompanhavam mais o desenvolvimento tecnoldgico, surgiram novas leis de protecéo
de dados, como a lei francesa de protecao de dados pessoais, de 1978, intitulada
Informatique et Libertés, assegurando a protecédo da privacidade e da protecdo dos
dados pessoais como uma liberdade negativa, a ser exercida pelo proprio cidadao
(Doneda, 2020, p. 167).

No entanto, percebeu-se que o fornecimento de dados pessoais pelos cidadaos
tinha se tornado um requisito indispensavel para a sua efetiva participagao na vida
social.

Tanto o Estado como os entes privados utilizavam, intensamente, o fluxo de
informacdes pessoais para seu funcionamento seria uma atuacao direta na liberdade
do cidadao de interromper o fluxo de informagdes pessoais implica ndo raro na sua
exclusao de algum aspecto da vida social (Doneda, 2020, p. 167-168).

Uma terceira geracao de leis, surgida na década de 80, procurou sofisticar a
tutela dos dados pessoais, que continuou sendo centrada no cidad&o, porém passou
a abranger mais do que a liberdade de fornecer ou ndo seus dados pessoais (Doneda,
2020, p. 168). As leis de quarta geragao, caracterizam-se por procurar suprir as
desvantagens do enfoque individual existente até entao.

De acordo com Doneda (2020, p. 169),
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Nas leis de quarta geragéo, percebe-se uma consciéncia do problema integral
da informacgao na fundamentagéo da disciplina, que implica na dificuldade de
basear a tutela dos dados pessoais simplesmente na escolha individual — sao
necessarios instrumentos que elevem o padréo coletivo de prote¢do. Nelas
esta presente igualmente uma forte dose de pragmatismo, voltado para a
busca de resultados concretos (Doneda, 2020, p. 169).

Para além dos Estados, o sistema de protecdo de dados pessoais também é
uma preocupacgao das organizagdes internacionais, observa-se que a grande maioria
dos instrumentos internacionais de protecao dos direitos humanos garantem o direito
a protecao de dados como uma extensao do direito a privacidade, como a Declaragao
Universal dos Direitos do Homem, de 1948, que dispde em seu art. 12, que ninguém
sera sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem direito
a protegao da lei contra tais interferéncias ou ataques (ONU, 1948).

A Convencao para Protecao de Direitos Humanos e Liberdades Fundamentais,

de 1950, pactuada em Roma, disciplina no seu art. 8° que,

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do
seu domicilio e da sua correspondéncia.

2. Nao pode haver ingeréncia da autoridade publica no exercicio deste direito
sendao quando esta ingeréncia estiver prevista na lei e constituir uma
providéncia que, numa sociedade democratica, seja necessaria para a
segurancga nacional, para a seguranga publica, para o bem-estar econémico
do pais, a defesa da ordem e a prevencgao das infracgdes penais, a proteccao
da saude ou da moral, ou a protecgdo dos direitos e das liberdades de
terceiros (ONU, 1950).

O Pacto Internacional sobre Direitos Civis e Politicos, firmado em Nova lorque,
no ano de 1966, em seu art. 17, dispde que ninguém podera ser objeto de ingeréncias
arbitrarias ou ilegais em sua vida privada, em sua familia, em seu domicilio ou em sua
correspondéncia, nem de ofensas ilegais as suas honra e reputacédo, bem como, toda
pessoa tera direito a protecao da lei contra essas ingeréncias ou ofensas (ONU, 1966).

Além das supracitadas declaragdes, também ¢é possivel observar essa
regulamentacédo e protecdo nas Diretrizes para a Regulagdo de Ficheiros
Informatizados de Dados de Caracter Pessoal adotadas pela resolucao 45/95 da
Assembleia Geral das Nacbées Unidas, em 14 de dezembro de 1990 e Resolugao
68/167 Right to Privacy in the Digital Age adotada pela Assembleia Geral das Nagdes
Unidas, em 18 de dezembro de 2013.



38

Yilma (2018, p. 11) pontua que as resolugbes da Organizagdo das Nagdes
Unidas (ONU), sobre a privacidade e a prote¢do de dados, possuem , em sua maioria,
um carater nao coercitivo, de soft law. Ou seja, sao instrumentos normativos, mas néo
possuem forca de lei, pois ndo tem o condao de atribuir sangdes aos paises, na
mesma propor¢do que nado os vinculam, no entanto, produz efeitos no direito
internacional.

Em virtude disso, para o direito internacional torna-se um problema, a longo
prazo, a aplicacao de dispositivos de natureza supranacional sobre o ordenamento
juridico patrio, em razdo de cada nagao ser soberana para editar sua prépria
legislagéo interna. Enquanto, as normas nacionais, sdo consideradas hard law, pois
atribuem sancgodes (Yilma, 2018, p. 11).

Para Yilma (2012, p. 12), essa dicotomia entre normas de soft law e de hard
law, no cenario internacional, gera um enfraquecimento que leva os Estados a néo
cumprirem decisdes da Organizagdo das Nag¢des Unidas, no ambito da protecéo de
dados pessoais.

No contexto internacional, Doneda (2020, p. 193), expde que um enfoque feito,
exclusivamente, na perspectiva do direito interno ndo seria suficientemente eficaz,
para protecdo de dados pessoais, pois a coleta e tratamento de dados pessoais
poderiam facilmente ser feitos fora dos limites de um Estado.

A partir disso, a uniformizagao legislativa supranacional se mostrou necessaria,
pois, a diversidade entre os sistemas da common law e civil law exerceu influéncia no
desenvolvimento de diferentes regimes de protecéo de dados pessoais.

Para Doneda (2020, p. 229) nao é possivel identificar, atualmente, normas ou
tratados de ambito internacional e global que se dirijam direta e eficazmente ao
problema da protecédo de dados pessoais, mas ha uma série de normativas de ambito
nacional, além de instrumentos internacionais restritos a blocos de paises.

E o que pontua Sandim (2020, p. 44) ao dispor que uma resposta a curto prazo,
tendo em vista que os dados sdo compartilhados por toda a esfera terrestre, seria a
regionalizacdo dos parametros de seguranga para com relagao ao compartilhamento
de dados entre paises e, de forma progressiva, a universalizagao desse conceito,
diminuindo a disparidade para tratamento de dados pessoais, ja que nao ha algo a

nivel global.
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Desse modo, € possivel observar que nos paises desenvolvidos e
industrializados, ha uma concentracdo maior de normas de protecdo de dados
pessoais.

Como explica Doneda (2020, p. 229),

A disparidade de regimes de protecdo entre paises desenvolvidos e os
demais deixa claro que o fluxo de informacgdes pessoais entre eles € algo que
merece ser levado em alta consideracdo. Na verdade, mesmo entre paises
que dispdem dessas normas, a disparidade entre elas pode ocasionar uma
diminuigdo na protecéo oferecida aos dados pessoais de um cidadao deste,
se tratada em um outro pais cuja normativa seja mais permissiva. Caso seja
tratada em um pais cujo ordenamento nao tenha tratado especificamente da
protecdo de dados pessoais, a tendéncia é a de uma protegcao ainda menor
(Doneda, 2020, p. 229).

Ja Bennett (1992, p. 111) destaca que no cenario internacional, desde a década
de 1970, ha uma espécie de convergéncia regulatoria quanto aos dados pessoais,
pois foi formulado e fundamentado por meio de um processo informal em que as
legislagbes nacionais e instrumentos normativos internacionais foram se delineando
em torno de principios basicos e de diretrizes gerais para solucionar problemas
comuns envolvendo o tratamento e o fluxo de dados pessoais.

Sandim (2020, p. 50) aponta que na seara de protecdo de dados pessoais
Uniao Europeia mostrou-se a frente no que diz respeito a sua regulagao, servindo de
paradigma para o conceito do direito a protecdo de dados dentro da “tecnosfera” e,
inclusive, vém mostrando-se cada vez mais rigida com relagdo ao resguardo de
referido direito.

De acordo com Doneda (2020, p. 191-192) o sistema de protecdo de dados
pessoais nos estados-membros da Unido Europeia é unificado em torno de um nucleo
composto basicamente do Regulamento Geral de Protegao de Dados (GDPR).

A Diretiva 2002/58/CE (relativa a privacidade e as comunicagdes eletrénicas),
que compunha, juntamente com a antiga Diretiva 95/46/CE, o nucleo duro do modelo
europeu, esta em processo de reelaboragio para a edigdo de uma nova normativa, a
ePrivacy Regulation.

Assim, observa-se que Unido Europeia vem desenvolvendo legislagbes
visando a protecao de dados, como € o caso do Regulamento (UE) 2016/679,
denominado Regulamento Geral de Protecdo de Dados (RGPD) da Unido Europeia,
da Diretiva (EU) 2016/280, que trata a prote¢ao das pessoas em relagao ao tratamento
dos seus dados pelas autoridades policiais e de justica criminal e a livre circulacéo
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desses dados, da Diretiva 2016/681, a qual disciplina a utilizacdo de dados de
registros de identificacdo dos passageiros para prevengao, detencdo, investigacao e
repressao de infragcbes terroristas e de criminalidades graves, entre outros.

No entanto, quando a questéo se trata da devida protecao de dados pessoais
no cenario mundial, é possivel observar, por meio da figura 1, que ha uma crescente
significativa da adesao por parte dos paises em garantir uma maior protegao, seja por
meio de leis especificas, seja por adequagado a Regulamento Geral de Protecdo de
Dados (RGPD), principalmente, nos continentes da América, Europa, Asia e Oceania,
o que indica uma preocupacdo maior quanto ao continente da Africa, que na sua

maioria, ndo possuem leis especificas sobre a protecdo de dados pessoais.

Figura 1. Protecédo de dados Pessoais ao redor do mundo

Ny

GRAU DE ADEQUAGAQ

@ Fais fortemente adequado (BOPR)
B Fais adequado

B Pals parcialmente adequado

Autoridade nacional e leifs) de
protecéo de dados pessoais }

Lei(s) de protecao de dados pessoais /

Sem lei(s) especifica sobre o tema -
Fonte: Comiss tormatica e Liberdade {Cnil/Fzanga)

Fonte: Comissdo Nacional de Informatica e Liberdade (CNIL, Franga), Serpro (2023).

Destarte, assegurar a da protecdo de dados pessoais se tornou um dos
principais objetivos no cenario internacional quando diz respeito a tematica do direito
digital, pois, a sua garantia esta intrinsicamente ligada aos direitos humanos e
fundamentais. Tornando-se essencial a cooperagao entre os Estados para que se
possa alcancar a regulamentacédo e haja uma hierarquizagdo dos poderes para que

possam angariar meios de prote¢ao de dados pessoais no ambito internacional.
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4.2 AS DIRETRIZES PARA PROTECAO DA PRIVACIDADE E DOS FLUXOS
TRANSFRONTEIRICOS DE DADOS PESSOAIS (1980) E A CONVENGAO 108+
(1981): MEIOS PARA PROTECAO DE DADOS PESSOAIS NO CENARIO
INTERNACIONAL

A matéria da protegédo de dados sob a ética de uma conjectura internacional
tornou-se uma das principais problematica, em virtude do carater transnacional dos
dados pessoais, com isso, emerge como meios para garantir essa protecdo, as
Diretrizes para Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados
Pessoais (1980) e a Convencéo 108+ (1981).

Em 1980, a Organizacao para Cooperagao e Desenvolvimento Econdmico
(OCDE), aprovou as Diretrizes para Prote¢cdo da Privacidade e dos Fluxos
Transfronteiricos de Dados Pessoais (Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data), a qual fora revisada em 2013, e representam
um consenso internacional sobre a orientagcdo geral a respeito da coleta e do
gerenciamento da informacgao pessoal (OECD, 2002, p. 13).

De acordo com Doneda (2020, p 193) esse documento estabelece uma série
de parametros para a regulagao da protecéo de dados, mas a preocupacgao central,
era com o trafego de dados e ndo com a sua protecdo em si. Esse documento se
tornou uma referéncia comum na area, ainda que nao seja diretamente vinculante,
visto que os paises-membros da OCDE nao eram obrigados a legislar conforme as
diretrizes, nem estas tinham aplicabilidade direta sobre seu direito interno.

O documento passou a estabelecer uma série de parametros para a regulagcao
da protecao de dados, enunciados em principios sobre os quais deveriam se basear
as atividades.

Por meio dessa declaragao, os paises se comprometeram a,

(i) promover o acesso a dados, informagdes e servigos relacionados, bem
como evitar a criagdo de barreiras injustificadas a troca internacional de
dados e informacgao;

(i) buscar transparéncia nas regulagdes e politicas relacionadas a servigos
de informagédo, computacdo e comunicagbes que afetam os trafegos
transfronteiricos de dados;

(iii) desenvolver abordagens comuns para lidar com questdes relacionadas
ao ftrafego transfronteirico e, quando apropriado, desenvolver solugdes
harmoénicas; e

(iv) considerar possiveis implicagbes para outros paises quando tratarem de
dado relacionado ao trafego transfronteirico de dados (Bennet; Raab, 2006).
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De acordo com Bennet e Raab (2006), os paises s6 poderiam impor restricdes
a transferéncia quando o outro pais envolvido ndo observasse a diretriz ou quando a
reexportacéo de tais dados pudesse violar a legislagdo doméstica de privacidade. As
restrigdes poderiam, ainda, dizer respeito a certas categorias de dados pessoais com
regulagao especifica presente na legislacdo doméstica e para os quais o outro pais
nao oferecesse protecao equivalente.

As Diretrizes para Protecao da Privacidade e dos Fluxos Transfronteiricos de
Dados Pessoais foram tragados oito principios, o primeiro, o principio da limitagao da
coleta, disciplina que a coleta de dados pessoais deveria ser limitada e qualquer
desses dados deveria ser obtido através de meios legais e justos e, caso houver,
informando e pedindo o consentimento do sujeito dos dados (OECD, 2002).

Por sua vez, o elemento da qualidade dos dados explana que os dados
pessoais deveriam ser relacionados com as finalidades de sua utilizacido e, na medida
necessaria, devem ser exatos, completos e permanecer atualizados (OECD, 2002).

O terceiro principio aborda a definicao da finalidade, por meio do qual explica
que os propositos da coleta de dados pessoais devem ser indicados no momento da
coleta de dados ao mais tardar e o uso subsequente limitado a realizagao destes
objetivos ou de outros que ndo sejam incompativeis e que sejam especificados cada
vez que mudar o propésito (OECD, 2002).

Quanto a limitagao de utilizagao, a ordem principiolégica dispde que os dados
pessoais ndo deveriam ser divulgados, comunicados ou utilizados com finalidades
outras das que foram especificadas no principio da definicdo da finalidade, salvo, com
o consentimento do sujeito dos dados; ou por forga de lei (OECD, 2002).

No que diz respeito ao back-up de seguranga a OECD (2002), explana que o
back-up de seguranga regulares deveriam proteger os dados pessoais contra riscos
tais como perda, ou acesso, destruigdo, uso, modificagdo ou divulgacao
desautorizados de dados.

O principio de abertura, ilustra que deveria haver uma politica geral de
abertura a respeito do desenvolvimento, da pratica e da politica referentes a dados
pessoais. Deveriam estar prontamente disponiveis meios de estabelecer a existéncia
e natureza de dados pessoais, as finalidades principais de seu uso, bem como a
identidade e residéncia habitual do controlador de dados (OECD, 2002). .

No tocante a participacdo do individuo, as diretrizes contribuem que o
individuo deveria ter o direito de,



43

1. obter do controlador de dados, ou por outro meio, a confirmagéo de que
este possui ou ndo dados referentes a ele;

2. de que lhe sejam comunicados dados relacionados a ele

1. dentro de um prazo razoavel;

2. por um prego, caso houver, que nao seja excessivo;

3. de maneira razoavel; e

4. de modo prontamente compreensivel para ele;

3. obter explicagbes caso for rejeitado um pedido feito conforme o disposto
nos subparagrafos 1 e 2, e ter meios de contestar tal recusa; e

4. contestar dados relacionados a ele e, se a contestacao for recebida, pedir
que os dados sejam apagados, retificados, completados ou modificados
(OECD, 2002).

Por fim, o principio da responsabilizacao dispde que o controlador de dados
tera de prestar contas pela observancia das medidas que dao efeito aos principios
acima indicados (OECD, 2002).

Em 1981, com a Convencédo +108, conhecida como Convention for the
Protection of Individuals with regard to Automatic Processing of Personal Data ou
como Convengao de Strasbourg, houve uma incitagcao para que os estados-membros
do Conselho da Europa e demais signatarios da Convengao passassem a adotar
normas especificas para o tratamento de dados pessoais, consonantes aos seus
préprios parametros de protegcao (Doneda, 2020, p. 194).

Segundo Doneda (2020, p. 194), a Convencdo 108 adotou um prisma
universalista, pois nao foi estruturada como uma convengao puramente “europeia’,
tendo sido aberta para adesées também de paises ndo membros do Conselho da
Europa, destacando paises latino-americanos como Argentina, México e Uruguai que
ratificaram a convencéo.

Assim, é possivel considerar a Convencao 108 como o principal marco de
uma abordagem da matéria pela chave dos direitos fundamentais. Em seu preambulo,
a convencao deixa claro que a protegcédo de dados pessoais esta diretamente ligada a
protecado dos direitos humanos e das liberdades fundamentais, entendendo-a como
pressuposto do estado democratico e trazendo para este campo a disciplina,
evidenciando sua deferéncia ao artigo 8° da Convencgao Europeia para os Direitos do
Homem (Doneda; Monteiro, 2015, p. 162).

A importancia fundamental da Convencéo reside em um motivo, o Conselho
da Europa entende a protecdo de dados como uma questao inserida na esfera dos
direitos humanos, considerando a protecdo de dados como elemento essencial para

a protecao da liberdade e da privacidade (Doneda; Monteiro, 2015, p. 166).
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Para Doneda e Monteiro (2015, p. 167-168),

A Convengao +108 é o primeiro instrumento juridico internacional em respeito
a protecdo de dados pessoais. Embora ndo obrigue juridicamente seus
signatarios, a Convengéo 108 acabou por tornar-se um texto — quadro para
paises ausentes de uma normativa de protegdo de dados pessoais, ao
estabelecer padrdes minimos de prote¢cdo contra abusos emergentes da
coleta e do processamento de dados pessoais (Doneda, Monteiro, 2015, p.
167-168).

Para garantir a protecédo dos dados pessoais, de acordo com a Convengao

+108, é necessario que os paises se adequem aos principios estabelecidos no art. 5°

da convencao, em que os dados devem ser

a. obtidos e processados de forma justa e legal;

b. armazenados para fins especificos e legitimos e nao utilizados de forma
incompativel com esses fins;

¢. adequados, relevantes e nao excessivos em relacéo aos fins para os quais
sao armazenado;

d. precisos e, quando necessario, mantidos atualizados;

e. conservados de uma forma que permita a identificagdo dos titulares dos
dados durante o periodo maximo necessarios para a finalidade para a qual
esses dados sdo armazenados (Conselho da Europa, 1981).

A Convencdo 108 tém como um dos objetivos garantir a adequada
cooperagao entre os paises, disciplinando no art. 12, a respeito dos fluxos
transfronteiricos de dados pessoais e sua relagdo com o direito interno, visando a
assisténcia mutua e evitando a evasao da soberania e legislagao de outrem.

Observa que tanto as Diretrizes para Protecdo da Privacidade e dos Fluxos
Transfronteiricos de Dados Pessoais (1980) quanto a Convencao 108+ (1981).
buscavam a harmonizacao de regras domésticas de prote¢cao de dados pessoais por

meio soma da,

(i) padronizagao dos conceitos e principios juridicos estipulados no texto das
Diretrizes e da Convencéo,

(i) autorizacdo de restricbes a exportacdo dos dados a outros paises
membros em casos especificos e delimitados e

(iii) garantia de protecdo do nivel adequado nos casos de paises nao
signatarios (Marques, 2020, p. 38)

Para Marques (2020, p. 38), os paises passam a assegurar as mesmas
garantias de proteg¢ao dos dados e da privacidade as atividades de tratamento, nao
sendo mais o territério fator dependente para o adequado tratamento de dados. Assim,
o autor realga a ideia do carater extraterritorial dos dados pessoais, em que o pais de
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origem e o pais de destino dos dados devem priorizar, essencialmente, a protegéo
dos dados, o que corrobora e destaca a cooperagdo como um instrumento garantidor
nesta circunstancia.

Pode-se concluir que ha uma evolugédo legislativa progressiva quanto a
protecdo de dados pessoais no cenario internacional, pois, embora haja vasta
legislagbes nos continentes Europeu e Americano, a tematica da protecéo de dados
mostrou-se significativa e crescente nos demais continentes, como o Asiatico,
Ocidental e Africano.

Diante do exposto, ha claramente a necessidade de uma protecéo de dados
a nivel internacional, no entanto, a maior problematica esta no cerne das divergéncias
entre as legislagdes internas e por no cenario internacional as instru¢ées normativas
possuirem carater nao coercitivo, classificados como soft law, em que ndo ha a
imposicdo de sancdes e, consequentemente, a dificil colaboracdo dos paises nos
cumprimentos estabelecidos.

No entanto, as Diretrizes para Prote¢cdo da Privacidade e dos Fluxos
Transfronteiricos de Dados Pessoais (1980) e a Convengao 108+ (1981), se
mostraram, inicialmente, eficientes como uma base para a desenvoltura de um meio
de protecdo a nivel internacional que necessita ser analisado e debatido entre os

Estados com o propésito de garantir a protecéo de dados e regular o fluxo de dados.



46

5. APROTEGAO DE DADOS PESSOAIS NA LEGISLAGAO BRASILEIRA

O direito, enquanto norma social, surge como um meio para satisfazer as
demandas da sociedade buscando garantir seguranga e regular a vida social. Assim,
entende-se que o direito deve acompanhar a evolugao da sociedade, no entanto, nem
sempre essa evolucao ocorre de forma linear, progressiva e compativel.

Com o desenvolvimento e a evolugao da tecnologia as demandas sociais e o
préprio contexto social abarcaram novas implicagdes e novos fatos juridicos ainda nao
tutelados no ordenamento juridico, de modo que tais lacunas e auséncia legislativa
tornaria mais propensa a inseguranca juridica.

O ordenamento juridico brasileiro, no que diz respeito a legislagdes acerca
das implicagdes da tecnologia, teve uma evolucgéao tardia quanto a regulamentacao de
principios, garantias, direitos e deveres para o uso da internet e da prote¢cao de dados
no Brasil, se comparado a outros Estados.

Neste capitulo, busca-se analisar a protecdo de dados como um direito
fundamental, tutelado no ordenamento juridico e assim reconhecido pelo Supremo
Tribunal Federal (STF), bem como apresentar as garantias constitucionais a respeito
da tematica elencadas na Constituicido Federal de 1988.

Por fim, sera observado e destacado os avangos legislativos quanto a
regulamentacao do uso da internet e protegdo de dados no Brasil, respectivamente,
com base na Lei n°. 12.965/2014, Marco Civil da Internet, e a Lei n°. 13.709/2018, Lei
Geral de Protecéao de Dados (LGPD).

5.1 O DIREITO FUNDAMENTAL A PROTECAO DE DADOS NO ORDENAMENTO
JURIDICO BRASILEIRO

Os direitos fundamentais correspondem aos direitos positivados em uma
ordem constitucional com a finalidade de proteger direitos e garantir que 0 minimo
seja ofertado ao cidadao, de modo a contribuir para formagao do minimo existencial.
De acordo com Bonifacio (2008, p. 59) tais direitos sdo imprescindiveis a afirmacao
do homem e de sua dignidade, sendo reconhecidos pelo Estado e pela sociedade,
nao importando o tempo e/ou o lugar.

Deste modo, compreende-se que os direitos fundamentais sdo universais,

imprescritiveis, histéricos, irrenunciaveis, inalienaveis, inexauriveis, relativos,
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possuem mutua dependéncia, sdo de aplicabilidade imediata, sdo positivados na
Constituicdo, ndo podem sofrer retrocesso ou mitigagao (Bonifacio, 2008, p. 59).

Partindo desse pressuposto, Lenza (2022, p. 1141) destacar que os direitos
fundamentais podem ser classificados em geragdes (ou dimensdes) de direitos, entre
as quais destaca as geracdes de 1.2, 2.2 e 3.2, as quais s&o oriundas da Revolugéo
Francesa, e as 4.2 e 5.2 geragdes, definidas pela doutrina.

Para Lenza (2022, p. 1142), os direitos de primeira geragcéo representam a
transicdo do Estado autoritario para o Estado de Direito, logo, houve um respeito as
liberdades individuais. Ja os direitos de segunda geragdo possuem como marco
histérico a Revolucao Industrial, a partir do século XIX, a qual coloca em evidéncia os
direitos sociais, culturais e econémicos (Lenza, 2022, p. 1143).

No tocante aos direitos de terceira geragao tem-se que foram destacados pela
alteracao da sociedade por profundas mudangas na comunidade internacional. Nesta
geragao foram colocados a salvo os direitos de solidariedade e fraternidade, como
direitos transindividuais, pois possuem como caracteristica o humanismo e a
universalidade (Lenza, 2022, p. 1143).

Nos direitos de quarta geracao, definidos doutrinariamente, observa-se que
tem como destaque os avangos no campo da engenharia e das inovagdes. Segundo
Bonavides (2020, p. 593), a globalizagao politica na esfera da normatividade juridica
introduz os direitos da quarta dimensao, que, alias, correspondem a derradeira fase
de institucionalizagdo do Estado social. Desse modo, o autor destaca como direitos
dessa geracao, a democracia, a informac¢ao e o pluralismo. Por sua vez, a quinta
geracao de direitos € marcada pelo direito a paz.

Em virtude dessa transformacao, dos direitos informacionais, advindos da

quarta geracao, Bobbio (2004, p. 13) discorre que,

O rol do que se considera (ou que se considerava) como direitos humanos e
fundamentais se modificaram e continuam se modificando ao longo da
histéria. As novas demandas que surgem ao decorrer do tempo, bem como
as novas possibilidades produzidas pelas transformacdes na tecnologia
condicionam este processo de modificagao (Bobbio, 2004, p. 13).

Assim, evidencia-se que os direitos fundamentais, com o passar dos anos e
com as modificagdes da sociedade e dos contextos politicos, sociais e econémicos
sofrem modificagdes e ultrapassam aqueles direitos tutelados no ordenamento juridico



48

interno, necessitando, de tal modo, a positivagao de outros direitos, como é o caso da
protecao de dados.

Para Doneda (2011, p. 103) quando se analisa o reconhecimento da protecéo
de dados como um direito fundamental e auténimo € imprescindivel compreender que

este,

(...) Nao deriva de uma dicg¢ao explicita e literal, porém da consideragéo dos
riscos que o tratamento automatizado traz a protegao da personalidade a luz
das garantias constitucionais de igualdade substancial, liberdade e dignidade
da pessoa humana, juntamente com a protegdo da intimidade e da vida
privada (Doneda, 2011, p. 103).

Portanto, deve-se compreender que o reconhecimento do direito a protegao
de dados como direito fundamental, parte da necessidade de efetivar os fundamentos
e principios do Estado democratico de direito, em um contexto de sociedade
informacional que exige ampla prote¢cao (Mendes, 2011, p. 13).

Por isso, Tepedino e Teffé (2019, p. 288) expdem que a protegao dos dados
pessoais compde uma das partes essenciais da tutela da dignidade, mostrando-se
essencial para a garantia das liberdades fundamentais, da igualdade e da integridade
psicofisica.

Deste modo, garantir a protecao de dados como um direito fundamental é
garantir além do disposto na Constituicdo Federal de 1988 no art. 1° Ill, com o
principio da dignidade da pessoa humana, no art. 5°, X, com a inviolabilidade da
intimidade e da vida privada, desde a coleta, armazenamento, uso ou transmissao dos
seus dados, e no art. 5°, LXXII, com a garantia do habeas data.

Em 2020, no plano jurisprudencial, o Supremo Tribunal Federal (STF), por
meio da Acdo Direta de Inconstitucionalidade (ADI) n° 6.387/DF, reconheceu a
protecdo de dados como um direito fundamental, ressalvando os impactos negativos
da vigilancia, de modo que representaria um retrocesso a liberdade humana
(DISTRITO FEDERAL. Supremo Tribunal Federal. ADI n° 6387/DF. Relator: Rosa
Weber, 2020). De tal modo, que esse reconhecimento estabeleceu um marco no
ordenamento juridico brasileiro.

Para Mendes, Rodrigues Junior e Fonseca (2021, p. 82), a interpretagcao do

acordao foi de que,
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Qualquer dado que leve a identificagdo de uma pessoa pode ser usado para
a formacgao de perfis informacionais de grande valia para o mercado e para o
Estado e, portanto, merece protecédo constitucional. Nesse sentido, tem-se
maior flexibilidade e abertura dessa tutela constitucional, podendo-se aplicar
tal direito fundamental a uma multiplicidade de casos envolvendo a coleta, o
processamento ou a transmissao de dados pessoais, em razao de nao se ter
um contetudo fixo de garantia, nem limita-lo apenas as informacdes
pertencentes a esfera privada (Mendes et al., 2021, p. 82).

Assim, é possivel extrair que a garantia da proteg¢do de dados € essencial para
que se possa assegurar a seguranga juridica, mas, sobretudo, o direito fundamental
a dignidade da pessoa humana. Devendo ser observado ndo apenas no ambito dos
tribunais superiores, mas também ressalvados na ordem constitucional e
infraconstitucional.

No plano constitucional foram assegurados alguns direitos que possuem
relacao, indireta, com a protecao de dados pessoais, na CRFB/88, como o principio
da dignidade da pessoa humana (art. 1°, Ill), a inviolabilidade da intimidade, a vida
privada, a honra e a imagem das pessoas (art. 5° X), o direito a liberdade de
expressao (art. 5°, 1X), o direito a informacgao (art. 5°, XV), a inviolabilidade do sigilo
da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes
telefénicas (art. 5°, Xll), a garantia processual do habeas data (art. 5°, LXXII) (Brasil,
1988).

Por essa otica, observa-se que o direito a prote¢cao de dados estava associado
ao direito a privacidade, no entanto, Doneda (2020, p. 265) explica que a protecao de
dados pessoais € uma garantia de carater instrumental, derivada da tutela da
privacidade, porém, nio limitada por esta.

Por sua vez, Mendes (2011, p. 04) explana que essa dimensao entre

privacidade e dados pessoais ao expor que,

A privacidade passa de um direito negativo de ser deixado em paz, para
conceder importancia no controle dos dados pessoais pelo proprio individuo,
que passar a ter o poder e controle dos seus dados pessoais. Essa dimensao
adveio do intenso processamento de dados pelo setor publico e privado
desde a década de 1970, que possibilitou a evolugdo do conceito de
privacidade que traz a proximidade na protecdo de dados pessoais com
destaque ao controle do individuo no fluxo de suas informagdes na sociedade
(Mendes, 2011, p. 04).

Destarte, Maurmo (2017, p. 124) aponta que a ordem juridica atual trouxe a
protecdo da privacidade por via reflexa, por intermédio da protecdo a dignidade

humana, e, por via direta, como a imagem, a vida privada, a honra e a intimidade.
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No entanto, tais garantias se mostravam insuficientes para promover a eficaz
e eficiente protecdo dos dados pessoais, pois hao possuiam uma relagao direta. Pois,
para Sarlet e Saavredra (2020, p. 41) essas garantias nao contemplam
expressamente um direito fundamental a protegéo e livre disposi¢ao dos dados, logo,
carecem de protegdo mais garantistas.

De acordo com Lira e Fuijita (2022, p. 321), para que haja a validagao juridica
de um direito fundamental € necessario que se tenha a sua inser¢do no texto
constitucional, para que assim a norma tenha a eficacia com aplicabilidade direta e
imediata conforme prevé o artigo 5°, §1°, da Constituigdo Federal de 1988.

Em 2020, o STF reconheceu o direito a protecao de dados como um direito
fundamental, no entanto, essa ainda ndo era uma realidade inserida na Constituicao
Federal de 1988, sendo apenas incluida com o advento da Emenda Constitucional
(EC) n° 115, de 10 de fevereiro de 2022 no rol dos direitos e garantias fundamentais,
no art. 5°, inciso LXXIX, da CRFB/88, ao dispor que “LXXIX - é assegurado, nos termos
da lei, o direito a prote¢cdo dos dados pessoais, inclusive nos meios digitais” (Brasil,
1988), o qual passa a ser tutelado como clausula pétrea.

Para além do disposto a EC n° 115 estabeleceu, no art. 21, XXVI, da CRFB/88,
que compete, exclusivamente, a Unido, portanto, indelegavel, organizar e fiscalizar a
protecéo e o tratamento de dados pessoais, nos termos da lei (Brasil, 1988).

Como também, regulamentou, no art. 22, XXX, da CRFB/88, que compete
privativamente a Unido legislar sobre a protecdo e tratamento de dados pessoais
(Brasil, 1988). Cabe destacar que esta € uma competéncia privativa da Unido, mas
pode ser delegada aos Estados, conforme se extrai do Paragrafo unico do art. 22, ao
disciplinas que “Lei complementar podera autorizar os Estados a legislar sobre
questdes especificas das matérias relacionadas neste artigo” (Brasil, 1988).

Deste modo, constata-se que a protegcao constitucional referente a protecao
de dados pessoais como um direito fundamental foi morosa, mas ja existiam
discussoes legislativas de visavam garantir uma maior protecéo ao individuo no meio

digital, desde 2010, conforme expde a figura 2.

Figura 2. Linha do tempo da protecao de dados pessoais e da Lei Geral de Protegao

de Dados Pessoais, no Brasil
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j.’ SERPRO

Isto posto, embora a validagao juridica tenha sido tardia, observa-se que houve
uma preocupacgao por parte dos poderes em assegurar a protecado de dados nos
ultimos 13 (treze) anos, buscando viabilizar também uma regulamentagdo dos
principios, garantias, direitos e deveres para o uso da internet e da prote¢cao de dados
no Brasil, por meio da qual faz-se essencial entender as nuances da Lei n°.
12.965/2014, Marco Civil da Internet, e a Lei n°. 13.709/2018, Lei Geral de Protecao
de Dados (LGPD).

5.2 O MARCO CIVIL DAINTERNET - LEI N°. 12.965/2014

O ordenamento juridico brasileiro perpassou por inUmeras discussdes para
garantir a protecao do cidadao na internet e foi por meio da Lei n°. 12.965 de 2014,
conhecida como Marco Civil da Internet — MCI, que houve a regulamentacédo e o
estabelecimento dos principios, das garantias, dos direitos e deveres para o uso da
Internet no Brasil.

Segundo Lemos (2014, p. 03), a proposta do Marco Civil da Internet emergiu
da necessidade do governo disciplinar sobre a protec¢ao a privacidade no ambito digital
em decorréncia dos escandalos provocados com as revelagdes de Edward Snowden,
sendo essa uma proposta da sociedade e ndo do governo. Para além disso, o autor

expde que,

O Marco Civil surgiu como alternativa a chamada “Lei Azeredo”, projeto de lei
que propunha o estabelecimento de uma ampla legislagdo criminal para a
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internet, e assim batizada por conta do seu relator e mais assiduo defensor,
o deputado Eduardo Azeredo (PSDB-MG). A percepgao de um amplo
espectro da sociedade brasileira € que a Lei Azeredo, se aprovada,
provocaria um grande retrocesso no ambiente regulatério da internet no pais.
Com uma redacdo ampla demais, ela transformava em crimes condutas
comuns na rede, praticadas por milhdes de pessoas. Por exemplo,
criminalizava praticas como transferir as musicas de um iPod de volta para o
computador (Lemos, 2014, p. 04).

No entanto, ao invés de criminalizar os atos cometidos na internet, a norma
buscou regulamentar direitos e principios fundamentais para o bom uso da internet
para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em relacao
a matéria, conforme exposto no art. 1° da Lei n°. 12.965, de 23 de abril de 2014.

Deste modo, para que ocorra essa disciplina do uso da internet € necessario
que o uso esteja fundamentado no respeito a liberdade de expressido; no
reconhecimento da escala mundial da rede; nos direitos humanos, no
desenvolvimento da personalidade e no exercicio da cidadania em meios digitais; na
pluralidade e na diversidade; na abertura e na colaboracdo; na livre iniciativa, na livre
concorréncia e a defesa do consumidor; e na finalidade social da rede (Brasil, 2014).

Santos (2014, p. 51) explana que o fundamento do reconhecimento da escala
mundial da rede estd pautado no fendmeno da globalizacédo e seu impacto no
desenvolvimento tecnolégico. Pois, a globalizagdo € o processo pelo qual ocorre a
integragao entre as economias e sociedades de varios paises, sendo que esta permite
a transnacionalizacdo de mercadorias, servigos e informacodes.

No que diz respeito aos direitos humanos e o exercicio da cidadania em meios
digitais, Beatriz (2014, p. 67-68) descreve que esses estao tem como base a inclusédo
dos direitos a privacidade e a liberdade de expressdo, pois muitas das vezes séo
mitigadas injustamente.

Para Brito e Longhi (2014, p. 83) a pluralidade e a diversidade estao
relacionadas com o potencial da tecnologia como meio de fortalecimento da
democracia, onde todos possam ter voz e haja mais inclusao digital.

Na visao de Pinheiro (2014, p. 93), a Sociedade Digital tem como premissa
ser essencialmente colaborativa, em que prevalece o compartilhamento de dados,
informacdes, conhecimento. Tudo isso cada vez mais acessivel e que ganha uma
dimensao global pela capacidade de reprodutibilidade do conteudo digital, em virtude

disso, o uso da internet se fundamenta na abertura e na colaboragéo.
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Além dos fundamentos supracitados, o uso da internet no Brasil deve,
sobretudo, seguir os seguintes principios, os quais fazem parte de um rol
exemplificativo e ndo excluem outros previstos nos ordenamentos juridicos nacionais

ou internacionais, conforme dispde o art. 3° do MClI,

Art. 3% A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicagdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protecdo da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

IV - preservagéo e garantia da neutralidade de rede;

V - preservagéo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos

termos da lei;
VIl - preservacao da natureza participativa da rede;
VIII - liberdade dos modelos de negécios promovidos na internet, desde que

nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndao excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte
(Brasil, 2014).

Conforme o exposto, observa-se que o inciso Ill do art. 3°, da Lei n°. 12.965,
de 23 de abril de 2014, coloca em evidéncia a prote¢do dos dados pessoais, como
uma das preocupacgdes do legislativo, embora néo existisse a época uma legislagao
especifica no tocante a protecdo dos dados pessoais.

Assim é possivel analisar que a supracitada lei também se preocupou em
abarcar a tematica em outros artigos, como é o caso do art. 7° que abarca os direitos
assegurados ao exercicio da cidadania e do usuario, disciplinando a respeito do nao
fornecimento de dados, mas também regulamentando a coleta, uso, armazenamento,
tratamento e protecdo dos dados pessoais e, principalmente, sobre o consentimento
do titular dos dados nesses procedimentos citados, bem como o tratamento para

exclusio desses dados.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
s&o assegurados os seguintes direitos:

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexao, e de acesso a aplicagcbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em lei;
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VIII - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protegdo de seus dados pessoais, que somente poderado ser
utilizados para finalidades que:

a) justifiguem sua coleta;

b) ndo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em
termos de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais;

X - exclusao definitiva dos dados pessoais que tiver fornecido a determinada
aplicacao de internet, a seu requerimento, ao término da relagdo entre as
partes, ressalvadas as hipoteses de guarda obrigatéria de registros previstas
nesta Lei e na que dispde sobre a protegdo de dados pessoais (Brasil, 2014).

E imprescindivel compreender que a guarda e a disponibilizacéo dos registros
de dados pessoais devem atender a preceitos constitucionais ja abordados, como a
preservagao da intimidade, da vida privada, da honra e da imagem das partes direta

ou indiretamente envolvidas (Brasil, 2014). Destacando que,

Art. 16. Na provisao de aplicagdes de internet, onerosa ou gratuita, € vedada
a guarda:

Il - de dados pessoais que sejam excessivos em relagdo a finalidade para a
qual foi dado consentimento pelo seu titular, exceto nas hipéteses previstas
na Lei que dispbe sobre a protecdo de dados pessoais (Brasil, 2014).

Deste modo, constata-se que a guarda dos dados pessoais devem estar
restritamente relacionados com a sua finalidade, pois ao contrario € vedado. Além

disso, a lei aborda o carater extraterritorial ao dispor que,

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagdes por
provedores de conexao e de aplicagdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislagao brasileira e os direitos a privacidade, a protegédo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros (Brasil,
2014).

Isso se da em virtude do aspecto global e sem fronteiras da internet, na qual
a legislacdo traz uma previsao juridica de obrigacao de prever e aplicar a lei brasileira
como ordenamento juridico eleito para dirimir conflitos, sempre que a informacéao
utilizada for de um brasileiro ou envolver uma das partes no Brasil (Pinheiro, 2014, p.
96).
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Desta maneira, pode-se identificar que a Lei n® 12.965/2014, Marco Civil da
Internet, integrou nogdes introdutdrias importantes para regulamentagao e garantia,
inicial, da protec¢ao dos dados pessoais no ordenamento juridico brasileiro. Divergente
da Constituicdo Federal de 1988 que igualou a protecdo de dados a um direito
fundamental, o Marco Civil da Internet apresentou a protecdo dos dados pessoais
enquanto principio para disciplina do uso da internet no Brasil, ambos, corroborando
para a desenvoltura de uma lei especifica para protecao de dados pessoais, a Lei n°.
13.709 de 2018.

5.3 A LElI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) - LEI N°.
13.709/2018

O motivo que inspirou o surgimento de regulamentagdes de protecdo de
dados pessoais de forma mais consistente e consolidada a partir dos anos 1990 esta
diretamente relacionado ao proprio desenvolvimento do modelo de negdcios da
economia digital, que passou a ter uma dependéncia muito maior dos fluxos
internacionais de bases de dados, especialmente os relacionados as pessoas,
viabilizados pelos avangos tecnolégicos e pela globalizagao (Pinheiro, 2023, p. 10).

Em 14 de agosto de 2018 foi promulgada a Lei n°. 13.709/18, a Lei Geral de
Protecéao de Dados Pessoais — LGPD, organizada em dez capitulos, com quinze
secOes e sessenta e cinco artigos e visando dispor sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (Brasil, 2018).

Inicialmente, cabe destacar que a lei se aplica a qualquer operacdo de
tratamento realizada por pessoa natural ou por pessoa juridica de direito publico ou
privado, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que ocorra em territdério nacional, tenha por objetivo a
oferta ou o fornecimento de bens ou servigos ou o tratamento de dados de individuos
localizados no territério nacional; ou os dados pessoais objeto do tratamento tenham
sido coletados no territorio nacional (Brasil, 2018).

Para Frazao (2019, p. 99), a LGPD é mais do que “um instrumento de protecao

apenas da privacidade, pelo menos no sentido tradicional a ela atribuido, a lei
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pretende proteger diversas situagdes existenciais da mais alta importancia”. Ja para
Pinheiro (2020, p. 16),

O espirito da lei foi proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural,
trazendo a premissa da boa-fé para todo o tipo de tratamento de dados
pessoais, que passa a ter que cumprir uma série de principios, de um lado, e
de itens de controles técnicos para governanga da seguranga das
informacgdes, de outro lado, dentro do ciclo de vida do uso da informagao que
identifigue ou possa identificar uma pessoa e esteja relacionada a ela,
incluindo a categoria de dados sensiveis (Pinheiro, 2020, p. 16).

Deste modo, observa-se que LGPD buscou por meio de principios basilares e

fundamentos garantir uma melhor gestdo dos dados pessoais objetivando a sua

protecao.

Art. 2° A disciplina da protegao de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expressao, de informagéo, de comunicag¢ao e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (Brasil, 2018).

Tais fundamentos, em sua maioria, também foram regulamentados no Marco

Civil da Internet, os quais possuem relacao direta com os preceitos fundamentais da

Constituicao Federal de 1988, o que ressalta a prote¢cao de dados como um direito

inerente ao individuo e essencial para o desenvolvimento da sociedade.

A LGPD apresenta um rol descritivo do que sdo dados, por isso, conceitua e

diferencia dado pessoal, dado pessoal sensivel e dado anonimizado,

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagdo a sindicato ou a organizagéo de
carater religioso, filoséfico ou politico, dado referente & saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na
ocasido de seu tratamento (Brasil, 2018).

Deste modo, quando se trata de dados pessoais, suas atividades devem estar

em consonancia com os principios disposto no art. 6° da Lei n°. 13.709/18, sendo eles,
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finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevencgado, n&o-discriminagdo e responsabilidade e
prestacdo de contas.

A aplicacao desses principios visa atingir um equilibrio entre a protegdo dos
direitos fundamentais do cidaddo e o desenvolvimento econédmico decorrente do
modelo de negdcios baseado no tratamento dos dados pessoais utilizando tecnologias
de informacado e comunicacgao (Lima, 2020, p. 104).

O principio da finalidade traca os limites do tratamento de dados no caso
concreto. Ele é que delimita a intencéo do tratamento daquele dado que foi coletado
para um fim especifico. Impede que, um dado obtido para um determinado objetivo,
seja utilizado para outra finalidade diferente, ou ainda, que seja repassado a terceiros
sem consentimento do titular (Lima, 2020, p. 105).

Segundo Lima (2020, p. 105), o principio da adequagao tem uma relagéao de
grande proximidade com o principio da finalidade, pois determina que o tratamento de
dados sera executado apenas quando houver congruéncia entre as finalidades
informadas com antecedéncia ao titular dos dados e o contexto do tratamento.

Por sua vez, o principio da necessidade busca e evidenciar que o tratamento
dos dados deve ser realizado nos limites do minimo necessario para se atingir a
finalidade pretendida, a partir da andlise de quais dados sao efetivamente
indispensaveis (Lima, 2020, 105).

O principio do livre acesso possibilita que o titular acompanhe a forma como
seus dados pessoais sao processados pelo controlador do banco de dados,
permitindo que ele verifigue a exatiddo constante dos registros e solicite a sua
correcao, bem como reivindique a sua exclusao em casos de processamento para fins
ilicitos ou fora de contexto (Lima, 2020, p. 106).

A qualidade dos dados busca uma garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento (Brasil, 2018). Ja o principio da
transparéncia € aquele que orienta de maneira mais direta a elaboragao das politicas
de privacidade que sao apresentadas aos usuarios e consumidores quando vao iniciar
a utilizagao (Lima, 2020, p. 107).

No principio da segurangca visa a utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacbes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou
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difusdo (Brasil, 2018). Por sua vez, a prevencado tem como base a ideia de agir para
diluir os riscos envolvidos no processamento dos dados, minimizando os riscos de
violagédo de dados (Lima, 2020, p. 108).

Quando a lei traz a ndo discriminagdo como um principio, ela se refere a
impossibilidade de realizacdo do tratamento para fins discriminatérios ilicitos ou
abusivos. Ja a responsabilizacado e prestacdo de contas consiste na demonstracéao,
pelo agente, da adogéo de medidas eficazes e capazes de comprovar a observancia
e o cumprimento das normas de protecao de dados pessoais €, inclusive, da eficacia
dessas medidas (Brasil, 2018).

Assim, Pinheiro (2023, p. 40) constata que a garantia da protegao dos direitos
dos titulares dos dados pessoais € pautada na indicacdo de principios relativos ao
tratamento de dados pessoais, mas sua agao deve respeitar os limites dos direitos
fundamentais.

Nesse contexto, analisa-se que a cooperacao e a transferéncia internacional
de dados devem estar pautadas com base nos fundamentos e principios expostos,
mas de acordo com o art. 33 da LGPD, a transferéncia s6 é permitida em alguns

Casos.

Art. 33. A transferéncia internacional de dados pessoais somente é permitida
nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecao de dados previstos
nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padrao contratuais;

¢) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;

Il - quando a transferéncia for necessaria para a cooperagéo juridica
internacional entre 6rgdos publicos de inteligéncia, de investigacdo e de
persecugao, de acordo com os instrumentos de direito internacional;

IV - quando a transferéncia for necessaria para a prote¢cdo da vida ou da
incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo
de cooperagao internacional;

VII - quando a transferéncia for necessaria para a execugao de politica
publica ou atribuicéo legal do servigo publico, sendo dada publicidade nos
termos do inciso | do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informacdo prévia sobre o carater
internacional da operacdo, distinguindo claramente esta de outras
finalidades; ou

IX - quando necessario para atender as hipoteses previstas nos incisos Il, V
e VI do art. 7° desta Lei.
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Paragrafo unico. Para os fins do inciso | deste artigo, as pessoas juridicas de
direito publico referidas no paragrafo unico do art. 1° da Lei n® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacgéo), no ambito de suas
competéncias legais, e responsaveis, no &mbito de suas atividades, poderao
requerer a autoridade nacional a avaliagdo do nivel de protecdo a dados
pessoais conferido por pais ou organismo internacional (Brasil, 2018).

Por meio desse artigo, pode-se compreender que para que haja os fluxos
transfronteiricos de dados pessoais € necessaria uma adequagéo ou regulamentacgéo
dos paises envolvidos para que oferecam a mesma protecao dos dados pessoais
assegurados na legislagdo brasileira, bem como, nos casos de cooperagado, que
estejam de acordo com os instrumentos do direito internacional.

Para isso, os niveis de protecédo serdo avaliados por uma autoridade nacional
que levara em consideragdo as normas gerais e setoriais da legislacdo em vigor no
pais de destino ou no organismo internacional; a natureza dos dados; a observancia
dos principios gerais de protecao de dados pessoais e direitos dos titulares previstos
nesta Lei; a adocao de medidas de seguranga previstas em regulamento; a existéncia
de garantias judiciais e institucionais para o respeito aos direitos de prote¢ao de dados
pessoais; e outras circunstancias especificas relativas a transferéncia (Brasil, 2018).

A Autoridade Nacional de Protecado de Dados — ANPD, responsavel por analisar
os niveis de protecédo de dados, foi criada com o propdsito de promover seguranga e

estabilidade na correta aplicagéo da lei. Por isso, Pinheiro (2023, p. 21), expde que,

A ANPD tem um papel fundamental como elo entre diversas partes
interessadas que vao do titular ao ente privado e ao ente publico, passando
pela necessidade de alinhamento com demais autoridades reguladoras e
fiscalizadoras, bem como os trés poderes Executivo, Legislativo e Judiciario
que deverao continuar a compreender a tematica da dinamica dos dados
pessoais em um contexto ndo apenas nacional, mas principalmente
internacional para que o Brasil saiba se posicionar no mercado digital global
(Pinheiro, 2023, p. 21).

Destarte, é possivel inferir que embora o Estado brasileiro tenha sido o ultimo
pais, no contexto Latinoamérica, a implementar uma lei especifica para protecédo de
dados pessoais, o qual teve como referéncia o Regulamento Geral de Protecéo de
Dados Pessoais Europeu (GDPR), a legislacao traz em seus capitulos a cooperagao
e a ftransferéncia de dados como uma ferramenta de auxilio na coleta, uso,

armazenamento, tratamento e prote¢do dos dados pessoais no cenario internacional.
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6. CONCLUSAO

A presente pesquisa analisou a cooperacdo para a protecao de dados
pessoais no ordenamento juridico nacional e internacional, e observou que ha
previsdo da cooperagdo no ordenamento interno, por meio da Lei n® 13.709/2018,
conhecida como Lei Geral de Protecao de Dados Pessoais (LGPD), e no ordenamento
externo, um exemplo, € a Convencéao +108.

No primeiro capitulo constatou-se que embora o conceito de dado pessoal
possua inumeras interpretagdes, entende-se que o dado pessoal esta associado a
uma informagdo inerente a pessoa humana, logo, é particular e tipico de cada
individuo.

Com o desenvolvimento tecnolégico foi possivel notar uma alteragdo nas
relacbes humanas e sociais, possibilitando uma maior conexado entre as pessoas,
independente das linhas territoriais as quais estao inseridas.

Assim, nesse cenario de conectividade os dados pessoais perpassam a
ambito nacional e assumem o atributo de extraterritorialidade, alcando novos
patamares por meio do ciberespaco. O que ressalta a imprescindibilidade de
compreender os modos dessa transferéncia de dados e a essencialidade da
cooperagao para garantir uma maior protecao de dados e seguranga aos Estados.

No segundo capitulo, destacou-se que o carater transformador e global das
novas tecnologias proporcionou um novo panorama para a sociedade, pois com a
internet a conectividade se tornou mais presente e com ela os dados e as informacdes
passaram a se proliferarem cada vez mais rapido no mundo digital, configurando
assim, uma sociedade informacional, a qual desconhece o valor dos dados pessoais.

Ademais, explanou-se que nos anos de 1990, as inovagdes tecnologicas
influenciaram a chamada corrida tecnoldgica proporcionando uma mudanca
significativa na transicdo de uma economia industrial para uma economia digital, a
qual tinha como sua esséncia os dados e as informacdes.

Atransicao do industrial para o digital promoveu novas abordagens, quanto a
problemas e solugdes, nos ordenamentos juridicos nacionais e internacionais, visto
que, a forma de tratamento e a coleta de dados pessoais legitimam questbes de
privacidade.

No terceiro capitulo verificou-se um avanco dos Estados na busca pela
promog¢ao da protecdo de dados como direito fundamental. No entanto, nota-se uma
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maior incidéncia de legislacoes em determinados continentes, como a Europa e a
Ameérica, e uma morosidade em outros, como a Africa.

No entanto, uma norma de ambito global que garanta a protecdo de dados
por meio da cooperacao é possivel desde que respeite a soberania de cada Estado,
tal como proporcione seguranca juridica e esteja em consonancia com as legislacoes
internas.

Para isso os Estados podem ter como base, inicial, a Convencédo 108+, de
1981, e as Diretrizes para Protecéo da Privacidade e dos Fluxos Transfronteiricos de
Dados Pessoais, de 1980, visto que a época e tematica da cooperacao para protecao
de dados ja era uma preocupacgao enxergada pelo Conselho Europeu, bem como ja
se fazia presente nos ordenamentos juridicos internos.

Por sua vez, no ultimo capitulo, foi contemplado o reconhecimento da
protecdo de dados como direito fundamental, pelo STF, o qual realga a
imprescindibilidade do Poder Judiciario em garantir esse direito, bem como que
houvesse uma aplicacao legal e constitucional por parte do Poder Legislativo, o que
s6 fora possivel em 2022, com a normatizacao da protecao de dados no rol do art. 59,
LXXIX, da CRFB/88.

Compreendeu-se que diante da necessidade da protecdo de dados em um
nivel global, a cooperagéo internacional se mostrou como um instrumento viavel para
combater as violagdes do direito fundamental a protecdo de dados e ser uma
ferramenta de auxilio na coleta, uso, armazenamento, tratamento e protegcao dos
dados pessoais no cenario internacional.

Destarte, para que a cooperagao para protegao de dados ocorra de forma
eficaz e efetiva, inicialmente, os Estados devem pautar suas discussdes a partir de
um viés regional dos parametros de seguranga e compartilhamento de dados dos
Estados, para que somente depois seja alcangada a universalizagao, com base nos
interesses comuns dos Estados.

Dessa forma, em um contexto de hiperconectividade, em que ha uma
crescente preocupagao com o rumo e a destinagdo das informagdes e dos dados
pessoais, emerge, primordialmente, a obrigacdo do Estado em regulamentar a sua
protecao.

Portanto, espera-se que as pesquisas proximas possam analisar a evolugao

regional para cooperacao e transferéncia de dados pessoais, tendo em vista que na
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conjuntura da América Latina, o Brasil foi o ultimo pais a legislar sobre uma lei

especifica para protecdo de dados.
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