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RESUMO
O trabalho analisa o conflito entre a liberdade de expressao e a responsabilidade
no ambiente online, considerando o dominio exercido pelas plataformas digitais
sobre o fluxo de informacdes. Isso é feito através de uma avaliacao da eficacia do
Artigo 19 do Marco Civil da Internet no Brasil, que isenta as plataformas digitais de
responsabilidade pelo conteudo gerado por terceiros. Quanto aos propdsitos
particulares, propde-se elucidar os conceitos de liberdade de expressao ao longo
da hiséria e sua nova concepcao dentro da era algoritmica. Da mesma forma,
busca-se comparar as abordagens adotadas no Brasil e no cenario internacional
de regulagao das plataformas digitais. Por fim, o impacto do Artigo 19 do Marco
Civil da Internet na liberdade de expresséo online é avaliado. Para atingir esse
objetivo, opta-se por empregar a metodologia de revisdo da literatura, utilizando
técnicas de pesquisa bibliografica e documental com uma abordagem
essencialmente exploratéria. A pesquisa é caracterizada como descritiva, pois se
dedica a expor os aspectos centrais daregulamentacdo das plataformas digitais
conforme as disposicdes legais vigentes tanto no ambito brasileiro quanto
internacional. No que diz respeito a abordagem metodolégica, esta pesquisa é de
natureza qualitativa, concentrando-se na analise de dados qualitativos relativos a
regulacdo de plataformas digitais. Os métodos adotados abrangem uma andlise
historico-evolutiva, comparativa e descritiva. Os resultados da pesquisa revelam
que o Artigo 19 do Marco Civil da Internet, que exonera as plataformas digitais de
responsabilidade pelo conteudo gerado por terceiros, afeta diretamente a
promocéao da liberdade de expressao e o fortalecimento da democracia, de formar
a suscitar preocupacdes sobre o controle exagrado das grandes empresas de
tecnologia sobre os dados dos usuarios. Além disso, sugere-se que o texto
normativo atual € desatualizado e ineficaz para regular adequadamente as
plataformas digitais, o que pode violar principios constitucionais. Portanto,
destaca-se a necessidade da criacdo de normas mais rigorosas para proteger a
privacidade dos usuarios, promover a transparéncia e assegurar a imparcialidade
na disseminagédo de informagdes, como na Alemanha e na Unido Europeia, que

impdem regulamentac¢des mais rigorosas as plataformas digitais.

Palavras-chave: Liberdade de Expressao, Responsabilidade, Plataformas

Digitais,Marco Civil da Internet, Regulacéo.



ABSTRACT

The work analyzes the conflict between freedom of expression and responsibility
inthe online environment, considering the domain exercised by digital platforms
over the flow of information. This is done through an evaluation of the
effectiveness of Article 19 of the Civil Rights Framework for the Internet in Brazil,
which exempts digital platforms from liability for content generated by third
parties. As for the particular purposes, it is proposed to elucidate the concepts of
freedom of expression throughout history and its new conception within the
algorithmic era. Likewise, it seeks to compare the approaches adopted in Brazil
and in the international scenario of regulation of digital platforms. Finally, the
impact of Article 19 of the Civil Rights Framework on online freedom of
expression is assessed. To achieve this objective, it is chosen to employ the
methodology of literature review, using techniques of bibliographic and
documentary research with an essentially exploratory approach. The research is
characterized as descriptive, as it is dedicatedto exposing the central aspects of
the regulation of digital platforms according to thelegal provisions in force both in
the Brazilian and international scope. Regarding the methodological approach,
this research is of a qualitative nature, focusing on the analysis of qualitative data
related to the regulation of digital platforms. The methods adopted include a
historical-evolutionary, comparative and descriptive analysis. The results of the
research reveal that Article 19 of the Civil Rights Framework, which exonerates
digital platforms from liability for content generated by third parties, directly
affects the promotion of freedom of expression and the strengthening of
democracy, in order toraise concerns about the exaggerated control of large
technology companies over user data. In addition, it is suggested that the current
normative text is outdated andineffective to adequately regulate digital platforms,
which may violate constitutional principles. Therefore, it is highlighted the need
for stricter rules to protect user privacy, promote transparency and ensure
impartiality in the dissemination of information, as in Germany and the European
Union, which impose stricter regulations on digital platforms.

Keywords: Freedom of Expression, Responsibility, Digital Platforms, Civil Rights
Framework for the Internet, Regulation.
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1. CONSIDERAGOES INICIAIS

A internet se tornou uma presenca constante e indispensavel no
cotidiano da sociedade, pois oferece solugcbes e facilidades para diversas
atividades, devido a sua evolucao desenfreada.

Ela é resultado de um conjunto de conhecimentos, técnicas e
ferramentasque permitem ao ser humano modificar e transformar o seu ambiente,
de acordo comas suas necessidades e desejos.

Além disso, a internet tem sido uma forca motriz do desenvolvimento
humano, desempenhando um papel fundamental para garantir o efetivo acesso ao
direito. Um dos direitos fundamentalmente ampliado foi o da liberdade de
expressdao. Com o advento das plataformas digitais, possibilitou-se uma maior
difusdo de opinidesacerca dos mais variados assuntos e contextos.

Atualmente, a velocidade na difusdo de informacbes que rompe
barreiras geograficas é capaz de conectar pessoas em todo o mundo, em tempo
real, e transforma a maneira como o conhecimento é compartilhado.

Apesar de disseminar opinides publicas, de forma a difundir o direito a
liberdade de expressao, o controle dos féruns de comunicacao é estabelecido por
grandes empresas no setor privado.

No entanto, a falta de regulamentacdo no ambito digital culmina para
um dominio completo das redes por parte destas empresas, de forma que o
controle e moderagdo daquilo € postado ou divulgado no ambiente online é
frequentemente deficiente.

A auséncia de regulacgdes eficazes pode resultar em um ambiente digital
toxico e inseguro, onde a liberdade de expressdo muitas vezes se sobrepde a
responsabilidade e a ética.

Este cenario levanta um dilema complexo. No Brasil, o Marco Civil da
Internet, em seu Artigo 19, estabelece que as plataformas digitais ndo podem ser
responsabilizadas pelo conteudo gerado por terceiros.

Isso contrasta com as opinides de muitos polos tecnoldgicos globais,
pois concede ampla autonomia as grandes empresas, suscitando debates sobre o
equilibrio entre a liberdade de expressao e a responsabilidade no ambiente online.
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Assim, surge o questionamento: Como podemos avaliar a eficacia do
Artigo 19 do Marco Civil da Internet na protecdo da liberdade de expressao,
considerando o monopdlio informacional das plataformas digitais?

Com o propdésito de abordar essa problematica, o estudo em questao
teve como objetivo principal avaliar a eficacia do Artigo 19 do Marco Civil da
Internet no Brasil, que isenta as plataformas digitais de responsabilidade pelo
conteudo gerado por terceiros.

A pesquisa visa determinar se esse instrumento é efetivo na protecéao
da liberdade de expresséao, considerando o contexto do dominio das plataformas
digitaissobre o ambiente informacional online.

Para lograr éxito na busca do objetivo geral, foram propostos objetivos
especificos que aprimoraram o entendimento acerca do tema.

O primeiro objetivo visa levantar os conceitos de liberdade de expressao
e responsabilidade dos provedores nas plataformas digitais, suas origens e limites.

Outro objetivo proposto é comparar abordagens adotadas no Brasil para
oequilibrio entre a liberdade de expressao e a responsabilidade no ambiente online
e opanorama internacional de regulacao das plataformas digitais.

Por fim, o trabalho também se desenvolvera com a finalidade de
analisar o verdadeiro impacto do Artigo 19 do Marco Civil da Internet na liberdade
de expressao online, considerando a experiéncia dos usudrios e as implicacoes
para a disseminacao de conteudo.

No intuito de alcangar os objetivos da pesquisa, opta-se por empregar a
metodologia de revisao da literatura, utilizando técnicas de pesquisa bibliografica e
documental com uma abordagem essencialmente exploratoria. Isso visa aprimorar
e esclarecer conceitos e ideias como base para futuras pesquisas mais
aprofundadas.

A pesquisa € caracterizada como descritiva, pois se dedica a expor o0s
aspectos centrais da regulamentacdo das plataformas digitais conforme as
disposic¢des legais vigentes tanto no ambito brasileiro quanto internacional.

No que diz respeito a abordagem metodoldgica, esta pesquisa é de
natureza qualitativa, concentrando-se na andlise de dados qualitativos relativos a
regulacao de plataformas digitais.

Os métodos adotados englobam uma abordagem historico-evolutiva,
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abordando a evolucdo da liberdade de expressdo ao longo do tempo, uma
abordagem comparativa, que considera legislagdes internacionais, e, por fim,
uma abordagem descritiva, com o proposito de examinar a constitucionalidade do
artigo 19 do Marco Civil da Internet.

Dentro do primeiro capitulo, analisa-se como a compreensdao da
liberdadede expressao evoluiu ao longo do tempo, desde as raizes histéricas do
conceito, as mudancas significativas que ocorreram ao longo das eras e como a
revolucaotecnoldgica e a ascensao das redes sociais afetaram a interpretacao e a
pratica da liberdade de expressao.

Em seguida, no segundo capitulo, busca-se entender a
responsabilidade dos provedores de plataformas digitais em relacdo aos
conteudos gerados por terceiros, considerando os marcos regulatérios no direito
internacional e o impacto no Marco Civil da Internet, destacando a influéncia da
dicotomia entre os termos de uso das plataformas e o principio da liberdade de
expressao.

Por fim, busca-se tratar da constitucionalidade da forma de tratamento
comque responsabilidade civil das plataformas digitais de acordo com artigo 19 do
Marco Civil da Internet e a eficacia do Projeto de Lei n® 2.630, Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet para a regulamentagéo
dessa responsabilidade e segurancga para 0Ss Usuarios.
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2. AEVOLUCAO DA CONCEPCAO DE LIBERDADE DE EXPRESSAO AO
LONGO DO TEMPO

A liberdade de expressao é um direito fundamental que permite que as
pessoas manifestem suas ideias, opinides e propaguem informacées sem medo
de censura ou represalia (Reale Junior, 2010).

Esse direito é essencial para a democracia, pois garante a pluralidade
de vozes e o debate publico sobre os mais diversos temas (Reale Junior, 2010).

No entanto, a liberdade de expressdo nao é absoluta e deve ser
limitada pelo respeito a lei e as pessoas.

A concepgéao de liberdade de expressdo nao é estatica, mas sim fruto
de uma evolugao histérica e juridica que envolve diferentes contextos, autores e
argumentos (Laurentiis, 2020).

Neste capitulo, pretende-se apresentar um breve panorama da
evolucao da definicao da liberdade de expressdo desde as origens do conceito,

sua consagracao na Constituicado Federal de 1988 até os desafios atuais.

2.1 ABORDAGEM,HISTCI)RICA DA LIBERDADE DE EXPRESSAOQ: DA
ANTIGUIDADE CLASSICAATE O CONSTITUCIONALISMO

A comunicagao social e as liberdades comunicativas sdo elementos
intrinsecos de uma sociedade democratica e plural.

Nelas se encontram a possibilidade de estabelecer uma participagéao
politica racional e critica, uma vez que somente por meio da linguagem €& que
podemosconstruir um mundo comum e compartilhado (Fredes, 2022).

Nesse contexto, a liberdade de expressao pode ser entendida como um
direito complexo e essencial para a democracia, permitindo a livre manifestacdo de
ideias e opinides, mas com limitacées necessarias (Andrés, 2020).

Esse direito esta intimamente ligado a dignidade da pessoa humana e a
busca da verdade, ndo se constituindo, todavia, um direito absoluto, pois deve
respeitar os limites impostos pela lei e pelos direitos alheios (Bortolo, 2021).

As origens do conceito de liberdade de expressdo remontam a
antiguidade classica quando os gregos € 0s romanos valorizavam a participagao
politica e o debate publico como formas de exercer a cidadania (Costa, 2017).
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No entanto, essa liberdade era restrita a uma parcela da populagao,
excluindo-se as mulheres, os escravos e os estrangeiros. Além disso, havia limites
impostos pela religido, pela moral e pelo poder estatal.

Na antiguidade greco-romana, inexistiam — até aonde as fontes
histéricas permitem tal conclusao — direitos validos para todas as pessoas.

Assim, a ordem social e econémica daquela época estava apoiada
amplamente no aceito e conhecido instituto da escravidao e dependia, de maneira
geral, da divisdo em diversas camadas sociais.

Na Grécia classica, durante o auge das cidades-estados gregas, como
Esparta e Atenas, a concepgado de liberdade estava fortemente relacionada a um
contexto politico e civico (Teixeira, 2017).

Essa liberdade era reservada aos cidadaos das pdlis e incluia principios
como a isonomia, que representa a igualdade perante a lei, isegoria - liberdade de
expressao e isotimia, cujo significado denota a igualdade de status (Oliveira, 2019).

Um conceito fundamental era a "parrhesia", que se referia a coragem de
falar a verdade, mesmo que fosse contraria aos interesses dos poderosos, sendo
vistacomo uma virtude civica (Oliveira, 2019).

Contudo, essa liberdade era restrita e ndo se estendia a todos os
membrosda sociedade. Mulheres, escravos, estrangeiros e metecos (estrangeiros
residentes nas Polis) eram excluidos da esfera publica e ndo tinham voz nas
decisdes coletivas.

Em Esparta, a liberdade estava intimamente ligada a participacdo na
vida politica e ao servigo ao Estado, enquanto em Atenas, o sistema democratico
permitiaque o povo escolhesse seus governantes e influenciasse a criagao das leis
(Tierno, 2013).

Apesar da liberdade de expressdo ja ser observada, havia limitagdes
impostas pela religido, moral e autoridade estatal, com penalizagbes para
blasfémia, ofensas a honra e subversao da ordem publica (Tierno, 2013).

A relacdo entre liberdade e democracia era fundamental na Grécia
antiga,influenciando a politica contemporéanea. Estas complexidades demonstram
a interconexao entre liberdade, democracia e restricbes na sociedade grega
classica (Costa, 2017).

Diferentemente, na Roma antiga, o conceito de libertas é essencial para
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compreender a liberdade de expressao, significando liberdade ou condigdo de
homem livre. Esse conceito era central para a identidade e a organizagao dos
romanos, que se consideravam um povo livre e soberano, regido por leis e
instituicdes préprias (D’onofrio, 1967).

A libertas era um direito e um dever dos cidaddaos romanos, que podiam
participar da vida politica e do debate publico nas assembleias, nos senados e nos
tribunais (Amaral, 2011).

No entanto, a libertas também implicava uma responsabilidade e uma
submissdo a autoridade do Estado que tinha o poder de regular e restringir a
liberdadede expressdao em nome do bem comum.

A liberdade de expressdao na Roma antiga também nao era igual para
todos os membros da sociedade. Somente os homens livres, nascidos ou
naturalizados em Roma, tinham o status de cives (cidadaos) e podiam gozar dos
direitos civis e politicos,como o ius suffragii (direito de voto), o ius honorum (direito
de ocupar cargos publicos) e o ius provocandi (direito de apelar das decisdes
judiciais), caracterizando um privilégio de uma elite dominante (Amaral, 2011).

As mulheres, 0s escravos, 0s estrangeiros e 0s peregrinis (residentes
sem cidadania) eram excluidos ou limitados na esfera publica e ndo tinham voz
nem voto nas decisbes coletivas. Além disso, a liberdade de expressdo estava
sujeita aos limitesimpostos pela religiao, pela moral e pelo poder estatal.

Por exemplo, a maiestas (crime contra a majestade do Estado), a laesa
divinitas (crime contra a divindade do imperador) e a iniuria (crime contra a honra
alheia) eram considerados delitos graves passiveis de puni¢ao (Araujo, 2016).

Com a queda do Império Romano e o inicio da Idade Média, a liberdade
de expressao sofreu um retrocesso, pois a Igreja Catdlica dominava o cenario
politico, cultural e intelectual da Europa.

Qualquer forma de divergéncia ou contestacdo era considerada heresia
e punida com severidade. A censura prévia e a inquisicdo eram instrumentos
utilizadospara controlar e reprimir as manifestagdes contrarias a ortodoxia religiosa
(Silva, 2018).

Destaca-se que a origem histérica do conceito de liberdade de
expressao esta intimamente ligado a Carta Magna de 1215, um documento que
limitou o poder absoluto do rei da Inglaterra, Jodo Sem Terra, e reconheceu os

direitos e as liberdades da Igreja, dos nobres e dos homens livres (Araujo, 2016).
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Embora a Carta Magna ndo mencionasse explicitamente a liberdade de
expressao estabeleceu o principio do devido processo legal e da igualdade perante
alei que sao fundamentais para a garantia desse direito.

Na Idade Moderna, a liberdade de expressao ganhou novos impulsos
como advento do Renascimento, da Reforma Protestante, do lluminismo e das
Revolucdes Liberais. Esses movimentos representaram uma ruptura com o
pensamento medieval e uma valorizacdo da razdo, da ciéncia, da tolerancia e dos
direitos naturais do homem (Neto, 2022).

Um marco importante na histéria da liberdade de expressao ocorreu
durante a Revolucado Francesa, com a Declaracdo dos Direitos do Homem e do
Cidadao, de 1789, que reconheceu o direito a liberdade de expressao. No entanto,
as interpretacdées e aplicacdo desse direito variaram ao longo do tempo e em
diferentes lugares (Neto, 2022).

Conforme estipulado no Art. 19 da Declaragao Universal dos Direitos
Humanos (DUDH), promulgada Nag¢des Unidas pelas em 1948, todo ser humano
possui o direito a liberdade de pensamento e de expressao, o que implica o direito
de ndo ser perturbado por suas opinidbes e o direito de buscar, receber e
disseminar informacdes e ideias, independentemente de fronteiras, por meio de
qualquer forma de expressao (Bortolo, 2021).

Concomitantemente, nesse periodo, surgiram alguns pensadores que
foram fundamentais para a formagao da ideia moderna de liberdade de expresséo,
como John Locke, James Madison e John Stuart Mill.

John Locke, na “Carta sobre a Tolerancia” (1689), defendeu a liberdade
de consciéncia e expressdo, argumentando que o Estado n&o deveria interferir na
religidodos individuos, pois violava o direito natural a liberdade. Ele afirmou que a
tolerancia era necessaria para a paz social e para o progresso humano (Pena,
2022).

Da mesma forma, James Madison - politico e jurista norte-americano
-defendeu a liberdade de expressao como um direito fundamental na Constituicao
dos Estados Unidos (1787), argumentando que a liberdade de expressdo era
essencialpara a preservacao da democracia e para a fiscalizacdo do poder publico
(Lirio, 2022).A Primeira Emenda a Constituicdo dos Estados Unidos, proposta
por Madison, adotada em 1791, € muitas vezes citada como um dos primeiros
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documentos legais que garantem a liberdade de expressao de maneira abrangente
(Lirio, 2022).

Ela estabeleceu que "o Congresso nao fara lei alguma respeitando o
estabelecimento de religido, ou proibindo o seu livre exercicio; ou restringindo a
liberdade de expressao ou da imprensa.” Essa emenda serviu como um importante
precedente para a protecdo da liberdade de expressdo em outras jurisdigcdes
(Bortolo,2021).

Posteriormente, John Stuart Mill, em sua obra “Sobre a Liberdade”
(1859),defendeu a liberdade de expressdao como um valor intrinseco a dignidade
humana e a busca da verdade a partir da teoria da verdade e do mercado de
ideias (Ferreira, 2021).

O filésofo e economista inglés afirmou que a liberdade de expressao era
benéfica tanto para o individuo, que poderia desenvolver seu potencial, quanto para
asociedade, que poderia se aperfeigoar.

2.2 RREVISAO CONSTITUCIONAL DA LIBERDADE DE EXPRESSAO NO
CENARIO BRASILEIRO

No Brasil, a liberdade de expressao teve uma trajetéria marcada por
avangos e retrocessos, conforme as diferentes constituicdes e regimes politicos
que o pais atravessou.

A primeira Constituicao brasileira, outorgada por D. Pedro |, em 1824, ja
previa a liberdade de expressdo como um direito individual, mas sujeita a censura
prévia, nos casos determinados pela lei, como o Art. 179, inciso IV (Ferreira, 2021):

Art. 179. A inviolabilidade dos Direitos Civis, e Politicos dos Cidadaos
Brazileiros, que tem por base a liberdade, a seguranca individual, e a
propriedade, é garantida pela Constituicdo do Imperio, pela maneira
seguinte.

IV. Todos podem communicar 0os seus pensamentos, por palavras,
escriptos, e publical-os pela Imprensa, sem dependencia de censura; com
tanto que hajam de responder pelos abusos, que commetterem no
exercicio deste Direito, nos casos, e pela forma, que a Lei determinar
(Brasil, 1824).

As Constituicbes Republicanas de 1891, 1934 e 1946 ampliaram a
protecdo a liberdade de expressdo, proibindo a censura prévia e garantindo a
liberdade de imprensa, de reunido e de associagao (Ferreira, 2021).
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No entanto, essas constituicbes foram suspensas ou violadas pelos
periodos autoritarios da Republica Velha (1889-1930), do Estado Novo (1937-1945)
e da Ditadura Militar (1964-1985), que restringiram e reprimiram a liberdade de
expressao por meio de leis, decretos e atos institucionais (Moraes, 2000).

O golpe militar de 1964 suspendeu as liberdades publicas e perseguiu
os opositores do regime. O Al-2 alterou a Constituicdo para proibir as propagandas
que “subvertessem a ordem”. A Constituicdo de 1967 manteve a liberdade de
expressao,mas com os mesmos limites do Al-2 (Moraes, 2000).

Destaca-se o Ato Institucional n® 5, em 1968, que deu poderes ao
Presidente da republica para cassar e restringir direitos, inclusive a manifestacao
politica. A censura prévia dos meios de comunicagao e da cultura foi generalizada
nopais. A censura foi uma das marcas da ditadura militar no Brasil (Moraes, 2000).

Hoje, sob a égide da Constituicdo Federal de 1988, a liberdade de
expressao consolidou-se como direito fundamental, uma clausula pétrea, que nao
pode ser abolida nem mesmo por emenda constitucional no ordenamento juridico
brasileiro:

Art. 52 Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

IV - é livre a manifestagdo do pensamento, sendo vedado o anonimato;

IX - é livre a expressao da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou liceng¢a;

XIV - e assegurado a todos 0 acesso a informacgéo e resguardado o sigilo
dafonte, quando necessario ao exercicio profissional (Brasil, 1988).

Além disso, a Constituicdo de 1988 assegura a liberdade de imprensa
(Art. 220), a liberdade religiosa (Art. 5% VI), a liberdade artistica (Art. 215) e a
liberdade académica, como no Art. 207.

A Carta Magna vigente garante a manutencdo da democracia atual
através do estabelecimento do direito a liberdade de expressdo com vistas a
preservacao daigualdade e autonomia entre os cidadaos.

Diante do exposto, é necesséario compreender a liberdade de expressao
principalmente em um pais como o Brasil. O Estado Democratico de Direito, como
modelo adotado, torna-se uma ferramenta indispensavel para a manutencédo da

ordem publica e o exercicio da liberdade de expresséo (Sllva, 2022).
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2.3 LIBERDADE DE EXPRESSAO NA REALIDADE ALGpRiTMICA:
POTENCIALIDADES COMO ESPACO DE COMUNICACAO

A imprescindibilidade da tecnologia na vida humana € inegavel,
proporcionando avancos tecnolégicos ligados a internet, redes sociais,
smartphones e cultura digital que ndo apenas abriram novos espagos para a troca
de informacbes e ideias, mas também alteraram fundamentalmente a maneira
como nos comunicamos (Scheiber, 2020).

Este novo cenario implica em desafios originais no campo democratico,
regulatério e de validade dos direitos fundamentais, notadamente, da liberdade de
expressao, acesso a informacgao e participacao popular (Scheiber, 2020).

Por meio da interacdo baseada no uso das tecnologias e da internet,
cria- se e fomenta-se o dialogo igualitario. As plataformas digitais criadas com
base no desenvolvimento das tecnologias da informagcdo e comunicacao
favorecem as possibilidades de uma incidéncia de maior alcance e mais equitativa
entre as diversasclasses e grupos sociais (Ferreira, 2021).

Uma das potencialidades da liberdade de expressdo na realidade
algoritmica € a maior democratizacao do acesso e da producao de informagao na
internet (Delgado, 2020).

Por meio dos algoritmos, os usuarios podem encontrar conteudos de
seu interesse, interagir com outras pessoas, expressar suas opiniées, participar de
debates, criar e compartilhar conteudo (Morozov, 2018).

A internet e as redes sociais permitem que as pessoas se informem, se
expressem e se conectem com outras pessoas de diferentes lugares e contextos,
rompendo barreiras geograficas, politicas e culturais (Alvim, 2021).

Além disso, os algoritmos podem facilitar a busca, o filtro e a
recomendacgéo de conteudos relevantes para os usuarios, de acordo com seus
interesses, preferéncias e perfis (Morozov, 2018).

Na sociedade digital, o algoritmo ocupa um lugar essencial, como
instrumento de configuracdo da nova realidade que se expande pelo mundo fisico
e virtual. Através do algoritmo, processam-se dados para ordenar a realidade
(Callejon,2023).

A dimensao constitucional do algoritmo deve ser abordada em relacéao
ao sistema de direitos constitucionais, que ndo pode renunciar a garantia dos

direitos em virtude de que sua lesdo se produza através de computadores
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(Callejon, 2023).
No entanto, essa ampliacdo do acesso e da circulagdo de informacdes
ndo implica, necessariamente, em uma maior qualidade ou veracidade das

mesmas.

Pelo contrario, a sociedade de algoritmo também apresenta riscos e
desafios para a liberdade de expressdo que podem afetar tanto a sua dimensao
objetiva quanto a sua dimensao subjetiva (Braga, 2018).

A dimensao objetiva, em que a isegoria € valor fundamental para a
manutengao do Estado Democratico de Direito (Bortolo, 2021).

Este viabiliza e estimula a efetiva participacdo popular, assegurando
aos cidadaos a oportunidade de pensar e se manifestar, externalizando o seu
pensamentocritico, se informar e ser informado (Bortolo, 2021).

Pela segunda dimens&o, de natureza subjetiva, a liberdade de
expressdo deve ser reconhecida como um requisito essencial para a
“autodeterminacéao individual”.

Ela assegura a capacidade de andlise e reflexdo de cada individuo,
tornando-se assim um valor intrinseco a dignidade humana. Deste modo, a
insercao da tecnologia na vida cotidiana fortaleceu principios como a liberdade de
expressao (Térres, 2013).

Assim, o direito a liberdade de expressdo se manifesta na sociedade
com mais dinamismo e informalidade nas redes sociais. Esse direito, que se
baseia no respeito a autonomia e a dignidade humana, também sustenta outros
direitos fundamentais, tais como a privacidade e a igualdade (Buttner, 2021).

Rosa (2021) se faz valer dos pensamentos de Ronaldo Dworkin ao
enfatizar que a liberdade de expressédo, como um direito individual, tem sua forga e
relevancia como um direito fundamental ao se baseiar na teoria democratica.

Na teoria democratica, o Estado deve reconhecer que todos os
cidadaos sao iguais perante a lei e trata-los com dignidade e respeito. Isso implica
que, independentemente de quem sao, todos os cidadaos tém o direito de serem
tratadoscom justica e imparcialidade pelo Estado (Faustino, 2020).

No contexto da liberdade de expressdo, esse argumento sugere que
todos os cidadaos tém o direito de expressar suas opinides e ideias livremente,

sem receiode represalias ou censura do Estado (Pezzella, 2015).



22

Em consonancia com os principios democraticos de dignidade, respeito
e igualdade, a lei nacional que protege e garante a liberdade de expresséo
assegura que todos possam participar e influenciar o debate publico e as decisdes

politicas emuma sociedade democratica (Faustino, 2020).

Nesse cenario, a liberdade de expressdo e o acesso a informagéo,
consagrados nas declaracbes de direitos e nas constituicobes de diversas
democracias, desempenham um papel crucial na fomentacdo de uma opiniao
publicadiversificada (Mozetic, 2020).

Isso, por sua vez, possibilita o progresso da sociedade democratica por
meio do debate e confronto de ideias e posicionamentos politicos, contribuindo
para 0 avango do processo civilizatério (Mozetic, 2020).

Greenawalt (1993) afirma que as pessoas que se sentem injusticadas
por seus interesses ndo serem considerados de forma adequada tendem a se sentir
aindamais injusticadas se ndo puderem expressar esses interesses no processo
politico.

E, pior ainda, se suficientemente frustrados, esses individuos podem
tentar obter, por meio de mudancas radicais, aquilo que ndo conseguiram pela
estrutura social.

Assim, embora a liberdade de expressdo muitas vezes possa causar
divisdo, ela pode, ao evitar esse tipo de frustracdo, também contribuir para um

necessario grau de estabilidade social.

2.4 OS CONFLITOS ENTRE A LIBERDADE DE EXPRESSAO E OUTROS
DIREITOS NA INTERNET: CHOQUE DE VALORES E INTERESSES

O ciberespaco, local criado pela expansao e popularizagdo da internet,
tornou-se o lugar onde quase tudo era possivel.

Desde praticas democraticas e colaborativas até manifestagbes
preconceituosas e acgoes ilicitas. Isto posto, criou-se a necessidade de regular a
redemundial de computadores (Scheiber, 2020).

Estar conectado hoje ndo é mais um ato de livre escolha ou de
diletantismo.Nesse contexto, a internet ndo pode ser vista como um ambiente em
que seus usuarios toleram ou aceitam violagdes a direitos fundamentais

A necessidade de producdo de informacdo para que seja possivel
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atender a demanda insaciavel por novidades é eminente, caracteristica da
sociedade da Informacéao (Scheiber, 2020).

Dessa forma, violacées de direitos e conflitos entre individuos podem
surgirem diversos contextos, abrangendo até mesmo o ambiente online. Quando o
Direito nao intervém permite que esses conflitos sejam resolvidos por meio da
forca, ndo necessariamente fisica, mas a forgca daqueles que detém, por razdes
culturais, sociaisou econémicas, o poder de ditar regras (Sales, 2023).

O entusiasmo tem cedido espaco ao ceticismo, provocado pela
insatisfacdo do chamado online hate speech’, e pela disseminagédo de praticas
lesivas, como shaming ou cyberbullying?, sugerindo que novos ambientes
comunicativos podem, em certas situagdes, estar servindo mais a frustracdo da
liberdade de expressdo que a sua consagracao, de forma recorrente em desfavor
das minorias (Scheiber, 2020).

Dessa forma, urgiu a necessidade da moderacdo dos conteldos
publicadosnas redes sociais. As plataformas se viram, entdo, diante do desafio de
poder influenciar o que pode ou ndo acontecer no espaco digital, 0 que tomou a
forma de moderacao de conteudo (Santos, 2023).

“O Facebook tem mais poder para determinar quem pode falar e quem
pode ser ouvido em todo o mundo do que qualquer juiz da Suprema Corte,
qualquer rei ou presidente”, afirmou Jeffrey Rosen (2010) ao comentar sobre a
liberdade de expresséo na internet.

A frase instiga a revelacdo de outro aspecto importante das
comunicagdes online: as plataformas ndo sé podem, como estdo realizando tal
controle. Essa prética geralmente é designada como moderagcdo de conteudo
(Mozetic, 2020).

Na medida em que as plataformas ganharam popularidade e passaram
a impor restricbes sobre o discurso online, aumentou também a pressdo de
entidades externas sobre as decisées de moderagao de conteudo das plataformas
(Santos, 2023).

' Online hate speech, ou "discurso de ddio online," é o uso de linguagem ofensiva direcionada a
individuos ou grupos com base em caracteristicas identificaveis em plataformas digitais. Isso pode
resultar em polarizacao, incitagéo a violéncia e prejudicar a saude mental das vitimas.

2 Shaming, conhecido como "cyberbullying" em inglés, é o ato de humilhar deliberadamente
individuos online, muitas vezes por meio de mensagens, comentarios ou compartilhamento de
conteudo prejudicial nas redes sociais e em ambientes digitais.
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De um ponto de vista, é arriscado solicitar que o governo intervenha
nessedominio, uma vez que essa intervencao poderia ser explorada para fins nao
democraticos, como reprimir pensamentos politicos divergentes e perseguir
opositores (Silva, 2018).

Por outro lado, deixar o papel regulador nas maos de grandes empresas
privadas sem nenhum compromisso social, exceto com o lucro pessoal, tampouco
se mostra razoavel. Muitas empresas de midia social ndao divulgam suas
politicas de moderacdo de conteddo ou seus critérios de decisdao de maneira
transparente, tornando dificil para os usuarios entenderem por que seu conteudo
foi removido ou desativado (Faustino, 2020).

A moderagao e controle de conteudo estdo longe de serem tidos por
praticas ocasionais e pontuais. Hoje, essas praticas sao constitutivas desse modelo
de neg6cio e, por isso, as plataformas digitais podem ser socialmente
caracterizadas nao por aquilo que permitem, mas sim aquilo que censuram e
controlam (Faustino, 2020).

Encontrar o equilibrio entre a moderacao do que é exposto e a preservacao
daliberdade de expressdo é um desafio complexo. E fundamental assegurar que
as plataformas online, instituicoes e regulamentacées ajam de forma a prevenir a
disseminacao de discurso de 6dio, desinformacao e conteudo prejudicial (Ferreira,
2021).

Simultaneamente, é importante respeitar e proteger o direito fundamental a
liberdade de expressao, fomentando um ambiente onde diversas opinides possam
coexistir e promover o dialogo construtivo (Freitas, 2013).

Neste viés, o texto constitucional consagrou a protecdo de direitos
fundamentais, como a privacidade e a dignidade humana, ao definir um marco

legal para o Brasil:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacao pelo dano material ou moral
decorrente de sua violacao (Brasil, 1988).

Este principio constitucional serve como salvaguarda contra qualquer
forma de violacao da privacidade e da dignidade humana, seja ela perpetrada por
individuos, empresas ou pelo préprio Estado.

A legislacéo civil complementa essa protecédo, assegurando o direito a
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indenizagao por danos morais e materiais em virtude de sua violagao.

Nessa esfera, o Art. 186 do Caodigo Civil determina que:

Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamentemoral, comete ato ilicito (Brasil, 2002).

Além disso, o Codigo Civil também aborda a teoria do risco, em seu Art.
927, responsabilizando o autor do dano, independentemente de culpa, quando sua
atividade oferece riscos aos direitos de terceiros (Brasil, 2002).

O Marco Civil da internet consagra em seu Art. 2° a liberdade de
expressaocomo fundamento do uso da internet no Brasil. Assim, é evidenciada a
preocupacao do Estado em deixar bem claro que existem outros valores como
fundamentos do usoda internet (Faustino, 2020).

Como visto, a Constituicdo Federal assegura a protegdo da honra
individual, garantindo o direito de resposta e proibindo o anonimato. Neste sentido,
ahonra pode ser dividida em dois aspectos: a honra objetiva, que se refere ao
julgamento que outras pessoas fazem sobre os atributos de alguém, e a honra
subjetiva, que representa a avaliacdo que uma pessoa faz de seus préprios
atributos (Ferreira, 2021).

Calunia e difamagéao afetam a honra objetiva, enquanto a injuria atinge a
honra subjetiva da pessoa. O anonimato envolve qualquer forma de ocultar a
verdadeira identidade ao exercer o direito de expresséo (Ferreira, 2021).

Diante dessas restricoes a esse direito fundamental em sociedades
democraticas modernas, é fundamental notar que nas manifestacdes de ideias,
opinides e posicionamentos (sejam eles politicos, sociais, religiosos, entre
outros),ndo se deve jamais ofender o outro, ou seja, atacar a sua honra subjetiva
(Dias, 2020).

Essa é a fronteira da liberdade de expressdo. Se nao se respeitarem
esseslimites, os autores de tais acdes de liberdade de expressdo estardo agindo
de forma ilegal e sujeitos a puni¢gdes. Contrariamente ao que muitos erroneamente
acreditam, a internet ndo € um ambiente "sem lei", como tém demonstrado
decisdes judiciais emtodo o mundo (Dias, 2020).

Parece evidente portanto que nem o legislador infraconstitucional, nem

o Poder Judiciario podem criar uma preferéncia abstrata e geral em favor de um ou
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de outro direito fundamental. Todos devem ser tutelados em sua maxima medida,
admitindo-se a ponderacao diante de uma situacdo de colisbes de direitos
fundamentais igualmente protegidos pelo texto constitucional (Dias, 2020).

A internet ndo constitui uma excec¢ao. Ao contrario, o desenvolvimento
dos espacos de interagdo, em especial o advento das redes sociais, trouxe novos
desafiosa tutela desses direitos.

Aqueles que realizam acdes supostamente protegidas pela liberdade de
expressao devem estar cientes de que, se causarem ofensas a alguém, seja
pessoalmente ou por meio de plataformas online, podem ser obrigados a pagar
uma indenizagao por danos morais (Dias, 2020).

Neste viés, identificam-se trés motivos principais que impulsionam as
midias sociais a moderarem os conteldos. Embora se relacionem com aspectos
tedricos gerais sobre as moderacbdes, esses motivos sdo mais concretos e
especificos (Ferreira, 2021).

Primeiro, porque a lesdo aos direitos fundamentais perpetrada na rede
amplifica-se de modo extraordinario, podendo alcancar escala mundial em poucas
horas (Ferreira, 2021).

Segundo, porque a lesdo se eterniza, sendo certo que mesmo a
remogdo de conteldo ofensivo ndo interrompe integralmente a ocorréncia do
dano, em virtudeda capacidade de reprodugéao do conteudo ofensivo em diferentes
sitios eletronicos (Ferreira, 2021).

Terceiro, porque frequentemente a origem da lesdo é andnima e,
mesmo quando localizavel, o ofendido revela-se inapto a mitigar os efeitos da
lesdo sofrida, como o rastreamento da reproducédo de conteudo ofensivo e sua
supressao. Nesse cenario, resta a vitima dirigir-se a sociedade empresaria que é
proprietaria da rede social em que a lesao se propaga (Ferreira, 2021).

Da mesma forma, a internet ndo é imune a incidéncia das normas
constitucionais que expressam, claramente, a protecéo da liberdade de expressao,
como se vé o Art. 59, inciso X.

Ao contrario, se uma pessoa se sentir ofendida com algo que foi
publicadona internet, ela pode buscar reparacao na Justica, seja por meio de uma
acao civel, seja por meio de uma acao criminal (Faustino, 2020).

Vale lembrar que a liberdade de expressdo ndo € um direito absoluto e

podeser restringida em casos especificos, como para proteger a honra, a imagem
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e a privacidade das pessoas.

2.5 MONOPOLIO DE INFLUENCIA E CENSURA DIGITAL: O DOMINIO DAS BIG
TECHS NA REGULACAO DA INFORMACAO

Os efeitos decorrentes das novas formas de interacao social e dos
fendbmenos de plataformizacdo exigem uma analise integrada e multidimensional.
E fundamental compreender as estruturas socioecondmicas que sustentam o
controle de tais plataformas, as formas de acesso e as ferramentas tecnolégicas
que configuram o uso das redes (Dib, 2022).

O monopodlio de influéncia e censura digital € um fenémeno que envolve
odominio das grandes empresas de tecnologia, como Google, Facebook, Twitter,
Amazon e outras, na regulagdo da informacdo na internet. Convencionou-se
chamar estes grandes conglomerados digitais de “Big Tech” (Morozov, 2018).

Essas empresas que oferecem plataformas digitais de comunicagéao,
pesquisa, entretenimento e comércio, tém o poder de definir quais conteudo sao
exibidos, priorizados, removidos ou bloqueados para os usuarios, de acordo com
seusproprios critérios e interesses (Dib, 2022).

Essa situacdo gera diversos problemas e desafios para se efetivar a
liberdade de expressao, a diversidade informativa, a democracia deliberativa e a
construcao do conhecimento na sociedade contemporanea (Lemos, 2022).

A prevaléncia das Big Techs se acentuou com a pandemia da Covid-19,
dado que suas vantagens competitivas econémicas se mostraram mais destacadas
ea aceleragao de sua adocgao pelo aumento inesperado da digitalizagdao no periodo
deisolamento levantarem seu poder econémico (Fukuyama, 2018).

Entretanto, além da natureza mercadoldgica que fomenta o aumento
constante das Big Techs, tem-se que a sua magnitude também apresenta uma
concentragdo de poder excessiva, seja do ponto de vista econdmico (Morozov,
2018); politico (Fukuyama, 2018); de garantia de direitos (Balkin, 2018) ou em
todos em conjunto.

Jack M. Balkin fornece uma visao sucinta da realidade atual:

Na Era Algoritmica, em suma, os direitos de liberdade de expressao
simultaneamente enfrentam ameacas em mudltiplas dire¢cdes. Os
individuos enfrentam ameagas de controle e vigilancia pela Big Data’®; e

3 O Big Data é um processo de coleta, armazenagem, organizacgéo, andlise e interpretagio de grandes
volumes de dados de uma empresa ou mercado de atuagao. Em geral, ele serve para direcionar as
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as empresas podem tentar usar argumentos baseados na Primeira
Emenda a Constituicido Americana (de forma inapropriada) para defender
seu poder de vigiar e controlar populacgées. Individuos também enfrentam
ameacas de Liberdade de expressdo pela governanca privada e pela
nova escola de regulacéo do discurso. (Balkin, 2018, p. 1.154)

Com efeito, nas licdbes de Kai-Fu Lee (2019), os dados treinam o
programade computacédo para reconhecer padrdes, fornecendo muitos exemplos,
a0 passo queo programa permite a analise desses exemplos em alta velocidade.

Os algoritmos usam grande quantidade de dados de um dominio
especificopara tomar uma decisao que otimiza o resultado desejado (Lee, 2019).

Algumas empresas, portanto, sdo responsaveis pelo armazenamento
desses dados e pelo funcionamento da inteligéncia artificial, de modo que
aplicativos de buscas como o Google fornecem a empresa mantenedora nao
somente osresultados da pesquisa feita pelos usuarios, mas suas preferéncias,
localizagao, padrées de compra, e, como nao poderia deixar de ser, seu acesso a
informagao (Pena, 2022).

Assim, quanto maior o numero de usudrios da internet, mais dados
serao transmitidos por eles a essas empresas e mais vinculados permanecerao ao
seu padrao de dados (Libman, 2023).

Na plataforma Twitter, por exemplo, € possivel encontrar milhares de
opinides diarias, completamente divergentes entre si, fundamentadas e
desprovidas de fundamento racional, provenientes de grandes filésofos, juristas e
governantes oudo mais humilde cidadao no interior de um povoado. Basta estar
conectado (Filho, 2023).

Quando, por exemplo, o Facebook e o Twitter passaram a remover
conteudo postado pelo ex-presidente Donald Trump, as plataformas foram
acusadasde praticar censura (Filho, 2023).

Espantoso tratar com banimento da plataforma uma figura politica de
cunhointernacional e deixar passar pelo filtro de conteudo publicagbes com teor
racista, pornografico ou ofensivos.

Neste raciocinio, chega-se a um paradoxo fundamental para entender
os desafios regulatérios e impactos para a democracia que o atual estagio de
desenvolvimento da internet representa (Dib, 2023).

companhias em processos de tomada de decisdo, resultando em agdes mais estratégicas e assertivas.
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Quanto mais dados séo gerados e trocados na internet, mais complexo
e sofisticado se torna o trabalho de analisar, organizar e filtrar esses dados. Esse
trabalho requer ferramentas tecnoldgicas avancadas e conhecimento
especializado, que s6 estao disponiveis para um pequeno grupo de pessoas ou
corporagdes que dominam o mercado digital (Filho, 2023).

Essas pessoas ou corporacbes tém o poder de decidir quais
informagdes sao mostradas ou ocultadas para os usuarios, de acordo com seus
préprios critérios e interesses. Ficar refém de normas legais ou politicas préprias
de uma plataforma ameagam constantemente o principio da dignidade humana
frente a liberdade de expressao (Lemos, 2022).

Existem diferentes formas de solicitar a remocao de um conteddo na
internet, dependendo da situacao e do tipo de contetdo. A forma é a judicial, que
consiste em acionar a Justica para obter uma ordem judicial que determine a
retiradado conteudo (Braga, 2018).

Essa forma é indicada para casos mais graves, como crimes contra a
honra, violacdo de direitos autorais, divulgacdo de dados pessoais sem
consentimento, entre outros. Nesses casos, a plataforma digital pode ser
responsabilizada pelos danos causados pelo conteddo, se ndo cumprir a ordem
judicial (Braga, 2018).

Outra forma € a extrajudicial, que consiste em enviar uma solicitagcao
diretamente a plataforma digital, por meio dos canais disponiveis para esse fim.
Essaforma é indicada para casos mais simples, como ofensas, noticias falsas,
conteudos improprios, entre outros (Braga, 2018).

Nesses casos, a plataforma digital pode analisar a solicitacdo e decidir
se o0 conteudo viola ou ndo as suas politicas internas. Se violar, a plataforma pode
remover o conteudo ou aplicar outras medidas, como restringir o acesso ou
sinalizar o conteudo como questionavel (Dib, 2023).

Ao assumir um papel de provedor de informagéo, estas assumem um
pressuposto de neutralidade, sendo totalmente contra as diretrizes exigidas pela
funcdo que assumem, a possibilidade de regularem seus usuarios de forma
conveniente e indo de encontro a direitos fundamentais (Libman, 2023).

Por isso, Gillespie (2018) considera que a moderacdo de conteudo € a
principal mercadoria que as plataformas de redes sociais tém para oferecer aos
usuarios, se pretendem oferecer um espaco digital seguro.
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Com efeito, todas as plataformas moderam conteudo, sendo essa uma
atividade constante e essencial:
Digo isso literalmente: a moderacao é a esséncia das plataformas, € a
mercadoria que elas oferecem. A essa altura do livro, isso deve estar
claro. Em primeiro lugar, a moderacao é uma parte surpreendentemente
grande do que eles fazem, no sentido pratico do dia a dia e em
termos de tempo, recursos e numero de funcionarios que dedicam a
isso. Além disso, a moderacdo molda como as plataformas concebem
Seus usuarios — e ndo apenas aqueles que quebram regras ou buscam
ajuda. Desviando parte do trabalho de moderacdo, por meio da
sinalizacdo, as plataformas substituem os usuarios como editores
amadores e policiais. A partir desse momento, osgerentes de plataforma

devem, em parte, pensar, abordar e gerenciar os usuarios como tal.
(Gillespie, 2018, p. 14.)

As plataformas digitais, ao mesmo tempo que oferecem servicos e
beneficios aos usuarios, também exercem um poder desproporcional e arbitrario
sobre a informag&o na internet, afetando a liberdade de expresséo, a diversidade
informativa, a democracia deliberativa e a construcdo do conhecimento (Libman,
2023).

Em outro termo, as plataformas digitais, atualmente, sdo tratadas como
inimputaveis perante a legislagédo brasileira.

Atualmente, as grandes empresas de tecnologia possuem um valor
impressionante, pois a informacdo € o bem mais precioso do mercado. A Alphabet,
acompanhia que controla o Google, tem seu valor estimado, segundo o jornal The
Wall Street Journal, em 2023, em US$ 1,5 trilhdo. Esse valor € proximo ao do
Produto Interno Bruto do Brasil no ano de 2021.

Nos ultimos anos, a maior parte das empresas de plataformas digitais
migrou de uma infraestrutura digital que veicula conteudo para um modelo de
distribuigédo algoritmica desse conteudo (Hijaz, 2022).

As plataformas digitais, hoje, sdo a uUnica maneira de disseminar
informacdo de forma acessivel e democratica. Porém, como polos do setor
privado, tais empresas possuem o poder de controle das informagdes de todos os
seus usuarios (Hijaz, 2022).

Sao tantos dados que as Big Techs possuem dos seus usuarios que
permitem com que elas vendam uma publicacdo cada vez mais individualizada.
Estaspossuem o poder de controlar tudo aquilo que é postado de acordo com as

diretrizese preferéncias da prépria empresa (Alcantara, 2017).
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Os algoritmos controlam tudo aquilo que se vé, se ouve e se curte
dentro das plataformas, prendendo a atencdo do usuario constantemente. Eles
nao estdo a servico para informar ou entreter, mas para vender acesso a gente
para quem quiserdivulgar, gerando lucro para as empresas.

O escambo virtual acontece de forma simples, as Big Techs recebem
semdivisées o lucro gerado pelo anuncio, o comprador divulga seu servico de
forma direcionada e sua timeline* ¢ bombardeada com antncios (Borges, 2022).

Com isso, as empresas crescem infinitamente. Porém, ndo sdo apenas
comércios que compram espacgos publicitarios nas plataformas digitais.

Por isso, muitos paises estdo revendo as leis dos primérdios da internet
que isentam as plataformas dos conteldos postados, em especial com contelido
pagoou qual o conteudo viraliza massivamente, 0s quais as empresas lucram sem
precedentes.

Diante desse cenario, é necessario buscar formas de garantir uma
regulacdo da internet mais democratica e participativa, que respeite os direitos

fundamentais dos cidadaos e promova uma cultura digital critica e consciente.

“Linha do Tempo, em tradug&o livre. E comumente utilizado em contextos como redes sociais para
mostrar postagens em ordem cronoldgica, em histéria para ilustrar eventos ao longo do tempo e em
diversos outros campos para visualizar progressées temporais.
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3. ARESPONSABILIDADE CIVIL DOS PROVEDORES DE PLATAFORMAS
DIGITAIS

Este capitulo trata da responsabilidade civil dos provedores de
plataformas digitais, que sado sistemas informatizados que permitem a interacéo
entre diferentes agentes na internet, como usuarios, consumidores, produtores,
prestadores de servicos, anunciantes, entre outros (Menezes, 2020).

Um dos aspectos que regem essa responsabilidade é a neutralidade da
rede que visa garantir a liberdade de expressao, a inovagao, a concorréncia e 0s
direitos dos usuarios na internet (Pinheiro, 2008).

Segundo o Marco Civil da Internet, os provedores de conexao nao sao
responsaveis pelos danos decorrentes de conteddo gerado por terceiros, pois
apenasfornecem o acesso a rede, sem interferir no contetido que circula por ela.

Esse descaso perante aos usuarios pode causar danos aos direitos
autorais, a honra, a seguranca ou a ordem publica, de forma que o controle
daquilo que é exposto seja feito apenas pela plataforma (Bortolo, 2021).

Por se tratarem de empresas privadas, estas apresentam para seus
usuarios os termos de uso das plataformas, que podem conter clausulas abusivas
ou violadoras de direitos dos usuarios, mas passam despercebidos diante da
necessidade de uso da rede.

O capitulo analisa a legislagéo e a jurisprudéncia sobre o tema no Brasil
e em outros paises, e propde critérios para definir a responsabilidade dos
provedores, baseados nos principios do Marco Civil da Internet e na protegéo dos

direitosfundamentais dos usuarios.

3.1 MARCOS REGULATORIOS ACERCA DA RESPONSABILIDADE DIGITAL NO
DIREITO INTERNACIONAL: ESTUDO COMPARADO ENTRE AS LEGISLACOES
VIGENTES NOS ESTADOS UNIDOS E UNIAO EUROPEIA

As plataformas de redes sociais enfrentam atualmente o desafio de
escala, por moderar conteudo gerado por bilhdes de usuarios espalhados pelo
globo, em contextos culturais, sociais e econdmicos distintos.

Com efeito, as redes sociais atuam de forma global e tém de lidar com
um volume de discurso sem precedentes, 0 que torna a revisdo humana do

conteudo, porexemplo, impossivel (Almeida, 2022).
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Obrigacgdes e responsabilidades andam juntas. Nao ha responsabilidade
civil sem obrigacdo, seja ela genérica ou especifica, expressa ou presumida
(Ferreira, 2021).

Por isso, 0 tema da responsabilidade civil dos provedores por conteudo
deterceiros muitas vezes oculta a pergunta principal: quais sdo os deveres e as
obrigacdes dos provedores na esfera publica contemporanea? (Pereira, 2018).

Diferentes respostas serdo fornecidas pelos diversos estados e
ordenamentos juridicos. Do ponto de vista valorativo, a responsabilizacédo civil dos
provedores é uma contrapartida necesséaria em razao dos beneficios econémicos
auferidos com a publicacdo e disseminacao de conteudos de terceiros (Pereira,
2018).

Ademais, como as comunicac¢des online sdo massivas, transnacionais
e permeadas pelo anonimato, o controle direto € muito dificil e ineficiente
quando exercido pelo Poder Publico (Ferreira, 2021).

Por isso, € interessante envolver quem lida diretamente com essas
comunicacdes e possui capacidade técnica para promover um controle efetivo.
Com o dever de monitoramento e controle, vem também a responsabilidade.

Assim, quem tem o dever de monitorar e controlar o contetudo produzido
por terceiros na internet deve estar atento as normas juridicas que regulam essa
matéria. Em diferentes paises, existem leis que definem os limites e as condigbes
paraa responsabilizacao civil dos provedores de servigos online (Brega, 2023).

Com relagdo a responsabilidade civil por conteddo produzido por
terceiros na internet, os primeiros marcos legais internacionais foram o
Communications Decency Act> (1996) e o Digital Millennium Copyright Act® (1998),
ambos em vigor nosEstados Unidos (Bortolo, 2021).

A criacdo do Communications Decency Act ocorreu em um periodo em
que o conteudo na internet gerava mais inquietacdo no governo dos Estados
Unidos (Bortolo, 2021).

SCommunications Decency Act (CDA), ou Lei de Decéncia nas Comunicacdes, traduco livre, é
uma legislagdo aprovada pelo Congresso dos Estados Unidos em 1996, principalmente em
resposta as preocupacdes sobre 0 acesso de menores a pornografia na Internet.

6 Digital Millennium Copyright Act (DMCA), ou Lei dos Direitos Autorais do Milénio Digital, traducéo
livre, € uma lei norte-americana que criminaliza a producdo e a disseminagdo de tecnologia,
dispositivos ouservigos que visem contornar as medidas de protecéo aos direitos auorais
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Uma notavel caracteristica do Communications Decency Act é a
Secao 230, que aborda de forma abrangente a questao da responsabilidade das
plataformas. Essa secao especifica do CDA se desdobra em duas partes distintas
(Bortolo, 2021):

A Secdo 1 estipula que as plataformas nao podem ser
responsabilizadas por conteudos de terceiros, pois essas empresas nao podem
ser equiparadas a editores de conteudo.

Por sua vez, a Secdo 2 oferece protecdo legal as plataformas,
permitindo que elas moderem o conteudo gerado pelos usuarios, desde que ajam
de maneira honesta e identifiquem conteddos que sejam obscenos, lascivos,
imorais, excessivamente violentos, assediadores ou de alguma forma inaceitaveis,
independentemente da protecao constitucional do material.

A intencdo por trds da concessdo de imunidade aos provedores de
Internet era evitar que fossem categorizados como editores ou originadores do
conteudo veiculado em suas plataformas, de modo a eximi-los de responsabilidade
pelos conteudos produzidos por terceiros (Libman, 2023).

No ambito dos Estados Unidos, a principio, verifica-se uma tendéncia
na protecao do direito de liberdade de expressao, uma vez que é permitido que o0s
individuos utilizem as plataformas digitais de forma livre (Neto, 2022).

A legislagdo americana protege os intermediarios da responsabilidade
dosconteudos publicados por terceiros mesmos nos casos de conteudo de assédio
onlinee bullying (Neto, 2022).

A posicdo americana € diferente da legislagdo brasileira que permite,
em alguns casos, a responsabilidade dessas empresas, como no caso de nao
retirada doconteudo ofensivo apds ordem judicial (Rodrigues, 2020).

Contudo, a Secédo 230 passou a ser percebida como garantidora de
imunidades excessivas as plataformas digitais, em especial ap6és o advento de
empresas como o0 Facebook e o Twitter, que atualmente conseguem concentrar e
canalizar a disputa pela possibilidade de ser visto e ouvido (Morais, 2022).

Segundo Balkin (2017), a criagcdo dessa se¢ao gerou grande impacto na
criacdo de midias sociais, pois caso a empresa pudesse ser processada por aquilo
que terceiros publicam em sua plataforma, elas pensariam seriamente se vale o

riscode criar essas novas tecnologias.



35

Porém, é de extrema incoeréncia, na atualidade, ceder generosa
autonomia para as plataformas digitais desenvolverem seus negécios juntamente
com a implementagdo das “regras da casa” para controlar os conteudos que
circulam em suas redes (Santos, 2023).

Salvo o dever de garantir a aplicacdo das leis Penais federais para coibir
e punir o trafico de obscenidade, a perseguicdo e o assédio por meio do
computador (Secao 230 b), empresas como o Twitter tem grande autonomia para
limitar publicagbes contra a democracia, que apoiam discursos discriminatoérios.

Quando, por exemplo, o Facebook e o Twitter passaram a remover
conteudo postado pelo ex-presidente Donald Trump, as plataformas foram
acusadas de praticar censura, tendo sido articuladas tentativas infrutiferas de
revogacao da Secao 230 (Morais, 2022).

O entao presidente chegou a editar uma Ordem Executiva (n® 13925, de
junho de 2020), estabelecendo diretrizes para alterar a Seg¢ao 230, com vistas ao
combate e a prevencgao de censura nas redes sociais (Libman, 2023).

De acordo com a referida Ordem Executiva, Twitter, Facebook,
Instagram e Youtube exercem um poder enorme, se nao inédito, de influenciar a
interpretagdo de eventos publicos; censurar, excluir ou ocultar informagdes: e
controlar o que as pessoas veem ou deixam de ver (Libman, 2023).

E concebivel que os proprietéarios de plataformas digitais que guardam,
emseus computadores, dados de milhdes de usuarios de todo 0 mundo, possam
restringir determinado conteddo e, por consequéncia, delimitar e conduzir a
informagéao? (Rodrigues, 2020).

Esta pergunta pode ser respondida a partir de uma andlise de Pena
(2022,p.76):

“E impensavel, naquele pais, que a Suprema Corte determine a retirada
de qualquer publicacdo de uma plataforma de midia social, sem que haja
outros elementos que ndo seja o discurso pelo discurso. O Estado, nos
Estados Unidos, ndo faz parte da equagao”.
Assim como a Secdo 230 da Lei de Decéncia das Comunicagdes dos
Estados Unidos, o Marco Civil da Internet do Brasil também prevé a isengédo de
responsabilidade civil dos provedores de aplicacbes de internet pelo conteudo

geradopor terceiros, exceto se ndo cumprirem ordem judicial especifica para torna-
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lo indisponivel.

A legislacao brasileira sobre internet, apesar de incorporar elementos
préprios e inovadores, foi claramente influenciada por modelos regulatérios
estadunidenses. (Borges, 2022)

Diferentemente, a legislacdo alema de 2017,
Netzwerkdurchsetzungsgesetz (NetzDG — Lei de Regulacdo da Rede), tratou de
formamais coerente a questao da responsabilidade das plataformas digitais (Filho,
2023).

Além da preocupacdo com disseminacao de discurso potencialmente
danoso, outro ponto em comum dentre as iniciativas regulatérias é a atencao com
as consequéncias para o debate publico, em especial em contexto politico e
eleitoral. NaAlemanha, a maior preocupag¢ao € com o discurso de 6dio no ambito
politico (Kurtz, 2021).

O Governo Alemao criou esta Lei, pois considerou que era preciso agir
deforma mais eficaz contra o discurso de 6dio e conteldos criminosos, que foram
divulgados nas midias sociais, que até entdo ndao haviam adotado medidas que
realmente combatessem postagens com esses conteldos, como discurso de édio
e fake news” (Bryan, 2022).

Ela foi uma das primeiras Leis no mundo a ser criada com o objetivo de
regular as midias sociais e trouxe diversos questionamentos importantes sobre a
liberdade de expressao (Bryan, 2022).

Segundo os criadores da NetzDG, esta Lei prevé um regime em que as
decisbes sdo mais transparentes e mais eficazes. Com a criacdo dessa Lei,
entende-se que as vitimas de conteudos ofensivos serdo melhor protegidas.

Além disso, as tomadas de decis6es sobre proibicdo de conteudo
seriam uma decorréncia da decisdo do Estado alemdo, ndo das empresas
privadas das midias sociais.

Na NetzDG esté disposta uma longa lista de atos considerados ilegais,
quetém o objetivo de proteger os direitos em geral e a seguridade publica, bem
como os direitos individuais e a privacidade (Lirio, 2022).

Neste contexto, ha uma orientacao e critérios a respeito de quando a

’ Noticias falsas, em traducéo livre. Sd0 informacdes enganosas, inventadas ou que distorcem a
realidade, construidas em formato de noticia (imitando o texto jornalistico) e feitas para que o seu
leitoracredite que a informacgéo é verdadeira. O termo ganhou forgas principalmente no ramo digital.
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decisao de retirar um conteudo deve ser realizada. Em determinados casos, a
ilegalidade do conteudo € 6bvia como ocorre, por exemplo, com a publicacdo de
imagens pornograficas de menores de idade (Lirio, 2022).

Da mesma forma, o conteddo da lei ndo se aplica as plataformas
concebidas para permitir a comunicacao individual ou a divulgacado de contetudos
especificos. (Lirio, 2022).

No entanto, existem situacdes que sdo muito mais complexas, sem que
seja possivel tomar uma decisao clara a respeito da legalidade do contetudo dentro
de 24 horas.

Se o préprio direito alemao tem dificuldade em distinguir certos
conteudose determinar a sua relevancia do ponto de vista Penal, se torna dificil,
senao impossivel, seja esmiugada uma orientagdo sobre como e em quais casos
deve ser realizada a decisao de retirada (Ferreira, 2021).

Como consequéncia, pode ocorrer de a midia social excluir um
determinado conteldo que nao é ilegal e violar a liberdade de expressao daquele
quepostou o conteudo (Ferreira, 2021).

Desta feita, as redes sociais enquadradas nos termos definidos pela
legislacdo devem observar numerosas obrigagcdes, como produzir relatérios
semestrais em alemao sobre o tratamento de denuncias sobre conteudo ilegal em
suas plataformas (Almeida, 2023).

As plataformas também devem estabelecer um procedimento eficaz e
transparente para lidar com denuncias sobre conteudo ilegal. No caso de
descumprimento das obrigagdes estabelecidas, a lei prevé a aplicacao de multas
regulatérias de até cinco milhdes de euros para cada violagao.

Em julho de 2019, por exemplo, autoridades alemas impuseram uma
multa de 2,3 milhdes de euros ao Facebook por ter fornecido “informacdes
incompletas” emrelatérios de transparéncia obrigatérios sobre conteudo legal, isto
€, em contrariedadecom o dever previsto em lei (Lahoti, 2019).

Essa ndo foi a uUnica iniciativa de regulagdo das redes sociais na
Europa. Outros paises do continente também buscaram formas de garantir a
transparéncia e a responsabilidade das plataformas digitais em relacdo ao
conteudo que circula na internet.

A Francga, em 2019, publicou um relatério trazendo contornos sobre um
possivel marco regulatério para as plataformas de redes sociais no pais (Libman,
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2023).

Segundo o relatério, seu objetivo € estabelecer um equilibrio entre a
abordagem punitiva (como é a NetzDG), e a preventiva, na busca de tornar o
processo de moderacdao de conteudo pelas redes sociais mais transparente
(Libman, 2023).

A assimetria de informacdo entre 6rgdos governamentais e as
plataformasde redes sociais justifica a intervencao do poder publico na atividade
de moderacgao de conteudo.

Em maio de 2020, a Francga aprovou a Lei Avia®, que, em alinhada com
a legislacdo alema, obrigou as plataformas de redes sociais a removerem, em
menos de 24 horas, conteddo manifestamente ilegal e contelido que incite o édio e
a violéncia, e, em menos de 1 hora, propaganda terrorista (Libman, 2023).

Pouco tempo depois, esta obrigacdo, dentre outras disposicoes, foi
declarada inconstitucional pelo Conselho Constitucional Francés por atentar contra
a liberdade de expressdo ao nao cumprir 0s requisitos de necessidade e
proporcionalidade ao objetivo perseguido (Libman, 2023).

Em 2019, o Reino Unido apresentou o Online Harms White Paper®, que
sugeria um novo sistema de regulacdo das redes sociais, baseado na criagdo de
umaentidade reguladora publica e independente (Libman, 2023).

Segundo o documento, esse 6rgao teria a fungdo de aplicar normas
para assegurar a seguranca dos usuarios nas redes sociais, bem como de
resguardar a liberdade de expressao no ambiente digital (Libman, 2023).

O relatdrio propde a criagdo de um “dever de cuidado” das plataformas,
e na promog¢ao de uma cultura de transparéncia, confianga e responsabilidade.

Tal relatério se transformou no Projeto de Lei Online Safety Bill’°, com a
proposta de criar um novo marco regulatério para proteger a seguranca dos
cidaddos britdnicos na internet e combater diferentes categorias de infragbes
digitais (Libman, 2023).

8 Lei Avia é uma lei francesa que visa combater os discursos de édio online, aprovada pelo parlamento
em maio de 2020, mas rejeitada pelo Conselho Constitucional em junho do mesmo ano;

9 Online Harms White Paper, ou Livro Branco sobre Danos Online, em tradugo livre, € uma proposta

do governo britanico para regular a seguranca online, que visa combater os danos online causados por
conteudos ou atividades ilicitas ou prejudiciais nas plataformas digitais;

10 Online Safety Bill, ou Lei de Seguranga Online, em portugués, é uma nova legislacdo do Reino
Unido que visa tornar as empresas de midia social mais responsaveis pela seguranca de seus
usuarios em suas plataformas.
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A Online Safety Bill foi elaborada com base em uma consulta publica
realizada pelo governo britanico em 2019, que recebeu mais de 2 mil respostas de
individuos, organizacoes e empresas.

A lei foi apresentada ao Parlamento em maio de 2021 e ainda esta em
tramitacdo. A lei prevé que as plataformas digitais sejam classificadas em duas
categorias: as que tém um dever geral de cuidado (duty of care) para com 0s seus
usuarios e as que tém um dever adicional para com 0s usuarios vulneraveis
(Libman, 2023).

O objetivo da lei é proteger os usuarios de conteddos ilegais ou
prejudiciais, como discurso de édio, terrorismo, abuso infantil, cyberbullying e
desinformagéo. A lei também pretende garantir a liberdade de expressédo e a
diversidade de opinides na internet.

O Projeto, contudo, vem sendo criticado por apresentar diversas
excegOes as suas regras, incluindo em casos de jornalismo, interesse publico, e
liberdade de expressao (Libman, 2023).

Com efeito, o Projeto recomenda a remocdo de conteudo que seja
"legal, mas ofensivo", o que pode levar ao efeito silenciador do discurso na
internet.

Embora o Projeto de lei inglés tenha sido inspirado pelo modelo alemao,
ele apresenta diferencas significativas em relagdo ao DSA, que é a proposta mais
abrangente e atualizada para a regulacao das redes sociais na Europa.

O Digital Services Act (DSA) é um projeto de lei da Unidao Europeia que
visa criar um mercado Unico para servigos digitais, regulando as obrigacbes e
responsabilidades dos intermediarios na internet. A proposta foi apresentada pela
Comissao Europeia em dezembro de 2020 e estd em tramitacdo no Parlamento
Europeu e no Conselho da Europa (Soares, 2022).

O objetivo do DSA é garantir as melhores condi¢des para a prestacao
de servigos digitais inovadores no mercado interno, contribuindo para a seguranca
onlinee a protecéo dos direitos fundamentais dos usuarios.

Para isso, o DSA estabelece regras claras e uniformes para os
provedores de servicos digitais, como plataformas de conteudo gerado por
usuarios, sites de comércio eletrénico, mecanismos de busca, etc (Soares, 2022).

Uma das principais inovagdes do DSA é a definicdo das condi¢des para

a aplicacao da isencao de responsabilidade civil dos intermediarios pelo conteudo
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gerado por terceiros.

Tal condicdo ja estava positivada na Diretiva Europeia sobre Comércio
Eletrénico, mas que precisava ser atualizada e harmonizada. O DSA prevé que os
intermediarios devem cumprir obrigacoes gerais de diligéncia e transparéncia, que
variam conforme o tamanho, o impacto e o risco dos servicos prestados (Libman,
2023).

O DSA se aplica aos casos de “conteudo ilegal”’, que sdo aqueles que
violam o direito da Unido Europeia ou de um Estado-Membro, independentemente
doobjeto ou da natureza especifica desse direito.

O conceito de conteudo ilegal abrange diversas categorias, como
discurso de 6&dio, terrorismo, abuso infantil, compartiihamento ilegal ou nao
consentido de imagens intimas e violagdo de direitos autorais, por exemplo
(Libman, 2023).

O DSA impbe aos intermediarios obrigacdes procedimentais para
garantir um ambiente digital transparente e seguro. Entre essas obrigagdes, adotar
termos e condicdes claros e publicos sobre os procedimentos, as politicas e as
ferramentas utilizadas na moderacéao de conteudo regem basilarmente tal projeto.

Também é exigido notificar os usuarios sobre a remocao ou a restricao
deacesso ao conteudo, oferecer mecanismos eficazes de reclamagao e recurso,
cooperar com as autoridades competentes e fornecer informagbes periédicas
sobre as medidas adotadas.

O projeto prevé sangdes severas para os intermediarios que nao
cumprirem as suas disposi¢cdes, que podem chegar a 6% do faturamento anual
global no caso de violagbes graves ou sistematicas. O DSA também prega a
criacdo de um 6rgao independente para supervisionar e coordenar a aplicacao do
regulamento em nivel europeu (Soares, 2022).

O texto original do DSA apresentado pela Comissdo Europeia sofreu
algumas alteragdes apds as discussdes no Parlamento Europeu.

Uma das emendas acrescentadas ao texto visa garantir que os usuarios
possam tomar as suas decisdes de forma livre, autbnoma e informada ao utilizar
0s servicos das plataformas digitais (Soares, 2022).

Isto contribui para tais usuérios ndo sejam influenciados ou manipulados
por meios que impegam ou dificultem essa tomada de decisdo. Essa emenda visa
proteger a autonomia e a dignidade dos usuarios na internet.
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3.2 A RESPONSABILIDADE DOS PROVEDORES DE PLATAFORMAS DIGITAIS
POR CONTEUDOS GERADOS POR TERCEIROS DE ACORDO COM O MARCO
CIVIL DA INTERNET

A evolugdo digital no cenario brasileiro ocorreu com influéncias e
impactos provenientes desse contexto histérico mundial. Somadas as
peculiaridades e especificidades brasileiras para tracar a aplicacdo da
responsabilidade civil no pais, surge a necessidade de regulamentacao (Borges,
2022).

No Brasil, o Marco Civil da Internet (MCI) ocorreu com a publicacéo da
Lein® 12.965/2014 que estabeleceu principios, garantias, direitos e deveres para o
uso da internet no Brasil (Tramontina, 2021).

A Lei n® 12.965/2014 conta com trés principios basicos definidos para
suaaplicacao nas redes: fiscalizagao, privacidade e neutralidade. Com estes ideais
a serem observados, é possivel resguardar informacoes e integridade dos dados
relacionados a determinado usuario conectado na rede (Tramontina, 2021).

Assim, a Lei categoricamente assegura a liberdade de expressao e
buscaevitar abusos no controle dos contetdos online:

De fato, o Marco Civil realizou uma valorizagdo da liberdade de
expressdo, estando tal opgdo legislativa de acordo com recentes
posicionamentos do Supremo Tribunal Federal. Todavia, isso néo
significa que o intérprete deva atribuir a liberdade de expressédo a
condicdo de direito absoluto, imune a qualquer limite, nem mesmo que
deva estabelecer uma espécie de hierarquia prévia entre as normas

constitucionais (Sarlet, 2015).

Deste modo, quando ocorre uma violagdo ao direito a privacidade na
internet como no caso de publicagdo indevida de conteudo gerado por terceiro,
muitas vezes, as pessoas fisicas ou juridicas recorrem ao judiciario para terem
seus direitosresguardados (Braga, 2018).

Nem sempre a mera comunicagdo a empresa de determinado conteudo
ofensivo nem sempre € suficiente para retirada da informagdo por parte dos
provedores de plataformas digitais.

Alguns orgaos fiscalizadores possuem atribuicbes para detectar
infracbes cometidas no ambito das redes. A Agéncia Nacional de
Telecomunicagdes (ANATEL) detém tais obrigacées, bem como a Secretaria
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Nacional do Consumidor (Bortolo, 2021).

De forma expressa, o Marco Civil da Internet tratou de apenas dois tipos
de provedores. A primeira sao 0s provedores de conexao, que equivalem aos
ISPs™ (Internet Service Providers), ou seja, as empresas que oferecem servicos de
conexaocom a internet (Bortolo, 2021).

A segunda denomina-se provedores de aplicacdo e engloba todos os
demais servicos e aplicacoes existentes na internet, desde os blogs até as midias
sociais.

Antes do advento do Marco Civil da Internet, doutrina e jurisprudéncia
se dividiam em trés entendimentos distintos. O primeiro era pela nao
responsabilizacdo do provedor de aplicacao, por ser este mero intermediario entre
usuario e vitima (Dias,2020).

Vale ressaltar que essa é a corrente adotada nos Estados Unidos, por
meioda Secado 230, que isenta provedores de aplicacao de responsabilidade por
atos de terceiros.

O segundo entendimento era pela responsabilidade objetiva do
provedor, fundada no conceito de risco de atividade ou no defeito do servigo,
considerando a relagdo de consumo estabelecida entre o usuario e o provedor
(Dias, 2020).

Essa corrente doutrinaria fundava o seu entendimento na ideia de que,
ao disponibilizar na internet conteudos gerados por terceiros, os provedores de
aplicagbes (provedores de conteudo especialmente) deveriam suportar o risco de
queesses conteudos pudessem ofender direitos alheios.

Nessa linha, defendeu Paganelli (2011):

A responsabilidade dos provedores de conteludo, em especial as redes
sociais, como Orkut, Facebook, Twitter e outros, € objetiva. Isso porque
tais empresas ndo se preocupam em atender os minimos requisitos
necessarios exigidos pelas leis nacionais, nao identificando
apropriadamente os usuarios.

Essa tese se baseou, concomitantemente, no paragrafo unico do Art.
927 do Cddigo Civil de 2002, e foi inicialmente o entendimento predominante do

Superior Tribunal de Justica (STJ) que atribuia ao provedor de aplicacdo a

" Internet Service Providers (ISPs), ou provedores de servigos de internet, em portugués, s&o
empresas que fornecem acesso a internet para seus clientes.
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obrigacado de monitorar previamente o conteudo (Dias, 2020).

Posteriormente, o STJ mudou de posi¢cdo, adotando o terceiro
entendimento, que afasta a aplicacdo do paragrafo unico do Art. 927 do Cédigo
Civil de 2002. Essa corrente doutrinaria estabelece a responsabilidade subjetiva
dos provedores de aplicacdo pelos danos causados por terceiros em suas
plataformas.

Com efeito, o0 STJ passou a considerar que o dano moral decorrente de
mensagens com conteudo ofensivo inseridas por terceiros ndo € um risco inerente
a atividade do provedor, pois ndo é um dever seu controlar previamente o
conteddo postado por usuarios (Alvim, 2021).

No Brasil, essa teoria foi bem aceita, pois, adequada ao sistema de
responsabilidade civil vigente. Entretanto, com base também na experiéncia
internacional, especialmente dos EUA (Dias, 2020).

Entendeu-se que o provedor que nado retirasse conteudo ofensivo
depois de notificado pelo ofendido ndo estaria atuando de forma diligente e,
assim, responderia solidariamente pelos danos que sua omissdo nao fez cessar
(Dias, 2020).

A regra fixada pelo Marco Civil da Internet, contudo, foi diferente do que
vinha entendendo a jurisprudéncia do STJ.

O Art. 19 do Marco Civil da Internet estabelece que:

Art 19. Com o intuito de assegurar a liberdade de expressao e impedir a
censura, o provedor de aplicagbes de internet somente podera ser
responsabilizado civiimente por danos decorrentes de contedudo gerado
por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para,no ambito e nos limites técnicos do seu servigo e dentro
do prazo assinalado, tornar indisponivel o conteido apontado como
infringente, ressalvadas as disposi¢des legais em contrério (Brasil, 2014).

Ressalvando poucas excegdes, a Lei admite que esses provedores
apenasserao responsabilizados se ndo tomarem as providéncias necessarias para
tornar indisponivel o conteudo considerado ilicito por uma decisdo judicial
especifica.

As excegdes do MCI sao contingenciais: Art. 19, § 2°, direitos autorais,
e Art. 21, divulgagéo de material contendo cenas de nudez ou de atos sexuais de
caraterprivado (Dias, 2020).

Ainda é determinado que a retirada deve respeitar os limites técnicos



44

das operadoras, ndo impondo obrigacdes impossiveis aos provedores, sendo o
prazo paracada cumprimento determinado conforme o caso concreto.

O Marco Civil da Internet nao estipulou prazos especificos para retirada
de conteudo ap6s notificagdo judicial ou extrajudicial, cabendo isto ao juiz, ante
situagaofatica (Rayol, 2023).

No § 1°, do Art. 19, do MCI, acentua que, na decisao, o juiz precisa, sob
Pena de nulidade, conter a particularidade clara e especifica do conteldo que
permitaa localizagao, sem duvidas (Rayol, 2023).

Assim, o Marco Civil levou para as maos do Judiciario a apreciacao e a
decisdo do que deve ou nao ser excluido da rede, pois ndo existe uma regra
especificaque possa ser capaz de definir quais sdo os casos em que a liberdade
de expressao deve prevalecer e quais as outras que nao.

Muitas vezes o que esta sendo levantado é algo tao intimo e particular
da pessoa que merece, sim, a sua exclusao. Viu-se, no entanto, com a leitura dos
artigos mencionados, a opcao clara do legislador pela liberdade de expressao
perante os demais principios (Rayol, 2023).

Observe-se que o Brasil &€ considerado pioneiro por ter estabelecido a
neutralidade da rede como um principio legalmente definido, além de seu
detalhamento em regulamentacdo. Ademais, o modelo regulatério brasileiro leva

em consideracao o carater dindmico da internet.

3.3 DICOTOMIA ENTRE OS TERMOS DE USO DAS PLATAFORMAS E O
PRINCIPIO DA LIBERDADE DE EXPRESSAO

As normas internas dispostas nas politicas de uso dos provedores de
aplicagao estabelecem o conteudo que poderd ou nao ser disponibilizado nas
plataformas, com base no modelo de negdcios que protege determinado interesse
oudireito da empresa (Dib, 2022).

Segundo os Termos de Servicos do Google™, a empresa possui
diversos servicos e alerta que o uso indevido dos servigos pode gerar a suspensao
ou o nao fornecimento dos mesmos como no caso de suspeita de ma conduta.

De acordo com os esses Termos, a empresa oferece diversos servicos

12 Termos de Servico do Google. Disponivel em: https://policies.google.com/terms?hl=pt-BR . Acesso
em: 23 out. 2023.
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e avisa que 0 uso inadequado dos servicos pode levar a suspensao ou ao

cancelamentodos mesmos em caso de suspeita de ma conduta (Dias, 2020):

Como usar nossos Servigos

E preciso que vocé siga as politicas disponibilizadas a vocé dentro dos
Servigos.

Nao faca uso indevido de nossos Servigos. Por exemplo, ndo interfira
com nossos Servigos nem tente acessa-los por um método diferente da
interface e das instrugbes que fornecemos. Vocé pode usar nossos
servigos somenteconforme permitido por lei, inclusive leis e regulamentos
de controle de exportacéo e reexportacdo. Podemos suspender ou deixar
de fornecer nossos Servigos se vocé descumprir nossos termos ou
politicas ou seestivermos investigando casos de suspeita de méa conduta.

[-.]

Nossos Servigos exibem alguns conteddos que ndo sdo do Google.
Esses contelidos sao de exclusiva responsabilidade da entidade que os
disponibiliza. Podemos revisar conteido para determinar se € ilegal ou se
infringe nossas politicas, e podemos remover ou nos recusar a exibir
conteudo que razoavelmente acreditamos violar nossas politicas ou a lei.

Mas isso ndo significa, necessariamente, que revisaremos conteldos,
portanto por favor, ndo presuma que o faremos (Google, 2023).

Ainda, o Google informa que ndo se responsabiliza pelos conteddos

postados nos seus servigos, conforme disposicao’® a seguir:

Nossas Garantias e Isengdes de

Responsabilidade]...]

Exceto quando expressamente previsto nestes termos ou em termos
adicionais, nem o Google, nem seus fornecedores ou distribuidores
oferecem quaisquer garantias sobre os Servigos. Por exemplo, ndo nos
responsabilizamos pelos contetidos nos Servigos, por funcionalidades
especificas dos Servicos, ou pela confiabilidade, disponibilidade ou
capacidade de atender suas necessidades. Fornecemos os servigcos “na
forma em que estédo (Google, 2023).

Segundo as Politicas de Remocgdo da Pesquisa Google € possivel

removerum conteudo a partir de ordem juridica (imagens de abuso sexual infantil e

resposta as solicitagées oficiais validas) ou informagbes pessoais que gerem

riscos de roubo de identidade, fraude financeira ou outros danos.

A politica interna é aplicada conforme cada caso, uma vez que o Google

pode recusar a remoc¢ao de um conteudo da pesquisa se entender que o objetivo

da remocdo € remover outras informagbes nao pessoais dos resultados de

pesquisa (Rayol, 2023).

Neste ponto, reitera-se a importancia da a neutralidade das plataformas

'3 Termos de Servico do Google. Disponivel em: hitps://policies.google.com/terms?hl=pt-BR . Acesso

em: 23 out. 2023.
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digitais perante a publicacdo de conteddo. Visando garantir a liberdade de
expressao e o direito a informagdo dos usuarios, bem como a diversidade e a
pluralidade de opiniées na internet (Sales, 2023).

Assim, como as plataformas querem assumir um papel de neutralidade
acerca das publicagdes de terceiros, mas formam opinides sobre determinados
temas?

Os termos e condicbes de uso em plataformas privadas nao prescrevem
direitos fundamentais. Tendo em vista a democratizacdo exponencial destas
redes, aauséncia de partido das plataformas culmina num dominio de informacao
sem precedentes e, como resultado, um controle perante toda rede (Alvim, 2021).

Ao referir-se as normas do Google, é possivel trazer a tona o caso
referenteao Projeto de Lei n® 2630, a chamada PL das Fake News, e a divulgacéao
de opinidao contraria por parte da plataforma (Rayol, 2023).

No dia 01 de maio de 2023, o Ministério Publico Federal de Sao
Paulo notificou o Google e a Meta'* sobre supostas operagoes em suas proprias
plataformas contra o PL n° 2630/20 (Sales, 2023).

A manifestacdo foi feita dentro de um inquérito que tramita em Sao
Paulo que tem como alvo as principais plataformas digitais, as Big Techs (Sales,
2023).

No despacho, o MPF diz que:

Na presente data, no entanto, surgiram noticias e indicios de que os
responsaveis por algumas das plataformas digitais potencialmente
impactadas pelas novas regras propostas estariam ndo apenas fazendo
pressbes que, numa democracia, sdo esperadas e absolutamente
legitimas a qualquer ator que esteja sendo alvo de propostas de
regulacdo— como se reunindo com Congressistas para pedirem que
votem contra dado Projeto, financiando propagandas que defendam sua
posicao neste debate (S&o Paulo, 2023).

A Secretaria Nacional do Consumidor, vinculada ao Ministério da
Justica, também determinou, um dia depois, que o Google sinalize como
"publicidade" os conteudos produzidos e veiculados pela empresa com criticas ao
projeto de lei das Fake News (Rayol, 2023).

A plataforma teve que veicular, em até duas horas apés ser notificado

pelo governo, uma contrapropaganda voltada a informar devidamente os

14 empresa responsavel pelo Facebook, Instagram e WhatsApp
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consumidores o interesse comercial da empresa no que concerne a referida
proposicao legislativa (Rayol, 2023).

A Senacon (Secretaria Nacional do Consumidor) determinou ao Google
que cumpra medidas relacionadas a publicidade e a liberdade de expressdao em
suas plataformas digitais, estabelecendo multa de R$ 1 milhdo por hora de
descumprimentodas determinagoes.

Dentre as medidas, o dever de sinalizar os conteudos publicitarios
préprios, e informar o consumidor sobre eventual conflito de interesses que afetem
a prestacaode seus servicos.

O dever de informar qualquer interferéncia no sistema de indexacao de
buscas relativas ao PL n°® 2630/20 e a proibicao de censurar posicoes divergentes
datomada pela empresa.

Da mesma forma, o Google foi proibido de privilegiar posicoes
convergentes, além de ser obrigado a veicular a "contrapropaganda" no caso ja
identificado de publicidade n&o sinalizada — ou seja, no caso do PL das Fake News
(Rayol, 2023).

Isso mostra o poder descomunal que as plataformas podem exercer, de
forma a questionar se a sociedade realmente é livre ao fazer suas escolhas. Ao
concordar com os termos de uso, uma brecha para o controle iminente é aberta
(Rayol, 2023).

Por se tratar de um projeto de lei, assunto de interesse da Unido, a
plataforma sofreu consequéncias. Mas, quantas vezes, em casos de menor porte,
esse controle por parte das plataformas é omisso ou direcionado?

Neste sentido, discute-se o Art. 19 do Marco Civil da Internet, que prevé
que os provedores de aplicagbes so6 responderdo civilmente quando descumprirem
uma ordem judicial para a remoc¢ao de conteudo.

Séo milhdes de usuarios e informagdes simultdneas cuja forga
normativa brasileira ndo detém o minimo controle. Dessa forma, o total controle é
transferido para os detentores da rede.

Isso significa que, ao dar essa decisdo aos provedores de internet,
poderia haver uma restricdo desproporcional e irracional da liberdade de
expressao, da livre manifestacdo do pensamento, ao permitir a realizacdo de
censura prévia, principios muito importantes para o Estado Democratico de Direito.
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4. DESAFIOS E CONTRO)/I'ERSIAS DA RELACAO JURIDICA ENTRE
PROVEDORES E USUARIOS NO BRASIL

A relacédo juridica entre provedores e usuarios de servicos de internet no
Brasil € um tema complexo e controverso que envolve questdes como a liberdade
de expressao, a privacidade, a responsabilidade civil, a transparéncia e a
democracia digital.

Nesse contexto, surgem desafios e conflitos entre os interesses dos
diferentes atores envolvidos, como os proprios provedores, os usuarios, o Estado,
a sociedade civil e o Poder Judiciério.

Assim, o presente capitulo ira realizar uma analise critica acerca da
realidade legislativa brasileira perante os textos normativos vigentes.

Serao destacados o Art. 19 do Marco Civil da Internet, que trata
diretamente da responsabilizacdo dos provedores de plataformas digitais e o
Projeto de Lei n° 2.630/20, PL das Fake News, como proposta reguladora

eficiente.

4.1 CRITICAACERCA DA (IN)CONSTITUCIONALIDADE DO ARTIGO 19 DA LEIN®
12.965/14

Como visto, o Marco Civil da Internet (MCI) ocorreu com a publicacao
da Lei n? 12.965/2014, que estabeleceu principios, garantias, direitos e deveres
para o uso da internet no Brasil

Um dos pontos mais polémicos dessa relacdo juridica € o Art. 19 da Lei
n® 12.965/14, conhecida como Marco Civil da Internet que estabelece que os
provedores de aplicagbes de internet somente podem ser responsabilizados
civilmente por danosdecorrentes de conteudo gerado por terceiros se, apés ordem
judicial especifica, ndo tomarem as providéncias para tornar indisponivel o
conteudo infringente (Ferreira, 2021).

Essa norma tem sido alvo de criticas por parte de alguns setores da
sociedade, que a consideram inconstitucional por violar os direitos fundamentais a
dignidade da pessoa humana, a honra, a imagem e a reparacao integral do dano.
(Ferreira, 2021).

Outro ponto relevante dessa relacdo juridica é o Projeto de Lei n®
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2.630/20, denominado Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, que tem como objetivo estabelecer normas,
diretrizes e mecanismos de transparéncia para provedores de redes sociais € de
servigcos de mensageria privadaa fim de garantir seguranca e ampla liberdade de
expressao, comunicacao e manifestacao do pensamento.

Esse projeto de lei também tem gerado esperanca sobre as suas
implicagbes juridicas para a democracia digital, especialmente no que se refere
ao combate a desinformacéo, a protecdo dos dados pessoais e aos direitos dos
USUArios.

O Art. 19 da lei n® 12.965/14 estabelece que o provedor de aplicagdes
de internet sé pode ser responsabilizado civilmente por danos decorrentes de
contetdo gerado por terceiros se nao cumprir uma ordem judicial especifica para
tornar indisponivel o conteddo considerado infrator (Dias, 2020).

Em uma concepgdo de controle de constitucionalidade, é possivel
constatar uma inconstitucionalidade material, também conhecida como
nomoestatica, por se tratar de um vicio no conteudo da norma, uma vez que este
esta incompativelcom as regras da Constituicdo da Republica (Dias, 2020).

Diante desses elementos trazidos pelo Art. 19 do Marco Civil da
Internet, existe a defesa de que o dispositivo € inconstitucional, considerando-se
principalmente trés aspectos. O primeiro é a violagcao a garantia constitucional da
reparacao integral e plena por danos a honra, a privacidade e a imagem, conforme
Art. 5°, X da CF/88 (Bortolo, 2021).

O segundo aspecto € a violagao a dignidade da pessoa humana, Art. 1°,
Il da CF/88, visto o enfoque na prevaléncia da tutela conferida ao direito
patrimonial doautor em detrimento da tutela da pessoa humana (Bortolo, 2021).

O terceiro e ultimo aspecto é a violagdo ao principio de livre acesso a
justica, Art. 5%, XXXV da CF/88, em razéo da instituicado de regime compulsério de
acesso ao judiciario para a retirada de material ofensivo da rede (Bortolo, 2021).

Segundo Lima (2015), o Art. 19 do Marco Civil da Internet entraria
em contradicdo com o status constitucional da defesa do consumidor, pois impediria
aresponsabilizagdo dos provedores de aplicagdes de internet por danos causados
aosusuarios.

Tal previsdo vai de encontro a disposicdo do Art. 12 do Codigo de

Defesa do Consumidor (responsabilidade objetiva pelo fato do produto ou do
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servico), ja que,para a autora, a natureza juridica das relacoes estabelecidas entre

os provedores deaplicacdo e 0s usuarios seria de consumo:

Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e 0
importador respondem, independentemente da existéncia de culpa, pela
reparagdo dos danos causados aos consumidores por defeitos
decorrentes de projeto, fabricacdo, construcdo, montagem, foérmulas,
manipulagéo, apresentacdo ou acondicionamento de seus produtos, bem
como por informagdes insuficientes ou inadequadas sobre sua utilizagao
e riscos (Brasil, 1990).

Dessa forma, haveria responsabilidade objetiva dos provedores de
aplicacdo independentemente da analise de culpa, nos moldes estabelecidos pela
legislagdo consumerista.

Para Godoy (2015), a responsabilizagcdao do provedor de aplicacoes
somente a partir do descumprimento de ordem judicial acarretaria ao consumidor,
vitima, o 6nus excessivo para tutela de seu direito e, a0 mesmo tempo, propiciaria
a potencializacdo do dano que experimenta, na medida em que naturalmente se
retardaa retirada do conteudo.

Em outras palavras, se o provedor de aplicagbes sé for
responsabilizado depois que a justica mandar, o consumidor tera mais dificuldade
para defender seu direito e sofrera mais dano, porque demora mais para tirar o
conteudo ofensivo da internet (Bortolo, 2021).

O mesmo autor afirma, ainda, que as disposicbes do Marco Civil da
Internet a respeito da responsabilidade dos provedores de aplicagdo pelos atos
praticados porterceiros infirmariam a disposigao do Art. 942 do Cédigo Civil:

Art. 942. Os bens do responsavel pela ofensa ou violagcdo do direito de
outremficam sujeitos a reparagédo do dano causado; e, se a ofensa tiver
mais de um autor, todos responderdo solidariamente pela reparagéo.
(Brasil, 2002)

Nessa mesma linha, Schreiber (2020) reconhece que o Art. 19 do Marco
Civil da internet violaria os Art. 52 nos incisos X e XXXV da Constituicdo Federal,
acarretando a sua inconstitucionalidade, visto que o acesso ao Poder Judiciario
consistiria num direito do usuério € ndo num dever.

Além disso, Schreiber (2020) entende que o referido dispositivo também
estaria a violar o principio da vedacao ao retrocesso, na medida em que o grau de

protecdo garantido aos usuarios antes da promulgacao do Marco Civil da Internet.
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O autor afirma que, decorrente do entendimento jurisprudencial do
SuperiorTribunal de Justica, a protecao anterior a Lei n® 12.965/14 seria maior do
que aquele que foi instituido por essa, ao exigir uma ordem judicial especifica para
a remocéao dedeterminado conteudo.

Seguindo esta vertente, Longhi (2020) também reconhece que a opgao
legislativa adotada pelo Marco Civil da Internet prejudicaria a vitima de violacoes a
sua personalidade, pois ela teria que recorrer ao judiciario para garantir seu
eventualdireito a imagem, honra, privacidade, identidade.

Isso aconteceria porque o Marco Civil da Internet estabeleceu o sistema
dejudicial notice and take down'®, que exige uma ordem judicial para a remogéo de
conteudo ofensivo (Longhi, 2020).

Da mesma forma, o Grupo de Protecdo a Marca'® entende que, ao dar
prevaléncia ao direito a liberdade de expressao, o legislador deixou de resguardar
outros direitos fundamentais de igual ao maior, facilitando a propagacao de ilicitos
noambiente virtual (Bortolo, 2021).

Por esse motivo, seria inconstitucional o art. 19 do MCI, e declarar isso
naodesprestigiaria a liberdade de expressdo. A necessidade de acédo judicial seria
onerosademais aos usuarios.

A Associagdo Brasileira de Internet, por outro lado, apoia a
constitucionalidade do artigo em questao, pois o Marco Civil da Internet teria
normas que asseguram e protegem os direitos fundamentais de todos os usuarios
da internet,num movimento muito reconhecido internacionalmente (Bortolo, 2021).

Na interpretacdo mencionada, o artigo ndo vedaria que os provedores
de plataformas desenvolvam seus proprios mecanismos de identificagdo de
ilicitos,conforme seus termos de uso — ressalvadas as hipéteses de abuso dessa
posicao, em que se excluira conteudo sem justificativa plausivel.

Quando um possivel ilicito ndo € identificado por esses mecanismos, é
porque ha um grau de subjetividade na informacdo que sé o Judiciario pode
enderecardevidamente.

Do contrario, as empresas privadas que tivessem duvida sobre a

S Notice and take down é um processo operado por provedores de servigos online em resposta a
ordens judiciais ou alegagdes de que algum conteudo é ilegal. O conteudo € removido pelo provedor
apds receber uma notificagao. Notice and take down € amplamente utilizado em relagédo a violagao de
direitos autorais, bem como para difamacéao e outros conteudos ilegais.

16 Associag&o que visa defender os interesses dos titulares de marcas registradas no Brasil
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ilegalidade de algum conteudo optariam por remové-lo para evitar o risco de sofrer
Penalidades econémicas.

O MCI, seguindo a légica da judicializacao, que seria favoravel a ambas
as partes por ser o Judiciario um terceiro imparcial e com competéncia para
analisar a ilicitude e a exclusdo do conteddo denunciado, acaba por fechar os
olhos para a vulnerabilidade das vitimas na pratica (Ferreira, 2021).

Essas vitimas, muitas vezes, sofrem danos irreparaveis a sua honra,
imagem, privacidade e dignidade, que nao sao reparados pela demora e
burocracia do sistema judicial (Ferreira, 2021).

Assim, o MCI exclui as possibilidades de uma resolucéo extrajudicial
maisrapida e eficaz, que poderia ser feita pelos proprios provedores de aplicagdes
de internet, mediante notificagdo dos usuarios lesados ou de entidades
representativas (Neto, 2022).

Essa resolugdo extrajudicial poderia garantir uma maior protecdo aos
direitos fundamentais dos usuarios da internet, sem prejuizo do direito a liberdade
deexpressao e informagéao.

Uma das contradicdes criadas pela normativa do Marco Civil da Internet
€ apontada por Queiroz (2019), ao usar uma premissa civil-constitucional que
valoriza a protecdo e a promog¢ao no nosso ordenamento juridico dos interesses
existenciais sobre os patrimoniais.

E apontado que, atualmente, existem meios mais rapidos e eficientes
paraa remoc¢ao de conteudos de matéria patrimonial como os que violam direitos
autorais do que de materiais ofensivos a dignidade humana, o que revela um
desrespeito e distanciamento dos valores constitucionais (Queiroz, 2019).

Enquanto o STF ndo decide quanto a inconstitucionalidade ou n&o do
Art. 19 do Marco Civil da Internet, pode ser interessante e necessario proceder a
técnica da ponderacéo diante de cada caso concreto especifico para resolver as
colisGes de principios.

Estas colisdes ocorrem no ambito da responsabilidade civil dos
provedores, conforme alguns tribunais ja vém realizando. Por exemplo, vejamos a

seguintedecisao paradigmatica:

APELAGAO CIVEL, AGAO DE OBRIGAGAO DE FAZER CUMULADA
COM INDENIZATORIA POR DANOS MORAIS. ALEGAGAO DOS
AUTORES DE QUE TIVERAM SUA HONRA ATINGIDA EM RAZAO DE
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TEREM SIDO OFENDIDOS E COBRADOS, EM REDES SOCIAIS E
APLICATIVO WHATSAPP, POR SERVICOS DE PRODUGAO DE
MATERIAL DE CAMPANHA ELEITORAL NAO PRESTADOS PELA
DEMANDADA. [..]. 1. Ponderagdo de interesses oriundos da
liberdade de expressdo emcontraposicdo a protecdo constitucional
conferida ao nome e a imagem dos autores e se a conduta praticada pela
ré importa em lesdo a dignidade humana e aos direitos da personalidade
dos envolvidos. 2. Art. 59, inciso X, da CF. 3. Embora o direito a livre
expressdo e informacdo estejam assegurados, 0 seu exercicio por meio
de redes sociais ndo é amplo e irrestrito, estando condicionado a
preservacao de outros direitos fundamentais igualmente tutelados. 4.No
caso concreto, 0 que se extrai das provas carreadas aos autos € que a ré,
sentindo-se injusticada e acreditandonao ter recebido o valor integral dos
servigos prestados aos autores, optou por desferir-lhnes ofensas e
xingamentos em redes sociais, que vieram a ser objeto de matérias
jornalisticas dada a notoriedade do primeiro autor. 5. Conduta da ré que
nao se justifica. Uso irresponsavel da internet, ferramenta poderosa que
alcanga um numero incalculavel de pessoas, capaz de macular a imagem
dos autores perante a sociedade. 6.Dever de reparagdo pelos danos
morais sofridos pelos autores (Rio De Janeiro, 2022).

Nesse julgado, pode-se afirmar que a ponderacao foi aplicada de forma
eficaz, partindo-se do caso concreto, com o sopesamento dos principios em
colisdo, chegando-se a solucdo em que um principio prepondera sobre o outro
naquele caso especifico.

A partir desse fato, concluiu-se que a defesa do nome e da imagem dos
ofendidos era mais importante do que o direito de livre expressao da ré, que fez
ofensas exageradas e capazes de causar danos de grande alcance e dimensao
(Neto, 2022).

Como se viu, é evidente que ha um conflito entre a liberdade de
expressao e outro direito fundamental, que se tornou mais comum e frequente
depois do Marco Civil da Internet e seu polémico Art. 19, que trata da
responsabilidade civil dos provedores de internet (Neto, 2022).

Diante disso, o intérprete tem que usar seus poderes para tentar
equilibraros valores, interesses e bens em jogo no caso concreto.

Para isso, ele deve aplicar o principio da ponderagdo e do
sopesamento, por meio da otimizagdo, buscando a méxima realizagdo dos
principios dentro do cenario fatico e juridico vigente (Andrade, 2023).

Isso porque os individuos sdo responsabilizados ndo por controle
ideoldgico ou politico, por censura ou ditadura do politicamente correto, como
frequentemente é dito no senso comum, mas sim pelos abusos cometidos no
exercicioda liberdade de expresséo (Neto, 2022).

Pode-se, por fim, constatar inconstitucionalidade no Art. 19 do Marco
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Civil da Internet por violagdo aos principios da razoabilidade e da
proporcionalidade, que a doutrina constitucionalista brasileira tem considerado
como normas constitucionais (Neto, 2022).

Com efeito, o condicionamento da responsabilidade civil dos provedores
de aplicacbes ao descumprimento de ordem judicial especifica afigura-se
desproporcional (Andrade, 2023)

Na medida em que exige imenso esforco da vitima para que obtenha a
tutela de seus direitos da personalidade, ao mesmo tempo em que nenhuma
concessao exige a liberdade econbémica das sociedades proprietarias de redes
sociaise outros ambientes virtuais (Neto, 2022).

Embora ambos os interesses sejam constitucionalmente protegidos
direitosda personalidade e liberdade econdmica, é certo que a eventual ponderacao
entre taisinteresses nao se pode dar em prejuizo exclusivamente de um deles,

mas sim mediante ajustes reciprocos.

4.2 PL 2630/20: ANALISE DAS IMPLICACOES JURIDICAS PARA A DEMOCRACIA
DIGITAL

Recentemente, no campo da politica no Brasil tem sido muito discutido
o Projeto de Lei (PL) n® 2.630, de 2020 - Lei das Fake News, que visa instituir a Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet.

Este projeto defende a liberdade de expressdo e a pluralidade, pois
valoriza principios como a liberdade de expressdo e de imprensa, a
responsabilidade coletiva pela manutengdo de uma esfera publica livre, plural,
diversa e democratica (Dias, 2020).

O projeto de lei em questdo, dentre seus objetivos especificamente
voltados a terceiros, visa transparéncia das praticas de moderagao de conteudos
postados por terceiros em redes sociais, com a garantia do contraditério e da
ampla defesa (Brasil, 2020).

Apesar disso, ndo entra no meérito de tentar definir discursos ilicitos e
atribuir ao Estado o controle sobre 0 que é publicado na internet.

Em primeiro lugar, entende-se que a Lei das Fake News agiu bem em
dar foco ao comportamento, e ndo ao conteudo, ao, por exemplo, prever que as
plataformas adotem medidas para vedar comportamentos impréprios no meio
digital (Libman, 2023).
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Assim, o Projeto de Lei possibilita o uso de critérios objetivos, tais como
a presenca de contas falsas ou inauténticas, que podem ser aplicados de forma
neutrapelas plataformas.

No entanto, para dar efetividade a essa previsao, € preciso exigir que o
detalhamento sobre a metodologia utilizada na deteccéao da irregularidade inclua
informagdes especificas.

Em segundo lugar, em relagdo aos procedimentos de moderacéo de
conteudo, o PL prevé que as plataformas devem disponibilizar mecanismos de
recursoe devido processo (Libman, 2023).

O texto também estabelece que, se houver denuncia ou medida
aplicada com base nos termos de uso ou no PL, o usuario deve ser informado sobre
0s motivos, 0 processo de andlise, e a execucao da medida, bem como sobre os
prazos e procedimentos para sua contestagao (Libman, 2023).

Tal proposicao legislativa, apés aprovacao pelo Senado Federal,
atualmente tramita junto a Camara dos Deputados (Libman, 2023).

Em seu art. 1° consta a pretensdo de definir normas, diretrizes e
mecanismos de transparéncia para provedores de redes sociais e de servicos de
mensageria privada para garantir seguranca e ampla liberdade de expresséo,
comunicagao e manifestagdo do pensamento (Brasil, 2020).

A regulamentagao dos servigos de mensageria privada, como WhatsApp
e Telegram, por exemplo, também abrange a sua arquitetura, para que suas
plataformas mantenham o carater interpessoal do servigo e criem mecanismos
para evitar os encaminhamentos em massa.

Optou-se ainda por sua inaplicacdo as plataformas que contem com
menosde 2.000.000 de usuarios registrados (Brasil, 2020).

O Projeto de Lei n® 2.630/20, por outro lado, n&o trouxe qualquer
conceituacao especifica de desinformacao, o que se acredita ser até tecnicamente
mais vantajoso, a fim de que seja identificada no caso concreto.

As redes sociais e 0s servigos de mensageria privada, que foram
criados originalmente para simular no ambiente virtual as relagbes entre seres
humanos vividas no mundo real, mudaram ao longo dos anos.

Desse modo, seu objetivo principal passou a ser o engajamento, para
atrair cada vez mais atencdo dos usuarios, mantendo-os conectados, com o

propdsito de coletar dados que favorecam o direcionamento de conteudos que Ihe
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gerarao recursosfinanceiros (Libman, 2023).

Movidas por essa busca por mais dados e mais recursos financeiros, as
plataformas toleraram esses comportamentos artificiais num ambiente
originalmente criado para a interacdo entre humanos.

Este Projeto também trouxe diretrizes procedimentais que buscam
garantir o devido processo legal, o acesso a informacdo e a liberdade de
manifestagdo dos usuarios no caso de reclamagdes contra os termos de uso das

plataformas. Essas diretrizes estdo presentes no seu Art. 12, caput:

Art. 12. Os provedores de aplicagcdo de internet submetidos a esta Lei
devem garantir o direito de acesso a informagdo e a liberdade de
expressao de seususuarios nos processos de elaboragao e aplicagéo de
seus termos de uso, disponibilizando mecanismos de recurso e devido
processo. (Brasil, 2020)

O texto também apresenta regras que visam a transparéncia sobre 0s
procedimentos e decisdes relacionadas ao tratamento de conteudo. Essas regras
estdo no caput do Art. 13 (Brasil, 2020):

Art. 13. Os provedores de redes sociais devem produzir relatérios
trimestrais de transparéncia, disponibilizados em seus sitios eletronicos,
em portugués, para informar os procedimentos e as decisdes de
tratamento de contelidos gerados por terceiros no Brasil, bem como as
medidas empregadas para o cumprimento desta Lei.

As propostas também indicam a criacdo de autoridade administrativa
com o objetivo de fiscalizar o cumprimento das regras estabelecidas e aplicar as
sangdescorrespondentes previstas nelas (Menezes, 2021).

O Art. 30 do PL das Fake News, prevé que as plataformas poderao se
organizar por meio da criagdo de instituicdo de autorregulacdo com o escopo de
conferir maior transparéncia e responsabilidade no uso da internet, a ser assim
reconhecida pela autoridade administrativa.

Assim preconiza, em seu Art. 30, no que se refere as atribuicbes da
referidaentidade (Brasil, 2020):

Art. 30. | — criar e administrar plataforma digital voltada a transparéncia e
a responsabilidade no uso da internet, que contenha regras e
procedimentos para decidir sobre a adocdo de medida informativa,
atendendo ao disposto nesta Lei;

Il — assegurar a independéncia e a especialidade de seus analistas;
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IlI— disponibilizar servigo eficiente de atendimento e encaminhamento de
reclamacoes;

IV — estabelecer requisitos claros, objetivos e acessiveis para a
participacdo dos provedores de redes sociais e servicos de mensageria
privada;

V — incluir em seu quadro uma ouvidoria independente com a finalidade
de receber criticas e avaliar as atividades da instituicao; e

VI — desenvolver, em articulacdo com as empresas de telefonia movel,
boaspraticas para suspensado das contas de usuarios cuja autenticidade
forquestionada ou cuja inautenticidade for estabelecida.

§ 12 A instituicdo de autorregulagao devera ser certificada pelo Conselho
de Transparéncia e Responsabilidade na Internet.

§ 2° A instituicdo de autorregulacdo podera elaborar e encaminhar ao
Conselho de Transparéncia e Responsabilidade na Internet relatérios
trimestrais em atendimento ao disposto nesta Lei, bem como informacdes
acerca das politicas de uso e de monitoramento de volume de contelido
compartilhado pelos usuarios dos servigos de mensageria privada.

§ 32 A instituicdo de autorregulagdo aprovara resolugbes e simulas de
modoa regular seus procedimentos de analise. (Brasil, 2020)

O projeto de lei em questao, dentre seus objetivos especificamente
voltados a terceiros, visa transparéncia das praticas de moderagcao de conteddos
postados por terceiros em redes sociais, com a garantia do contraditério e da
ampla defesa (Libman, 2023).

Seguindo esta linha, o PL das Fake News quer que as empresas
passem a ter responsabilidade caso permitam conteddos danosos as garantias
fundamentais( Libman, 2023).

Neste contexto, abdicaria das ideias postumas previstas na sec¢ao 230,
legislagéo norte-americana de 1996, e adaptaria a principal lei nacional de controle
digital para a modernidade exigida.

O Marco Civil da Internet, com o avango do Projeto de Lei (PL) n®
2.630/20, ird se igualar a referéncias mundiais, como a NetzDG e a DSA. Assim, a
adaptacdo émais que necessaria, visto que a realidade algoritmica ndo bate mais a

porta, mas, jaesta presente no cotidiano comum.
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5. CONSIDERACOES FINAIS

A presente pesquisa teve como objetivo avaliar a eficacia e impacto do
artigo 19 do Marco Civil da Internet no Brasil, que isenta as plataformas digitais de
responsabilidade pelo contetdo gerado por terceiros.

O estudo buscou analisar como essa disposicao legal influenciou a
dinamica da internet no pais, considerando aspectos como a protecéo da liberdade
de expressdao, a responsabilidade das plataformas, a conformidade com a
legislacao,além dos desafios enfrentados no contexto brasileiro.

A pesquisa logrou éxito ao deduzir que a legislacdo brasileira se
encontra em atraso, uma vez que o artigo 19 do MCI ndo se mostra eficiente
peranteo necessario controle das plataformas digitais.

E possivel afirmar que a forma como a liberdade de expresséo é tratada
ao longo do tempo mudou até chegar na esfera digital que hoje se mostra
imprescindivelpara a sua difusao.

A internet e as redes sociais permitiram que pessoas de todo 0 mundo
compartilhassem seus pontos de Vvista, independentemente de barreiras
geograficas ou culturais.

Além disso, a rapidez e a abrangéncia das plataformas digitais
possibilitama disseminagao instantanea de informacgdes, o que é fundamental para
a promogao de debates publicos, a denuncia de violagdes de direitos humanos e o
fortalecimentoda democracia.

Portanto, a esfera digital desempenha um papel crucial na garantia da
liberdade de expressao, ampliando a voz das pessoas e tornando possivel a
discusséo aberta e democratica de questbes de interesse publico.

Porém, embora essas plataformas desempenhem um papel
fundamental na disseminacéo acessivel e democratica de informagdes, o controle
que as gigantestecnoldgicas exercem sobre os dados de seus usuarios levanta
preocupacdes significativas, uma vez que 0 acesso quase onipresente a
informagdes e a capacidadede moldar a percepgao publica tém colocado empresas
em posicao ditatorial.

As empresas de tecnologia usam algoritmos complexos para determinar

0 que 0s usuarios veem em suas plataformas. Embora isso possa melhorar a
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experiéncia do usuario, também pode criar bolhas de informagéo e polarizagéo.

Além disso, o controle das gigantes tecnol6gicas sobre o acesso a
informacgao pode levar a censura e manipulacéo. Elas tém o poder de decidir o que
€ exibido ou oculto em suas plataformas, o que pode ser usado para influenciar a
opinidopublica e silenciar vozes dissidentes.

Diante dessas preocupacoes, a auséncia de normas que estabelecam
regras mais rigidas para as empresas de tecnologia, a fim de proteger a
privacidade dos usuarios, promover a transparéncia e garantir a imparcialidade na
disseminacao de informacdes, € preocupante.

A luz das experiéncias internacionais, constatou-se também que o
Brasil, ao inspirar sua principal norma relativa ao tema a secao norte-americana,
comete umretrocesso, uma vez que as normas relativas a época nao podem ser
impostas nos tempos atuais.

Diferentemente, na Alemanha, o NetzDG obriga as plataformas a
removerem de forma independente qualquer conteudo claramente ilegal. Da
mesma forma, a Unido Europeia, através do DSA, impds a 19 plataformas digitais a
obrigacdo de fornecer acesso ao banco de dados e ao algoritmo sempre que
solicitado. Além disso, essa legislacdo requer a modificagcdo do algoritmo se for
comprovado que ele pode representar um risco sistémico.

Pode-se levantar a questdo de que tais medidas estdo inibindo o
progresso natural da tecnologia. No entanto, como mencionado anteriormente,
quando a tecnologia comecga a causar mais danos do que beneficios e ameaga
direitos fundamentais, € dever do Estado intervir para protegé-los, como ocorre
neste caso.

Assim, o Projeto de Lei n® 2.630 se apresenta como uma alternativa
competente para a alteracdo no método que se da a responsabilizacdo das
plataformas digitais perante o conteudo postado por terceiros.

A chamada PL das Fake News visa preencher a lacuna deixada pelo
artigo19 do MCI, ao aprimorar a maneira como as plataformas digitais lidam com o
conteudocompartilhado por seus usuarios.

Além disso, o projeto busca dar énfase na transparéncia, exigindo que
as plataformas revelem informacées sobre anuncios politicos e regras de
moderacado. Isso é fundamental para garantir que os cidadaos tenham acesso a

informacdes confiaveis e possam tomar decisdes coerentes.
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Isto pode ser confirmado a partir de uma analise de vertentes que vao
ao encontro da tese, confirmando que o dispositivo do Art. 19 do MCI contém
inconstitucionalidade material, por ferir diversos dispositivos expressos na
Constituicao Federal de 1988 e outras legislacdes vigentes, tais quais Cédigo Civil
e Cddigo de Defesa do Consumidor.

O artigo em questdo é responsavel por ferir os principios da
proporcionalidade e razoabilidade, além de confrontar garantias constitucionais
definidas como clausulas pétreas, especificamente presentes na constituicao
cidada,conforme estabelecido no art. 52, incisos X e XXXV.

Esta pesquisa ndo tem a pretensdo de esgotar as discussdes sobre 0
tema,mas apresentar uma pequena colaboragao neste arcabougo.

Dessa forma, afirma-se que o objetivo geral da pesquisa foi atingido, ao
concluir a necessidade de revisdo do texto presente no artigo 19 do Marco Civil da
Internet, uma vez que ele torna o balancgo juridico entre a liberdade de expressao e
aresponsabilidade dos provedores de internet nas plataformas digitais totalmente

parcial e desproporcional.
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