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Abstract

5G mobile networks play a fundamental role in connected smart factories, providing signif-

icant improvements in security and Quality of Service (QoS) factors compared to previous

generations. The ability to transmit large amounts of data with low latency enables remote

control and monitoring in critical scenarios, involving the control of machines, industrial

devices, and the monitoring of smart sensors. Considering the scenario in which 5G mo-

bile networks are applied to industry, the opportunity to prioritize data transmission flows

and network services using network orchestration tools becomes evident. For this purpose,

Intent-Based Network Systems (IBNs) are tools that combine artificial intelligence tech-

niques and network orchestration capabilities to comply with high-level defined business

intents, improving communication effectiveness and promoting the adequate functioning of

the systems involved. In this context, this work aims to evaluate the integration between the

data and statistics from Internet of Things (IoT) devices, observed within a connected indus-

trial environment, and the metrics provided by the 5G network utilized in smart factories, in

the use of neural network models for the task of classifying network problem scenarios like

the increase of communication latency. Therefore, the quantitative evaluation of these mod-

els’ performance highlights the potential of IoT devices’ data in the task of network problem

scenario classification. Bringing out the potential to automate and reconfigure network sys-

tems in a fast, secure, and autonomous way, promoting compliance with the rules defined in

the business model of the specific industrial environment.

Keywords: 5G Mobile Networks, Smart Factories, Intent-Based Network, Machine

Learning, Internet of Things.
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Resumo

As redes de comunicação 5G desempenham um papel fundamental nas fábricas inteligentes,

proporcionando melhorias significativas nos fatores de segurança e Qualidade do Serviço

(em inglês Quality of Service, QoS) em comparação com as gerações anteriores. A ca-

pacidade de transmitir grandes volumes de dados com baixa latência possibilita o controle e

monitoramento remoto em cenários críticos, envolvendo o controle de máquinas, dispositivos

industriais e o monitoramento de sensores inteligentes. Observando este cenário de redes 5G

aplicadas à indústria, nota-se a oportunidade de realizar a priorização de fluxos e serviços, a

partir de ferramentas autônomas de gestão de rede. Sistemas de redes baseadas em intenção

(em inglês, Intent-Based Network Systems) são ferramentas que combinam técnicas de in-

teligência artificial e orquestração de rede para atender à objetivos definidos em linguagem

de alto nível, aprimorando eficácia da comunicação e fomentando o bom funcionamento dos

sistemas de rede de forma autônoma. Nesse contexto, este trabalho objetiva integrar os da-

dos e estatísticas provenientes de dispositivos de internet das coisas (em inglês Internet of

Things, IoT) presentes em um ambiente industrial conectado, com as métricas providas pela

rede 5G utilizada na indústria, para realizar a comparação quantitativa entre modelos de rede

neural capazes de distinguir eventuais cenários de problemas na rede e na comunicação en-

tre os dispositivos IoT, como o aumento da latência na comunicação. Portanto, a avaliação

quantitativa do desempenho desses modelos ressalta a importância dos dados advindos dos

dispositivos do ambiente industrial nesta tarefa de classificação de cenários de problemas de

rede. Evidenciando o potencial de realizar a automação da gestão e aprimorar o processo

de reconfiguração de rede de forma rápida e segura, assegurando o cumprimento objetivos

definidos no modelo de negócio do ambiente industrial.

Palavras-Chave: Redes Móveis 5G, Fábricas Inteligentes, Intent-Based Networks,

Aprendizado de Máquina, Internet das Coisas.
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Capítulo 1

Introdução

A revolução industrial 4.0 desencadeou várias inovações e impulsionou a interconexão de

conceitos-chave como Internet das Coisas (em inglês Internet of Things, IoT), redes de

comunicação móvel 5G [39] e a análise de dados em larga escala (em inglês, Big Data

Analysis)[22]. Esta sinergia não apenas transforma o cenário produtivo, como promoveu a

evolução do próprio conceito de fábrica. As Smart Factories, ou fábricas inteligentes, sur-

gem como protagonistas nesse novo cenário conectado, prometendo ganhos significativos

em produtividade, flexibilidade e autonomia[15].

Nas Smart Factories, sensores inteligentes e outros dispositivos IoT são usados para co-

letar dados em tempo real sobre o desempenho dos processos produtivos. A coleta destes

dados num cenário industrial resulta em volumes massivos de informação que torna necessá-

ria a utilização técnicas de análise de Big Data para identificar oportunidades de otimização

de processos de produção[22]. As Smart Factories também usam artifícios de inteligên-

cia artificial para automatizar tarefas e tomar decisões sem a intervenção humana com base

nestas análises[36].

Para realizar a comunicação entre os dispositivos nesse cenário, o uso de redes móveis

privadas 5G oferece vantagens expressivas quando comparado às gerações anteriores por

proporcionarem conexão de alta velocidade e baixa latência, que são características essen-

ciais para aplicações IoT específicas do cenário industrial, como a transferência de dados

de sensores em tempo real, coordenação de tarefas ou tomada de decisões[42]. Além des-

tas vantagens, as redes 5G apresentam escalabilidade aprimorada para suportar a conexão

de aglomerados de dispositivos e também funcionalidades de isolamento de serviços nati-

9
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vamente, permitindo a partição e priorização de seções da rede para garantir características

distintas de latência, largura de banda e segurança a estas seções, adaptando a rede para aten-

der a requisitos específicos de cada fluxo operacional[30]. Outra vantagem importante das

redes móveis 5G é a provisão de ferramentas de orquestração e gerenciamento que permitem

o monitoramento de métricas da rede e também o controle para reconfiguração das caracte-

rísticas da rede, como o fatiamento de rede (em inglês network slicing), Figura 1.1[48, 41].

Figura 1.1: Network Slicing para fábricas inteligentes[41]

É a partir das funcionalidades mencionadas anteriormente que se torna viável a implan-

tação de redes baseadas em intenções (em inglês Intent-based networks, IBNs)[35]. As IBNs

são uma abordagem de gerenciamento de redes que combina artifícios de inteligência artifi-

cial, aprendizado de máquina e orquestração de rede, para atender à intenções ou objetivos

de desempenho definidos em linguagem de alto nível para a rede.
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Esses objetivos são definidos por um administrador de rede, com o intuito de garantir

recursos e características específicas para cada segmento da rede, priorizando conexões de

baixa latência para aplicações críticas, como o controle de robôs, ou garantindo alta largura

de banda para aplicações de coletas de dados de diversos sensores presentes no cenário de

smart factory.

Em detalhes, IBNs utilizam algoritmos de aprendizado de máquina para analisar dados

históricos da rede, identificando padrões e tendências que permitem prever ou identificar

com maior precisão o comportamento futuro do ecossistema. Estes algoritmos alimentam

mecanismos de detecção de problemas de rede que permitem a identificação automática

destes problemas, facilitando a resposta imediata à ameaças de segurança e problemas de

desempenho em tempo real. Além disso, as técnicas de aprendizado de máquina possibilitam

que os sistemas IBN aprimorem-se de forma contínua e otimizem seus processos de tomada

de decisão, a partir do aprendizado com ações e resultados anteriores, promovendo operações

de rede mais eficazes e alinhadas com as intenções definidas.

À medida que as fábricas adicionam novos dispositivos e aplicações à sua rede, as IBNs

podem ser utilizadas para garantir a flexibilidade necessária para adaptar-se ao cenário e

reagir a eventos inesperados como falhas de hardware ou ataques[35]. Isso permite a auto-

matização de tarefas de provisionamento de recursos, monitoramento e resolução de proble-

mas de rede, reduzindo também a necessidade de intervenção humana, o que pode levar a

economia de custos.

Há, porém, alguns desafios que vão além de custos operacionais e de hardware para a

implantação de IBNs. Um dos principais desafios é a demanda por profissionais especialis-

tas para o planejamento, implantação e manutenção destes sistemas. Isto ocorre por que as

IBNs são tecnologias complexas que exigem conhecimento profundo de redes, automação e

segurança[47]. Além disso, IBNs requerem a implantação de monitoramento e ferramentas

de orquestração mais proativas do que redes tradicionais devido à sua necessidade de infor-

mações da rede para garantir a capacidade dinamicidade. É importante também ressaltar a

alta responsabilidade ao suportar aplicações críticas como automação de processos e a coleta

dos dados que são essenciais para realimentação dos mecanismos de aprendizado inerentes

à IBN. Estes requisitos demandam alta disponibilidade e confiabilidade do sistema de rede.

Neste sentido, a inclusão de métricas advindas do ecossistema IoT, mais especificamente
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do cenário industrial (em inglês Industrial Internet of Things, IIoT) [6], pode otimizar o

processo de gestão e tomada de decisão neste âmbito, introduzindo informações que podem

dar margem a visões de cenários de problemas de conectividade, congestionamento e con-

sumo de banda que não estariam em evidência considerando apenas as métricas advindas da

rede. Com isto, viabilizando a atuação precisa e com medidas preventivas para alocação de

recursos da rede, otimização do tráfego e redução do tempo de inatividade.

Observando esta hipótese, é neste contexto de gestão inteligente e autônoma de redes

móveis 5G, num cenário de fábricas inteligentes que se insere este trabalho. Mais especi-

ficamente, o foco é avaliar um ambiente industrial conectado, no qual dispositivos IoT e

outros equipamentos conectados comunicam-se a partir de uma rede móvel 5G, e realizar a

coleta das métricas desta rede em conjunto com as métricas do ecossistema IIoT. O objetivo

é observar se a combinação destas informações pode prover melhorias a um modelo de inte-

ligência artificial que classifica diferentes cenários de problemas de rede em comparação ao

modelo que utiliza apenas as métricas de rede, como de uma rede 5G.

1.1 Problemática

A implantação de IBNs apoia-se na análise inteligente de métricas da rede para tomar deci-

sões e adaptar a alocação de recursos a fim de atender aos requisitos definidos pelo admi-

nistrador da rede de forma autônoma. Num cenário de Smart Factory, além das métricas

inerentes à rede, é possível utilizar as métricas referentes ao ecossistema IIoT para ampliar

a base de conhecimento do sistema de rede.

Essas métricas podem fornecer informações valiosas sobre o uso da rede e dos dispo-

sitivos, permitindo que o sistema inteligente tome decisões mais precisas e oportunas para

aprimorar a autonomia geral do sistema de rede, em especial nos casos de falhas ou in-

consistências de comunicação. Por exemplo, a análise destas pode indicar problemas como

aumento de latência, perda de pacotes ou congestionamento causado por insuficiência de

banda.

Observando a questão específica de identificação de problemas na conexão entre os dis-

positivos, reitera-se a importância de considerar as informações providas pelo sistema utili-

zado para comunicação entre eles, pois a não inclusão destas informações na análise pode
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encobrir falhas como aumento de latência, perda de pacotes e congestionamento de banda

que podem levar a consequências graves, como:

• Inoperabilidade dos dispositivos, devido à sobrecarga ou a problemas de conectivi-

dade.

• A interrupção da comunicação entre serviços e aplicações, que pode afetar o desem-

penho de processos críticos da fábrica.

• Perda de dados, o que pode prejudicar a tomada de decisão e, consequentemente, a

produtividade.

Entretanto, a coleta destes dados é uma tarefa que requer o esforço de sincronizar to-

das as aplicações, serviços e sistemas envolvidos, para que se possa associar cada instante

de tempo ao cenário atual do ecossistema construído. A natureza sequencial e sensível ao

tempo destes dados tem sido um problema desafiador para a área de inteligência artificial no

âmbito de classificação[16]. Modelos de rede neural, porém, têm se destacado em eficácia

para estas tarefas de classificação com dados de séries temporais[46], portanto, são opor-

tunos candidatos para complementar sistemas que agem de forma autônoma para alcançar

objetivos declarados em alto nível. Porém, há uma lacuna na observação quantitativa de

melhorias provenientes da utilização diferentes subconjuntos de dados da rede e seus com-

ponentes para treinamento destes modelos, objetivando a tarefa específica de classificação

de cenários de problemas de rede.

A partir da problemática evidenciada anteriormente, observa-se que na literatura há pou-

cos trabalhos que discorrem sobre a combinação dos subconjuntos de dados da rede e dos

sistemas IIoT, como o trabalho de Zhong et al. em [50] com foco nos aspectos qualitativos

desta combinação, e Wang et al. em [45], que demonstra um experimento realizado com foco

na otimização da taxa de utilização da rede. Nota-se, porém, a escassez de trabalhos que evi-

denciam quantitativamente as melhorias providas pela inclusão das métricas do ecossistema

IIoT na tarefa de identificação de problemas de comunicação na rede.

Com base nos trabalhos citados e na temática específica inexplorada, elaborou-se a pro-

blemática de pesquisa deste trabalho. Esta consiste na exploração da combinação de métri-

cas da rede 5G privativa utilizada num cenário de fábricas inteligentes e dos sistemas IIoT,
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também presentes neste cenário, para avaliar quantitativamente as melhorias que esta com-

binação pode oferecer para a identificação e classificação de cenários de problemas de rede.

Com o intuito de explorar efetivamente a problemática mencionada, foram elencadas as

seguintes questões de pesquisa (QP):

• QP1: É possível realizar a coleta e consolidação dos conjuntos de dados de um núcleo

5G e ecossistema IIoT de forma sincronizada sem que haja sobrecarga no funciona-

mento destes sistemas?

• QP2: Um modelo treinado com dados que incorporam informações advindas do

núcleo 5G e do ecossistema IIoT é capaz prover melhor desempenho na tarefa de

classificação de cenários de problemas de rede, quando comparado a outro treinado

com o subconjunto de dados provenientes apenas do núcleo 5G?

• QP3: Dado o cenário atual de ferramentas de código aberto e visando promover a

reprodutibilidade deste trabalho, é possível a implantação de um ecossistema conjunto

de rede 5G e aplicações IoT no âmbito de fábricas inteligentes?

Diante disto, temos dois principais problemas abordados neste trabalho. O primeiro trata

da exploração da coleta de métricas da rede 5G e do ecossistema IIoT em diferentes cenários

de problemas de comunicação para construção de um conjunto de dados destes cenários. E o

segundo trata da avaliação quantitativa das melhorias em métricas como acurácia e precisão,

na utilização destes subconjuntos de dados no treinamento de modelos de rede neural capazes

de classificar problemas de rede.

1.2 Objetivo

O objetivo geral deste trabalho é a avaliação da viabilidade do uso combinado de métricas

coletadas por dispositivos IIoT com as métricas obtidas a partir do núcleo 5G e serviços num

contexto de fábrica inteligente, para auxiliar na tarefa de classificação de cenários de proble-

mas de comunicação. Desta forma, provendo uma visão quantitativa que sustenta a hipótese

de que as métricas coletadas a partir do núcleo 5G são importantes, mas que combiná-las

com as informações do ecossistema IIoT das fábricas inteligentes provém resultados ainda
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melhores de precisão, acurácia e sensibilidade (em inglês recall) para um modelo de classi-

ficação destes cenários de problema de comunicação.

Com base neste objetivo geral, foram definidos os seguintes objetivos específicos:

• Projetar e implantar um ambiente simulado de rede 5G a partir do qual aplicações de

fábrica inteligente realizam comunicação entre si;

• Implantar um sistema para coleta das métricas da rede 5G e do ecossistema IIoT;

• Definir e simular cenários de problemas de conexão de rede para posterior treinamento

de modelos de Deep Learning objetivando a classificação destes cenários;

• Avaliar quantitativamente a melhora das métricas de precisão, acurácia e sensibilidade

(recall) do modelo a partir da fusão dos conjuntos de dados coletados.

1.3 Metodologia e Contribuições

Para atingir os objetivos listados anteriormente, foi adotada uma metodologia de engenharia

[18], que possui como objetivo a proposição, o desenvolvimento, a avaliação e o aprimora-

mento de uma solução, como descrito a seguir.

Foi proposto analisar um problema de classificação multiclasse, no âmbito de cenários

de problemas de rede que podem gerar grande impacto no funcionamento de uma fábrica

inteligente. Dada esta problemática de classificação, foram utilizados dois modelos de inte-

ligência artificial e a avaliação comparativa entre eles foi feita quantitativamente nos termos

de precisão, acurácia e sensibilidade (recall).

Em detalhes, foram utilizadas as métricas obtidas da rede 5G para o treinamento de dois

modelos na tarefa de classificação de cenários de problemas de conexão dos dispositivos,

diferenciando-se um dos modelos que recebeu também as métricas relacionadas ao ecossis-

tema IIoT durante as etapas de treinamento, teste e validação.

A implantação da rede 5G foi feita utilizando um núcleo 5G (Core 5G) simulado de

código aberto[26], a partir do qual foram conectadas estações radio-base simuladas gNodeB

(gNB) para interconexão dos dispositivos.
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Os dispositivos IoT também foram implantados de forma simulada a partir do ROS2[20],

com o uso de atuadores que realizaram tarefas arbitrárias, gerando carga na rede. Estes

dispositivos se comunicaram a partir das gNBs mencionadas anteriormente.

A partir dos componentes de rede 5G e dispositivos IoT, foram coletadas métricas de

forma sincronizada, com o intuito de assegurar a característica de sensibilidade temporal

dos dados para cada cenário de problema de rede explorado. Esta característica é de grande

importância para este problema proposto de classificação, pois cada amostra do conjunto de

dados coletados refere-se a uma sequência de observações das métricas da rede e do sistema

de comunicação dos dispositivos. Denotando o estado do ecossistema de comunicação em

cada instante.

As métricas que indicam tal estado do ecossistema, foram consolidadas em um conjunto

de dados unificado, de forma tabular e devidamente estratificada para cada cenário de pro-

blema de rede, detalhado no Seção 4.1. A partir deste, foi particionado um subconjunto no

qual foram excluídos as informações relativas ao sistema de comunicação dos dispositivos

que se comunicaram a partir da rede, portanto informações como latência da comunicação

não estão disponíveis neste subconjunto. Estes dois conjuntos de dados foram definidos para

que se pudesse realizar a comparação entre os modelos de rede neural na tarefa de classifi-

cação.

Objetivando classificar os cenários de problema de rede, foram implementados dois mo-

delos de rede neural com a utilização das bibliotecas Tensorflow[2], Keras[11] e Scikit-

learn[27], disponíveis na linguagem de programação Python. Os detalhes da estratificação

dos conjuntos de dados, treinamento, teste e validação desses modelos estão descritos na

Seção 5.2. A comparação de caráter quantitativo desses modelos na tarefa de classificação

se deu a partir da observação das métricas de precisão, acurácia, sensibilidade e das taxas

de falso positivo e positivo verdadeiro, observados individualmente para cada classe que

representa um cenário de problema de rede.

A principal contribuição deste trabalho é a avaliação quantitativa das métricas menci-

onadas no parágrafo anterior, para cada modelo de classificação de cenários de problema

de rede, os quais foram treinados a partir de dois conjuntos de dados distintos. O primeiro

contendo todas as métricas coletadas da rede 5G e dos dispositivos IoT e o segundo como

um subconjunto do primeiro, contendo apenas as métricas relacionadas à rede 5G. Espera-se
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observar que o modelo treinado com o conjunto completo dos dados apresente melhorias

nesta tarefa de classificação dos cenários, em comparação ao outro que foi treinado com o

subconjunto dos dados (apenas métricas da rede 5G).

Neste contexto, pode-se também citar outras contribuições complementares:

• A demonstração da implantação de uma rede 5G e de gNodeB simulados;

• A demonstração da conexão de atores simulados, especificamente dispositivos IoT, a

partir de gNodeB;

• A demonstração de um método integrado de coleta de métricas da rede 5G e do ecos-

sistema IIoT;

• Uma visão do cenário atual de ferramentas de código aberto para implantação de um

ecossistema conjunto envolvendo núcleo 5G e dispositivos IoT de uma fábrica inteli-

gente.

1.4 Estrutura do documento

O restante deste documento está organizado da seguinte forma:

• No Capítulo 2, são apresentados conceitos-chave para a fundamentação teórica deste

trabalho.

• No Capítulo 3 os trabalhos relacionados à temática apresentada neste trabalho, seus

destaques e uma comparação entre eles.

• No Capítulo 4, a metodologia proposta para este trabalho é apresentada.

• No Capítulo 5, são detalhadas as ferramentas utilizadas para a composição do experi-

mento, bem como os detalhes para implantação dos componentes e as validações do

método.

• No Capítulo 6, as conclusões do presente trabalho são apresentadas.



Capítulo 2

Fundamentação Teórica

Este capítulo é composto por duas seções, a primeira trata dos serviços e funções de uma

rede móvel 5G, medições de desempenho e gerenciamento de redes 5G. São incluídos de-

talhes também sobre o desempenho da comunicação entre dispositivos IoT. Nesta seção são

descritos os serviços e funções que compõem uma rede móvel 5G e as métricas que são co-

mumente utilizadas para avaliação do estado de uma rede móvel 5G. São descritos também

os parâmetros utilizados para medição do desempenho da comunicação entre dispositivos

IoT.

A seção subsequente trata de conceitos de redes neurais e aprendizado de máquina no

contexto de classificação multiclasse em dados de séries temporais. São discutidas as ca-

racterísticas específicas de redes RNN e LSTM, além do resgate de algumas técnicas de

modelagem de redes neurais e avaliação destes modelos.

2.1 Serviços e Funções de uma Rede Móvel 5G

Em uma rede móvel 5G, o Núcleo 5G refere-se a um conjunto de funções e serviços essenci-

ais para a gestão da rede[7]. Estas funções incluem a autenticação de usuários e a garantia de

conectividade contínua e de alta velocidade, ao passo em que os usuários reconectam entre

as diferentes células da rede. Outras funções também envolvem o gerenciamento eficiente de

sessões de dados, permitindo a comunicação sem interrupções e a transferência de grandes

volumes de dados. Além disso, o Núcleo 5G e seus componentes desempenham um papel

crucial na segmentação de rede, proporcionando a capacidade de criar e gerenciar múltiplas

18
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redes virtuais para atender a diferentes requisitos de serviço e cliente. Os componentes e

serviços mais importantes e suas funções estão destacados na Tabela 2.1.

Tabela 2.1: Componentes do Núcleo 5G

Sigla Componente Função

AMF Access and Mobility Ma-

nagement Function

Gestão de acesso e mobilidade dos usuá-

rios na rede, incluindo autenticação, auto-

rização e rastreamento da localização dos

dispositivos.

SMF Session Management

Function

Gestão de sessões. Estabelece, modifica e

encerra sessões de rede para os usuários.

UPF User Plane Function Realiza encaminhamento de dados do usuá-

rio, função essencial para o processamento

de tráfego de dados e roteamento para dife-

rentes destinos na rede.

NSSF Network Slice

Selection Function

Gestão das fatias de rede, ou seja, conjun-

tos de recursos de rede configurados para

atender às necessidades específicas de um

determinado tipo de serviço ou cliente.

UDM Unified Data Management Gerencia os dados de assinantes e autenti-

cação. Substitui o HSS (Home Subscriber

Server) usado nas redes 4G/LTE.

AF Application Function Realiza interação com o SMF fornecendo

informações sobre aplicativos para influen-

ciar o comportamento da sessão.

NEF Network Exposure Func-

tion

Expõe as capacidades da rede para aplicati-

vos de terceiros.

Continua na próxima página
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Tabela 2.1: Componentes do Núcleo 5G (Continuação)

NRF Network

Repository Function

Funciona como um registro de serviço para

os componentes do Núcleo 5G. Mantém

um registro

da disponibilidade dos serviços da rede e

forma de acesso.

AUSF Authentication Server

Function

Responsável pela autenticação dos usuários

na rede.

PCF Policy Control Function Define e gerencia as políticas de controle de

tráfego e uso da rede.

DN Data Network Representa a rede externa, como a Internet

ou redes corporativas, a qual os usuários de-

sejam se conectar.

SEPP Security Edge

Protection Proxy

Protege a troca de informações entre as re-

des, assegurando a segurança e a privaci-

dade dos dados.

NWDAF Network Data

Analytics Function

Coleta e analisa dados para otimização e

perspectivas sobre a rede.

Entre estes componentes do Núcleo 5G, pode-se destacar para este trabalho: Access and

Mobility Management Function (AMF), Session Management Function (SMF), User Plane

Function (UPF) e Network Data Analytics Function (NWDAF). O AMF é o serviço respon-

sável por realizar a gestão da conectividade e acessibilidade dos dispositivos de usuário (em

inglês User Equipment, UE), em questões específicas como a autenticação e autorização. A

gestão da sessão de comunicação fica a cargo da SMF. Por sua vez, o UPF é responsável pelo

encaminhamento e tratamento dos dados do usuário, atuando como ponto de ligação para o

tráfego de dados, conectando a rede 5G às redes de dados externas.

Externo ao Núcleo 5G, a estação de base gNodeB (em inglês Next Generation Node B,

gNB) é uma parte principal da implementação do componente Radio Access Network (RAN),

este comunica-se com o conjunto Núcleo 5G por meio de interfaces definidas para prover
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acesso aos dispositivos móveis (UE), conforme visualizado na Figura 2.1. A comunicação

entre gNB e AMF se dá através da interface N2, a partir da qual ocorre o processo para

sinalização de controle e gestão de sessão (envolvendo SMF a partir da interface N4). Esta-

belecida a sessão, gNB conecta-se ao UPF através da interface N3 para realizar o tráfego de

dados do usuário, consolidando a sessão para o dispositivo (PDU Session). Esta separação

de responsabilidades com a criação de um plano de dados (em inglês data plane) e um plano

de controle (em inglês control plane) é uma estratégia eficiente para otimizar a gestão de

tráfego de dados e alocação de recursos da rede.

Para dar suporte à análise contínua dos serviços que compõem o Núcleo 5G e também

do estado da rede, a função NWDAF comunica-se com diversos desses serviços, coletando

dados e provendo análises precisas. NWDAF interage em especial com Policy Control Func-

tion (PCF) e Network Slice Selection Function (NSSF), que lidam respectivamente com o

controle de políticas e as partições de rede. Esta interação é crucial para a integração in-

teligente destes componentes e para promover a autonomia e adaptabilidade da rede 5G. A

flexibilidade da NWDAF no processamento e tratamento dos dados permite a agregação e

análise de informações de uma variedade de serviços e aplicações, inclusive aqueles que es-

tão fora do âmbito tradicional do Núcleo 5G. Isso abre possibilidades para a integração de

métricas de sistemas de comunicação utilizados pelos dispositivos da rede para auxiliar na

gestão autônoma desta, provendo informações adicionais que podem ter grande importância

neste âmbito, objetivo explorado neste trabalho.

Além disso, é importante salientar que as definições e os padrões relacionados à NWDAF,

fornecidos pela 3GPP, estão em constante evolução. Essa dinâmica reflete o compromisso

contínuo com a inovação e a melhoria, garantindo que a NWDAF permaneça alinhada com as

necessidades emergentes e as tecnologias em desenvolvimento no ecossistema 5G. Portanto,

a NWDAF é mais do que um serviço de análise de dados; ela é um componente vital para a

escalabilidade, flexibilidade e sustentabilidade da rede 5G, auxiliando na adaptação contínua

para atender às demandas futuras, em especial no cenário industrial.
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NSSF NEF NRF PCF UDM AF

AUSF

N1 N2

AMF

N4

SMF

Nnssf Nnef Nnrf Npcf Nudm Naf

Nausf Namf Nsmf

UE N3(R)AN N6UPF DN

Figura 2.1: Arquitetura simplificada de serviços 5G e suas interfaces [1]

2.2 Métricas de Rede 5G e de Comunicação dos Dispositi-

vos IoT

As métricas de avaliação de desempenho de uma rede 5G e também do ecossistema IIoT são

fundamentais para compreender e otimizar o funcionamento destes. As métricas de destaque

para observação neste trabalho são:

• A latência, que mede o tempo de transporte de um pacote de dados de um ponto a

outro na rede, sendo crucial para aplicações que requerem respostas em tempo real;

• A largura de banda, métrica vital que se refere à capacidade máxima de transferência

de dados de uma rede, indicando a quantidade de dados que pode ser transmitida em

um período específico;

• A perda de pacotes, que denota a quantidade de pacotes de dados que não alcançam

seu destino, pode significativamente degradar a qualidade da comunicação, sendo um

indicativo de problemas como congestionamento na rede.

Além destas, é importante considerar as métricas relacionadas às aplicações e processos

que implementam estes serviços, portanto o uso de memória e CPU são importantes para
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considerar a carga total deste sistema.

2.3 Redes Neurais e Aprendizado de Máquina

Dado o principal objetivo proposto neste trabalho que é a observação quantitativa que a com-

binação de dados do ecossistema IoT e métricas da rede, na tarefa de classificação de pro-

blemas de rede, faz-se necessário ressaltar a natureza temporal e sequencial destes conjuntos

de dados.

Portanto, trata-se de um problema de classificação multiclasse em séries temporais, o

qual tem sido considerado pela literatura um desafio nos últimos anos na área de aprendizado

de máquina [16]. Entre os motivos pelos quais este tipo de problema de classificação é

considerado desafiador, destaca-se que as características de interesse nos dados só podem

ser percebidas na observação contínua das amostras. Ademais, em geral há interdependência

entre cada parâmetro de cada amostra pontual, pelo do caráter inerentemente temporal deste

tipo de dado. Por estes motivos os dados de séries temporais devem ser divididos em trechos

com amostras contínuas para que se possa observar e preservar estas características.

As redes neurais, porém, têm-se mostrado eficazes nesta tarefa, mesmo considerando da-

dos com o caráter temporal e sequencial [33], portanto serviram de inspiração para a propo-

sição dos modelos utilizados no experimento deste trabalho. Estes modelos foram treinados

com os diferentes conjuntos de dados para observar a validade das hipóteses estabelecidas

anteriormente. Em resumo, a intenção é proporcionar uma comparação entre modelos que

classificam cenários de problemas de rede, para indicar a importância dos dados coletados

do ecossistema IoT neste problema de classificação.

2.3.1 Redes Neurais RNN e LSTM

Ao lidar com dados de séries temporais, as redes neurais dos tipos Recurrent Neural Network

(RNNs)[37] e Long Short-Term Memory (LSTM)[14] oferecem vantagens significativas para

tarefas de classificação[16]. Diferentemente das redes neurais que processam os dados ape-

nas na direção dos nós de entrada para os nós de saída (redes feed-forward), em que as

amostras são processadas de forma independente, as RNN e LSTM foram arquitetadas para

a capturar padrões e dependências temporais contidas nas sequências das amostras de dados.
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Esta característica permite modelar relações de caráter temporal complexas, tornando-as

ferramentas adequadas para tarefas como a classificação de cenários de problema de rede,

como proposto no experimento deste trabalho. Ademais, a capacidade de aprender depen-

dências de longo termo e eliminar informações com pouca relevância, torna as LSTM mais

robustas para lidar com ruído e irregularidades presentes nos dados analisados, em compara-

ção com as RNN. Em resumo, as RNN e LSTM foram arquitetadas para lidar com entradas

de sequências com tamanho variável, e ainda manter informação contextual das sequências

de tempo, resultando em alto desempenho para tarefas que tratam de modelagem que requer

dinâmica temporal.

Observando em detalhes a estrutura única dos LSTM, destacam-se as portas de esqueci-

mento (em inglês, forget gate), entrada e saída, que possibilitam a manutenção e regulação

eficaz de informações ao longo de períodos extensos (Figura 2.2). A introdução destes com-

ponentes na arquitetura do LSTM permite reter informações relevantes e descartar as não

essenciais a partir da combinação de uma memória de curto prazo que influencia na ativação

de outra memória de longo prazo, propagando as características relevantes das sequências

das amostras de forma eficaz. Portanto, este tipo de modelo é considerado excepcionalmente

apto para a tarefa de classificação em séries temporais, já que a relevância de uma amostra

pode ser influenciada por eventos anteriores e distantes na sequência dos dados.

Figura 2.2: Arquitetura da célula LSTM [10]
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2.3.2 Treinamento e avaliação de Modelos de Rede Neural

Nesta subseção apresenta-se um breve resumo sobre as técnicas utilizadas para arquitetar as

camadas do modelo de rede neural proposto no experimento deste trabalho, cada item da

lista representa um tipo de camada e seu propósito:

• Regularização L2: Adiciona um termo de penalidade ao custo de treinamento, base-

ado na magnitude dos pesos dos neurônios, penalizando pesos grandes e promovendo

um modelo mais simples e menos propenso ao sobreajuste. Esse termo de regulariza-

ção tende a dispersar o erro sobre todos os neurônios, favorecendo pesos menores e

mais distribuídos;

• Normalização em Lote: Normaliza as entradas de cada camada para ter uma média

de zero e um desvio padrão de um, reduzindo o deslocamento interno da covariância

(em inglês Internal Covariate Shift) e permitindo o uso de taxas de aprendizagem mais

elevadas, além de ser menos sensível à inicialização dos pesos;

• Dropout: Ajuda a prevenir o sobreajuste (overfitting) ao descartar aleatoriamente uni-

dades (neurônios) durante o treinamento, contribuindo para uma aprendizagem mais

robusta e menos dependente de padrões específicos nos dados de treinamento.

O treinamento de modelos com grande número de parâmetros e camadas, como os pro-

postos no experimento deste trabalho, demanda grandes recursos computacionais e de tempo.

Para otimizar este processo e atender às restrições de recursos, destacam-se as técnicas utili-

zadas realizar o treinamento dos modelos do experimento:

• Early Stopping: Técnica que interrompe o treinamento assim que o desempenho do

modelo no conjunto de validação começa a piorar, evitando o sobreajuste e garantindo

que os modelos mantenham a capacidade de generalização;

• Hyperbanding: Consiste em definir um limiar para cada hiperparâmetro do modelo

de rede neural e utilizar uma distribuição bayesiana para amostrar diferentes combina-

ções dos hiperparâmetros. Avaliando o desempenho do modelo em cada uma dessas

configurações. Esta técnica escolhe automaticamente o conjunto de hiperparâmetros

que resulta em melhor desempenho, otimizando o treinamento do modelo e reduzindo

a necessidade de experimentos manuais.
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Para a avaliação de modelos de aprendizado de máquina, no contexto de classificação

multiclasse como no experimento proposto neste trabalho, faz-se necessária a observação

de métricas como acurácia, precisão e sensibilidade de forma individual para cada classe.

Além disso, deve-se analisar as curvas de decaimento da perda do modelo e do aumento da

acurácia durante o treinamento a fim de identificar a possibilidade da ocorrência de sobrea-

juste (em inglês, overfitting) ou subajuste (em inglês, underfitting), aspectos que interferem

na confiabilidade do treinamento destes modelos.

Outra abordagem que pode ajudar na avaliação do desempenho destes modelos na tarefa

de classificação multiclasse é a observação da curva característica de operação do receptor

(em inglês Receiver Operating Characteristic, ROC). A ideia é considerar cada classe como

um problema de classificação binária (um contra todos), no qual o modelo precisa distin-

guir entre a classe alvo e todas as outras classes. A curva ROC é então calculada para cada

um desses subproblemas, comparando a sensibilidade com a taxa de falsos positivos. Essa

abordagem permite avaliar como o modelo se comporta em relação à cada classe indivi-

dualmente, facilitando a comparação entre a capacidade de classificação para cada classe

individualmente.

2.4 Considerações Finais

Neste capítulo foram revisados conceitos importantes da arquitetura de uma rede 5G, com

foco nos serviços que a compõem. Foram destacados conceitos sobre as métricas apre-

sentadas para avaliação do desempenho da rede e também do sistema de comunicação de

dispositivos IoT. Foram destacados também conceitos sobre redes neurais e aprendizado de

máquina voltados para o problema de classificação multiclasse em dados de séries temporais.

Foram abordados conceitos sobre redes neurais específicas (RNN e LSTM) na tarefa de

classificação citada. Além disso, foram explorados conceitos sobre arquitetura desses mode-

los, treinamento e avaliação do desempenho para esta tarefa. Estes conceitos são essenciais

para a plena compreensão do desenvolvimento deste trabalho e do experimento proposto

para observação da importância dos dados coletados na tarefa de classificação de cenários de

problemas de rede.



Capítulo 3

Trabalhos Relacionados

Neste capítulo são abordados trabalhos com proposta ou temática tangentes àquela proposta

neste trabalho. São apresentados para cada trabalho um breve resumo com foco no tema de

interesse.

3.1 Redes Privadas 5G em Fábricas Inteligentes

Com o intuito de observar a motivação para a adoção específica de redes 5G no cenário de fá-

bricas inteligentes e as funcionalidades que estas podem prover no âmbito de monitoramento

e gestão da rede, foram revisados os trabalhos a seguir.

Maman et al. [21], reforçam o papel crucial das redes privadas 5G para a consolidação

das fábricas inteligentes. São elencadas tecnologias indispensáveis para atender a exigências

rigorosas e heterogêneas em termos de confiabilidade, latência e flexibilidade, providas por

este cenário industrial. Entre estas tecnologias, estão partição de rede (em inglês, Network

Slicing) e estratégias inteligentes de orquestração da rede a partir do monitoramento contínuo

da rede associado à técnicas de inteligência artificial. Brown, em [8], reitera o desempenho

superior das redes móveis 5G em comparação a tecnologias anteriores como LTE e WI-FI,

nos termos de confiabilidade, baixa latência, suporte a quantidades massivas de dispositi-

vos e banda de rede. Neste trabalho, destaca a flexibilidade e confiabilidade como pontos

importantes para abarcar as aplicações industriais das fábricas inteligentes. Sachs e Lan-

dernäs, em [34], ilustram os casos de uso de redes móveis 5G privadas no cenário industrial,

destacando sua importância em possibilitar a comunicação entre dispositivos e humanos em

27
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baixa latência neste contexto, em especial nas tarefas de controle e monitoramento remotos,

possibilitando maiores graus de automação.

3.2 Implementações de Código Aberto para Núcleo 5G

A realização de estudos que envolvem um Núcleo 5G pode eventualmente deparar-se com

barreiras onerosas como a aquisição e configuração de equipamentos sofisticados, além dos

trâmites legais para obtenção das permissões necessárias para o uso da faixa de radiofrequên-

cia para estes equipamentos. Portanto, o uso de Núcleo 5G simulado é uma solução que

permite contornar esses requisitos em troca de alguns comprometimentos.

Em [31], Reddy et al. discorrem sobre as alternativas de código aberto para implemen-

tação do Núcleo 5G, destacando os projetos Free5GC[13], OAI 5G CN[17] e Open5GS[26].

Associados a estes Núcleos 5G, os autores citam também implementações para RAN e UE

como UERANSIM[43], My5g-RANTester[40] e omec-gnbsim[24], para realizar a conexão

com os serviços das redes 5G simuladas que foram implantadas. Como resultado da análise

quantitativa e qualitativa, observaram que as implementações Free5GC e Open5GS se asse-

melham em quesitos de desempenho e características de implantação, superando o projeto

OAI 5G CN. Em relação aos simuladores RAN e UE, os autores optaram pelo UERANSIM,

a alternativa mais flexível entre os projetos citados, por prover uma interface de rede para

fazer o papel do UE a partir da qual se pode conectar qualquer tipo de aplicação para realizar

testes na rede.

Os resultados obtidos por este estudo inspiraram as escolhas para implantação dos com-

ponentes do experimento descrito nos Capítulo 4 e Capítulo 5, as limitações encontradas

estão descritas na Subseção 5.3.3.

3.3 Robot Operating System 2 para Dispositivos IoT

Dado que o experimento proposto neste trabalho objetiva observar a combinação de dados

de rede 5G e da comunicação de dispositivos IoT, notou-se a necessidade de explorar im-

plementações capaz de simular dispositivos IoT e também os protocolos utilizados por estes

para comunicação, objetivando suprir a necessidade de construir um ambiente simulado para
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o experimento. Portanto, foram revisadas as ferramentas e trabalhos a seguir.

O ROS2 (Robot Operating System 2) é uma conjunto de ferramentas avançado e de código

aberto, destinado ao desenvolvimento e à simulação de sistemas robóticos e dispositivos

IoT. O ROS2 se destaca na simulação e integração de dispositivos IoT, especialmente em

ambientes de fábricas inteligentes, através do emprego de middlewares de comunicação.

Estes middlewares possibilitam a interoperabilidade entre uma variedade de dispositivos e

sistemas, facilitando o fluxo de dados e comandos.

Urrea e Kern, Abdelatti e Sodhi demonstram em seus respectivos trabalhos, [44] e [3], a

eficácia do ROS2 para a implementação de ambientes simulados de dispositivos IoT. Em [3],

a implantação de uma fábrica inteligente em escala laboratorial se destacou, não só como

uma experiência educacional valiosa, mas também como um ambiente de testes inovador

para aprimorar técnicas de manufatura inteligente.

Ademais, o uso do ROS2 para a implantação de um laboratório virtual para engenharia

de sistemas de controle ilustra como esta plataforma pode facilitar a integração entre com-

ponentes físicos e digitais, provendo a capacidade de aquisição e visualização de dados em

tempo real. Estas características realçam o ROS2 como uma ferramenta versátil e robusta

para atender às necessidades de simulação e desenvolvimento em ambientes industriais IoT.

3.4 Aprendizado de Máquina para Análise de Dados de

Rede 5G

Existem diversos exemplares na literatura que tratam da detecção ou classificação de proble-

mas de rede em cenários de grande escala, big data. Nesta seção foram explorados trabalhos

que lidaram com algum problema de classificação de dados que possuem caráter temporal

utilizando diversas abordagens de redes neurais.

Ahmed et al. em [4] discorrem sobre a detecção de problemas de rede e a revisão de

métodos utilizados para predição e classificação destes. Porém no contexto de redes neurais,

trata apenas de redes neurais convolucionais (em inglês Convolutional Neural Networks,

CNN) que são do tipo feed forward. Como explicitado no Capítulo 2, este tipo de rede neural

não apresenta grande capacidade de generalização para padrões temporais pela desvantagem

de não possuir o caráter de memória, quando comparado com outros tipos de modelo como
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RNN e LSTM. É revisado ainda no trabalho em questão que técnicas de sumarização em big

data, como é o caso dos dados de rede, são complexas e não promovem grandes melhorias

para generalização de padrões neste tipo de dado temporal.

Ren et al. em [32], tratam de uma abordagem com a combinação de redes neurais CNN e

um algoritmo de resíduo espectral (em inglês Spectral Residual, SR) na tentativa de aplicar

transformações e melhorar os dados de rede, com o intuito de obter melhor desempenho

no modelo de rede neural CNN. Os resultados deste trabalho são promissores, porém foi

explorada a problemática de classificação binária, na ocorrência ou não do problema de rede.

Que difere do cenário proposto neste trabalho que é a classificação multiclasse envolvendo

estes dados de série temporal no âmbito de rede.

Aproximando-se da abordagem utilizada neste trabalho, Zhang et al. em [49], discorrem

sobre um modelo com caráter recorrente para a resolução de problemas de detecção e classi-

ficação de anomalias em dados de uma usina elétrica. O modelo proposto no trabalho possui

uma arquitetura complexa e robusta, objetivando lidar com ruídos inerentes a estes dados e

o processo de coleta deles. Este modelo foi capaz de generalizar correlações entre os dados

coletados dos sensores na usina e o caráter temporal inerente a estes. Em resumo, o trabalho

observado trata de um conjunto dados diferente do proposto para o experimento deste. Po-

rém, pode-se notar características similares ao objetivo proposto deste trabalho observando

a similar dependência temporal dos dados e o problema de classificação elencado.

Recapitulando o que foi mencionado anteriormente, o serviço NWDAF do Núcleo 5G

desempenha papel importante para o quesito de automação e reconfiguração automática da

rede por ser responsável pela coleta e análise de dados de desempenho. No contexto desta

função do Núcleo 5G, Sevgican et al. em [38] realizaram experimentos sob dados sintéticos

de um Núcleo 5G, a partir dos quais comparam diferentes modelos de rede neural na tarefa

de predição da carga de rede, elegendo o modelo Long Short-Term Memory (LSTM) como

aquele com melhor desempenho. Ainda neste trabalho, os autores realizam comparação

entre modelos de regressão linear e XGBoost para a tarefa de detecção de anomalias, ou seja,

uma tarefa de classificação semelhante à proposta por este trabalho. Apontando o modelo

XGBoost como candidato com melhor acurácia para esta tarefa.

Ressalta-se, porém, que os dados utilizados em [38] são sintéticos e não incluem infor-

mações sobre a comunicação dos dispositivos, apenas dados de fluxo da rede. Indo além,
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acredita-se que um modelo LSTM, por sua característica inerente de observar padrões em da-

dos de caráter temporal, como aqueles relacionados ao estado da rede, pode realizar a tarefa

de classificação destes cenários de anomalia de rede com ganhos em acurácia, comparação

que não foi explorada no trabalho citado anteriormente.

3.5 Considerações Finais

A revisão destes trabalhos relacionados inspirou a escolha dos componentes a serem utiliza-

dos no experimento proposto no trabalho. Além disso, notou-se a oportunidade de explorar

diferentes abordagens para resolução do problema de classificação previamente descrito,

especialmente no âmbito da aplicação de técnicas de aprendizado de máquina. A análise

detalhada destes estudos reforça a ideia de que a combinação de dados de rede 5G e disposi-

tivos IoT pode ser benéfica em análises mais precisas e eficientes que viabilizam a alocação

eficiente e automática de recursos da rede, otimizando o tráfego de dados e reduzindo do

tempo de inatividade em ambientes industriais complexos, nos quais a precisão e a eficácia

na identificação de cenários de problemas de rede são críticas para a tomada de decisão.



Capítulo 4

Metodologia

Com base nas questões de pesquisa (QP) elencadas anteriormente e na revisão bibliográfica

realizada (Capítulo 3), foram elencadas as seguintes hipóteses:

• Hipótese 1 (H1): A partir de um serviço conteinerizado na infraestrutura de funções

de rede (network functions), é possível realizar a coleta de métricas do núcleo 5G e

do ecossistema IIoT de forma sincronizada e sem gerar sobrecarga na comunicação

destes;

• Hipótese 2 (H2): A utilização dados integrados de métricas da rede 5G e de um ecos-

sistema IIoT, presente em fábricas inteligentes, é capaz de aprimorar a capacidade

de classificação de cenários de problemas de rede utilizando modelos de rede neural.

Deve-se observar melhoria em métricas como acurácia e precisão, na comparação en-

tre um modelo treinado o subconjunto dos dados da rede e um modelo treinado com o

conjunto completo de dados da rede e do ecossistema IIoT.

Portanto, com intuito de avaliar as hipóteses elencadas, foi aplicada uma metodologia de

engenharia proposta por Kontio et al. em [18], que possui como objetivo o desenvolvimento,

avaliação e aprimoramento de uma solução. Essa solução foi testada e incrementada até

que nenhuma outra melhoria pudesse ser viável de acordo com as limitações de tempo e

outros recursos, nas implementações do ecossistema de rede e dispositivos e no treinamento

e avaliação dos modelos a serem comparados. Os detalhes de implantação e limitações estão

explicitados no Subseção 5.3.3. Esta metodologia de engenharia está subdividida em cinco

fases sequenciais (Figura 4.1) :
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1. Observação : Nesta fase foi observado o estado da arte e da prática com o objetivo

de identificar oportunidades de atuação e possíveis soluções. A revisão dos trabalhos

relacionados pode ser observada no Capítulo 3 inspirou os objetivos declarados na

Seção 1.2. Foram exploradas algumas ferramentas de código aberto, como descrito na

Seção 4.1;

2. Proposição : Fase em que houve a formulação de um problema a ser resolvido, con-

solidando um conjunto de teorias, questões de pesquisa e hipóteses. A partir desta

problemática, foi proposta a arquitetura de um experimento, detalhado na Seção 4.1;

3. Análise : Fase em que foi posto em prática o experimento que foi definido a partir das

fases de observação e proposição;

4. Avaliação : Nesta fase foram realizados testes e avaliação do experimento com os mo-

delos através de medições e análises dos resultados obtidos que podem ser observados

na Seção 5.3. Nesta, também estão inclusas as etapas de exploração, experimentos, e

revisão adicional do experimento proposto e dos modelos avaliados;

5. Implantação : Fase em que ocorreu a organização do experimento de forma implan-

tável e reproduzível. Junto ao experimento foram definidos mecanismos para coleta e

análise das estatísticas de uso, a fim de promover a reprodutibilidade1.

1github.com/AramisAraujo/5GIoTMetrics
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Figura 4.1: Fases da metodologia utilizada neste trabalho

Revisitando o objetivo deste trabalho e as questões de pesquisa QP1, QP2 e QP3, que

envolvem a avaliação do impacto da integração de dados advindos do ecossistema IoT em

uma Smart Factory, com os dados de monitoramento coletados do Núcleo 5G, para a iden-

tificação de cenários de problemas de rede, neste capítulo apresenta-se a caracterização do

experimento realizado para avaliação das hipóteses H1 e H2, qual consistiu nas etapas de:

1. Implantação de um Núcleo 5G simulado para realizar a comunicação entre os disposi-

tivos.
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2. Implantação de gNodeB simulados para conectar os dispositivos IoT à rede 5G.

3. Implantação de um cenário de testes a partir do qual os dispositivos IoT simulados

comunicam-se através da rede 5G.

4. Implantação de um sistema para coleta integrada de métricas da rede 5G e da comuni-

cação dos dispositivos (H1).

5. Treinamento de modelos de classificação para cenários de problemas de rede (H2),

detalhados na Seção 4.3.

6. Avaliação e comparação do desempenho entre esses modelos na tarefa de classificação

(H2).

Estas etapas são detalhadas nas seções subsequentes.

Objetivando implementar um sistema capaz de satisfazer as hipóteses H1 e H2, foram

definidos os seguintes requisitos:

• Requisito 1 (R1): Os componentes do sistema devem ser projetos de código aberto, a

fim de promover a reprodutibilidade do experimento;

• Requisito 2 (R2): A comunicação entre os componentes do sistema deve ocorrer es-

tritamente a partir da rede 5G, para que os dados coletados possam refletir o compor-

tamento do experimento nesta rede;

• Requisito 3 (R3): Os dados devem ser coletados a partir do núcleo 5G e ecossistema

IoT de forma que não gere sobrecarga na comunicação destes sistemas;

• Requisito 4 (R4): Os modelos devem ser treinados em condições equivalentes, com

conjuntos de dados balanceados e estratificados.

4.1 Experimento

Para atender ao objetivo de avaliar o impacto da integração destas informações, notou-se a

necessidade de simular um cenário de rede 5G aplicada ao âmbito industrial. Foram con-

sideradas algumas opções de implementações de código aberto para os serviços do Núcleo
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5G (R1). Breves revisões dos projetos Aether[25] Open5GS[26] e Free5GC[13] levaram a

observar que ainda há lacunas nas implementações em relação às especificações, ressaltado

pelo fato de que, até o momento, alguns serviços dos Núcleo 5G não estão presentes ou

maduros o suficiente para utilização em nenhum dos candidatos.

Ressalta-se também que algumas funcionalidades relacionadas à qualidade do serviço

(em inglês Quality of Service, QoS) não estão implementadas em sua totalidade em nenhum

dos projetos mencionados, portanto não puderam ser explorados neste trabalho. Outro ponto

notoriamente importante é a ausência da implementação do serviço NWDAF (Network Data

Analytics Function), responsável pela coleta e análise dos dados dos serviços do Núcleo 5G.

Logo, o passo de coleta e análise dos dados precisou ser implementado para execução deste

experimento.

Apontadas as observações, foi escolhido o projeto Open5GS para condução do experi-

mento deste trabalho, por prover uma implementação mais completa dos serviços em com-

paração aos outros, além das métricas de rede disponíveis por meio de uma interface para

comunicação com um scraper, no caso o Prometheus[29] (alinhado com o requisito R3). Os

serviços disponíveis nesta implementação de Núcleo 5G são: MME, SGW-C, SMF, AMF,

SGW-U, UPF, HSS, PCRF, NRF, SCP, AUSF, UDM, PCF, NSSF, BSF e UDR. Destes, as

métricas dos seguintes serviços estavam disponíveis para coleta: AMF, MME, PCF, SMF e

UPF.

Após consideradas as alternativas para implementação do núcleo 5G, foram observadas

as opções para implementação da estação base (gNodeB), fazendo o papel de RAN na arqui-

tetura da rede. Existem poucas opções de projetos de código aberto, ainda mais considerando

a necessidade de conectar dispositivos e aplicações arbitrárias à rede 5G para realização dos

experimentos de comunicação.

O UERANSIM[43] destaca-se como projeto de código aberto (R1) amplamente utilizado

em experimentos que necessitam de conexão entre RAN e UPF, visto que simula a gNodeB

e também um UE, com a provisão de uma interface de tunelamento TUN que direciona

os pacotes a partir do protocolo de transporte UDP. A partir desta interface é possível ter

acesso à internet pública (neste contexto, definida como DN) por meio da rede 5G. Há,

porém, algumas funcionalidades que não estão disponíveis no UERANSIM em relação à

implementação das funções de QoS, que também impediram de explorar outros cenários no
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experimento.

De forma a implantar os atores do experimento, ou seja, aqueles responsáveis por prover

os dados dos dispositivos IoT e gerar carga na rede, foi utilizado o ROS2[20] (Robot Opera-

ting System 2). O ROS2 é um conjunto flexível de ferramentas de código aberto (em alusão

ao requisito R1) destinado a facilitar o desenvolvimento de software para robótica. Além de

possibilitar a simulação de dispositivos IoT, outra de suas principais funções é a provisão de

um sistema robusto de comunicação entre estes.

Tal sistema de comunicação garante a interação eficiente entre diferentes dispositivos,

sejam eles reais ou simulados. Um componente essencial neste sistema é o FastDDS[12],

um middleware de comunicação de alto desempenho que utiliza o protocolo DDS (Data

Distribution Service), implementação padrão nas versões mais recentes do ROS2. Este com-

ponente otimiza a transmissão de dados em tempo real, característica que é essencial visando

o cenário industrial de dispositivos IoT. Ele garante a troca eficiente de mensagens mesmo

em redes complexas e distribuídas.

Para realizar um benchmark deste sistema de comunicação e coletar métricas para a aná-

lise, foi utilizado o ApexAI performance_test[28]. Esta ferramenta foi projetada para testar

e avaliar o desempenho de sistemas de middleware de comunicação utilizados pelo ROS2.

O foco principal da ferramenta performance_test é avaliar o desempenho em aspectos crí-

ticos como latência, vazão (em inglês throughput), uso de CPU e memória em diferentes

condições de rede e carga de trabalho.

Dentre as outras ferramentas disponíveis para avaliação desses middleware de comuni-

cação, esta se destacou ao oferecer um teste de comunicação entre processos distribuídos,

visto que as outras ferramentas disponíveis só realizavam comunicação entre processos no

mesmo sistema. Por isto, esta ferramenta adequou-se à proposta do experimento da comuni-

cação envolvendo dois atores (UE), implantados em máquinas virtuais distintas e realizando

comunicação através da rede 5G. Além disso, na arquitetura da ferramenta o processo de co-

municação está desacoplado do processo de coleta e análise dos resultados, de forma que não

gera sobrecarga nos sistemas durante a comunicação, permitindo preservar as características

definidas anteriormente para o experimento (R3).

Esta ferramenta possibilitou simular a comunicação entre dois dispositivos IoT, reali-

zando troca de mensagens de tamanho estipulado e em intervalos específicos, gerando es-
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tatísticas importantes como latência observada, banda utilizada, perda de pacotes e outras.

Neste teste de desempenho, dois processos instanciados em diferentes máquinas virtuais

realizaram troca de mensagens a partir da interface de tunelamento provida para cada um, si-

mulando UE. O processo de comunicação se desenvolveu em esquema de round-trip, ou seja,

cada mensagem foi transmitida do emissor ao receptor e em seguida devolvida ao emissor

para cálculo das métricas de latência, perda de pacotes e outros.

A estrutura das mensagens consistiu em 1024 bytes, dos quais 8 foram utilizados para um

identificador, 8 para registro do tempo de emissão da mensagem e o restante para uma mensa-

gem arbitrária. Os processos se comunicaram através do protocolo FastDDS[12], utilizando

um servidor de descoberta (discovery server) que foi instanciado numa terceira máquina

virtual e conectado também através de uma gNB e interface de tunelamento.

4.2 Coleta das Métricas

A coleta das métricas do Núcleo 5G (Open5GS) foi realizada a partir das interfaces providas

pela implementação de cada serviço. Foi realizada a coleta periódica dos dados a partir da

ferramenta de scraping Prometheus a cada 1 segundo, os dados foram salvos em um banco

de dados.

A coleta das métricas do experimento de comunicação dos dispositivos foi feita a partir

da ferramenta de benchmark ApexAI performance_test, que provê as estatísticas de forma

tabular, com cada entrada representando 1 segundo do processo de comunicação.

Os conjuntos de dados gerados pela coleta periódica do núcleo 5G e do benchmark foram

posteriormente agregados para realizar o treinamento dos modelos.

4.3 Cenários de Problemas de Rede

Para caracterização dos possíveis cenários de problemas de rede, foi utilizada a ferramenta

traffic control[19] que utiliza um emulador de rede (em inglês Network Emulator, netem)

provendo uma regra de enfileiramento para controle do tráfego. A partir desta ferramenta,

foram implementados quatro cenários de comunicação entre os dispositivos, sendo eles:

• Cenário típico de comunicação;
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• Cenário no qual é introduzida latência;

• Cenário no qual é introduzida perda de pacotes;

• e um cenário no qual é limitada a banda de rede de forma intermitente.

Os cenários detalhados na Tabela 4.1 foram escolhidos com base nas características im-

prescindíveis de uma rede 5G no âmbito de fábricas inteligentes, que são a alta velocidade,

disponibilidade e baixa latência. Estes aspectos foram explorados nos cenários pela aplicação

de restrições intermitentes simuladas na banda de rede, introdução de latência na comunica-

ção e pela introdução da política que ocasiona perda de pacotes, respectivamente. Os valores

específicos para as restrições aplicadas a cada cenário simulado foram escolhidos de acordo

com as características das mensagens trocadas pelos dispositivos simulados emissores e re-

ceptores, detalhados na subseção anterior.

Tabela 4.1: Cenários de Problemas de Rede do Experimento

Cenário Descrição Implementação

Típico O cenário comum de comunica-

ção entre emissor e receptor, sem

restrições adicionadas à comunica-

ção.

Transferência de 1000 mensagens

por segundo, de 1024 bytes cada.

Alta Latência Introduzida variação de latência

de 350 a 500ms nas interfaces de

rede providas pelo gNodeB simu-

lado para os dispositivos emissor e

receptor.

Variação do cenário Típico, na

qual foi introduzida latência de

350ms a 500ms nas interfaces de

rede.

Perda de Paco-

tes

Introduzida perda de 25% de paco-

tes nas interfaces de rede providas

pelo gNodeB simulado para os dis-

positivos emissor e receptor.

Variação do cenário Típico, na

qual foi introduzida perda de pa-

cotes de 25% nas interfaces de

rede.

Continua na próxima página
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Tabela 4.1: Cenários de Problemas de Rede do Experimento (Continuação)

Limitação de

Banda

Aplicada restrição intermitente de

1Mbps na transferência de infor-

mações entre os dispositivos emis-

sor e receptor.

Variação do cenário Típico, na

qual foi introduzida limitação de

banda de rede em 1 Mbps de

forma intermitente, variando entre

10s e 1min.

Cada um dos 4 cenários foram simulados durante um período de 5 horas contínuas. Du-

rante as simulações foi realizada a coleta das métricas como descrito anteriormente, para

obter conjuntos estatisticamente relevantes após a partição em sequências. Cada conjunto

de dados de cada cenário contém 18000 entradas representando o estado da rede e do mid-

dleware de comunicação dos dispositivos naquele segundo.

Os dados referentes a cada experimento foram particionados em sequências de 2 mi-

nutos (120 entradas), resultando em 150 amostras de trechos de execução contínuos para

cada cenário. Esta partição foi determinada a partir da característica pseudorrandômica das

disciplinas de rede introduzidas em cada cenário.

Para compor um conjunto de dados balanceado (mesmo número de amostras para cada

cenário, como definido no requisito R4) a ser utilizado no treinamento e validação dos mo-

delos na tarefa de classificação, esta proporção balanceada foi mantida durante a seleção dos

conjuntos de treino, teste e validação utilizando estratificação com base no cenário (aten-

dendo ao requisito R4).

4.4 Métricas Coletadas

Nesta seção são apresentadas as métricas coletadas para os conjuntos de serviços que com-

põem o núcleo 5G e para os serviços relacionados ao ecossistema IoT simulado a partir do

benchmark de comunicação destes dispositivos.

4.4.1 Métricas do Núcleo 5G

Dentre as métricas disponíveis para coleta nos serviços do Núcleo 5G simulado a partir do

Open5GS, foram selecionadas aquelas relacionadas ao tráfego na rede, uso de CPU e gestão
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de sessão de dispositivos na interface N4. Estas escolhas são justificadas pelo fato de que

os serviços que compõem o núcleo 5G, em especial o UPF, têm sua eficiência atrelada à

disponibilidade desses recursos de CPU. As métricas estão detalhadas na Tabela 4.2.

Tabela 4.2: Métricas Coletadas do Núcleo 5G e Serviços

Identificador Descrição

inDataPktN3 Número de pacotes GTP recebidos na interface N3.

outDataPktN3 Número de pacotes GTP partindo da interface N3.

inDataVolumeN3 Volume de dados (bytes) dos pacotes GTP recebidos na in-

terface N3.

outDataVolumeN3 Volume de dados (bytes) dos pacotes GTP partindo da inter-

face N3.

sessionReportN4 Número de sessões requisitadas na interface N4.

cpuUsagePercent Uso da CPU realizado pelos processos do Núcleo 5G, em

porcentagem.

4.4.2 Métricas da Comunicação dos Dispositivos

Revisando as métricas providas pela ferramenta performance_test, foram selecionadas aque-

las relacionadas à troca de mensagem entre os dispositivos e aquelas relacionadas ao uso de

CPU e memória. Escolha justificada pelo fato de que os processos de comunicação têm sua

eficiência atrelada à disponibilidade e velocidade de CPU e memória. Além disso, foram

escolhidas aquelas com semântica alinhada com os cenários de problemas de rede. Estas

métricas estão detalhadas na Tabela 4.3.

Tabela 4.3: Métricas Coletadas da Comunicação dos Dispositivos IoT

Identificador Descrição Unidade

received Número de mensagens recebidas. Quantidade

Observada

Continua na próxima página
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Tabela 4.3: Métricas Coletadas da Comunicação dos Dispositivos IoT (Continuação)

sent Número de mensagens enviadas. Quantidade

Observada

lost Número de mensagens perdidas. Quantidade

Observada

relativeLoss Relação entre número de mensagens perdi-

das e enviadas.

Porcentagem

dataReceived Volume de dados recebidos Bytes

latencyMin Latência mínima. Milissegundos

latencyMax Latência máxima. Milissegundos

latencyMean Média de latência. Milissegundos

latencyVariance Variância da latência. Milissegundos

publishLoopResMin Tempo mínimo de execução da tarefa de

publicação de mensagens.

Milissegundos

publishLoopResMax Tempo máximo de execução da tarefa de

publicação de mensagens.

Milissegundos

publishLoopResMean Tempo médio de execução da tarefa de pu-

blicação de mensagens.

Milissegundos

publishLoopResVariance Variação de tempo de execução da tarefa de

publicação de mensagens.

Milissegundos

ruTime Tempo total consumido pelos processos na

CPU.

Milissegundos

ruMaxRss Memória utilizada pelos processos. Bytes

ruMinflt Quantidade de requisições à memória utili-

zada pelo processo.

Quantidade

observada

ruNvcsw Número de trocas voluntárias de contexto

(CPU).

Quantidade

observada

Continua na próxima página
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Tabela 4.3: Métricas Coletadas da Comunicação dos Dispositivos IoT (Continuação)

ruNivcsw Número de trocas involuntárias de contexto

(CPU).

Quantidade

observada

cpuUsagePercent Uso da CPU realizado pelo processo, em

porcentagem.

Porcentagem

4.5 Conjunto de Dados

Como detalhado na Seção 4.3, o experimento foi realizado de forma a coletar os dados

de métricas de rede e da comunicação de dispositivos IoT em de 4 cenários distintos de

problemas de rede (incluindo o cenário típico em que não havia introdução de restrições na

rede).

A partir da coleta destes dados advindos dos serviços do núcleo 5G e do middleware de

comunicação dos dispositivos IoT simulados, foi necessário realizar o passo de agregar as

métricas definidas na seção anterior (Tabela 4.2 e Tabela 4.3). Esta agregação se deu a partir

da variável em comum que é o horário anotado em cada amostra (em inglês, timestamp).

Agregados os dados do experimento, foi consolidado um único conjunto de dados, con-

tendo informações dos serviços do núcleo 5G e também das métricas da comunicação entre

os dispositivos IoT. Resgatando o objetivo principal deste trabalho, que é a observação quan-

titativa da comparação de dois modelos de rede neural na tarefa de classificação de cenários

de problemas de rede. Observa-se o objetivo final de quantificar a melhoria provida por essa

agregação destes conjuntos de métricas. Para isto foi realizada a partição do conjunto men-

cionado anteriormente para consolidação de um subconjunto contendo apenas as métricas da

rede e serviços do núcleo 5G (como descrito na Tabela 4.2).

Desta forma, foram explorados neste trabalho dois conjuntos de dados: O primeiro, como

demonstrado na amostra da Figura 4.2, contém os dados da rede e serviços do núcleo 5G,

agregados aos dados referentes à comunicação dos dispositivos IoT realizada nesta mesma

rede, durante a execução dos cenários. E o segundo conjunto de dados, definido como um

subconjunto do primeiro, em que foram selecionadas apenas as características referentes à

rede e serviços do núcleo 5G, com o intuito de prover a comparação entre dois modelos que

foram treinados com cada um destes dois conjuntos de dados.
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4.5.1 Amostras Coletadas

Detalhando o que foi descrito na Seção 4.3, as amostras foram coletadas com granularidade

de 1 segundo, totalizando 18000 observações individuais do estado do sistema, referente à

execução de 5 horas contínuas para cada um dos 4 cenários definidos anteriormente. Sendo

assim, cada conjunto de dados final contém 72000 observações individuais.

Dada a natureza temporal destes dados, foi necessário definir um valor para realizar a

amostragem das observações levando em conta a característica temporal, organizando estas

observações em sequências de comprimento fixo. Como explicitado na Seção 4.3, foi deci-

dido particionar as observações em sequências contínuas de 120 segundos, resultando assim

em 150 sequências equivalentes a 2 minutos de observação do estado da rede, com granu-

laridade de 1 segundo. Logo, para cada um dos 4 cenários, em ambos os dois conjuntos de

dados, foram definidas 150 sequências.

Ressalta-se que os conjuntos de dados finais estão balanceados entre as 4 classes, pois

foram executados os cenários do experimento pela mesma quantidade de tempo. Esta ca-

racterística foi verificada meticulosamente para garantir atender ao requisito R4, tratando do

balanceamento dos dados contidos em cada conjunto.

A Figura 4.2 demonstra o resumo de uma amostra do conjunto de dados completo, con-

tendo 120 observações das métricas da rede e da comunicação dos dispositivos IoT.
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Figura 4.2: Amostra de uma única sequência dos dados de rede e da comunicação dos dis-

positivos IoT
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4.5.2 Divisão para Treinamento, Teste e Validação

As sequências descritas nas subseções anteriores foram divididas na proporção 70:20:10 para

treino, teste e validação, respectivamente. Esta proporção é comumente utilizada na prática

de aprendizado de máquina, pois proporciona uma divisão balanceada dos dados, provendo

uma quantidade significativa de exemplos para treinamento (70%) com poucos comprometi-

mentos à capacidade de avaliação do modelo com dados de teste (20%) ou validação (10%).

Além disso, essa distribuição é amplamente reconhecida como um compromisso eficaz entre

utilizar a maior quantidade possível de dados para treinamento e manter conjuntos de teste

e validação suficientemente grandes para fornecer estimativas confiáveis do desempenho do

modelos.

Portanto, para cada classe há 104 sequências para treino, 31 para teste e 15 para valida-

ção, em cada um dos dois conjuntos de dados. Foi utilizada a ferramenta Scikit-learn[27]

para realizar a partição destas amostras.

4.6 Problema de Classificação

Dado o experimento no qual os dispositivos comunicam-se a partir da rede 5G em cenários

predefinidos, nos quais são induzidas situações de problemas da rede específicos, nota-se que

a identificação destes cenários pode ser tratada como um problema de classificação. Consi-

derando que as informações disponíveis para caracterização destes cenários são relacionadas

ao estado da rede e da eficiência da comunicação dos dispositivos a cada instante de tempo

de forma sequencial, destaca-se a sensibilidade destes dados à passagem de tempo. Logo,

trata-se de um problema de classificação de dados que se organizam em séries temporais,

que é considerado complexo pela literatura[33].

As subseções a seguir detalham a escolha dos modelos utilizados para resolução deste

problema de classificação e a forma como os resultados obtidos foram avaliados.

4.6.1 Modelo de Rede Neural

A utilização de modelos de rede neural na resolução deste problema de classificação é justifi-

cada pela capacidade destes modelos de identificar padrões complexos e não-lineares nos da-
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dos. Redes neurais, especialmente as Recurrent Neural Networks (RNNs) e Long Short-Term

Memory networks (LSTMs), são particularmente adequadas para lidar com dados sequenciais

e de caráter temporal, como é o caso das séries temporais.

Como comentado no Capítulo 2 e também revisado nos trabalhos relacionados (Capí-

tulo 3), a adoção de um modelo LSTM para solução do problema de classificação multiclasse

em séries temporais, proposto neste trabalho, foi essencial para prover bons resultados nesta

tarefa. A característica inerente a este modelo de combinar memórias de curto e longo prazo

se mostrou eficaz para generalizar padrões que só estão em evidência ao observar as sequên-

cias das amostras dos dados de rede, por exemplo.

4.6.2 Metodologia para avaliação dos modelos

Para avaliar modelos que realizam a tarefa de classificação, o método amplamente utilizado

consiste em observar as métricas de acurácia (Equação 4.1), precisão (Equação 4.2), recall

(sensibilidade, Equação 4.3) e F1-Score (Equação 4.4). A precisão é uma métrica importante,

pois denota a proporção das previsões positivas corretas em relação ao total de previsões

positivas (TP), caso em que o cenário de problema de rede é classificado corretamente. Nesse

contexto previsões de falsos positivos (FP) e falsos negativos (FN) são aquelas em que a

amostra de série temporal é classificada na categoria incorreta, observados a depender da

classe em questão, visto que se trata de um problema de classificação em múltiplas classes

(cenários).

Neste contexto, outras métricas importantes de avaliar são recall (sensibilidade), que

denota a proporção de verdadeiros positivos em relação ao total de casos positivos reais

(verdadeiros positivos mais falsos negativos, Equação 4.3) e o F1-Score que representa uma

média harmônica de precisão e recall, especialmente útil para avaliar conjuntos de dados que

não estão precisamente balanceados, como pode ser o eventual caso de observar problemas

na rede 5G implementada num ambiente industrial.

Além destas métricas, observar a curva ROC (em inglês, Receiver Operating Characte-

ristic) em um problema de classificação multiclasse pode trazer visões importantes sobre o

desempenho dos modelos. Visto que a esta oferece uma visualização abrangente da capa-

cidade do modelo de distinguir as diferentes classes, demonstrando uma visão na qual este

problema de classificação é tratado como um problema de classificação binária, em que o
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modelo é avaliado na sua capacidade de distinguir a classe alvo dentre as outras, uma a uma,

a partir da taxa de falso positivos (FP) e positivos verdadeiros (TP).

Por fim, a acurácia é diretamente ligada à taxa de acerto total do modelo, levando em

conta todas as classes neste problema de classificação de cenários de problemas de rede.

Ressalta-se, que por se tratar de um problema de classificação multiclasse, é importante

realizar a avaliação das métricas mencionadas anteriormente para cada classe de forma in-

dividual, pois a média destas métricas pode encobrir o desempenho de classificação para o

modelo. Além disso, é importante também observar o valor obtido para a métrica de recall,

pois esta irá indicar a taxa acerto na classificação dos cenários de problema de rede para cada

classe pelo modelo.

Accuracy =
TP + TN

TP + TN + FP + FN
(4.1)

Precision =
TP

TP + FP
(4.2)

Recall =
TP

TP + FN
(4.3)

F1-Score =
2 ∗ Precision ∗Recall

Precision+Recall
=

2 ∗ TP

2 ∗ TP + FP + FN
(4.4)

4.7 Considerações Finais

Em resumo, a coleta de métricas do núcleo 5G e do ecossistema de dispositivos IIoT, junta-

mente com a análise de cenários de problemas de rede, proporciona uma visão dos impactos

da combinação destas informações para análises de dados nas fábricas inteligentes. A apli-

cação de modelos de rede neural na análise de dados, como modelos LSTM, destaca-se como

uma evolução importante na classificação e predição de problemas de rede, crucial para a

eficiência e previsibilidade no cenário de fábricas inteligentes.

A abordagem metodológica utilizada neste capítulo não só orienta a execução do presente

trabalho, mas também traça um caminho para futuras investigações neste campo, de acordo

com as hipóteses e requisitos alcançados.



Capítulo 5

Implementação e Resultados

Neste capítulo são apresentados os detalhes específicos de implementação de cada com-

ponente do experimento, levando em conta os requisitos elencados no capítulo anterior. Na

Seção 5.1 são detalhados os componentes do experimento e sua implementação, na Seção 5.2

são detalhadas as técnicas utilizadas para o treinamento dos modelos, na Seção 5.3 são explo-

rados os resultados obtidos neste trabalho, bem como a descrição dos desafios e limitações

observadas durante a construção deste trabalho.

5.1 Arquitetura dos Componentes do Experimento

Para a arquitetura da solução proposta, foram levados em conta os requisitos elencados no

Capítulo 4, que são:

• Requisito 1 (R1): Os componentes do sistema devem ser projetos de código aberto;

• Requisito 2 (R2): A comunicação entre os componentes do sistema deve ocorrer es-

tritamente a partir da rede 5G;

• Requisito 3 (R3): Os dados devem ser coletados a partir do núcleo 5G e ecossistema

IIoT de forma que não interfira na comunicação destes sistemas;

• Requisito 4 (R4): Os modelos devem ser treinados em parâmetros equivalentes, com

conjuntos de dados balanceados e estratificados.

49
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Tabela 5.1: Caracterização das Máquinas Virtuais do Experimento

Máquina

Virtual

Sistema

Operacional

vCPU RAM Função

Core 5G

Simulado

Ubuntu

Server

22.04.3 LTS

8 8 GB Implantar o Core 5G Simulado (Open5GS)

incluindo os componentes principais como

AMF, UPF e SMF

gNodeB

Simulado

#1 e #3

4 8 GB Implantar gNodeB simulado (UERanSim) e

os UE Simulados (Nós ROS2 para simulação

dos dispositivos emissor e receptor)

gNodeB

Simulado

#2

4 8 GB Implantar gNodeB simulado (UERanSim)

e o UE Simulado (Servidor de descoberta

FastDDS)

Sistema

agregador

de métri-

cas

4 4 GB Implantar componentes de monitoramento

e consolidação de métricas (Prometheus e

Grafana)

Com isto, foram instanciadas 5 máquinas virtuais para serem distribuídas entre os ser-

viços destacados na Tabela 5.1. Os recursos disponíveis para cada máquina virtual foram

distribuídos de acordo com a disponibilidade do ambiente de testes e também observando os

requisitos de hardware de cada serviço. Desta forma foram alocados mais recursos para a

máquina virtual na qual foi implantado o núcleo 5G para evitar sobrecarga durante a execu-

ção dos cenários do experimento.

Todas as máquinas virtuais foram instanciadas com o sistema operacional Ubuntu Server

22.04.3 LTS, através do software Multipass[9] com o uso do Hypervisor LXD para o suporte

a pontes para conexão com as interfaces de rede (bridge network), característica que foi

essencial para efetivação da comunicação entre os componentes do experimento (atendendo

ao requisito R2).

A comunicação entre as aplicações que compõem o experimento tem como elemento

central o núcleo 5G, implantado a partir do Open5GS, componente que proveu uma partição
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de rede (em inglês, network slice) utilizando o serviço de UPF. A partir deste serviço e

partição, foram conectados os gNodeB simulados a partir da ferramenta UERANSIM que

disponibiliza interfaces de rede para conexão das aplicações da fábrica inteligente (atendendo

ao requisito R2). Foram utilizadas 3 instâncias de máquina virtual para implantação dos

agentes emissor, receptor das mensagens e para o serviço de descoberta (discovery server)

inerente ao protocolo de comunicação (FastDDS).

O serviço de coleta de métricas utiliza o Prometheus para comunicar-se diretamente com

os serviços do núcleo 5G através de interfaces já implementadas pelo Open5GS. A coleta

das métricas por este serviço se deu a partir dos dados tabulares salvos em um arquivo após a

consolidação do experimento de cada cenário. A representação visual desta arquitetura pode

ser observada no diagrama da Figura 5.1 (destacando o objetivo do requisito R3).
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Figura 5.1: Arquitetura simplificada dos serviços e aplicações utilizados no experimento

As aplicações utilizadas no experimento foram isoladas utilizando restrições de rota de

rede para que a comunicação fosse efetivada estritamente a partir das interfaces de rede pro-

vidas pelo UERANSIM, fazendo o papel de gNodeB (R2). O serviço de descoberta utilizado

pelo protocolo de comunicação permitiu a comunicação entre os processos distribuídos de

forma direta, evitando a propagação das mensagens em broadcast. Todas as mensagens tro-
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cadas entre os processos simulando UE e o serviço de descoberta foram encapsuladas em

pacotes GTP, característica inerente ao protocolo GPRS utilizado pelo núcleo 5G. A repre-

sentação visual desta arquitetura está descrita no diagrama da Figura 5.2.
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Figura 5.2: Arquitetura das interfaces de rede utilizadas no experimento
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5.2 Técnicas utilizadas para treinamento dos modelos

Para obter modelos com o melhor desempenho possível em cada conjunto de dados (para

a comparação da introdução das métricas da comunicação dos dispositivos), foi utilizada

a mesma estratégia em ambos os modelos a fim de promover uma comparação justa de

desempenho (R4).

Recapitulando os detalhes fornecidos na Seção 4.5, foi realizada a partição dos dados em

amostras de 2 minutos, totalizando 150 amostras obtidas a partir do experimento, para cada

um dos 4 cenários de problema de rede. As amostras foram divididas em seções de treino,

teste e validação na proporção 70:20:10, respectivamente.

Para otimizar o treinamento dos modelos LSTM voltados para classificação multiclasse

de séries temporais, foram adotadas técnicas como early stopping e hyperband, cada uma

com um papel específico no aprimoramento da aprendizagem e generalização dos modelos.

Inicialmente, utilizou-se a técnica de Dropout, que ajuda a prevenir o sobreajuste (overfitting)

ao descartar aleatoriamente unidades (neurônios) durante o treinamento, contribuindo para

uma aprendizagem mais robusta e menos dependente de padrões específicos nos dados de

treinamento.

A regularização L2, por outro lado, adiciona um termo de penalidade ao custo de treina-

mento, baseado na magnitude dos pesos dos neurônios, penalizando pesos grandes e promo-

vendo um modelo mais simples e menos propenso ao sobreajuste. Esse termo de regulari-

zação tende a dispersar o erro sobre todos os neurônios, favorecendo pesos menores e mais

distribuídos.

A normalização em lote (Batch Normalization) foi empregada para estabilizar e acelerar

o treinamento. Ela normaliza as entradas de cada camada para ter uma média de zero e um

desvio padrão de um, reduzindo o deslocamento interno da covariância (Internal Covariate

Shift) e permitindo o uso de taxas de aprendizagem mais elevadas, além de ser menos sensível

à inicialização dos pesos.

Além disso, foi realizada normalização dos dados antes do treinamento. Esta normaliza-

ção nos dados de entrada, de modo que tenham uma escala comum, é crucial para evitar que

características com magnitudes maiores dominem o processo de aprendizagem e garante que

o gradiente descendente funcione de forma eficiente.
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Por fim, o Early Stopping foi utilizado como uma forma de interromper o treinamento

assim que o desempenho do modelo no conjunto de validação começasse a piorar, evitando

assim o sobreajuste e garantindo que os modelos mantenham a capacidade de generalização.

Essas técnicas, implementadas com o auxílio dos frameworks Tensorflow[2] e Keras[11],

contribuíram significativamente para a eficácia e eficiência do treinamento dos modelos

LSTM. Os hiperparâmetros para estas técnicas, bem como outros aspectos da arquitetura

do modelo, foram refinados utilizando o keras-tuner[23], uma ferramenta que executa testes

extensivos com o objetivo de alcançar a melhor acurácia através da técnica de hyperband.

Com os hiperparâmetros otimizados identificados, os modelos foram avaliados utilizando

o conjunto de teste, permitindo uma avaliação precisa do desempenho de classificação. A

arquitetura simplificada para os modelos LSTM está descrita na Figura 5.3.

Figura 5.3: Arquitetura simplificada definida para os modelos
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Uma prática comum para o treinamento de modelos de rede neural é utilizar técnicas de

validação cruzada, (em inglês, K-Fold Cross Validation). Porém, ao se tratar de dados se-

quenciais e que possuem dependência temporal nesta sequência, este método não é indicado

para treinamento de modelos visando resolver um problema de classificação de dados de

série temporal. Bergmeir e Benítez em [5], evidenciam que a utilização desta técnica desca-

racteriza o aspecto sequencial dos dados e pode trazer perdas de desempenho ainda maiores

no âmbito da classificação multiclasse. Portanto, neste trabalho foi utilizado o método de

holdout, no qual os conjuntos de dados foram divididos entre treino, teste e validação, abor-

dagem adequada para tratar das amostras de dados de séries temporais.

Por fim, após as etapas de testes utilizando hyperband, foram definidos os hiperparâme-

tros mais promissores para cada modelo, observando a métrica de acurácia. Os hiperparâ-

metros definidos para o treinamento do modelo que recebeu o conjunto de dados contendo

apenas as informações do núcleo 5G estão resumidos na Tabela 5.2.
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Camada Formato de saída Parâmetro(s) Ativação

LSTM 480

Unidades: 240

LSTM (sigmoid e tanh)
Reg. L2: 0.013

Reg. L2

recorrente: 0.005

Normalização # 1 480 - -

Dropout # 1 480 Dropout: 0.36 -

Dense # 1 130 Unidades: 130 ReLU

Normalização # 2 130 - -

Dropout # 2 130 Dropout: 0.36 -

Dense #2 4 Unidades: 4 Softmax

(Classificação)

Taxa de

Aprendizado

0.001

Tabela 5.2: Hiperparâmetros Modelo Core 5G

Já os hiperparâmetros definidos para o treinamento do modelo que recebeu o conjunto de

dados contendo as métricas relativas à comunicação dos dispositivos IoT em conjunto com

as informações do núcleo 5G estão resumidos na Tabela 5.3.
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Camada Formato de saída Parâmetro(s) Ativação

LSTM 848

Unidades: 424

LSTM (sigmoid e tanh)
Reg. L2: 0.03

Reg. L2

recorrente: 0.02

Normalização # 1 848 - -

Dropout # 1 848 Dropout: 0.1 -

Dense # 1 243 Unidades: 243 ReLU

Normalização # 2 243 - -

Dropout # 2 243 Dropout: 0.13 -

Dense #2 4 Unidades: 4 Softmax

(Classificação)

Taxa de

Aprendizado

0.0001

Tabela 5.3: Hiperparâmetros Modelo Core 5G + IoT

5.3 Resultados

Nesta seção são apresentados os resultados da avaliação dos modelos, bem como a discussão

do impacto destes em relação ao objetivo proposto. Em seguida são apresentados os desafios

e limitações observados durante a construção deste trabalho.

5.3.1 Avaliação dos modelos

A partir do treinamento e avaliação dos modelos com os diferentes conjuntos de dados,

sendo um deles incluindo os dados da comunicação dos dispositivos IoT simulados, pode-

se observar melhoria de 12% na acurácia média e 15% no recall médio. Ressalta-se que,
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para este problema de classificação multiclasse, é importante observar os valores de acurácia

e recall obtidos para cada classe individualmente. Além disso, o recall é responsável por

indicar se cada ocorrência do cenário de problema foi identificado corretamente (caso em

que o valor se aproxima de 100%). Na questão de acurácia individual, houve incremento

de 19% para o cenário de perda de pacotes e 43% para o cenário de congestionamento de

banda. No quesito de recall, foi obtida melhoria no cenário de perda de pacotes de 72%.

As métricas finais para o modelo treinado com o subconjunto contendo apenas os dados do

núcleo 5G estão detalhadas na Tabela 5.4, e para o modelo treinado com o conjunto completo

dos dados, estão detalhadas na Tabela 5.5.
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Tabela 5.4: Resultados obtidos para o modelo treinado apenas com dados do Núcleo 5G

Cenário Precisão (%) Recall (%)

(Sensibilidade)

F1-Score (%) Amostras

Típico 100 100 100 26

Alta Latência 100 100 100 26

Perda de Pacotes 64 28 39 26

Congestionamento

de Banda

57 86 59 26

Métricas Finais (%) Amostras

Acurácia Precisão 81

104

Média Macro

Precisão

80

Média Macro

Recall

78

Média Macro F1-

Score

77

Média Ponderada

Precisão

82

Média Ponderada

Recall

81

Média Ponderada

F1-Score

80
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Tabela 5.5: Resultados obtidos para o modelo com dados do núcleo e dos dispositivos IoT

Cenário Precisão (%) Recall (%)

(Sensibilidade)

F1-Score (%) Amostras

Típico 100 100 100 26

Alta Latência 100 100 100 26

Perda de Pacotes 83 100 91 26

Congestionamento

de Banda

100 82 90 26

Métricas Finais (%) Amostras

Acurácia Precisão 93

104

Média Macro

Precisão

93

Média Macro

Recall

93

Média Macro F1-

Score

92

Média Ponderada

Precisão

94

Média Ponderada

Recall

93

Média Ponderada

F1-Score

93

A análise das curvas de taxa de perda durante o treinamento, Figura 5.4 e Figura 5.5,

não indicam fortes evidências de underfitting (má generalização do modelo durante o treina-

mento) ou overfitting (boa taxa de acertos durante o treinamento, porém má taxa de acertos
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durante a validação). A evolução da acurácia dos modelos ao longo do treinamento pode ser

observada nas Figura 5.6 e Figura 5.7. Uma visão mais precisa destas figuras permite notar

uma maior regularização no decaimento da perda durante o treinamento e validação para o

modelo que recebeu o conjunto de dados completo.

Figura 5.4: Decaimento da perda dos modelos durante treinamento (training loss) do modelo

com subconjunto de dados do núcleo 5G
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Figura 5.5: Decaimento da perda dos modelos durante treinamento (training loss) do modelo

com dados do núcleo 5G e dispositivos IoT

Figura 5.6: Curva da acurácia do modelo com dados do núcleo 5G
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Figura 5.7: Curva da acurácia do modelo com dados do ecossistema completo

A partir da observação das curvas ROC calculadas para ambos os modelos, observa-se

que há ganhos de desempenho no modelo que foi treinado com o conjunto completo dos

dados (Figura 5.9). Nota-se também que o desempenho do modelo treinado apenas com

dados da rede 5G é significante, mas há falhas em distinguir os cenários em que há perda de

pacotes e limitação de banda (Figura 5.8), em comparação com o outro modelo.
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Figura 5.8: Curva ROC para o modelo com dados do núcleo 5G1

Figura 5.9: Curva ROC para o modelo com dados do ecossistema completo

1Para as Figuras Figura 5.8 e Figura 5.9, os cenários de 0 a 3 representam os cenários: Típico, Alta Latência,

Perda de Pacotes e Limitação de Banda, respectivamente.
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5.3.2 Discussão

A partir dos ganhos observados na acurácia e recall do modelo que foi treinado com os dados

agregados da rede 5G e dos dispositivos IoT, obtidos durante o experimento, observa-se a

expressividade e impacto que estes dados puderam gerar numa tarefa complexa que é a de

classificação multiclasse em séries temporais. Estes aspectos também foram evidenciados

na observação das curvas ROC e nas figuras que demonstram a importância dos atributos

para cada modelo, discutidas a seguir. Estas melhorias obtidas sinalizam que a integração de

dados gerados por dispositivos operando em uma rede 5G pode ser benéfica para otimizar os

processos de gestão e decisão no contexto industrial, visto que agregaram valor na tarefa de

classificação de problemas de rede proposta neste trabalho.

Logo, tal integração propicia uma compreensão mais aprofundada de potenciais proble-

mas relacionados à conectividade, ao congestionamento de rede e ao consumo de banda,

questões estas que poderiam não ser identificadas mediante a análise exclusiva das métri-

cas convencionais de rede. Portanto, a análise meticulosa desses dados específicos pode ser

instrumental na implementação de estratégias preventivas para uma gestão mais eficiente

dos recursos da rede, para a priorização de fluxo de tráfego e para a redução do tempo de

inatividade, impulsionando assim a eficácia operacional.

Com o do treinamento dos modelos na tarefa de classificação dos cenários de problemas

de rede, foi possível observar a importância atribuída pelo modelo a cada atributo disponível

nos conjuntos de dados. A medida de importância de cada atributo está diretamente ligada

ao parâmetro de peso que a camada de entrada associa a estes atributos, denotando seu valor

para a tarefa de classificação.

Nas figuras Figura 5.10 e Figura 5.11 que demonstram os atributos considerados mais

importantes para o modelo treinado com os dados da rede e com os dados do ecossistema

completo, respectivamente, nota-se que os atributos considerados mais relevantes se repe-

tem. Porém, pode-se observar que o modelo que atingiu maior desempenho (treinado com

o conjunto de dados completo), associa maior importância aos atributos de pacotes enviados

durante o experimento e à variável tempo. Para esta última foi atribuído um menor valor de

importância no modelo com desempenho inferior.
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Figura 5.10: Importância dos atributos para o modelo com dados do núcleo 5G

Figura 5.11: Importância dos atributos para o modelo com dados do ecossistema completo

5.3.3 Desafios e limitações

Como descrito em capítulos anteriores, os projetos de código aberto que realizam a imple-

mentação de núcleo 5G ainda não estão maduros no âmbito da coleta e análise de dados.
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O fato de que o serviço NWDAF (em inglês, Network Data Analytics Function) não está

presente nativamente em nenhum dos projetos analisados, até o presente momento, foi de

grande impacto para guiar a definição do experimento realizado e proporcionou limitação

quanto aos cenários explorados e métricas coletadas.

Além disso, a complexidade dos sistemas implementados e configuração de roteamento

da rede que os comunica limitou testes em cenários com maior número de dispositivos

e UPF. A ausência de implementações definitivas para as regras de asseguramento de

QoS(Quality of Service) por parte dos projetos Open5GS e UERANSIM, fazendo o papel

de núcleo 5G e gNodeB respectivamente, também foi aspecto limitante quanto aos cenários

presentes no experimento.

Para a implementação dos modelos de rede neural utilizados neste trabalho, foi necessá-

rio considerar uma arquitetura simplificada de modelos que são conhecidos na literatura por

ter grande desempenho na tarefa de classificação proposta. Esta simplificação está ligada

aos limites de recursos computacionais e de tempo necessários para a experimentação dos

hiperparâmetros (hyperband), treinamento e avaliação destes modelos. Portanto, modelos

como observados no trabalho de Zhang et al. [49] estavam distantes dos recursos disponí-

veis para execução deste experimento. Ademais, a implantação e execução dos cenários de

problemas de rede propostos no experimento realizado também foram limitados pela dispo-

nibilidade destes recursos. Portanto, além da impossibilidade de explorar os cenários que

envolvem QoS nesse âmbito (pela lacuna na implementação), foi necessário limitar a com-

binação dos cenários de problemas de rede e também o tempo de execução de cada cenário

no experimento.

5.4 Considerações Finais

Em resumo, a análise dos resultados evidencia não só a viabilidade da inclusão das métricas

relacionadas ao ecossistema IoT, como sua importância para identificação de problemas de

rede no âmbito de fábricas inteligentes. Além disso, ressalta-se que a integração destes dados

no sistema de análise é transparente à arquitetura de rede 5G já existente.

Outra contribuição importante é a arquitetura utilizada para implantação e execução do

experimento, que pode servir como base para trabalhos futuros, não só no âmbito de fábricas
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inteligentes, como no cenário de análise de dados envolvendo núcleo 5G.

Ressalta-se, porém, que o amadurecimento dos projetos de código aberto, em especial

nos quesitos de Data Analytics, pode fomentar trabalhos mais complexos no âmbito de ges-

tão inteligente de rede e priorização automática de fluxos.

Observa-se o cumprimento dos requisitos elencados R1 a R4 a partir do sistema, modelo

e experimento propostos e implantados. A partir destes, foi possível validar as hipóteses H1

e H2 que tratam da coleta de métricas do ecossistema e construção do modelo aprimorado na

tarefa de classificação dos cenários de problemas de rede. Visto que os sistemas propostos

foram implantados e sincronizados para a coleta dos dados, que foi feita de forma a não gerar

sobrecarga nestes, validando a hipótese H1. A hipótese H2 também foi validada a partir da

observação dos resultados discutidos anteriormente, evidenciando a importância dos dados

dos dispositivos IoT no âmbito de fábricas inteligentes e redes de comunicação presentes

neste cenário. Foi também possível observar a viabilidade da implantação destes sistemas

utilizando ferramentas de código aberto, com as ressalvas mencionadas da necessidade de

amadurecimento destes projetos para trabalhos futuros mais complexos.
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Conclusão

Observando os resultados obtidos, pode-se concluir que a integração entre as métricas dos

componentes da rede 5G (núcleo 5G e seus serviços) e as métricas coletadas dos dispositivos

que realizam comunicação entre si a partir desta rede, resulta em informações que são de

grande valor para a tarefa de identificação de problemas da rede de comunicação destes

dispositivos. Em outras palavras, a integração destas informações é relevante para a tomada

de decisões no âmbito de reconfiguração autônoma da rede.

6.1 Resumo dos Resultados

Foi realizado um experimento no qual serviços de um núcleo 5G foram implantados para

simulação de uma rede 5G, num cenário em que dispositivos IIoT, também simulados, rea-

lizaram comunicação entre si em diferentes contextos de problemas introduzidos nesta rede

de comunicação. A partir deste experimento foram coletadas métricas dos serviços que com-

põem o núcleo 5G e também as estatísticas advindas do ecossistema IIoT. Estes dados foram

utilizados no treinamento de modelos de rede neural na tarefa de classificação dos cenários

de problemas de rede.

Dois modelos de rede neural do tipo LSTM (Long Short-Term Memory), capazes de iden-

tificar padrões em séries temporais, foram treinados para realizar a tarefa de classificação de

cenários de problemas de rede. Apenas um dos modelos foi treinado utilizando a integração

entre os dados da rede e da comunicação dos dispositivos, apresentando ganho de acurácia

de 12% na acurácia média e 15% no recall médio. Em termos individuais, houve incremento

71
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na acurácia de 19% para o cenário de perda de pacotes e 43% para o cenário de congestiona-

mento de banda. Observando a métrica de recall, foi obtida melhoria no cenário de perda de

pacotes de 72%, em comparação ao outro que foi treinado apenas com os dados do núcleo

5G.

A partir destes resultados, ressalta-se a relevância da inclusão das métricas do ecossis-

tema IIoT na tarefa de identificação de problemas de rede, que pode levar a viabilizar priori-

zação automática de fluxos e possivelmente outros cenários.

Em resgate às questões de pesquisa (QP) observa-se a comprovação de que é viável

realizar a coleta e integração dos dados do ecossistema IIoT e do núcleo 5G sem que haja

interferência na comunicação destes sistemas (QP1). Além disso, os dados coletados foram

importantes para promover melhorias nos indicadores de acurácia, precisão e sensibilidade

na tarefa de classificação de cenários de problemas de rede (QP2), que é definido como

um problema complexo de classificação multiclasse em dados de série temporal. Por fim,

embora ressaltadas as limitações encontradas no cenário atual de projetos de código aberto

para implementações do núcleo 5G e gNodeB, principalmente no âmbito de coleta e análise

de métricas, foi possível atingir o objetivo proposto na questão de pesquisa QP3 com a

implantação efetiva do ecossistema conjunto de rede 5G e aplicações de fábrica inteligente.

6.2 Trabalhos Futuros

Como discutido anteriormente, a observação do presente estado dos projetos de código

aberto relacionados à implementação de núcleo 5G levou a notar a carência de implemen-

tação de serviços que lidam com a geração, coleta e análise de estatísticas da rede, como

é o caso da ausência de implementações para o serviço NWDAF (Network Data Analytics

Function), que atua diretamente com a análise de dados para promover otimizações na rede.

Outro aspecto que ainda segue em desenvolvimento são as funcionalidades relacionadas às

definições de QoS (Quality of Service) que não puderam ser exploradas no experimento deste

trabalho, e que enriqueceria os cenários de problema definidos. Ademais, a disponibilidade

de outras estatísticas de rede e um maior tempo de coleta para os dados seria de grande valor

para ampliar a complexidade dos modelos e melhorar sua acurácia.

Além disso, dada a completa implementação dos serviços do núcleo 5G, poderiam ser
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explorados os gatilhos presentes nestes para reconfiguração automática da rede em aspectos

como o controle de fluxos e realocamento de UE (User Equipament) em diferentes UPF de

acordo com definições de intenções ou objetivos de negócios.

Em resumo, observou-se a partir deste trabalho o grande potencial desta área de pesquisa

para atingir objetivos de automação e gestão inteligente de redes, porém, o cenário de proje-

tos de código aberto ainda precisa de contribuições relevantes para fomentar esta evolução.
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