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RESUMO

A era digital exige software seguro. Fraquezas no codigo-fonte podem ter consequéncias graves, desde
falhas de software até ataques cibernéticos. Modelos de Linguagem de Grande Porte (LLMs) como
ChatGPT 3.5, Gemini 1.0, Claude 3 Sonnet e Mistral Large surgem como ferramentas promissoras para
auxiliar na deteccao de fraquezas em cddigo-fonte. Este projeto avalia o desempenho de LLMs na
deteccgdo de 56 exemplos de fraquezas em cddigo-fonte. Os resultados demonstram que as LLMs podem
ser ferramentas importantes para programadores. Na nossa avaliagdo, as LLMs detectaram 75% das
fraquezas de diferentes tipos como: SQL Injection, Cross-site Scripting, Out-of-bounds Write e Null
Pointer Dereference. O Claude 3 Sonnet foi a LLM com o melhor resultado.



DETECTING WEAKNESSES USING LARGE LANGUAGE MODELS:
A COMPARATIVE EVALUATION

ABSTRACT

The digital era demands secure software. Weaknesses in the source code can have serious consequences,
ranging from software failures to cyber attacks. Large Language Models (LLMs) like ChatGPT 3.5, Gemini
1.0, Claude 3 Sonnet, and Mistral Large emerge as promising tools to assist in detecting weaknesses in
source code. This project evaluates the performance of LLMs in detecting 56 examples of source code
weaknesses. The results demonstrate that LLMs can be important tools for programmers. In our
evaluation, the LLMs detected 75% of the weaknesses of different types, such as SQL Injection, Cross-site

Scripting, Out-of-bounds Write, and Null Pointer Dereference. Claude 3 Sonnet was the LLM with the best
result.
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RESUMO

A era digital exige software seguro. Fraquezas no codigo-fonte
podem ter consequéncias graves, desde falhas de software até
ataques cibernéticos. Modelos de Linguagem de Grande Porte
(LLMs) como ChatGPT 3.5, Gemini 1.0, Claude 3 Sonnet e
Mistral Large surgem como ferramentas promissoras para auxiliar
na detec¢do de fraquezas em codigo-fonte. Este projeto avalia o
desempenho de LLMs na detecg¢do de 56 exemplos de fraquezas
em codigo-fonte. Os resultados demonstram que as LLMs podem
ser ferramentas importantes para programadores. Na nossa
avaliacdo, as LLMs detectaram 75% das fraquezas de diferentes
tipos como: SQL Injection, Cross-site Scripting, Out-of-bounds
Write e Null Pointer Dereference. O Claude 3 Sonnet foi a LLM
com o melhor resultado.
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1. INTRODUCAO

No cendrio empresarial contemporaneo, a seguranga do software
transcende a mera necessidade, assumindo o papel de um
imperativo estratégico para a sobrevivéncia e o sucesso das
organiza¢des. Em um mundo cada vez mais digitalizado e
interconectado, sistemas e aplicativos permeiam todos os aspectos
das operagdes, tornando-se alvos frequentes de ataques
cibernéticos e fraudes.

Defeitos no cddigo-fonte, mesmo os mais simples, podem ter
consequéncias devastadoras. Falhas de seguranga podem levar a
perdas financeiras significativas, danos irreparaveis a reputagio da
organizagdo, interrup¢des na produtividade, exposi¢ao de dados
confidenciais e, em casos extremos, comprometer a propria
viabilidade do negdcio.

A confiabilidade de sistemas e aplicativos estd intrinsecamente
ligada a capacidade de identificar e remediar prontamente as
vulnerabilidades presentes no codigo-fonte. A tarefa de garantir a
seguranga do software se torna cada vez mais complexa e
desafiadora, exigindo solu¢des inovadoras e ferramentas
avangadas que auxiliem os programadores na ardua missdo de
detectar e corrigir falhas. Com o surgimento de Modelos de
Linguagem de Grande Porte (LLMs), surge uma nova fronteira
para enfrentar esses desafios.

Nesse contexto, este artigo investiga até que ponto quatro LLMs
sdo capazes de detectar fraquezas em codigos. LLMs sdo sistemas
de inteligéncia artificial capazes de processar e analisar grandes
volumes de dados, aprendendo padrdes e relagdes complexas que
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podem ser aplicados a identificagdo de vulnerabilidades em
codigo.

A avaliagdo utilizou as LLMs, ChatGPT 3.5, Gemini 1.0, Claude
3 Sonnet e Mistral Large, na detecg¢@o de falhas de seguranca em
codigo ¢ apresentou resultados positivos e promissores. Este
artigo avalia 56 exemplos de fraquezas em C, C++, Java, Python,
dentre outras. Na nossa avalia¢do, as LLMs detectaram 75% das
fraquezas de diferentes com destaque para: SQL Injection, OS
Command Injection e Use of Hard-coded Credentials. O Claude 3
Sonnet foi a LLM com o melhor resultado.

Esse artigo estd organizado da seguinte forma: a Secdo 2
apresenta o background, a Se¢do 3 descreve a avaliagdo enquanto
que a Secdo 4 apresenta os resultados. JA a Secdo 5 discute os
resultados, enquanto que as secdes seguintes apresentam os
trabalhos relacionados e as conclusdes.

2.  FUNDAMENTACAO TEORICA
Nessa secdo apresentamos uma visdo geral sobre fraquezas e
LLM.

2.1 Fraquezas

O estudo se baseia na Common Weakness Enumeration (CWE),
que possui uma lista abrangente de fraquezas de software
identificadas pela comunidade. Essa lista abrange todas as etapas
da seguranga de software, desde a identificac@o até a prevengao de
possiveis pontos fracos. No contexto deste trabalho, uma
"fraqueza" se refere a uma condigdo ou caracteristica do codigo
que pode ser explorada por atacantes para comprometer a
seguranga do sistema ou causar falhas.

O foco da pesquisa estd na avaliagdo do desempenho das LLMs
na detecgdo das 15 principais fraquezas da CWE, presentes em
listagens publicadas entre 2019 e outubro de 2023. Estas
fraquezas, apesar de sua visibilidade, sdo consideradas as mais
desafiadoras. Para tal, foram utilizados todos os exemplos
disponiveis no site da CWE [2], abrangendo diversas linguagens
de programagdo como C, C++, Java, Python e Go, a fim de
contemplar a variedade de cenarios em que as vulnerabilidades
podem ocorrer. Por exemplo, a CWE-190" Integer Overflow or
Wraparound ocorre quando o produto realiza um calculo que pode
gerar um estouro de inteiro ou envolvimento circular, quando a
logica assume que o valor resultante serd sempre maior que o
valor original. Isso pode introduzir outras vulnerabilidades quando
o calculo ¢ usado para gestdo de recursos ou controle de execugao.

! https://cwe.mitre.org/data/definitions/190.html
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2.2 LLMs

Modelos de Linguagem de Grande Porte (LLMs) sdo sistemas de
inteligéncia artificial treinados em grandes quantidades de dados
textuais. Essa enorme quantidade de dados permite que as LLMs
aprendam a linguagem natural de forma complexa e sofisticada,
possibilitando a realizagdo de diversas tarefas como responder
perguntas, resumir documentos, traduzir idiomas e completar
frases [5].

As LLMs representam um avango significativo na area de
inteligéncia artificial, com potencial para revolucionar a forma
como interagimos com a tecnologia. As suas capacidades abrem
um leque de possibilidades para diversas areas. Sdo geralmente
compostos por redes neurais artificiais complexas, que sdo
treinadas em grandes conjuntos de dados. O processo de
treinamento envolve a andlise de milhdes de palavras e frases,
permitindo que a rede neural aprenda a reconhecer padrdes e
regras da linguagem natural.

3. METODOLOGIA

Nas proximas segdes apresentaremos a metodologia usada para a
realizag¢do do estudo.

3.1 Questoes de Pesquisa

GQM. O objetivo deste estudo ¢ realizar uma avaliagdo da
capacidade de deteccdo de fraquezas pelas LLMs, com o
propdsito de identificar suas implicagdes no cotidiano dos
programadores, com respeito a corretude das respostas geradas, no
contexto de identificagdo de fraquezas em cddigo fonte. Para
atingir esse objetivo, exploraremos as seguintes Questdes de
Pesquisa (QP):

QP,. Até que ponto o ChatGPT 3.5 consegue detectar fraquezas
em codigo-fonte?

Example 3

QP,. Até que ponto o Gemini 1.0 consegue detectar fraquezas em
codigo-fonte?

QP;. Até que ponto o Claude 3 Sonnet consegue detectar
fraquezas em codigo-fonte?

QP,. Até que ponto o Mistral Large consegue detectar fraquezas
em codigo-fonte?

Para cada uma das perguntas, contaremos a quantidade
de fraquezas identificadas de acordo com as informagdes
disponiveis no site da CWE.

3.2 Planejamento

Para avaliar a habilidade das LLMs na detec¢do de fraquezas,
selecionamos um conjunto de 15 tipos de fraquezas diretamente
da Common Weakness Enumeration [3], com um total de 56
exemplos relacionados a essas fraquezas em C, C++, Java,
Python, dentre outras linguagens. Os codigos analisados possuem
entre 2 a 44 linhas de codigo. E relevante destacar que essas
fraquezas sdo consistentes em todas as edi¢des publicadas pelo
CWE no periodo entre 2019 e 2023, indicando que representam os
desafios mais presentes no contexto atual, apesar de sua
notoriedade e visibilidade.

Em seguida, procedemos submetendo todos os exemplos
relacionados a essas fraquezas para uma avaliagdo minuciosa. Um
exemplo representativo de fraqueza ¢ ilustrado na Figura 1, que
inclui um codigo identificativo e uma descrigio correspondente.

This code takes an IP address from the user and verifies that it is well formed. It then looks up the hostname and copies it into

a buffer.
Example Language: C

void host_lookup(char *user_supplied_addr){
struct hostent *hp;
in_addr_t *addr;
char hostname[64];
in_addr_t inet_addr(const char *cp);

/*routine that ensures user_supplied_addr is in the right format for conversion */

validate_addr_form(user_supplied_addr);
addr = inet_addr(user_supplied_addr);

hp = gethostbyaddr( addr, sizeof(struct in_addr), AF_INET);

strcpy(hostname, hp->h_name);

This function allocates a buffer of 64 bytes to store the hostname. However, there is no guarantee that the hostname will not
be larger than 64 bytes. If an attacker specifies an address which resolves to a very large hostname, then the function may
overwrite sensitive data or even relinquish control flow to the attacker.

Note that this example also contains an unchecked return value (CWE-252) that can lead to a NULL pointer dereference (CWE-

476).

Figura 1. Exemplo de fraqueza selecionado do CWE [4].

Para conduzir esta analise, procedemos da seguinte forma:
inicialmente, solicitamos as LLMs que identificassem possiveis
fraquezas e apresentassem solugdes para os trechos de cddigo a

serem submetidos. Nos avaliamos 4 LLMs: ChatGPT 3.5, Gemini
1.0, Claude 3 Sonnet, ¢ Mistral Large.



Posteriormente, copiamos integralmente o coédigo relacionado a
fraqueza diretamente do site da CWE e o inserimos no prompt em
inglés, conforme ilustrado na Figura 2, em cada LLM para obter
uma resposta. Em seguida, analisamos cada resposta das LLMs
comparando-a com a descri¢do da fraqueza em considera¢do no
site da CWE. As consultas foram realizadas entre os meses de
Janeiro e Abril de 2024.

prompt = f"""

Identify whether or not there is any weakness in the code snippet I will send below,
tell me the name of the weakness and explain it.

Furthermore, if so, please provide a solution to the weekness(es)

Code: " "{code} "

nun

Figura 2. Prompt utilizado em cada LLM para a identificacdo
das fraquezas.

4. RESULTADOS

As LLMs apresentaram resultados promissores na detecgdo de
falhas de seguranga em codigo-fonte (ver Tabela 1). O modelo
Claude 3 Sonnet se destacou, identificando corretamente as
fraquezas em 45 casos, cerca de 80% dos submetidos, seguido
pelo Mistral com 44 detecgdes. O ChatGPT 3.5 obteve um bom
desempenho, com 41 acertos, enquanto o Gemini apresentou a
menor taxa de sucesso com 39 casos identificados, cerca de 70%
dos submetidos. Considerando as 4 LLMs em conjunto, sdao
detectadas 55/56 fraquezas.

LLMs Fraquezas

ChatGPT 3.5 41/56
Gemini 1.0 39/56
Claude 3 Sonnet 45/56
Mistral Large 44/56

Tabela 1. Quantidade de fraquezas identificadas por LLM.

A Tabela 2 ilustra o desempenho detalhado das LLMs na detecg¢ao
de diferentes tipos de fraquezas. Observamos que as LLMs
apresentaram resultados semelhantes para a maioria dos tipos de
CWEs, com algumas exceg¢des notaveis, como o desempenho do
Claude 3 Sonnet na detec¢do de CWE-190 Integer Overflow or
Wraparound que identificou corretamente os 100% (4) casos
submetidos, enquanto as demais LLMs identificaram no maximo
1 caso.



Tipo de Fraqueza Quant. ChatGPT  Gemini 1.0 Claude 3 Mistral Large
Fraquezas 3.5 Sonnet

CWE-787 Out-of-bounds Write 7 4 3 2 5

CWE-476 NULL Pointer Dereference 4 4 2 2 3

CWE-79 Cross-site Scripting 5 4 5 5 5

CWE-89 SQL Injection 4 4 4 4 4

CWE-78 OS Command Injection 6 6 6 6 6

CWE-416 Use After Free 2 2 1 2 2

CWE-20 Improper Input Validation 5 4 2 2 4

CWE-22 Path Traversal 6 3 5 6 3

CWE-352 Cross-Site Request Forgery 1 1 0 1 0

(CSRF)
CWE-287 Improper Authentication 1 1 1 1 1
CWE-502 Deserialization of Untrusted 2 1 2 2 2
Data

CWE-119 Improper Restriction of 4 3 3 3 3

Operations within the Bounds of a
Memory Buffer

CWE-798 Use of Hard-coded Credentials 4 4 4 4 4

CWE-125 Out-of-bounds Read 1 0 1 1 1

CWE-190 Integer Overflow or 4 0 0 4 1

Wraparound

Tabela 2. Quantidade de fraquezas identificadas para cada LLM por tipo de fraqueza.

5, DISCUSSAO

Nessa secdo discutiremos os resultados obtidos.

5.1 Detecciao das Fraquezas

Em alguns tipos de fraquezas foram identificadas pelas LLMs
avaliadas, como, CWE-79 Cross-site Scripting, que apresentou
alta taxa de detec¢@o por todas as LLMs, com o Gemini 1.0,
Mistral Large e Claude 3 Sonnet apresentando uma deteccdo
perfeita (5/5 casos), ¢ o ChatGPT 3.5 (4/5 casos). Ja todos os
exemplos das CWE-89 SQL Injection e CWE-798 Use of
Hard-coded Credentials foram detectados (4/4 casos) por todas as
LLMs. O mesmo ocorreu para a CWE-78 OS Command Injection,
onde os 6 casos submetidos foram identificados por todas as
LLMs.

Entretanto, algumas fraquezas foram de dificil deteccdo como,
CWE-190 Integer Overflow or Wraparound, com destaque para o

bom desempenho do Claude 3 Sonnet (4/4 casos) e o desempenho
inferior do Gemini 1.0 e ChatGPT 3.5 (0/4 casos), com o Mistral
Large obtendo também um desempenho limitado (1/4 casos). Ja a
CWE-787 Out-of-bounds Write apresentou desempenho variavel
entre as LLMs, com destaque para o ChatGPT 3.5 (4/7 casos) e
Mistral Large (5/7 casos), enquanto o Claude 3 Sonnet (2/7 casos)
e Gemini (3/7 casos) apresentaram resultados inferiores. Todas as
15 fraquezas nio detectadas pelo ChatGPT 3.5 foram executadas
usando o mesmo prompt na sua versdo mais nova (Chat GPT 4) e
foram detectadas.

5.2 Explicacao

A qualidade das explica¢des fornecidas pelas LLMs ¢ um aspecto
crucial a ser considerado na avaliacdo de seu potencial para a
deteccdo de fraquezas. Nesse contexto, o Claude 3 Sonnet se
destaca por fornecer as explicagdes mais claras e bem estruturadas
entre as LLMs analisadas. A Figura 3 ilustra a detec¢do da LLM



para o exemplo da Figura 1, correspondente a classe de fraquezas
CWE-787: Out-of-bounds Write.

Observe como o Claude 3 Sonnet ndo apenas identifica a fraqueza
com precisdo, mas também fornece uma explicacdo detalhada e
informativa, que inclui: uma descri¢do da fraqueza e como ela

ocorre, a linha de codigo especifica onde a fraqueza esta presente,
impacto da fraqueza, além de orientagdes sobre como corrigir a
fraqueza de forma eficaz.

The code znippet you provided contains a buffer overflow vulnerability, which is a type of

memory safety issue. Here's an explanation of the issue and a possible solution:

Buffer Overflow Vulnerability:

In the provided code, the id_sequence array is declared with a size of 3 elements. but the

code attempts to write 4 values into the array. The line id_sequence[3] = 456; isan out-

of-bounds write, which overwrites memorv beyond the allocated space for the array. This

can lead to undefined behavior, crashes, or even security vulnerabilities if an attacker can

control the data being written.

Solution:

To fix this issue, ensure that you do not write beyond the allocated size of the array. In this

case, vou should either increase the zize of the array or remove the assignment that writes

beyond the array bounds.

Here's the corrected code:

Alternatively, if vou only need to store three values, vou can remove the line that writes

beyond the array bounds:

Figura 3. Exemplo da resposta do Claude 3 Sonnet para a deteccio da CWE-787 Out-of-bounds Write.

Todas as LLMs analisadas apresentaram divergéncias na
terminologia utilizada para nomear as fraquezas em relagdo ao
padrdo oficial do CWE. O Claude 3 Sonnet, por exemplo,
apresentou essa divergéncia em 13 dos 45 casos em que
identificou corretamente a fraqueza. J4 o Mistral Large apresentou
divergéncia em 14 dos 44 casos, o ChatGPT 3.5 em 19 dos 41
casos ¢ o Gemini 1.0 em 15 dos 39 casos. Apesar da divergéncia
na terminologia, as LLMs geralmente descrevem bem a fraqueza
em si, mesmo que a categoriza¢do no tipo de CWE errado. Por
exemplo, as LLMs identificaram uma CWE Cross-site Scripting
mas a categorizaram como uma SQL Injection. Em outro caso, as
LLMs apresentam uma nomenclatura mais genérica como a
identificacdo de Buffer Overflow tanto para Out-of-bounds write
quanto para Qut-of-bounds read. Em alguns poucos casos, as
LLMs, com excecdo do Claude 3 Sonnet, detectaram a fraqueza e
descreveram de forma genérica mas ndo especificaram um CWE
para ela.

53 Alucinagao

No contexto da geragdo das LLMs, "alucinagdes" referem-se a
producdo de informagdes falsas, enganosas ou inconsistentes por
um modelo de linguagem [6]. Podem ocorrer por diversos fatores,
como limitagdes nos dados de treinamento ou complexidade da
linguagem. As alucinagdes podem ser completamente inventadas
ou conter elementos distorcidos da realidade.

Para um caso de fraqueza do tipo CWE-190: Integer Overflow or
Wraparound, ilustrado na Figura 4, o ChatGPT 3.5 apresenta uma
alucinagdo, que pode ser verificada na Figura 5. O modelo
apresenta linhas de codigo existentes como se fossem novas,
ignorando o contexto original.



Example 3
Integer overflows can be complicated and difficult to detect. The following example is an attempt to show how an integer overflow may lead to undefine
looping behavior:

Example Language: C

short int bytesRec = 0;
char buf[SOMEBIGNUM];

while(bytesRec < MAXGET) {

bytesRec += getFromInput(buf+bytesRec);
+

In the above case, it is entirely possible that bytesRec may overflow, continuously creating a lower number than MAXGET and also overwriting the first
MAXGET-1 bytes of buf.

Figura 4. Exemplo de fraqueza do tipo CWE-190: Integer Overflow or Wraparound.

@ ChatGPT

The provided code appears to be part of a loop that reads data from some input source into a

buffer ("buf ). Here are a few considerations:

1. Array Indexing:
Ensure that the array indices do not go out of bounds. The loop should not read more data into

“buf’” than its size (T SOMEBIGNUNM ™).

(7] Copy code

(bytesRec < MAXGET) {
bytesRec += getFromInput(buf + bytesRec);

2. Initialization:

Make sure that “bytesRee ™ is properly initialized before entering the loop.

[*) Copy code

bytesRec =

3. Variable Naming:

Ceonsider using more descriptive variable names. For example, "MAXGET ™ could be replaced with a
more meaningful name based on the context.

4. Input Function (" getFromInput )

Ensure that the "getFromInput’ function returns the correct value and handles errors properly. It

should return the number of bytes read or an indication of failure.

[*) Copy code

*huffer);

Also, consider checking the return value to detect errors or the end of input.

[*) Copy code

bytesRead = getFromInput(tﬂ# bytesRec);

Figura 5. Alucinagdo na deteccio do ChatGPT 3.5 na detec¢io da fraqueza do tipo CWE-190.



Conforme apresentado na Tabela 3, o Mistral Large teve o menor
nimero de alucinagdes (2), enquanto o Gemini 1.0 apresentou o
maior (6). O ChatGPT 3.5 e o Claude 3 Sonnet registraram 4 e 5
alucinagdes, respectivamente.

Large

LLMs Numero de Alucinagdes
ChatGPT 3.5 4
Gemini 1.0 6
Claude 3 Sonnet 5
Mistral Large 2

Tabela 3. Numero de alucinac¢des por LLM.

Embora o estudo tenha apresentado um nimero relativamente
baixo de alucinagdes pelas LLMs, ¢ crucial considerar os
impactos negativos como, reducdo da confianca dos
desenvolvedores nos modelos de linguagem como ferramentas de
deteccdo de fraquezas, convencer os desenvolvedores a corrigir
fraquezas inexistentes ou até mesmo ignorar fraquezas reais,
comprometendo a segurancga do sistema.

5.4  Numero de Tentativas

E importante mencionar que as LLMs, devido a sua natureza
probabilistica, geram respostas variadas para a mesma pergunta,
mesmo com o mesmo prompt [7]. Essa variabilidade, muitas
vezes vista como um desafio, pode ser explorada como uma
oportunidade através de tentativas multiplas. Com o objetivo de
identificar fraquezas que podem ndo ser identificadas na primeira
submissdo para a LLM, nés submetemos cada exemplo contendo
uma fraqueza até trés vezes, utilizando um chat exclusivo para
cada rodada e o mesmo prompt.

A Tabela 3 apresenta os resultados do estudo. E possivel observar
uma melhora significativa no Gemini 1.0 (49/56) ao considerar as
trés rodadas. O modelo ascendeu da tltima para a segunda
posi¢do, empatando com o Mistral Large em quantidade de
fraquezas identificadas. Tanto o Gemini 1.0 quanto o Mistral
Large se aproximaram do Claude 3 Sonnet, que novamente
apresentou o melhor resultado (50/56). O ChatGPT 3.5 obteve o
pior desempenho (45/56).

Tabela 4. Quantidade de fraquezas identificadas por rodada
para cada LLM.

5.5  Linguagens

A Tabela 5 apresenta a distribuicdo das fraquezas por linguagem
detectadas pelas LLMs. Nota-se que a maioria dos codigos
submetidos sdo em C ou Java, e as LLMs apresentam
desempenhos similares na detec¢do de fraquezas em todas as
linguagens, exceto para o ChatGPT 3.5 na linguagem Python, que
nao identificou nenhuma das 2 fraquezas submetidas, enquanto
que as outras LLMs detectam todas (2/2).

LLMs
Linguagem ChatGPT  Gemini Claude 3 Mistral
3.5 1.0 Sonnet Large
Python 0/2 2/2 2/2 2/2
C 13/22 11/15 15/22 16/22
Java 13/15 11/15 12/15 11/15
Go 1/1 0/1 0/1 0/1
PHP 6/7 6/7 7/7 6/7
JSP 2/2 2/2 2/2 2/2
C# 1/1 1/1 1/1 1/1
SQL 1/1 1/1 1/1 1/1
Perl 4/5 5/5 5/5 5/5

LLMs Fraquezas Fraquezas Fraquezas Total
identifica  identifica  identificad apos 3
das (1* das (2* as (3° tentativas
rodada) rodada) rodada)
ChatGPT 41/56 3/15 1/12 45/56
3.5
Gemini 39/56 8/17 2/9 49/56
1.0
Claude 3 45/46 3/11 2/8 50/56
Sonnet
Mistral 44/56 5/12 0/7 49/56

Tabela 5. Quantidade de fraquezas identificadas por
linguagem de programacio para cada LLM.

5.6  Resolucgido de Fraquezas

Para todos os casos em que as LLMs detectaram corretamente a
fraqueza, elas também propuseram uma solu¢do em potencial, ou
seja, solugdes que envolviam alteracdes nas linhas onde a
fraqueza estava presente. Devido a natureza fragmentada dos
codigos submetidos (geralmente partes de um todo), testar
completamente as resolugdes propostas pelas LLMs para as
fraquezas se mostrou desafiador. Essa atividade sera realizada
como trabalho futuro.

5.7 Ameacas a Validade

O estudo pressupde que as LLMs ndo possuem conhecimentos
prévios sobre a CWE e as fraquezas de software catalogadas na
plataforma. Isso significa que as LLMs basearam suas detecgdes e
solucdes apenas nos dados de treinamento fornecidos, sem
qualquer conhecimento prévio ou especializado sobre as
vulnerabilidades em questdo [19]. Apenas um numero limitado de
exemplos para cada tipo de fraqueza foi avaliado. E possivel que
outras fraquezas, ndo avaliadas no estudo, apresentem diferentes
niveis de dificuldade de detec¢do pelas LLMs. Além disso, o



estudo se concentrou em um conjunto especifico de CWEs e
poucos exemplos para cada linguagem de programagao.

5.8  Respostas as Questdes de Pesquisa
A seguir respondemos as questdes de pesquisa.

QP,. Até que ponto o ChatGPT 3.5 consegue detectar
fraquezas em cédigo-fonte?

O ChatGPT 3.5 apresentou um bom desempenho na
deteccdo de fraquezas, identificando 41 das 56
fraquezas submetidas. Considerando as 3 rodadas a
LLM alcangou a marca de 45 fraquezas corretamente
identificadas, tendo o pior desempenho entre as 4 LLMs
avaliadas neste trabalho.

QP,. Até que ponto o Gemini 1.0 consegue detectar fraquezas
em codigo-fonte?

O Gemini 1.0 apresentou um desempenho satisfatorio
na detec¢do de fraquezas, identificando 39 das 56
fraquezas submetidas. Considerando as 3 rodadas a
LLM alcangou a marca de 49 fraquezas corretamente
identificadas.

QP;. Até que ponto o Claude 3 Sonnet consegue detectar
fraquezas em cédigo-fonte?

O Claude 3 Sonnet se destacou entre as LLMs
analisadas, obtendo o melhor indice de acerto na
deteccdo de fraquezas, identificando 45 das 56
fraquezas submetidas. Considerando as 3 rodadas a
LLM alcangou a marca de 50 fraquezas corretamente
identificadas, obtendo o melhor desempenho entre os 4
Modelos de Linguagem considerados neste trabalho.

QP,. Até que ponto o Mistral Large consegue detectar
fraquezas em codigo-fonte?

O Mistral Large demonstrou capacidade de detecgdo de
fraquezas, identificando 44 das 56 fraquezas submetidas
na primeira tentativa. Considerando as 3 rodadas, a
LLM alcangou a marca de 49 fraquezas corretamente
identificadas.

6. TRABALHOS RELACIONADOS

Souza e Gheyi [9] investigaram a capacidade do ChatGPT 3.5, um
chatbot de modelo de linguagem de larga escala, para resolver
problemas de programagdo. Do total de 100 problemas enviados,
o modelo de linguagem foi capaz de responder corretamente a 71
problemas em 3 tentativas, com 50 deles da plataforma LeetCode
e 21 da plataforma BeeCrowd.

Medeiros et al. [10] propde uma técnica de caixa branca baseada
em amostragem para detectar fraquezas relacionadas a
configuragdo em sistemas configuraveis. A técnica foi avaliada
em 24 sistemas populares e altamente configuraveis, identificando
57 fraquezas. Muniz et al. [8] fez um estudo qualitativo de
fraquezas em sistemas configuraveis contendo diretivas de
pré-processamento com #ifdefs, e identificou através de um
questionario que os desenvolvedores se preocupam com fraquezas
mas ndo usam as ferramentas adequadas. No nosso trabalho, nos
investigamos até que ponto LLMs podem ser uteis para detectar
fraquezas em codigos.

Pearce et al. [15] investigaram a capacidade de LLMs, como o
Codex da OpenAl e o Jurassic J-1 da Al21, para realizar reparos

de vulnerabilidades "zero-shot" em co6digo (ou seja, sem a
necessidade de exemplos prévios). O estudo identifica que as
LLMs podem reparar coletivamente 100% das vulnerabilidades
geradas sinteticamente e criadas manualmente. No nosso trabalho,
focamos na deteccdo das fraquezas e utilizamos outras LLMs,
como o Claude 3 Sonnet e o Mistral Large.

Islam et al. [16] propdem um sistema multifuncional de analise de
vulnerabilidade de codigo (SecRepair) alimentado por um grande
modelo de linguagem (CodeGen2) para identificar
vulnerabilidades, gerar cddigo corrigido e explicar os problemas
em comentarios bem elaborados, conseguindo identificar
vulnerabilidades zero-day e N-day em 6 sistemas operacionais loT
(Internet of Things) de cddigo aberto no GitHub. No nosso
trabalho, utilizamos o site da CWE como fonte para selecionar os
codigos para avaliar até que ponto 4 LLMs conseguem
detecta-las.

Chan et al. [17] apresentam um sistema que utiliza aprendizado
profundo em um grande conjunto de dados para identificar
padrdes de vulnerabilidade em trechos de codigo incompletos, ou
com sintaxe incorreta. O sistema se baseia em LLMs pré-treinados
providas pela OpenAl: code-davinci-002 e text-davinci-003
(zero-shot, few-shot e fine-tuning), para detectar cerca de 250
tipos de vulnerabilidades durante a escrita do cddigo. A avaliag@o
em um benchmark de cenarios de codigo de alto risco mostra uma
reducdo de até 90% na taxa de vulnerabilidade. No nosso trabalho,
ndo focamos na identificag¢@o de fraquezas em tempo de escrita de
codigo, mas sim na deteccdo em exemplos de codigos ja
finalizados usando LLMs.

Tang et al. [18] porpdem a CSGVD (Combining Sequence and
Graph embedding for Vulnerability Detection), que ¢ uma nova
abordagem hibrida que combina incorporacdo de sequéncia e
incorporagdo de graficos para capturar informagdes semanticas e
estruturais do cddigo. Os resultados experimentais mostram que o
CSGVD obtém 64,46% de precisdo no conjunto de dados de
benchmark do mundo real do CodeXGLUE para detecg¢do de
vulnerabilidades. Em contraste, nosso trabalho utiliza exemplos
do CWE para analisar e detectar vulnerabilidades usando 4 tipos
de LLMs.

7. CONCLUSAO

Nesse artigo, avaliamos o potencial das grandes modelos de
linguagem na detecgdo de fraquezas em codigo-fonte, com foco
em sua eficacia, qualidade das explicagdes, ocorréncia de
alucinagdes, performance e capacidade de resolugdo de
problemas. As LLMs demonstraram ser ferramentas promissoras
para auxiliar na deteccio de fraquezas em codigo-fonte, com
destaque para o Claude 3 Sonnet, que apresentou a maior taxa de
acerto geral (80%) na primeira tentativa, e se destacou na
deteccdo de diversos tipos de fraquezas. Todos os dados deste
trabalho estdo disponiveis online.

Implicagdes. A pesquisa demonstra a viabilidade promissora das
LLMs na identificacdo de fraquezas em software. Essa descoberta
abre um leque de oportunidades para aprimorar a seguranga e
confiabilidade do software, especialmente para programadores.
LLMs podem auxiliar na identificagdo de fraquezas em

https://docs.google.com/spreadsheets/d/1L.gTIm16LCSR3iyXj
1bvwvuFaykGkVGVIXA7b0Zx8S4/edit?usp=sharing



https://docs.google.com/spreadsheets/d/1LqTJm16LCSR3iyXj_1bvwvuFaykGkVGVfXA7bOZx8S4/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1LqTJm16LCSR3iyXj_1bvwvuFaykGkVGVfXA7bOZx8S4/edit?usp=sharing

codigo-fonte, porém ¢ importante reconhecer que os LLMs
apresentam limitagdes. Sua precisdo pode variar em diferentes
contextos e tipos de fraquezas, indicando que devem ser utilizados
como ferramentas auxiliares, ndo como substitutos para revisoes
manuais e testes rigorosos de software.

Trabalhos Futuros. Como trabalhos futuros, iremos aprofundar a
analise por fraqueza, considerando um ntimero maior de exemplos
para cada tipo de CWE. Isso permitira uma avaliagdo mais robusta
do desempenho das LLMs na deteccBo de diferentes
vulnerabilidades. Além disso, pretendemos ampliar o escopo da
pesquisa para incluir um conjunto mais abrangente de fraquezas,
considerando diferentes categorias da CWE e indo além das
selecionadas neste estudo. Iremos também avaliar o desempenho
das LLMs na detecgdo de fraquezas em codigo-fonte real maiores,
utilizando projetos de repositorios Open-Source. Adicionalmente,
investigaremos o desempenho de outros prompts e LLMs, como
ChatGPT 4, Llama 3, e Gemini 1.5, que possui um context
window maior permitindo analisar codigos reais maiores. Por fim,
pretendemos detectar fraquezas usando LLMs em outros dominios
como sistemas configuraveis com ifdefs [11, 12, 13, 14].
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